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□に不等号記号を入れなさい

128 □ 256
[2024 CRYPTREC]
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□に不等号記号を入れなさい

56 □ 64
[1976 NIST]
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本格的にFinancial securityに関わるきっかけ
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https://cgtf.github.io/



©Internet Initiative Japan Inc.



©Internet Initiative Japan Inc.

CGTFからのアウトプット
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Key takeaways
• 暗号資産は署名鍵取られたらおしまい

（private key使って）署名すること＝資産を移動させること

• 自己責任論で終わらせてよいか
資産運用管理は鍵管理と同等・消費者保護の観点も必要
自分で鍵管理できないなら信用できるカストディアンへ

• CRYPTRECとしてどう対策するか
おすみつき制度の導入（EUDIWの例）・技術中立性の確保
ロビー活動の是非（税制改革ではやってる）
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「暗号資産」の定義

https://www.boj.or.jp/about/education/oshiete/money/c27.htm



©Internet Initiative Japan Inc.

資金決済に関する法律（資金決済法）

https://elaws.e-gov.go.jp/document?lawid=421AC0000000059
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https://www.fsa.go.jp/menkyo/menkyoj/kasoutuka.pdf
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バーチャルな価値とはなにか？
• 向こうで幸せか？優位に立てるか？

• 現実世界のFiat（法定通貨）に簡単に戻せるか？

• 関連：クラウドファンディング，DAO

• 貢献した感があればよいのか？（地域通貨）
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RMTなど接地点としての考え方
• 欲しいと思う人々のこころ

• 投機としての見方（NFT,各種トークン，アーリーアダプタ：ブロックチェーンゲーム）

Real world Virtual world

RMT: Real Money Trading
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ブロックチェーンをベースとした各種技術
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サービスのレイヤー構造

• 暗号資産に関わる人達も概ねこの解釈で議論

https://www.fsa.go.jp/singi/digital/siryou/20211006/jimukyoku1.pdf
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ひとつ前の4半期はいろいろ起こりすぎ
• ビットコイン半減期

• ビットコイン1000万円超える

• A社 483億円流出

• B社 行政処分

• C社がD社を買収
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BTC-JPY
https://coinmarketcap.com/ja/currencies/bitcoin/
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流出アドレス（4502.9BTC）
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ざっくりとした暗号資産アドレスの説明
• ECDSA鍵生成→ハッシュ→エンコーディング
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実際の流出アドレスと言われている実例

https://www.blockchain.com/explorer/addresses
/btc/1B6rJRfjTXwEy36SCs5zofGMmdv2kdZw7P

https://www.blockchain.com/explorer/addresses
/btc/1B6rJ6ZKfZmkqMyBGe5KR27oWkEbQdNM7P

https://www.blockchain.com/explorer/addresses/btc/1
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https://www.blockchain.com/explorer/addresses/btc/1B6rJ6ZKfZmkqMyBGe5KR27oWkEbQdNM7P
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アドレスポイズニングの可能性
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Vanity address
• ユーザの好きな文字が入るように

計算機ぶん回してアドレスを大量発生させる

今回の事例

• Base58でエンコーディングされているので
1文字が58通り．頭の1はシングルシグネチャ
を表現しているので外して

• 今回合致している6文字を考えると 
log2(58^6)=35.15
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• 鍵生成はコストゼロとみなして，アドレス生成
にはハッシュ4回分かかるから

• 単純計算で2^37 *SHA-256くらいになる
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暗号資産アドレスの要件
• 誰でも作成可能（分散型）

＝だれかが振り出してくれるわけではない
（逆の中央集権型：番号はAuthorityが割り当てる）

• 振り込んだ人は言い逃れできないようにしない
といけない

• そのアドレスに振り込まれたらその人が使える
ようにならないといけない
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暗号資産アドレスの要件
• 誰でも作成可能（分散型） ← アドレスは公開

鍵にすればよい
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でも実際にはアドレス＝公開鍵ではない

bitcoinでの生成方法

(手順1) 公開鍵を2回別のアルゴリズムでハッシュ
する

(手順2) チェックサムを付加するサブルーチンを
呼ぶ

最終的には Base58エンコーディングされたデー
タを得る（これがbitcoinアドレス）
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• 誰でも作成可能（分散型） ← アドレスは公開
鍵にすればよい

• 振り込んだ人は言い逃れできないようにしない
といけない← 署名作成することそのものの役割

• そのアドレスに振り込まれたらその人が使える
ようにならないといけない
←「その人が使える」ということは「その人」
がさらに署名を行うことを意味する
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暗号資産交換業が狙われる理由
• 攻撃が容易．マルウエア仕込んで盗む方が

現金強盗よりもはるかにラク

• 外貨を稼ぐ事例

• 手口としては個人にも拡がっている（はず）
よくある事例はDMにURL貼ってコミュニケーションツール
ダウンロードさせて仕込む
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ウォレットに関する一般的な解釈
• ブロックチェーン上の暗号資産の管理を行う

ためのインターフェイス

• 暗号資産の管理（操作）には署名鍵が必須

• 署名鍵の管理方法でいくつかに分類可能

• カストディアン（取引所）もある意味
ウォレットであるという解釈もある

「一般ピープルに鍵管理などできひん」
という業者さんもいます（関連：Nostr）
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ウォレットの種類（いち分類方法）
• [ホットウォレット]

-[カストディアルウォレット] 業者管理
-[アンホステッドウォレット] 個人管理

• [コールドウォレット]
ネットに接続されていない

※ ハードウェアウォレット，ペーパーウォレット
をどこに分類するかはひとに依る

https://blog.blockchain.bitflyer.com/n/n2cf743fb4d40
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https://www.fsa.go.jp/news/r4/sonota/20230203-2/00.pdf
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FTXの崩壊がアンホステッウォレットに
シフトした理由として用いられることも

• 2022年11月に破産を申請

• 投資家や顧客を欺いたとして詐欺罪で有罪判決
を受ける

• 流動性の不足と資金の管理不行き届き
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【論点】自己責任論でよいのか
• Twitterでウォレット名をつぶやくと

フィッシングサイトに誘導するレスポンスが
つくようになってる
特にサポートの中の人を装って近づいてくるケース．
日本人での被害報告もある．

• Twitterアカウントが実在業者を謳って存在する
ケースでは誘導サイトに難読化された
JavaScriptコードが降ってくる事例も
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2023年4月の攻撃
• Walletの脆弱性を突いた（乱数生成のバイアス

を狙ったもの？）知られていない攻撃多発

• 当初はパスワード管理サイトのハッキングと連動
しているのでは？という憶測も

• いま個人的に気にしてるのは自動バックアップ
機能でニーモニックコードが抜かれているの
ではないか説
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「署名鍵」を誰も知らないアドレスが
掲載されている一般向け解説記事から
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誰でも検索すれば分かる



©Internet Initiative Japan Inc.

「デジタル埋蔵金」の存在
• Bitcoin 署名鍵 256ビットをぶち当てたら

0.15BTCが懐に入るってこと

• 150万円ゲットできるという意味
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これ難しいんじゃないの？
• 256ビットをぶち当てるのは正攻法では無理

• ただし気になること
がある→
（あるソフトウエア
ウォレットの実装）
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BIP-0039
• 2048個の辞書から12個のフレーズ

• 鍵生成時にフレーズを書き留めておく運用

• これがあれば署名鍵のリカバリ可能

https://github.com/bitcoin/bips/tree/
master/bip-0039

…
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ニーモニックコードの鍵空間
• 2048=2^11

• それが12個なので 2^132
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実は132ビットのうち4ビットは
https://en.bitcoin.it/wiki/BIP_0039

署名鍵
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256ビット鍵のシードが128ビット
• これは完全に“CRYPTO FAIL“

• 利便性を優先させたがために起こった悲劇

• Wallet選択は素人では難しいねという事例

• では，ハードウエアウォレットを活用すれば
よいのかい？
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自己防衛策の一例
• ハードウエアウォレットの活用

鍵生成が確かで（鍵空間，十分なエントロピーを持つ乱数生成器
を持つ），かつ署名鍵が取り出せなくて，事業継続性が確かで，
ファームのアップデートはなく，他のウォレットと接続可能で，
インターフェイスが素晴らしく，トランザクション以外の署名が
行えないようになっている製品があれば・・・

• bitcoinのマルチシグネチャアドレス
（秘密分散）
ETHでもスマートコントラクトを活用してマルチシグネチャと
同様のソリューションあり
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自己防衛策の一例
• ハードウエアウォレットの活用

• bitcoinのマルチシグネチャアドレス
（秘密分散）
ETHでもスマートコントラクトを活用してマルチシグネチャと
同様のソリューションあり

• MPC wallet, Smart contract wallet, 
Web3 wallet等のバズワードも登場．
一般ユーザには よりわかりにくい状況に．



©Internet Initiative Japan Inc.

【私見】
CRYPTRECとして何ができるか

• 鍵管理ガイドラインの浸透（考え方だけでも）
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【私見】
CRYPTRECとして何ができるか

• 鍵管理ガイドラインの浸透（考え方だけでも）

• とくにライフサイクルの考え方は参考になる

• 面白いのは鍵を捨てるという概念が微妙
（閉鎖した暗号資産アドレスに入れてくる

輩は必ず出る）



©Internet Initiative Japan Inc.

【私見】
CRYPTRECとして何ができるか

• 鍵管理ガイドラインの浸透（考え方だけでも）

• FIPS140, (J)CMVP等のこれまでの制度を
ウォレットにも推奨するか（コスト問題）

• 製品の○×表の作成は難しいだろう

• CRYPTREC暗号リストに掲載されていない
アルゴリズムを使った暗号資産の存在に対して
どうするか？
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【私見】
CRYPTRECとして何ができるか

• 鍵管理ガイドラインの浸透（考え方だけでも）

• FIPS140, (J)CMVP等のこれまでの制度を
ウォレットにも推奨するか（コスト問題）

• 製品の○×表の作成は難しいだろう

• EUDI Walletの議論も参考になりそう
＝Walletのお墨付き制度の導入
※難しいのは技術中立性の確保
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ガバナンスの観点からの指摘
• 交換業はNFTやDeFiを使わせるようにシフト

している傾向が見られる
＝アンホステッドウォレットを使わせる方向性

• Layer1で儲からないから利用を勧めている？

• 自己責任論の再考が必要

• 例えば認定自主規制団体が対応するなど
（一応過度な広告に関する対策はやっている）
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トータルなサポートの必要性
• 7つの視点

アクセス制御
アドレスポリシー

インシデント対応

社員教育
内部不正対策

鍵管理

リスク管理
SBOM・外部監査

横連携強化
ISAC

法令遵守



©Internet Initiative Japan Inc.

今回皆様に考えて頂きたいこと
• 自分得意レイヤじゃないから考えない・放って

おく・自分ごとと思わない

じゃなくて

• カバレッジ大切：レイヤごとにそれぞれやって
てもいるだけでは対策としてヌケモレは必ず起
こってしまう

• トータル・総合的に考えるくせをつけることが
大切
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【Prediction】

• ウォレット中心の世界が刻々と来てる
（DID/VCの話やmdocの話もそう）

• マイナンバーカードがECDSAにシフトした
タイミングで，デジ庁アプリ（スーパーアプ
リ）と接続して暗号資産ウォレットとして使う
事例は出そう（実際今もあったりする）
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Stay safe and healthy
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