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1 メッセージ認証コード

1.1 本文書の位置付け

1.1.1 文書の目的

通信データや蓄積データの偽造、改ざん、破損等を検知し、データの完全性を保
証することは電子政府システムにおいて非常に重要である。ブロック暗号やハッシュ
関数などの共通鍵暗号系の技術を応用して完全性のチェックを行うメカニズムはメッ
セージ認証コード MAC (Message Authentication Code)と呼ばれる。
本リストガイドでは、ハッシュ関数ベースのメッセージ認証コードであるHMAC、
ブロック暗号ベースのメッセージ認証コードであるCBC-MACおよびCMAC の技
術概要および実装仕様を記述する。

1.1.2 対象とする利用目的

メッセージ認証コードは、相手認証、データの完全性保証に利用可能である。メッ
セージ認証コードは、共通鍵暗号系の技術を応用しており、電子署名とは異なり、事
前に鍵の共有が必要である。

1.1.3 本文書の構成

本文書の構成は以下の通りである。2.2節で用語および記号の定義を記述し、2.3

節でメッセージ認証コードの技術概要について述べ、2.4節でHMAC, CBC-MAC,

CMACの実装仕様を記述する。

1.2 定義

1.2.1 用語定義

メッセージ認証コード (MAC) メッセージ生成元の認証およびデータの完全性を
検証するメカニズムおよび検証に使われるデータ。認証対象のデータに鍵を作用さ
せ、暗号学的な変換を行うことで生成される。

鍵 メッセージ認証コードの生成および検証に用いるために秘密に保持すべきビッ
ト列

完全性 データおよび処理方法が正確であることおよび完全であることを保護する
こと

ハッシュ関数 任意長のメッセージから、定められた固定長のメッセージに変換す
る関数であり、暗号学的に一定の性質をもつことが期待されるもの

鍵付きハッシュ関数 鍵を入力に含んだハッシュ関数

繰り返し型ハッシュ関数 ハッシュ関数の代表的な構成法で、圧縮関数と呼ばれる
固定長入力固定長出力の関数を繰り返し適用するハッシュ関数
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圧縮関数 繰り返し型ハッシュ関数において繰り返し適用される固定長入力固定長
出力の関数

ビット 2進の数。0または 1

ビット列 0と 1からなる順序付けられた列

ブロック暗号 固定長の入力 (64ビットや 128ビットなど)をとり、同じ長さの出力
を生成する逆変換可能な関数群。鍵によってパラメータ化される。

ブロックサイズ ブロック暗号における入出力ビット列の長さ

AES Advanced Encryption Standard

ANSI American National Standards Institute

CBC Cipher Block Chainig

CMAC Cipher-based MAC

FIPS Federal Information Processing Standard

HMAC Hash function-based MAC

IEC International Electrotechnical Commission

ISO International Organization for Standardization

MAC Message Authentication Code

NIST National Institute of Standards and Technology

PRF Pseudo Random Function

PRP Pseudo Random Permutation

RFC Request for Comments

SP Special Publication

TDEA Triple Data Encryption Algorithm
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1.2.2 記号、および記法の定義

0x : 16進記法
dxe : x 以上の最小の整数
|| : 連結
⊕ : 排他的論理和演算
EncK(X) : ブロック暗号 Encにより鍵K を用いてメッセージブロックX を

暗号化した結果
LSBs(X) : ビット列Xの右 sビットを切り出したビット列
MSBs(X) : ビット列Xの左 sビットを切り出したビット列
X � 1 : ビット列Xを左に 1ビットシフトし、右にビット 0を付加したビッ

ト列
lg(x) : xの 2を底とする対数
0s : s個のビット”0”からなるビット系列

1.3 技術概要

1.3.1 暗号技術の利用モデル

メッセージ認証コード技術では、メッセージ認証コード (MAC)の生成者および検
証者の 2つのエンティティが存在する。メッセージ認証コードは、これらの 2つの
エンティティ間で事前に共有された鍵を用いて、メッセージの偽造、改ざん、破損
等を検知し、メッセージの生成元が確かであること、およびそのデータの完全性を
保証する技術である。
メッセージ認証コード技術では、図 1に示すようにMAC生成者 (送信者)Aおよ
びMAC検証者 (受信者)Bは事前に鍵Kを共有し、それぞれ秘密に保持している。
送信者はMAC生成アルゴリズムを用いて、メッセージMと鍵Kからメッセージ認
証コード T = MAC(K, M)を計算し、メッセージM とメッセージ認証コード T の
ペア (M, T )を受信者に送る。受信者は受け取ったメッセージM ′と鍵KからMAC

検証アルゴリズムを用いて、メッセージ認証コード T ′ = MAC(K, M ′)を計算し、
T ′ = T かどうかを検証する。T ′ = T であれば VALID, そうでなければ INVALID

(改ざん検出信号) を出力する。

A B

K

T MAC(K, M) T’ MAC(K, M) 

( M, T )

T’   = T ? 

VALID / INVALID 

図 1: メッセージ認証コードのモデル

1.3.2 技術の基本的構成

メッセージ認証コード技術の基本的構成として、MAC生成およびMAC検証があ
る。これらを実行するアルゴリズムについて説明する。
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MAC生成アルゴリズム MAC生成アルゴリズムは、ある正当なエンティティが
メッセージ認証コードを生成するために用いるアルゴリズムであり、認証対象のデー
タM と鍵Kを入力として、メッセージ認証コード T を出力する。

MAC検証アルゴリズム MAC検証アルゴリズムは、ある正当なエンティティが
メッセージ認証コードを検証するために用いるアルゴリズムである。認証対象のデー
タMと鍵Kを入力として、メッセージ認証コードを計算し、これが受信されたメッ
セージ認証コードと一致していればVALID、一致しなければ INVALID(改ざん検出
信号)を出力する。

MAC生成アルゴリズムに求められるセキュリティ要件として、適応的選択平文
攻撃に対して存在的偽造困難であることが求められる。すなわち、攻撃者がMAC

生成アルゴリズムに自由にアクセスして、攻撃者に都合のよいメッセージに対する
MACを入手できたとしても、メッセージ認証コード生成アルゴリズムによりMAC

が生成されたことのないメッセージに対して正当なMACを偽造することができな
いことを示す必要がある。

MAC生成アルゴリズムは、擬似ランダム性を満たしているものが多い。これに
より、MAC生成アルゴリズムが、擬似ランダム関数として鍵導出等の用途に用いら
れることもある1。
また、MACの生成と検証は、電子署名とは異なり、同じ共通鍵を使って行われ
る。これにより電子署名のような否認不可性は持たない。

1.3.3 評価観点と比較

本リストガイドでは、メッセージ認証コードとして HMAC, CBC-MAC, CMAC

の仕様を示す。本節では、それぞれの技術概要および主な特徴を示し、比較を行う。

HMAC HMACは、ハッシュ関数ベースのメッセージ認証コードであり、SHA-2

などのハッシュ関数を用いて、安全で効率のよい鍵付きハッシュ関数 (keyed hash

function) を構成できる。HMACアルゴリズムでは、ハッシュ関数 2回分の計算量
でMACを計算することができる。

HMACの安全性は、HMACで使われているハッシュ関数内の圧縮関数が擬似ラン
ダム関数 (PRF)であればHMACも擬似ランダム関数 (PRF)であり、理想的なメッ
セージ認証コードとしての安全性を満たしていることがBellareにより示されている
[B06]。
しかしながら、実際に利用されるハッシュ関数には擬似ランダム関数 (PRF)と
は言えない特性があり、例えば、ハッシュ関数MD5が HMACで利用された場合
(HMAC-MD5と表記される)、鍵が導出できることが示されている。

HMAC内で使用するハッシュ関数は、プロトコルで特定のアルゴリズムが指定2さ
れていなければ、電子政府推奨暗号リストに記載されたものを使用することが望ま
しい。

1例えば、HMAC は TLS プロトコルにおける key generation (RFC2246) や IPsec プロトコル
の IKE (Internet Key Exchange)における key derivation (RFC2409)に、AESベースの CMACは
IPsecプロトコル IKE2 (Internet Key Exchange version 2) (RFC4306)における擬似ランダム関数
としてさまざまな目的で用いられている (RFC4615)。

2例えば、HMAC-SHA-1は、SSHプロトコル (RFC4253)において必須実装となっている。
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EncK EncK EncK EncK EncK

M1 M2 M3 Mn-1 Mn

T

図 2: CBC-MACのアルゴリズム

EncK EncK EncK

M1 M2 M3

T

EncK EncK EncK

M1 M2 M3

T

EncK EncK EncK

M1 M2 M3

T

T

図 3: CBC-MACの偽造の例

CBC-MAC CBC-MACは、ブロック暗号ベースのメッセージ認証コードであり、
AESなどのブロック暗号を用いて実現できる。CBC-MACの基本的なアルゴリズム
は、初期ベクトルを IV = 0としてCBCモードで認証対象のデータを暗号化し、暗
号文の最終ブロックをMACとして利用するものである (図 2参照)。

CBC-MACの安全性については、メッセージ長が固定の場合、ブロック暗号が理
想的な擬似ランダム置換 (PRP) であれば、CBC-MACは擬似ランダム関数 (PRF)

であり、MACとして安全であることが証明されている [BKR94]。しかしながらメッ
セージ長が可変の場合、容易にMACの偽造ができることが知られている [MOV96]。
図 3にCBC-MACの偽造の例を示す。例えば攻撃者が (M1||M2||M3)という 3ブ
ロックメッセージに対して鍵Kを用いて生成されたMAC T を入手できた時、攻撃
者は、別の例えば 6ブロックメッセージ (M1||M2||M3||(M1 ⊕T )||M2||M3) に対する
正当なMAC (= T )を知ることが可能となる。

CBC-MACは従来は広く利用されていたが、近年ではこのような安全性上の問
題点から規格等で新しく採用されることは少ない。また、CBC-MACが規定されて
いた FIPS 113 [FIPS113]も 2008年に廃止されている。CBC-MACは、ISO 16609

[ISO16609]で TDEAを用いた CBC-MACが規定されているなど金融業界で利用さ
れているため、互換性維持の観点から本リストガイドに記述しているが、新規の利
用には推奨しない。
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CMAC CMACは、CBC-MACの安全性上の問題点を解決するために提案され
た方式である。CBC-MACの改良方式はいくつか存在し、例えば ISO/IEC 9797-1

[ISO/IEC 9797-1]では 6種類の CBC-MACベースのMACが規定されている。こ
のうち CMACが鍵長や安全性証明の観点で優れていることから NIST SP800-38B

[SP800-38B]に採用されている。
CMACは、CBC-MACと同様、ブロック暗号を用いてメッセージ認証コードを構
成する方式である。ブロック暗号は、電子政府推奨暗号リストに記載された方式から
選ぶことが望ましい。ブロック暗号は、128ビットブロック暗号、64ビットブロック
暗号のいずれを用いることも可能であるが、64ビットブロック暗号を用いる場合は、
種々の安全性上の検討を行う必要がある。詳細は 1.4.4節、1.4.5節を参照のこと。

メッセージ認証コードHMAC, CBC-MAC, CMACの比較を表 1に示す。

表 1: メッセージ認証コードの比較

アルゴリズム HMAC CBC-MAC CMAC
プリミティブ ハッシュ関数 ブロック暗号 ブロック暗号
計算コスト ハッシュ関数 2回 ブロック暗号 ブロック暗号⌈

メッセージ長
ブロックサイズ

⌉
回

⌈
メッセージ長
ブロックサイズ

⌉
+ 1回

安全性 特に問題なし 安全であるためには、メッセー 特に問題なし
ジ長の扱いに強い条件がかかる.
この条件が達成されない限り
安全でなく、偽造が可能.

パラメータ
鍵長 ハッシュ長/2バイト以上 ブロック暗号の鍵長 ブロック暗号の鍵長
MAC長 ハッシュ長 ブロック暗号のブロック長 ブロック暗号のブロック長

標準化状況 FIPS 198 (2002) FIPS 113 (2008廃止) NIST SP 800-38B (2005)
ISO/IEC 9797-2 (2002) ISO/IEC 9797-1 (1999) ISO/IEC 9797-1 (改訂中)
RFC 2104 (1997) ISO 16609 (2004) RFC 4493 (2006)
ANS X9.71 (2000) ISO/TR 19038 (2005)

ANS X9.19 (1998)

1.4 実装仕様

1.4.1 HMACの仕様

HMACに関する定義 HMACの実装仕様の説明で用いる記号を定義する。
B : ハッシュ関数への入力のブロックサイズ (バイト)

H : HMAC内で使うハッシュ関数
ipad : 内部パッド。 1バイトデータ 0x36をB個連結した定数
K : 送信者と受信者で共有される鍵
K0 : 鍵Kから事前処理により生成されるBバイトの鍵
L : ハッシュ関数の出力のブロックサイズ (バイト)

opad : 外部パッド。 1バイトデータ 0x5cをB個連結した定数
T : MAC値
T len : MACのサイズ (ビット)

M : MACに入力されるデータ. 認証対象のデータで鍵データは含まない。
M のビット長 (メッセージサイズ) Mlenは 0 ≤ Mlen < 2B − 8B。
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HMACの鍵 鍵Kの長さはL/2バイト以上でなければならない。例えば、HMAC

内で用いるハッシュ関数が SHA-256であれば、L = 256/8 = 32バイトであるので、
HMACの鍵長は 128ビット以上でなければならない。鍵長の上限はないが、鍵長
がBバイト以上の場合は鍵データのハッシュをとった値を利用する。参考までに、
ISO/IEC 9797-2では、HMACの鍵長をハッシュ長 (Lバイト)以上ブロック長 (Bバ
イト)以下と規定している。

HMACの鍵は、適切な鍵生成法を用いてランダムに選び、適切な秘密レベルで管
理される必要がある。また、鍵は同じものを使い続けるのではなく、定期的に変更
されなければならない。

HMAC出力の切捨て (truncation) MAC生成アルゴリズムにおいて、出力の一
部を切捨てた短いビット列がMACとして使われることがしばしばある。本ガイド
ラインではHMACの切捨て (truncation)を行う場合、出力の左T lenビットをMAC

とすることとし、切り捨てた後のMACサイズ T lenを以下のように定める。

32 ≤ T len ≤ 8L

但し、プロトコルやアプリケーションでMACの生成回数が制限されるようになっ
ていない場合は、T lenは 4Lビット以上でなければならない。

HMAC生成 HMACによる、メッセージM に対するMAC生成手順は以下の通
りである。

HMAC(K, M, T len) = H((K0 ⊕ opad)||H((K0 ⊕ ipad)||M))

HMAC(K, M, T len)

前提条件 H: ハッシュ関数

入力 K: HMACの鍵
M : 認証対象のメッセージ
T len: MACのサイズ

出力 T : T lenビットのMAC値

手順 1. 鍵Kの長さがBと等しければ、K0 = Kとし、手順 4.に進む。

2. 鍵Kの長さがBより大きければ、Kのハッシュ値を計算して (B −L)個
の 0を付加したBバイトデータをK0とし、手順 4.に進む。
K0 = H(K)||00...00

3. 鍵Kの長さがBより小さければ、Kの末尾に 0を付加してBバイトと
したデータをK0とし、手順 4.に進む。

4. K0と ipad の排他的論理和K0 ⊕ ipad を計算する。

5. 手順 4.で生成したデータにM を付加して (K0 ⊕ ipad)||M を計算する。

6. 手順 5.で生成したデータのハッシュ値H((K0 ⊕ ipad)||M)を計算する。

7. K0と opad の排他的論理和K0 ⊕ opad を計算する。

8. 手順 7.で生成したデータに手順 6.で生成したデータを付加して
(K0 ⊕ opad)||H((K0 ⊕ ipad)||M)を計算する。
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9. 手順 8.で生成したデータのハッシュ値H((K0⊕opad)||H((K0⊕ipad)||M))

を計算する。

10. 手順 9.で生成したデータの左 T lenビットをMAC値 T とする。

HMAC検証 HMACによる、MAC検証手順は以下の通りである。

HMAC-VER(K, M, T ′)

前提条件 H: ハッシュ関数

入力 K: 鍵
M : 認証対象のメッセージ
T ′: 受け取ったMAC値

出力 VALID または INVALID

手順 1. 1.4.1節の HMAC生成手順により、メッセージM から MAC T を生成
する。

2. T = T ′ならVALIDを、そうでなければ INVALIDを出力する。

1.4.2 CBC-MACの仕様

CBC-MACに関する定義 CBC-MACの実装仕様の説明で用いる記号を定義する。
b : ブロックサイズ (ビット)

K : ブロック暗号の鍵
M : メッセージ
Mi : フォーマットされたメッセージの i番目のメッセージブロック
M∗

n : フォーマットされたメッセージの最終のメッセージブロック。ブロック
サイズに満たない場合もある。

Mlen : メッセージサイズ (ビット)

n : フォーマットされたメッセージに含まれるブロック数
T : MAC値
T len : MACのサイズ (ビット)

CBC-MAC生成 CBC-MACによる、メッセージMに対するMAC生成手順は以
下の通りである。

CBC-MAC(K, M, T len)

前提条件 Enc: bビットブロック暗号

入力 K: 鍵
M : メッセージ長Mlenのメッセージ
T len: MACのサイズ

出力 T : T lenビットのMAC値

手順 1. n = dMlen/beとする。n = Mlen/bならば n = n + 1とする。

2. メッセージM を bビットのブロック単位で分割し、M = M1||M2|| . . . ||
Mn−1||M∗

nとする。
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3. 最終メッセージブロックをMn = M∗
n||10jとする。但し、j = nb−Mlen−1

である。

4. C0 = 0b とする。

5. i = 1から nに対し、Ci = EncK(Ci−1 ⊕ Mi) を計算する。

6. T = MSBT len(Cn) とする。

7. T を出力する。

CBC-MAC検証 CBC-MACによる、MAC検証手順は以下の通りである。

CBC-MAC-VER(K, M, T ′)

前提条件 Enc: bビットブロック暗号

入力 K: 鍵
M : 認証対象のメッセージ
T ′: 受け取ったMAC値

出力 VALID または INVALID

手順 1. 1.4.2節の CBC-MAC生成手順により、メッセージM からMAC T を生
成する。

2. T = T ′ならVALIDを、そうでなければ INVALIDを出力する。

1.4.3 CMACの仕様

CMACに関する定義 CMACの実装仕様の説明で用いる記号を定義する。
b : ブロックサイズ (ビット)

Rb : 副鍵生成に用いる定数。R128 = 012010000111, R64 = 05911011.

K : ブロック暗号の鍵
K1, K2 : Kから導出する 2つの副鍵
M : メッセージ
Mi : フォーマットされたメッセージの i番目のメッセージブロック
M∗

n : フォーマットされたメッセージの最終のメッセージブロック。ブロッ
クサイズに満たない場合もある。

Mlen : メッセージサイズ (ビット)

n : フォーマットされたメッセージに含まれるブロック数
T : MAC値
T len : MACのサイズ (ビット)

CMACの鍵 CMACの鍵は、CMAC内で利用されるブロック暗号の鍵として利用
される。鍵は一様かつランダムに生成されなければならない。鍵は機密性を保つよ
うに管理し、他の用途と共用してはいけない。
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CMAC副鍵生成 CMACでは、事前に鍵Kから副鍵 2つのK1, K2が生成される。
副鍵のサイズはともにブロックサイズ (bビット)である。これらの値は鍵が変わら
ない限り固定の値である。よって事前に計算して保持しておき、繰り返し使うこと
ができる。
副鍵生成の際の各種中間データ、特に EncK(0b) は秘密に管理しておかなければ
ならない3。

CMACの鍵Kから副鍵K1, K2を以下の手順で生成する。

SUBK(K)

前提条件 Enc: bビットブロック暗号

入力 K: CMACの鍵

出力 K1, K2: 副鍵

手順 1. EncK(0b) を計算し、L とする。

2. Lの最上位ビットが 0なら K1 = L � 1 とする。
Lの最上位ビットが 1なら K1 = (L � 1) ⊕ Rb とする。

3. K1の最上位ビットが 0なら K2 = K1 � 1 とする。
K1の最上位ビットが 1なら K2 = (K1 � 1) ⊕ Rb とする。

4. K1, K2を出力する。

手順 2, 3は有限体GF(2b)上の乗算で、2 (=0b−210)を乗じることに対応している。
RbはGF(2b)上の既約多項式に対応し、それぞれR128は u128 + u7 + u2 + u + 1, R64

は u64 + u4 + u3 + u + 1に対応している。

CMAC生成 CMACによる、メッセージMに対するMAC生成手順は以下の通り
である。ある鍵Kに対してCMACで生成される全てのMACのサイズ T lenは固定
でなくてはならない。

CMAC(K, M, T len)

前提条件 Enc: bビットブロック暗号

入力 K: 鍵
M : メッセージ長Mlenのメッセージ
T len: MACのサイズ

出力 T : T lenビットのMAC値

手順 1. 1.4.3節の副鍵生成手順により、鍵Kから副鍵K1, K2を生成する。

2. Mlen = 0なら n = 1とし、Mlen ≥ 0なら n = dMlen/be とする。

3. メッセージM を bビットのブロック単位で分割し、M = M1||M2|| . . . ||
Mn−1||M∗

nとする。

3ANS X9.24 Annex Cに、EncK(0b) (但し Encは DESで b = 64)の左 16ビットまたは 24ビッ
トを鍵の ID (KCV, Key Check Value)として利用する用法が記載されている。KCVは金融システ
ムにおいて利用されているが、KCVとの併用は、CMACのみならず、いくつかの CBC-MACベー
スのMACアルゴリズムの安全性を低下させるため、注意が必要である。
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図 4: CMAC

4. M∗
nがブロック長を満たす場合、最終メッセージブロックをMn = K1⊕M∗

n

とし、M∗
nがブロック長に満たない場合、最終メッセージブロックをMn =

K2 ⊕ (M∗
n||10j)とする。但し、j = nb − Mlen − 1である。

5. C0 = 0b とする。

6. i = 1から nに対し、Ci = EncK(Ci−1 ⊕ Mi) を計算する。

7. T = MSBT len(Cn) とする。

8. T を出力する。

上記では、手順 3, 4で事前にメッセージ全体のフォーマットを行い、その後CBC

モードを行う手順を示したが、1ブロックずつ逐次的に実行する実装も可能である。

CMAC検証 CMACによる、MAC検証手順は以下の通りである。

CMAC-VER(K, M, T ′)

前提条件 Enc: bビットブロック暗号

入力 K: 鍵
M : 認証対象のメッセージ
T ′: 受け取ったMAC値

出力 VALID または INVALID

手順 1. 1.4.3節のCMAC生成手順により、メッセージMからMAC Tを生成する。

2. T = T ′ならVALIDを、そうでなければ INVALIDを出力する。

1.4.4 MAC長について

MAC長 T lenは重要なセキュリティパラメータである。MAC長 T lenの選択基
準として、文献 [SP800-38B] のAppendix Aに記載されている以下の指針が参考に
なる。

MAC検証において、攻撃者は鍵K を知らなくても単にメッセージM に対する
MACを推測する推測攻撃 (guessing attack)は可能であり、攻撃者がMAC値をラン
ダムに選んだ場合、MAC長が T lenの場合、推測攻撃の成功確率は 1/2T lenである。
T lenが大きいほどこの攻撃は防御可能となる。また、MAC検証失敗の際に何度も

11



試行を許すと、この攻撃の成功確率は高まるため、MAC検証依頼の回数を制限す
ることも検討すべきである。
ほとんどのアプリケーションにおいて T lenの値は少なくとも 64ビットあれば十
分であると考えられるが、64ビット未満とする場合は注意が必要である。

MAC出力の切捨て (truncation)を行う場合も、MAC長は実用的な範囲でできる
だけ長い方が望ましい。MAC長の最小値として 32ビットまで許すが、MAC検証
依頼の回数が制限される環境やアプリケーションに限るべきである。

T lenは以下の 2つの値を用いて定量化することができる。

• Risk: 正しくないメッセージが検証プロセスをパスしてしまう最大許容確率

• MaxInvalids: ある鍵の使用期間内に、全ての実装における全ての検証プロセ
スにおいて INVALID (改ざん検出) を出力させる回数制限

とすると、T lenは以下の不等式を満たす必要がある。

T len ≥ lg(MaxInvalids/Risk)

1.4.5 一つの鍵でMAC生成を行うメッセージ数について

一つの鍵でMAC生成を行うメッセージ数も、安全性上、重要なパラメータであ
る。この選択基準として、文献 [SP800-38B] のAppendix Bに記載されている以下
の指針が参考になる。

MAC長が T lenビットの場合、2T len/2個のメッセージに対してMAC値が同じ値
をとる (collisionが生じる)ことが期待される。攻撃者がこの collisionを利用して
MACの検証を不正にパスするのを防ぐ簡単かつ実用的な方法は、ある鍵に対して
MACを生成するメッセージ数を制限することである。一般的な用途での推奨値は、
128ビットブロック暗号を用いたCMACの場合、一つの鍵でMACを生成できるの
は 248個まで、64ビットブロック暗号を用いた CMACの場合は 221個までとする。
この場合、128ビットブロック暗号を用いたCMACで collisionが起きる確率は 10億
分の 1、64ビットブロック暗号を用いたCMACで collisionが起きる確率は 100万分
の 1となる。
さらに高い安全性が求められる用途での推奨値は、128ビットブロック暗号を用い
たCMACの場合、一つの鍵でMACを生成できるのは 248メッセージブロック (248

Gbyte)まで、64ビットブロック暗号を用いたCMACの場合は 221メッセージブロッ
ク (16 Mbyte)までとすべきである。
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