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第 1 章 ID ベース暗号の適用に関する概論 

ID ベース暗号は、ID（Identity）に基づく暗号であり、2000 年にペアリングと呼ばれる特別な数学

的性質を用いた方式が提案されて以来、研究が発展している領域である[1-1, 1-5, 1-3]。また、標準化が

完了している方式や [1-4, 2-1, 2-2]、標準化過程にある方式もあり、実用化に近い段階に進んでいる暗

号方式である。  

CRYPTREC は 2008 年度に ID ベース暗号の現状調査を行い、調査報告書を作成した[1-7]。報告書

では電子政府用途に関して、ID の信頼性や鍵生成センター（PKG）運用の信頼性が求められる点など

を指摘していた。ID ベース暗号を電子政府で用いる場合、省庁間での利用や、政府と市民間での利用

など複数の利用ケースがあるものの、そのいずれにせよ、ID ベース暗号が社会基盤として利用可能で

あることが求められる。  

本章では、ID ベース暗号が社会基盤になるために残されている課題を整理し、解決に向けた検討を

行った。  

1.1 ID ベース暗号が社会基盤になるための課題  

ID ベース暗号が社会基盤になるための課題としてまず解決すべきは、公開鍵基盤（PKI）との差異

を明確にし、PKI 不要の誤解を解くことである。図 1.1 に現在の PKI と ID ベース暗号の共通点と

相違点を示す。  

 

図 1.1 現在の PKI と ID ベース暗号との共通点と相違点  

ID ベース暗号は、公開鍵暗号における公開鍵に ID そのものを利用することができることから、こ

れまでの方式のように ID と鍵データとを結びつける必要がなくその結びつきを保証する公開鍵証明

書が不要であるという論調が形成されてきたと考えられる。しかし公開鍵証明書を基にする PKI は、

単に公開鍵データと ID を結びつけるものだけではなく、信頼の伝搬に必要な情報や制約などを証明

書に記述し、信頼の基盤として使われることを想定したフレームワークであり、ID ベース暗号はその

基盤自体を不要にすることを意味するものではない。この点については、2008 年の報告書でも触れら

れている [1-7]。 

RSA 暗号や楕円曲線暗号（ECC）など現在の PKI で利用されている暗号方式と IDベース暗号では、

秘密鍵データの生成者と生成時期が異なる。PKI 環境では、秘密鍵データの生成は利用者自らが行う

ことが可能であり、公開鍵証明書の発行を受けるにあたって秘密鍵データそのものを提示する必要は

ない。一方、ID ベース暗号では秘密鍵データはPKG が生成し、利用者が生成することはできない。

また暗号化の利用の際、PKI 環境では暗号化を行う前に秘密鍵データと公開鍵データの鍵ペアを生成

しておく必要がある。しかし ID ベース暗号では暗号化を行う時に秘密鍵データを生成してある必要



2009 年度版リストガイド 
 

2 

はなく、復号を行う時期に従って生成することが可能である。  

ID ベース暗号は現在の PKI で用いられている方式とは異なる特徴を持つことから応用が期待され

る方式であるが、ID ベース暗号を基盤として使うためには検討を必要とする点がいくつか存在する。

本章では、3 つの視点より検討点を整理する（図 1.2）。 

 

図 1.2 ID ベース暗号の社会基盤化に向けた 3 つの視点  

■暗号プロトコルにおける検討点 ID ベース暗号は、PKG が任意のユーザ秘密鍵を生成することが可

能である。この性質により PKG は高い信頼性を必要とされる。また、ユーザ秘密鍵の無効化や有効

期限の設定なども検討が必要とされる。 

■標準化 利用環境が異なる状況で、複数のユーザが ID ベース暗号のサービスを利用する場合、暗号

方式や通信、データフォーマットなどが共通化されている必要がある。共通化には標準規格化と事実

上の標準の 2 種類があり、いずれも ID ベース暗号が社会基盤化になるためには検討されるべき点で

ある。 

■利用ドメインを越えたユーザ間での相互運用 複数ユーザがいる環境では、異なる PKG から鍵発行

を受けるケースを考えなければならない。他方の PKG をいかに信頼し、暗号文作成のためのパラメー

タを取得するかは大きな問題であり、相互運用方法が検討されなければならない。 

次節では、それぞれに関して詳細に解説を行う。 

 

暗号プロトコル 

ID ベース暗号が暗号プロトコルとして持つ課題の中に PKG によるユーザ鍵生成の問題と、失効と

有効期限の問題がある。 

■PKG によるユーザ鍵生成 ID ベース暗号において、PKG はユーザの ID 情報と PKG のシークレ

ットパラメータからユーザの秘密鍵を生成する。PKG は任意のユーザの秘密鍵を生成可能であり、任

意のユーザの暗号文を復号可能である。つまりユーザの秘密鍵は常に PKG が知っている、あるいは

知ることが容易な状態にある。 

現在の公開鍵暗号の利用法では、あるユーザ宛に作成された暗号文はそのユーザだけが復号可能で

あることが期待されているが、ID ベース暗号ではその保証はされないことになる（図 1.3)。現在の公

開鍵暗号の利用法では問題となるケースが出てくるであろう。 
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図 1.3 PKG によるユーザ鍵生成 

一方で、「ユーザと PKG が復号可能」という問題点は、管理面から見ると利点ともなる。現在の

公開鍵暗号における暗号利用では、管理側による鍵管理の手法として鍵預託（Key Escrow）があるが、

鍵預託を任意選択にすることや、鍵預託されていない保証をとることなど、運用として難しい問題を、

鍵預託を前提にするような ID ベース暗号は、管理の面から利点となるケースがあるだろう。 

■失効と有効期限 ID ベース暗号では、鍵や ID 情報の失効や有効期限が問題として取りざたされる

ことがある。その対応として、有効期限に関しては、その情報を ID 情報の一部として公開パラメー

タに含ませてしまい、その対となる秘密鍵を作るという提案がされている [1-5] 

しかし、失効や有効期限の問題は、暗号プロトコルそのものの問題として扱うことは適切ではない。 

現在広く使われている RSA 暗号や楕円曲線暗号（ECC）は、その方式自体には失効の状態確認や

有効期限の確認という機能は持っていない。これらを利用可能にしているのは、暗号を利用する基盤

である PKI（公開鍵基盤）であって、暗号プロトコルそのものではない。ID ベース暗号のみが積極的

に失効や有効期限の問題解決をその暗号プロトコルに求められているものではないと考えられる。 

さらに、ID ベース暗号の場合、鍵の失効と有効期限の問題には、ID 情報そのものの失効と有効期

限と密接な関係をもつことがある。しかし、ID 情報そのものの失効と有効期限は、暗号方式や運用と

は別途確保されるべき性質であると考えられる。 

これらのことから、ID ベース暗号における問題点として指摘される失効と有効期限の問題は、ID 

ベース暗号特有のものではない問題であると言うことができよう。 

 

1.1.1 標準化 

社会基盤化に向けて必要なことに、利用プラットフォームの整備が挙げられる。利用プラットフォー

ムの整備がされることにより、様々なアプリケーションが開発可能になり、またユーザの側でも容易

にサービス利用ができるようになる。 

特にユーザの側を考えると利用環境はユーザにより大きく異なるが、お互いに暗号化や復号は出来

なければならない。そのためには、ユーザ間での共通した暗号プロトコルやアプリケーションプロト
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コル、データフォーマットが必要となる。共通した仕様としての標準化は、社会基盤化にむけて欠か

せない点であろう。 

電子政府の利用形態は政府機関と一般市民（G2C）、政府機関と事業者（G2B）、政府機関間（G2G）

の形態が考えられるが、ID ベース暗号を電子政府で利用する際にはいずれの形態でも標準化は重要で

ある。省庁間での暗号文の交換が行われる場合には相互運用性が求められ、仕様の共通化がされるこ

とが望ましい。一般市民や事業者が省庁サービスを利用する場合には、先述したとおり利用環境はユー

ザにより大きく異なるためさらに標準化が重要となる。 

標準化は大きく 2 つに分けられる。1 つは標準化機関等が定めた規格（規格化）であり、もう 1 つ

は事実上の標準である。 

規格化には、ISO (国際標準化機構, International Organization for Standardization)による標準や、ITU-T 

(国際電気通信連合  電気通信標準化部門 , International TelecommunicationUnion Telecommunication 

Standardization Sector)、IEEE (The Instituteof Electrical and Electronics Engineers)、IETF (Internet Engineering 

Task Force)、OASIS (Organization for the Advancement of Structured Information Standards) など様々な規格

がある。また事実上の標準には、市場の原理において多数が利用しているミドルウェアやオープンソー

スツールや、そのアプリケーションプロトコル、データフォーマットなどがある。 

ここでは、その 2 つの標準について、さらに必要となる事項について述べる。 

■標準化機関等が定める規格に必要な事項 ID ベース暗号において規格化される必要がある事項は、

以下の 4 点が挙げられる。 

・ペアリング仕様 

・ID ベース暗号プロトコル 

・ID ベース暗号を利用したアプリケーションプロトコル 

・ID, 秘密鍵、暗号化データ等のデータフォーマット 

ID ベース暗号は、実用化される可能性が最も高い方式群はすべてペアリングをベースにして構築さ

れている [1-1, 1-5, 1-3]。ペアリングを実施する際の有限体や曲線、ペアリング演算方法などは規格化

され、さらには相互に利用できる方法にしておかなければ ID ベース暗号自体が相互利用なものでは

なくなってしまう。現在、ISO/IEC 15946-5 で曲線についての標準化が行われており、また IETF の 

RFC 5091 はペアリング自体の仕様ではないものの、ペアリング演算方法や曲線についての記載がされ

ている。 

次に、IDベース暗号プロトコルのうち実用化される可能性の高い方式群も規格化がされるべきであ

る。この点に関しては、すでにいくつかの規格化が進んでいる。まずIEEEにおいて公開鍵暗号の標準

仕様を扱っているプロジェクトP1363では、P1363.3においてペアリングを用いたIDベース暗号の標準

規 格 (Identity-Based Public Key Cryptography using Pairings) を 現 在 策 定 中 で あ る （ http ： // 

grouper.ieee.org/groups/1363/IBC/index.html）。ここには、暗号化のみならず署名なども含まれている。

IETF の RFC 5091 においても ID ベース暗号の方式が規格化されている。また ISO/IEC の 14888-2，

3 や、11770-3 でも規格化は行われている。これらについては、2008 年度の報告書の 4.2 節が詳しい 

[1-7]。 

ペアリング仕様があり、ID ベース暗号プロトコルの規格があっても、それを利用するアプリケーシ

ョンの規格が ID ベース暗号に対応していなければならない。この点に関しては、電子メールの暗号
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化に関して IETF の S/MIME ワーキンググループで規格化されている [2-1, 2-2]。 

ペアリング仕様や ID ベース暗号プロトコル、アプリケーションプロトコルがそれぞれ規格化され

る中で、それらプロトコル上で交換されるデータのフォーマットがユーザ間で統一、あるいは相互に

利用可能な状態になっている必要があり、データフォーマットの規格化も求められる。データフォー

マットの規格化に関しては、さきほどの IETFS/MIME WG で同じくデータフォーマットを決めている。 

■事実上の標準として必要な事項 規格として定められた標準以外にも社会基盤化を推進するものと

して、市場の原理において多数が利用しているような事実上の標準も重要であろう。 

ID ベース暗号においては以下の 2 つの事実上の標準が広まることが望ましい。 

・ミドルウェア（特にオープンソース） 

・独立型 PKG 実装 

標準規格が定まっていても、それを利用するソフトウェアなどが存在しなければユーザは相互に ID 

ベース暗号を利用することができない。そういったソフトウェアの広範な利用において、事実上の標

準となっているツールの存在はそれを強力に推し進めることであろう。 

個別のアプリケーションが広く利用されることは事実上の標準として重要ではあるが、より重要な

のは、各アプリケーションが同様の仕組みを用いるために使うミドルウェアである。各アプリケーシ

ョンは共通するミドルウェアを使うことで、データフォーマットや暗号プロトコルなどを揃えて、相

互利用することが容易になる。このミドルウェアがオープンソースソフトウェアであれば、より間口

の広い利用が期待できよう。 

次に大事なのは、スタンドアローンの PKG 実装である。ID ベース暗号の実装においては、特定ア

プリケーション用の PKG として PKG 実装が行われているケースはあるが、アプリケーションの用

途を限定しない汎用型の、しかもクライアント種別を問わない独立型（スタンドアローン）PKG 実装

は広く利用されていない。独立型 PKG 実装があることで、アプリケーション開発者は独自に PKG を

作ることなくアプリケーションに集中した開発が可能になる。こちらもオープンソースソフトウェア

であれば、より間口の広い利用が期待できよう。 

 

1.1.2 信頼構造 

ID ベース暗号ではその暗号プロトコルについて注目がされているが、実利用を検討する場合、複数

の PKG が混在する環境での暗号利用を考えなければならない。これは電子政府利用の場合でも例外

ではない。省庁ごとに PKG を持つことや、また一般ユーザは商用サービスの PKG から鍵発行を受

けて電子政府サービスを享受する可能性がある。 

複数の PKG による暗号利用には、階層型 ID ベース暗号（HIBE）が提案されているが [1-8, 1-9]、

これらは階層化された PKG が同一のセキュリティパラメータを使う。実利用では、その運用ポリシ

によりセキュリティパラメータが異なる PKG が複数存在することが考えられ、そういった PKG 間

の暗号文の利用に関しては運用による対応が必要になるだろう。 

暗号文を作成したいユーザに必要な情報は、受信者の ID 情報と、受信者が秘密鍵発行を受けてい

る PKG の公開パラメータの 2 つである。ここで問題となるのは、その暗号文作成者が、いかに受信

者の ID 情報と PKG の公開パラメータを受け取るかである。受信者の ID 情報の取得に関しては、

暗号方式そのものに含まれるものではない。利用シーンに応じて、取得されるべきである。たとえば
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メールアドレスの場合では、検索サービスもあれば、人と人が直接やりとりするケース、他の既知の

人からの提示、などがある。 

一方、信頼出来る方法で PKG の公開パラメータを受け取れなければ、PKG が悪意を持っている場

合、受信者のみならず PKG が復号を行い秘密の情報を知ることができる。さらに本来秘密鍵発行を

していないユーザに関する偽情報を流し、あたかも秘密鍵発行をしているように見せかけて暗号文を

作成させる、ということも可能になる。この場合、本来の受信者は秘密鍵発行をされていないので復

号ができず、PKG だけが復号可能という状態になる。このため信頼できる方法での PKG 公開パラ

メータの獲得方法が必要である。 

信頼できる方法での公開パラメータ取得方法としては現在の PKI で利用されているような、信頼済

みの PKG のリストをあらかじめ保管しておくトラストリストの利用が考えられる。 

 

1.2 利用分野の明確化 

ID ベース暗号は、公開鍵暗号系であることから既存公開鍵暗号である RSA 暗号や楕円曲線暗号

（ECC）と比較されていることが多く、さらにそれらの方式を利用する PKI とその証明書との比較が

されている。 

しかし、これまで挙げてきたポイントを実施し、大規模な環境で ID ベース暗号を利用することを

考えると、現在 PKI が提供している内容の多くを ID ベース暗号でも提供することが求められる。信

頼構造や失効、有効期限、秘密鍵発行のポリシや ID 情報の発行ポリシ、PKG の運用規程などがそう

であろう。 

しかし、ID ベース暗号は現在の PKI の取って代わるものという認識ではなく、現在のPKI ではコ

スト面や管理面などから利用が難しい分野に ID ベース暗号の利用を促進することがより建設的であ

ると考える。 

ID ベース暗号の利点である、公開鍵不要性やサービス加入前の暗号化、秘密鍵管理の容易性などを

活かすには、信頼構造が比較的容易な環境での利用が適していると考えられる。たとえば、PKI と同

様の構造が必要とされる大規模な利用よりは小規模あるいは中規模での利用であり、またインターネ

ットのような開かれたネットワークでの利用よりは、利用者が限定されている閉じたネットワークで

の利用が適しているであろう。 

利用される ID は現在の PKI と同様の自然人やサーバだけでなく、より柔軟に、データそのものに

通し番号と日付としての ID を利用した暗号化といった、機器での処理結果それぞれに対しての暗号

化などにも用いられよう。PKG の信頼が確保されている環境であれば、復号が必要となったときに初

めて秘密鍵を生成することで秘密鍵の漏洩といった問題からも解放される。 

大規模な利用においても、信頼構造の確立は PKI で行い、アプリケーション部分は IDベース暗号

で行うことで ID ベース暗号の利点を活かしたアプリケーションが利用可能であろう。 
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第 2 章 電子メールへの適用 

2.1 節では，電子メールへ適用したシステムモデルについてまとめ、2.2 節では、ID ベース暗号適

用のメリット・デメリットについてまとめる。 

 

2.1 システムモデル 

2.1.1 システムの概要 

ここでは、[2-1] と [2-2] を参照しながら、ID ベース暗号を適用した電子メールシステムのシステ

ムモデルについて述べる。 

システムの概要図は図 2.1 である。このシステムは、電子メールを暗号化し、暗号化電子メールを

送信する送信者と、暗号化電子メールを受信し、暗号化電子メールを復号する受信者と、公開パラメー

タを配布する公開パラメータサーバと、暗号化電子メールの復号に必要な秘密鍵を生成する PKG で

構成されている。 

前提条件として、PKG は公開パラメータサーバに PKG の公開鍵を配布している。 

 

 

 

図 2.1 システム概要図 
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表 2.1 公開パラメータ 

項目 説明 

バージョン番号 公開パラメータのフォーマットを示す情報 

公開パラメータサーバの URI 公開パラメータを取得するための情報 

公開パラメータのユニーク番号 公開パラメータ発行の度に変更される番号 

公開パラメータの有効期限 利用期間を示す情報 

PKG の公開鍵 メールの暗号化に利用する情報 

ID のタイプ メールの暗号化に利用する情報 
ID の詳細については、暗号化電子メール送受信で
述べる。 

秘密鍵をダウンロードするための URI 公開パラメータおよび ID と対になる受信者の秘
密鍵をダウンロードするための情報 

 

表 2.1 に示す公開パラメータは、7 項目からなるデータである。 

このシステムは、以下の手順で動作する。 

 

1. 送信者が公開パラメータサーバから公開パラメータを取得 

2. 送信者が電子メールを暗号化し、受信者に送信 

3. 受信者が公開パラメータサーバから公開パラメータを取得 

4. 受信者が暗号化電子メール受信後、PKG から秘密鍵を取得 

5. 受信者が暗号化電子メールを復号し、電子メールを取得 

 

2.1.2 システムの詳細 

システムの概要の手順に従い、それぞれの詳細な動作について述べる。 

 

送信者が公開パラメータを取得 送信者が公開パラメータサーバから公開パラメータを取得するまで

の手順および送信データについて図 2.2 に示す。 

この処理の前提条件は以下である。 

・あらかじめ送信者には公開パラメータを取得できる URI を通知 

 

手順および送信するデータは以下である。 

1. 送信者は運用で既定された URI にリクエスト 

2. 公開パラメータサーバは公開パラメータを送信者にレスポンス 

暗号化電子メール送受信 送信者が暗号化電子メールを受信者に送信する手順および送信データにつ

いて図 2.3 に示す。この処理の前提条件は以下である。 

・あらかじめ送信者には受信者のメールアドレスを通知 

 

手順および送信するデータは以下である。 

1. 送信者は電子メールを生成 

2. 電子メール、ID、公開パラメータを入力とし、暗号化処理を行い、暗号化電子メールを出力。 
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図 2.2 送信者の公開パラメータ取得 

ID は以下の複数のデータで構成 

・ID のタイプ 

・電子メールアドレス 

・暗号化した時間 

・公開パラメータサーバの URI 

・公開パラメータのユニーク番号 

3. 暗号化電子メールを受信者に送信。暗号化電子メールは以下のデータで構成 

・ID 

・暗号化された電子メール 

・暗号化されたコンテンツ鍵 

・公開パラメータ 

4. 受信者は暗号化電子メールを受信 

 

ID は、ID のタイプと、受信者の電子メールアドレスと、メッセージが暗号化された時間と、秘

密鍵の生成に利用する公開パラメータサーバの URI と、そのユニーク番号で構成されている。 

 

本システムは、共通鍵暗号と公開鍵暗号である ID ベース暗号を組み合わせたハイブリッド暗号

となっており、暗号化電子メールは、暗号化の際、入力した ID と、コンテンツ鍵と呼ばれる共

通鍵で暗号化された電子メールと、ID と公開パラメータで暗号化されたコンテンツ鍵と、公開パ

ラメータで構成されている。 

受信者の公開パラメータ取得 受信者が公開パラメータを取得するまでの手順および送信データにつ

いて図 2.4 に示す。この処理の前提条件は以下である。 

・あらかじめ受信者には公開パラメータを取得できる URI を通知 

 

手順および送信するデータは以下である。 

1. 受信者は運用で既定された URI にリクエスト 

2. 公開パラメータを受信者にレスポンス 

 

受信者の秘密鍵取得 受信者が秘密鍵を取得するまでの手順および送信データについて図 2.5 に示す。 
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図 2.3 暗号化電子メール送受信 

 

図 2.4 受信者の公開パラメータ取得 

 

図 2.5 受信者の秘密鍵取得 

この処理の前提条件は以下である。 

・受信者にはあらかじめ認証情報を送信済 

 

手順および送信するデータは以下である。 

1. 受信者は公開パラメータで既定された秘密鍵をダウンロードするための URI にリクエスト。

リクエストは、以下の情報を PKG に送信。 

・アルゴリズム ID 

・暗号化のときに用いた ID 

・暗号化のときに用いた公開パラメータの URI 

・暗号化のときに用いた公開パラメータのユニーク番号 

・認証情報 

 

2. 認証情報が正しい場合、PKG は受信者に秘密鍵を送信 

PKG で作成する秘密鍵を生成・特定するための情報として、アルゴリズム ID と、暗号化のとき

に用いた ID と、暗号化のときに用いた公開パラメータの URI と、暗号化のときに用いた公開パ
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ラメータのユニーク番号を送信し、受信者が秘密鍵の受信権利所有者であることを確認するため

の情報として、認証情報を送信している。 

受信者の復号 受信者が暗号化電子メールを復号するまでの手順および送信データについて図 2.6 に

示す。 

1. 受信者は以下のデータを入力し、復号 

・暗号化電子メール 

・秘密鍵 

・公開パラメータ 

暗号化電子メールに含まれている暗号化されたコンテンツ鍵を取り出し、鍵生成サーバから取得

した秘密鍵を用いて、復号し、コンテンツ鍵を取得する。このコンテンツ鍵を用いて、暗号化さ

れた電子メールを復号し、電子メールを取得する。 

 

 

図 2.6 受信者の復号 

 

2.1.3 課題 

システムモデルで示したメールシステムの課題について述べる。これら課題は、[2-1] と [2-2] を参

照している。 

1. 以下の通信路上で盗聴および改ざんの可能性 

・送信者と PKG の通信路 

・受信者と PKG の通信路 

・送信者と公開パラメータサーバの通信路 

・受信者と公開パラメータサーバの通信路 

2. PKG および公開パラメータサーバのなりすまし 

3. PKG および公開パラメータサーバへの DOS 攻撃 

4. ユーザの認証情報が容易に推測 

 

一般の通信路を使う場合、公開パラメータの改ざんや秘密鍵を盗聴および改ざんされてしまう危険

性がある。また、ID ベース暗号では、信頼構造を構築する機能を持っていないため、サーバのなりす

まし攻撃の危険性がある。他にもサービスサーバである公開パラメータサーバや PKG は、DOS 攻撃

を受ける可能性や秘密鍵を受信するための認証情報の危殆から秘密鍵漏洩の可能性がある。 
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2.1.4 解決策 

前節で述べた課題に対する解決策について述べる。これら解決策は、[2-1] と[2-2] を参照している。 

1. 盗聴および改ざんの可能性が高い通信路上では TLS を用いる。 

2. TLS を用いてなりすましを防ぐ。 

3. RFC に記載されている対策をとる。 

4. 十分強いユーザの認証情報を用いる。 

通信路上の盗聴や改ざん、なりすましについては、TLS を用いて防止する。ID ベース暗号には、

なりすましを防止する機能がないため、ID ベース暗号と異なる技術を用いてなりすましを防がなけれ

ばならない。その技術の一例が TLS である。 

また、DOS 攻撃については [2-3] や [2-4] のような対策を公開パラメータサーバや秘密鍵生成サー

バに施すことで防止する。そしてユーザの認証情報については、出来る限り強度の高い認証情報を用

いることで漏洩する可能性を低減できる。例えば、使う文字の種類（大文字、小文字、記号、数字）

の増加、や文字の長さを出来る限り長くすることで推測されないパスワードを作成可能である。 

 

2.2 ID ベース暗号適用のメリット・デメリット 

この節では、ID ベース暗号を適用した電子メールシステムのメリット・デメリットについて PKI を

適用したメールシステム（例えば、S/MIME や PGP）と比較する。PKI のメールシステムを図 2.7 に

示し、ID ベース暗号を適用したメールシステムを図 2.8に示す。暗号化の前提条件として、利用する

各受信者の電子メールアドレスを既知情報とする。電子メールシステムに ID ベース暗号を適用する

メリットについては以下のとおりである。 

 

   

 図 2.7 PKI メールシステム   図 2.8 ID ベース暗号メールシステム 

 

1. 送信者は受信者証明書の事前入手なしに暗号化メール送信可能 

従来の PKI のメールシステムでは、メールを暗号化する前に受信者の秘密鍵と公開鍵証明書の生

成を必要としたが、ID ベース暗号のメールシステムは、受信者の秘密鍵生成前であっても、暗号

化メールを送信することが可能である。上記利用法によって、PKI よりも ID ベース暗号のシス
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テムの方がユーザの利用を促しやすいといえる。 

2. 受信者ごとの公開鍵証明書の管理が不要 

ID ベース暗号では、鍵生成サーバの公開パラメータのみで暗号化でき、受信者ごとに必要であっ

た公開鍵証明書が不要となる。 

 

デメリットについては以下のとおりである。 

1. 秘密鍵漏洩などの失効問題 

ID ベース暗号には秘密鍵の失効という概念が存在しないため、秘密鍵が漏洩した場合、ユーザ秘

密鍵が更新されるまでの間に、送信された暗号データが第三者に復号されてしまう可能性がある。

PKI の場合、秘密鍵が漏洩したとしても失効情報を管理・発行することで問題を回避できる。上

記問題の解決策として、PKI よりも秘密鍵の更新頻度を増加させ、可能な限り失効しない状態を

作り出すことができる。ただし、秘密鍵の更新頻度を増加させるため、受信者の秘密鍵要求ごと

に受信者と PKG の負荷が増加する問題が発生する。PKI の場合、失効情報を管理しているため、

運用コストは高いが、失効に対処する機能を持っている。 

2. PKG への権限集中 

PKI の CA と異なり ID ベース暗号の PKG は、すべてのユーザの秘密鍵を生成できる権限をも

っている。CA の場合、ユーザ秘密鍵を知ることなく、ユーザの公開鍵証明書を発行できる。た

だし、PKG は CA と同様に信用されることが前提なので、PKG が秘密鍵を悪用するリスクは通

常考慮する必要はない。 

 

PKI を適用したメールシステムは電子メールという手軽な通信手段にも関わらず、ユーザにとって

高負荷なシステムであった。ID ベース暗号を適用したメールシステムは、メールアドレスを鍵とする

ことで、運用負荷の高い証明書の生成・配布・参照の必要なく暗号機能を導入できる。この導入の容

易さは、失効機能の不十分さを十分上回る。 
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第 3 章 Web システムへの適用 

3.1 節では Web システムに適用したシステムモデルについてまとめ、3.2 節では IDベース暗号適

用のメリットについてまとめる。 

3.1 システムモデル 

3.1.1 システムの概要 

「情報システムの構築等におけるセキュリティ要件及びセキュリティ機能の検討に関する解説書」 

2007 年 11 月 内閣官房情報セキュリティセンター [3-1] を参照しながら、IDベース暗号を用いた

Web システムのシステムモデルについて述べる。 

システムの概要図は図 3.1 である。 

 

図 3.1 システムの全体図 

このシステムは、国民等の一般利用者がインターネットを介して府省庁から提供される html、テキス

ト、静止画像、動画像、音声などの情報を、「いつでも」、「どこでも」自由に閲覧できる情報提供

システムである。 

・自身の所有する PC 等の一般利用者端末を利用して Web システムにアクセスする一般利用者。 

・コンテンツの作成および一般利用者の登録管理を行う、府省庁・自治体。 

・コンテンツを公開する Web サーバを管理、運用する、コンテンツ保守業者。 

からなる。 

一般利用者は、Web システムにアクセスすることにより、府省庁が提供する情報の閲覧や、各種フ

ォーマット等のダウンロードを行うことができる。さらに、一般利用者はあらかじめ Web システム

に利用者登録を行うことにより、利用者登録を行った一般利用者にだけ提供される情報を閲覧するこ

とも可能である。 

このシステムは、以下の手順で動作する。 
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1. 一般利用者は、オンラインまたはオフラインの手段により利用登録を行い、府省庁・自治体から 

ID および ID に対応する秘密鍵 SID を受け取る。 

2. 府省庁・自治体は、保守業者に対して登録された利用者の ID リストとコンテンツ更新依頼を送

付する。 

3. 保守業者は、府省庁・自治体の要求にしたがってコンテンツの更新を行い、登録利用者の ID を

用いて ID ベース暗号によりコンテンツを暗号化し、データセンター等に暗号化されたコンテ

ンツを登録する。 

4. 一般利用者は、データセンター等にアクセスし、暗号化されたコンテンツをダウンロードする。

登録時に受け取った秘密鍵を用いて暗号化されたコンテンツを復号する。 

 

3.1.2 システムの詳細 

システムの概要の手順に従い、それぞれの詳細な動作について述べる。 

・一般利用者が利用登録 

登録済み利用者限定のコンテンツの閲覧を希望する際には、一般利用者は、あらかじめ行政事務

従事者に申請し、利用者登録を行う必要がある。利用登録の結果、登録した利用者一人一人に対

して登録済み利用者限定のコンテンツを閲覧する際に必要となる ID、ID に対応する秘密鍵 SID、

IBE のパラメータおよび鍵生成サーバの公開鍵が払い出される。これらの情報は、安全な方法に

より一般利用者本人に配付される。なお、利用者登録時に登録した一般利用者の情報は、一般利

用者本人又は行政事務従事者のみが更新できる。 

・府省庁・自治体がコンテンツの更新依頼 

府省庁・自治体は保守業者に対し、一般公開コンテンツまたは利用者限定コンテンツの修正・作

成を依頼する。利用者限定コンテンツである場合は、IBE のパラメータ、鍵生成サーバの公開鍵、

利用者 ID のリストをコンテンツ保守業者に示す。コンテンツ保守業者は、利用者の ID を用い

てコンテンツを IBE により暗号化する。 

・保守業者がコンテンツの登録 

コンテンツ保守業者はリモート保守管理端末を利用して、コンテンツの更新を行う。府省庁・自

治体の行政事務従事者はコンテンツ確認端末を利用して、コンテンツ保守業者が登録又は更新し

た Web サーバ上のコンテンツが依頼通りかどうかを確認する。 

・一般利用者がコンテンツのダウンロード 

一般利用者は、自身の一般利用者端末を利用して Web システムにアクセスし、コンテンツの閲

覧や各種フォーマット等のダウンロードができる。なお登録済み利用者限定のコンテンツを閲覧

する際には、一般利用者は利用者登録実施時に払い出された ID と ID に対応する秘密鍵 SID を

用いて暗号化されたコンテンツを復号する。 

 

3.1.3 課題 

システムモデルで示したWeb システムの課題について述べる。これらの課題は、[3-1] を参照して

いる。 
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まず、Web システムにおいて保護すべき情報資産として、以下のものがあげられる。 

・一般公開コンテンツ 

Web システムで公開される、すべての一般利用者が閲覧可能なコンテンツ情報。Web サーバ又は

データベースサーバに保存される。 

・登録済み利用者限定コンテンツ 

Web システムで公開される。登録済みの一般利用者のみが閲覧可能なコンテンツ情報。Web サー

バ又はデータベースサーバに保存される。 

・コンテンツ利用履歴 

一般公開コンテンツ、及び登録済み利用者限定コンテンツの利用履歴、及びその解析結果。ログ

サーバ兼運用監視サーバ、及び Web サーバに保存される。 

・証跡 

Web システムのセキュリティ監査機能によって取得された証跡及びその解析結果。ログサーバ兼

運用監視サーバに保存される。 

・登録済み利用者情報 

利用登録をした一般利用者に関する個人情報。また、登録済み利用者限定コンテンツを閲覧する

ための ID コードも含まれる。データベースサーバに保存される。 

 

これらの情報に対して、想定する脅威としては以下の脅威-1 から脅威-8 があげられる。 

・脅威-1 インターネット上における機密情報の盗聴、改ざん。 

インターネット上の攻撃者が、ネットワーク上を流れる通信データを盗聴又は改ざんすることに

より、保護すべき情報資産が漏えい又は改ざんされる。 

・脅威-2 不正プログラムの感染 

コンピュータウイルス等の不正プログラムが Web システムに感染し、保護すべき情報資産を漏

えいさせ、又は改ざん、破壊する。 

・脅威-3 リモートアクセスによる不正侵入 

インターネット上の攻撃者が、Web システムのセキュリティホールを利用して不正侵入し、保護

すべき情報資産を侵害する。 

・脅威-4 一般利用者による不正利用 

一般利用者が、利用が許可されているサービスを利用し、Web システム上の保護すべき情報資産

に対して、自身に権限のない操作を行う。 

・脅威-5 正規利用者へのなりすまし 

インターネット上の攻撃者が、登録済み利用者やコンテンツ保守業者、行政事務従事者に成りす

まして Web システムにアクセスし、保護すべき情報資産を侵害する。 

・脅威-6 正規サーバへのなりすまし 

インターネット上の攻撃者が、Web システムの正規のサーバになりすました偽のサーバを設置し、

一般利用者から個人情報等の機密情報を取得する。 

・脅威-7 サービス不能攻撃 (DoS) 

インターネット上の攻撃者が、サービス不能攻撃を行うことにより、Web システムの可用性が損

なわれる。 
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・脅威-8 運用担当者及びコンテンツ保守業者の不正操作／誤操作 

運用担当者又はコンテンツ保守業者が、不正な操作又は誤った操作を実施することにより、Web 

システム内の保護すべき情報資産が侵害される。 

 

3.1.4 解決策 

まず、前節で述べた脅威に対する IBE を用いない従来のWeb システムの対策法を技術対策-1 から

技術対策-8 に分類して述べる。これら解決策は、[3-1] を参照している。 

・技術対策-1 主体認証 

Web システムでは、各ユーザに対して以下の場合に識別コード（ID）と主体認証情報（パスワー

ド）を用いた主体認証を行う。 

1. 行政事務従事者、情報システムセキュリティ管理者、運用担当者及びコンテンツ保守業者に対

して、Web システムにアクセスする場合に、主体認証を行う。 

2. 一般利用者に対して、登録済み利用者限定コンテンツを閲覧する場合に、主体認証を行う。 

また Web システムでは、主体認証情報（パスワード）を通信又は保存する際に、その内容を暗

号化又はハッシュ化する。 

・技術対策-2 サーバの識別と認証 

Web システムでは、一般利用者が登録済み利用者限定コンテンツを閲覧する際に、SSL/TLS によ

りサーバの識別と認証を行う手段を提供する。 

・技術対策-3 アクセス制御 

([3-1] と同様の解決策となるため省略。) 

・技術対策-4 証跡管理 

([3-1] と同様の解決策となるため省略。) 

・技術対策-5 通信の暗号化 

([3-1] と同様の解決策となるため省略。) 

・技術対策-6 不正プログラム対策 (アンチウィルスソフトウェアの導入) 

([3-1] と同様の解決策となるため省略。) 

・技術対策-7 不正アクセスの監視 

([3-1] と同様の解決策となるため省略。) 

・技術対策-8 改ざん検知 

([3-1] と同様の解決策となるため省略。) 

 

図 3.2 従来の Web システム (コンテンツ受信) 
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3.2 ID ベース暗号適用のメリット 

この節では、ID ベース暗号を適用した Web システムのメリットについて述べる。IDとパスワード

で主体認証を行うシステムと IBE を用いたシステムを比較する。 

 

3.2.1 IBE を用いた Web システム 

IBE を用いない従来の Web システムでは登録された利用者であるかどうかの判定を技術対策-1-2

（ID とパスワードの入力）で行っており、これは図 3.2 に示すような処理となっていた。本報告書に

おける Web システムは、IBE を用いてコンテンツを暗号化するため、この部分を技術対策-1-2a (IBE) 

で置き換える。図 3.3 に示すような処理となる。 

・技術対策-1-2a IBE 

一般利用者に対して、登録済み利用者限定コンテンツを閲覧する場合には、暗号化されたコンテ

ンツをダウンロードし、利用者は ID に対応する秘密鍵 SID を用いて復号する。 

 

その他の技術対策に関しては、IBE を用いた Web システムにおいても従来の Web システムと同

様の対策を行う必要がある。 

 

図 3.3 IBE を用いた Web システム (コンテンツ受信) 

 

3.2.2 IBE を使った Web システムのメリットとデメリット 

以下の 3 点がメリットであると考えられる。 

・従来の Web システムでは Web サーバ上に 認証用の ID とパスワードを保存しておく必要があ

ったが、IBE を用いた Web システムでは ID のみを保存しておけば良い。これにより、サーバ

侵入による ID・パスワードの流出のリスクが低減される。 

・従来の Web システムでは保守業者に登録済み利用者の ID とパスワードの両方を通知する必要

があったが、IBE を用いた Web システムでは登録済み利用者の ID のみを通知すれば良い。パ

スワードや秘密鍵を通知する必要はないので、保守業者の誤操作などによるパスワード流出のリ

スクが低減される。 
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・従来の Web システムにおけるパスワード認証は、入力の利便性のために桁数が制限される場合

が多く、総当たり攻撃により破られる可能性がある。一方 IBE を用いた Web システムは、

IND-ID-CPA 安全な IBE を用いていれば秘密鍵は総当たり攻撃に対しても安全である。 

 

パスワードの代わりに公開鍵暗号を用いて Web システムを実現することも可能である。公開鍵暗号を

用いた Web システムにも上記と同様のメリットがある。公開鍵暗号を用いた Web システムと比較し

た場合、IBE を用いた Web システムには以下の 2 つのメリットがある。 

 

図 3.4 PKI を用いた Web システム (利用登録) 

 

 

図 3.5 IBE を用いた Web システム (利用登録) 

 

・利用登録の際、公開鍵暗号を用いた Web システムは利用者が秘密鍵 (SK)・公開鍵(PK) の組を

生成し、公開鍵を府省庁・自治体に送付する。府省庁・自治体は公開鍵 (PK) を保存した上で ID 

を発行する。(図 3.4) 
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一方、IBE では秘密鍵 SID を府省庁・自治体で作成するため、利用者が鍵生成を行うステップ

は存在しない。(図 3.5) 

・PKI を用いた Web システムの場合、保守業者は登録利用者の ID と公開鍵の組を保持する必要

があるが、IBE を用いた Web システムの場合、保守業者は登録利用者の ID のみを保持すれば

良いため、データ量が少ない。 

・PKI を用いた Web システムの場合、登録利用者の公開鍵を用いて暗号化するため、利用者が利

用登録を行うごとに暗号化コンテンツを作成する必要がある。一方、IBE を用いた Web システ

ムの場合は ID があれば暗号化を行うことができるため、利用者が利用登録をする前にあらかじ

め暗号化コンテンツを用意しておくことができる。 

 

ただし、IBE を用いたWeb システムは PKI を用いたWeb システムと比較した場合のデメリットも

存在し、 

・紛失した鍵の失効化の方法が確立されていない。 

・暗号文の内容を鍵発行者に対して秘匿することができない。 

などがあげられる。 

近年、IBE から派生したペアリングを応用した暗号として、放送暗号 [3-2] (Broadcast Encryption) や

属性暗号 [3-3] (Attribute Based Encryption) などの研究が進んでいる。これらの方式をWeb システムに

用いると、それぞれ 

・暗号文のサイズを小さくなる。 

・利用可能ユーザの ID のリストの代わりに利用可能ユーザの属性を指定することができる。 

などの利点があり、Web システムに向いている。 
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第 4 章 利用する ID ベース暗号の推奨 

現在、実用的な ID ベース暗号アルゴリズムは、楕円曲線上のペアリング演算を用いたものである。

CRYPTREC Report 2008 ID ベース暗号に関する調査報告書 [4-1] を参照しながら、電子メール、Web 

システムへ適用する際に、必要とされる安全性、ID ベース暗号アルゴリズム、及び使用する楕円曲線

とペアリング計算アルゴリズムについてまとめる。 

 

4.1 必要とされる安全性 

ID ベース暗号の安全性に関しては、08 年度調査報告書 [4-1] の第 2 章に、詳細に記述されている。 

まず、数学的仮定への（計算量的）帰着によって安全性が証明された方式を使用することが推奨さ

れる。また、使用する楕円曲線（ペアリング演算を有する群）のパラメータに関しては、実際に実験

によって検証された離散対数問題の困難性評価結果に基づいて、選択する必要がある。その詳細につ

いては、08 年度調査報告書 [4-1] の 2.2 節を参照のこと。 

 

4.2 ID ベース暗号アルゴリズム 

ID ベース暗号アルゴリズムとして、Boneh-Franklin IBE (BF-IBE)、境-笠原 IBE(SK-IBE)、Bonh-Boyen 

第 1 IBE (BB1-IBE) などが知られている。その詳細及び適切な参考文献については、08 年度調査報告

書 [4-1] の第 1 章の付録を参照のこと。また、BF-IBE, SK-IBE, BB1-IBE などの IBE 方式の標準化が 

IEEE, IETF 等で進められている。その詳細についても、08 年度調査報告書 [4-1] の 4.2 節を参照の

こと。いずれのIBE アルゴリズムも電子メールシステム、Web システムで使用可能である。 

 

4.3 使用する楕円曲線とペアリング計算アルゴリズム 

使用する楕円曲線としては、超特異楕円曲線の他に、MNT (Miyaji-Nakabayashi-Takano) 曲線、BN 

(Barreto-Naehrig) 曲線、CP (Cocks-Pinch) 曲線などが知られている。その生成法や曲線例に関しては、

[4-2] 第 6 章及び Annex C や、Freeman らによる [4-3] を参照のこと。 

使用するペアリング演算には、Tate ペアリング、ηT ペアリング、Ate ペアリングなどが知られて

いる。そのアルゴリズムの詳細や実装性評価に関しては、08 年度調査報告書[4-1] の第 3 章を参照の

こと。 
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第 5 章 ペアリングに依存しない ID ベース暗号の研究動向 

5.1 概要 

昨年度の CRYPTREC 暗号技術調査 WG において、ID ベース暗号についての研究動向調査を行い、

特に、楕円曲線上の巡回群における双線形写像 (所謂、”ペアリング”) を利用したものに関してその

技術的な現状や実運用可能性について一定の見解を明らかにした。 

本年度においては、(上記を含む) 他の調査内容を優先したために、十分に調査をすることができな

かったもののうち重要と思われるものを調査の対象として取り扱う。本調査では、主に、ペアリング

に依存しないような ID ベース暗号に着目し、その技術動向を明らかにする。 

これまで知られている ID ベース暗号のほとんどはペアリングに強く依存しており、そのためそれ

に関連する数学的問題の困難性を仮定する必要が生じている。その一方、ペアリングに依存しない ID 

ベース暗号の研究も行われており、そのような方式を利用することで、用途や目的に応じて幅広く範

囲からより適切な技術を選択することができる。そこで、ペアリングに依存しない ID ベース暗号に

ついて、安全性および実用性の観点から調査を行うことを目的とする。 

 

5.2 格子問題に基づく ID ベース暗号 

格子問題の困難性を用いた (ID ベースに限定しないより広い意味での) 暗号の研究が活発に行われ

ており、ごく最近になって、これまでは考えられなかったような高度な可用性をもつさまざな方式が

次々に提案されている。特に、 

・Craig Gentry, Chris Peikert and Vinod Vaikuntanathan： Trapdoors for hard lattices and new cryptographic 

constructions. STOC 2008： 197-206. 

では、格子問題に基づく初めての ID ベース暗号の構成がなされ、 

・Shweta Agrawal and Xavier Boyen, Identity-Based Encryption from Lattices in the Standard Model, 

unpublished manuscript, 2009. 

においてランダムオラクルに依存しない ID ベース暗号が提案された。 

・Chris Peikert, Bonsai Trees (or, Arboriculture in Lattice-Based Cryptography),Cryptology ePrint Archive： 

Report 2009/359. 

・David Cash, Dennis Hofheinz and Eike Kiltz , How to Delegate a Lattice Basis,Cryptology ePrint Archive： 

Report 2009/351. 

では、格子問題に基づく初めての階層的 ID ベース暗号 (しかもスタンダードモデル) の提案が独立

になされている。 

格子問題にはいくつもの変種が存在しているが、これらはいずれも十分な困難性を持っていると考

えられている。特に、離散対数問題が (実用的な) 量子計算機の存在の下では困難とはならないのに対

し、格子問題は実用的量子計算機の完成後も実用に耐えうる安全性を維持するものと予想されている。

本調査では、特に上記の４件の論文における著者らの主張する成果とその成果について調べ、これら

において提案されている方式の具体的な安全性と効率性を明らかにする。その際、それらの方式が依

拠するさまざまな格子問題についても併せて調査を行う。 
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また、ID ベース暗号とは直接的に関係しないが、 

・Chris Peikert and Brent Waters, Lossy Trapdoor Functions and their Applications.STOC 2008, 187-196. 

・Craig Gentry, Fully Homomorphic Encryption Using Ideal Lattices. STOC2009, 169-178. 

も、格子問題に基づく暗号技術に関し、最近における非常に重要な進展と考えられている。したがっ

て、これらの成果についても併せて (簡単に) 調査を行う。 

以下では、安全性指標を n (ベースとなる格子の次元)、サイズを決めるパラメータとして m = m(n) 

および q = q(n) を導入する。まず格子と確率分布の準備を行い、2 つの関数に関して紹介する。 

■格子：n 次元実数空間 Rn中のベクトル x についてそのノルムを∥x∥= 22
1 ... nxx ++ で定義する。ま

たこの記法を拡張して, S = [s1, . . . , sn] ∈ Rn×nについて, ∥S∥ = maxi ∥si∥ とする。 

格子とは n 次元実数空間 Rn 上の離散な部分加群である。格子の次元は span(L) で定義される。以

下では格子の次元は埋め込まれている空間の次元と一致するとする。格子 L には基底 B ∈ nnR ×
が存

在し, L = L(B) = {Bw | w ∈ Zn} と書ける。次にsuccessive minima と呼ばれる格子定数の特別な場合を 

2 つ定義する。λ1(L) で格子 L 中の最短ベクトルの長さを表す。また,λn(L) で格子 L から n 本の

線形独立なベクトルの組S = [s1, . . . , sn] ∈ L を取ったときの ∥S∥ の最小値を表す。 

以下では, mn
qA ×∈Z に対して定まる格子とその性質について簡単に解説を行う。 

( ) ( )}mod0:Z{ qAeeA m
q 　　　　≡∈=⊥Λ  

と定義する。この格子の基底を T とし, そのグラムシュミット直交化したときの各ベクトルの最大の

長さを L とする。任意の 'Z' mn
qA ×∈ に対して, [ ]'AAA =  を定義し, ( )Aq

⊥Λ を考える。さて, T を用い

て ( )Aq
⊥Λ 用の基底 T を用意できる。具体的には, 

・i = 1, . . . , m について, 'Z0 mm
ii tt +∈= o . 

・i = 1, . . . , m’ について, m
is Z∈ を 0≡+ ii aAs  (mod q) の適当な解, ii を Zm’の単位ベクトルとし, 

'Z mm
iiim ist +

+ ∈= o とする。 

 

簡単な計算から, T をグラムシュミット直交化した際の長さの最大値が L であることが分かる。最初

の m 本分は高々長さ L であり, 後ろの m’ 本分は高々 1 である。 

最初の A および T の構成法については, Ajtai [5-3], Alwen.Peikert [5-4] を参照されたい。T の長さ

に関する証明は, Cash, Hofeintz, Kiltz [5-7] または Peikert [5-18] を参考のこと。 

格子暗号の基礎となる問題は以下である。 

 

近似版最短独立ベクトル問題、SIVPγ： 

・入力： 格子 L の基底 B 

・出力： n 本の線形独立な格子中のベクトル S = [s1, . . . , sn] で ∥S∥≤γ･λn(L)となるもの 

 

■分布： x ∈ Rn について ρs,c(x) = exp(－π∥x－c∥2 / s2) とする。また、υs,c =ρs,c / snとすると、こ

れは分布関数になる ( n 次元ガウス分布)。次に、格子 L 上に離散化された n 次元ガウス分布を考え

る。 x ∈ L について, 
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( ) ( )
( )L
x

xD
cs

cs
csL

,

,
,, υ

υ
=  

とするとこれは確率関数となり格子 L 上の分布を定義する。 

次に平均μ、分散σ2 のガウス分布を N(μ, σ2 )で書くことにする。 αψ で N(0, α2 / 2π) mod 1とい

う分布を表す。また、 αψ で ⎣ αψq ⎤  mod qという分布を表す。 

 

■関数 1： 任意の行列 mn
qA ×∈Z に対して, 

hA ： Zm → Zq, hA(e) = Ae mod q 

と関数 hA を定義する。 

A を mn
q
×Z からランダムに選んだとき、hA (e) = 0 かつ ∥e∥≤ β となる e ∈ Zm を出力する問題

を考える。(SISq,m,β と呼ばれる。) Ajtai [5-2]、Micciancio と  Regev [5-15]、また Gentry, Peikert, 

Vaikuntanathan [5-11] によれば、この問題の難しさは SIVPγ の最悪時の困難性に基づく。逆にいえば、

SISq,m,β の平均時が解けるならば、任意のパラメータn の SIVPγ が解けることが示されている。これ

は定義域を小さい空間に制限することで関数 hA の平均時の衝突耐性が格子問題の最悪時から保証さ

れることを意味している。具体的には、q = poly(n)、m > 2n log q、関数の定義域を Dn ⊆ Zm (例：{0; 1}m) 

とし、d2を Dn 中のベクトルのユークリッドノルムの最大値 (例：d2 = m ) とする。このとき、

( )ndO 2
SIVP の最悪時の困難性から衝突耐性が保証される。 

一方、この関数に落とし戸を付けることが可能である。 ( ) ( )}mod0Z{ qAeeA m
q 　　　≡∈=⊥Λ なる格子のあ

る基底 T を持っているとし、そのグラムシュミット直交化した際の各行ベクトルの長さが L で抑え

られるとする。(m ≥ (5 + 3δ)n log q としたとき ( )qnOL log= と出来ることが知られている [5-4]。) 

すると、任意の ( )nLs logω⋅≥ および c ∈ Zm について ( ) csAq
D

,,⊥Λ からのサンプリングが可能である 

[5-11]。 

このとき、ある確率的多項式時間アルゴリズム SampleDom および SamplePre が存在し、(1) e ← 

SampleDom(s) としたとき、hA (e) は一様分布と統計的に同じ、(2) e ←SamplePre(A, T, s, u) としたとき 

u = hA (e) かつ、この分布は、u = hA (e) のときの e ← SampleDom(s) の分布と統計的に同じ、という 2 

点が証明される。また、具体的にはSampleDom(s) という分布は格子上に離散化された偏差 s の n 次

ガウス分布となっており、圧倒的な確率で ∥e∥ ms≤ である。 

この関数を用いる場合には、定義域 Dn 中のベクトルのノルムの最大値を小さくすることが重要に

なる。 

 

■関数 2： また, m
q

mn
qAg ZZZ: →× かつ ( ) xsAxsg T

A +=, とする。この関数は問題のインスタンスを 
n
qs Z←  かつ αψ←x  として作成した際に、一方向性が ( )α/~SIVP

nO
の最悪時から (量子帰着の下で) 保

証されている [5-22]。(古典帰着の場合、q = 2Θ(n/2) として ( )α/~GasSVP
nO

 から示される [5-17]。) 

また、
m
qp Z← とランダムに選んだとして、(A, gA(s, x)) と (A, p) の識別不可能性も q を適切に選べ

ば一方向性から示される [5-22, 5-17]。これを決定性 LWE 仮定と呼ぶことにする。 
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この関数の場合、x をサンプルする分布 αψ のαをなるべく大きくすると安全性が高まると言える。 

 

■署名-1： ID ベースを構成すると自動的に電子署名が構成される。逆に電子署名を構成した後、暗

号方式と組み合わせることで ID ベース暗号が構成される。 

まず hA を用いた電子署名について考える。先に述べたようにこれは落とし戸付きなハッシュ関数

であると考えられるので、FDH によりランダムオラクルモデルの下で存在的偽造不可能性が証明出来

る。正確ではないが、以下が GPV 署名方式の概要である。 

 

鍵生成： A および T を構成する。ただし A は mn
q
×Z 上ほぼ一様分布、T は ( )Aq

⊥Λ の基底、T をグラ

ムシュミット直交化したときノルムの最大値は L とする。 

署名： u = H(msg) とし、e ← SamplePre(A, T, s,u) を署名とする。 

検証： hA (e) = H(msg) かつ ∥e∥ ms≤ ならば受理。そうでないなら拒否。 

 

パラメータとして、 ( ) ( ) ( )nLsqnOLnnmnOq log,log),log(,~
ω⋅==== Θ  と設定でき、安全性は 

( )5.1~SIVP
nO の最悪時の困難性に帰着される。 

 

■パラメータ設定について： 以下ではすべて漸近的な解析を行う。格子に基づく暗号方式として 

Regev 暗号 [5-22] が知られている。この方式については具体的なパラメータ設定が Micciancio と 

Regev [5-16] によって、Gama と Nguyen の実験結果 [5-9] を基になされているが、他の暗号の場合、

実際の数値例が現れていない。今回扱う暗号方式は Regev 暗号に比べて基となる仮定が強い。そのた

め、Micciancio と Regev によるパラメータ設定例を使うことができない。Regev 暗号以外や一部の認

証方式以外では具体的なパラメータ提案が無いため、より詳細な解析および実装報告が待たれる。 

 

■暗号について： Regev 暗号方式の公開鍵の一部と暗号文の一部を入れ替えたものもまた暗号方式に

なることが Gentry らによって示された [5-11]。その入れ替えから “双対” 暗号方式と呼ばれる。 

 

パラメータ生成： A を mn
q
×Z からランダムに選ぶ。 

鍵生成： ei を SampleDom(s) とし、ui = hA (ei) を計算する。秘密鍵は E = [e1, . . . , el],公開鍵は U = 

[u1, . . . , ul] である。 

暗号化： 平文を b ∈ {0, 1}l とする。ランダムに s を n
qZ から選び、xp および xc を分布 m

αψ および 
l
αψ に従って選ぶ。p = AT s + xp とし、v = UT s + xc とする。最後に ⎣ ⎦ bqvc ⋅+= 2/  とし、(p, c) を

暗号文とする。 

復号： d = c － ET p を計算する。各要素それぞれを 0 に近ければ 0 に、q = 2 に近ければ 1 とし、

それを b として出力する。 

 

以下では、平文サイズを l = O(n) とする。 

⎣ ⎦ p
T

c xExqbd −+= 2/ であるから、 p
T

c xEx − の各要素の絶対値が q / 5 以下であれば復号可能である。
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こ れ を 圧 倒 的 な 確 率  ( )nn log1 ω−−  で 保 証 す る た め に は 、 パ ラ メ ー タ を ( )lmsq +≥ 5 、

( )( )nlms log/1 ωα ⋅+≤  とすれば良い。 

また qnm log2≥ かつ ( )ns logω= とする。このとき関数 2 の識別不可能性により、IND-CPA 安全か

つ匿名性を持つことが示せる。鍵生成の方法から U はほぼ ln
q
×Z  上一様分布している。そのため、A’ 

= [A|U] とおくと、暗号化中の (p, v) は gA’ (s, (xp, xc)) に他ならない。これは一様分布と見分けがつか

ないため、IND-CPA 安全性が示される。さらに、 nq 2≥α とすると、量子帰着の下で安全性が 

( )α/
SIVP

nO の最悪時から帰着される。 

以上のパラメータ設定の下では、鍵サイズは ( ) ( )2~log nOqmln =+ 、暗号文サイズは ( ) ( )nOqlm ~log =+  

となる。 

今、l = O(n) ビットの暗号文に対し、暗号文と平文のサイズ比は O(log q) 程度である。そこで、p = O(n)、

q = poly(n) ( )lmps +≥ 5 、 ( )( )nlmps log/1 ωα ⋅+≤  とパラメータを変更し、平文を b ∈ l
pZ とし、q / 2 を

全て q / p に置き換えることで暗号文と平文のサイズ比をほぼ定数にすることが可能である [5-13, 

5-20]。(ただし安全性の根拠となる仮定はαが小さくなるため強くなる)。 

 

5.2.1 格子問題に基づく ID ベース暗号の具体的構成法 

Gentry-Peikert-Vaikuntanathan 方式 

Gentry、Peikert、Vaikuntanathan は格子問題に基づく初の ID ベース暗号方式を提案した。 

先ほどの暗号の秘密鍵は E = [e1, . . . , el] であり公開鍵は U = [u1, . . . , ul] であった。U = H(id) とす

ると、電子署名と対応が付く。方式の概観は以下である。マスタはマスタ公開鍵を A、マスタ秘密鍵

を T とする。ユーザの一時公開鍵を U = H(id) とし、ユーザ秘密鍵を E とする (AE = U かつ E の

各ベクトルは短い。) するとこれは先ほどの双対暗号の公開鍵と秘密鍵に対応しているので、そのまま

双対暗号方式を用いて暗号化通信を行う。 

具体的に書き下した方式は以下である。 

 

マスタ鍵生成： A および T を構成する。ただし A は mn
q
×Z  上ほぼ一様分布、T は ( )Aq

⊥Λ  の基底、

T をグラムシュミット直交化したときノルムの最大値は L とする。 

ユーザ鍵生成： U = [u1, . . . , ul] = H(id) とし、各 ui について ei ← SamplePre(A, T, s, ui)とする。ユー

ザの秘密鍵は E = [e1, . . . , el] となる。 

暗号化： 平文を b ∈ {0, 1}l とする。まずユーザ公開鍵 U = H(id) を計算し、双対暗号の暗号化を行

う。 

復号： 双対暗号の復号を行う。 

 

パラメータを、 ( )qLs logω⋅≥ , ( )lmsq +≥ 5 , ( ) qnm log35 δ+≥ (ただしδ > 0 ) とおいて署名の正当性

を保証する。また、署名で行った議論により、ei の長さは圧倒的な確率で高々 ms であるから、

( )( )nlms log/1 ωα ⋅+≤ とおくと、この方式全体の正当性が証明可能である。 
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パラメータ設定例として l = O(n)、 ( )nm Θ
~

= 、 ( )qnOL log= 、 ( )nOs ~
= 、 ( )5.1~

nq Θ= 、 ( )nΘ
~

/1=α  を

用いると、この方式は量子帰着の下で ( )2~SIVP
nO の最悪時が困難という仮定からランダムオラクルモデ

ルで IND-CPA 安全かつ匿名性をもつ。 

このとき、マスタ鍵のサイズが ( )2~log nOqnm = 、マスタ秘密鍵のサイズが ( )22 ~log nOLm = 、ユーザ

秘密鍵のサイズが ( ) ( )2~log nOmslm = となる。また暗号文のサイズは ( ) ( )nOqlm ~log =+  である。 

暗号化および復号の際の計算は Zq 上の演算を ( )2nO 回行うことになる。これは q が n の多項式

で抑えられるため、実質 ( )2~ nO  となり、理論的には高速となることが期待できる。マスタ鍵生成とユー

ザ鍵生成のコストが高いと考えられるがこちらも T のグラムシュミット直交化したものを用意して

おくことで ( )3~ nO  で済む。従って理論的には高速となることが期待できる。 

 

Agrawal－Boyen 方式 

Agrawal と Boyen は格子仮定に基づいて標準モデルで安全な ID ベース暗号を提案した [5-1]。以

下では Agrawal.Boeyn 方式を少し変形したものを考える。(後にみるCash.Hofheinz.Kiltz 方式 [5-7] と

の対応を取るため一か所だけ符号を入れ替えた。) 

Gentry.Peikert.Vaikuntanathan 方式では id に従って U を選んでいた。Agrawal とBoyen (また、Cash、

Hofheinz、Kiltz および Peikert) は id に従って暗号化の際に用いる A を選ぶことでランダムオラクル

を用いずに安全性証明が出来ることを示した。 

Agrawal.Boyen 方式では、id ∈ {0, 1}λ を仮定する。先ほどはマスタ鍵 A だけを用意していたが、

今回は i = 1, . . . ,λ および b = 0, 1 について ( ) vn
q

b
iC ×∈Z  を用意する。Aid = [A∣ ( )1

1
idC ∣…∣ ( )λ

λ
idC ] として、

これを双対暗号の公開鍵として用いる。 

マスタ鍵生成： A および T を構成する。ただし A は mn
q
×Z  上ほぼ一様分布、T は ( )Aq

⊥Λ  の基底、T 

をグラムシュミット直交化したときノルムの最大値は L とする。次に U を ln
q
×Z からランダムに

選ぶ。さらに、 ( )b
iC を i = 1, . . . , λ および b = 0, 1 について vn

q
×Z からランダムに選ぶ。マスタ公

開鍵は (A, { ( )b
iC })、マスタ秘密鍵は T である。以下では、id ごとに Aid = [A∣ ( )1

1
idC ∣…∣ ( )λ

λ
idC ] と

定義する。 

ユーザ鍵生成： T から Aid 用の基底 T' を構成する。簡単な議論から、T' をグラムシュミット直交化

したものの長さもやはり L で抑えられることが分かる。各 ui について ei ← SamplePre(Aid , T', s, 

ui) とする。ユーザの秘密鍵は E = [e1, . . . , el] ∈Z(m+λv)×l となる。 

暗号化： 平文を b ∈ {0, 1}l とする。Aid と U を公開鍵とし、双対暗号の暗号化を行う。 

復号： Eid を秘密鍵とし、双対暗号の復号を行う。 

M = m + λv とすると、パラメータを、 ( )qLs logω⋅≥  、 ( )lMsq +≥ 5  、 ( )( )nlMs log/1 ωα ⋅+≤  、

m 、v ≥ 2n log q とすると、この方式は適切な仮定の下で INDCPA 安全かつ匿名性を持つ。 

パラメータ設定の例として l = O(n)、λ = O(n)、m = ( )nΘ
~  、v = m、M = O(n2)、L = ( )qnO log 、s = 

( )nO~  、q = ( )5.2~
nΘ  、α = ( )5.1~

/1 nΘ  を取る。このとき、安全性は量子帰着の下で ( )5.2~SIVP
nO の最悪時
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から帰着される。(GPV 方式に比べ n  分悪くなっている。) マスタ公開鍵のサイズは nM log q + nl 

log q = ( )3~ nO 、マスタ秘密鍵が m2 log L = ( )2~ nO 、ユーザ秘密鍵のサイズが Ml log (s m ) = ( )3~ nO  とな

る。暗号文サイズは (M + l) log q = ( )2~ nO  である。 

暗号化および復号の計算コストは Zq 上の演算を O(n3) 回である。サイズの問題にさえ目をつぶれ

ば、計算コストは他の数論的暗号と同程度と言えよう。 

 

Cash－Hofheinz－Kiltz 方式 

Cash、Hofheinz、および Kiltz は、先ほどの ID ベース暗号を階層型 ID ベース暗号に変換出来る

ことに気付いた [5-7]. 

Agrawal-Beyen 方式と同様に id に従って暗号化の際に用いる A を選ぶ。Agrawal-Boeyn 方式とは

異なり、id ∈ {0, 1}λ を仮定せず、一旦ハッシュ関数 H ： {0, 1}* →{0, 1}λを用いて id を λビッ

トの文字列 tid に変換する。以下、このハッシュ関数は衝突耐性を持つと仮定する。 

深さ k のユーザ id = (id1, . . . , idk) が持つ鍵は, Tid と Uid である。パラメータを 

m0 = m, L0 = L, s0 = L ( )nlogω⋅ , 

mk = m + kλm, Lk = sk-1 ( )11 log −− ⋅⋅ kk mm ω , sk = Lk ( )nlogω⋅  

で定める。(論文中の Lk の定義では k を定数として扱っているので、ω に吸収されている。) 具体

的には g(n) = ( )nlogω⋅  として, 

m0 = m, L0 = L, s0 = L g⋅ , 

md = m + dλm, Ld ( ) ( )d
ddd

d mgmL 2/2/ logω⋅⋅⋅≤ , sd ( ) ( )d
ddd

d mgmL 2/12/ logω⋅⋅⋅≤ +  
と設定出来る。 

権限の委譲は次のようにして行う。Aid∣k-1 用の基底 Tid∣k-1 (長さは Lk-1 以下)を持っているユーザは 

Aid = [Aid∣k-1∣ ( )1
,1
t
kC ∣…∣ ( )λ

λ
t
kC ,

] 用の基底 Tid を生成出来る。 ( )idq A⊥Λ  は部分格子として ( )1−
⊥

kidq AΛ  を含んで

いる。従って、まず T からのグラムシュミット直交化したときのノルムの最大値が Lk-1 になる基底 T' 

を構成出来る。これをそのまま渡すのではなく、T' を用いてサンプリング e ← SamplePre(Aid , T', sk-1, 

0)を適当な回数行う。すると、 ( )idq A⊥Λ  の長さ Lk = sk-1
1−km  以下な線形独立なベクトルが得られるこ

とになり、これを基底 Tid に直して委譲する。 

 

マスタ鍵生成： A および T を構成する。ただし A は mn
q
×Z  上ほぼ一様分布、T は ( )Aq

⊥Λ の基底、T を

グラムシュミット直交化したときノルムの最大値は L とする。次に U を ln
q
×Z からランダムに選

ぶ。さらに、 ( )b
jiC , を i = 1, . . . ,λ, j = 1, . . . , d, および b = 0, 1 について vn

q
×Z からランダムに選ぶ。

ハッシュ関数 Hj ： {0, 1}* → {0, 1}λを j = 1, . . . , d について用意する。以下では、idj について 

tj = (t1,j , . . . , tλ,j) = Hj (idj) とし、
jidA  = [ ( )jt

jC ,1

,1
∣…∣ ( )jt

jC ,

,
λ

λ
] と定義する。また、id = (id1, . . . , idk) につ

いて Aid = [A| Aid1
 | . . . | Aidk

] と定義する。 

ユーザ鍵生成： id = (id1, . . . , idk) を入力とする。T から Aid 用の基底 T' を構成する。各 ui について 
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ei ← SamplePre(Aid , T', s(k), ui) とする。ユーザの秘密鍵の一部は Eid = [e1, . . . , el] となる。また権

限委譲用に、 ( )idq A⊥Λ からサンプリングを行い、Tid を構成する。ユーザの秘密鍵は (Tid , Eid ) とな

る。 

権限委譲： 先述した。 

暗号化： 平文を b ∈ {0, 1}l とする。公開鍵を Aid と U とし、双対暗号の暗号化を行う。 

復号： Eid を秘密鍵とし、双対暗号の復号を行う。 

 

M = md = m + dλv とする。パラメータを、q ≥ 5sd(M + l)、 ( )( )nlMsd log/1 ωα ⋅+≤ 、m, v ≥ 2n log 

q とすれば、決定性 αψ,
LWEq 仮定を置いたとき、この方式はIND-CPA 安全である。また、id を深さ d 

までパディングすれば匿名性も持つ。 

また、H： {0, 1}* → {0, 1}λを Admissible Hash Functions とすると Full ID 安全性を達成すること

が示されている。ただし λ = O(n2+c) とせねばならないため、今回はこれを考えない。 

パラメータ設定の例として、d：定数、l = O(n)、λ = O(n)、m = ( )nΘ
~  、v = m 、M = ( )2~ nO  、L = 

( )qnO log  、Ld = ( )5.0~ +dnO  、s = ( )nO~  、sd = ( )5.0~ +dnO  、q = ( )5.2~ +dnΘ  、α = ( )5.12/~
/1 +dnΘ  を考える。

すると安全性は量子帰着の下で ( )2/5.2~SIVP dnO +  から帰着可能である。(深さが d = 0 であるときは 

Agrawal-Boyen 方式と一致している。) サイズについては、暗号文サイズが (M + l ) log q = ( )2~ nO  。

マスタ公開鍵のサイズが ( )3~ nO  ,ユーザ秘密鍵が ( ) ( ) ( )42 ~loglog nOMslMMsM dd =+  となり、権限

委譲用の Tid のサイズが非常に大きいことが分かる。 

 

Peikert 方式 

パラメータは上と同様であるが、KEM を用いるためユーザ秘密鍵から E の部分が取り除かれてい

る。Peikert が直接提案しているのは BTE (二分木暗号) である [18]。ここでは HIBE の形で記述する。 

まず格子に基づく KEM について紹介する。 

鍵生成： ランダムな A ∈ mn
q
×Z と ( )Aq

⊥Λ  の基底 T である。ただしグラムシュミット直交化したと

きの基底の長さは L 以下。ランダムに U ∈ ln
q
×Z  を生成する。公開鍵は(A,U)、秘密鍵は T. 

暗号化： まず b ← {0, 1}l をランダムに選ぶ。後、これを平文として、双対暗号方式で暗号化を行い、

(κ= b, σ= (p, c))を出力する。 

復号： p = AT s + xp なので、まず s を取り出す。 次に、c から d = c－UT s を取り出しそれを b に

直す。 

 

以下、Hk ： {0, 1}* → {0, 1}λはハッシュ関数ではなく恒等関数である。 

 

マスタ鍵生成： A および T を構成する。ただし A は mn
q
×Z  上ほぼ一様分布、T は ( )Aq

⊥Λ の基底、T を

グラムシュミット直交化したときノルムの最大値は L0 とする。次に U を ln
q
×Z からランダムに選

ぶ。さらに、 ( )b
jiC , を i = 1, . . . ,λ, j = 1, . . . , d, および b = 0, 1 について vn

q
×Z  からランダムに選ぶ。

以下では、idj について tj = (t1,j , . . . , tλ,j) = Hj (idj) とし、
jidA = [ ( )jt

jC ,1

,1
∣…∣ ( )jt

jC ,

,
λ

λ
] と定義する。また、
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id = (id1, . . . , idk) について Aid = [A| Aid1
 | . . . | Aidk

] と定義する。 

ユーザ鍵生成： id = (id1, . . . , idk) を入力とする。T' を Aid 用の基底とする。これを用いて、 ( )idq A⊥Λ  か

らサンプリングを行い、Tid を構成する。ユーザの秘密鍵は Tidとなる。 

権限委譲： 上と同様。 

暗号化： (κ,σ) ← Encaps(Aid ) とする。 

復号： κ ← Decaps(Tid , σ) とする。 

 

パラメータ設定はほぼ Cash-Hofheinz-Kiltz 方式と同様であるためここでは略する。 

 

Stehlé－Steinfeld－Tanaka－Xagawa 方式 

本節では、上記の方式と関連する手法として、Stehlé-Steinfeld-Tanaka-Xagawa 方式 [5-23] の簡単な

紹介も行う。この手法は、イデアル格子に基づく ID ベース暗号となっている。 

n 次のモニックな整数係数多項式 f (x) について環 R = Z[x] /〈 f (x)〉を考える。するとこの環中の

イデアルと同型な格子（イデアル格子）が存在する。このイデアル格子の最短ベクトル問題の最悪時

の困難性を根拠として記述長を ( )nO~  に減らした関数 1 が構成されている [5-14, 5-19]。 

Stehlé らは同様の構成が関数 2 についても成立することを量子帰着の下で示し、暗号方式を構成し

た。 また、落とし戸の構成法も同様に示している。ただし、イデアル格子版の関数 2 について疑似

ランダム性が成立するかどうかは分かっていない。これまで紹介した暗号方式について鍵長は全て n 

分減らしたものも量子帰着の下で安全性を示すことが可能である。たとえば GPV 暗号を基にした場

合、マスタの公開鍵鍵と秘密鍵のサイズを ( )nO~  と出来る。ただしユーザ秘密鍵および暗号文のサイ

ズは元方式と同様である。 

イデアル格子版の関数 2 の疑似ランダム性が成立するかどうか分からないため、彼らはハードコア

述語を用いて暗号方式を構成している。平文長 l を定数または O(log n) とする場合、イデアル格子問

題が多項式時間量子アルゴリズムで解けないという仮定の下、量子帰着で安全性を証明出来る。平文

長 l を o(n) に取りたい場合には、イデアル格子問題が準指数時間の量子アルゴリズムでも解けない

という仮定を置かねばならない。 

 

5.2.2 格子問題に基づく特筆すべき技術 

最近においては、ID ベース暗号にとどまらない、格子問題のさまざまな応用方法についての研究が

活発になされている。これらの研究成果はここまでに紹介した ID ベース暗号の提案と無関係とも言

えないため、特に代表的なものについて本節で簡単に紹介する。 

 

格子問題に基づく初めての CCA 安全な公開鍵暗号 (Peikert-Waters) 

Peikert と Waters は格子問題に基づいて初めての CCA 安全な公開鍵暗号を構成した。彼らは 

Lossy Trapdoor Functions と All-but-one trapdoor functions と呼ばれる暗号プリミティブを提案し、これ

に基づいた CCA 安全な公開鍵暗号方式を提案している。論文中では、決定性 LWE 仮定 (および決

定性 Diffie-Hellman 仮定) に基づいてこの 2 つのプリミティブを構成し、結果格子問題に基づいた 

CCA 安全な方式を構成できた。 
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初めての完全準同型暗号 (Gentry) 

Gentry は自分自身の復号回路を評価出来る公開鍵暗号があるとき、完全準同型暗号が構成可能であ

ることを示した。また、自分自身の復号回路を評価出来る公開鍵暗号方式をイデアル格子に基づいて

提案している。安全性は決定性イデアルコセット問題と呼ばれる問題に帰着される。この問題の困難

性については評価が定まっていないため、今後の安全性評価が待たれる。 

 

5.3 平方剰余判定問題に基づく ID ベース暗号 

公開鍵暗号の発見以来、公開鍵暗号を構成するうえでの数学的仮定として、素因数分解問題の計算

不可能性の仮定は最も基本的なものとして取り扱われてきている。また、それに関連した諸問題につ

いても広く研究が行われている。したがって、素因数分解問題、あるいは、それに非常に近い問題の

困難性は、これまでの暗号解析の対象として公の目に晒された期間を重視するのであれば、特殊な楕

円曲線上の代数的問題の困難性よりもより強く信頼できるものと考えられる。これに関し、ペアリン

グを利用した ID ベース暗号の提案とほぼ同時期に、すでに平方剰余判定問題に基づく ID ベース暗

号の提案がなされている。 

・Clifford Cocks, An Identity Based Encryption Scheme Based on Quadratic Residues. IMA Int. Conf. 2001, 

360-363. 

この方式は、1bit の平文しか暗号化できず、実用的とは言えなかったが、後に、 

・Dan Boneh, Craig Gentry and Michael Hamburg, Space-Efficient Identity Based Encryption Without 

Pairings. FOCS 2007, 647-657. 

において、任意長の平文をはるかに短い暗号文長で暗号化可能な手法が提案されている。 

本調査では、格子問題に基づく方式の場合と同様、特に上記の２件の論文における著者らの主張す

る成果とその成果について調べ、これらにおいて提案されている方式の具体的な安全性と効率性を明

らかにする。 

 

5.3.1 平方剰余判定問題と諸定義 

セキュリティパラメータ n について、|p| = |q| = λ となる素数 p, q をランダムに選ぶ。ここで、λ

は、N = pq の素因数分解が困難となる値とする (たとえば、数体篩法の計算時間の評価式を参考に、

素因数分解を実行するための計算ステップ数が 2n となるような λの値を見積もる)。このとき、ヤコ

ビ記号を用いることで、{1, . . . , N} の半数は N を法とした平方非剰余であることを自明に判定するこ

とができる。残りの半数からランダムに選ばれた x について、それが N を法とした平方剰余である

か (すなわち、x = w2 mod Nとなる w が存在するか) を判定する問題を平方剰余判定問題という。また、

平方剰余判定問題を 1/2 より有意に高い確率で解くことができないとする仮定を平方剰余仮定とよぶ。 

より詳細には平方剰余仮定は次のように書き下される： 

 

Denition 1 (平方剰余仮定). ⎟
⎠
⎞

⎜
⎝
⎛

N
x

 を N を法とした x のヤコビ記号とし、また、J(N) = {x ∈ Z/NZ : 

⎟
⎠
⎞

⎜
⎝
⎛

N
x

 }、QR(N) = {x ∈ J(N) :∃w x = w2 mod N} とする。さらに、prime.gen(n) を |p| = |q| = λ(n) とな
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る二つの素数 p, q を出力する多項式時間アルゴリズムとする。このとき、いかなる確率的多項式時間

チューリング機械 A を用いても、下記の関数 ε(n) が n に対して無視できる値としかならないとき、

prime.gen(n) に関する平方剰余仮定が成立しているというものとする。 

( ) ( ) ( ) ( ) ( )[ ]1,:,,.,Pr $$ =⎯⎯←←⎯⎯←= VNANQRVpqNngenprimeqpnε  

( ) ( ) ( ) ( ) ( )[ ]1,:\,,.,Pr $$ =⎯⎯←←⎯⎯←− VNANQRNJVpqNngenprimeqp  

 

平方剰余問題は 1982 年に Goldwasser-Micali 暗号 [5-12] で利用されて以来、暗号理論の分野にに

おいて活発な議論の対象となっているが、N を素因数分解する以外にめぼしい判定方法は知られてい

ない。したがって、N の素因数分解が困難となるように p, q のサイズ λ を選ぶことで、平方剰余判

定問題の困難性を仮定することは妥当であると考えられている。 

 

5.3.2 Cocks 方式 

Boneh と Franklin がペアリングを利用した ID ベース暗号を提案した [5-5] のと同年(2001 年)、

Cocks ははるかに手垢にまみれた要素技術である平方剰余判定問題に基づき、それと異なる ID ベー

ス暗号を提案した [5-8]。すでに長期に渡って解析がなされた数学的仮定に基づく初めての ID ベース

暗号であり、もちろんペアリングに依存していない。また、平方剰余仮定およびランダムオラクルモ

デルの下で安全性が証明可能である。 

Cocks 方式においては、平文長が 1 bit に制限されることが問題点とされる。複数ビットからなる平

文の暗号化を行う際は、平文を bit 単位に分解し、各 bit を個別に暗号化する必要がある。 

効率性に関しては次のとおりである。平文長が 1 bit である場合の暗号文長は、2|N| bitとなる。した

がって、|m| bit のサイズの平文を暗号化する場合は、暗号文長は 2|m|・|N|bit となり、大きいサイズの

平文に対する暗号文のサイズは膨大なものとなってしまう。鍵長については、マスタ秘密鍵とマスタ

公開鍵のサイズはそれぞれ |N| bit, |N|(+ ハッシュ関数 H を指定するための情報量) bit であり、RSA 

暗号の秘密鍵と公開鍵のサイズとほぼ同程度となる。|m| bit のサイズの平文を暗号化する場合のユー

ザ鍵のサイズは|m|・|N| bit となる。 

計算コストに関しては、マスタ鍵生成は RSA 暗号の鍵生成とほぼ同じ処理量、ユーザ鍵生成は 

RSA 暗号の復号処理と同程度の処理を |m| に比例した回数行う。暗号化は法 Nにおける逆元とヤコビ

記号の導出を |m| に比例した回数行い、復号はヤコビ記号の導出を |m| に比例した回数行う。 

Cocks 方式の性質を鑑みると、平文長が 1 bit であれば、安全性と効率性のいずれもRSA 暗号等の

従来広く利用されている公開鍵暗号とほぼ同レベルにあることがわかる。しかしながら、平文長が 1 bit 

で十分であるケースは実社会においては稀であり、そのため実用的とまでは言えない。 

 

マスタ鍵生成： セキュリティパラメータ n に対し、 ( ) ( )ngenprimeqp ., $⎯⎯←  を生成し、N = pq を計

算する。また、 ( ) ( )NQRNJu \$⎯⎯←  とハッシュ関数 H：{0, 1}* →J(N) を選ぶ。（安全性に関す

る議論において H はランダムオラクルとみなす。）マスタ公開鍵は (N, H)、マスタ秘密鍵は (p, 

q) である。 

ユーザ鍵生成： ユーザ “ID” に対し、R = H(ID) を計算する。(p, q) を用いて R ∈QR(N) であるか

を判定し、R ∈ QR(N) であれば r = R1/2 を、そうでなければ r = (uR)1/2 を (p, q) を用いて計算し、

r をユーザの秘密鍵とする。(一つの ID に対して、四通りの r の値を取りうるが、そこからラン
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ダムに一つを選択するものとし、また、すでに秘密鍵を発行済みの ID に対しては、前回に発行

した秘密鍵と同一のものしか再発行しないものとする。) 

暗号化： ユーザ “ID” および平文 m ∈ {-1, 1} に対し、 ZZ/, $
21 Nss ⎯⎯←  を選び、S1 =s1 + H(ID) · 

1
2
−s  mod N、S2 = s2 + u · H(ID) · 1

2
−s mod N を計算する。また、c1 = ⎟

⎠
⎞

⎜
⎝
⎛⋅

N
sm 1 、c2 = ⎟

⎠
⎞

⎜
⎝
⎛⋅

N
sm 2 を計算

し、(S1, S2, c1, c2) を暗号文とする。 

復号： 暗号文 (S1, S2, c1, c2) に対し、r2 = H(ID) であれば Z = S1 + 2r、m = ⎟
⎠
⎞

⎜
⎝
⎛⋅

N
Zc1  を、そうでなけれ

ば Z = S2+2r、m = ⎟
⎠
⎞

⎜
⎝
⎛⋅

N
Zc2 を計算する。ここで、r2 = H(ID)のとき、 

Z = S1 + 2r = (s1 + r2 · 1
1
−s  + 2r) = s1·(1 + r · 1

1
−s )2 

であることから、 ⎟
⎠
⎞

⎜
⎝
⎛

N
Z = ⎟

⎠
⎞

⎜
⎝
⎛

N
s1 となる。r2 = u・H(ID) の場合も同様に 、 ⎟

⎠
⎞

⎜
⎝
⎛

N
Z = ⎟

⎠
⎞

⎜
⎝
⎛

N
s2  となる。 

 

5.3.3 Boneh-Gentry-Hamburg 方式 

前述の Cocks 方式は、平文長が 1 bit に制限される (または、複数 bit を許す場合に暗号文長等が

膨大になる) が、多くの優れた性質をもった ID ベース暗号となっている。したがって、Cocks 方式

の長所を維持しつつ、複数 bit からなる平文を効率的に暗号化可能な方式の実現は非常に重要な研究

課題であった。 

それに対し、Boneh、Gentry、Hamburg は、Cocks 方式と同じく平方剰余仮定とランダムオラクルモ

デルにおいて安全性を証明可能で、なおかつ、Cocks 方式に比べてはるかに短い暗号文長となる方式

を提案した [5-6]。具体的には、この方式における暗号文長は|N|+|m|+1 bit のみであり、Cocks 方式に

おける 2|m| ・ |N| に比べ極めて短いことがわかる。 

そもそも、Cocks 方式において暗号文長が極めて長くなる要因は、暗号化に用いる乱数を再利用で

きないことにあった。(より正確には、暗号文の構成要素のうち、乱数成分のみに依存するものが無く、

すべての構成要素が乱数成分とユーザの ID の両方に同時に依存しているため、いずれの構成要素も

異なる ID に宛てて再利用することができない。) したがって、複数 bit からなる平文について、各 bit 

を個別に暗号化する際は、毎回異なる乱数を選び直す必要があり、それに応じて暗号文のサイズが大

きくなっていた。Boneh-Gentry-Hamburg 方式の基礎となるアイデアは、暗号文の構成要素のひとつを

乱数のみに依存するようにうまく設計し、この構成要素を平文の各 bit の個別の暗号化のすべてに対

して、共通に利用しようとするものである。これにより、利用する乱数の数はひとつだけで十分とな

り、したがって暗号文長も著しく短くなる。 

効率性に関しては次のとおりである。|m| bit のサイズの平文を暗号化する場合は、上記のとおり暗

号文長は |N| + |m| + 1 bit となり、RSA-KEM に基づくのハイブリッド暗号と同程度となっている。 

鍵長については、Cocks 方式と同じく、マスタ秘密鍵とマスタ公開鍵のサイズはそれぞれ |N| bit、|N| 

(+ ハッシュ関数 H を指定するための情報量) bit であり、RSA 暗号の秘密鍵と公開鍵のサイズとほぼ

同程度となる。|m| bit のサイズの平文を暗号化する場合のユーザ鍵のサイズは |m| ・ |N| bit となる。 

計算コストに関しては、マスタ鍵生成は RSA 暗号の鍵生成とほぼ同じ処理量、ユーザ鍵生成は 

RSA 暗号の復号処理と同程度の処理を |m| に比例した回数行う。これらについては Cocks 方式と同
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じ計算量となる。しかしながら、暗号化と復号においては、その都度特殊な二元二次方程式を解く必

要があり、なおかつ、これを |m| に比例した回数行わなくてはならない。また、それらの方程式を解

く際は、その都度大きな素数を生成する必要があり、これが計算コストにおける支配的な要素となっ

ている。そのため、単純に Cocks方式を |m| 回繰り返して、|m| bit の平文を暗号化する手法に比べて

も、計算コストは著しく高いものとなっている。 

Boneh-Gentry-Hamburg 方式は、Cocks 方式と比べて暗号文長が著しく短く、その一方、暗号化と復

号の計算コストは著しく重くなっている。それ以外については、両者でほぼ等しい性質となっている。

Cocks 方式の実用上の問題であった複数 bit の平文の暗号化の際の膨大な暗号文サイズについては劇

的に改善がなされたが、計算コストも同時に著しく増大してしまっているため、この方式も実用的と

までは言えないと考えられる。 

 

マスタ鍵生成： セキュリティパラメータ n に対し、 ( ) ( )ngenprimeqp ., $⎯⎯←  を生成し、N = pq を計

算する。また、 ( ) ( )NQRNJu \$⎯⎯←  とハッシュ関数 H： {0, 1}* →J(N) を選ぶ。（安全性に関す

る議論において H はランダムオラクルとみなす。）マスタ公開鍵は (N, H)、マスタ秘密鍵は (p, 

q) である。(Cocks 方式と同じ。) 

ユーザ鍵生成： ユーザ “ID” に対し、Ri = H(ID, i), i = 1, . . . , |m| を計算する。(p, q)を用いて Ri ∈ 

QR(N) であるかを判定し、Ri ∈ QR(N) であれば ri = 2/1
iR を、そうでなければ ri = (uRi)1/2 を (p, 

q) を用いて計算し、(r1, . . . , r|m|) をユーザの秘密鍵とする。(一つの ID に対して、四通りの ri の

値を取りうるが、そこからランダムに一つを選択するものとし、また、すでに秘密鍵を発行済み

の ID に対しては、前回に発行した秘密鍵と同一のものしか再発行しないものとする。)（複数 bit

の平文を暗号化する場合の Cocks 方式と同じ） 

暗号化： ユーザ “ID” および平文 m = (m1, . . . ,m|m|) ∈ {-1, 1}|m| に対し、 ZZ/$ Ns ⎯⎯← を選び、S = 

s2 mod N を計算する。また、i = 1, . . . , |m| について、 

( ) NSyxiIDH ii mod1, 2
,1

2
,1 =+ , ( )( ) NSyxiIDuH ii mod1, 2

,2
2
,2 =+  

なる方程式を解き、その解 (x1,i, y1,i, x2,i, y2,i) を求める。さらに、c1,i = mi
( )

⎟⎟
⎠

⎞
⎜⎜
⎝

⎛
⋅

N
sg i,1 、c2,i = mi

( )
⎟⎟
⎠

⎞
⎜⎜
⎝

⎛
⋅

N
sg i,2

を計算する。ここで、g1,i (s) = 2y1,is + 2 mod N、g2,i (s) = 2y2,is + 2 mod N とする。(S, c1,1, . . . , c1,|m|, 

c2,1, . . . , c2,|m|) を暗号文とする。 

復号： 暗号文 (S, c1,1, . . . , c1,|m|, c2,1, . . . , c2,|m|) に対し、i = 1, . . . , |m| について、まず、上記と同じ方程

式を解き、その解 (x1,i, y1,i, x2,i, y2,i) を求める。 2
ir = H(ID, i)であれば、mi = c1,i

( )
⎟⎟
⎠

⎞
⎜⎜
⎝

⎛
⋅

N
rf ii,1 を、mi = 

c2,i
( )

⎟⎟
⎠

⎞
⎜⎜
⎝

⎛
⋅

N
rf ii,2 を計算する。ここで、f1,i (ri) = x1,iri + 1 mod N,  f2,i (s) = x2,iri + 1 mod N とする。 

 

なお、上記の方式そのままでは、暗号文長が |N| + 2|m| bit となってしまうが、f1,i, f2,i, g1,i, g2,i の選び

方を少し変えることで、暗号文長を |N| + |m| + 1 bit まで短くすることができる。 
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5.4 おわりに 

ペアリングに依存しない ID ベース暗号技術は、上記のとおり、非常に魅力的な性質を持っている

ものの、今すぐに実用化できる段階とまでは言えないように思われる。格子問題に基づく方式につい

ては、今のところ、安全性や実用性については漸近的な評価にとどまっており、具体的なパラメータ

の選択方法については広く合意をとられていないため、今後はその指標を与えるさらなる成果が期待

される。また、平方剰余判定問題に基づく方式については、平文サイズもしくは計算コストに関して、

充分に実用的といえる効率性は達成されておらず、それらについてのさらなる改良が期待される。 

なお、本報告書の調査期間は 2009 年 4 月から 2010 年 3 月であり、その期間までに得られた最

新の研究成果に対しなるべく慎重に調査を行ったものである。そのため、その終盤以降に新たに報告

された結果については、調査に十分な時間をかけられないものと判断し、本報告書には含めていない。 
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第 6 章 擬似乱数生成器 

6.1 本文書の位置づけ 

6.1.1 文書の目的 

本文書では、擬似乱数生成器を記述する。擬似乱数生成器は、暗号鍵の生成、共有等、暗号を用い

る際に広く利用される。本文書で取り扱う擬似乱数生成器は、以下である。 

 

 

6.1.2 対象とする利用目的 

擬似乱数生成器は、共通鍵暗号における秘密鍵の生成やデジタル署名におけるパディング、鍵共有

をはじめとした暗号プロトコル等、暗号技術を利用する際に広く利用される基本的なメカニズムであ

る。 

 

6.1.3 本文書の構成 

本文書の構成は以下の通りである。6.3.1節で擬似乱数生成器の典型的な利用モデルを提示し、6.3.2

節で擬似乱数生成器の基本構成を示し、6.3.3節で擬似乱数生成器を利用する際の評価観点と比較を提

示する。続いて、6.4節で本文書で取り扱う擬似乱数生成器の個別の実装仕様を示す。 

 

6.2 定義 

6.2.1 用語定義 

本稿で利用する用語の定義を表6.1に示す。 
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表 6.1 用語の定義用語 

 

 

6.3 技術概要 

6.3.1 暗号技術の利用モデル 

擬似乱数生成器は、暗号技術を利用する際に広く利用される。例えば、SSL/TLS等にハンドシェイク

（認証及び鍵共有）時に送受信者双方で擬似乱数を生成して利用する。また、RSA-PKCS1_1.5などのデ

ジタル署名アルゴリズムにおいて、署名生成時にパディングを行う際に利用する。 

擬似乱数生成器は、送受信者の双方で同じアルゴリズムを利用する必要はない場合が多い。このた

め、送信者および受信者が個別に選択、または実装されているアルゴリズムを用いることが多い。 

 

6.3.2 技術の基本的構成図 

図6.1に、[6-3]に示される擬似乱数生成器の機能モデルを示す。 
 

 

図 6.1 RBG Function Model 
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[6-3]では、エントロピー入力（Entropy Input）およびナンス（Nonce）、オプションとしてPersonalization 

Stringから初期化関数（Instantiation Function）を用いてシード（seed）を構成する。 

シードは、初期関数を通して処理領域である内部状態（Internal）の一部を構成する。必要に応じて

リシード関数（Reseed Function）を用いて、更新される。 

擬似乱数ビット列の生成は、内部状態を用いて生成関数（Generation Function）が行う。生成関数は、

擬似乱数ビット列の生成と共に、内部状態の更新も行う。 

健全性テスト関数は、擬似乱数生成器が正常に機能し続けているかを判定し、エラーが発生した場

合には、通知を行う。 

アンインスタンス関数（Uninstantiate Function）は内部状態をゼロ化（すなわち、消去）し、擬似乱

数生成器を終了する。 

 

Seed（シード） 

シードは、擬似乱数生成器の入力となり、擬似乱数生成器を初期化し、内部状態（Internal State）を

決定する。シードまたは内部状態を秘密に保持することができなくなった場合には、リシード（Reseed）

によって、出力する擬似乱数ビット列の安全性を確保する。定期的なリシードは、シード、エントロ

ピー入力および処理領域の時間的経過における危殆化等の脅威に対して有効である。一部のスマート

カード等、製品や実装方法によっては、リシードの処理を十分に行えない場合がある。この場合は、

当該製品等を取り替えることにより、新たなシードを用いることが最もよい方針である。 

 

Entropy Input（エントロピー入力） 

エントロピー入力は、擬似乱数を生成するためのシードの一部として擬似乱数生成器に入力する。

エントロピー入力（及びシード）は、秘密に管理する必要があり、最低限、擬似乱数生成器から要求

される十分なエントロピー量が要求される。 

理想的には、エントロピー入力はランダムに選ばれる必要がある。擬似乱数生成器は、エントロピー

入力の長さを必須のビット長より長くすることによって、エントロピー入力に若干のバイアスを許容

するように設計されている。エントロピー入力には、様々なビット長を定義することができる。全て

のケースにおいて、エントロピー入力が要求されたとき、戻り値となるビット列には最低限必要とな

るエントロピー量が含まれていることが期待される。要求された量を越えたエントロピーが必須とい

うわけではないが、好ましい。 

 

Nonce（ナンス） 

擬似乱数生成器の初期化時に、Nonce（ナンス）が必要となる場合がある。ナンスを利用する場合、

エントロピー入力と組合わせて、擬似乱数生成器のシードを生成する。ナンスは、十分なエントロピー

量を必要とし、安全に管理する必要がある。 

 

Personalization String 

Personalization Stringは、同じ擬似乱数生成器から生成される擬似乱数ビット列を個別するために、

必要に応じて利用する。Personalization Stringを用いる場合、エントロピー入力、ナンスと組合わせて

擬似乱数生成器のシードを生成する。Personalization Stringは、可能な限りユニークなものを選択する
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必要がある。Personalization Stringとしては、以下のようなものを挙げることができる。 

・デバイスのシリアルナンバー 

・公開鍵 

・ユーザID 

・モジュールおよびデバイスの秘密の値 

・タイムスタンプ 

・ネットワークアドレス 

・プロトコルのバージョン識別子 

・乱数 

・ナンス 

など 

 

Additional Input 

Additional Inputは、リシード中および疑似乱数ビットを要求している間に提供され、必要に応じて付

加し、Additional Inputを用いるかどうかは実装に依存する。 

 

Internal State（内部状態） 

内部状態とは、擬似乱数生成器内部の記憶領域（メモリ）であり、擬似乱数生成の際に利用する、

パラメータ、変数等により構成される。また、内部状態には、セキュリティ強度のような管理データ

および疑似乱数ビット生成中に利用・修正される中間値データを含む。 

 

Instantiate function（初期化関数） 

初期化関数は、エントロピー入力、ナンスおよびPersonalization Stringがある場合にはそれらを組合

わせて、シードを生成する。 

 

Generate function（生成関数） 

生成関数は、現在の内部状態を使用して、要求に基づいて疑似乱数ビットを生成し、次の要求のた

めに新しい内部状態を生成する。 

 

Reseed function（リシード関数） 

リシード関数は、新規のエントロピー入力と現在の内部状態および任意のAdditional Inputと組合わせ

て新規シードおよび新規内部状態を生成するための機能を提供する。 

 

Uninstantiate function（アンインスタンス関数） 

アンインスタンス関数は内部状態をゼロ化（すなわち、消去）する。 

 

Health Test function（健全性テスト関数） 

健全性テスト関数は、DRBG機構が正常に機能し続けているかを判定する。 
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6.3.3 評価観点と比較 

 

表
6.

2 
擬
似

乱
数

生
成
器

の
比
較
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6.4 実装仕様 
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