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はじめに 
 

 本報告書は、デジタル庁、総務省及び経済産業省が主催する暗号技術検討会の下に設置され

運営されている暗号技術評価委員会の 2021 年度活動報告書である。暗号技術評価委員会は、

国立研究開発法人情報通信研究機構及び独立行政法人情報処理推進機構が共同で運営してい

る。本委員会の 2021 年度の活動として、主に、1)暗号技術の安全性及び実装に係る監視及び

評価、2)推奨候補暗号リストへの追加候補(事務局選出)となる暗号方式の実装評価、3)新しい

暗号技術に係る調査および評価について暗号技術検討会より承認を得て実施した。 

 1)に関しては、多くの国際会議がオンラインで実施される中、国際会議等で発表される暗号

の安全性及び実装に係る技術に関する監視を行い、CRYPTREC 暗号リストに掲載されている暗

号の危殆化が進んでいないかどうかの判断を行った。2)に関しては、2020年度に CRYPTREC暗

号リストに追加するための安全性要件を満たしていると判断した EdDSA(署名)に対して実装

性能に関する調査及び評価を行い、暗号技術評価委員会としての見解をまとめ、暗号技術検討

会に対して EdDSA の CRYPTREC 暗号リスト(推奨候補暗号リスト)への追加を提案した。また、

3)に関しては、a)耐量子計算機暗号(Post-Quantum Cryptography)に関するガイドラインを作

成するため、暗号技術調査ワーキンググループ(耐量子計算機暗号)を設置し、國廣昇先生に主

査をご担当いただき、ガイドライン及びその根拠資料となる調査報告書の作成に関する方針を

まとめ、ガイドラインの目次案を決定した。また、公開鍵暗号の安全性に直結する素因数分解

の困難性に関する計算量評価や楕円曲線上の離散対数計算の困難性に関する計算量評価に関

する予測図の更新を行った。次に、b)高機能暗号(Advanced Cryptography)に関するガイドラ

インを作成するため、暗号技術調査ワーキンググループ(高機能暗号)を設置し、四方順司先生

に主査をご担当いただき、ガイドラインで扱う高機能暗号の定義を行うとともに、高機能暗号

の分類やガイドラインに記載する高機能暗号の種類を整理し、ガイドラインの目次案を決定し

た。次に、c)軽量暗号に関するガイドラインを、2016 年度に公開した「CRYPTREC 暗号技術ガ

イドライン(軽量暗号)」を更新する形で作成するために、2017 年度以降の技術動向について

ガイドラインに掲載されている暗号方式を中心に調査を行った。また、NIST Lightweight コ

ンペティション最終選考で採択された方式及び軽量な方式として ISO に近年採録されたもし

くは採録される予定の方式を追加対象として評価及び調査等を行うことを決定した。 

 2000 年に IT基本法が制定されたほぼ同時期に発足して以来、22年間にわたる CRYPTREC 活

動は、安全・安心な ICT社会の実現に貢献してきた。近年のコロナ禍で、テレワークや電子決

済等、デジタル技術を積極的に利活用する状況が急速に進んできており、今後も様々な分野に

おいてデジタル化を推進することが期待されている。その中で暗号技術に対する社会のニーズ

はかつてないほど大きくなっている。今後も、社会の情勢を踏まえ、健全なサイバー空間の実

現・維持につなげるべく、暗号技術の安全性という観点から必要とされる活動を展開していき

たい。暗号技術評価委員会の活動は暗号技術やその実装及び運用に携わる研究者及び技術者の

献身的な協力により成り立っている。末筆ではあるが、本活動に様々な形でご協力頂いている

関係者の皆様に深甚なる謝意を表する次第である。 

暗号技術評価委員会  委員長     高木 剛 
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本報告書の利用にあたって 
 

本報告書の想定読者は、情報セキュリティの基礎知識を有している方である。たとえば、

電子政府においてデジタル署名やデータの暗号化等の暗号関連のシステムに関係する業務

についている方などを想定している。しかしながら、個別テーマの調査報告等を読むために

は、ある程度の暗号技術の知識を備えていることが望まれる。 

本報告書の第 1 章は暗号技術評価委員会の活動概要についての説明である。第 2 章は暗

号技術評価委員会における監視活動に関する報告である。第 3 章は暗号技術評価委員会の

もとで活動している暗号技術調査ワーキンググループの活動報告である。 

本報告書の内容は、我が国最高水準の暗号専門家で構成される｢暗号技術評価委員会｣及

びそのもとに設置された｢暗号技術調査ワーキンググループ｣において審議された結果であ

るが、暗号技術の特性から、その内容とりわけ安全性に関する事項は将来にわたって保証さ

れたものではなく、今後とも継続して評価・監視活動を実施していくことが必要なものであ

る。 

 

本報告書ならびにこれまでに発行された CRYPTREC報告書、技術報告書、CRYPTREC暗号リ

スト記載の暗号技術の仕様書は、CRYPTREC事務局（デジタル庁、総務省、経済産業省、 

国立研究開発法人情報通信研究機構及び独立行政法人情報処理推進機構）が共同で運営す

る下記の Web サイトで参照することができる。 

https://www.cryptrec.go.jp/ 

 

本報告書ならびに上記 Web サイトから入手した CRYPTREC活動に関する情報の利用に起因

して生じた不利益や問題について、本委員会及び CRYPTREC事務局は一切責任をもっていな

い。 

 

本報告書に対するご意見、お問い合わせは、CRYPTREC 事務局までご連絡いただけると幸

いである。 

【問合せ先】  

 
info@cryptrec.go.jp 
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委員会構成 
 

暗号技術評価委員会(以下、｢評価委員会｣という。)は、デジタル庁、総務省及び経済産業

省が共同で主催する暗号技術検討会の下に設置され、国立研究開発法人情報通信研究機構

(以下、「NICT」という。)と独立行政法人情報処理推進機構(以下、「IPA」という。)が共同

で運営する。評価委員会は、CRYPTREC暗号リスト(付録 1)に掲載されている暗号技術や電子

政府システム等で利用される暗号技術の安全性維持及び信頼性確保の観点から、それらの

安全性及び実装に係る監視及び評価を行う等、主として技術的活動を担い､暗号技術検討会

に助言を行う。また、暗号技術の安全な利用方法に関する調査や新世代の暗号に関する調査

も行う。 

暗号技術調査ワーキンググループ(以下、｢調査 WG｣という。)は、評価委員会の下に設置

され、NICTと IPA が共同で運営する。調査 WGは、評価委員会の指示の下、評価委員会活動

に必要な項目について調査・検討活動を担当する作業グループである。評価委員会の委員長

は、実施する調査・検討項目に適する主査及びメンバーを選出し、調査・検討活動を指示す

る。主査は、その調査・検討結果を評価委員会に報告する。2021年度、評価委員会の指示に

基づき実施される調査項目は、「暗号技術調査 WG(耐量子計算機暗号)」及び「暗号技術調査

WG(高機能暗号)」にてそれぞれ検討される。 

評価委員会と連携して活動する「暗号技術活用委員会」も、評価委員会と同様、暗号技術

検討会の下に設置され、NICT と IPAが共同で運営している。 

 

 

図 0.1：CRYPTREC体制図 
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委員名簿 
暗号技術評価委員会 

  委員長   高木 剛    東京大学 教授 

  委員   青木 和麻呂  文教大学 准教授 

  委員   岩田 哲    名古屋大学 准教授 

  委員   上原 哲太郎  立命館大学 教授 

  委員   大東 俊博   東海大学 准教授 

  委員   國廣 昇     筑波大学 教授 

  委員   四方 順司   横浜国立大学 教授 

  委員   手塚 悟    慶應義塾大学 教授 

  委員   花岡 悟一郎   国立研究開発法人産業技術総合研究所 首席研究員 

  委員   藤﨑 英一郎  北陸先端科学技術大学院大学 教授 

  委員   本間 尚文   東北大学 教授 

  委員   松本 勉    横浜国立大学 教授 

  委員   松本 泰    セコム株式会社 マネージャー 

  委員   山村 明弘   秋田大学 教授 

 

暗号技術調査ワーキンググループ(耐量子計算機暗号) 

  主査   國廣 昇    筑波大学 教授 

  委員   青木 和麻呂  文教大学 准教授 

  委員   伊藤 忠彦   セコム株式会社 主務研究員 

  委員   草川 恵太   日本電信電話株式会社 主任研究員 

  委員   下山 武司   国立情報学研究所 特任研究員 

  委員   高木 剛    東京大学 教授 

  委員   高島 克幸   早稲田大学 教授 

  委員   廣瀬 勝一   福井大学 教授 

  委員   安田 貴徳   岡山理科大学 准教授 

  委員   安田 雅哉   立教大学 准教授 

 

暗号技術調査ワーキンググループ(高機能暗号) 

  主査   四方 順司   横浜国立大学 教授 

  委員   金岡 晃    東邦大学 准教授 

  委員   国井 裕樹   セコム株式会社 グループリーダー 

  委員   須賀 祐治   株式会社インターネットイニシアティブ シニアエンジニア 

  委員   花岡 悟一郎   国立研究開発法人産業技術総合研究所 首席研究員 

  委員   外園 康智   株式会社野村総合研究所 上級研究員 

  委員   米山 一樹   茨城大学 教授 
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オブザーバー 

  東  隆夫   内閣官房内閣サイバーセキュリティセンター 

  武藤 健一郎  内閣官房内閣サイバーセキュリティセンター［2021年 10月まで］ 

  宮崎 俊一   内閣官房内閣サイバーセキュリティセンター 

  高橋 元    内閣官房内閣サイバーセキュリティセンター［2021年 11月から］ 

  高木 浩光   内閣官房内閣サイバーセキュリティセンター 

  柏原 陽    個人情報保護委員会 事務局[2021年6月まで]  

  原田 貴志   個人情報保護委員会 事務局[2021年 7月から] 

  上野 俊介   警察庁 情報通信局情報管理課［2022 年 3月まで］ 

  鳥越 治    警察庁 長官官房技術企画課［2022年 4月から］ 

  千葉 亮輔   デジタル庁 デジタル社会共通機能 G［2022年 2月から］ 

  角田 梨翔   デジタル庁 デジタル社会共通機能 G［2022年 2月から］ 

  細川 敬太   総務省 自治行政局 住民制度課 

  梅城 崇師   総務省 サイバーセキュリティ統括官室［2021年 6月まで］ 

  山下 恵一   総務省 サイバーセキュリティ統括官室［2021 年 6月まで］ 

  和田 憲拓   総務省 サイバーセキュリティ統括官室［2021年 7月から］ 

  服部 裕史   総務省 サイバーセキュリティ統括官室［2021 年 4月から］ 

  増田 幸司   総務省 サイバーセキュリティ統括官室［2021 年 7月から］ 

  佐久間 明彦  外務省 大臣官房 

  西丸 真生   外務省 大臣官房 

  大平 浩之   経済産業省 産業技術環境局 

  村山 裕紀   経済産業省 商務情報政策局 

  上田 翔太   経済産業省 商務情報政策局［2021年 6月まで］ 

  和平 悠希   経済産業省 商務情報政策局［2021年 7月から］ 

  小林 圭樹   防衛省 整備計画局 

  椛木 隆慎   防衛省 整備計画局 

  伊藤 愼崇   警察大学校 

  岡原 亮    警察大学校 

  滝澤 修    国立研究開発法人情報通信研究機構 

 

事務局 

 国立研究開発法人情報通信研究機構 (盛合 志帆、野島 良、篠原 直行、大久保 美也子、 

黒川 貴司、金森 祥子、吉田 真紀、青野 良範、小川 一人、伊藤 竜馬、 

高安 敦[2021年 9月まで]、笠井 祥、大川 晋司) 

 独立行政法人情報処理推進機構（瓜生 和久、神田 雅透、石川 誠、木島 慶子、 

福岡 尊） 
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第１章 活動の目的 

 

1.1 電子政府システムの安全性確保 

 電子政府、電子自治体及び重要インフラにおける情報セキュリティ対策は根幹におい

て暗号アルゴリズムの安全性に依存している。情報セキュリティ確保のためにはネット

ワークセキュリティ、通信プロトコルの安全性、機械装置の物理的な安全性、セキュリ

ティポリシー構築、個人認証システムの脆弱性、運用管理方法の不備を利用するソーシ

ャルエンジニアリングへの対応と幅広く対処する必要があるが、暗号技術は情報システ

ム及び情報通信ネットワークにおける基盤技術であり、暗号アルゴリズムの安全性を確

立することなしに情報セキュリティ対策は成り立たない。現在、様々な暗号技術が開発

され、それを組み込んだ多くの製品・ソフトウェアが市場に提供されているが、暗号技

術を電子政府システム等で利用していくためには、暗号技術の適正な評価が行われ、そ

の評価情報が容易に入手できることが極めて重要となる。 

 このため CRYPTREC では、「電子政府における調達のために参照すべき暗号のリスト

(CRYPTREC暗号リスト)」1 を策定し、リストに記載された暗号アルゴリズムを対象とし

て調査・検討を行っている。それに加えて、実導入が進んできている暗号技術の安全性

及び実装性について調査し、CRYPTREC 暗号リストへの追加を視野にいれた評価活動も

行っている。また、暗号技術に関する安全性について重要な指摘があった場合に対応す

るため、CRYPTRECの Webサイト上に注意喚起レポートを掲載する活動を実施してきた。 

 暗号技術に対する解析・攻撃技術の高度化が日夜進展している状況にあることから、

今後とも、CRYPTREC によって発信される情報を踏まえて、関係各機関が連携して情報

システム及び情報通信ネットワークをより安全なものにしていくための取り組みを実

施していくことが非常に重要である。また、過去 21 年間に渡って実施してきた暗号技

術の安全性及び信頼性確保のための活動は、最新の暗号研究に関する情報収集・分析に

基づいており、引き続き、暗号技術に係る研究者等の多くの関係者の協力が必要不可欠

である。 

 

1.2 暗号技術評価委員会 

電子政府システムにおいて利用可能な暗号アルゴリズムを評価・選択する活動が2000

年度から2002年度まで暗号技術評価委員会において実施された。その結論を考慮して電

子政府推奨暗号リスト2が総務省・経済産業省において決定された。 

電子政府システムの安全性を確保するためには電子政府推奨暗号リストに掲載され

ている暗号の安全性を常に把握し、安全性を脅かす事態を予見することが重要課題とな

った。 

 
1 https://www.cryptrec.go.jp/list/cryptrec-ls-0001-2012r4.pdf 
2 https://www.cryptrec.go.jp/list_2003.html 
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そのため、2007年度に電子政府推奨暗号の安全性に関する継続的な評価、電子政府推

奨暗号リストの改訂に関する調査・検討を行うことが重要であるとの認識の下に、暗号

技術評価委員会が発展的に改組され、暗号技術検討会の下に暗号技術監視委員会が設置

された。設置の目的は、電子政府推奨暗号の安全性を把握し、もし電子政府推奨暗号の

安全性に問題点を有する疑いが生じた場合には緊急性に応じて必要な対応を行うこと、

また、電子政府推奨暗号の監視活動のほかに、暗号理論の最新の研究動向を把握し、電

子政府推奨暗号リストの改訂に技術面から支援を行うことである。 

2008 年度において、暗号技術監視委員会では、「電子政府推奨暗号リストの改訂に関

する骨子（案）」及び「電子政府推奨暗号リスト改訂のための暗号技術公募要項（2009

年度）（案）」を策定したが、2009年度からは次期リスト策定のために新しい体制に移行

し、名称を「暗号方式委員会」と変更した。電子政府推奨暗号リスト改訂のための暗号

技術公募(2009 年度)を受けて、2010 年度からは応募された暗号技術などの安全性評価

を開始し、2012 年度に「電子政府における調達のために参照すべき暗号のリスト

（CRYPTREC暗号リスト）」3(付録 1)を策定した。その概要については、CRYPTREC Report 

2012 を参照のこと。 

 2013 年度からは、名称を「暗号方式委員会」から「暗号技術評価委員会」と変更し、

暗号技術の安全性に係る監視・評価及び実装に係る技術(暗号モジュールに対する攻撃

とその対策も含む)の監視・評価を実施することになった。引き続き、暗号技術評価委

員会では、その下に暗号技術調査ワーキンググループを設置し、暗号技術に関する具体

的な検討を行っている。2013年度から 2016年度まで、暗号技術調査ワーキンググルー

プ（暗号解析評価）及び暗号技術調査ワーキンググループ（軽量暗号）の 2つのワーキ

ンググループが設置され、2017年度から 2020年度までは、暗号技術調査ワーキンググ

ループ（暗号解析評価）が設置された。 

 そして、2021年度からは、暗号技術調査ワーキンググループ（耐量子計算機暗号）及

び暗号技術調査ワーキンググループ（高機能暗号）の 2つのワーキンググループが設置

されている。2021 年度から設置された暗号技術調査ワーキンググループ（耐量子計算

機暗号）及び暗号技術調査ワーキンググループ（高機能暗号）の活動の詳細については、

第 3章を参照のこと。 

 

1.3 CRYPTREC暗号リスト 

2000年度から2002年度のCRYPTRECプロジェクトの集大成として、暗号技術評価委員会

で作成された「電子政府推奨暗号リスト（案）」は、2002年度に暗号技術検討会に提出

され、同検討会での審議ならびに（総務省・経済産業省による）パブリックコメント募

集を経て、「電子政府推奨暗号リスト」として決定された。そして、「各府省の情報シス

テム調達における暗号の利用方針（平成15年2月28日、行政情報システム関係課長連絡

会議了承）」において、可能な限り、「電子政府推奨暗号リスト」に掲載された暗号の利

 
3 https://www.cryptrec.go.jp/list/cryptrec-ls-0001-2012r4.pdf 
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用を推進するものとされた。 

電子政府推奨暗号リストの技術的な裏付けについては、CRYPTREC Report 2002 暗号

技術評価報告書（平成14年度版）に詳しく記載されている。CRYPTREC Report 2002 暗

号技術評価報告書（平成14年度版）は、次のURLから入手できる。 

https://www.cryptrec.go.jp/rande_cmte.html 

 2009 年度には、2008 年度に検討した「電子政府推奨暗号リスト改訂のための暗号技

術公募要項（2009 年度）」に基づき、電子政府推奨暗号リスト改訂のための暗号技術公

募が行われた。2010年度から 2012年度にかけて、暗号方式委員会、暗号実装委員会及

び暗号運用委員会にて評価が行われ、2012 年度に暗号技術検討会にて電子政府推奨暗

号リストの改定が行われた。最終的に、総務省及び経済産業省がパブリックコメント(意

見募集)4を行い、「電子政府における調達のために参照すべき暗号のリスト（CRYPTREC

暗号リスト）」が決定された。選定方法及びその結果については、CRYPTREC Report 

2012(暗号技術評価委員会報告)に記載されている。 

 

1.4 活動の方針 

 暗号技術評価委員会では、主に、暗号技術の安全性評価を中心とした技術的な検討を

行う。すなわち、 

I) 暗号技術の安全性及び実装に係る監視及び評価 

II) 暗号技術の安全な利用方法に関する調査(暗号技術ガイドラインの整備、学術的

な安全性の調査・公表等) 

を実施する。 

I)の内容をさらに詳細に分けると、下記の①〜⑤となる。 

① CRYPTREC暗号等の監視： 

国際会議等で発表される CRYPTREC暗号リストの安全性及び実装に係る技術（暗号

モジュールに対する攻撃とその対策も含む）に関する監視を行い、会議や MLを通

して報告する。 

② 電子政府推奨暗号リストからの運用監視暗号リストへの降格、並びに、推奨候補

暗号リスト及び運用監視暗号リストからの危殆化が進んだ暗号の削除： 

CRYPTREC暗号リストの安全性に係る監視活動を継続的に行い、急速に危殆化が進

んだ暗号技術やその予兆のある暗号技術の安全性について評価を行う。また、リ

ストからの降格や削除、注釈の改訂が必要か検討を行う。 

③ CRYPTREC注意喚起レポートの発行： 

CRYPTREC暗号リストの安全性及び実装に係る技術の監視活動を通じて、国際会議

等で発表された攻撃等の概要や想定される影響範囲、対処方法について早期に公

開することが望ましいと判断された場合、注意喚起レポートを発行する。 

④ 推奨候補暗号リストへの新規暗号（事務局選出）の追加： 

 
4 https://www.cryptrec.go.jp/topics/cryptrec_201212_listpc.html 
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標準化動向に鑑み電子政府システム等での利用が見込まれると判断される暗号技

術の追加を検討する。 
⑤ 新技術等に関する調査及び評価：  

将来的に有用になると考えられる技術やリストに関わる技術について、安全性・

性能評価を行う。必要に応じて、暗号技術調査ワーキンググループによる調査・

評価、または、外部評価による安全性・性能評価などを行う。 
 

 そして、具体的に 2021年度については、上記④において、 

 ディジタル署名 EdDSA について、IETF での標準化、TLS 1.3 への実導入など

の状況を鑑み、今後、利用が見込まれる暗号技術（署名）であることから、

CRYPTREC 暗号リストへの追加を視野に入れ、EdDSA の実装性能評価を行う。

また、EdDSA の安全性評価結果(2020 年度外部評価により実施)および実装性

能評価の結果から CRYPTREC 暗号リストへ追加するための条件を満たすか否

かの検討を行う。 

 

 また、次期 CRYPTREC 暗号リストとは別文書として、耐量子計算機暗号、軽量暗号、

及び、高機能暗号に関するガイドラインを作成するため、上記⑤において、 

 耐量子計算機暗号に関するガイドラインを作成するため、耐量子計算機暗号

に関するワーキンググループを設置する。また、「素因数分解の困難性に関す

る計算量評価」、「楕円曲線上の離散対数計算の困難性に関する計算量評価」

の予測図の更新についても耐量子計算機暗号に関するワーキンググループで

検討し、更新を行う。 

 高機能暗号に関するガイドラインを作成するため、高機能暗号に関するワー

キンググループを設置する。 

 2016年度に作成した「CRYPTREC 暗号技術ガイドライン(軽量暗号)」の更新の

ため、掲載されている暗号方式に関わる安全性解析について、2017年度以降

の技術動向調査を行う。 

 

を実施することが暗号技術検討会において承認された。 

 

 監視に関する基本的な考え方は、CRYPTREC Report 2012までに記載されていた電子

政府推奨暗号リスト 5掲載の暗号技術に対する考え方 6と基本的に同じである。つまり、

暗号技術の安全性及び実装に係る監視及び評価とは、研究集会、国際会議、研究論文誌、

インターネット上の情報等を監視すること（情報収集）、CRYPTREC暗号リストに掲載さ

 
5 2003 年 2 月 20 日に策定されたものを指す。 
6 たとえば、暗号技術検討会 2008 年度報告書を参照のこと。

https://www.cryptrec.go.jp/report/cryptrec-rp-1000-2008.pdf 
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れている暗号技術の安全性に関する情報を分析し、それを暗号技術評価委員会に報告す

ること（情報分析）、安全性等において問題が認められた場合、暗号技術評価委員会に

おいて内容を審議し、評価結果を決定すること（審議及び決定）、の 3 つの段階からな

る。また、仕様書の参照先の変更を検討する際にも、監視に関する基本的な考え方を参

考にしている。 

 また、暗号アルゴリズムの脆弱性に関する CRYPTRECからの情報発信については、下

記に示すフローチャート(図 1.1)に基づいて取り扱うことが 2015年度の暗号技術検討

会にて承認されている。 

 

 

図1.1 暗号アルゴリズムの脆弱性に関する情報発信フロー 

 

[情報発信フローの概要] 

（１） 暗号アルゴリズムの脆弱性情報を検知した後、CRYPTREC において参照してい

る仕様に対する攻撃成功に関する情報か、もしくは攻撃成功までは到達していな

いが攻撃に必要となる計算量の著しい低下につながる結果であるか否かについて

判断をし、以下のいずれに属する情報であるかを分類する。 

A) 暗号アルゴリズムの完全な危殆化による緊急対応 

B) 正確で信頼性の高い情報を発信することによる過剰反応防止 

C) 長期的なシステムの安全性維持のための対策喚起 

D) 対応不要 

（２） 上記の分類のうち、A)もしくは B)に分類される脆弱性情報については、速報を
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公開し、また、安全性評価を実施し、その評価結果を公開する。C)に分類される脆

弱性情報については、必要に応じて C)に分類された情報であることの公表や安全

性評価を実施する。ここで、速報とは、外部で公開されている情報に基づき記載す

るもので、CRYPTRECでは自ら詳細評価は行っていないが、信頼に足る機関・組織等

から得た情報に基づくものとする。また、安全性評価報告とは、CRYPTRECとして安

全性評価を実施しその評価結果をまとめたものとする。 

（３） 取り扱う暗号アルゴリズムの範囲は、CRYPTREC暗号リストに掲載されている

暗号技術、および CRYPTREC暗号リストに掲載されていないが、影響度が高いと暗

号技術評価委員会で認められた暗号技術を対象とする。 

（４） 速報および安全性評価結果は暗号技術評価委員会の審議に基づき公開され

る。また、これら脆弱性情報は、暗号技術評価委員会から暗号技術検討会に報告

される。 
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第２章 委員会の活動 

 

2.1. 監視活動報告 

電子政府推奨暗号の安全性評価について 2021 年度の報告時点では収集した全ての情

報が引き続き「情報収集」、「情報分析」フェーズに留まり、「審議及び決定」には至ら

ず、電子政府推奨暗号の安全性に懸念を持たせるような事態は生じていないと判断した。

以降、収集、分析した主たる情報について報告する。 

 

2.1.1. 共通鍵暗号に関する安全性評価について 

2021 年度は、2020 年度に引き続き、共通鍵暗号に関する解読について大きな進展は

なかったものの、既存の暗号アルゴリズムへの攻撃について、攻撃に必要な計算量の削

減等の進展があった。ここでは主な発表を紹介する。 

AES については、二つの暗号解析論文が注目される。一つ目は、Eurocrypt 2021 で、

AES鍵スケジュールに対する新しい表現とそれを活用した AES-128に対する不能差分攻

撃（impossible-differential attacks）の改善を報告した。INDOCRYPT 2010で報告さ

れた攻撃、及びその亜種が今までの最善の攻撃であったが、本提案手法はそれよりも約

2.3 倍計算量を改善している。この論文は Eurocrypt 2021 Best paper award を受賞し

た。二つ目は、同じく Eurocrypt 2021 にて、AES-128 ハッシュモードの 8 段に対する

最初の攻撃を報告した。これは、攻撃探索問題を混合整数線形計画法における制約条件

のもとでの最適化問題に変換することで攻撃の探索範囲を拡大し、より攻撃に有効な経

路を発見できることを利用している。このように、AES に対する攻撃は 2021 年度も進

展は見られたが、セキュリティマージンはまだ十分にあり、AESの安全性に直ちに影響

を与えるものではない。 

その他の暗号については、Eurocrypt 2021で、ARX（Addition, Rotation, and XOR）

ベースの暗号に対する差分線形解析の改良が発表された。ストリーム暗号の一種である

ChaCha がこのタイプに属し、結果として時間計算量が 2228.51、データ計算量が 280.51とな

るラウンド数 7の ChaChaに対する攻撃が発表された。この結果は、CRYPTO 2020 で発

表された今まで最良の攻撃計算量（時間計算量 2230.86、データ計算量 248.4）よりも削減

され、攻撃が進展したことを示している 1。ただ、ChaCha のラウンド数 20 にはまだマ

ージンがあり、早急な対策が必要となるものではない。 

 

2.1.2. 公開鍵暗号に関する安全性評価について 

 公開鍵暗号の一種である RSAについては、部分的に秘密鍵が分かっている場合の新規

 
1 Cryptology ePrint Archive に投稿された論文（Paper 2021/224）において、Eurocrypt 2021 で発表さ

れた攻撃手法が成立しないと提案者自らが訂正していることに注意されたい。 
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の素因数分解アルゴリズム（Partial Key Exposure Attack）が Asiacrypt 2021におい

て提案された。素因数分解する数を N として、今までは CRT-RSA 指数のサイズが N0.122

以下のときの多項式時間攻撃が提案されていたが、本攻撃は CRT-RSA 指数の最下位ビッ

ト（LSB：Least Significant Bit）の部分的な知識を仮定して、サイズが N0.122以上 N0.5

以下の場合の攻撃を実現している。 

 また、格子と暗号理論との関係についての招待講演が Ducas氏により PKC 2021にて

行われた。その中で Schnorr氏の Eurocrypt '91の論文における格子を用いた素因数分

解について述べられた。最近、1991 年の攻撃手法を改良した論文が Schnorr 氏によっ

て Cryptology ePrint Archive に投稿され(Paper 2021/232[取り下げ]、2021/933[訂正

版])、注目を集めたところである。Ducas氏自身によるものを含めいくつかの検証実験

が行われた結果、大きなビット長が素因数分解できた結果は報告されていない。そのた

め、Schnorr 氏の攻撃手法が直ちに RSA の危殆化につながることはないと考えられる。 

 

2.1.3. その他の注視すべき技術動向 

・耐量子計算機暗号(PQC: Post-Quantum Cryptography)の動向 

 NIST による、量子計算機による解読に耐性を持つ暗号「耐量子計算機暗号（PQC：Post-

Quantum Cryptography）」の標準化では、NIST PQC 3rd Standardization Conference 

において、NISTは「格子に基づかない汎用的電子署名スキームに関心がある」とした上

で、第 3ラウンド終了後、新たな提案募集を行う予定を明らかにした。応募期間は 6ヵ

月から 1年の予定であり、特に構造付き格子（structured lattice）以外の汎用的電子

署名スキームに興味を示している。第 3ラウンドにおけるセレクションは未だ継続中で

あり、更に続く第 4 ラウンドもまた 12～18 ヵ月かけて行われる見通しである。最終的

な標準化については、2024 年に最終版を提出する予定であるという。 

 
2.2. 注意喚起レポートについて 

 今年度は、注意喚起の対象となるイベントが発生しなかったため注意喚起レポートの

発行は行わなかった。 
 
2.3. 推奨候補暗号リストへの新規暗号（事務局選出）の追加 

 ディジタル署名 EdDSAは、RFC80322で規定され、TLS1.3で採用された（RFC 84463）

署名アルゴリズムである。EdDSAは、TLS1.2のような TLS1.3 より前のバージョンおい

て、ECDSAと同じ暗号スイートを使っても利用可能である（RFC84224）。 

 ディジタル署名 EdDSAの安全性評価について、2020 年度に評価を行い、EdDSA の曲線

 
2 RFC8032, “Edwards-Curve Digital Signature Algorithm (EdDSA) ”, Jan. 2017 
3 RFC8446, “The Transport Layer Security (TLS) Protocol Version 1.3”, Aug. 2018 
4 RFC8422, “Elliptic Curve Cryptography (ECC) Cipher Suites for Transport Layer Security 

(TLS) Versions 1.2 and Earlier”, Aug. 2018 
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および方式の構成いずれについても安全性に問題は見つからなかったことから、「国際

標準化等の実績がある」ことを根拠とした事務局で選出する暗号アルゴリズムの候補と

して、CRYPTREC暗号リストへの追加を視野に入れて評価を行うことが承認された。 

2021 年度は、EdDSAの実装性能について調査・評価を実施した。 

 

2.3.1. 調査・評価概要 

 下記のように、公開されている第三者の測定結果および本調査による測定結果の範

囲では、Ed25519は ECDSA P-256と同等の安全性でありながら高速であると評価で

き、Ed448は ECDSA P-384より高い安全性でありながら同等または高速であると評価

できた。詳しくは、付録 4を参照のこと。 

 

 特徴 

 EdDSA は ECDSAと同様に射影座標系を使用可能であるため、有限体上の乗法逆元

の演算を用いずに演算可能であることから、高速な実装が可能である。 

 EdDSA で推奨される twisted-Edwards曲線は無限遠点を例外的に扱うための分岐

が不要なため、ECDSAで使われる Weierstrass形式の楕円曲線と比較して実装し

やすい。 

 EdDSAで推奨される Edwards楕円曲線は，異なる点の加算と同一の点の加算(2倍

算)を同じ処理で計算できるため、実装するアルゴリズムが 1つでよく、点が異な

るかどうかの条件分岐を考慮する必要がないため，Weierstrass形式の楕円曲線

と比較して Side Channel Attack（SCA）対策に有利である。 

 性能測定結果 

 C言語 4種類、Java 2種類の OSSの暗号ライブラリを Windows、Linux、Macの 3つ

の OS 上でそれぞれ動かした計 18種類の環境で実際に性能測定を行い、各環境の結

果は以下のようになった。 

 Ed25519 

 鍵ペア生成 

 17 環境で ECDSA P-256より高スループットだった。1 環境では ECDSA P-256 よ

り低スループットだったが 50%未満の極端な差はなかった。 

 署名生成 

 12 環境で ECDSA P-256より高スループットだった。6 環境では ECDSA P-256 よ

り低スループットだったが 50%未満の極端な差はなかった。 

 署名検証 

 15 環境で ECDSA P-256より高スループットだった。3 環境では ECDSA P-256 よ

り低スループットだったが 50%未満の極端な差はなかった。 

 Ed448 
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 鍵ペア生成 

 15 環境で ECDSA P-384より高スループットだった。3 環境では ECDSA P-384 よ

り低スループットだったが 50%未満の極端な差はなかった。18環境で ECDSA P-

521 より高スループットだった。 

 署名生成 

 15環境で ECDSA P-384より高スループットだった。3 環境では ECDSA P-384 よ

り低スループットだったが 50%未満の極端な差はなかった。18環境で ECDSA P-

521 より高スループットだった。 

 署名検証 
 15 環境で ECDSA P-384 より高スループットだった。3環境では ECDSA P-384より低

スループットだったが 50%未満の極端な差はなかった。18環境で ECDSA P-521 より

高スループットだった。 

 

2.3.2. CRYPTREC 暗号リストへの追加について 

 CRYPTREC 暗号リストへ追加するためには、安全性評価および実装性能評価を実施す

る必要がある。ディジタル署名 EdDSAについては、2020年度に安全性評価を実施し、暗

号技術評価委員会として下記の見解を得た。 

 

 曲線に関する安全性評価について 

EdDSA での使用が見込まれる二つの曲線 Curve25519 及び Curve448 における ECDLP

に対する古典計算機 (従来の計算機) を用いた現時点での最良のアルゴリズムは ρ

法であるため、その安全性は現在使用されている楕円曲線暗号の場合と同じく、結果

として主に基礎体の大きさで決定される。従って、Curve25519 の場合はほぼ 128 ビ

ットセキュリティ、Curve448 の場合はほぼ 224 ビットセキュリティの安全性を持つ

と判断する。また、それらの曲線上の演算も効率よく実行できることを確認した。 

 

 方式の構成に関する安全性評価について 

評価報告書において、現実的な脅威に結びつくような脆弱性は指摘されておらず、

また、ECDSAと比較してもその安全性に劣る点はないと考えられる。他、複数の観点

から安全性に関わる考察が示されており、いずれも安全性に問題を与える点はない

と考えられる。以上より、評価報告書により示された評価結果を総合し、EdDSA の構

成については、現実的な利用シーンにおける安全性に問題はないと判断する。 

 

 そして、2021年度は、前節の通り、EdDSAの実装性能評価を行い、十分な実装性能が

あることを確認した。2020 年度に実施した安全性評価および今年度実施した実装性能

評価の結果に基づき、EdDSAはディジタル署名として十分な安全性及び実装性能を有し
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ていると判断したので、CRYPTREC 暗号リストの推奨候補暗号リスト (技術分類：公開

鍵暗号_署名)へ追加することを暗号技術検討会に提案した。 

 
2.4. 仕様書の参照先の変更について 

 今年度は、仕様書の参照先の変更を行わなかった。 
 

2.5. 軽量暗号に関するガイドラインの作成について 

 2020 年度第 2回暗号技術検討会にて、2016年度に作成した「CRYPTREC暗号技術ガイ

ドライン（軽量暗号）」(以下、2016年度版ガイドラインと呼ぶ)の更新のため、2021年

度は、掲載されている暗号方式に関わる安全性解析について、2017 年度以降の技術動

向調査を行い、2023年度中を目途に現ガイドラインを更新することが承認された。 

 2016 年度版ガイドラインに掲載されている暗号方式に関わる安全性解析について、

2017 年度以降の技術動向調査を行った。また、現ガイドラインの更新方針を決定した。 

 

2.5.1. 軽量暗号に関する技術動向調査 

 2021 年 9 月の時点で脅威に繋がる脆弱性が指摘されているか否かについて調査を実

施した。調査報告書は、技術調査報告書として CRYPTREC ホームページに公開する。 

調査概要は下記の通り。 

 調査対象 

 2017年 3月に公開した「CRYPTREC 暗号技術ガイドライン（軽量暗号）」に

掲載されている方式について、2017年 3月以降に大幅な安全性の劣化につ

ながる脆弱性が見つかっているか否かについて調査。 

 軽量暗号に関わる ISO/IEC 29192シリーズに近年採録されたもしくは採録

される予定の方式について、「CRYPTREC 暗号技術ガイドライン（軽量暗号）」

における掲載の有無およびそれらの安全性について調査。 

 「CRYPTREC暗号技術ガイドライン（軽量暗号）」公開時に CAESARプロジェ

クトが終了していなかったことから、CAESARプロジェクトで最終的に選ば

れたポートフォーリオ 6 方式について、「CRYPTREC 暗号技術ガイドライン

（軽量暗号）」における掲載の有無およびそれらの安全性について調査。 

 実施方法 

 事務局により調査を行い、調査報告書を執筆し、外部有識者による調査報

告書のレビューを実施した。 

 調査結果概要 

各方式の安全性解析状況について、次のとおり表にまとめた。 
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分類１ 分類２ 分類３ 

ブロック暗号 CLEFIA,LED,Simon,Speck, 

LEA 

Piccolo,Midori, 

PRESENT,PRINCE, 

TWINE 

ストリーム暗

号 

ChaCha,Enocoro,Trivium Grain v1, 

MICKEY 2.0 

ハッシュ関数 Keccak,PHOTON,QUARK 、

SPONGENT,Lesamnta-LW 

MAC SipHash, 

Tsudik’s keymode 

Chaskey, 

LightMAC 

認証暗号 ACORN,ASCON,AES-OTR,CLOC 

and SILC,Deoxys,Joltik, 

Ketje,Minalpher,OCB1, 

OCB3,PRIMATEs,AEGIS, 

COLM127 

COLM0 OCB2,AES-JAMBU, 

Grain-128A 

分類１：仕様段数において安全性を脅かす攻撃が存在しない方式 

 秘密鍵の全数探索よりも効率的に実行可能な攻撃が存在しない方式

 安全性基準を脅かす攻撃が存在しない方式

分類２：特定の場合を除き仕様段数において安全性を脅かす攻撃が存在しない方式 

 秘密鍵の全数探索よりも効率的に実行可能な攻撃が存在しない方式

分類３：仕様段数において安全性基準を満たさない方式 

 秘密鍵の全数探索よりも効率的に実行可能な攻撃が存在する方式

 安全性基準を脅かす攻撃が存在する方式

2.5.2. 軽量暗号ガイドラインの更新に関する方針 

下記の通り更新を行うことを決定した。 

 更新形態

2016年度版ガイドラインに新規情報を追加・更新した文書を 2023年度版ガイ

ドラインとして公開する。 

・ 主たる追加は、2016年度版ガイドラインの 4章「代表的な軽量暗号」に

相当する軽量暗号方式の紹介とする。

・ 既に 4章に掲載されている方式については、今年度実施した軽量暗号に

関する技術動向調査 5を基に更新する。

5 詳しくは、付録 3 参照のこと。
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・ 1章～3 章は、2016年度版ガイドラインをそのまま用いる。ただし、4章

に新規追加・更新する方式に関わる情報は、適切な章に節を追加し、掲

載する。 

・ 付録を追加し、関連情報を掲載する。 

 タイトル 

・ ｢CRYPTREC 暗号技術ガイドライン (軽量暗号)」2023年度版 

 追加情報の対象 

・ NIST Lightweightコンペティション最終選考で採択された方式 

・ 軽量な方式として ISOに近年採録されたもしくは採録される予定の方式 

 主な追加内容 

・ 1章 はじめに 

 追記箇所を説明する文章を追加する。 

・ 2章 軽量暗号とその活用法 

 節を追加し、2017年以降の標準化動向を掲載する。 

・ 3章 軽量暗号の性能比較 

 節を追加し、 "追加情報の対象" の方式に関する安全性や実装性能に

関わる評価・調査結果 (2022年度実施予定) を掲載する。 

・ 4章 代表的な軽量暗号 

 2016年度版ガイドライン掲載暗号について、今年度実施した軽量暗

号に関わる調査報告書 5を基に追記・更新する。 

 "追加情報の対象"の方式について、掲載方式と同等の情報を掲載する。

(2022年度外部評価の実施結果を反映する) 

・ 付録(新規) 

 NIST Lightweightコンペティションファイナリスト(最終選考で採

択されなかった方式) 

 CAESAR のスケジュールが後ろ倒しにずれ込み、最終選考が完結する

前に 2016年度版ガイドラインを公開することとなった。後に、

CAESAR プロジェクトの最終選考により、3 ケース各 2方式(計 6方

式) が選ばれた。Use case 1: Lightweight applicationsについて

選ばれた 2方式はすでに掲載していたが、Use case 2: High-

performance applications および Use case 3: Defense in depth 

については、2方式中 1方式は掲載しているが、各 1方式は掲載し

ていない。ここで、未掲載の 2方式を紹介する。 

 編集方法 

・ 事務局で取りまとめ・編集を行い、更新版を作成し、暗号技術評価委員

会にて審議いただく。 
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 今後のスケジュール 

・ 2022年： 

NIST Lightweight コンペティションファイナリストを対象とした安全性

および実装性能に関わる調査・評価 

・ 2023年： 

事務局によりガイドラインの更新案を編集し、ドラフト版について外部有

識者にガイドラインとして、掲載内容の適切性や情報の過不足などについ

てレビュー頂き、完成版を暗号技術評価委員会にて審議する 
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2.6. 学会等参加状況 

 国内外の学術会議に参加し、暗号解読技術に関する情報収集を実施した。参加した国

際会議は、表 2.4に示す通りである。 

 

表 2.4 国際会議への参加状況 
学会名・会議名 開催国・都市 期間 

PQCrypto 2021 The 12th International 
Conference on Post-Quantum 
Cryptography 

(Virtual 
Conference) 

2021年 7月
20日～7月
22日 

Crypto 2021 The 41st Annual International 
Cryptology Conference 

(Virtual 
Conference) 

2021年 8月
16日～8月
20日 

CHES 2021 Conference on Cryptographic 
Hardware and Embedded Systems 

(Virtual 
Conference) 

2021年 9月
13日～9月
17日 

FDTC 2021 Fault Tolerance and Diagnosis 
in Cryptography 

(Virtual 
Conference) 

2021年 9月
17日 

Eurocrypt 2021 The 40th Annual International 
Conference on the Theory and 
Applications of Cryptographic 
Techniques 

(Virtual 
Conference) 

2021 年 10
月 17 日～
10月 21日 

TCC 2021 The Theory of Cryptography 19th 
International Conference 

(Virtual 
Conference) 

2021 年 11
月 8日～11
月 11日 

Asiacrypt 2021 The 27th Annual International 
Conference on the Theory and 
Application of Cryptology and 
Information Security 

(Virtual 
Conference)  

2021 年 12
月 6日～12
月 10日 

 

以下に、国際学会等に発表された論文を中心に、暗号解読技術の最新動向を示す。詳

しくは、付録 5を参照のこと。 

 

2.6.1. 共通鍵暗号の解読技術 

･New Representations of the AES Key Schedule [Eurocrypt 2021, Awarded paper] 

Gaëtan Leurent, Clara Pernot 

 本論文では、AES 鍵スケジュールの新しい表現と、AES ベースのスキームの安全性へ

のいくつかの示唆が提示される。特に、AES-128鍵スケジュールは、32ビットのチャン

クで動作する 4つの独立した並列計算に分割でき、線形変換まで可能であることが示さ

れる。この性質は 20 年以上にわたる AES の解析を経て初めて示されたものである。さ

らに、この新しい表現は AESベースのスキームに対するこれまでの暗号解読結果を改善

するために使用され、2つの新しい結果が得られている。まず著者らは、奇数回の鍵ス

ケジュールラウンドを繰り返すと、短いサイクルを持つ関数が生成されることを確認し
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た。この結果を利用することで、NIST Lightweight Cryptographyコンペティションの

第 2 ラウンド候補である mixFeed に対して Khairallah が示した観測結果を説明するこ

とが可能となる。著者らの解析によると、Khairallah が示した mixFeed に対する偽造

攻撃は 0.44の確率で成功することがわかった（データ量は 220GB）。また、同じ観測結

果から、AES ベースの AEAD 方式である ALE に対する新たな攻撃も発見された。また、

著者らが提示する新しい表現により、最初のサブキーの情報と最後のサブキーの情報を

組み合わせて、対応するマスターキーを再構成する効率的な方法が示されている。特に、

これらの解析手法を使用し、AES-128 に対する従来の不可能差分攻撃（impossible-

differential attacks）を改善することが可能となる。 

 
･Automatic Search of Meet-in-the-Middle Preimage Attacks on AES-like Hashing 

[Eurocrypt 2021] 

Zhenzhen Bao, Xiaoyang Dong, Jian Guo, Zheng Li, Danping Shi, Siwei Sun, 

Xiaoyun Wang 

 中間一致原像攻撃（MITM原像攻撃）は、フル MD5、HAVAL、Tiger、縮小 SHA-0/1/2な

ど、多くのハッシュ関数の原像攻撃の耐性を破るのに極めて有効である。なお、2011年

に Sasakiは AESライクなハッシュ関数に対してもこの攻撃が脅威であると示している。

近年、AES のハッシュモードに対する MITM 原像攻撃は、内部状態を自由に選択できる

仮定を利用するとともに、メッセージを自由に選択できる仮定を利用するなど、様々な

攻撃手法が提案されている。しかしながら、MITM 原像攻撃を実行するために考えられ

る構成が多すぎるため、従来の解析結果は提案者の直感と経験に依存するところが大き

く、必ずしも最適な解であるとは限らないという問題があった。 

本論文では、先行研究における人為的な制限を取り除き、攻撃の構成に関する本質的

なアイデアを明確に定式化し、最適な解を探索するため混合整数線形プログラミング

（MILP）モデルにおける制約条件の下で最適化問題に変換する。MILPモデルを構築し、

市販のソルバーを使用することで、最適な解を網羅的に探索することができる。その結

果、Haraka-512 v2の完全版（5ラウンド）と拡張版（5.5 ラウンド）、および AES-128

ハッシュモードの 8ラウンドに対する攻撃を初めて示すとともに、Haraka-256 v2 およ

び AES と Rijndaelのハッシュモードにおける他のメンバーへの攻撃を改善した。 

 
･Improved Linear Approximations to ARX Ciphers and Attacks Against ChaCha 

[Eurocrypt 2021] 

Murilo Coutinho Silva, Tertuliano C. de Souza Neto 

 本論文では、ARX暗号においてより良い線形近似を求めるために用いることができる

新しい技術が紹介される。この技術を用いることで、ChaCha の 3 ラウンドと 4 ラウン

ドに対して初めて明示的に導き出された線形近似を提示し、その結果として、ChaChaに
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対する最近の攻撃を改善することが可能となった。さらに、ChaChaの 3ラウンドと 3.5

ラウンドに対する新しい差分を提示し、提案手法と組み合わせることで、ChaCha に対

する差分線形攻撃の計算量をさらに向上させることに成功している。 

 
2.6.2. 公開鍵暗号の解読技術 

･Partial Key Exposure Attack on Short Secret Exponent CRT-RSA [Asiacrypt 2021] 

Alexander May, Julian Nowakowski, Santanu Sarkar 

 (N,e) を RSA公開鍵とし、 N=pq をビットサイズの等しい素数 p,q の積とする。

 𝑑𝑑𝑝𝑝,𝑑𝑑𝑞𝑞 は対応する秘密の CRT-RSA 指数とする。Coppersmith 型攻撃により、Takayasu, 

Lu and Peng（TLP）は最近、𝑑𝑑𝑝𝑝,𝑑𝑑𝑞𝑞 ≤  𝑁𝑁0.122 であれば、多項式時間で N の因数分解を

得ることができることを示した。  

 本論文では、TLP 攻撃に基づいて、短い秘密指数を持つ CRT-RSA に対する最初の

Partial Key Exposure 攻撃が示される。すなわち、𝑁𝑁0.122 ≤  𝑑𝑑𝑝𝑝,𝑑𝑑𝑞𝑞 ≤  𝑁𝑁0.5 のとき、 

𝑑𝑑𝑝𝑝,𝑑𝑑𝑞𝑞 の両方の既知の定数割合の下位ビット（LSBs）があれば、多項式時間で N を因

数分解するのに十分であることを示す。当然ながら、 𝑑𝑑𝑝𝑝,𝑑𝑑𝑞𝑞 が大きくなればなるほど、

より多くの下位ビットが必要となる。例えば、 𝑑𝑑𝑝𝑝,𝑑𝑑𝑞𝑞 が 𝑁𝑁0.13 のサイズであればその

約 1/5 の下位ビット、 𝑁𝑁0.2 のサイズならその約 2/3の下位ビット、 𝑑𝑑𝑝𝑝,𝑑𝑑𝑞𝑞 がフルサイ

ズ 𝑁𝑁0.5 であればその全てを知る必要がある。この結果の副産物として、入力 

(𝑁𝑁, 𝑒𝑒,𝑑𝑑𝑝𝑝,𝑑𝑑𝑞𝑞) に対するヒューリスティックな決定論的多項式時間因数分解アルゴリズ

ムが得られることに注目する。 

 

2.6.3. その他の暗号技術の解読技術 

･Quantum Collision Attacks on Reduced SHA-256 and SHA-512 [CRYPTO 2021] 

Akinori Hosoyamada, Yu Sasaki 

 本論文では、SHA-256 と SHA-512 に対する専用の量子衝突攻撃法が初めて示される。 

 この攻撃はそれぞれ 38ステップと 39ステップに達し、古典的な 31ステップと 27ス

テップの攻撃を大幅に改善した。両攻撃とも、多数の semi-free-start衝突を 2ブロッ

ク衝突に変換する先行研究の枠組みを採用し、計算時間と計算空間の間のトレードオフ

のコスト指標において汎用攻撃より高速であることが確認された。必要な semi-free-

start 衝突の数は、量子設定において削減できることが観測されており、この観測結果

に基づき、従来の古典的な 38ステップ、39ステップの semi-free-start衝突を一つの

衝突に変換することが可能となった。著者らは、この攻撃の基本となる考え方が単純で

あるため、他の暗号学的ハッシュ関数にも適用可能であると報告している。 
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･A Deeper Look at Machine Learning-Based Cryptanalysis [Eurocrypt 2021] 

Adrien Benamira, David Gerault, Thomas Peyrin, Quan Quan Tan 

 機械学習を用いた共通鍵暗号に対する解析論文である。 

 CRYPTO 2019 で Gohr は、機械学習アルゴリズムを活用した新しい暗号解析手法を提

案した。この解析手法ではディープニューラルネットワークを利用しており、ブロック

暗号 SPECKのメンバーの 1つである SPECK-32/64に対し、最先端の暗号解読を上回る識

別器（distinguisher）を構築することに成功した（この識別器は鍵回復攻撃に応用で

きる可能性がある）。しかしながら、この識別器が実際にどのように機能するのか、機

械学習アルゴリズムがどのような情報を推論しているのか、という問題（ディープニュ

ーラルネットワークの解釈可能性）はよく知られた困難な問題であることも加わり、ま

だ明らかになっていない。 

 本論文では、この新しい識別器に対して詳細な分析と徹底的な解説を行う。まず、分

類済みのデータセットを使用し、Gohrの結果をよりよく理解するための指針となる様々

なパターンの発見を試みた。実験により、この識別器は一般的に暗号文ペアに関する差

分分布に依存しているが、最後から 2 番目と 3 番目のラウンド（penultimate and 

antepenultimate rounds）における差分分布にも依存していることが明らかとなった。

この実験結果を検証するため、ニューラルネットワークを使用しない暗号解析手法に基

づいて SPECK の識別器を構築し、Gohr の識別器と基本的に同じ精度と効率性を達成す

ることに成功している（したがって、この結果は Gohr の識別器が従来の識別器よりも

改善できていることを明らかにしている）。さらに別のアプローチとして、Gohrのディ

ープニューラルネットワークを必要最低限にまで縮小した機械学習ベースの識別器を

提供する。著者らは、標準的な機械学習ツールを用いるだけで Gohr の識別器に非常に

近い精度を維持できることを示した。また、Gohr は識別器を構成するために学習段階

で対象となる暗号方式の差分分布表（DDT）に関する非常に優れた近似表を作成し、こ

の情報を使って暗号文ペアを直接分類していることを示す。この結果は、識別器の完全

な解釈可能性を可能にするとともに、ディープニューラルネットワークの解釈可能性に

向けた興味深い貢献となる。最後に、Gohr の研究を改善するための方法と、識別器の構

成に関する新しい可能性が提案されている。すべての結果は、SPECKブロック暗号で実

施した実験により確認されている。 

 
･On the hardness of the NTRU problem [Asiacrypt 2021] 

Alice Pellet-Mary, Damien Stehlé 

 25年前の NTRU問題は、公開鍵暗号における重要な計算の前提となっている。しかし、

ユークリッド格子上の他の問題と比較した場合、削減の観点からその相対的な難しさは

よく分かっていない。その決定版は探索 Ring-LWE 問題に還元されるが、これは困難性

の上界を与えるに過ぎない。 
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 本論文は、NTRU 問題の困難性に関する漸化式の証拠を提供するという、長年の未解

決問題に対する 2つの解答を提供する。まず、理想格子上の最悪ケースの近似最短ベク

トル問題を、NTRU問題の平均ケース探索変種問題に帰着する。次に、NTRU 問題の別の

平均ケース探索変種問題を、決定 NTRU 問題に還元する。 

 
･A Geometric Approach to Linear Cryptanalysis [Asiacrypt 2021] 

Tim Beyne 

 線形解読法に関する新しい解釈を提案する論文である。「幾何学的アプローチ」

（geometric approarch）は、線形解読法における全ての一般的なバリエーションを統

一するとともに、様々な特性の間にリンクが存在することを明らかにし、線形解読法の

さらなる一般化を提案する。例えば、相関行列の非実数固有値に対応する不変量に対す

る新しい洞察や、ゼロ相関攻撃と積分攻撃の間のリンクに関する一般化が得られる。幾

何学的直感は、固定鍵による piling-up原理の動機付けにつながり、これは不変量と線

形近似に関連する従来の結果の説明と一般化によって説明される。ランク 1近似は、セ

ル指向暗号（cell-oriented cipher）を分析するために提案され、FSE 2019で Beierle、

Canteaut、Leanderによって提起された未解決問題を解決するために使用される。特に、

このような近似がリーマン最適化を用いて自動的に解析される方法を示す。 
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2.7. 委員会開催記録 

 2021 年度に暗号技術評価委員会は、表 2.5 の通り 2 回開催された。各会合の開催日

及び主な議題は以下の通りである。 

 
表 2.5 暗号技術評価委員会の開催状況 

回 開催日 議案 

第 1回 2021年 7月 6日 

 暗号技術評価委員会活動計画の具体的な進め方につ

いての審議 

 外部評価（ディジタル署名EdDSAの実装性能に関する

調査）実施についての審議 

 暗号技術調査ワーキンググループ（耐量子計算機暗

号）の活動計画案の審議 

 暗号技術調査ワーキンググループ（高機能暗号）の活

動計画案の審議 

 軽量暗号に関するガイドライン係る技術動向調査及

び更新方針策定案の審議 

第 2回 2022月 2月 22日 

 暗号技術評価委員会活動報告（案）についての審議 

 ディジタル署名EdDSAの実装性能に関する調査結果の

報告と暗号技術評価委員会としての見解について審

議 

 暗号技術調査ワーキンググループ（耐量子計算機暗

号）の活動内容の報告 

 暗号技術調査ワーキンググループ（高機能暗号）の活

動内容の報告 

 軽量暗号ガイドラインに係る技術動向調査結果の報

告及び更新方針の決定 
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2.8. 暗号技術調査ワーキンググループ開催記録 

2021 年度、暗号技術調査ワーキンググループ(耐量子計算機暗号)は、表 2.6の通り 2

回開催された。 

 

表 2.6 暗号技術調査ワーキンググループ(耐量子計算機暗号)の開催状況 

回 開催日 議案 

第 1回 2021年 9月 7日 

 暗号技術評価委員会活動計画及び暗号技術調査ワー

キンググループ（耐量子計算機暗号）の活動計画の報

告 

 耐量子計算機暗号ガイドラインに関する記載すべき

項目・章立て、執筆方針及び執筆スケジュールに関す

る審議 

第 2回 2022月 1月 28日 

 耐量子計算機暗号ガイドラインに関する執筆担当者

及びスケジュールに関する審議 

 耐量子計算機暗号に関する調査内容の報告（導入、活

用方法、格子に基づく暗号技術、符号に基づく暗号技

術、多変数多項式に基づく暗号技術、同種写像に基づ

く暗号技術、ハッシュ関数に基づく署名技術） 

 耐量子計算機暗号ガイドラインに関する執筆方針案

に関する審議 

 「素因数分解の困難性に関する計算量評価」、「楕円

曲線上の離散対数計算の困難性に関する計算量評価」

の予測図に関する審議 

 2021年度暗号技術調査WG（耐量子計算機暗号）活動報

告案に関する審議 
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また、暗号技術調査ワーキンググループ(高機能暗号暗号)は、表 2.7 の通り 3回開催

された。各会合の開催日及び主な議題は以下の通りである。 

 

表 2.7 暗号技術調査ワーキンググループ(高機能暗号暗号)の開催状況 

回 開催日 議案 

第 1回 2021年 8月 3日 

 暗号技術評価委員会活動計画及び暗号技術調査ワー

キンググループ（高機能暗号）の活動計画の報告 

 想定するガイドラインの目次についての審議 

 高機能暗号の定義についての審議 

 ガイドライン執筆に関する作業方針と作業分担につ

いての審議 

第 2回 2021月 12月 8日 

 高機能暗号技術に関する現状調査に関する報告 

 アプリケーション・活用法に関するヒアリング先に関

する検討 

 ガイドライン目次案についての審議 

第 3回 2022年 2月 8日 

 ガイドライン執筆方針案についての審議 

 アプリケーション・活用法に関するヒアリング先に関

する検討 

 2021年度暗号技術調査WG（高機能暗号）活動報告案に

関する審議 
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第３章 暗号技術調査ワーキンググループの活動 

 
暗号技術評価委員会では、その下に暗号技術調査ワーキンググループを設置し、暗号技術に関

する具体的な検討を行っている。そして、2021年度からは、暗号技術調査ワーキンググループ

（耐量子計算機暗号）及び暗号技術調査ワーキンググループ（高機能暗号）の 2つのワーキング

グループが設置されている。暗号技術調査ワーキンググループ（耐量子計算機暗号）及び暗号技

術調査ワーキンググループ（高機能暗号）の活動について以下に示す。  

 
3.1. 暗号技術調査ワーキンググループ（耐量子計算機暗号） 

 

3.1.1. 活動報告の概要 

大規模な量子コンピュータが実用化されたとしても安全性を保つことができると期待される暗

号（耐量子計算機暗号:PQC）の研究開発及び標準化などが各国で進められている。そこで、2021年

度、暗号技術評価委員会では、耐量子計算機暗号に関するガイドライン（以下「耐量子計算機ガイ

ドライン」という）を作成するためにワーキンググループを設置することが承認されていたことか

ら、「新技術等に関する調査及び評価」の活動として暗号技術調査ワーキンググループ（耐量子計

算機暗号）（以下「耐量子計算機暗号 WG」という）を設置した。以下が主な検討項目である。 

 耐量子計算機暗号の研究動向調査をもとに、主要な耐量子計算機暗号についてのガイドラ

インを2021年度から2022年度にかけて作成する。 

 「素因数分解の困難性に関する計算量評価」、「楕円曲線上の離散対数計算の困難性に関す

る計算量評価」の予測図を更新する。 

これらの成果（3.1.3.～3.1.4.節）は 2021年度第 2回暗号技術評価委員会にて報告され、了承

された。 

 

【2021 年度のスケジュール】 

・2021 年 9月 7日 第 1回 耐量子計算機暗号 WG 

耐量子計算機暗号ガイドラインに関する記載すべき項目・章立て、執筆方針及び執筆スケジュ

ールに関する審議 

・2022 年 1月 28日 第 2回 耐量子計算機暗号 WG 

耐量子計算機暗号ガイドラインに関する執筆担当者及びスケジュールに関する審議、「素因数

分解の困難性に関する計算量評価」、「楕円曲線上の離散対数計算の困難性に関する計算量評価」

の予測図に関する審議 
 

3.1.2. 委員構成（敬称略） 

主査：國廣 昇  （筑波大学） 

委員：青木 和麻呂 （文教大学） 

委員：伊藤 忠彦 （セコム株式会社） 

委員：草川 恵太 （NTT） 
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委員：下山 武司 （国立情報学研究所） 

委員：高木 剛  （東京大学） 

委員：高島 克幸 （早稲田大学） 

委員：廣瀬 勝一 （福井大学） 

委員：安田 貴徳 （岡山理科大学） 

委員：安田 雅哉 （立教大学） 

 

3.1.3. 耐量子計算機暗号に関するガイドラインの作成方針 

 
ガイドライン及び調査報告書の作成 

耐量子計算機暗号ガイドラインは、暗号理論に精通していない利用者を対象とし、耐量子計算機

暗号に関する調査報告書は、暗号理論の研究者や技術者を対象としている。基本的には耐量子計算

機暗号ガイドラインは調査報告書から技術的詳細を削除し、その一部を抜粋したものとする。ただ

し、暗号理論に精通していない利用者のために、耐量子計算機暗号の活用方法を耐量子計算機暗号

ガイドラインでは記載するが、調査報告書には記載しない。 

 

ガイドライン及び調査報告書に記載する暗号方式の選定基準及び候補について 

主要な公開鍵暗号方式（NIST PQC標準化への提案方式等）を記載するが、対象となる暗号方式は

執筆担当委員が選定する。 

 

 

記載すべき項目及び章立て 

i. 導入 

ii. PQCの活用方法（ガイドラインにのみ記載） 

iii. 格子に基づく暗号技術 

iv. 符号に基づく暗号技術 

v. 多変数多項式に基づく暗号技術 

vi. 同種写像に基づく暗号技術 

vii. ハッシュ関数に基づく署名技術 

 iii 章以降：章内部の詳細な構成 (A 章の場合) 

A.1．安全性の根拠となる問題の説明（例：LWE問題、シンドローム復号問題） 

A.2．代表的な暗号方式の構成法（例：Regev暗号、McEliece暗号） 

A.3．主要な暗号方式 

A.3.1．暗号方式 1（例：CRYSTALS-KYBER, Classic McEliece） 

A.3.2．暗号方式 2 

A.3.3．暗号方式 3 

・・・ 

A.4. まとめ 
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3.1.4. 「素因数分解の困難性に関する計算量評価」、「楕円曲線上の離散対数計算の困難

性に関する計算量評価」の予測図の更新 

 

「素因数分解の困難性に関する計算量評価」、「楕円曲線上の離散対数計算の困難性に関する計算

量評価」の予測図（以下単に「予測図」という。）は公開鍵暗号方式のセキュリティパラメータの選

択について検討を行うため、2006 年度に設置された暗号技術調査 WG（公開鍵暗号）において作成

された。当時、米国 NISTは「NIST SP 800-57 Part 1 (Revised)(May,2006)」において暗号技術の

鍵サイズに関して「80ビットセキュリティの利用期限を 2010 年まで」と推奨していた。現在では

「NIST SP 800-57 Part 1 (Revision 5)(May,2020)」において「112ビットセキュリティの利用期

限を 2030年まで」と推奨している。 

これらの状況を踏まえ、2019年度暗号技術評価委員会において、今後の予測図の取扱いについて

審議し、下記のとおりの対応方針を決定した。 

 

今後の予測図の取扱いについて 

これまでの暗号の鍵長の推奨値は、いわゆるムーアの法則（集積回路上のトランジスタ数が 18ヶ

月毎に 2倍になる）を主な根拠として設定されてきた。ところが、近年、計算機の性能向上は以前

と比べて鈍化してきている。今後の予測図のあり方に対して、以下のとおり、対応方針を決定した。 

 

対応方針 

<今後の予測図の取扱い> 

(1) 予測図を従来通り、いわゆるムーアの法則を仮定して外挿線を年度末から20年後まで直線で引

き1、評価に大きな変動がないと考えられる限りにおいては、安全サイドに倒した評価として当

面の間更新していく。なお、予測図は各国・国際標準化機関等により示されている主要な暗号

技術の安全性基準と比較すると、より現状に則した評価であり、危殆化時期がそれらよりも先

に延びるものとなっている。 

<今後の公開鍵暗号のパラメータ選択> 

(2) 公開鍵暗号のパラメータ選択に関する対応方針については、安全性以外にも相互接続性など、

運用上の観点もあるため、暗号技術評価委員会だけではなく、暗号技術検討会、暗号技術活用

委員会や関係各所などを含めて検討する。 

 

予測図の更新について 

素因数分解問題の困難性および楕円曲線上の離散対数問題の困難性に関する計算量評価に大幅

な進展はなかったため、TOP500.orgにおける 2021年 6月・11月のベンチマーク結果を追加して予

測図の更新を行った（図 3.2-1及び図 3.2-2）。 

 

 
1 2020 年度暗号技術評価委員会にて、直線の外挿範囲を「年度末から 20 年後」と変更した。 
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図 3.2-1：素因数分解の困難性に関する計算量評価（2022年 1月更新）2 

 
2 スーパーコンピューターの性能の伸びに関する外挿線は僅かであるが鈍化してきている。 
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図 3.2-2：楕円曲線上の離散対数計算の困難性に関する計算量評価（2022年 1月更新）3 

  

 
3 スーパーコンピューターの性能の伸びに関する外挿線は僅かであるが鈍化してきている。 
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3.2 暗号技術調査ワーキンググループ（高機能暗号） 

 

3.2.1 活動報告の概要 

公開鍵暗号は、アプリケーションが多様となりその活用が広まっている。その中で、従来の公開

鍵暗号よりも機能が向上した高機能暗号を利用してアプリケーションに適用することが有効と考

えられている。そこで、高機能暗号ガイドラインを作成するために、2020年度の暗号技術検討会に

おいて、暗号技術評価委員会の下に暗号技術調査ワーキンググループ（高機能暗号）（以下、高機能

暗号 WG）を設置することが承認された。 

そして、2021年度暗号技術評価委員会において、2021 年度の高機能暗号 WG の活動として下記 3

点について実施する活動計画が承認された。 

(1) 高機能暗号のスコープの明確化 

(2) 高機能暗号技術に関する現状調査  

(3) 高機能暗号のアプリケーションに関する調査 

 

【2021 年度のスケジュール】 

 2021 年 8月 3日 第 1回高機能暗号 WG 

高機能暗号のスコープの議論により、高機能暗号に関するガイドラインに掲載する高機能暗号

のスコープを決定 

 2021 年 12月 8日 第 2回高機能暗号 WG 

高機能暗号に関するガイドラインの目次案を議論し決定 

 2022 年 2月 8日 第 3回高機能暗号 WG 

高機能暗号に関するガイドラインの執筆方針案を議論し決定 

 

3.2.2 委員構成（敬称略） 

主査：四方 順司 （横浜国立大学）  

委員：金岡 晃  （東邦大学） 

委員：国井 裕樹 （セコム） 

委員：須賀 祐治 （インターネットイニシアティブ） 

委員：花岡 悟一郎 （国立研究開発法人産業技術総合研究所） 

委員：外園 康智 （野村総合研究所） 

委員：米山 一樹 （茨城大学） 

 

3.2.3 高機能暗号のスコープの明確化 

「高機能暗号」に対して一般的に合意されている定義がない。そこで、本ガイドラインで記載す

る高機能暗号が何を指すものか定義する必要がある。このため、第 1 回高機能暗号 WG において、

本ガイドラインで扱う高機能暗号のスコープを議論した。そして、本ガイドラインでは、高機能暗

号を「従来の暗号技術に対して、機能が追加・向上されるなどの優位性を主張する暗号、および、

従来の暗号技術では困難であった事象を解決できるなどの新規機能を有することを主張する暗号

技術」とした。 
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さらに、第 1 回高機能暗号 WG において、ガイドラインに掲載する可能性がある高機能暗号を列

挙するとともに、高機能暗号を 

 守秘 

 認証・署名 

 その他 

の 3つに分類した。そして、調査すべき高機能暗号の対象を 

 守秘 

 ID ベース暗号、属性ベース暗号、放送型暗号、しきい値暗号、準同型暗号、プロキシ再暗

号化 

 認証・署名 

 ID ベース署名、属性ベース署名、集約署名・MAC・マルチ署名、グループ署名、リング署

名、しきい値署名 

 その他 

 マルチパーティ計算－秘密分散ベース、マルチパーティ計算－Garbled Circuitベース、

ゼロ知識証明、検索可能暗号、Private Information Retrieval、Oblivious RAM 

の 18 項目とした。 

第 1回高機能暗号 WGの議論に基づき、第 2回高機能暗号 WGにおいて、ガイドラインの目次案を

決定した。 

―――――――――――――――――――――――――――――― 

目次案 

1. はじめに 

2. 高機能暗号技術とその活用法 

2.1 高機能暗号とは 

2.2 高機能暗号の種類と分類 

2.3 高機能暗号はどこに使えるか、その有用性 

2.4 高機能暗号の活用例と効果 

2.4.1  守秘関連の活用事例 

2.4.2  認証・署名関連の活用事例 

2.4.3  その他の高機能暗号の活用事例 

3. 主な高機能暗号技術のアルゴリズム・プロトコルとその性能 

3.1 守秘 

3.1.1  ＩＤベース暗号 

3.1.2  属性ベース暗号 

3.1.3  放送型暗号 

3.1.4  準同型暗号 

3.1.5  プロキシ再暗号化 

3.2 認証・署名 

3.2.1  属性ベース署名 

3.2.2  集約署名、ＭＡＣ、マルチ署名 

3.2.3  グループ署名 

3.2.4  リング署名 

3.2.5  しきい値署名 

3.3 その他 

3.3.1  マルチパーティ計算～秘密分散ベース～ 
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3.3.2  マルチパーティ計算～Garbled Circuitベース～ 

3.3.3  ゼロ知識証明 

3.3.4  検索可能暗号 

3.3.5  Private Information Retrieval（PIR） 

3.3.6  Oblivious RAM（ORAM） 

4. おわりに 

―――――――――――――――――――――――――――――― 

 

3.2.4 高機能暗号技術に関する現状調査 

高機能暗号に関する現在のアルゴリズムを調査し、現状を情報共有するとともに、将来的に利用

される可能性がある高機能暗号を精査する。 

第 1回高機能暗号 WGの中の、高機能暗号のスコープの明確化により定められた、3分類 18項目

の暗号技術に対し、“技術”について調査することした。調査は各委員が分担して行うこととした。

調査内容は、第 2回、第 3回高機能暗号 WGにおいて報告された。 

【2021 年度のスケジュール】 

 2021 年 8月 3日 第 1回高機能暗号 WG 

高機能暗号の技術に関する現状調査について、作業方針・分担を議論 

 2021 年 12月 8日 第 2回高機能暗号 WG 

高機能暗号の技術に関する現状調査について中間報告 

 2022 年 2月 8日 第 3回高機能暗号 WG 

2021 年度調査内容の確認 

高機能暗号ガイドラインの執筆方針に関する議論 

 

3.2.5 高機能暗号のアプリケーションに関する調査 

高機能暗号に関する現在の活用事例、標準化動向を調査し、現状を情報共有するとともに、将来

的に利用される可能性がある高機能暗号を精査する。 

第 1回高機能暗号 WGの中の、高機能暗号のスコープの明確化により定められた、3分類 18項目

の暗号技術に対し、“活用事例”、“標準化動向”について調査することした。調査は各委員が分担し

て行うこととした。調査内容は、第 2回、第 3回高機能暗号 WGにおいて報告された。 

また、エンドユーザのヒアリングの候補を以下の 4件に決定した。 

 秘密分散を利用した医療データ活用 

 検索可能暗号＆属性ベース暗号 

 属性ベース暗号を利用した放送サービスの拡張 

 マルチパーティ計算を利用した秘密情報を秘匿したデータ分析 

このうち 2 件を選び、2022 年度にヒアリングを行うこととした。ヒアリングは、2022 年度の第 1

回、第 2回高機能暗号 WGにおいて、発表、質疑形式で行う予定である。 

このヒアリング内容は、本ガイドラインの応用事例に掲載することとするが、ヒアリング先であ

る企業、団体、個人の宣伝とはならないように、できるだけ、企業、団体、個人名などを削除でき

るようにし、ヒアリング先に了解を得ることとした。 
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【2021 年度のスケジュール】 

 2021 年 8月 3日 第 1回高機能暗号 WG 

高機能暗号のアプリケーションに関する現状調査について、作業方針・分担を議論 

高機能暗号のアプリケーションについて、エンドユーザのヒアリング先の検討 

 2021 年 12月 8日 第 2回高機能暗号 WG 

高機能暗号のアプリケーションに関する現状調査について中間報告 

ヒアリングに関する中間報告 

 2022 年 2月 8日 第 3回高機能暗号 WG 

ヒアリング先に関する候補者選定 

ヒアリング方法について決定 

高機能暗号ガイドラインの執筆方針に関する議論 

 

3.2.6 高機能暗号ガイドラインの執筆方針 

想定する読者： 

高機能暗号ガイドラインは、高機能暗号を導入することを考えられている技術開発者や、コンソ

ーシアム・標準化団体に関与する技術者などを読者として想定し、暗号理論に精通していない方々

を対象として執筆する。 

 

記載する暗号方式の選定基準及び候補： 

主要な高機能暗号方式として、対象となる暗号方式は執筆担当委員が選定する。 

 
 
 
 





付録１ 
CRYPTREC LS-0001-2012R7 
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電子政府における調達のために参照すべき暗号のリスト 

（CRYPTREC暗号リスト） 
平成 2 5年３月１日 

デジタル庁・総務省・経済産業省 
（最終更新：令和４年３月３０日） 

電子政府推奨暗号リスト 

暗号技術検討会1及び関連委員会（以下、「CRYPTREC」という。）により安全性及

び実装性能が確認された暗号技術2について、市場における利用実績が十分である

か今後の普及が見込まれると判断され、当該技術の利用を推奨するもののリスト。 

なお、利用する鍵長について、「暗号強度要件（アルゴリズム及び鍵長選択）に関する

設定基準」5の規定に合致しない鍵長を用いた場合には、電子政府推奨暗号リストの

暗号技術を利用しているとは見なされないことに留意すること。 

技術分類 暗号技術 

公開鍵暗号 

署名 

DSA 

ECDSA 

RSA-PSS（注１）
 

RSASSA-PKCS1-v1_5（注１）
 

守秘 RSA-OAEP（注１）
 

鍵共有 
DH 

ECDH 

共通鍵暗号 

64ビットブロック暗号（注２）
 該当なし 

128ビットブロック暗号 
AES 

Camellia 

ストリーム暗号 KCipher-2 

ハッシュ関数 

SHA-256 

SHA-384 

SHA-512 

暗号利用モード 

秘匿モード 

CBC 

CFB 

CTR 

OFB 

認証付き秘匿モード（注13） 
CCM 

GCM（注４） 

メッセージ認証コード 
CMAC 

HMAC 

認証暗号 該当なし 

エンティティ認証 
ISO/IEC 9798-2 

ISO/IEC 9798-3 

 
1デジタル庁統括官、総務省サイバーセキュリティ統括官及び経済産業省商務情報政策局長が有識者の参集を求め、暗号技術

の普及による情報セキュリティ対策の推進を図る観点から、専門家による意見等を聴取することにより、デジタル庁、総務省及

び経済産業省における施策の検討に資することを目的として開催。 
2 暗号利用モード、メッセージ認証コード、エンティティ認証は、他の技術分類の暗号技術と組み合わせて利用することとされてい

るが、その場合、CRYPTREC暗号リストに掲載されたいずれかの暗号技術と組み合わせること。 
5 CRYPTREC, 暗号強度要件（アルゴリズム及び鍵長選択）に関する設定基準, https://www.cryptrec.go.jp/list.html 
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（注１） 「政府機関の情報システムにおいて使用されている暗号アルゴリズムSHA-1及び

RSA1024に係る移行指針」（平成20年４月情報セキュリティ政策会議決定、平成24

年 10月情報セキュリティ対策推進会議改定）を踏まえて利用するこ

と  。  https://www.nisc.go.jp/pdf/policy/general/angou_ikoushishin.pdf 

（平成25年３月１日現在） 

（注２） CRYPTREC暗号リストにおいて、64ビットブロック暗号により、同一の鍵を用いて暗

号化する場合、220ブロックまで、同一の鍵を用いてCMACでメッセージ認証コードを

生成する場合、221ブロックまでとする。 

（注４） 初期化ベクトル長は96ビットを推奨する。 

（注13） CRYPTREC暗号リスト掲載のブロック暗号を、認証付き秘匿モードと組み合わせて、

「認証暗号」として使うことができる。 

https://www.nisc.go.jp/pdf/policy/general/angou_ikoushishin.pdf
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推奨候補暗号リスト 

CRYPTRECにより安全性及び実装性能が確認され、今後、電子政府推奨暗号リス

トに掲載される可能性のある暗号技術3のリスト。なお、本リストに記載されている暗

号技術を利用する際は、「暗号強度要件（アルゴリズム及び鍵長選択）に関する設定

基準」6の規定に合致する鍵長を用いることが求められることに留意すること。

技術分類 暗号技術 

公開鍵暗号 

署名 EdDSA 

守秘 該当なし 

鍵共有 PSEC-KEM（注５）
 

共通鍵暗号 

64ビットブロック暗号（注６）
 

CIPHERUNICORN-E 

Hierocrypt-L1 

MISTY1 

128ビットブロック暗号 

CIPHERUNICORN-A 

CLEFIA 

Hierocrypt-3 

SC2000 

ストリーム暗号

Enocoro-128v2 

MUGI 

MULTI-S01（注７）
 

ハッシュ関数

SHA-512/256 

SHA3-256 

SHA3-384 

SHA3-512 

SHAKE128（注12）
 

SHAKE256（注12）
 

暗号利用モード 
秘匿モード XTS（注17） 

認証付き秘匿モード（注14） 該当なし 

メッセージ認証コード PC-MAC-AES 

認証暗号 ChaCha20-Poly1305 

エンティティ認証 ISO/IEC 9798-4 

（注５） KEM (Key Encapsulating Mechanism) – DEM (Data Encapsulating Mechanism) 構成

における利用を前提とする。 

（注６） CRYPTREC暗号リストにおいて、64ビットブロック暗号により、同一の鍵を用いて暗

号化する場合、220ブロックまで、同一の鍵を用いてCMACでメッセージ認証コードを

生成する場合、221ブロックまでとする。 

（注７） 平文サイズは64ビットの倍数に限る。 

（注12） ハッシュ長は256ビット以上とすること。

（注14） CRYPTREC暗号リスト掲載のブロック暗号を、認証付き秘匿モードと組み合わせて、

「認証暗号」として使うことができる。 

（注17） ブロック暗号には、CRYPTREC暗号リスト掲載128ビットブロック暗号を使う。利用用

途はストレージデバイスの暗号化に限り、実装方法はNIST SP800-38Eに従うこと。 

3 暗号利用モード、メッセージ認証コード、エンティティ認証は、他の技術分類の暗号技術と組み合わせて利用することとされてい

るが、その場合、CRYPTREC暗号リストに掲載されたいずれかの暗号技術と組み合わせること。 
6 CRYPTREC, 暗号強度要件（アルゴリズム及び鍵長選択）に関する設定基準, https://www.cryptrec.go.jp/list.html 
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運用監視暗号リスト 

実際に解読されるリスクが高まるなど、推奨すべき状態ではなくなったと

CRYPTRECにより確認された暗号技術4のうち、互換性維持のために継続利用を容認

するもののリスト。互換性維持7以外の目的での利用は推奨しない。なお、本リストに

記載されている暗号技術を利用する際は、「暗号強度要件（アルゴリズム及び鍵長選

択）に関する設定基準」8の規定に合致する鍵長を用いることが求められることに留意

すること。 

技術分類 暗号技術 

公開鍵暗号 

署名 該当なし 

守秘 RSAES-PKCS1-v1_5（注８）（注９）

鍵共有 該当なし 

共通鍵暗号 

64ビットブロック暗号（注15） 3-key Triple DES

128ビットブロック暗号 該当なし 

ストリーム暗号 該当なし 

ハッシュ関数
RIPEMD-160 

SHA-1（注８）
 

暗号利用モード 
秘匿モード 該当なし 

認証付き秘匿モード（注16） 該当なし 

メッセージ認証コード CBC-MAC（注11）
 

認証暗号 該当なし 

エンティティ認証 該当なし 

（注８） 「政府機関の情報システムにおいて使用されている暗号アルゴリズムSHA-1及び

RSA1024に係る移行指針」（平成20年４月 情報セキュリティ政策会議決定、平成24

年 10月情報セキュリティ対策推進会議改定）を踏まえて利用するこ

と  。 https://www.nisc.go.jp/pdf/policy/general/angou_ikoushishin.pdf 

（平成25年３月１日現在） 

（注９） TLS 1.0, 1.1, 1.2で利用実績があることから当面の利用を認める。 

（注11） 安全性の観点から、メッセージ長を固定して利用すべきである。 

（注15） CRYPTREC暗号リストにおいて、64ビットブロック暗号により、同一の鍵を用いて暗

号化する場合、220ブロックまで、同一の鍵を用いてCMACでメッセージ認証コードを

生成する場合、221ブロックまでとする。 

（注16） CRYPTREC暗号リスト掲載のブロック暗号を、認証付き秘匿モードと組み合わせて、

「認証暗号」として使うことができる。 

4 暗号利用モード、メッセージ認証コード、エンティティ認証は、他の技術分類の暗号技術と組み合わせて利用することとされてい

るが、その場合、CRYPTREC暗号リストに掲載されたいずれかの暗号技術と組み合わせること。 
7 既に稼働中のシステムやアプリケーション等との間での相互運用を継続すること 
8 CRYPTREC, 暗号強度要件（アルゴリズム及び鍵長選択）に関する設定基準, https://www.cryptrec.go.jp/list.html 

https://www.nisc.go.jp/pdf/policy/general/angou_ikoushishin.pdf
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変更履歴情報 

変更日付 変更箇所 変更前の記述 変更後の記述 

平成27年

３月27日 

（注10） 128-bit RC4は、SSL（TLS1.0

以上）に限定して利用するこ

と。 

互換性維持のために継続利用を

これまで容認してきたが、今後は

極力利用すべきでない。SSL/TLS

での利用を含め、電子政府推奨暗

号リストに記載された暗号技術へ

の移行を速やかに検討すること。 

平成28年

３月29日 

推奨候補暗号リスト

(技術分類：ハッシュ

関数) 

該当なし SHA-512/256 

SHA3-256 

SHA3-384 

SHA3-512 

SHAKE256（注12） 

（注12） [新規追加] ハッシュ長は256ビット以上とする

こと。

平成29年

３月30日 

推奨候補暗号リスト

（技術分類：ハッシュ

関数） 

SHA-512/256 

SHA3-256 

SHA3-384 

SHA3-512 

SHAKE256（注12） 

SHA-512/256 

SHA3-256 

SHA3-384 

SHA3-512 

SHAKE128（注12）

SHAKE256（注12）

平成30年

３月29日 

（注２） 

（注６） 

より長いブロック長の暗号が

利用できるのであれば、128

ビットブロック暗号を選択する

ことが望ましい。 

CRYPTREC暗号リストにおいて、

64ビットブロック暗号により、同一

の鍵を用いて暗号化する場合、220

ブロックまで、同一の鍵を用いて

CMACでメッセージ認証コードを生

成する場合、221ブロックまでとす

る。 

（注15） [新規追加] 

電子政府推奨暗号リ

スト（技術分類：共通

鍵暗号）

3-key Triple DES（注３） 該当なし 

（注３） 3-key Triple DESは、以下の

条件を考慮し、当面の利用を

認める。

１） NIST SP 800-67として規

定されていること。

２） デファクトスタンダードとし

ての位置を保っていること。

[削除] 

運用監視暗号リスト

（技術分類：共通鍵

暗号） 

該当なし 3-Key Triple DES（注１５）

電子政府推奨暗号リ

スト

[技術分類の新設] 技術分類：認証暗号 

暗号技術：該当なし 

推奨候補暗号リスト 技術分類：認証暗号 

暗号技術：ChaCha20-Poly1305 

運用監視暗号リスト 技術分類：認証暗号 

暗号技術：該当なし 
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（注13） 

（注14） 

（注16） 

 

[新規追加] CRYPTREC暗号リスト掲載のブロ

ック暗号を、認証付き秘匿モードと

組み合わせて、「認証暗号」として

使うことができる。 

電子政府推奨暗号リ

スト（見出し） 

名称 暗号技術 

推奨候補暗号リスト

（見出し） 

運用監視暗号リスト

（見出し） 

令和２年

12月21日 

推奨候補暗号リスト

（技術分類：暗号利

用モード  秘匿モー

ド） 

該当なし XTS（注17） 

（注17） [新規追加] ブロック暗号には、CRYPTREC暗

号リスト掲載128ビットブロック暗号

を使う。利用用途はストレージデバ

イスの暗号化に限り、実装方法は

NIST SP800-38Eに従うこと。 

令和３年

４月１日 

運用監視暗号リスト

（技術分類：共通鍵

暗号） 

128-bit RC4（注10） 該当なし 

（注10） 互換性維持のために継続利

用をこれまで容認してきた

が、今後は極力利用すべき

でない。TLSでの利用を含

め、電子政府推奨暗号リスト

に記載された暗号技術への

移行を速やかに検討するこ

と。 

[削除] 

令和４年 

３月３０日 

文書クレジット 総務省・経済産業省 デジタル庁・総務省・経済産業省 

推奨候補暗号リスト

（技術分類：公開鍵

暗号 署名） 

該当なし EdDSA 

電子政府推奨暗号リ

スト（本文） 

暗号技術検討会及び関連委

員会（以下、「CRYPTREC」と

いう。）により安全性及び実装

性能が確認された暗号技術

について、市場における利用

実績が十分であるか今後の

普及が見込まれると判断さ

れ、当該技術の利用を推奨

するもののリスト。 

暗号技術検討会及び関連委員会

（以下、「CRYPTREC」という。）に

より安全性及び実装性能が確認さ

れた暗号技術について、市場にお

ける利用実績が十分であるか今

後の普及が見込まれると判断さ

れ、当該技術の利用を推奨するも

ののリスト。なお、利用する鍵長に

ついて、「暗号強度要件（アルゴリ

ズム及び鍵長選択）に関する設定

基準」の規定に合致しない鍵長を

用いた場合には、電子政府推奨暗

号リストの暗号技術を利用してい

るとは見なされないことに留意する

こと。 



45 

電子政府推奨暗号リ

スト（本文） 

「暗号強度要件（アルゴリズ

ム及び鍵長選択）に関する設

定基準」 

「暗号強度要件（アルゴリズム及び

鍵長選択）に関する設定基準」5 

電子政府推奨暗号リ

スト（脚注） 

該当なし 
5 CRYPTREC, 暗号強度要件（アルゴリズム及

び鍵長選択）に関する設定基準, 

https://www.cryptrec.go.jp/list.html 

推奨候補暗号リスト

（本文） 

CRYPTRECにより安全性及

び実装性能が確認され、今

後、電子政府推奨暗号リスト

に掲載される可能性のある

暗号技術のリスト。 

CRYPTRECにより安全性及び実装

性能が確認され、今後、電子政府

推奨暗号リストに掲載される可能

性のある暗号技術のリスト。なお、

本リストに記載されている暗号技

術を利用する際は、「暗号強度要

件（アルゴリズム及び鍵長選択）に

関する設定基準」の規定に合致す

る鍵長を用いることが求められる

ことに留意すること。 

推奨候補暗号リスト

（本文） 

「暗号強度要件（アルゴリズ

ム及び鍵長選択）に関する設

定基準」 

「暗号強度要件（アルゴリズム及び

鍵長選択）に関する設定基準」6 

推奨候補暗号リスト

（脚注） 

該当なし 
6 CRYPTREC, 暗号強度要件（アルゴリズム及

び鍵長選択）に関する設定基準, 

https://www.cryptrec.go.jp/list.html 

運用監視暗号リスト

（本文） 

実際に解読されるリスクが高

まるなど、推奨すべき状態で

はなくなったとCRYPTRECに

より確認された暗号技術のう

ち、互換性維持のために継

続利用を容認するもののリス

ト。互換性維持以外の目的で

の利用は推奨しない。 

実際に解読されるリスクが高まる

など、推奨すべき状態ではなくなっ

たとCRYPTRECにより確認された

暗号技術のうち、互換性維持のた

めに継続利用を容認するもののリ

スト。互換性維持以外の目的での

利用は推奨しない。なお、本リスト

に記載されている暗号技術を利用

する際は、「暗号強度要件（アルゴ

リズム及び鍵長選択）に関する設

定基準」の規定に合致する鍵長を

用いることが求められることに留

意すること。 

運用監視暗号リスト

（本文） 

互換性維持 互換性維持7 

運用監視暗号リスト

（脚注） 

該当なし 
7 既に稼働中のシステムやアプリケーション等

との間での相互運用を継続すること 

運用監視暗号リスト

（本文） 

「暗号強度要件（アルゴリズ

ム及び鍵長選択）に関する設

定基準」 

「暗号強度要件（アルゴリズム及び

鍵長選択）に関する設定基準」8 

運用監視暗号リスト

（脚注） 

該当なし 
8 CRYPTREC, 暗号強度要件（アルゴリズム及

び 鍵 長 選 択 ） に 関 す る 設 定 基 準 , 

https://www.cryptrec.go.jp/list.html 
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CRYPTREC 暗号リスト掲載暗号技術の問合せ先一覧 

電子政府推奨暗号リスト 

1. 公開鍵暗号

暗号名 DSA 

関連情報 仕様 

・ NIST Federal Information Processing Standards Publication 186-4 (July 2013),

Digital Signature Standard (DSS) で規定されたもの。

・ 参照 URL

https://nvlpubs.nist.gov/nistpubs/FIPS/NIST.FIPS.186-4.pdf

暗号名 ECDSA (Elliptic Curve Digital Signature Algorithm) 

関連情報 1 公開ホームページ 

和文： 

https://www.fujitsu.com/jp/about/research/external-activities/crypto/ 

英文： 

https://www.fujitsu.com/global/about/research/external-activities/crypto/ 

・ 参照 URL SEC 1: Elliptic Curve Cryptography (September 20, 2000 Version 1.0)

https://www.secg.org/SEC1-Ver-1.0.pdf

問い合わせ先 1 

富士通株式会社 電子政府推奨暗号 問い合わせ窓口 

E-MAIL：fj-soft-crypto-ml@dl.jp.fujitsu.com

関連情報 2 仕様 

・ ANS X9.62-2005, Public Key Cryptography for The Financial Services

Industry: The Elliptic Curve Digital Signature Algorithm (ECDSA) で規定さ

れたもの。

・ 参照 URL https://www.x9.org/
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暗号名 RSA Public-Key Cryptosystem with Probabilistic Signature Scheme (RSA-PSS) 

関連情報 仕様 公開ホームページ  

・ PKCS#1 RSA Cryptography Standard Version 2.2 

・ 参照 URL 

https://tools.ietf.org/html/rfc8017 

和文：なし 

  

暗号名 RSASSA-PKCS1-v1_5 

関連情報 仕様 公開ホームページ  

・ PKCS#1 RSA Cryptography Standard Version 2.2 

・ 参照 URL 

https://tools.ietf.org/html/rfc8017 

和文：なし 

 

暗号名 

RSA Public-Key Cryptosystem with Optimal Asymmetric Encryption Padding (RSA-

OAEP) 

関連情報 仕様 公開ホームページ 

・ PKCS#1 RSA Cryptography Standard Version 2.2 

・ 参照 URL 

https://tools.ietf.org/html/rfc8017 

和文：なし 

 

暗号名 DH 

関連情報 1 仕様 

・ ANSI X9.42-2003, Public Key Cryptography for The Financial Services Industry: 

Agreement of Symmetric Keys Using Discrete Logarithm Cryptography で規定され

たもの。 

・ 参照 URL https://www.x9.org/ 

関連情報 2 仕様 

・ NIST Special Publication 800-56A Revision 2 (May 2013), Recommendation for 

Pair-Wise Key Establishment Schemes Using Discrete Logarithm Cryptography に

おいて、FCC DHプリミティブとして規定されたもの。 

・ 参照 URL 

https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-56Ar2.pdf 
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暗号名 ECDH (Elliptic Curve Diffie-Hellman Scheme) 

関連情報 1 公開ホームページ 

和文： 

https://www.fujitsu.com/jp/about/research/external-activities/crypto/ 

英文： 

https://www.fujitsu.com/global/about/research/external-activities/crypto/ 

・ 参照 URL 

SEC 1: Elliptic Curve Cryptography (September 20, 2000 Version 1.0) 

https://www.secg.org/SEC1-Ver-1.0.pdf 

問い合わせ先 1  

富士通株式会社 電子政府推奨暗号 問い合わせ窓口 

E-MAIL：fj-soft-crypto-ml@dl.jp.fujitsu.com 

関連情報 2 仕様 

・ NIST Special Publication SP 800-56A Revision 2(May 2013), Recommendation 

for Pair-Wise Key Establishment Schemes Using Discrete Logarithm 

Cryptography において、C(2e,0s,ECC CDH)として規定されたもの。 

・ 参照 URL 

https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-56Ar2.pdf 

 

 

2. 共通鍵暗号 

 

暗号名 AES 

関連情報 仕様 

・ NIST FIPS PUB 197, Specification for the ADVANCED ENCRYPTION STANDARD (AES), 

November 26, 2001 

・ 参照 URL 

https://nvlpubs.nist.gov/nistpubs/FIPS/NIST.FIPS.197.pdf 

 

暗号名 Camellia 

関連情報 公開ホームページ 

和文：https://info.isl.ntt.co.jp/crypt/camellia/  

英文：https://info.isl.ntt.co.jp/crypt/eng/camellia/ 

問い合わせ先 〒180-8585 東京都武蔵野市緑町 3-9-11 

日本電信電話株式会社 NTT 社会情報研究所 

Camellia 問い合わせ窓口 担当 

E-MAIL: camellia-ml@hco.ntt.co.jp  FAX:0422-59-2971  
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暗号名 KCipher-2 

関連情報 公開ホームページ 

和文：https://www.kddi-research.jp/products/kcipher2.html 

英文：https://www.kddi-research.jp/english/products/kcipher2.html 

問い合わせ先 〒356-8502 埼玉県ふじみ野市大原 2-1-15 

株式会社 KDDI総合研究所  

執行役員 清本 晋作 

TEL:049-278-7638, FAX:049-278-7510 

E-MAIL: kiyomoto@kddi-research.jp

3. ハッシュ関数

暗号名 SHA-256, SHA-384, SHA-512 

関連情報 仕様 

・ NIST FIPS PUB 180-4, Secure Hash Standard (SHS), August 2015

・ 参照 URL

https://nvlpubs.nist.gov/nistpubs/FIPS/NIST.FIPS.180-4.pdf

4. 暗号利用モード(秘匿モード)

暗号名 CBC, CFB, CTR, OFB 

関連情報 仕様 

・ NIST SP 800-38A, Recommendation for Block Cipher Modes of Operation: Methods

and Techniques 2001 Edition

・ 参照 URL

https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-38a.pdf
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5. 暗号利用モード(認証付き秘匿モード) 

 

暗号名 CCM 

関連情報 仕様 

・ NIST SP 800-38C, Recommendation for Block Cipher Modes of Operation: The 

CCM Mode for Authentication and Confidentiality, May 2004 (errata update 

07-20-2007; corrected value of parameter B on p.19) 

・ 参照 URL 

https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-38c.pdf 

 

暗号名 GCM 

関連情報 仕様 

・ NIST SP 800-38D, Recommendation for Block Cipher Modes of Operation: 

Galois/Counter Mode (GCM) and GMAC, November 2007 

・ 参照 URL 

https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-38d.pdf 

 

 

6. メッセージ認証コード 

 

暗号名 CMAC 

関連情報 仕様 

・ NIST FIPS SP 800-38B, Recommendation for Block Cipher Modes of Operation: 

The CMAC Mode for Authentication, May 2005 (Updated Oct. 2016) 

・ 参照 URL 

https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-38b.pdf 

 

暗号名 HMAC 

関連情報 仕様 

・ NIST FIPS PUB 198-1, The Keyed-Hash Message Authentication Code (HMAC), 

July 2008 

・ 参照 URL 

https://nvlpubs.nist.gov/nistpubs/FIPS/NIST.FIPS.198-1.pdf 
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7. エンティティ認証 

 

暗号名 ISO/IEC 9798-2 

関連情報 仕様 

・ ISO/IEC 9798-2:2008, Information technology – Security techniques – Entity 

Authentication – Part 2: Mechanisms using symmetric encipherment 

algorithms, 2008. 及び ISO/IEC 9798-2:2008/Cor.1:2010, Information 

technology – Security techniques – Entity Authentication – Part 2: 

Mechanisms using symmetric encipherment algorithms. Technical Corrigendum 

1, 2010 

で規定されたもの。なお、同規格書は日本規格協会(https://www.jsa.or.jp/)から

入手可能である。 

 

暗号名 ISO/IEC 9798-3 

関連情報 仕様 

・ ISO/IEC 9798-3:1998, Information technology – Security techniques – Entity 

Authentication – Part 3: Mechanisms using digital signature techniques, 

1998. 及び ISO/IEC 9798-3:1998/Amd.1:2010, Information technology – 

Security techniques – Entity Authentication – Part 3: Mechanisms using 

digital signature techniques. Amendment 1, 2010 

で規定されたもの。なお、同規格書は日本規格協会(https://www.jsa.or.jp/)から

入手可能である。 
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推奨候補暗号リスト 

 
1. 公開鍵暗号 

 

暗号名 PSEC-KEM Key agreement 

関連情報 公開ホームページ 

和文：https://info.isl.ntt.co.jp/crypt/psec/ 

英文：https://info.isl.ntt.co.jp/crypt/eng/psec/ 

問い合わせ先 〒180-8585 東京都武蔵野市緑町 3-9-11 

日本電信電話株式会社 NTT 社会情報研究所 

PSEC-KEM 問い合わせ窓口 担当 

E-MAIL: publickey-ml@hco.ntt.co.jp  FAX: 0422-59-2971 

 

 

2. 共通鍵暗号 

 

暗号名 CIPHERUNICORN-E  

関連情報 公開ホームページ 

和文：https://jpn.nec.com/secureware/sdk/cipherunicorn-e.html 

英文：https://jpn.nec.com/secureware/sdk/cipherunicorn-e-en.html 

問い合わせ先 〒211-8666 神奈川県川崎市中原区下沼部 1753 

日本電気株式会社 サイバーセキュリティ事業統括部 

E-MAIL: nec-pki@security.jp.nec.com 

 

暗号名 Hierocrypt-L1 

関連情報 公開ホームページ 

和文：https://www.global.toshiba/jp/technology/corporate/rdc/security.html 

英文：https://www.global.toshiba/ww/technology/corporate/rdc/security.html 

問い合わせ先 〒212-8582 神奈川県川崎市幸区小向東芝町 1 

株式会社東芝 研究開発センター 

サイバーセキュリティ技術センター 

電子政府推奨暗号 問い合わせ窓口 

E-MAIL: rdc-crypt-info@ml.toshiba.co.jp 

 

  

https://jpn.nec.com/secureware/sdk/cipherunicorn-e-en.html
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暗号名 MISTY1 

関連情報 公開ホームページ  

https://www.mitsubishielectric.co.jp/corporate/randd/list/info_tel/a41/misty01_b.html 

問い合わせ先 〒247-8520 神奈川県鎌倉市上町屋 325番地 

三菱電機株式会社 インフォメーションシステム統括事業部 

MISTY1 問合せ窓口 

E-MAIL：misty1_info@mf.MitsubishiElectric.co.jp

暗号名 CIPHERUNICORN-A 

関連情報 公開ホームページ 

和文：https://jpn.nec.com/secureware/sdk/cipherunicorn-a.html 

英文：https://jpn.nec.com/secureware/sdk/cipherunicorn-a-en.html 

問い合わせ先 〒211-8666 神奈川県川崎市中原区下沼部 1753 

日本電気株式会社 サイバーセキュリティ事業統括部 

E-MAIL: nec-pki@security.jp.nec.com

暗号名 CLEFIA 

関連情報 公開ホームページ 

和文：https://www.sony.co.jp/Products/cryptography/clefia/ 

英文：https://www.sony.net/Products/cryptography/clefia/ 

問い合わせ先 

ソニー株式会社 CLEFIA 問い合わせ窓口

E-MAIL: clefia-q@jp.sony.com

暗号名 Hierocrypt-3 

関連情報 公開ホームページ 

和文：https://www.global.toshiba/jp/technology/corporate/rdc/security.html 

英文：https://www.global.toshiba/ww/technology/corporate/rdc/security.html 

問い合わせ先 〒212-8582 神奈川県川崎市幸区小向東芝町 1 

株式会社東芝 研究開発センター 

サイバーセキュリティ技術センター

電子政府推奨暗号 問い合わせ窓口

E-MAIL: rdc-crypt-info@ml.toshiba.co.jp

https://jpn.nec.com/secureware/sdk/cipherunicorn-a.html
https://jpn.nec.com/secureware/sdk/cipherunicorn-a-en.html
https://www.sony.co.jp/Products/cryptography/clefia/
https://www.sony.net/Products/cryptography/clefia/
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暗号名 SC2000 

関連情報 公開ホームページ 

和文： 

https://www.fujitsu.com/jp/about/research/external-activities/crypto/ 

英文： 

https://www.fujitsu.com/global/about/research/external-activities/crypto/ 

問い合わせ先 富士通株式会社 電子政府推奨暗号 問い合わせ窓口 

E-MAIL： fj-soft-crypto-ml@dl.jp.fujitsu.com 

 

暗号名 MUGI 

関連情報 公開ホームページ 

和文：https://www.hitachi.co.jp/rd/yrl/crypto/mugi/ 

英文：https://www.hitachi.com/rd/yrl/crypto/mugi/ 

問い合わせ先  

株式会社日立製作所 情報セキュリティリスク統括本部 

  情報セキュリティマネジメント本部 サイバーリスクマネジメント部 

担当部長 栗田 博司 
TEL：070-3854-4514, FAX : 03-5471-2343 

E-MAIL：hiroshi.kurita.wp@hitachi.com 

 

暗号名 Enocoro-128v2 

関連情報 公開ホームページ 

和文:https://www.hitachi.co.jp/rd/yrl/crypto/enocoro/index.html 

英文:https://www.hitachi.com/rd/yrl/crypto/enocoro/index.html 

問い合わせ先  

株式会社日立製作所 研究開発グループ サービスシステムイノベーションセンタ 

セキュリティ・トラスト研究部  主任研究員 渡辺 大 

E-MAIL: dai.watanabe.td@hitachi.com 
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暗号名 MULTI-S01 

関連情報 公開ホームページ 

和文：https://www.hitachi.co.jp/rd/yrl/crypto/s01/ 

英文：https://www.hitachi.com/rd/yrl/crypto/s01/ 

問い合わせ先  

株式会社日立製作所 情報セキュリティリスク統括本部 

  情報セキュリティマネジメント本部 サイバーリスクマネジメント部 

担当部長 栗田 博司 
TEL：070-3854-4514, FAX : 03-5471-2343 

E-MAIL：hiroshi.kurita.wp@hitachi.com 

 

 

3. ハッシュ関数 
 

暗号名 SHA-512/256 

関連情報 仕様 

・ NIST FIPS PUB 180-4, Secure Hash Standard (SHS), August 2015 

・ 参照 URL 

https://nvlpubs.nist.gov/nistpubs/FIPS/NIST.FIPS.180-4.pdf 

 

暗号名 SHA3-256, SHA3-384, SHA3-512, SHAKE128, SHAKE256 

関連情報 仕様 

・ NIST FIPS PUB 202, SHA-3 Standard: Permutation-Based Hash and Extendable-Output 

Functions, August 2015 

・ 参照 URL 

https://nvlpubs.nist.gov/nistpubs/FIPS/NIST.FIPS.202.pdf 

 

 

4. 暗号利用モード（秘匿モード） 

 

暗号名 XTS 

関連情報 仕様 

・ NIST SP 800-38E, Recommendation for Block Cipher Modes of Operation: The XTS-

AES Mode for Confidentiality on Storage Devices, January 2010 

・ 参照 URL 

https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-38e.pdf 
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5. メッセージ認証コード 

 

暗号名 PC-MAC-AES 

関連情報 仕様 

参照 URL：https://jpn.nec.com/rd/crl/code/research/pcmacaes.html 

問い合わせ先 〒211-8666 神奈川県川崎市中原区下沼部 1753 

日本電気株式会社 セキュアシステム研究所 主席研究員 

峯松 一彦 

TEL：080-8823-8882  
E-MAIL: k-minematsu@nec.com 

 

 

6. 認証暗号 

 

暗号名 ChaCha20-Poly1305 

関連情報 仕様 

・ Internet Research Task Force (IRTF), Request for Comments (RFC) 7539, ChaCha20 

and Poly1305 for IETF Protocols, May 2015 

で規定されたもの。 

・ 参照 URL 

https://tools.ietf.org/html/rfc7539 

 

 

7. エンティティ認証 

 

暗号名 ISO/IEC 9798-4 

関連情報 仕様 

・ ISO/IEC 9798-4:1999, Information technology – Security techniques – Entity 

Authentication – Part 4: Mechanisms using a cryptographic check function, 

1999.及び ISO/IEC 9798-4:1999/Cor.1:2009, Information technology – Security 

techniques – Entity Authentication – Part 3: Mechanisms using a cryptographic 

check function. Technical Corrigendum 1, 2009 

で規定されたもの。なお、同規格書は日本規格協会(https://www.jsa.or.jp/)から入手

可能である。 

https://tools.ietf.org/html/rfc7539
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運用監視暗号リスト 

 
1. 公開鍵暗号 

 

暗号名 RSAES-PKCS1-v1_5 

関連情報 仕様 

・ PKCS#1 RSA Cryptography Standard Version 2.2 

・ 参照 URL 

https://tools.ietf.org/html/rfc8017 

和文：なし 

 

 

2. 共通鍵暗号 

 

暗号名 Triple DES 

関連情報 仕様 

・ NIST SP 800-67 Revision 2, Recommendation for the Triple Data Encryption 

Algorithm (TDEA) Block Cipher, November 2017 

・ 参照 URL 

https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-67r2.pdf 

 

  

https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-67r2.pdf
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3. ハッシュ関数 

 

暗号名 RIPEMD-160 

関連情報 仕様 

・ 参照 URL https://www.esat.kuleuven.ac.be/~bosselae/ripemd160.html 

 

 

暗号名 SHA-1 

関連情報 仕様 

・ NIST FIPS PUB 180-4, Secure Hash Standard (SHS), August 2015 

・ 参照 URL https://nvlpubs.nist.gov/nistpubs/FIPS/NIST.FIPS.180-4.pdf 

 

 

4. メッセージ認証コード 

 

暗号名 CBC-MAC 

関連情報 仕様 

・ ISO/IEC 9797-1:1999, Information technology – Security techniques – Message 

Authentication Codes(MACs) – Part 1: Mechanisms using a block cipher, 1999 

で規定されたもの。なお、同規格書は日本規格協会(https://www.jsa.or.jp/)から入手

可能である。 

 

 





「CRYPTREC 暗号技術ガイドライン（軽量暗号）」
掲載の暗号方式に関する安全性評価の動向調査

（エグゼクティブサマリー）*1

伊藤 竜馬
（国立研究開発法人情報通信研究機構）

2022年 3月

*1 原文は、CRYPTREC EX-3101-2021

https://www.cryptrec.go.jp/exreport/cryptrec-ex-3101-2021.pdf

から入手可能。なお、本エグゼクティブサマリーでの章立てについては原文のとおり記載している。
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第 2章

調査結果の概要

本章では、代表的な軽量暗号の安全性解析状況に関する調査結果（2021 年 9 月現在）を概説
する。

2.1 軽量ブロック暗号の安全性解析状況に関する調査結果
第 3章において、2016年度ガイドライン [68,69]の第 4.1節に記載された代表的な軽量ブロック
暗号 CLEFIA、LED、Midori、Piccolo、PRESENT、PRINCE、Simon、Speck、TWINEの安全性
解析状況に関する調査結果をまとめた。調査結果の概要は次のとおりである。

• CLEFIA、LED、Simon、Speckに対しては、仕様段数において秘密鍵の全数探索よりも効率
的に実行可能な攻撃が存在しない。

• Midori、Piccolo、PRESENT、PRINCE、TWINE に対しては、ある特定の場合（弱鍵を使
用している場合、related-key setting の場合、known-key setting の場合、バイクリーク攻
撃*1とその派生攻撃の手法を使用している場合、など）を除き、仕様段数において秘密鍵の
全数探索よりも効率的に実行可能な攻撃が存在しない。

また、CLEFIA、PRESENT、LEA が軽量ブロック暗号に関係する ISO/IEC 規格 (ISO/IEC

29192-2) [1]に採択されている状況を鑑み、2016年度ガイドラインに記載されていない LEAも調
査対象とした。LEAの安全性解析状況に関する調査結果の概要は次のとおりである。

• LEAに対しては、仕様段数において秘密鍵の全数探索よりも効率的に実行可能な攻撃が存在
しない。

*1 バイクリーク攻撃とはバイクリークと呼ばれる性質を利用して鍵の全数探索と同等の計算量を要する処理が必要な攻
撃のことを指すものであり、バイクリークの性質を利用した攻撃であってもバイクリーク攻撃とは異なるものもある
ことに注意されたい。
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2.2 軽量ストリーム暗号の安全性解析状況に関する調査
第 4章において、2016年度ガイドライン [68,69]の第 4.2節に記載された代表的な軽量ストリー

ム暗号 ChaCha、Enocoro、Grain v1、MICKEY 2.0、Triviumの安全性解析状況に関する調査結果
をまとめた。調査結果の概要は次のとおりである。

• ChaCha、Enocoro、Triviumに対しては、仕様段数において秘密鍵の全数探索よりも効率的
に実行可能な攻撃が存在しない。

• Grain v1、MICKEY 2.0に対しては、仕様段数において秘密鍵の全数探索よりも効率的に実
行可能な攻撃が存在する。なお、Grain v1、MICKEY 2.0に対してそれぞれ最良の攻撃を実
行した場合、一般的な秘密鍵の全数探索と比較して 23.3 倍、21.0 倍の効率化が可能となる。

2.3 軽量ハッシュ関数の安全性解析状況に関する調査
第 5章において、2016年度ガイドライン [68,69]の第 4.3節に記載された代表的な軽量ハッシュ

関数 Keccak、PHOTON、QUARK、SPONGENTの安全性解析状況に関する調査結果をまとめた。
調査結果の概要は次のとおりである。

• Keccak、PHOTON、QUARK、SPONGENTに対しては、仕様においてハッシュ関数の安全
性基準を脅かす攻撃が存在しない。

また、PHOTON、SPONGENT、Lesamnta-LW が軽量ハッシュ関数に関係する ISO/IEC 規格
(ISO/IEC 29192-5) [4] に採択されている状況を鑑み、2016 年度ガイドラインに記載されていな
い Lesamnta-LW も調査対象とした。Lesamnta-LW の安全性解析状況に関する調査結果の概要は
次のとおりである。

• Lesamnta-LW に対しては、仕様においてハッシュ関数の安全性基準を脅かす攻撃が存在し
ない。

2.4 軽量 MAC の安全性解析状況に関する調査
第 6 章において、2016 年度ガイドライン [68, 69] の第 4.4 節に記載された代表的な軽量 MAC

SipHashの安全性解析状況に関する調査結果をまとめた。調査結果の概要は次のとおりである。

• SipHashに対しては、仕様において秘密鍵の全数探索よりも効率的に実行可能な攻撃が存在
しない。

また、Chaskey、LightMAC、Tsudik’s keymodeが軽量MACに関係する ISO/IEC規格 (ISO/IEC
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29192-6) [2]に採択されている状況を鑑み、2016年度ガイドラインに記載されていない Chaskey、
LightMAC、Tsudik’s keymode も調査対象とした。Chaskey、LightMAC、Tsudik’s keymode の安
全性解析状況に関する調査結果の概要は次のとおりである。

• Tsudik’s keymode に対しては、仕様において秘密鍵の全数探索よりも効率的に実行可能な
攻撃が存在しない。

• Chaskey、LightMACに対しては、ある特定の場合（弱鍵を使用している場合、related-key

setting の場合、基礎となるブロック暗号として Simeck32/64を使用した場合、など）を除
き、仕様において効率的に実行可能な攻撃が存在しない。

2.5 軽量認証暗号の安全性解析状況に関する調査
第 7章において、2016年度ガイドライン [68,69]の第 4.5節に記載された代表的な軽量認証暗号

ACORN、ASCON、AES-JAMBU、AES-OTR、CLOC and SILC、Deoxys、Joltik、Ketje、Minalpher、
OCB、PRIMATEsの安全性解析状況に関する調査結果をまとめた。調査結果の概要は次のとおり
である。

• ACORN、ASCON、AES-OTR、CLOC and SILC、Deoxys、Joltik、Ketje、Minalpher、OCB1、
OCB3、PRIMATEsに対しては、仕様において効率的に実行可能な攻撃が存在しない。

• OCB2、AES-JAMBUに対しては、仕様において効率的に実行可能な攻撃が存在する。OCB2

に対しては、現実的な普遍的偽造攻撃と平文回復攻撃が実行可能である。AES-JAMBU に
対しては、認証の安全性レベルとして n ビットが想定されているところ、nonce-misuse

scenario において 2n/2 回の暗号化による攻撃が実行可能である。

また、AEGIS と COLM が CAESAR final portfolio に選出されている状況を鑑み、2016 年度
ガイドラインに記載されていない AEGIS と COLM も調査対象とした。加えて、Grain-128A が
RFID に関係する ISO/IEC 規格 (ISO/IEC 29167-13) [5] で採択されるとともに、軽量認証暗
号に関係する ISO/IEC 規格 (ISO/IEC 29192-8) [3] での採択プロセスが進行中であるという状
況を鑑み、2016 年度ガイドラインに記載されていない Grain-128A も調査対象とした。AEGIS、
COLM、Grain-128Aの安全性解析状況に関する調査結果の概要は次のとおりである。

• AEGIS、COLM127 に対しては、仕様において効率的に実行可能な攻撃が存在しないものの、
解析論文が少ないため潜在的な脆弱性を含んでいる可能性があることに注意されたい。

• COLM0 に対しては、ある特定の場合（タグが未検証の場合において平文が得られる状況を
想定した場合）を除き、仕様において効率的に実行可能な攻撃が存在しない。

• Grain-128A に対しては、仕様において秘密鍵の全数探索よりも効率的に実行可能な攻撃が
存在する。なお、Grain-128A に対して最良の攻撃を実行した場合、一般的な秘密鍵の全数
探索と比較して 212.6 倍の効率化が可能となる。
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tacks on Hash Functions Based on Generalized Feistel: Application to Reduced-Round

Lesamnta and SHAvite-3512. In Alex Biryukov, Guang Gong, and Douglas R. Stinson,

editors, Selected Areas in Cryptography - 17th International Workshop, SAC 2010, Wa-

terloo, Ontario, Canada, August 12-13, 2010, Revised Selected Papers, volume 6544 of

Lecture Notes in Computer Science, pages 18–35. Springer, 2010.
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[111] Jian Guo, Jérémy Jean, Ivica Nikolic, Kexin Qiao, Yu Sasaki, and Siang Meng Sim.

Invariant Subspace Attack Against Midori64 and The Resistance Criteria for S-box De-

signs. IACR Trans. Symmetric Cryptol., 2016(1):33–56, 2016.
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エグゼクティブサマリー 
本報告書はディジタル署名Edwards-curve Digital Signature Algorithm（EdDSA）

の実装性能に関する評価結果を報告するものである． 

 

EdDSAとは，2011年9月にDaniel J. Bernsteinらによって“High-speed high-securit

y signatures” [1]で発表され，Internet Research Task Force（IRTF）のRequest fo

r Comments（RFC）8032 [2]で規定されるディジタル署名のことであり，有限体上のtw

isted Edwards曲線 [3] [4]といわれる楕円曲線上のSchnorr署名 [5] [6]の署名内部

乱数（ノンス）を署名者の秘密情報と署名されるメッセージのハッシュ値に置き換え

た確定的（deterministic）版のSchnorr署名である．EdDSAで推奨されるtwisted Edwa

rds曲線はIRTFのRFC7748 [7]で規定されるものでありedwards25519，edwards448と記

述される． 

以下，評価結果の概要を述べる． 

 

• EdDSAの技術的な特徴として以下を確認できた． 

 EdDSAはECDSAと同様に射影座標系を使用可能であるため，有限体上の

乗法逆元の演算を用いずに演算可能であることから，高速な実装が可

能である． 

 EdDSAで推奨されるtwisted-Edwards曲線は無限遠点を例外的に扱うた

めの分岐が不要なため，ECDSAで使われるWeierstrass形式の楕円曲線

と比較して実装しやすい． 

 EdDSAで推奨されるEdwards楕円曲線は，異なる点の加算と同一の点の

加算(2倍算)を同じ処理で計算できるため，実装するアルゴリズムが1

つでよく，点が異なるかどうかの条件分岐を考慮する必要がないた

め，Weierstrass形式の楕円曲線と比較してSide Channel Attack（SC

A）対策に有利である． 

 

• EdDSAの標準化での採用状況としては，RFC8032 [2]として標準化され，Draft

版を含め参照する標準も増えつつあることが分かった．Open Source Software

（OSS）での採用状況としては，少なくとも20件のOSSの暗号ライブラリが採用

していることが分かった．ただし，224ビットセキュリティのEdDSAであるEd44

8は128ビットセキュリティのEdDSAであるEd25519よりも採用数は少なかった．

今後，EdDSAの実装の品質や高速化技法が洗練され，安全性の高いEd448も性能

が高まると採用が進むことが期待できる． 

 

• 公開されている第三者の測定結果および本調査での実装評価として，4つのC言

語実装および2つのJava言語実装のOSSに対して，Windows，Linux，Macの環境

でそれぞれでの性能測定を実施した.その結果は以下のとおりである. 

 Ed255519 
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• 鍵ペア生成

 ほぼ全ての環境においてECDSA P-256より高スループッ

トであった．

• 署名生成

 半数以上の環境でECDSA P-256より高スループットであ

り，それ以外の環境において半分以下のスループットと

なることはなかった．

• 署名検証

 ほぼ全てのECDSA P-256より高スループットであった．

 Ed448

• 鍵ペア生成

 ほぼ全ての環境でECDSA P-384より高スループットであ

り，全環境でECDSA P-521より高スループットであっ

た．

• 署名生成

 ほぼ全ての環境でECDSA P-384より高スループットであ

り，全環境でECDSA P-521より高スループットであっ

た．

• 署名検証

 ほぼ全ての環境でECDSA P-384より高スループットであ

り，全環境でECDSA P-521より高スループットであった.

以上から，EdDSAは，方式そのものに安全性担保，高速化，実装がしやすい特性があ

ると評価でき，実際にOSSとして実装された暗号ライブラリの性能は，同程度の安全性

のECDSAや高い安全性のECDSAと比べても遜色のないものであった．実装されたOSSの品

質，高速化技法は洗練されているとは言い切れない部分もあるが，歴史のあるECDSAと

比べても性能で劣ることはないと考えられる． 
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1. 具体的な暗号の攻撃に関する発表 
 

表 1 に具体的な暗号の攻撃に関する発表のリストをカテゴリー別に示す。★は電子政府

推奨暗号の安全性に直接関わる技術動向、☆はその他の注視すべき技術動向である。 

 
表 1 具体的な暗号の攻撃に関する発表 

公開鍵暗号 頁 

 SimS: a Simplification of SiGamal [PQCrypto 2021] 107 

 
A Practical Adaptive Key Recovery Attack on the LGM (GSW-like) 
Cryptosystem [PQCrypto 2021] 109 

 How to Meet Ternary LWE Keys [CRYPTO2021] 110 

 Improved torsion-point attacks on SIDH variants [CRYPTO 2021] 110 

★ 
Partial Key Exposure Attack on Short Secret Exponent CRT-RSA 
[Asiacrypt2021] 125 

☆ On the hardness of the NTRU problem [Asiacrypt 2021] 124 

 
Fault-Injection Attacks against NIST’s Post-Quantum Cryptography Round 
3 KEM Candidates [Asiacrypt 2021] 125 

 
A formula for disaster: a unified approach to elliptic curve special-point-
based attacks [Asiacrypt 2021] 126 

 
On the non-tightness of measurement-based reductions for key 
encapsulation mechanism in the quantum random oracle model [Asiacrypt 
2021] 

127 

 NTRU Fatigue: How Stretched is Overstretched? [Asiacrypt 2021] 133 

 
Faster Dual Lattice Attacks for Solving LWE -- with applications to 
CRYSTALS [Asiacrypt 2021] 133 

 Lattice sieving via quantum random walks [Asiacrypt 2021] 134 

 
A Systematic Approach and Analysis of Key Mismatch Attacks on Lattice-
Based NIST Candidate KEMs [Asiacrypt 2021] 134 

ブロック暗号  

 Linear Cryptanalysis of FF3-1 and FEA [CRYPTO 2021] 109 

☆ Differential-Linear Cryptanalysis from an Algebraic Perspective [CRYPTO 
2021] 

112 

 Cryptanalysis of Full LowMC and LowMC-M with Algebraic Techniques 
[CRYPTO 2021] 

113 

 Meet-in-the-Middle Attacks Revisited: Key-recovery, Collision, and Preimage 
Attacks [CRYPTO 2021] 

113 

★ New Representations of the AES Key Schedule [Eurocrypt 2021] 117 

★ Automatic Search of Meet-in-the-Middle Preimage Attacks on AES-like 
Hashing [Eurocrypt 2021] 

118 

 
Rotational Cryptanalysis From a Differential-Linear Perspective - Practical 
Distinguishers for Round-reduced FRIET, Xoodoo, and Alzette [Eurocrypt 
2021] 

119 
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 Three Third Generation Attacks on the Format Preserving Encryption 
Scheme FF3 [Eurocrypt 2021] 

120 

 Mind the Middle Layer: The HADES Design Strategy Revisited [Eurocrypt 
2021] 

121 

 QCB: Efficient Quantum-secure Authenticated Encryption [Asiacrypt 2021] 126 

 Algebraic Attacks on Rasta and Dasta Using Low-Degree Equations 
[Asiacrypt 2021] 

129 

 Automatic Classical and Quantum Rebound Attacks on AES-like Hashing by 
Exploiting Related-key Differentials [Asiacrypt 2021] 

130 

 New Attacks on LowMC instances with a Single Plaintext/Ciphertext pair 
[Asiacrypt 2021] 

130 

 Convexity of division property transitions: theory, algorithms and compact 
models [Asiacrypt 2021] 

131 

☆ Quantum Linearization Attacks [Asiacrypt 2021] 132 

 Generic Framework for Key-Guessing Improvements [Asiacrypt 2021] 132 

ストリーム暗号  

★ Improved Linear Approximations to ARX Ciphers and Attacks Against 
ChaCha [Eurocrypt 2021] 118 

 
Cryptanalysis of the GPRS Encryption Algorithms GEA-1 and GEA-2 
[Eurocrypt 2021] 

120 

 A Practical Key-Recovery Attack on 805-Round Trivium [Asiacrypt 2021] 129 

 Massive Superpoly Recovery with Nested Monomial Predictions [Asiacrypt 
2021] 

131 

軽量暗号  

☆ A Deeper Look at Machine Learning-Based Cryptanalysis [Eurocrypt 2021] 119 
 Clustering Effect in Simon and Simeck [Asiacrypt 2021] 130 
ハッシュ関数／メッセージ認証コード  

 Attacks on Beyond-Birthday-Bound MACs in the Quantum Setting 
[PQCrypto 2021] 108 

★ Quantum Collision Attacks on Reduced SHA-256 and SHA-512 
[CRYPTO2021] 112 

 Revisiting the Security of DbHtS MACs: Beyond-Birthday-Bound in the 
Multi-User Setting [CRYPTO 2021] 114 

 Simple Constructions from (Almost) Regular One-Way Functions [TCC 2021] 123 

 Cryptanalysis of an oblivious PRF from supersingular isogenies [Asiacrypt 
2021] 

127 

サイドチャネル攻撃  

 Provable Security Analysis of FIDO2 [CRYPTO 2021] 111 
 Online Template Attacks: Revisited [CHES 2021] 115 
 RASSLE: Return Address Stack based Side-channel LEakage [CHES2021] 115 
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Minerva: The curse of ECDSA nonces: Systematic analysis of lattice attacks 
on noisy leakage of bit-length of ECDSA nonces [CHES2021] 

116 

 When one vulnerable primitive turns viral: Novel single-trace attacks on 
ECDSA and RSA [CHES2021] 116 

 Advanced Lattice Sieving on GPUs, with Tensor Cores [Eurocrypt 2021]  121 

 Secure and Efficient Software Masking on Superscalar Pipelined Processors 
[Asiacrypt 2021] 127 
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[Asiacrypt 2021] 

128 

故障利用攻撃  
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 Fault-Injection Attacks against NIST’s Post-Quantum Cryptography Round 
3 KEM Candidates [Asiacrypt 2021] 

125 

署名  

 
On the Effect of Projection on Rank Attacks in Multivariate Cryptography 
[PQCrypto 2021] 

106 

 
The Nested Subset Differential Attack: A Practical Direct Attack Against 
LUOV which Forges a Signature within 210 Minutes [Eurocrypt 2021] 

122 

☆ Improved cryptanalysis of UOV and Rainbow [Eurocrypt 2021] 123 
 Differential Power Analysis of the Picnic Signature Scheme [PQCrypto 2021] 107 
 Efficient Key Recovery for all HFE Signature Variants [CRYPTO 2021] 110 
その他の攻撃  

 Decoding Supercodes of Gabidulin Codes and Applications to Cryptanalysis 
[PQCrypto 2021] 105 

 Classical and Quantum algorithms for generic Syndrome Decoding problems 
and applications to the Lee metric [PQCrypto 2021] 105 

 Improving Thomae-Wolf Algorithm for Solving Underdetermined 
Multivariate Quadratic Polynomial Problem [PQCrypto 2021] 105 

 Quantum Key Search for Ternary LWE [PQCrypto 2021] 106 

 A Fusion Algorithm for Solving the Hidden Shift Problem in Finite Abelian 
Groups [PQCrypto 2021] 107 

 Generating Cryptographically-Strong Random Lattice Bases and 
Recognizing Rotations of Zn [PQCrypto 2021] 108 

 An Algebraic Approach to the Rank Support Learning Problem [PQCrypto 
2021] 108 

 Towards faster polynomial-time lattice reduction [CRYPTO2021] 111 

 Are Cold Boot Attacks Still Feasible: A Case Study on Raspberry Pi With 
Stacked Memory [FDTC2021] 114 

 On Bounded Distance Decoding with Predicate: Breaking the "Lattice 
Barrier" for the Hidden Number Problem [Eurocrypt 2021] 122 
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2021] 122 

 Relationships between quantum IND-CPA notions [TCC 2021] 104 
☆ A Geometric Approach to Linear Cryptanalysis [Asiacrypt 2021] 124 
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2. PQCrypto 2021 の発表 

 
2.1. PQCrypto 2021 の発表（1 日目） 

 
･ Decoding Supercodes of Gabidulin Codes and Applications to Cryptanalysis 
[PQCrypto 2021] 

Maxime Bombar, Alain Couvreur 
本論文は、Gabidulin符号の復号について述べ、復号半径の大幅な減少と引き換えに、通常の

復号器を Gabidulin 符号の任意のスーパーコードに拡張する方法を示している。この復号器を用

いて、ランクによる距離を用いた暗号方式である RAMESSES と LIGA に対する多項式時間攻撃を提

供する。 

 
･ Classical and Quantum algorithms for generic Syndrome Decoding problems and 
applications to the Lee metric [PQCrypto 2021] 

Thomas Debris-Alazard, André Chailloux, Simona Etinski 
コードベース暗号の安全性は、通常、ハミング重みに対するシンドローム復号（Syndrome 

Decoding、SD）問題の困難性に依存している。最も優れた汎用アルゴリズムは、いずれもPrangeに

よる古いアルゴリズムの改良版であり、Information Set Decoding (ISD) アルゴリズムの名で知

られている。 

本論文では、基礎となる重み関数と SD のアルファベットサイズを変更することにより、ISD アルゴ

リズムの適用範囲を拡大することが目的である。より正確には、ISD の枠組みで Wagner のアルゴリ

ズムを使うことで、広範囲の重み関数に対する SD を解く方法が示される。また、ISD アルゴリズムの

漸近的な複雑さを、古典的な場合と量子的な場合の両方について計算される。次に、現在注目さ

れている Lee 測度に対して、著者らの結果が適用される。復号が最も困難と思われる Lee ウェイト

に対する SDのパラメータを提供することにより、著者らの研究は、特に量子敵対者に対する符号ベ

ースの暗号システムの設計とその安全性解析に対するいくつかの応用を持つことが報告される。 

 
･ Improving Thomae-Wolf Algorithm for Solving Underdetermined Multivariate 
Quadratic Polynomial Problem [PQCrypto 2021] 

Hiroki Furue, Shuhei Nakamura and Tsuyoshi Takagi 
多変数二次多項式問題（MQ 問題）は、ポスト量子暗号における基本的な計算問題である。有限

体 Fq上の n変数における m個の二次多項式の MQ問題を MQ(q, n, m)と表す。PKC 2012では、

Thomae と Wolfにより、劣決定（すなわち n>mの場合）の MQ(2r, n, m)を解く効率的なアルゴリズム

が提案された(TWアルゴリズム)。具体的には、α個の二次多項式の交差積項を線形化により除去

することで、MQ(2r, n, m)は MQ(2r, m - k - α, m - α)（kは TWアルゴリズム適用後のハイブ
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リッドアプローチで固定される変数の数）に還元することが可能である。そして、このアルゴリズムは、

αのうち最大の線形化係数𝛼𝛼＝⌊𝑛𝑛/𝑚𝑚⌋ − 1に対して最小の MQ問題をもたらす。 

本論文では、ハイブリッドアプローチと TWアルゴリズムを組み合わせることにより、線形化係数α

を改善するアルゴリズムが提案される。提案アルゴリズムは、MQ(2r, n, m)を、線形化係数𝛼𝛼𝑘𝑘 =
⌊(𝑛𝑛 − 𝑘𝑘)/(𝑚𝑚− 𝑘𝑘)⌋ − 1で、MQ(2r, m-k-αk, m-αk)に削減することが可能である。αk ≥ α なの

で、提案アルゴリズムはいくつかのパラメータセットに対して TW アルゴリズムよりも効率的である。さ

らにバイナリケース（r = 1）の場合に、自明ではない改良されたアルゴリズムを提供し、適切な kに

対してより大きな線形化係数𝛽𝛽𝑘𝑘 = ⌊(𝑛𝑛 − 1)/(𝑚𝑚− 𝑘𝑘 − 1)⌋ − 1を与える。 

 
･ On the Effect of Projection on Rank Attacks in Multivariate Cryptography 
[PQCrypto 2021] 

Morten øygarden, Daniel Smith-Tone and Javier Verbel 
多変数暗号方式 HFEv-は、かつてポスト量子署名システムの有望な候補とみなされていた。

2000 年代初頭に初めて提案されたこの方式は、現在進行中の NIST のポスト量子標準化プロセス

の第 3 ラウンドに進出している。2020 年後半、この方式は Tao, Petzoldt, そして Dingによる効

率的なランク攻撃を受けた。本論文では、この最近のランク攻撃がプロジェクション変形

（projection modification）によってどのような影響を受けるかを検証している。この変形は、署

名方式 PFLASH を先行者の攻撃から保護するために導入された。本論文では、新しい攻撃の下で

の projected HFEv- (pHFEv-)と PFLASHのランクの上界を示した。著者らが行った実験結果では

これらの値に近い結果を得ている。このプロジェクション手法は、最近の暗号解読から守るための

有用なツールになりうると結論付ける。 

 
･Quantum Key Search for Ternary LWE [PQCrypto 2021] 

Iggy van Hoof, Elena Kir shanova, Alexander May 
3値 LWE（ternary LWE）、すなわち秘密と誤差ベクトルの係数を{-1, 0, 1}から取った LWEは、

NTRU型暗号や BLISSや GLPなどの一部の署名方式でよく使われている。 

本論文は、3 値 LWE に対する量子組み合わせ攻撃について検討する。提案アルゴリズムは、

Magniez-Nayak-Roland-Santha の量子ウォークの枠組みをベースに、部分和問題のアルゴリズム

に登場する表現技法（representation technique）と呼ばれる組合せ論的な手法を 3 値 LWE に

適用している。LWE鍵の探索空間を Sで表すと、表現攻撃の漸近的計算量は𝑆𝑆0.24(古典）から𝑆𝑆0.19

（量子）にまで低下する。これは、NTRU-HRSS [CHES 2017] や NTRU Prime [SAC 2017] などの具

体的な NTRU インスタンスに対する顕著な攻撃速度の向上となる。提案されたアルゴリズムは、NTRU

や他の 3値 LWE ベースのスキームの現在の安全性を損なうものではないが、LWEに対するハイブリ

ッド攻撃内部の組み合わせサブルーチンの改良のための基礎となりうる。 
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･A Fusion Algorithm for Solving the Hidden Shift Problem in Finite Abelian Groups 
[PQCrypto 2021] 

Wouter Castryck, Ann Dooms, Carlo Emerencia, Alexander Lemmens 
有限アーベル群 Gにおける隠れシフト問題に関する論文である。 

2014年の Friedl, Ivanyos, Magniez, Santha and Senによる結果から、任意の（小さな）固

定整数 m > 0 に対して、任意の有限アーベル群 G における隠れシフト問題を時間計算量

𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝(𝑙𝑙𝑙𝑙𝑙𝑙 |𝐺𝐺|) ⋅ 2𝑂𝑂 ��𝑚𝑚|𝐺𝐺|�で解く量子アルゴリズムが存在することが分かる。これは一方向性群

作用をもつ等質空間に対する Pohlig-Hellman型の控えめな主張と見なすことができる。 

本論文では、m = 2t*p（t は任意の非負整数、p は任意の素数）で同じ実行時間を達成するや

や単純なアルゴリズムで、さらにメモリ要件はおおむね量子ランダムアクセス古典メモリの観点に収

まるものを構成する。実際に、格納する必要がある量子ビットの量は poly(log |G|)である。著者ら

は、Peikertによる Kuperbergの平行ふるいの適応を任意の有限アーベル群に拡張し、前述の時

間で商群 G/(2t*p)G の隠れシフト問題へと問題を帰着する。帰着された問題は、Friedl らによる

p-ねじれ群に対する方法と、Bonnetain と Naya-Plasenciaによる 2t-ねじれ群に対する方法を組

み合わせることにより、多項式時間で取り組むことができる。 

 

･Differential Power Analysis of the Picnic Signature Scheme [PQCrypto 2021] 
Tim Gellersen, Okan Seker, Thomas Eisenbarths 
本論文では、NIST 耐量子コンペティションの候補である Picnic 署名スキームの差分サイドチャ

ネル解析を初めて行ったものである。LowMC ブロック暗号のマルチパーティ実装（MPC-LowMC）のサ

イドチャネル解析に成功し、アルゴリズムの 2 つの異なる部分を利用することでサイドチャネル情報

から秘密鍵全体を復元する方法を示した。LowMCの鍵回復により、Picnicの署名を偽造することが

できる。本論文では、FRDM-K66F 開発ボードで実行される NIST 参照実装を対象とした。鍵の復元

は 1000 以下の LowMC トレースで成功するが、これは観測された 30 個以下の Picnic 署名から得

ることができるものである。 

 

2.2. PQCrypto 2021 の発表（2 日目） 

 

･SimS: a Simplification of SiGamal [PQCrypto 2021] 
Tako Boris Fouotsa, Christophe Petit 
Asiacrypt 2020 で Moriya らにより提案された、SiGamal と C-SiGamalに関する暗号解析論文

である。これらは 2つの新しい IND-CPA安全な超特異性ベースの公開鍵暗号化（PKE）プロトコルで

ある。SIKE や CSIDH から正規化された PKE とは異なり、新しいプロトコルはランダムオラクルを用い

ずに IND-CPAの安全性を実現している。しかし、SiGamalと C-SiGamalは IND-CCA安全ではない。

また Moriya らは IND-CCA 安全性を持つ SiGamal の変種を提案したが、その研究は未解決のまま
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残された部分があった。 

本論文では、Moriya らが提案したプロトコルを再検討する。まず、Moriya らが IND-CCA 安全性

のために提案した SiGamalの変形が、実際には IND-CCA安全性でないことを明らかにする。次に、

SiGamalを単純化した InSIDHと名付けた新しい同種ベースの PKEプロトコルを提案する。In-SIDH

は(C-)SiGamal よりも公開鍵、暗号文が小さく、効率的である。さらに、CSIDH の安全性仮定と、本

論文で導入される Knowledge-of-Exponent 型の仮定の下で、InSIDH が IND-CCA 安全であること

を証明する。興味深いことに、InSIDH は CSIDH プロトコルに非常に近く、SiGamal と CSIDH の比較

を容易にする。 

 
2.3. PQCrypto 2021 の発表（3 日目） 

 

･ Generating Cryptographically-Strong Random Lattice Bases and Recognizing 
Rotations of ℤ𝐧𝐧 [PQCrypto 2021] 

Tamar Blanks, Stephen Miller 
格子暗号は、完全な簡約が困難なランダムな基底の生成に依存している。 

本論文では、GL(n, Z)のランダムな要素をサンプリングする様々な方法の強さを比較し、Zn 格

子を回転として捉える問題に関して、ある方法が他の方法より強いことを発見した。特に、（Magma

の RandomSLnZ コマンドで実装されている）ユニポテント行列を掛け合わせる標準的なアルゴリズム

により生成されるものは、1,500 に近い次元でもこの最後の問題のインスタンスで効率的に破ること

ができる。また、NIST のポスト量子暗号コンペティションに提出されたランダム基底生成法(DRS)も

効率的に破ることができる。 

 
･Attacks on Beyond-Birthday-Bound MACs in the Quantum Setting [PQCrypto 
2021] 

Tingting Guo, Peng Wang, Lei Hu, Dingfeng Ye 
本論文では、攻撃者が MAC への量子クエリアクセスを持つ Q2 モデルにおいて、12 の誕生日攻

撃耐性 MAC（BBB MAC）の安全性を系統的に研究している。その結果、少なくとも O(22n/3)クエリまで

は安全であることが証明された（古典的な攻撃では O(23n/4)クエリが必要）。さらに著者らは、SUM-

ECBCおよび PMAC Plusに似た MACに対する秘密状態回復と、PMAC Plusに似た MACに対する鍵

回復を検討し、どちらの攻撃も偽造を成功させた。これらは、BBB MAC に対する初の量子攻撃であ

る。mPMAC+-f、mPMAC+-p1、mPMAC+-p2のような最適安全 MACに対しても、本攻撃は有効であると報

告された。 

 
･An Algebraic Approach to the Rank Support Learning Problem [PQCrypto 2021] 

Magali Bardet, Pierre Briaud 
階数距離符号ベースの暗号は、階数距離においてランダムな線形符号の復号が困難であること
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に依存している。その変種である階数サポート学習問題（Rank Support Learning, RSL）とは、同

じサポートをエラーとして持つ N 個の復号インスタンスに攻撃者がアクセスし、そのうちどれか 1 つ

を解こうとするものである。この問題は Durandal署名方式で用いられている。 

本論文では、この問題を解くために、従来の攻撃を明らかに上回る RSL に対する代数的な攻撃

を提案する。本論文では、MinRank と RD を解くために同様の技術を用いた既存研究を基に、RSL

に対する代数的攻撃を提案する。しかしながら、著者らの分析はより単純であり、したがってその攻

撃は標準的な Gröbner 基底攻撃と比較して非常に単純な仮定に依存する。また、Durandal に対

する鍵回復攻撃は、これまで考えられていたよりもはるかに効率的であることも、本研究で示唆され

た。 

 

･A Practical Adaptive Key Recovery Attack on the LGM (GSW-like) Cryptosystem 
[PQCrypto 2021] 

Prastudy Fauzi, Martha Norberg Hovd, Håvard Raddum 
本論文では、Li, Galbraith and Ma (ProvSec 2016) が提案した Leveled 準同型暗号に対

する、適応的(adaptive)鍵回復攻撃が紹介される。この方式自体は、復号ごとに異なる秘密鍵の

線形結合を使用することで鍵回復攻撃に抵抗するように設計された GSW 暗号の修正版である。著

者らは、統計的な攻撃を用いて、現実的なパラメータの選択に対して、効率的に秘密鍵を復元す

ることができた。これは特に、Li, Galbraith, Maの戦略は適応的な鍵回復攻撃を防ぐことができ

ないことを意味する。 

 

 
3. Crypto 2021 の発表 
 

3.1. Crypto 2021 の発表（2 日目） 

 
･Linear Cryptanalysis of FF3-1 and FEA [CRYPTO 2021] 

Tim Beyne 
本論文は、ラウンド微調整(round tweaks)を交互に適用する汎用小領域 Feistel 暗号

(generic small-domain Feistel cipher) に対して線形解読法を用いて解析した結果を提示し

ている。結果として、米国の形式保存暗号(format-preserving encryption)規格である FF3-1、

韓国の規格である FEA-1 と FEA-2 に対する実用的な識別攻撃とメッセージ回復攻撃を実現してい

る。FF3-1 と FEA-1に対する提案攻撃のデータ量は𝑂𝑂�𝑁𝑁𝑟𝑟/2−1.5�である；ここで N2はドメインサイズ、

r はラウンド数である。例えば、N=103の FF3-1 は、223の暗号化クエリを用いることで、1/10 以上の

成功率(advantage)で理想的な調整値付き (tweakable) ブロック暗号と区別することが可能で

ある。同じ成功率でメッセージの左半分を復元するためには、224 個のデータが必要である。FF3-1

の解析は、群ℤ/𝑁𝑁ℤ上の（一般化）線形解読法の興味深い実世界への応用として役立っている。 
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･Efficient Key Recovery for all HFE Signature Variants [CRYPTO 2021] 
Chengdong Tao, Albrecht Petzoldt, Jintai Ding 
HFE 暗号は、最もよく知られた多変数暗号方式の一つである。特に電子署名の分野では、HFEv-

亜種は短い署名と高い性能を提供する。最近、GeMSS と呼ばれる HFEv-署名方式のインスタンスが、

NIST のポスト量子暗号（PQC）標準化プロジェクトの第 3 ラウンドで、署名方式の代替候補の 1 つに

選出された。 

本論文では、HFEv-署名方式に対する新たな鍵回復攻撃を提案される。本攻撃は、Minus と

Vinegar のいずれの変形も基本 HFE 方式の安全性を大きく向上させないことを示す。このことは、

HFE をベースとした安全かつ効率的な署名方式を構築することが非常に困難であることを示してい

る。特に、提案した GeMSS方式のパラメータが主張するほど安全でないことが示される。 

 
･How to Meet Ternary LWE Keys [CRYPTO2021] 

Alexander May 
LWE 問題とその環を変えた変種は、量子コンピュータに耐える効率的な公開鍵暗号を構築する

ための最も有力な候補である。NTRU 暗号は、LWE 問題の変形で、最大ノルムの秘密が小さく、通常、

集合{-1,0,1} の三項係数を使用する。これらの方式に対する最良の攻撃は、格子削減技術と

Odlyzko の Meet-in-the-Middle アプローチを組み合わせたハイブリッド攻撃と推定される。

Odlyzko のアルゴリズムは古典的な組み合わせ攻撃であり、鍵空間のサイズ𝑆𝑆に対して時間で𝑆𝑆0.5

実行される。 

本論文では、部分和アルゴリズムで開発された表現技法（representation technique）を用い

て、この Meet-in-the-Middle アプローチが大幅に改善される。漸近的には、著者のヒューリスティ

ックな Meet-in-the-Middle 攻撃はおよそ S0.25の時間で実行されるが、これは最もよく知られた量

子アルゴリズムの S1/3 計算量を上回るものである。 

NIST のラウンド 3 ポスト量子暗号 NTRU-Encrypt と NTRU-Prime に対しては、著者らの攻撃の非

漸近的な実装を、計算量およそ𝑆𝑆0.35で得ることができた。他の組み合わせ攻撃とは対照的に、著

者らの攻撃はより大きな LWE フィールドサイズ q からアドバンテージを得ている。例えば、BLISS 署

名では 𝑆𝑆0.31から𝑆𝑆0.35の間で、GLP 署名では𝑆𝑆0.3で非漸近的な組合せ攻撃が得られる。 

著者の攻撃は、前述の方式の安全性の主張を無効化するものではない。しかし、その安全性に

対して改善された組み合わせ論的な上界を確立している。著者の新しい Meet-in-the-Middle 攻

撃と格子削減を組み合わせることで、ハイブリッド攻撃を高速化できるかどうかは未解決の問題で

ある。 

 
･Improved torsion-point attacks on SIDH variants [CRYPTO 2021] 

Victoria de Quehen, Peter Kutas, Chris Leonardi, Chloe Martindale, Lorenz Panny, 
Christophe Petit, Katherine E. Stange 

SIDH は、超特異楕円曲線間の同種写像を見つけることが困難であるという推定に基づく耐量子
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鍵交換アルゴリズムである。しかし、SIDH が依拠する厳密な困難性の仮定は純粋な同種写像問題

ではない。攻撃者は実際に、秘密同種写像を曲線の部分群として与えるという制限を受ける。

Petit はこの情報を利用して、SIDH の overstretched variants を多項式時間で破っており、ね

じれ点の情報を利用することで、ある場合には効率的な攻撃ができることを実証している。 

本論文の貢献は 2 つある。まず、Petit の手法を再検討し、双対とフロベニウス同種から来る情

報を追加で利用する方法を示す。また、著者らの攻撃が適用されるパラメータの全範囲を示し、特

に興味深い例として n-party group key agreementを挙げる。6人以上のパーティの場合、本攻

撃は多項式時間で実行され、3 人以上のパーティの場合、本量子攻撃は最もよく知られた漸近的

計算量を向上させる。また、6パーティに対する本攻撃の Magma実装も提供する。 

第二に、本攻撃に対して弱く設計された SIDH 変種を構築した。これには、開始曲線のトラップド

アの選択と基礎体の標数のトラップドアの選択が含まれる。ただし著者らの結果は、NIST 提出の

SIKEの弱点を明らかにしてはいない。 

 
･Towards faster polynomial-time lattice reduction [CRYPTO2021] 

Paul Kirchner, Thomas Espitau, Pierre-Alain Fouque 
LLL アルゴリズムは、指数関数的な近似係数を持つ d 次元格子を簡約する多項式時間アルゴリ

ズムである。現在、最も効率の良い Neumaier and Stehl'e による LLL の変形は、𝑑𝑑4 ⋅ 𝐵𝐵1+𝑜𝑜(1) 

(Bはエントリのビット長)の理論実行時間を持っているが、実装されてはいなかった。 

本論文では、漸近的に高速な並列かつヒューリスティックな削減アルゴリズムとその最適化実装

が紹介される。このアルゴリズムは再帰的であり、高速なブロック行列の乗算を十分に利用すること

ができる。再帰的ステップで浮動小数点精度を注意深く制御することにより、ランク d のユークリッド

格子を時間 𝑂𝑂�(𝑑𝑑𝜔𝜔𝜔𝜔) 、すなわちほぼ一定数の行列乗算で削減できることを実験的に実証した。こ

こで、ω は行列の乗算の指数、C は行列の条件数の対数である。これにより、最新実装 fplll の

実行時間が𝑑𝑑2 ⋅ 𝐵𝐵のオーダーで改善される。さらに、ナップザック格子と呼ばれる構造的格子

（structured lattice）を、漸近的な簡約により、時間 𝑂𝑂��𝑑𝑑(𝜔𝜔−1)𝐶𝐶�で削減することができることを

示す。他にも著者らの実装は、4 百万ビットを持つ 2230 次元の大きな整数に基づく完全準同型暗

号方式のいくつかのインスタンスを破ることができる。 

 
3.2. Crypto 2021 の発表（3 日目） 

 
･Provable Security Analysis of FIDO2 [CRYPTO 2021] 

Manuel Barbosa, Alexandra Boldyreva, Shan Chen, Bogdan Warinschi 
本論文は、FIDO Allianceが提案するパスワードレスユーザー認証の標準規格である FIDO2プ

ロトコルについて、初めて証明可能な安全性解析を実施している。著者らの分析は、W3C の Web 

Authentication (WebAuthn) 仕様と新しい Client-to-Authenticator Protocol (CTAP2) と

いう FIDO2のコアコンポーネントを対象としている。 
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WebAuthnと CTAP2について、順番に、意図されたセキュリティ目標を捉えることを目的とした適切

なセキュリティモデルを提案し、そのモデルを用いてセキュリティを分析する。最初に著者らは、

WebAuthnの認証の安全性を証明することで確認する。次に、CTAP2が弱い意味での安全性しか証

明できないことを示す。その一方で、一連の設計上の欠陥を特定し、改善のための提案を提供す

る。さらに、より強力かつ現実的な敵に対抗するため、sPACA と呼ばれる汎用プロトコルを提案し、

その強い安全性を証明する。適切なインスタンス化により、sPACA は CTAP2 よりも効率的である。最

後に、FIDO2 と WebAuthn+sPACA が提供する全体的なセキュリティ保証を、それらの構成要素のセ

キュリティに基づいて分析する。著者らは、著者らのモデルと証明可能なセキュリティ結果によって、

FIDO2プロトコルのセキュリティ保証が明らかになることを期待している。また、CTAP2の代替プロトコ

ルとして、より強固なセキュリティと高い性能を両立する著者らによる sPACA プロトコルを採用するこ

とを提唱している。 

 

･Quantum Collision Attacks on Reduced SHA-256 and SHA-512 [CRYPTO 2021] 
Akinori Hosoyamada, Yu Sasaki 
本論文では、SHA-256 と SHA-512に対する専用の量子衝突攻撃法が初めて示される。 

この攻撃はそれぞれ 38 ステップと 39 ステップに達し、古典的な 31 ステップと 27 ステップの攻

撃を大幅に改善した。両攻撃とも、多数の semi-free-start 衝突を 2 ブロック衝突に変換する先

行研究の枠組みを採用し、計算時間と計算空間の間のトレードオフのコスト指標において汎用攻

撃より高速であることが確認された。必要な semi-free-start 衝突の数は、量子設定において削

減できることが観測されており、この観測結果に基づき、従来の古典的な 38 ステップ、39 ステップ

の semi-free-start 衝突を一つの衝突に変換することが可能となった。著者らは、この攻撃の基

本となる考え方が単純であるため、他の暗号学的ハッシュ関数にも適用可能であると報告している。 

 
3.3. Crypto 2021 の発表（4 日目） 
 

･Differential-Linear Cryptanalysis from an Algebraic Perspective [CRYPTO 2021] 
Meicheng Liu, Xiaojuan Lu, Dongdai Lin 
差分線形解読法（differential-linear cryptanalysis）は、暗号技術における重要な暗号

解析手段であり、1994 年に Langford と Hellman によって発見されて以来、盛んに研究されてい

る。それにもかかわらず、差分トレイルと線形トレイルが接続する中間部分を研究する方法は非常

に少ない。 

本論文では、代数学的な観点から差分線形解読法を研究する。まず、差分線形解読法のため

の DATF（Differential Algebraic Transitional Form）という技術を紹介し、次に差分線形バイ

アスの推定に関する新しい理論と差分線形解読法における鍵回復のための技術を開発する。 

CAESAR と LWC の最終候補である ASCON、AES の最終候補である Serpent、eSTREAM の最終候補

である Grain v1に対して本技術を適用し、ASCON と Serpentに対する差分線形近似のバイアスを
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推定した。バイアスの理論的な推定値は、差分線形接続表 （ Differential-Linear 

Connectivity Table） (Bar-On et al., EUROCRYPT 2019) で得られる値よりも正確であり、ラウ

ンド数が多くても適用可能な技術であることがわかる。著者らの一般的な技術は、差分解読法にお

ける Grain v1 のバイアスを推定するためにも使用でき、暗号に合わせた Differential Engine

ツールよりも明らかに優れた性能を持つ。次に、これらの暗号のラウンド数を削減した亜種に対す

る改良型鍵回復攻撃法も提案される。これらは、Serpent の暗号解析として、また、ASCON の差分

線形解読法、Grain v1の初期化フェーズの解析として、現時点で最もよく知られているものである。

特に、Serpent の安全性解析は、過去 20 年間における差分線形解読法の最も重要な応用例の 1

つである。2003 年に示された Biham, Dunkelman, Keller の結果と比較すると、Serpent-128 と

Serpent-256 に対する差分線形解読法では提案手法を使用することで攻撃可能ラウンド数を 1 ラ

ウンド増やすことに成功した。 

 

･Cryptanalysis of Full LowMC and LowMC-M with Algebraic Techniques [CRYPTO 
2021] 

Fukang Liu, Takanori Isobe, Willi Meier 
本論文では、LowMCの差分列挙（difference enumeration）の技術を再検討し、新しい代数的

技術を開発して、無視できるほどのメモリ計算量で効率的な鍵回復攻撃を実現する。ブロックサイ

ズが鍵サイズよりはるかに大きい場合、本技術によって LowMC に対する攻撃を大幅に改善すること

が可能となり、結果としてフルスペックの LowMC を解読することに成功した。提案する鍵回復技術を

用いると、特定の差分トレイルを有する単一の入出力メッセージペアのみが与えられた状況におい

て完全な鍵を回復する時間計算量を大幅に改善することが可能である。両方の技術を組み合わ

せることで、2 つの選択平文のみで、ブロックサイズ 129、192、255 ビットのフル S-Box 層を採用し

た LowMC に対してそれぞれ 4 ラウンドのバージョンを解読することができる。これら 3 つパラメータ

は、NIST PQC コンペティションにおける第 3 ラウンド候補である Picnic3の推奨パラメータである。

Picnic のユースケースは非常に異なっており、攻撃者は具体的な LowMC インスタンスに対して暗

号化する 2 つの平文を自由に選択することができないため、提案攻撃は Picnic3 が解読されるこ

とを示すものではない。しかし、最新の LowMC では、このようなパラメータは安全であるとみなされて

いた。また、Peyrin と Wang が CRYPTO 2020 で提案したバックドア暗号 LowMC-M の 7 インスタンス

のうち、許可された 264 データをフル活用することでバックドアを見つけることなく、はるかに多くのラ

ウンドを解読できることも示している。上記の攻撃は、いずれも無視可能なメモリ量で実現された。 

 

･ Meet-in-the-Middle Attacks Revisited: Key-recovery, Collision, and Preimage 
Attacks [CRYPTO 2021] 

Xiaoyang Dong, Jialiang Hua, Siwei Sun, Zheng Li, Xiaoyun Wang, Lei Hu 
EUROCRYPT 2021 で Bao らは、中間一致（MITM）原像攻撃の構成空間を系統的に探索する自動

手法を提案した。 
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本論文は、Bao らの手法を制約ベースのフレームワークに拡張し、鍵回復攻撃と衝突攻撃の両

方のシナリオにおける微妙な特殊性を考慮することで、攻撃に利用可能な MITM 特性を見出す。さ

らに、従来にない非線形制約を持つ neutral words を用いて MITM 特性を利用した攻撃を行うた

めに、対応する非線形方程式を解くことなく、また攻撃全体の時間的計算量を増やすことなく、

neutral wordsの解空間を導出する手順を提示する。本手法を、SKINNY、ForkSkinny、Romulus、

Saturnin、Grostl、Whirlpool といった具体的な共通鍵暗号プリミティブに適用した。その結果、

単一鍵モデルにおいて、SKINNY-n-3n に対する初の 23 ラウンド鍵回復攻撃と ForkSkinny-n-3n

に対する初の 24 ラウンド鍵回復攻撃を極めて少ないメモリで実行できることを示した。さらに、

Whirlpool と Grostl に対する改良された（擬似）原像攻撃や衝突攻撃も実行できることを示した。

これらの攻撃を実行するためのソースコードは公開されている。 

 

･Revisiting the Security of DbHtS MACs: Beyond-Birthday-Bound in the Multi-User 
Setting [CRYPTO 2021] 

Yaobin Shen, Lei Wang, Dawu Gu, Jian Weng 
Double-block Hash-then-Sum（DbHtS）MACsは誕生日攻撃耐性を目指す MACsで、 SUM-ECBC、

PMAC_Plus、3kf9、LightMAC_Plus などがある。最近、Datta ら(FSE 2019)と Kim ら(Eurocrypt 

2020)は、単一ユーザー設定において DbHtS MACsが誕生日攻撃耐性を有することを証明した。し

かし、彼らの結果はマルチユーザー設定においては成り立たない。 

本論文では、マルチユーザー設定における DbHtS MACs の安全性が再検討され、誕生日攻撃

耐性を証明するためのフレームワークが提案される。このフレームワークの有用性を、2k-SUM-ECBC、

2k-PMAC_Plus、2k-LightMAC_Plus をはじめとした、鍵削減を施した DbHtS MACsのバリエーション

に適用して実証する。これらの構成は、ユーザー数が増えても安全性が低下しないことが示された。

一方、先行研究で解析を簡略化するために用いられている領域分離(domain separation)を追

加することなく、シングルユーザーおよびマルチユーザーの設定において、これらの構成が誕生日

攻撃耐性を持つことも示した。 

さらに、Datta ら(FSE 2019)が誕生日攻撃耐性を証明した 2kf9に重大な欠陥があることを見い

だした。具体的には、クエリを実行することなく確率 1でタグの偽造に成功する。 

 
 
4. FDTC 2021 の発表 

 

･Are Cold Boot Attacks Still Feasible: A Case Study on Raspberry Pi With Stacked 
Memory [FDTC2021] 
Yoo-Seung Won and Shivam Bhasin 
コールドブートアタックは、パスワード、暗号鍵、PIN といった機微なユーザー情報を漏洩させる、

10年以上にわたってコンピュータシステムの脅威となってきた semi-invasive attackの一種であ

る。本論文では、人気がありすでに数百万台が出荷されている Internet-of-Thins (IoT) デバ
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イスである Raspberry Pi (model B+) を調査している。Raspberry Pi はプロセッサの上に

stacked memory を搭載し、プロセッサから RAMを分離することを物理的に不可能にしている。著者

らは Raspberry Piに対するコールドブートアタックの減衰モデルを研究した。その結果によれば、

減衰率は 0.00027%と、以前の研究から考えられていたよりも桁違いに低く、ほぼ完全なデータ復

元を可能にするほどである。さらに、Raspberry Pi上の dm-crypt を使用したディスク暗号化の鍵 

(AES-XTS-512 の 512ビットマスター鍵) の復元に成功したことも示している。 

 
 
5. CHES 2021 の発表 

 
5.1. CHES 2021 の発表（1 日目） 
 

･Online Template Attacks: Revisited [CHES2021] 
Alejandro Cabrera Aldaya and Billy Bob Brumley 
Online Template Attack (OTA)は、楕円曲線のスカラー倍アルゴリズムの攻撃に以前から使

用されていた強力な手法である。この攻撃は、処理している値に関係した信号が漏洩する電力消

費と電磁場サイドチャネルの領域でのみ分析されてきた。しかし、マイクロアーキテクチャの信号に

はそのような性質はなく、これまでの OTAに関する研究に基づく仮定は適用できない。 

本論文では、以前からの OTAの手法を再検討し、一般的なフレームワークと任意のサイドチ

ャネル信号のための評価基準を提案している。 
この点について、著者らは、OTA が逆方向に実行できることを示す。これによって、Naccache, 

Smart and Stern による提案 (Eurocrypt 2004) に関して augmented projective coordinate 

attack を実行することができる。このことは、以前の研究で信じられていたように、ターゲットアルゴ

リズムの初期ステートをランダム化することがこの攻撃を防ぐことができないことを示している。 

著者らは libgcrypt、mbedTLS、wolfSSL の 3個のライブラリを、2 つのマイクロアーキテクチャサ

イドチャネルを使用して解析した。libgcrypt では、ツイスト曲線 Curve25519 を使用した EdDSA 実

装を標的とする。曲線 secp256r1 を使用した mbedTLS と wolfSSL に対しても同様の結果を得てい

る。各ライブラリに対して、すべてのケースで 1個のトレースを使用して、スカラーを完全に復元する

ことができる広範囲の攻撃例を実行した。 

この研究は、マイクロアーキテクチャへの OTA もこのシナリオでは非常に強力であり、漏洩モデル

を知らずに秘密情報を復元できることを示している。これは「必要に応じて修正する」のではなく「デ

フォルトでセキュア」であるように開発することの重要性を際立たせる。 

 
･RASSLE: Return Address Stack based Side-channel LEakage [CHES2021] 
Anirban Chakraborty, Sarani Bhattacharya, Manaar Alam, SikharPatranabis and 
Debdeep Mukhopadhyay 

マイクロアーキテクチャに対する攻撃はしばしば基礎となるアーキテクチャにある小さなアーティ
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ファクトに由来する。本論文では、毎回のサブルーチンコールのリターンアドレスを格納することに

より分岐予測ミスペナルティを軽減するために現代のプロセッサに実装されている小さなハードウェ

アスタックであるリターンアドレススタック (RAS) に注目する。RASは、典型的な分岐予測ユニットで

は精度よく予測できない RET 命令に対する分岐予測の扱いに特に役立つ。特に、著者らは、RAS

を任意のリターンアドレスで満杯にすることで RAS にオーバーフローコンディションを意図的に作り

出し、並行して動くプロセスを攻撃してそれらの間でタイミングサイドチャネル攻撃を確立するスパ

イプロセスを想定する。著者らはこの攻撃原理を”RASSLE”(Return Address Stack based 

Side-channel Leakage)と呼び、これによって、確立したタイミングチャネルを悪用する一般的な手

法を使用して最初に RAS をリバースエンジニアリングすることによって最新のプロセッサに攻撃を行

うことができる。続いて、3 つの具体的な攻撃シナリオを示している。i)スパイプロセスが他の共存し

ているプロセスとの間に秘密のチャネルをいかにして確立するか。ii)OpenSSL (v1.1.1 ライブラ

リ)の P-384 曲線の秘密鍵を確定するのに RASSLE がいかにして利用できるか。iii)RASSLE の助

力によって部分的に漏洩した nonceへの Lattice Attackを使用することにより OpenSSLの P-256

曲線の ECDSAの秘密鍵をいかにして暴露できるか。この攻撃において、この曲線でのスカラー乗算

の OpenSSL での実装が、add-and-sub 関数呼び出し回数が秘密のスカラービットに依存して変化

することを著者らは示している。何回かの実験を通して、add-and-sub 関数呼び出しの回数が秘密

のビットをテンプレート化することができ、RASSLE の原理を利用したスパイプロセスによってそれを

拾い上げることができることを著者らは示している。最後に、著者らは P-256 曲線のパラメータを使

用した OpenSSL の ECDSA に対する最初から最後までの完全な攻撃を示している。RASSLEによる実

験のこの部分では、deadline scheduler policyを悪用することでスパイプロセスと標的プロセス

の間の完全な同期を、標的プロセスのコードから同期を誘発することの助けを得ることなく達成して

いる。RASSLE を通じたこの同期とタイミングリーケージは、署名生成に使用される一時的な nonce

の MSB を復元するのに十分であり、これによって、Hidden Number Problemを適用することによっ

て、送信者の秘密の署名鍵を復元することが可能になる。 

 
･Minerva: The curse of ECDSA nonces: Systematic analysis of lattice attacks on 
noisy leakage of bit-length of ECDSA nonces [CHES2021] 
Ján Jančár, Vladimír Sedláček, Petr Švenda, and Marek Sýs 
ECDSAの実装（FIPS140-2 認証されたスマートカード用 ICチップである Atmel社製 AT90SC、お

よび 5 個のソフトウェア暗号ライブラリ）に、サイドチャネル攻撃の一種であるタイミングアタックに対

する脆弱性を発見した。ECDSA では、署名生成 1 回ごとに nonce が必要だが、nonce のビット長が

サイドチャネル情報として（ノイズは大きいが）洩れる場合に、それを利用して秘密鍵を復元する手

法を示し、実際の認証製品や暗号ライブラリに対する具体的な攻撃の結果も示している。EdDSA は、

nonceが決定論的に生成され、また nonceが長いことから、この攻撃に耐性がある。 

 

･When one vulnerable primitive turns viral: Novel single-trace attacks on ECDSA 
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and RSA [CHES2021] 
Alejandro Cabrera Aldaya and Billy Bob Brumley 
本論文では、TLSの実装のひとつである mbedTLSの binary GCDアルゴリズムのセキュリティを分

析している。SGX エンクレーブを基にした mbedTLS に対して、SGX-Step というフレームワークを使用

したサイドチャネル攻撃に対する脆弱性があることを示している。このライブラリのこのアルゴリズム

におけるあるユースケースのセキュリティを分析し、この実装に対する単一トレースによる攻撃を許

す新たな脆弱性を、ECDSAのコードパス中に発見する結果を得た。 

また、直行するユースケースにもカバーし、mbedTLSの RSAの、秘密鍵をロードするときの CRTパ

ラメータの計算中のコードパスの内部も対象にしている。この攻撃は binary GCD 実装の脅威も悪

用しており、1 個の脆弱なプリミティブがいかに複数のセキュリティ脅威になるかを示している。著者

らは両方のセキュリティ脅威を各 1000 回の試行による完全な攻撃で示し、両方のケースにおいて

100%に近い成功率でシングルトレース攻撃を達成できることを示している。 

 
5.2. CHES 2021 の発表（5 日目） 

 

･Persistent Fault Attack in Practice [CHES2021] 
Fan Zhang, Yiran Zhang, Huilong Jiang, Xiang Zhu, Shivam Bhasin, Xinjie Zhao, Zhe 
Liu, Dawu Gu and Kui Ren 
Persistent Fault Attackの実用的な適用可能性についての発表である。Persistent Fault 

Attack は、暗号実装ハードウェアに対して持続的なフォールトを起こす（例えば、S-Box 計算用テ

ーブルを 1 バイト書き換え、1 ブロックの暗号演算中は誤ったテーブルが参照されるようにする）攻

撃で、CHES 2018 に初めてその原理が発表された。本発表では、AES の実装に対するこの攻撃手

法を改良し、1641 個の暗号文を取得することで AES の鍵を復元できることをしており、これは以前

の研究より 28%の改良となっている。さらに、軽量暗号のひとつである PRESENT に対しても適用でき

ることを示した。 

 
 
6. Eurocrypt 2021 の発表 

 
6.1. Eurocrypt 2021 の発表（1 日目） 

 
･New Representations of the AES Key Schedule [Eurocrypt 2021] 

Gaëtan Leurent, Clara Pernot 
本論文では、AES 鍵スケジュールの新しい表現と、AES ベースのスキームの安全性へのいく

つかの示唆が提示される。特に、AES-128 鍵スケジュールは、32ビットのチャンクで動作する 4

つの独立した並列計算に分割でき、線形変換まで可能であることが示される。この性質は 20
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年以上にわたる AES の解析を経て初めて示されたものである。さらに、この新しい表現は AES

ベースのスキームに対するこれまでの暗号解読結果を改善するために使用され、2 つの新し

い結果が得られている。まず著者らは、奇数回の鍵スケジュールラウンドを繰り返すと、短いサ

イクルを持つ関数が生成されることを確認した。この結果を利用することで、 NIST 

Lightweight Cryptography コンペティションの第 2 ラウンド候補である mixFeed に対して

Khairallah が示した観測結果を説明することが可能となる。著者らの解析によると、

Khairallah が示した mixFeed に対する偽造攻撃は 0.44 の確率で成功することがわかった

（データ量は 220GB）。また、同じ観測結果から、AES ベースの AEAD 方式である ALE に対する

新たな攻撃も発見された。また、著者らが提示する新しい表現により、最初のサブキーの情報

と最後のサブキーの情報を組み合わせて、対応するマスターキーを再構成する効率的な方法

が示されている。特に、これらの解析手法を使用し、AES-128 に対する従来の不可能差分攻

撃（impossible-differential attacks）を改善することが可能となる。 

 
･Automatic Search of Meet-in-the-Middle Preimage Attacks on AES-like Hashing 
[Eurocrypt 2021] 

Zhenzhen Bao, Xiaoyang Dong, Jian Guo, Zheng Li, Danping Shi, Siwei Sun, 
Xiaoyun Wang 

中間一致原像攻撃（MITM 原像攻撃）は、フル MD5、HAVAL、Tiger、縮小 SHA-0/1/2 など、多くの

ハッシュ関数の原像攻撃の耐性を破るのに極めて有効である。なお、2011 年に Sasaki は AES ラ

イクなハッシュ関数に対してもこの攻撃が脅威であると示している。近年、AES のハッシュモードに

対する MITM 原像攻撃は、内部状態を自由に選択できる仮定を利用するとともに、メッセージを自

由に選択できる仮定を利用するなど、様々な攻撃手法が提案されている。しかしながら、MITM 原像

攻撃を実行するために考えられる構成が多すぎるため、従来の解析結果は提案者の直感と経験

に依存するところが大きく、必ずしも最適な解であるとは限らないという問題があった。 

本論文では、先行研究における人為的な制限を取り除き、攻撃の構成に関する本質的なアイデ

アを明確に定式化し、最適な解を探索するため混合整数線形プログラミング（MILP）モデルにおけ

る制約条件の下で最適化問題に変換する。このような MILP モデルを構築し、市販のソルバーを使

用することで、最適な解を網羅的に探索することができる。その結果、Haraka-512 v2 の完全版（5

ラウンド）と拡張版（5.5 ラウンド）、および AES-128 ハッシュモードの 8 ラウンドに対する攻撃を初め

て示すとともに、Haraka-256 v2および AES と Rijndaelのハッシュモードにおける他のメンバーへ

の攻撃を改善した。 

 
･Improved Linear Approximations to ARX Ciphers and Attacks Against ChaCha 
[Eurocrypt 2021] 

Murilo Coutinho Silva, Tertuliano C. de Souza Neto 
本論文では、ARX 暗号においてより良い線形近似を求めるために用いることができる新しい技術
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が紹介される。この技術を用いることで、ChaCha の 3 ラウンドと 4 ラウンドに対して初めて明示的に

導き出された線形近似を提示し、その結果として、ChaCha に対する最近の攻撃を改善することが

可能となった。さらに、ChaCha の 3 ラウンドと 3.5 ラウンドに対する新しい差分を提示し、提案手法

と組み合わせることで、ChaCha に対する差分線形攻撃の計算量をさらに向上させることに成功して

いる。 

 
･ Rotational Cryptanalysis From a Differential-Linear Perspective - Practical 
Distinguishers for Round-reduced FRIET, Xoodoo, and Alzette [Eurocrypt 2021] 

Yunwen Liu, Siwei Sun, Chao Li 
差分線形識別器の偏りを評価する厳密な公式（JoC2017）から、差分部分と線形部分の切り替え

の依存性を扱う差分線形接続表（DLCT）技術（EUROCRYPT2019）、そして ARX プリミティブの暗号解

読の文脈での改良（CRYPTO2020）まで、この 4 年間で差分線形攻撃は大きな発展を見せている。

本論文では、攻撃の差分部分を回転型 xor（rotational-xor）差分に置き換えることで、この枠組

みをさらに拡張している。さらに、FRIET、Xoodoo、Alzette、SipHash に含まれる並べ換えに対して

著者らの技術を適用した。これにより、既存の暗号解析結果を大幅に改善することができ、また、理

論的根拠のない従来の実験的識別器の説明を行うことができる。本解析の妥当性を確認するため、

実用的な計算量を持つすべての識別器の実験的検証も行われている。 

 
･A Deeper Look at Machine Learning-Based Cryptanalysis[Eurocrypt 2021] 

Adrien Benamira, David Gerault, Thomas Peyrin, Quan Quan Tan 
機械学習を用いた共通鍵暗号に対する解析論文である。 

CRYPTO 2019 で Gohr は、機械学習アルゴリズムを活用した新しい暗号解析を提案した。こ

の解析手法ではディープニューラルネットワークを利用しており、ブロック暗号 SPECK のメンバ

ーの 1 つである SPECK-32/64 に対し、最先端の暗号解読を上回る識別器（distinguisher）

を構築することに成功した（この識別器は鍵回復攻撃に応用できる可能性がある）。しかしなが

ら、この識別器が実際にどのように機能するのか、機械学習アルゴリズムがどのような情報を推

論しているのか、という問題（ディープニューラルネットワークの解釈可能性）はよく知られた困

難な問題であることも加わり、まだ明らかになっていない。 

本論文では、この新しい識別器に対して詳細な分析と徹底的な解説を行う。まず、分類済

みのデータセットを使用し、Gohrの結果をよりよく理解するための指針となる様々なパターンの

発見を試みた。実験により、この識別器は一般的に暗号文ペアに関する差分分布に依存して

いるが、最後から 2番目と 3番目のラウンド（penultimate and antepenultimate rounds）に

おける差分分布にも依存していることが明らかとなった。この実験結果を検証するため、ニュー

ラルネットワークを使用しない暗号解析手法に基づいて SPECK の識別器を構築し、Gohr の識

別器と基本的に同じ精度と効率性を達成することに成功している（したがって、この結果は

Gohr の識別器が従来の識別器よりも改善できていることを明らかにしている）。さらに別のアプ
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ローチとして、Gohr のディープニューラルネットワークを必要最低限にまで縮小した機械学習

ベースの識別器を提供する。著者らは、標準的な機械学習ツールを用いるだけで Gohr の識

別器に非常に近い精度を維持できることを示した。また、Gohr は識別器を構成するために学

習段階で対象となる暗号方式の差分分布表（DDT）に関する非常に優れた近似表を作成し、こ

の情報を使って暗号文ペアを直接分類していることを示す。この結果は、識別器の完全な解

釈可能性を可能にするとともに、ディープニューラルネットワークの解釈可能性に向けた興味

深い貢献となる。最後に、Gohr の研究を改善するための方法と、識別器の構築に関する新し

い可能性が提案されている。すべての結果は、SPECK ブロック暗号で実施した実験により確認

されている。 

 
･Three Third Generation Attacks on the Format Preserving Encryption Scheme 
FF3[Eurocrypt 2021] 
Ohad Amon, Orr Dunkelman, Nathan Keller, Eyal Ronen, Adi Shamir 
FPE（Format Preserving Encryption）方式は、社会保障番号や生年月日などの有限な値

の集合から平文を受け取り、同じ集合に属する暗号文を生成する方式である。既存のデータ

ベースや通信パケットの形式を変えずに暗号化できるため、実用上非常に有用である。業界

の要望により、NISTは 2016年に FF1および FF3 と呼ばれる 2つのこのような暗号化方式を標

準化していた。これらは攻撃計算量の減少とともに、すぐに暗号解読の対象として大きな注目

を集めた。FF3 の Feistel 構築に対して現在知られている最高の攻撃は、入力がサイズ

𝑁𝑁 ×  𝑁𝑁のドメインに属する場合、データとメモリの複雑さが𝑂𝑂(𝑁𝑁11/6)、時間の複雑さが

𝑂𝑂(𝑁𝑁17/6)になる。 

本論文では，FF3に対する 3つの改良型攻撃法を提案し，実験的に検証する．本論文で提

案する攻撃法は、任意の𝑡𝑡 ≤  0.5に対し、トレードオフ曲線𝐷𝐷 = 𝑀𝑀 = 𝑂𝑂�(𝑁𝑁2−𝑡𝑡),𝑇𝑇 = 𝑂𝑂�(𝑁𝑁2+𝑡𝑡)を
実現するものである。特に、データ量とメモリ量を実用的な𝑂𝑂�(𝑁𝑁1.5)に低減し、同時に時間量を

𝑂𝑂�(𝑁𝑁2.5)に低減することが可能である。また、FPE 方式に対するもう一つの攻撃ベクトルである

related-domain 攻撃を識別する。敵対者に異なるドメインで同じ鍵の暗号にアクセスさせるこ

とで強力な攻撃を行う方法を示し、FF3 インスタンスと FF3-1 インスタンスを効率的に区別する

ための適用方法を示す。 
 
･Cryptanalysis of the GPRS Encryption Algorithms GEA-1 and GEA-2 [Eurocrypt 
2021] 
Christof Beierle, Patrick Derbez, Gregor Leander, Gaetan Leurent, Havard 

Raddum, Yann Rotella, David Rupprecht, Lukas Stennes 
本論文では、GEA-1 および GEA-2 アルゴリズムに対する初めての公開された暗号解読法を紹介

する。64 ビットの完全なセキュリティを提供する代わりに、GEA-1 の初期状態を、わずか 65 ビットの

（少なくとも 1フレームごとに 24ビットである）既知のキーストリームから、240回の GEA-1評価と 44.5 



 121 

GiB のメモリを使用して回復することができることを示した。GEA-1 への攻撃は、配置された LFSR と

鍵の初期化との例外的な相互作用に基づいており、偶然に起こる可能性は極めて低いものである。

この異常なパターンは、設計上セキュリティレベルを 40 ビットに制限するために、弱点を意図的に

隠していることを示している。一方、GEA-2については、同様の意図的な弱点は発見されなかった。

しかし、代数的手法とリストマージアルゴリズムの組み合わせにより、依然として 245.1 回の GEA-2 評

価で GEA-2を破ることが可能である。主な実用上のハードルは、1600バイトのキーストリームの知識

が要求される点となる。 

 
6.2. Eurocrypt 2021 の発表（2 日目） 

 
･Mind the Middle Layer: The HADES Design Strategy Revisited [Eurocrypt 2021] 

Nathan Keller, Asaf Rosemarin 
HADESは古典的な SPN構成と部分的な SPN (PSPN) 構成を組み合わせて設計されている。PSPN

構成とは、各暗号化ラウンドにおいて内部状態の一部にのみ非線形層を適用した構成のことであ

る。統計的な攻撃手法に対する HADESの安全性については、PSPN構成の部分を除外し、SPN構成

の部分のみに着目されている。このような仮定を用いているため、設計者は線形演算として使用す

る MDS行列についていかなる制限も課していない。 

本論文では、MDS 行列の選択が HADES 設計のセキュリティレベルに大きく影響することを示され

ている。さらに、HADES 設計のバリエーションである Starkad と Poseidon における解析結果も紹介

され、適切でない MDS行列を選択した場合、Starkad と Poseidonの安全性を破ることができると示

されている。本報告を受け、Starkad と Poseidon の設計者は、MDS 行列が適切に選択されている

ことを保証する要件を追加し、設計を修正済みである。 

 
 
･Advanced Lattice Sieving on GPUs, with Tensor Cores [Eurocrypt 2021]  

Léo Ducas, Marc Stevens, Wessel van Woerden 
本論文は、General Sieve Kernel (G6K, Albrecht et al. 2019)の内部で、格子のための

様々な最先端のふるい分けアルゴリズム（Becker-Gama-Joux 2015, Becker-Ducas-Gama-

Laarhoven 2016, Herold-Kirshanova 2017）の GPU実装を研究している。特に、最近導入された

Tensor Core（元々はレイトレーシングや機械学習用に設計されている）を広範囲に活用し、目下

の暗号解読タスクへの適合性を実証する。また、G6K の重要な要素である短いリフトドベクトルの発

見を高速化するために、「リフトに値する」（='lift-worthy'）ペアを効率的に検出する新しいデュ

アルハッシュ技術を提案する。筆者らは、SVP Darmstadt Challengeにおいて、従来の 155次元

の記録を更新する 180 次元の計算量を達成し、新記録を達成した。この計算は、4 つの NVIDIA 

Turing GPU と 1.5TBの RAMを搭載したサーバーで 51.6日間実行された。これは、実測時間やエ

ネルギー効率の点で、これまでの記録より約 2桁も優れている。 
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･On Bounded Distance Decoding with Predicate: Breaking the "Lattice Barrier" for 
the Hidden Number Problem [Eurocrypt 2021] 

Martin R. Albrecht, Nadia Heninger 
暗号解読における格子ベースのアルゴリズムは、整数の線形制約を満たすターゲットベクトルを、

ある格子における最短または最接近のベクトルとして探索することが多い。本研究では、これらの

定式化が、ターゲットベクトルが一意に近い、あるいは短いとは言い難い場合でも、ターゲットベクト

ルを区別するために用いることができる基礎となるアプリケーションからの非線形情報を破棄する

可能性があることを観察する。著者らは、ターゲットベクトルを区別する述語による格子問題の定式

化を行い、これらの問題のインスタンスを解くためのアルゴリズムを提供する。本技術をサイドチャ

ネル攻撃で DSA や ECDSA の秘密鍵を復元する際によく用いられる秘匿数問題の格子ベースの解

法に適用し、これまで格子アプローチでは解けないと考えられていた事例でも本アルゴリズムが署

名鍵の復元に成功することを実証する。また、著者らの推定・解法フレームワークを用いた広範な

実験を行い、その結果も併せて公開している。 

･On the ideal shortest vector problem over random rational primes [Eurocrypt 2021] 
Yanbin Pan, Jun Xu, Nick Wadleigh, Qi Cheng 
数体における非自明なイデアルは素イデアルの積に分解できる。本論文では、素イデアルの最

短ベクトル問題（SVP）の計算量とその分解群の間の関係性について研究する。得られた結果を、

二べきの円分体など、格子に基づく暗号システムでよく用いられる数体に適用したところ、有理素

数（rational prime）の大部分は、SVP の多項式時間アルゴリズムを認める素イデアルに属するこ

とが示された。理想格子の最短ベクトル問題は Ring-LWE暗号の安全性を支えているが、安全性の

低下は最悪の場合の理想 SVPから平均的な場合の Ring-LWEへの一方通行であるため、この研究

は Ring-LWEを破るものではない。 

6.3. Eurocrypt 2021 の発表（3 日目） 

･The Nested Subset Differential Attack: A Practical Direct Attack Against LUOV 
which Forges a Signature within 210 Minutes [Eurocrypt 2021] 

Jintai Ding, Joshua Deaton, Vishakha, Bo-Yin Yang 
2017年、Ward Beullens らが Patarinによる Unbalanced Oil and Vinegar を修正した耐量

子署名スキーム Lifted Unbalanced Oil and Vinegar（LUOV）を提出した。その後 Ding らは

Subfield Differential Attack を提案したが、これは NISTのポスト量子標準化コンペティション

の第 2 ラウンドで LUOVの作者がパラメータを変更するきっかけとなった。 

本論文では、提案されたパラメータセットの半分を完全に破る、Subfield Differential 

Attack を改良した Nested Subset Differential Attackを提案する。また、この攻撃が理論上
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の攻撃ではなく、レベル I のセキュリティパラメータに対して 210 分以内で実際に可能であることを

実験により示す。Nested Subset Differential Attackは、Subfield Differential Attack を

大きく改良したものであり、実環境で使用可能である。著者らは、LUOV の「lifted」構造と呼ばれる

もののみを使用しており、その攻撃は「lifted」二次方程式を解くことの発展形と考えることができ

る。 

 
･Improved cryptanalysis of UOV and Rainbow [Eurocrypt 2021] 

Ward Beullens 
本論文の貢献は 2 つある。一つに、Unbalanced Oil and Vinegar 方式（UOV）とその変形であ

る Rainbow 方式の記述を簡略化し、既存の攻撃を理解しやすくしたことである。二つに、UOV と

Rainbow の署名方式に対して、UOV と Rainbow の両方に適用できる交叉攻撃と、Rainbow のみに

適用できる長方形 MinRank 攻撃という 2 つの新しい攻撃を与えたことである。これらは既存の攻撃

よりも強力であり、特に、NIST PQC 標準化プロジェクトの第 2 ラウンドに提出された、セキュリティレ

ベルI、III、Vをそれぞれ対象とするパラメータセットに対して、従来知られている攻撃と比較して、

鍵回復のコストを 217、253、273倍削減すると推定している。第 3 ラウンドのパラメータでは、コストは

それぞれ 220、240、255 で減少している。これらのパラメータセットはすべて、NIST が定めたセキュ

リティ要件を満たさない。 

 

 

7. TCC 2021 の発表 

 
･Simple Constructions from (Almost) Regular One-Way Functions [TCC 2021] 

Noam Mazor, Jiapeng Zhang 
一方向性関数から構成できる暗号プリミティブとして、擬似乱数生成器（pseudorandom 

generators、PRG）と普遍的一方向性ハッシュ関数（universal one-way hash functions、UOWHF）

の 2 つが有用である。これらを実際に実装するためには、その構成の効率性を考慮する必要があ

る。効率性の指標としては、シード長、一方向性関数への呼び出し計算量、そしてこれらの呼び出

しの適応性の 3 つが挙げられる。しかし、これらの構成における最適な効率はまだ十分に理解され

ておらず、ブラックボックス構成における既知の上限と既知の下限の間にギャップが存在する。未

知の正則一方向性関数（unknown-regular one-way functions）と呼ばれる一方向性関数の特

殊なクラスは、よりよく理解されている。Haitner, Harnik and Reingold (CRYPTO 2006)は、ラン

ダム化反復子と呼ばれる手法に基づき、半線形（semi-linear）シード長および線形呼び出し回数

の PRG構成について発表した。Ames, Gennaro and Venkitasubramaniam (TCC 2012)は、同様

のパラメータで、同様のアイデアを用いた UOWHF の構築を示した。一方、Holenstein and Sinha 

(FOCS 2012) と Barhum and Holenstein (TCC 2013) は、一方向性関数から PRG と UOWHFのブ

ラックボックス構成に対して、ほぼ線形な呼び出し計算量の下界を示した。したがって、Haitner ら
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と Ames らは、通常の一方向性関数から PRG と UOWHF を（シード長と呼び出し回数の点から）厳密に

構成することに成功した。しかし、これらの構成は適応的である。 

本研究では、Holenstein と Sinha、Barhum と Holensteinが示した最適な呼び出し回数と一致

する、両プリミティブの非適応的な構成法を提示する。構成は単純かつ非適応的であることに加え、

ほぼ正則な一方向性関数に対してもロバストである。 

 

･Relationships between quantum IND-CPA notions [TCC 2021] 
Tore V. Carstens, Ehsan Ebrahimi, Gelo N. Tabia, Dominique Unruh 
攻撃者が選んだ 2 つのメッセージの暗号を見分けることができない安全性、選択平文攻撃に対

する識別不可能性（indistinguishable under chosen plaintext attack、IND-CPA）と呼ばれ

る。この定義には他のバリエーションがあるが、古典的なケースではすべて等価であることがわかっ

ている。 

本論文では、対称型暗号化方式における IND-CPA の様々な定義について、量子環境下での包

括的な概観を示している。また、これらの概念の関係を調査し、これらの概念の間の様々な等価性、

含意、非等価性、非含意についての証明が行われる。 

 
 
8. Asiacrypt 2021 の発表 

 
8.1. Asiacrypt 2021 の発表（1 日目） 

 
･On the hardness of the NTRU problem [Asiacrypt 2021] 

Alice Pellet-Mary, Damien Stehlé 
25 年前の NTRU 問題は、公開鍵暗号における重要な計算の前提となっている。しかし、ユークリ

ッド格子上の他の問題と比較した場合、削減の観点からその相対的な難しさはよく分かっていない。

その決定版は探索 Ring-LWE 問題に還元されるが、これは困難性の上界を与えるに過ぎない。 

本論文は、NTRU 問題の困難性に関する漸化式の証拠を提供するという、長年の未解決問題に

対する 2 つの解答を提供する。まず、理想格子上の最悪ケースの近似最短ベクトル問題を、NTRU

問題の平均ケース探索変種問題に帰着する。次に、NTRU 問題の別の平均ケース探索変種問題

を、決定 NTRU問題に還元する． 

 

･A Geometric Approach to Linear Cryptanalysis [Asiacrypt 2021, Award Paper] 
Tim Beyne 
線形暗号法に関する新しい解釈を提案する論文である。「幾何学的アプローチ」（geometric 

approach）は、線形暗号法における全ての一般的なバリエーションを統一するとともに、様々な特

性の間にリンクが存在することを明らかにし、線形解読法のさらなる一般化を提案する。例えば、相
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関行列の非実数固有値に対応する不変量に対する新しい洞察や、ゼロ相関攻撃と積分攻撃の間

のリンクに関する一般化が得られる。幾何学的直感は、固定鍵による piling-up 原理の動機付け

につながり、これは不変量と線形近似に関連する従来の結果の説明と一般化によって説明される。

ランク 1 近似は、セル指向暗号（cell-oriented cipher）を分析するために提案され、FSE 2019

で Beierle、Canteaut、Leanderによって提起された未解決問題を解決するために使用される。特

に、このような近似がリーマン最適化を用いて自動的に解析される方法を示す。 

 

･Partial Key Exposure Attack on Short Secret Exponent CRT-RSA [Asiacrypt 2021] 
Alexander May, Julian Nowakowski, Santanu Sarkar 
(N,e)を RSA 公開鍵とし、N=pq をビットサイズの等しい素数 p,q の積とする。 𝑑𝑑𝑝𝑝,𝑑𝑑𝑞𝑞は対応する

秘密の CRT-RSA 指数とする。Coppersmith型攻撃により、Takayasu, Lu and Peng（TLP）は最近、

𝑑𝑑𝑝𝑝,𝑑𝑑𝑞𝑞 ≤  𝑁𝑁0.122であれば、多項式時間で N の因数分解を得ることができることを示した。  

本論文では、TLP攻撃に基づいて、短い秘密指数を持つCRT-RSAに対する最初のPartial Key 

Exposure 攻撃が示される。すなわち、𝑁𝑁0.122 ≤  𝑑𝑑𝑝𝑝,𝑑𝑑𝑞𝑞 ≤  𝑁𝑁0.5のとき、𝑑𝑑𝑝𝑝,𝑑𝑑𝑞𝑞の両方の既知の定

数割合の下位ビット（LSBs）があれば、多項式時間でNを因数分解するのに十分であることを示す。

当然ながら、 𝑑𝑑𝑝𝑝,𝑑𝑑𝑞𝑞が大きくなればなるほど、より多くの下位ビットが必要となる。例えば、 𝑑𝑑𝑝𝑝,𝑑𝑑𝑞𝑞が
𝑁𝑁0.13のサイズであればその約1/5の下位ビット、𝑁𝑁0.2のサイズならその約 2/3の下位ビット、𝑑𝑑𝑝𝑝,𝑑𝑑𝑞𝑞
がフルサイズ𝑁𝑁0.5であればその全てを知る必要がある。この結果の副産物として、入力

�𝑁𝑁, 𝑒𝑒,𝑑𝑑𝑝𝑝,𝑑𝑑𝑞𝑞�に対するヒューリスティックな決定論的多項式時間因数分解アルゴリズムが得られる

ことに注目する。 

 

8.2. Asiacrypt 2021 の発表（2 日目） 

 
･Fault-Injection Attacks against NIST’s Post-Quantum Cryptography Round 3 KEM 
Candidates [Asiacrypt 2021] 

Keita Xagawa, Akira Ito, Rei Ueno, Junko Takahashi, Naofumi Homma 
NIST PQC ラウンド 3 鍵カプセル化メカニズムの全候補：Classic McEliece、Kyber、NTRU、

Saber、BIKE、FrodoKEM、HQC、NTRU Prime、SIKE を、故障利用攻撃（fault injection attack）

の観点から調査した。これらすべての KEM 方式は Fujisaki-Okamoto 変換の変種を使用している

ため、カプセル化解除時の再暗号化との等価性テスト（equality test）が重要である。 

本論文では、等値性判定を省略できる場合の有効な鍵回復攻撃について調査される。その結

果、Kyber、NTRU、Saber、FrodoKEM、HQC、NTRU Prime の 2 つの KEM 方式のうちの 1 つ、および

SIKE に対する既存の鍵回復攻撃があることがわかった。また、NTRU Prime に含まれるもう 1 つの

KEM 方式に対する新しい鍵回復攻撃が提案される。また、BIKE に対して秘密鍵の情報漏えいを引

き起こす攻撃が報告される。 

オープンソースの pqm4 ライブラリには、Classic McEliece と HQC を除く全ての KEM スキームが
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含まれている。本論文では、Kyber, NTRU, Saber, BIKE, SIKEにおいて、カプセル化解除の過

程で 1 つの命令スキップ故障（instruction-skipping fault）を与えることで、仮想的に等値性

テストがスキップされることが示されている。また、それらに対する攻撃の実験結果も報告される。ま

た、NTRU Primeの実装では選択暗号文攻撃が自由に行えること、Guo, Johansson, and Nilsson 

(CRYPTO 2020) で報告された FrodoKEMのタイミングサイドチャネルが残っているが、彼らの NIST 

PQC Round 3提出課題にはそのようなバグがないことも報告される。 

 

･A formula for disaster: a unified approach to elliptic curve special-point-based 
attacks [Asiacrypt 2021] 

Vladimir Sedlacek, Jesús-Javier Chi-Domínguez, Jan Jancar, Billy Bob Brumley 
Refined Power Analysis、Zero-Value Point、Exceptional Procedure攻撃は、楕円曲線暗

号の特定のケースに対するサイドチャネル技術を導入した攻撃である。この 3つの攻撃は、入力点

のある倍数が計算されたかどうかの情報を収集し、静的な ECDH鍵のビットを適応的に復元する。 

本論文では、これらの攻撃を共通のフレームワークで統一し、一般化し、より広い入力のクラスに

対して対応する問題が解決される。また、窓付きスカラー倍算法（ windowed scalar 

multiplication method）に対する攻撃のバージョンを導入し、スカラーの一部だけでなく、完全

なスカラーを回復させる。最後に、Explicit-Formulas データベースから楕円曲線点加算公式を

系統的に解析し、すべての非自明な例外点を分類し、新しい公式でそれらを発見することに成功

している。これらの結果は、公式の展開と特殊な点の発見に対する著者らのツールの有用性を示

すものであり、将来的には独立した研究対象となる可能性がある。 

 

8.3. Asiacrypt 2021 の発表（3 日目） 

 
･QCB: Efficient Quantum-secure Authenticated Encryption [Asiacrypt 2021] 

Ritam Bhaumik, Xavier Bonnetain, André Chailloux, Gaëtan Leurent, María Naya-
Plasencia, André Schrottenloher, Yannick Seurin 
共通鍵暗号は量子攻撃の影響を軽微にしか受けず、鍵長を 2 倍にすれば安全性が保証される

と長い間考えられていた。 しかし、最近の研究により、攻撃者がメッセージの量子重ね合わせで

MAC/暗号化オラクルをクエリできる場合、Simonの量子周期発見アルゴリズムを用いることで多数の

MAC/認証暗号方式を破ることが可能となる。特に、OCB 認証暗号モードはこの設定で破られるととも

に、同じ効率（レート 1、並列化可能）で量子安全なモードは知られていない。 

本論文は、これまでの攻撃を一般化し、OCB ライクな方式については量子重ね合わせクエリに対

して安全でないことを示すとともに、認証暗号方式の量子安全性について議論する。また、TAE と

OCBに着想を得た新しいレート 1かつ並列化可能なモード QCBを提案し、量子重ね合わせクエリに

対する安全性を証明する。 
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･On the non-tightness of measurement-based reductions for key encapsulation 
mechanism in the quantum random oracle model [Asiacrypt 2021] 

Haodong Jiang, Zhenfeng Zhang, Zhi Ma 
弱く安全な（weakly-secure）PKEを IND-CCA安全な KEMに変える Fujisaki-Okamoto（FO）変換

（TCC 2017）の KEM 変種は、NIST ポスト量子暗号標準化プロジェクトの中で広く使われた。標準的

な CPAの安全性仮定、すなわち OW-CPAと IND-CPAの下で、量子ランダムオラクルモデル（QROM）に

おけるこれらの変種の安全性は、例えば Jiang ら（CRYPTO 2018）、および非ブラックボックス帰着

（EUROCRYPT 2020）により証明された。非ブラックボックス帰着は、セキュリティロスは線形だが、厳

密な可逆実装を持つ特定の可逆敵対者にしか適用することができない。一方、既存のブラックボッ

クス帰着は、任意の実装を持つ任意の敵対者に適用可能だが、安全性の損失が 2倍となる。 

本論文では、FO 変換の KEM バリエーションについて、まずブラックボックス帰着の厳密性の限界

を示し、QROM において、基礎となる PKE の標準的な OW-CPA（または IND-CPA）安全性を破ることか

ら、結果の KEM の IND-CCA 安全性を破ることへの測定ベース（measurement-based）の帰着は、必

然的に安全性の二次損失を引き起こすことを証明する（「測定ベース」とは、攻撃者からのハッシュ

クエリーを測定し、測定結果を使用して PKE の基礎を破ろうとするものである）。特に、これらの FO

変換に似た KEM 変種に対するブラックボックス帰着のほとんどはこのタイプであり、我々の結果は、

安全性損失の程度という点で、この帰着の厳密性の向上が進んでいないことの説明を示唆する。 

さらに、探索問題を決定問題に変換するときに、量子ランダムオラクルを含む暗号システムの安

全性を証明するために不可欠な技術として認識されているブラックボックス的な一方向秘匿技術を

使う際、2次的な安全性損失も避けられないことも示される。 

 

･Cryptanalysis of an oblivious PRF from supersingular isogenies [Asiacrypt 2021] 
Andrea Basso, Péter Kutas, Simon-Philipp Merz, Christophe Petit, Antonio Sanso 
Boneh、Kogan、Wooが Asiacrypt 2020で提案した SIDHベースの超特異楕円曲線同種に基づ

く擬似乱数関数（PRF）について暗号解析を行った。そのために、Boneh らが導入した補助的な仮

定に対する攻撃を行い、これが紛失擬似乱数関数（OPRF）そのものに対する攻撃につながることを

示す。この攻撃は、敵対者がいくつかの最初の OPRF 評価といくつかのオフライン計算の後、サー

バーとそれ以上のやりとりをせずに OPRF を評価することを可能にするので、擬似ランダム性を破る。

さらに、概念実証のための実装と、筆者らの攻撃のいくつかのタイミングを提供する。最後に、OPRF

パラメータの 1 つの生成を検証し、証明可能なセキュリティを保証するためには、信頼できるサード

パーティが必要であることを論じる。 

 

･ Secure and Efficient Software Masking on Superscalar Pipelined Processors 
[Asiacrypt 2021] 

Barbara Gigerl, Robert Primas, Stefan Mangard 
電力解析のような物理的なサイドチャネル攻撃は、実世界のアプリケーションにおいて暗号デバ
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イスに深刻な脅威となる。そのため、デバイスはマスキングのようなアルゴリズムによる対策を実装し

ている。これまで、マスキングされたソフトウェア実装の設計と検証は、スマートカードに搭載される

単純なマイクロプロセッサを中心に行われてきた。しかし、自動車産業をはじめとする多くのアプリ

ケーションでは、より高性能な CPU でサイドチャネル保護された暗号計算を行う必要がある。このよ

うな状況において、複雑なアーキテクチャの副作用によるセキュリティの損失、それに伴う性能低下、

適切なプロービングモデル（probing model）や検証手法の議論は、まだ大きく未解決の研究課題

となっている。 

本論文は、これらの疑問に答え、より複雑なプロセッサアーキテクチャをマスキング関連の副作

用の文脈で包括的に分析する。まず、9 段のパイプライン、2 つの実行ユニット、ロードストアバッフ

ァを備えた RISC-V SweRV コアを分析し、単純なソフトウェアプロービングモデル（software 

probing model）におけるセキュリティとこのような CPU における実用的なセキュリティの間に大きな

ギャップがあることを指摘する。具体的には、複雑な CPU アーキテクチャがもたらすアーキテクチャ

上の副作用が、マスクされたソフトウェアの保護順位を著しく低下させることを、ハードウェアプロー

ビングモデル（hardware probing model）における形式的な解析と、ゲートレベルタイミングシミュ

レーション（gate-level timing simulation）による経験的な解析の両面から明らかにした。次に、

これらの問題をハードウェアで修正するか、ソフトウェアの制約として残すかの選択肢を議論する。

これらのソフトウェア制約に基づき、より複雑な CPU 上でのマスクされたソフトウェアの設計のための

一般規則を策定する。最後に、マスキング方式のいくつかの実装戦略を比較し、複雑な CPU のた

めの安全なマスキングソフトウェアの設計が、13%という低いオーバーヘッドで可能であることをケー

ススタディで示す。 

 

･ Divided We Stand, United We Fall: Security Analysis of Some SCA+SIFA 
Countermeasures Against SCA-Enhanced Fault Template Attacks[Asiacrypt 2021] 

Sayandeep Saha, Arnab Bag, Dirmanto Jap, Debdeep Mukhopadhyay, Shivam Bhasin 
サイドチャネル攻撃（side-channel attack、SCA）と故障攻撃（fault attack、FA）に対する防

御は、2 つのクラスの対策を同時に暗号実装に組み込む必要がある。SCA と FA の対策をストレート

に組み合わせた場合、統計的非効率故障解析（Statistical Ineffective Fault Analysis、

SIFA）や故障テンプレート攻撃（Fault Template Attack、FTA）などの FAに対して脆弱であること

が既に示されている。そのため、SIFAを防止し、SCAを防止するためのマスキングを含む新しいクラ

スの対策が提案されてきた。これらの対策は、SIFA や SCA に対して個別に安全である一方、SCA と

FA を組み合わせた敵が存在する場合にも安全性の主張が成り立つかどうかが重要な問題である。

しかし、このような実装では、両方の脅威に対する対策が含まれているため、複合攻撃に対する安

全性が望まれている。 

本論文では、最近提案された SIFA と SCAを組み合わせた対策の一部が、複合攻撃の対象にな

ることが示される。そのために、故障注入時のサイドチャネル情報を考慮することで FTA 攻撃を強

化する。提案する攻撃の成功は、S-Box の非自明な障害伝播特性に起因しており、これは元の
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FTA 提案では未解明な点である。また、SIFA で保護された χ5 S-Box をオープンソースのソフトウ

ェアで実装し、レーザー故障注入とパワー計測を行い、SIFA で保護された χ3 S-Box をハードウ

ェア実装し、ゲートレベルのパワートレースシミュレーションを行って、提案する攻撃を検証した。最

後に、既存の対策を強化するためのいくつかの緩和策について述べる。 

 

8.4. Asiacrypt 2021 の発表（4 日目） 

 
･A Practical Key-Recovery Attack on 805-Round Trivium [Asiacrypt 2021] 

Chen-Dong Ye, Tian Tian 
キューブ攻撃（cube attack）は Triviumに対する最も重要な暗号解読技術の一つである。キュ

ーブ攻撃に基づく鍵回復攻撃は数多く確立されている。しかし、80ビットの完全な鍵情報を実用的

に回復できる攻撃はほとんどない。特に、これまでの実用的な鍵回復攻撃は、FSE 2013で Fouque

と Vannetが提案した 784 ラウンドの Triviumに対するものが最高だった。実用的な鍵回復攻撃を

行うには、十分な数の低次の superpoly が必要となる。しかしながら、これは実験的なキューブ攻

撃やランダムに選択したキューブを用いた division propertyに基づくキューブ攻撃では非効率

となるため困難な課題となっている。 

本論文では、キューブ攻撃における linear superpoly をターゲットとしてキューブの候補を構

成するための新しいアルゴリズムが提案されている。実験により、構成したキューブを用いて

linear superpolyを見つける成功確が 100%であることが示された。また、805 ラウンドの Trivium

において、1000以上の linear superpolyが得られた。42個の独立した linear superpoly を用

いて 805 ラウンドの Trivium に対して実用的な鍵回復攻撃を行い、攻撃可能ラウンド数を 21 ラウ

ンド増加することができた。攻撃にかかる計算量は 241.40で、GTX-1080 GPU を搭載した PC で数時

間以内に実行可能である。 

 

･Algebraic Attacks on Rasta and Dasta Using Low-Degree Equations [Asiacrypt 
2021] 

Fukang Liu, Santanu Sarkar, Willi Meier, Takanori Isobe 
Rasta と Dastaは、それぞれ CRYPTO 2018 と ToSC 2020で提案された、完全準同型暗号になじ

む共通鍵暗号プリミティブである。 

本論文では、Rastaと Dastaの設計者がχ演算の重要な特性を見逃していたことが指摘されて

いる。この性質は、Rasta と Dasta の特殊な構造と相まって、代数的暗号解読の大幅な向上に直

結する。特に、Rasta の攻撃的なバージョンであり、ブロックサイズがビット単位のセキュリティレベ

ルよりわずかに大きい full Agrastaの 3つのうち 2つのインスタンスを理論的に破ることができる

ことが示されている。さらに、Dasta は、刻々と変化するビット置換と決定論的線形変換からなる線

形層を用いるため、Rasta よりも提案攻撃に対して脆弱であることを明らかにした。この暗号解析に

より、パラメータ(𝑛𝑛, 𝜅𝜅, 𝑟𝑟) ∈ {(327,80,4), (1877,128,4), (3545,256,5)}に対して、DastaとRastaの
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セキュリティマージンを 1 ラウンドに削減した。ここで、n,κ,r は、それぞれブロックサイズ、セキュリ

ティレベル、ラウンド数を表す。これらのパラメータは、対応する AND depthが合理的な時間で実装

でき、同じセキュリティレベルを目標とするものの中で最も小さいものとなっている。 

 

･Automatic Classical and Quantum Rebound Attacks on AES-like Hashing by 
Exploiting Related-key Differentials [Asiacrypt 2021] 

Xiaoyang Dong, Zhiyu Zhang, Siwei Sun, Congming Wei, Xiaoyun Wang, Lei Hu 
AES ライクなハッシュ関数（有名な PGVモードやそれらの変種として AES ライクな暗号や置換を加

味して作られたハッシュ関数）に対する衝突攻撃は、その基礎となる AES ライクなプリミティブの差

分に関する入力ペアを見つける問題に帰着することが可能である。Mendel らによるリバウンド攻撃

（rebound attack）は、この目標を達成するための強力なツールであり、その量子版は EUROCRYPT 

2020で Hosoyamada-Sasakiによって初めて検討された。 

本研究では、MILP に基づくアプローチにより、基礎となるブロック暗号の関連鍵の差分を考慮し

たリバウンド攻撃の構成を探索するプロセスを自動化することを目指す。量子設定において、著者

らのモデルはリバウンド攻撃にかかる計算量やリソース（例えば、QRAM）を最小化した差分特性の探

索を可能とする。本手法を Saturnin-hash、Skinny、Whirlpoolに適用し、従来の結果を改善でき

ることを示した。 

 

･Clustering Effect in Simon and Simeck [Asiacrypt 2021] 
Gaëtan Leurent, Clara Pernot, André Schrottenloher 
Simon と Simeckは、ワード単位のローテーション演算とビット単位の AND演算のみを用いた単純

なラウンド関数を持つ軽量ブロック暗号である。既存研究において、差分解読法や線形解読法に

は同じ入出力を持つトレイルが多数存在するため、強いクラスタリング効果があると示されている。 

本論文では、アクティブビットが w ビットの固定ウィンドウに留まる高確率の差分・線形トレイルの

クラスを示すことでこのクラスタリング効果を詳細に分析している。差分特性や線形近似に寄与する

優れたトレイルの集合を列挙する代わりに、指定したクラス内に含まれる全てのトレイルを考慮して

確率分布を計算する。この結果、既存の結果よりも強力な識別器を構成することができ、この識別

器を Simon と Simeckに対する鍵回復攻撃に応用することで、従来の結果と比較して攻撃可能ラン

ド数を最大 7 ラウンド向上したことが報告されている。特に、42 ラウンドの Simeck-64 に対しては 2

ラウンドのセキュリティマージンを残す攻撃、45 ラウンドの Simon-96/144 に対してはセキュリティマ

ージンを 16 ラウンドから 9 ラウンドに減らす攻撃が示されている。 

 

･ New Attacks on LowMC instances with a Single Plaintext/Ciphertext pair 
[Asiacrypt 2021] 

Subhadeep Banik, Khashayar Barooti, Serge Vaudenay, Hailun Yan 
攻撃者が単一の既知平文/暗号文のペアにアクセスできることを仮定した場合、ブロック暗号
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LowMC に対する暗号解析は数学的に困難な問題となっている。これは、攻撃者が線形解読法や差

分解読法のような共通鍵暗号に対する一般的な暗号解読技術を用いることができないためである。

このシナリオは電子署名方式 Picnic の安全性を論じる際に特に関連性が高い。具体的には、

LowMCで生成された平文/暗号文のペアが Picnicの公開鍵（検証鍵）となり、対応する LowMCの秘

密鍵が Picnic の秘密鍵（署名鍵）となる。Banik らの論文（IACR ToSC 2020）では、LowMC の S-

box に対して線形変換技術を使用することにより、LowMC におけるいくつかのインスタンスに対して

攻撃を適用している。 

本論文では、まず線形変換攻撃(Linearization attack)のより正確な計算量分析が行なわれ

る。さらに、LowMC に対して 2 段階の中間一致攻撃を行う方法が示されている。第一段階では、マ

スターキーのキービットのうち一定の割合に相当する鍵候補を削減する。第二段階では、第一段

階において削減された鍵候補の集合と残りのキービットの割合を利用してマスターキーの回復を行

う。これらの段階を組み合わせた計算量は、Banik らが示した計算量よりも大幅に削減できているこ

とが示されている。 

 

8.5. Asiacrypt 2021 の発表（5 日目） 

 
･Convexity of division property transitions: theory, algorithms and compact models 
[Asiacrypt 2021] 

Aleksei Udovenko 
積分暗号は共通鍵暗号プリミティブを攻撃するための強力なツールであり、division property

は積分識別器（integral distinguisher）を見つけるための最先端のフレームワークである。 

本研究では、従来のビットベース division property に対する新たな理論的・実用的な知見が

述べられる。特に、division propertyの monotonicity/convexity という性質とこの性質におけ

るグラフ指標との関連に焦点が当てて解析されている。著者らの解析結果は、伝搬特性のコンパク

トな表現につながり、軽量ブロック暗号の 16ビット Super-Sboxや 32ビットランダム S-boxのような、

より大きな S-boxの CNF/MILPモデリングを可能にするものである。これは、Derbezと Fouque (ToSC 

2020)が提起した、16 ビット Super-Sbox の SAT/SMT/MILP モデリングの可能性に疑問を呈する課

題を解決するものである。これまでのアプローチでは実現不可能であった、8ラウンドLEDの Super-

Sboxes を CNF 式によるモデル化も行われている。 

 

･Massive Superpoly Recovery with Nested Monomial Predictions [Asiacrypt 2021] 
Kai Hu, Siwei Sun, Yosuke Todo, Meiqin Wang, Qingju Wang 
キューブ攻撃において、対象となるキューブの superpoly に関する代数構造または部分情報を

正確に決定することは、攻撃を実行する上で重要なステップとなっている。現在、superpoly を正

確に回復するには、division propertyに基づくアプローチが最も強力な手段となっている。しか

し、ラウンド数の増加に伴い、対象となる出力ビットの代数的標準形（algebraic normal form、
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ANF）が複雑になるため、superpoly を回復する既存手法にはボトルネックが存在する。実際に、

Trivium、Grain-128AEAD、Kreyviumに対する既存手法では、攻撃可能ラウンド数がそれぞれ 842、

190、892までに止まっている。 

本論文では、単項式予測法（monomial prediction technique、ASIACRYPT 2020、division 

propertyの代替）に基づき、大規模な superpolyに関する ANFを正確に回復する新しいフレーム

ワークが提案される。この新しいフレームワークを Trivium, Grain, Kreyviumに適用することで、

845 ラウンドの Trivium、191 ラウンドの Grain-128AEAD、894 ラウンドの Kreyvium における

superpolyを回復することが可能となった。さらに、メビウス変換の助けを借り、スパース構造を利用

することで全てのキービットを含む superpoly に対する新しい鍵回復技術を提示し、対象となる暗

号方式に対して最良の鍵回復攻撃ができるようになった。 

･Quantum Linearization Attacks [Asiacrypt 2021] 
Xavier Bonnetain, Gaëtan Leurent, María Naya-Plasencia, André Schrottenloher 
最近の研究では、量子重ね合わせクエリモデルを仮定した状況において、量子周期探索を用

いると Even-Mansour構成のようなブロック暗号、MAC、認証暗号などの多くの暗号方式を破ることが

できると報告されている。これまでに解読された暗号方式は全て強い代数的構造を有しており、単

一の入力ブロックに関する周期関数を構成することが可能となっている。この周期を発見することで、

秘密鍵の回復や暗号利用モードの機密性・真正性の保持を破ることができる。 

本論文では、量子重ね合わせクエリモデルを仮定した状況において、MAC を対象に Simon のア

ルゴリズムを用いた新しい攻撃手法「量子線形変換攻撃」（Quantum linearization attack）が提

案されている。さらに、他の量子アルゴリズム（Deutsch、Bernstein-Vazirani、Shor の 3 種類）を

用いた本攻撃のバリエーションも紹介される。これらのアルゴリズムが共通鍵暗号に対する量子暗

号解読や鍵回復攻撃に利用されたのは、著者らの知る限り今回が初めてである。これらの攻撃は、

LightMAC、PMAC などの並列化可能な MAC や、（古典的な）誕生日攻撃に対する安全性を保証して

いる方式（LightMAC+、PMAC+）、tweakable ブロック暗号を用いたもの（ZMAC）など、多くの変種を破

ることができる。より一般的には、並列化可能かつ量子安全な擬似ランダム関数(PRF)の構成が困

難な課題であることを示している。 

･Generic Framework for Key-Guessing Improvements [Asiacrypt 2021] 
Marek Broll, Federico Canale, Antonio Florez-Gutierrez, Gregor Leander, Maria Naya-

Plasencia 
本論文では、ブロック暗号に対する鍵回復攻撃において重要な秘密鍵の推測手順を改善する

ための汎用的な手法を提案している。この手法は、S-box に関する新しい特性を定義し、これらの

特性を決定木の特殊ケースとして表現することにより達成されるものであり、様々な攻撃手法に対

するきめ細やかな推測戦略を見つけるために重要な概念となる。 このような決定木を効率的に見

つけるアルゴリズムを提案・実装し、このアルゴリズムを用いて NOKEON、GIFT、RECTANGLE に対する
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いくつかの応用例を提供する。 

 

･NTRU Fatigue: How Stretched is Overstretched? [Asiacrypt 2021] 
Wessel van Woerden, Léo Ducas 
最近まで、NTRU 格子の格子簡約攻撃は、同じパラメータを持つ(ring)-LWE 格子の場合と同様

の挙動を示すと考えられていた。しかし、いくつかの研究（Albrecht-Bai-Ducas 2016, Kirchner-

Fouque 2017）は、大きなモジュラス q、いわゆる NTRU の overstretched 領域に対して大きなギャ

ップがあることを示した。NTRU スキームは NIST PQC コンペティションの最終選考に残ったため、疲

労点（fatigue point）がどこにあるのか、つまり、どの qで overstretched領域が始まるのかを正

確に理解することは、漸近的かつ具体的に重要である。 

本論文では、Kirchner と Fouque の解析を漸近的に改善し、3 元 NTRU の疲労点を𝑞𝑞 ≤

 𝑛𝑛2.783+𝑜𝑜(1) から 𝑞𝑞 = 𝑛𝑛2.484+𝑜𝑜(1) まで絞り込み、最後にこの現象の背景を説明する新しい解析が

提案される。この解析をさらに具体的に推し進め、疲労点を約 𝑞𝑞 = 0.004 ⋅ 𝑛𝑛2.484 に設定したとき、

オーバーストレッチ領域における困難性の正確に予測することができるようになった。これらの予測

は、広範な実験によって裏付けられている。 

 

･Faster Dual Lattice Attacks for Solving LWE -- with applications to CRYSTALS 
[Asiacrypt 2021] 

Qian Guo, Thomas Johansson 
LWE 問題に基づく暗号システムには、LWE 問題を解くための汎用アルゴリズムのコストに関連する

セキュリティレベルが割り当てられている。これには少なくとも、いわゆる格子攻撃と双対格子攻撃

が含まれる。 

本論文では、Bleichenbacher の研究に遡ることができるアイデアを用いて、双対格子攻撃の改

良を提示する。提案手法では、格子簡約アルゴリズムにおける 2 つの最新技術、すなわち、「次元

の自由化」と「1 回のふるい分けで多くの短いベクトルを生成する技術」を利用するが、この 2 つのト

リックの非互換性が、双対格子攻撃が興味深くはない主な理由と考えられていた。そのため著者ら

の新しい削減戦略は、重要な暗号パラメータセットに対して、単純な格子攻撃よりも効率的な双対

アプローチを可能にしている。 

さらに、提案攻撃を NIST のポスト量子暗号プロジェクトの最終候補である CRYSTALS-Kyber と

CRYSTALS-Dilithium に適用し、コア SVPモデルにおいて古典的および量子的に新しい低い計算

量を与えることを示した。最も重要なことは、提案されたセキュリティパラメータについて、洗練され

た格子簡約戦略を用いた著者らの新しい双対攻撃が、古典的なゲートカウントメトリック（gate-

count metric）、すなわち古典的 Random Access Machine（RAM）モデルにおける最先端の格子攻

撃を大幅に改善したことである。具体的には、外挿モデルによる Kyber1024 では、改善係数が 15

ビットになる（Albrecht et al.at Eurocrypt 2019）。また、Kyber768は、その主張するセキュリテ

ィレベル以下の古典的なゲート計算量で解くことができることを示す。さらに、Homomorphic 
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Encryption Standardのドラフト版（https://homomorphicencryption.org 参照）の提案された

パラメータに提案攻撃が適用された。結果、例えば 192 ビットの安全性を目指すパラメータセットを、

古典的な RAMモデルで 2187.0回の操作で解くことが可能となった。これらのパラメータは、よく知られ

た Fully Homomorphic Encryption ライブラリで展開されている。 

 

･Lattice sieving via quantum random walks [Asiacrypt 2021] 
Johanna Loyer, André Chailloux 
格子暗号は、ポスト量子暗号の有力な提案の一つである。最短ベクトル問題（Shortest Vector 

Problem、SVP）は格子暗号の暗号解析において最も重要な問題であり、多くの格子暗号はその困

難性に基づく安全性を主張している。SVPに対する最良の量子アルゴリズムは Laarhoven [Laa16 

PhD]によるもので、（ヒューリスティックに）時間 20.2653𝑑𝑑 + 𝑜𝑜(𝑑𝑑)  で実行される（dは格子の次元）。 

本論文では、Laarhoven の結果を改良し、（ヒューリスティックに）時間 20.2570 𝑑𝑑 + 𝑜𝑜(𝑑𝑑) で実行さ

れるアルゴリズムが提示される。また、本アルゴリズムの量子メモリと量子ランダムアクセスメモリの量

を定量化し、時間とメモリの間のトレードオフを提示する。 

 

･A Systematic Approach and Analysis of Key Mismatch Attacks on Lattice-Based 
NIST Candidate KEMs [Asiacrypt 2021] 

Yue Qin, Chi Cheng, Xiaohan Zhang, Yanbin Pan, Lei Hu, Jintai Ding 
格子ベースの KEM に対する鍵不一致攻撃の研究は、現在進行中の NIST のポスト量子暗号の

標準化における暗号評価の重要な部分である。このような攻撃は数多く存在しているが、しかしこ

れらの KEM の鍵不一致攻撃に対する耐性を評価する統一的な手法はまだない。効率性の重要な

指標は、そのような攻撃を成功させるために必要なクエリ数である。 

本論文では、そのような攻撃に必要な最小平均クエリ数の下界を求める体系的アプローチの提

案、開発を行った。基本的な考え方は、クエリの下限を求める問題を最適なバイナリ復元木

（binary recovery tree、BRT）を見つけることに変換することである。この BRT において、下限の

計算は、本質的には特定のシャノンエントロピーの計算となる。またこの最適 BRTのアプローチによ

り、いくつかの格子ベースの NIST候補 KEMにおいて、必要なクエリの数に関して、理論的な下限と

実際の攻撃で観測された下限の間に大きなギャップがある理由を説明できる。さらにこれら既存攻

撃に対する汎用的な改善方法が提案され、実験により確認された。提案された手法は、CCA 安全

な NIST候補 KEMに対するサイドチャネル攻撃を改善するために直接利用することができる。 
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