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１．はじめに 

 

 近年のインターネットの急速な拡大に代表されるように、社会における IT 化の進展はめ

ざましいものがある。我が国政府においても、ミレニアム・プロジェクトとして、2003 年

までに世界最高水準の電子政府の基盤構築を目指している。これは、行政の効率化や国民負

担の軽減を目標に、申請届出手続や政府調達などの行政手続の電子化を実現するものである。 

 

 他方、IT 化による利便性の増大とともに、新種ウィルスや、不正アクセス件数の増加等、

IT に対する脅威が増加しており、その姿も多様化している。このような環境の中、いかに

IT の安全性・信頼性を確保するかという問題は、我々の社会が直面している喫緊の課題と

言えよう。 

 

 政府としても、安全性及び信頼性の高い電子政府を実現するために、情報セキュリティの

確保が不可欠であり、情報セキュリティ技術の基盤をなす暗号技術が重要であるとの認識を

深めている。この認識は、2001 年 3 月に IT 戦略本部において決定された「e-Japan 重点計

画」においても示され、さらに、同年 10 月に情報セキュリティ対策推進会議において「総

務省及び経済産業省は、両省で実施している研究会の成果等も踏まえ、2002 年度中に「電

子政府」における調達のための推奨すべき暗号のリストを作成し、これを踏まえ、各省庁に

おける暗号の利用方針について合意を目指す」ことが決定された。 

 

これに先立ち、2000 年度、経済産業省から暗号技術評価プロジェクトが情報処理振興事業

協会（IPA）に委託され、IPA は筆者が委員長を勤める暗号技術評価委員会を設置し、この

プロジェクトを CRYPTREC と命名して、遂行した。このプロジェクトは、電子政府で利用可

能な暗号技術を、安全性および実装性など技術的な面から評価するものである。さらに、

2001 年度には、暗号技術の利用に関し政策的な観点から検討を行うために、総務省大臣官

房技術総括審議官及び経済産業省商務情報政策局長が有識者の参集を求め、暗号技術検討会

（以下、本検討会）を設置した。 

 

 本検討会の主要な検討事項としては、電子政府に利用される暗号技術の要件整理および総

合的評価、電子署名法に基づいて利用される暗号技術の総合的評価、暗号技術の国際標準化

への対応、電子政府推奨暗号に関する利用方針案の策定、今後の暗号技術評価のあり方の検

討が挙げられる。 

 

 暗号技術の要件整理のためには、本検討会の下に、佐々木良一東京電機大学教授をリーダ

に迎え、要件調査ワーキング・グループを設置し、調査を行った。これにより、電子政府の

ための暗号技術評価において考慮すべき要件が明らかになり、本検討会における電子政府推

奨暗号の検討の基礎となった。 
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 本報告書は、2001 年度の本検討会における検討結果をまとめるとともに、今後の暗号技

術政策に関して提言を行い、総務省及び経済産業省の担当両局長に対して報告するものであ

る。また併せて、本検討会にオブザーバとしてご参加頂いている各省庁、ならびに電子政府

を構築する省庁関係者にも広く読んで頂くことを想定している。さらに、暗号一般のユーザ

の方々にも、現在の代表的暗号の安全性・実装性に関する評価結果、暗号技術に関わる国内

外情勢、電子政府における暗号技術の利用などに関し、最も質の高い有益な情報を提供でき

る報告書になっていると自負している。 

 

 前述の暗号技術評価委員会については、2001 年度から、IPA 及び通信・放送機構（TAO）

の共同プロジェクトとして、CRYPTREC というプロジェクトの下、本検討会と連携して主に

技術的な評価活動を行ってきた。技術的な事項については、IPA 及び TAO によってまとめら

れる「CRYPTREC Report 2001」をご参照頂きたい。 

 

 電子政府推奨暗号リストの作成に向け、CRYPTREC は来年度大きな山場を迎えることにな

る。国民が安心して使える電子政府を構築していくためには、本検討会および IPA 及び TAO

の暗号技術評価委員会など CRYPTREC 関係の諸団体が一体となって前進することが必須であ

る。今後とも関係者の方々の御協力を頂きながら、本プロジェクトを推進していく所存であ

る。 

 

 末筆であるが、本検討会にご協力いただいた構成員の方々及びオブザーバとしてご参加頂

いた方々、精力的に調査検討を行って頂いた要件調査ワーキング・グループの構成員の方々

をはじめ関係者の皆様に心から謝意を表する次第である。 

 

2002 年 3 月 

暗号技術検討会 

座長 今井 秀樹 
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２．検討会開始の背景、体制、構成員及び開催状況 

 

（１） 検討会開始の背景 

 高度情報通信ネットワーク社会形成基本法に基づく e-Japan 重点計画（2001 年３月２９

日高度情報通信ネットワーク社会推進戦略本部決定）においては、我が国の高度情報通信

ネットワークの安全性及び信頼性を世界最先端のＩＴ国家にふさわしいものにするため、高

度情報通信ネットワークにおける脅威に起因するサービス提供機能の停止が最小限となるよ

うに、政府は各種の施策を実施することとしている。 

 特に、電子署名等の電子認証の普及、電子政府の構築等に向けて、高度情報通信ネット

ワークの安全性及び信頼性を確保するためには、基盤技術である暗号技術について、客観的

な評価や標準化が重要になっていく。 

 このため、総務省及び経済産業省は、暗号技術を公募の上客観的に評価し、実装性に優れ

た利用可能性の高い暗号技術を各省に推薦し、高度な信頼性及び安全性に支えられた電子政

府の構築に貢献することを目指すこととした。 

 

（２） CRYPTREC の体制 

2001 年度は、下記の体制で検討・評価を進めた。 

・暗号技術検討会：総務省及び経済産業省を事務局に、政策的な検討を行う。検討会の

下に要件調査ＷＧを設置し、電子政府で求められる暗号技術の要件を調査した。 

・暗号技術評価委員会：情報処理振興事業協会及び通信・放送機構を事務局に、技術的

な評価を行う。 

 

なお、CRYPTREC とは、従来（2000 年度）は、暗号技術評価委員会（Cryptography Research 

and Evaluation Committee）のことを指していたが、2001 年度より、総務省及び経済省の

両担当局長の主催により、暗号技術検討会が開催されたこと、及び CRYPTREC という名称が

既に日本における暗号技術の評価プロジェクトとして広く国内外において認知されているこ

とから、今後は、暗号技術検討会及び暗号技術評価委員会の両者を含めた形でプロジェクト

名として CRYPTREC を使用することとする。なお、CRYPTREC は、Cryptography Research 

and Evaluation Committees の略称とする。 
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（３） 構成員（特段の明示がない限り、肩書きは２００２年３月末現在。） 

 

【検討会】 

座長 今井 秀樹 東京大学生産技術研究所教授 

顧問 辻井 重男 中央大学理工学部情報工学科教授 

WG ﾘｰﾀﾞ 佐々木良一 東京電機大学工学部情報通信工学科教授 

生宗 潤  (社)情報サービス産業協会セキュリティ委員会委員 

岩下 直行 日本銀行金融研究所研究第２課調査役 

岡崎 宏  通信機械工業会常務理事 

岡本 栄司 東邦大学理学部情報科学科教授 

岡本 龍明 日本電信電話株式会社情報流通プラットフォーム研究所主席研究

員 （電気通信事業者協会代表兼務） 

加藤 義文 (社)テレコムサービス協会技術委員会委員長 

金子 敏信 東京理科大学理工学部電気工学科教授 

国分 明男 ニューメディア開発協会常務理事開発本部長 

櫻井 幸一 九州大学大学院システム情報科学研究科助教授 

宝木 和夫 (社)電子情報技術産業協会情報セキュリティ委員会委員 

苗村 憲司 慶應義塾大学環境情報学部教授 

松井 充  三菱電機株式会社情報技術総合研究所情報セキュリティ技術部

チームリーダー 

松本 勉  横浜国立大学大学院環境情報研究院教授 

CRYPTREC体制

暗号技術評価委員会
（今井秀樹委員長）

(事務局：情報処理振興事業協会／

通信・放送機構)

共通鍵暗号評価小委員会

（金子敏信委員長）

公開鍵暗号評価小委員会

（松本勉委員長）

暗号技術検討会
（今井秀樹座長）

(事務局：総務省／経済産業省)

要件調査WG

（佐々木良一リーダ）

•両省に対して暗号利用に関する
助言を行う。

•電子政府における暗号利用に関
する政策的判断を行う。

•具体的な暗号の評価依頼を行う。

•具体的な技術評価を行う。

•電子政府暗号利用に資する各種
ガイドラインを作成する。

•技術事項に関する助言を行う。

•具体的な評価依頼

•技術事項に関する
助言を求める。

•評価結果の報告。

•技術事項に関する
助言を行う。
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（オブザーバ）（肩書きは基本的に参加当時のもの。） 

須永 和男 内閣官房情報セキュリティ対策推進室内閣参事官（～第５回） 

吉原 順二 内閣官房情報セキュリティ対策推進室内閣参事官（第６回～） 

松田 正一 警察庁情報通信局技術対策課長 

中島 明彦 防衛庁運用局指揮通信課長（～第２回） 

中村 範明 防衛庁運用局指揮通信課長（第３回～） 

高森 國臣 総務省行政管理局管理官 

太田 健治 法務省民事局総務課民事調査官 

粗  信仁 外務省大臣官房情報通信課長（～第５回） 

石川 正紀 外務省大臣官房情報通信課長（第６回～） 

中田 悟  財務省大臣官房審議官室長（～第３回） 

中山 峰孝 財務省大臣官房審議官室長（第４回～） 

木戸 達雄 経済産業省産業技術環境局標準課情報電気標準化推進室長 

福地  一 独立行政法人通信総合研究所 情報通信部門長 

大蒔 和仁 独立行政法人産業技術総合研究所 情報処理研究部門長 

鈴木  薫 通信・放送機構研究企画管理部長 

小林 正彦 情報処理振興事業協会セキュリティセンター所長（～第２回） 

内藤  理   情報処理振興事業協会セキュリティセンター所長（第３回～） 

米倉 昭利 (財)日本品質保証機構電子署名・認証調査センター所長 

小倉 久宜 (財)金融情報システムセンター監査安全部長 

 

 

  【要件調査ワーキング・グループ（ＷＧ）】 

 

ﾘｰﾀﾞ 佐々木良一 東京電機大学工学部情報通信工学科教授 

岩下 直行 日本銀行金融研究所研究第２課調査役 

岡本 栄司 東邦大学理学部情報科学科教授 

川村 信一 株式会社東芝 研究開発センター コンピュータ・ネットワーク

ラボラトリー 主任研究員 

洲崎 誠一 株式会社日立製作所 システム開発研究所 第７部 Ｈ０１研究

ユニット 研究員 

館林 誠  松下電器産業株式会社 マルチメディア開発センター メディア

情報グループ チームリーダ 

米倉 昭利 財団法人日本品質保証機構 電子署名・認証調査センター 所長 

渡辺 創  独立行政法人産業技術総合研究所 情報処理部門 
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（４） 開催状況 

・第一回 2001 年５月１６日（水）：「開催要綱案、実施計画案」等 

・座長の選出 

・開催要綱案、実施計画案 

・評価委員会 

・ISO/IEC JTC1 SC27 

 

・第二回 ６月２２日（金）：「電子政府での暗号技術の要件整理調査」等 

・評価委員会の活動方針 

・電子政府での暗号技術の要件整理調査 

 

・第三回 ７月２７日（金）：「2001 年度暗号技術公募要領」等 

・要件調査 WGの検討状況 

・CRYPTREC Report 2000 の JIS-TR 化 

・2001 年度暗号技術公募要領 

 

 

・第四回 １０月３日（水）：「電子政府で利用する暗号」等 

・要件調査 WGの検討状況 

・電子政府で利用する暗号 

・2001 年度暗号技術公募状況 

・最終報告書案 

 

・第五回 2002 年１月１８日（金）：「電子政府推奨暗号リストの作成」等 

・電子政府推奨暗号リストの作成 

・2001 年度報告書 骨子案 

・要件調査 WGの検討状況 

・評価委員会活動（報告書案） 

 

・第六回 ２月２２日（金）：「要件調査ＷＧの検討状況」 

・電子政府推奨暗号リストの作成 

・2001 年度報告書 一次案 

・要件調査 WGの検討状況 

・次年度以降の活動 

 

・第七回 ３月１１日（月）：「2001 年度報告書 最終案」  

・2001 年度報告書 最終案 

・要件調査 WGの検討結果 
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３．暗号技術に関する現状 

 

 現在、世界規模でのインターネット普及に伴い、より効率的でサービス内容が充実した電

子政府システムの構築が各国で推進されている。特に米国やオーストラリアなどでは、電子

政府調達システムをはじめとして、インターネットによる情報公開システム、各省庁への届

出申請が一ヶ所でできるワンストップサービスなどの多くの電子政府システムが稼動してい

る。 

 このような電子政府システムを実現するためには、インターネット関連の技術革新と標準

化、暗号技術の開発と標準化、各国政府による PKI などのインフラの整備やセキュリティ各

種法制度の確立が重要な役割を果たしている。 

 

（１）暗号技術の開発動向 

 

暗号技術には長い歴史があるが、電子政府で使用される暗号としては 1970 年代後半に研

究が活発化した現代暗号技術である。現代暗号技術の最大の特徴は、暗号アルゴリズムを広

く公開している点にある。 

現代暗号技術は、1976 年に米国の連邦情報処理標準（Federal Information Processing 

Standards; FIPS（以下同様））として公表された DES(Data Encryption Standard)に代表さ

れる共通鍵暗号と、Rivest-Shamir-Adleman により提案された RSA 暗号に代表される公開鍵

暗号に大別される。共通鍵暗号は、そのデータ処理の構造により、ブロック単位にデータを

処理するブロック暗号とデータを系列と考えて処理するストリーム暗号に分かれる。また、

暗号の補助関数として、大きなデータ入力に対して、入力データが簡単に計算できない性質

を持つ出力データをつくるハッシュ関数や大きな乱数を生成する擬似乱数生成系がある。 

 これらは、電子政府システムに欠かせない暗号技術であり、CRYPTREC の暗号技術評価対

象とした。 

 その他、新しい暗号技術として、量子暗号が検討されている。 

 

（２）暗号技術の標準化動向 

 

 暗号技術標準化の大きな動きとしては、米国商務省標準局（NIST）による AES の FIPS 制

定と欧州における暗号評価プロジェクトNESSIE が存在する。 

 AES プロジェクトは、1997 年 1 月から開始され、３回の AES Conference を経て、ベル

ギーの技術者から提案された “Rijndael”が選定され、2001 年 11 月に FIPS 197 として標

準暗号に制定された。 

 また、NESSIE は、EC 指令に基づき 2000 年１月より３年計画で開始された欧州の暗号評価

プロジェクトである。NESSIE の目標は、公募とオープンな評価により、強力な暗号プリミ

ティブのリストを作成することにある。その評価としては２つのフェーズで安全性と実装性

の両面から評価される。現在はその第 1 フェーズが終了し、第２フェーズの評価が行われて
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いる段階にある。 

 その他に ISO/IEC における暗号技術標準化の動きや IEEE P1363 の活動にも今後注目して

いく必要がある。 

 

（３）電子政府関連暗号技術標準 

 

 米国では暗号技術関連の標準が FIPS などにより定まっており、暗号技術標準として DES、

AES などを規定するとともに、暗号利用アプリケーションとして、S/MIME(暗号メール)、

Public Key Infrastructure (PKI)などに関するセキュリティ関連文書を発行している。 

 オーストラリアにおいても、セキュリティ基準に関する重要文書として、Protective 

Security Manual （ PSM ） お よ び Australian Communications-Electronic Security 

Instructions 33（ACSI 33）がある。この文書においては、セキュリティポリシーをはじめ

てとして、推奨する暗号技術やその利用方法などについても記載されている。 

 

（４）暗号技術関連製品 

 

 日本でも、高度情報通信ネットワーク社会形成基本法（IT 基本法）やＩＴ関連製品の評

価・認証制度などが整備され、各企業は電子政府システムソリューションを競って提案して

おり、電子政府システム構築の環境が整いつつある。 

 電子政府関連システムとしては、電子申請、電子調達、電子入札ほかに電子投票や住民届

出サービスなどが検討されている（詳細は６章参照）。 

 暗号活用の製品としては、電子署名の基盤技術である PKI、暗号電子メール S/MIME、イン

ターネットを専用回線にする VPN、Web ブラウザで最もよく用いられている暗号通信

SSL/TLS などが挙げられる。その他 IC カードベースの製品も暗号技術関連製品に含まれる。 
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４．電子政府推奨暗号の策定 

 

（１） e-Japan 重点計画における標準化の位置づけ 

 2001 年３月２９日にＩＴ戦略本部で決定された e-Japan 重点計画において、下記のよう

に暗号技術の標準化の推進が決定された。 

 

６．高度情報通信ネットワークの安全性及び信頼性の確保 
（３）具体的施策 
①情報セキュリティに係る制度・基盤の整備 
ウ）暗号技術の標準化の推進（総務省及び経済産業省） 
 客観的にその安全性が評価され、実装性で優れた暗号技術を採用するため、2002 年
度までに、ＩＳＯ、ITU 等における暗号技術の国際標準化の状況を踏まえ、専門家によ
る検討会の開催等を通じて電子政府利用等に資する暗号技術の評価及び標準化を行
う。 

 

 これを受け、2001 年１０月に、内閣官房が中心となってとりまとめた、電子政府の情報

セキュリティ確保のためのアクションプランにおいてより具体的な方策が決定された。 

 

（２） セキュリティ・アクションプランにおける標準化の位置づけ 

 2001 年１０月１０日に、情報セキュリティ対策推進会議において決定された「電子政府

の情報セキュリティ確保のためのアクションプラン」において決定された内容は下記のとお

り。 

 

２．具体的な方策 
（２）暗号の標準化の推進 
・「電子政府」におけるセキュリティ確保のためには、政府調達における一定水準のセ
キュリティ確保のための情報機器等に関する基準（具体的には ISO/IEC１５４０８）を
可能な限り利用することと同様、暗号についても、一定水準以上の安全性及び信頼性
を有するものの利用が不可欠であり、これを推進することが必要である。 
・このため、総務省及び経済産業省は、両省で実施している研究会の成果等も踏ま
え、2002 年度中に「電子政府」における調達のための推奨すべき暗号のリストを作成
し、これを踏まえ、各省庁における暗号の利用方針について合意を目指す。 
 

 

（３）電子政府推奨暗号の意味 

 電子政府推奨暗号が対象とするシステム、耐用期間、利用方針の合意範囲は以下の事項を

想定している。 

①想定システム：電子申請システムや、電子入札システム等、政府と国民との間で書類の申

請等についてやりとりを行う必要があるシステムを想定する。（国防関係の特別なシステ

ムや、政府間限りのやりとりを行うシステムについてはこの対象としない。）なお、地方

公共団体については、普及・広報等を通じて本利用方針の活用を奨励していく。 

②耐用期間：１０年間は解読されない暗号を想定する。（ただし、署名の検証においては、
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１０年過ぎた後でも検証を行う必要性がでる可能性があるのでこの限りではない。） 

③合意範囲（拘束度合い）：「可能な限り利用する。」との表現を用い、推奨のレベルとする。

最終的な調達の判断は各省の責任で行う。 

④特許・知的財産権の扱い：リストのあり方によるが、複数リストの場合には特許・知的財

産権の無償化を義務づけることは考えないが、１つに絞った場合にはその無償化を検討す

る必要がある。 

 

（４） 作業スケジュール 

 これらの決定を受け、以下のスケジュールで今後の作業を進める予定である。 

①2001 年度末 

 検討会において、要件調査ＷＧを中心に、電子政府において用いられている、または将

来用いられるであろう暗号技術に求められる要件について調査し、結果をまとめた。 

 また、評価委員会において、技術的な観点から、電子政府推奨暗号として利用すること

が可能である電子政府暗号候補（技術的な観点から安全性及び実装性について評価委員会

において特に問題がないと判断された暗号）を策定した。 

②2002 年１０月 

 要件調査の結果まとめられた要件に基づき、電子政府暗号候補から、電子政府推奨暗号

リスト案を作成する。あわせて、調達のためのガイドブック案を作成する。 

③2002 年度末 

 リスト案に基づき、総務省及び経済産業省において利用方針案を作成し、各省庁におい

て、利用方針の合意を目指す。併せて調達のためのガイドブックを総務省及び経済産業省

より各省庁へ提示する。 

  

（５） 最終成果物 

 検討会としては、最終成果物として、①電子政府推奨暗号リスト案、及び②調達のための

ガイドブック案を作成する。それを踏まえ、総務省及び経済産業省において、リスト案に基

づく利用方針案、及び調達のためのガイドブックを作成し、各省庁合意を目指す。それによ

り、電子政府における暗号の調達を可能とする。 

 利用方針案については、どのように利用するかの原則を定める利用方針部分と、添付資料

としてのリストから構成される。 

 調達のためのガイドブック案については、ガイドブックを通じて各省庁における調達担当

者がリストからの調達が可能となるための、暗号選定方法、運用方法等について記述するこ

ととする。 
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５．暗号技術評価結果について 

 

（１） 暗号技術評価の目的 

申請届出手続きや政府調達など行政手続きの電子化を実現する電子政府の機能をより安心

して利用できるようにするためには、電子政府で利用可能な暗号技術を評価することが重要

であり、2000 年度から暗号技術評価委員会を設置して、暗号技術の公募や委員会による評

価対象暗号技術の選定、評価対象暗号技術の評価を進めてきた。 

本暗号評価活動は国内暗号技術評価体制に向けた一歩であり、米国政府標準暗号を定める

AES プログラムや欧州における暗号評価プロジェクト(NESSIE)の活動情報を参考にしつつ、

ISO/IEC の国際標準活動への協力も行っている。 

 

（２） 評価概要 

電子政府で利用可能と想定される暗号技術を大きく公開鍵暗号技術、共通鍵暗号技術、

ハッシュ関数、擬似乱数生成系の４つの分類に分けて、評価対象暗号の募集・選定を行い、

各暗号技術の評価を行った。 

暗号技術評価は、原則スクリーニング評価を実施した後に、詳細評価を実施する二段階評

価のプロセスで評価を行っている。 

但し、電子署名法に関する特定分野の暗号やその他評価が必要な暗号の評価について、ス

クリーニング評価を実施せず詳細評価を行った。 

 

【暗号分類】 

・公開鍵暗号技術(暗号スキームと暗号プリミティブの組み合わせ) 

   守秘，認証，署名，鍵共有 

・共通鍵暗号技術 

   ６４ビットブロック暗号，１２８ビットブロック暗号，ストリーム暗号 

・ハッシュ関数 

・擬似乱数生成系 

【スクリーニング評価（詳細評価を実施するための評価）】 

下記の観点から実施。 

・安全性に明らかな問題がないかの第一次評価 

・第三者実装上問題がないかの第一次評価 

【詳細評価】 

電子政府で利用可能かどうかとの観点から評価を実施。 

・既知の攻撃法での統一的な評価 

・各候補暗号個別の強度評価（攻撃） 

・パラメータ／鍵の設定基準に問題がないか 

・ソフトウェア実装評価 
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【これまで(2000.5-2002.3)の暗号技術評価委員会関連の主な活動】 

2000年5月  暗号技術評価委員会の設置 

2000年6-7月  2000年度暗号技術の公募 

2000年8-10月  2000年度暗号技術スクリーニング評価 

2000年10月  暗号技術シンポジウム(CRYPTREC活動の目的紹介) 

2000年10 2000年度暗号技術の詳細評価 

 -2001年3月 

2001年3月  CRYPTREC Report 2000の発行 

2001年4月  暗号技術評価報告会(2000年度CRYPTREC活動報告) 

2001年8月-9月  2001年度暗号技術の公募 

2001年10月  応募暗号説明会 

2001 年 10 2001 年度継続して応募された暗号技術及びその他評価が必要と判断された 

 -2002 年 3 月 暗号技術の詳細評価 

  2001年度新規に応募された暗号技術のスクリーニング評価 

2002年1月  暗号技術評価ワークショップ 

   (スクリーニング評価・詳細評価の状況報告) 

2002 年 3 月  CRYPTREC Report 2001 の発行 

 

（３） 電子政府暗号候補 

2000 年度、及び 2001 年度評価結果により、今年度の成果として電子政府暗号候補と

して下記の暗号を掲げる。 

 

① 公開鍵暗号技術 

（＊なお、公開鍵暗号スキームが証明可能安全性を有するとは、そのスキームを攻撃

することの非現実性を、暗号理論分野で標準的な安全性評価モデルの枠組に沿って

示せることをいう。ただし、それが現時点で示されていないからといって、そのス

キームの安全性が否定されるわけではない。） 

【署名】 

DSA 

署名のための公開鍵方式であり，安全性は離散対数問題の困難性に依存している。使用実

績はあるが、証明可能安全性は示されていない。擬似乱数生成法は 2001 年 10 月に仕様が修

正されており、それを使用すべきである。仕様上はパラメータのサイズを選択可能であるが、

安全性の観点から電子署名法に係る指針に記載されている 1024 ビットを使用すべきである。

新たな規格が制定される可能性に注意を払う必要がある。 

 

ECDSA (ANSI X9.62) 

署名のための公開鍵方式であり、その安全性は楕円曲線上の離散対数問題の困難性に依存

している。特殊なモデルでの証明可能安全性は示されているが、そのモデルの妥当性に関し
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ては決着がついていない。2001 年時点では安全性に大きな脅威を与えるような問題点は指

摘されていない。電子署名法に係る指針にはパラメータの値が 160 ビット以上の ECDSA が記

載されている。 

 

ECDSA in SEC1 

 署名のための公開鍵方式であり、その安全性は楕円曲線上の離散対数問題の困難性に依存

している。特殊なモデルでの証明可能安全性は示されているが、そのモデルの妥当性に関し

ては決着がついていない。2001 年時点では安全性に大きな脅威を与えるような問題点は指

摘されていない。 

 

RSA-PKCS#1 v1.5 

 署名のための公開鍵方式であり、その安全性は相異なる 2 素数の積である整数の素因数分

解問題の困難性に依存している。証明可能安全性は示されていないが、広く使われてきた実

績、広範な観点からの安全性評価が行われており、2001 年時点では経験的に安全であると

考えられる。ただし、多くの署名法のエンコーディング手法について署名の偽造方法が提案

されていることにより、本方式で採用されているエンコーディング手法の安全性について検

討を継続する必要がある。電子署名法に係る指針に記載されている署名方式の 1 つであり、

MD5 版とSHA-1 版があるが、MD5 版の使用は薦められない。 

 

RSA-PSS 

署名のための公開鍵方式であり、その安全性は相異なる 2 素数の積である整数の素因数分

解問題の困難性に依存している。証明可能安全性が示されている。他の署名方式（全域ハッ

シュ法等）に比べて緊密な帰着関係を証明できる特徴を有している。RSA-PSS を電子署名法

に係る指針に記載することを検討する必要がある。 

 

【守秘】 

RSA-OAEP 

 守秘のための公開鍵方式であり、その安全性は相異なる 2 素数の積である整数の素因数分

解問題の困難性に依存している。証明可能安全性が示されている。広く使われてきた実績、

広範な観点からの安全性評価が行われており、2001 年時点では経験的にも安全であると考

えられる。 

 

【鍵共有】 

DH 

 鍵共有のための公開鍵方式であり、その安全性は離散対数問題の困難性に依存している。 

能動的な攻撃に対しての証明可能安全性はないが、広く使われてきた実績があり、2001 年

時点では経験的に安全であると考えられる。 
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ECDH in SEC1 

 鍵共有のための公開鍵方式であり、その安全性は楕円曲線上の離散対数問題の困難性に依

存している。SEC2 で具体的に示されている楕円曲線については，特段の問題点は指摘され

ていない。能動的な攻撃に対しての証明可能安全性はないが、広く使われてきた DH の楕円

曲線版であることから、2001 年時点では安全であると考えられる。 

 

② 共通鍵暗号技術 

【６４ビットブロック暗号】 

CIPHERUNICORN-E 

安全性について、今のところ問題は見つかっていない。処理速度は遅いグループである。 

 

Hierocrypt-L1 

安全性について、今のところ問題は見つかっていない。処理速度は速いグループである。 

 

MISTY1 

安全性について、今のところ問題は見つかっていない。処理速度は速いグループである。 

 

Triple DES 

安全性について、FIPS等で保証されている間は、問題ないと考える。 

 

【１２８ビットブロック暗号】 

Advanced Encryption Standard 

安全性について、今のところ問題は見つかっていない。処理速度は速いグループである。 

 

Camellia 

安全性について、今のところ問題は見つかっていない。処理速度は速いグループである。 

 

CIPHERUNICORN-A 

安全性について学術上の観点からの課題が残るものの、実用上の重大な問題点は見つかって

いない。処理速度は遅いグループである。（＊註：ここでいう学術上の課題とは、種々の攻

撃方法のコストが、全数探索法以上となることを理論的に示すことである。） 

 

Hierocrypt-3 

安全性について、今のところ問題は見つかっていない。処理速度は速いグループである。 

 

RC6 Block Cipher 

安全性について、今のところ問題は見つかっていない。Pentium III上での暗号化が最速

であるが、ソフトウェア処理速度はプラットフォームに大きく依存。 
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SC2000 

安全性について、今のところ問題は見つかっていない。処理速度は速いグループである。 

 

【ストリーム暗号】 

MULTI-S01 

安全性について、今のところ問題は見つかっていない。ソフトウェアによる処理速度は速

いグループである。 

 

③ ハッシュ関数 

RIPEMD-160 

安全性について、いまのところ問題は見つかっていない。 

 

 

SHA-1 

安全性について、いまのところ問題は見つかっていない。 

 

 

draft SHA-256 

draft SHA-384 

draft SHA-512 

提案されてまだ日が浅いため、安全性に関する評価が定まっていないが、今のところ問題

点は見つかっていない。電子政府利用としてはFIPS版の再評価後の使用を薦める。 

 

④ 擬似乱数生成系 

PRNG based on SHA-1 

電子政府用として現在においては問題ないが長期の使用には注意が必要である。 

 

（＊64ビットブロック暗号(CIPHERUNICORN-E, Hierocrypt-L1, MISTY1, Triple DES)/160

ビットハッシュ関数(RIPEMD-160, SHA-1)について、電子政府用システムとして、新システ

ムを構築する場合は、より長いブロック長/ハッシュ値が使用可能な状況にあれば、そちら

を選択するのが望ましい。） 

 

（４）2002 年度詳細評価対象暗号候補 

① 公開鍵暗号技術 

（＊公開鍵暗号技術における証明可能安全性については、上記（３）①の説明を参照

のこと。） 

【署名】 
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ESIGN 

署名のための公開鍵方式であり、その安全性は特殊な形の整数の素因数分解問題の困難性

に依存している。証明可能安全性は示されていない。電子署名法に係る指針に記載されてい

る ESIGN 署名はその指針に記載されている安全性パラメータの範囲に、無視できない確率で

署名の偽造に成功するパラメータが含まれていることが問題である。詳細な評価なしでは電

子政府での使用は薦められない。 

 

【守秘】 

ECIES in SEC1 

守秘のための公開鍵方式であり、その安全性は楕円曲線上の離散対数問題の困難性に依存

している。安全性についての議論が最近新たに生じてきたので、詳細な評価なしでは電子政

府での使用は薦められない。 

 

HIME(R) 

守秘のための公開鍵方式であり、その安全性は特殊な形の素因数分解問題の困難性に依存

している。自己評価書における証明可能安全性の主張には疑問があり、詳細な評価なしでは

電子政府での使用は薦められない。処理がRSA-OAEPより高速である可能性がある。 

 

【鍵共有】 

PSEC-KEM 

鍵カプセル化のための公開鍵方式であり、その安全性は楕円曲線上の離散対数問題の困難

性に依存している。鍵カプセル化メカニズムとしての証明可能安全性を有するとされる。鍵

カプセル化メカニズムの適用領域が明確とはいえず、詳細な評価なしでは電子政府での使用

は薦められない。 

 

②共通鍵暗号技術 

【ストリーム暗号】 

MUGI 

安全性について、今のところ問題は見つかっていない。1998年に発表されたPANAMAの改良

であるとはいえ、発表されてから日が浅く、さらなる安全性及び実装性の評価が必要と考え

られる。 

 

RC4 

現在評価中であり、2002 年度中に詳細な評価を報告予定である。 
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（５）電子署名法に係る指針の改正に関する検討 

 

① ESIGN 

電子署名法に係る指針に記載された ESIGN 署名は、その指針に記載されたパラメー

タの一部に署名の偽造が可能なものが含まれている。したがって、電子署名法に係る

指針の改訂を検討すべきである。 

 

② RSA 

電子署名法に係る指針に記載されている RSA-PKCS#1 v1.5 については、証明可能安

全性は示されていないが、2001 年時点で特に安全性の問題は存在しない。しかし、

証明可能安全性が示されていないことに鑑みて、方式の利用状況、方式の寿命等を考

慮しつつ、RSA-PSS を電子署名法に係る指針に新たに追加し、将来的には RSA-PSS に

一本化することを含めた議論をしていく必要がある。 

RSA-PSSについては、証明可能安全性の証明はランダムオラクルモデルのもとで信

頼できる。ただし、設計パラメータの適切な選択は必要であり、引き続き調査・検討

が必要である。 

 

③ MD5 

MD5 については、2000 年度の評価結果として「MD５は 128 ビットのハッシュ値であ

り、Birthday 攻撃に対して十分な耐性を有さないという意見もある。最近の研究で

は少なくとも 160 ビット以上必要であると考えられている。」との報告がなされてお

り、電子署名法に係る指針における利用については、その指針から外すことを検討す

る必要がある。 

 

（６）国際協力のための評価 

 ISO/IEC SC27 国内委員会からの評価依頼に基づき、CRYPTREC において下記の暗号を国際

協力の観点から評価した。評価結果は次のとおり。 

 

SEED 

安全性について、今のところ問題は見つかっていない。処理速度はやや遅いグループに属す

る。 

 

 

なお、本章及び次章における、今回の評価結果は、現時点で想定される攻撃等に対

する安全性等を評価したものであり、将来にわたって安全性が保証されるものではな

く、自ずと限界があるものであり、本報告書に記載されている評価結果等の情報を利

用した結果として生じる損害等に対して責任を持つことはできない。 
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６．要件調査ＷＧにおける検討結果 

 

（１）検討の進め方 

 

 （ａ）検討対象 

以下の全ての条件を満たす電子政府システムを検討対象とした。 

  ① 国の行政機関のシステム（大学、病院、地方自治体は対象外）。 

  ② 国家の安全保障のため、又は国家の防衛上の目的のためのシステムを除く。 

    ③ 国民との間で行政サービスとしてやりとりを行うもの、及びそのやりとりを 

安全に行うために必要な関連システム（下位層のシステムを含む）。 

 

 （ｂ）調査及び検討方法 

    2001 年６月～2002 年３月の間、以下の調査及び検討を行った。 

①国の行政機関のシステムに関するヒアリング調査 

     現在、国の行政機関の電子政府等で運用されているシステムのうち、「電

子申請」「電子調達」「電子納付」「電子情報提供」「政府認証基盤」に関連す

るシステムについて、構成イメージ、処理フローイメージ、利用暗号技術等

に関するヒアリングを実施した。（調査結果は資料１参照） 

②メーカ、ベンダ等に対するアンケート調査 

     暗号技術に関する知識を持ち、政府に対してシステムの提案を行う立場の

企業に対して、暗号技術の利用形態、利用目的、要件等についての意見を求

めるため、アンケート調査を行った。また、将来の暗号技術のあるべき姿等

についても併せて意見聴取を行った。（調査結果は資料１参照） 

③ＳＳＬの現状調査及び安全性評価 

    ①でヒアリングを行ったシステムは、ＳＳＬをベースに構築し、または、 

これから構築しようとしているケースが多いことが分かったので、ＳＳＬで 

利用されている暗号アルゴリズムのうち主なもの及びＳＳＬプロトコル本体 

の安全性について、暗号技術評価委員会に対して評価を依頼した。   

④海外電子政府システムに関する調査 

       情報技術の水準の高い主要な国々の政府部門向けセキュリティ標準及び暗

号標準、電子政府サービス事例における暗号利用を調査し、特に、実際にア

クセスできたＳＳＬで保護されたページについてはパラメータをまとめた。

（調査結果は資料１参照） 

     ⑤暗号利用形態の分類及び暗号技術に求められる要件等の検討 

        上記調査結果を基に、電子政府システムにおける暗号利用形態の分類及び

暗号技術に求められる要件等について、検討を行った。 
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（２）ＳＳＬの安全性評価結果 

 

   上記（１）（ｂ）で述べた通り、ＳＳＬプロトコル自体の安全性と、ＳＳＬプロトコ

ルで用いられる暗号のうち、代表的なものとしてＲＳＡ、Triple DES、ＲＣ２、ＲＣ４

の安全性に関する評価を暗号技術評価委員会に依頼し、以下のような報告を受けた1。 

 

（ａ）ＳＳＬ／ＴＬＳ2プロトコルの安全性評価 

 

①暗号方式に関わる安全性 

RSA 公開鍵暗号方式の暗号化には PKCS#1 と呼ばれる実装仕様が適用されるが、 

PKCS#1V1.5 に対する適用的選択暗号文攻撃の存在が指摘されており、改良版で 

ある PKCS#1V2.0 の利用が推奨される。さらに PKCS#1V2.0 にも別のセキュリティ

ホールが指摘されており、改善策が V2.1 において実現されている。 

②プロトコルに関する安全性 

ＳＳＬには相互認証、サーバ認証のみ、匿名の３つの認証モードがあるが、こ

のうち匿名認証モードにおいては２者間の通信の間に不正者が介在する man-in-

the-middle 攻撃が存在し、情報の盗聴・改ざんの攻撃を受ける可能性があるの

で利用することは推奨されない。その他、攻撃者が SSL3.0 に対応しているサー

バ、クライアントに対して SSL2.0 やそれ以下の Version で通信を行うように強

制する攻撃法であるversion rollback 攻撃等がありうるが、version rollback 

攻撃は、SSL の最新版のみを使用するよう設定運用することで、攻撃を防ぐこと 

ができる。 

③実装に関わる安全性 

ＳＳＬ／ＴＬＳの公開鍵証明書を使った認証に関して、証明書検出機構が実装

されていないケース、不正な証明書に対して警告を出さないケース、認証動作を

迂回する攻撃が可能となるケースなどが報告されている。また、セッション鍵に

用いる擬似乱数生成器の内部状態が暴露する攻撃も報告されている。実装に関す

るセキュリティホールについては、バグを改修した最新版や修正プログラムを用

いることで攻撃を回避できる。 

④運用に関わる安全性 

ＳＳＬ／ＴＬＳにはサーバ、クライアント側で運用時に設定するパラメータが

幾つか存在し、鍵や証明書を格納するファイル、セッション鍵のライフタイム、

乱数生成方法、使用する暗号アルゴリズム、警告メッセージの表示可否等が設定

可能である。このためこれらのパラメータの意味を十分理解し適切に設定する必

要がある。不用意な設定がセキュリティホールになる可能性がある。 

                         
1 ただし、ＲＣ４は評価開始が遅れたため、本報告書の評価結果報告には含まれていない。 
2 TLS(Transport Layer Security) Vr1.0 (http://www.ietf.org/rfc/rfc2246.txt, 1999)は、インターネット技術の標準活動

を行なっている IETF (Internet Engineering Task Force)が SSL3.0 を引き継いで RFC2246 として規定したもの 
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⑤ＳＳＬ／ＴＬＳの比較調査 

総じてＴＬＳはＳＳＬに比較して、鍵、初期値、ＭＡＣ生成に関して安全性の

根拠を明確にし、署名の構造を若干修正したという点でセキュリティ上の差異が

あるが、ＳＳＬについても実用上問題のないレベルであると考えられる。 

 

（ｂ）ＳＳＬ／ＴＬＳで用いられる暗号の評価 

 

①ＤＥＳ 

（暗号単独の安全性評価） 

鍵長４０ビットのＤＥＳは鍵総当りにより現実的な時間で解読可能である。鍵 

長５６ビットのＤＥＳも現実的に解読可能な領域に達している。鍵長が１６８ 

ビットの 3-key Triple DES であれば当面の間の使用は問題ないといえる。 

（ＳＳＬ／ＴＬＳにおける安全性評価） 

いずれの鍵長においてもＤＥＳはデータ秘匿の目的に用いられる。ブロック暗

号モードとしてはＣＢＣモードが用いられる。232 ブロック以上を同じセッション

鍵を用いて暗号化すると平文 1 ビットの情報がもれる可能性がある。 

②ＲＣ２ 

（暗号単独の安全性評価） 

鍵長４０ビットのＲＣ２は鍵総当りにより現実的な時間で解読可能である。鍵

長１２８ビットのＲＣ２も現実的に解読可能な領域に達しつつある。最新の暗号

解読理論を適用したとき、鍵総当りよりも効率的な解読が知られている。よって、

新規に構築する電子政府システムにおいて鍵長１２８ビットのＲＣ２を採用する

ことは勧めない。 

（ＳＳＬ／ＴＬＳにおける安全性評価） 

鍵長はＳＳＬ２．０においては４０ビットおよび１２８ビットが選択可能であ

り、ＳＳＬ３．０においては４０ビットのみが選択可能である。４０ビットの鍵

は、現実的な計算機環境において数時間もあれば全数探索可能である。なお、 

ＤＥＳと同じく、232 ブロック以上を同じセッション鍵を用いて暗号化すると、平

文1 ビットの情報がもれる可能性がある。 

③ＲＳＡ 

（暗号単独の安全性評価） 

５１２ビットの鍵長は現実的な素因数分解可能であり安全ではない。2001 年時

点では、１０２４ビット以上の鍵長を用いれば安全であると考えられる。 

（ＳＳＬ／ＴＬＳにおける安全性評価） 

ＳＳＬ／ＴＬＳにおけるＲＳＡ暗号を利用した基本的な鍵共有法および署名法

の安全性について調べた。その結果，単純な技術の組み合わせの上に最も基本的

なスキームを採用しており、暗号プロトコルとしてはセキュリティホールが潜む

余地はほとんどないと考えられる。 
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（ｃ）ＳＳＬ／ＴＬＳ利用にあたっての注意点 

 

①SSL/TLS プロトコルに関して 

・SSL3.0 を利用するにあたっては、セキュリティホールを含む SSL2.0 の利用を

不可とするなど既知のセキュリティホールを十分認識した上での設定をすべき

である。 

・市販の SSL ソフトウェアを利用する場合、セキュリティホールに対してパッチ

のあてられた最新版を利用すべきである。 

・市販のブラウザである Internet Explorer および Netscape Navigator におい

ては CRL (公開鍵証明書無効化リスト)の管理は行なわれていない。従って CRL

を不正に消去した上で不正な証明書を用いて認証を欺くという攻撃がありうる。

このようなことがないように証明書を格納するファイルは厳密なアクセス管理

のもとに管理するべきである。 

・情報の盗聴、改ざんの攻撃を受ける可能性があるので、匿名認証モードの利用

を推奨しない。 

・version rollback 攻撃を防ぐため、特に理由がない限り SSL/TLS の最新版 

のみを使用するよう、設定運用すべきである。 

・SSL3.0 では利用する暗号方式について変更出来ない。一方、TLS1.0 において

は新しい暗号技術を追加することが可能となっている。そのため、既存の暗号

技術に問題があった場合にも対応が可能である。 

・なお、TLS は機能追加を目的として拡張作業が行なわれているが、これらの拡

張に伴って新たなセキュリティホールが発生する可能性もあるため、今後とも

TLS の動向に注目し、その安全性について継続的な調査・検討が必要である。 

 

②SSL/TLS で利用される暗号に関して 

・RC2 であろうと DES であろうと、鍵長 40 ビットの暗号は鍵の全数探索法によ

り現実的な時間で解読可能であるため、安全性が必要なシステムにおいては用

いられるべきではない。 

・鍵長56 ビットの DES はもはや現実的に解読可能な領域に達しており、高い 

安全性が必要なシステムにおいては用いられるべきではない。 

・鍵長 168 ビットの TDES は当面の間の使用は安全性上特に問題ないがTDES に代

わる更に安全な暗号が SSL に採用されれば、それに置きかえるほうが望ましい。 

・64 ビットブロック暗号である RC2, DES, TDES においては、232ブロック以上を

同じセッション鍵を用いて暗号化すると平文 1 ビットの情報がもれる可能性が

あるため、セッション鍵の更新に注意すべきである。 

・鍵長 128 ビットの RC2 に対して、鍵の全数探索法よりも効率の良い解読方法が

存在する。よって、新規に構築する電子政府システムにおいて鍵長 128 ビット

の RC2 を採用することは勧めない。 
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・RSA について、512 ビットの鍵長は現実的に素因数分解可能であり安全ではな

い。2001 年度時点では 1024 ビット以上の鍵長を用いれば安全であると考えら

れる。 

 

（３）電子政府システムにおける暗号利用形態 

 

国の行政機関のシステムに関するヒアリング調査等の結果、電子政府システムにお

ける暗号の利用形態は、利用者および政府側の認証、利用者から政府への、および政

府から利用者へのデータ転送における、鍵共有、守秘、完全性認証、否認防止、およ

び政府側のデータ保管における守秘、完全性保証、否認防止と整理するのが適当であ

ると考えられる。 

一方、暗号技術利用の要件を整理するための利用形態としては、簡潔で一般的な表

現が望ましいことから、次のような点を考慮する。 

 

・認証は相手認証であることを明示することが適当である。 

・利用者と政府の間のデータ転送は、向きに関わらず同じ「通信」として扱うこ

とが適当である。 

・完全性保証と否認防止を包括的に署名と表現することが適当である。 

・データ保管に対する強い要求がないので「通信」の利用形態と「保管」の利用

形態を同じに扱うことが適当である。 

・それぞれの項目に簡単な定義を記載することが適当である。 

 

以上より、電子政府システムの暗号利用形態として次の分類表が得られる。 

 
 定 義 
相手認証 被認証者の正当性を検証者が確認する機能 
鍵共有 電子政府システムにおいて公開の通信路を用いて共通鍵暗

号技術を利用する際に送信者と受信者の間で鍵情報を共有
する機能 

守秘 電子政府システムにおいて公開の通信路または記録媒体を
介して正当な利用者以外には知られないように電子情報を
共有する機能 

署名 電子情報の正当性を確認する機能。署名作成者の確認機能
と電子情報自体の改ざんの有無の確認機能の両方を意味す
る。 

 

この分類表における暗号の利用形態のために、暗号技術が必要に応じて単独又は組

み合わされて用いられる。暗号評価委員会においては暗号技術を公開鍵暗号、共通鍵

暗号、ハッシュ関数、擬似乱数生成に分け、公開鍵暗号はさらに守秘、認証、署名、

鍵共有に分類し、共通鍵暗号を64ビット鍵、128 ビット鍵、ストリーム暗号に分けて

いる。各々の暗号利用形態において用いられる代表的な暗号技術は次表の通りまとめ

られる。 
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 公開鍵暗号 共通鍵暗号 その他 

ブロック 
暗号 

   技術 
    分類 
 
 
暗号の 
利用形態 

認
証 

鍵
共
有 

守
秘 

署
名 

64 
ビ
ッ
ト 

128 
ビ
ッ
ト 

ス
ト
リ
｜
ム 
暗
号 

ハ 
ッ 
シ 
ュ 
関 
数 

擬 
似 
乱 
数 
生 
成 

相手認証 ○    ○ ○  ○＊＊ ○ 
鍵共有  ○      ○ ○ 
守秘   ○  ○ ○ ○ ○ ○ 
署名    ○ ○* ○*  ○ ○ 

                    
              *  MAC を想定     ** キードハッシュ関数を想定 

 

 

（４）暗号技術に求められる要件 

 

 （ａ）電子政府システムにおける一般的要件 

上記の調査及び検討を踏まえ、要件調査ＷＧとして満たすべきであると考える、電

子政府で利用する暗号における一般的要件を以下に記述する｡ 

 

①暗号強度が十分高い。 

１０年間電子政府システムで安心して使えること。ここで１０年としたのは

以下のような理由による。 

・システムの置き換え周期が４～５年であり、そのシステムが完全に置き換わる

までに、もう１周期かかることから、最低でも１０年は安心して使いたいとい

う要望があること。 

・供給者としては、コンピュータ性能の向上や解読手法の出現等により、非常に

長期間にわたって安全性を保証することが困難であり、非常に長期間にわたる

安全性を考慮して暗号を選択しようとすると、調達コストの上昇を招く可能性

があること。 

 

②一般に使われる商用ソフトにあらかじめ入っているか、入る可能性の高いものが 

選ばれること。 

広く国民との間でやりとりを行うシステムにおいては、クライアント側でのイン

ストールを必要としないか、最小限のインストールで済むなど、ユーザに負担を掛

けない方が望ましいことから、一般に使われる商用ソフトに予め入っているか、入

る可能性の高いものが最低限１つは選ばれること。 

    

その他、処理速度が速く、ＩＣカードへの実装性に優れている事や、何らかの暗号標

準又はプロトコル標準になっている事も望ましい。 
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（ｂ）暗号の利用形態別要件 

 既に（３）で述べた通り、暗号の利用形態は、①相手認証、②鍵共有、③守秘、 

④署名、の４つに分類できると考えられる。 

そこで使う暗号は、いずれの場合も一般的要件と同様に、次のような要件を満たす事

が望ましい。 

①暗号強度が十分高い。 

②一般に使われる商用ソフトにあらかじめ入っているか、入る可能性の高いもの 

が選ばれること。 

特に、署名の場合は、署名した文書が有効とされる期間、安全でなければならないと

いう特徴があり、暗号の使用期間（想定の起点となる時から、安心して暗号化を行える

期間）＋有効期間（暗号化を行った後、破られない期間）の暗号強度を要求される。 

また、ＩＣカードシステムでは実装上、よりパフォーマンスの劣るハードウェアでも

有効に機能する暗号アルゴリズムのニーズがある、という個別の要件も得た。 

 

 

（５）電子政府における暗号利用に関する提言等 

 

（ａ）署名された文書の有効期間の制約 

署名の場合、署名した文書の有効期間安全でなければならないと言う特徴があり、

暗号の使用期間＋有効期間の暗号強度を要求される。よって、安全な運用のためには、

電子政府システムはこの有効期間をある範囲に絞り込み、署名付きの文書を再発行す

るなどの仕組みも必要となる。例えば、電子免許証システムにおいて４年毎に再発行

する決まりにする、などの対応である。 

 

（ｂ）標準化対応の必要性 

推奨暗号に選ばれたとしても、マイクロソフトのＳＳＬや、今後出てくるプレイン

ストールソフトに採用されていない（される見込みがない）と、実際の応用システム

に採用されない可能性が高い。特に、クライアント側のユーザが一般住民の場合はそ

うである。そのためには、まず、ＩＳＯやＩＥＴＦでオーソライズすることも必要と

なってくる｡ 

 

（ｃ）プロトコル、製品評価の必要性 

現実に指摘される弱点は、暗号アルゴリズムよりも暗号プロトコルや暗号製品の方

が多い。また、電子政府システムの安全性は、暗号プロトコルや暗号製品も安全で

あって初めて保たれる｡したがって、暗号アルゴリズムの安全性評価だけでなく、電

子政府で用いられる可能性のある暗号モジュールや暗号プロトコル、暗号製品に関す

る安全性評価のニーズも強いことから、今後対応していくことが望ましい｡ 
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７．今後の検討課題 

 

 以下の事項については、リスト作成のために今後更なる検討を要する。 

（１） 推奨暗号数 

 以下の３つの案が想定されるが、それぞれ長所・短所を考慮した上でどの形が望ましいか

を整理する必要がある。なお検討に際しては、コスト、相互接続性、安全性、実装性、標準

等を勘案する必要がある。 

① 単独暗号 

② 複数暗号（２～３個） 

③ 複数暗号（数は限定せず、安全性等の観点から一定の条件をクリアした暗号をリスト

アップする。） 

 

（２） 相互接続性の問題 

 暗号レベル、暗号プロトコルレベル、製品レベルでの相互接続性について検討を加える必

要がある。 

 

（３） 製品との関係 

 調達に際して以下の事項を整理する必要がある。 

① 製品レベルでの調達との関係：最終的に調達においては、リスト化された電子政府推奨

暗号を用いた製品を調達することになるので、推奨暗号を採用するためにはどのような

製品を調達すれば良いのかについて検討する必要がある。 

② CCの認定との関係：個々のシステム・製品の安全性を図る基準として、ISO/IEC15408

（いわゆるコモンクライテリア：ＣＣ）がある。推奨暗号を利用した製品を調達する際

に、このＣＣとどのような関係で調達を行えば良いかを整理する必要がある。 

 

（４）推奨暗号と暗号プロトコルとの関係 

①ＳＳＬ等既存の暗号プロトコルにおいて既に利用されている暗号の考え方：ＳＳＬ等既

存のプロトコルで利用されている暗号をどのように評価するかについて整理する必要が

ある。 

②推奨暗号と将来の暗号プロトコルとの関係：同時に、推奨暗号をどのように将来策定さ

れる暗号プロトコルに盛り込むかについてその関係を整理する必要がある。 

 

（５）暗号プロトコル評価、及び暗号モジュール評価の必要性：（下記８．参照） 

 

（６）標準化に関する考え方 

 ISO/IECにおいて２００３～２００４年頃にかけ、守秘のための共通鍵、及び公開鍵暗号

の標準化が行われる見通しであり、将来的にはこれら国際標準暗号と電子政府推奨暗号の関

係を整理する必要がある。 
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 仮にISO/IECにおいて標準が策定された場合には、それら国際標準暗号を取り込んだ形で

の電子政府推奨暗号を策定することで問題が少ないと考えられる。その場合には、国際標準

暗号と電子政府推奨暗号との技術的同等性を確保する必要がある。 

 

（７）リスト案、ガイドブック案の内容 

 それぞれ以下の内容を記述することを想定。 

 ● リスト案 

 ① 分類 

・ 利用形態（電子署名、通信、データ保存等） 

・ 製品（ＩＣカード等） 

・ 暗号方式（公開鍵、共通鍵、ハッシュ等） 

・ 利用目的（守秘、認証、署名等） 

・ その他（求められる安全性のレベル等） 

② 最低限の条件（要件） 

・ 安全性 

・ 実装性 

・ その他考慮すべき事項 

③ その他、調達に必要な事項 

 

 ● ガイドブック案 

 ① 暗号選定 

○セキュリティと暗号との関係（セキュリティポリシーとの関係） 

○システムと利用目的 

○推奨暗号と製品の関係（製品リスト） 

○実際に調達する暗号方式及び推奨暗号 

○各推奨暗号の特性 

 ② 実装 

○実装時の留意点 

 ③ 運用 

○運用に係る鍵管理、実装、利用モード 

 ④ その他関連情報 

○標準 
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８．暗号プロトコル評価、及び暗号モジュール評価の重要性 

8．１暗号プロトコル評価 

（１） 暗号プロトコルとは何か 

 一般に、通信プロトコルとは、２者間以上の参加者の間でメッセージを授受しながら計算

を進めていくための分散されたアルゴリズムのことを言う。そこで、ここでは暗号プロトコ

ルを、「暗号アルゴリズムを組み合わせてデータ守秘やメッセージ認証を実現する通信プロ

トコル」のことと考える。具体的には、SSL、S/MIME などが典型であるが、古典的には、

Triple DES で鍵交換し DES で秘密通信を行う一連の手順なども含まれる。こうした暗号プ

ロトコルを実現するためのクライアント側の製品としては、Internet Explorer とか、

Outlook Express などがある。 

 隔地間で暗号プロトコルを利用して通信を行う状況を想定した場合、データ守秘やメッ

セージ認証が正しく達成されるかどうかは、暗号プロトコルの安全性と暗号アルゴリズムの

安全性の双方に依存する。自動車に喩えて言うならば、暗号アルゴリズムはエンジンのよう

なものであり、その安全性は必要不可欠であるが、ハンドルや車輪が正しく機能していなけ

れば安全に運転できないように、暗号アルゴリズムだけが強くても、暗号プロトコル全体の

セキュリティが高いことは保証されない。 

 

（２） SSL の場合 

 例えば、SSL の場合、暗号鍵の生成、鍵交換、データの暗号化など、詳細な手順が仕様と

して定められている。ただ、このうち特に鍵生成や鍵交換の部分は、最近の証明可能安全性

を巡る研究などを踏まえると、その安全性がきちんと検証された訳ではない。ここで、プロ

トコルの安全性については、(1) 仕様書に書かれているプロトコルに欠陥はないか、(2) 仕

様書の内容を実装した技術に欠陥はないか、という２つの観点から確認が必要となる。 

 よく知られた事例であるが、1995 年 9 月、代表的な WWW ブラウザである Netscape 

Navigator Ver.1.2 の暗号プログラムに問題点があることが指摘された3が、これは後者に該

当するものであった。こうした観点からは、暗号プロトコルや暗号製品の実装面まで立ち

入った安全性評価が必要となるが、その実現は容易ではない。というのも、(1)については、

SSL の仕様書は比較的曖昧な書き方になっていて、仕様書だけで欠陥を指摘するのは難しい。

一方、(2)については、実際に使われているマイクロソフト社やネットスケープ社の実装の

内容を検証することが困難であるためである。 

 しかし、例えば、SSL で利用されている RC4(128)の暗号解析の結果、仮に「解読するため

には 2100 以上の計算量が必要」などという結論が出たとしても、それが「RC4(128)を利用し

                         
3 この事件は、Netscape Navigator Ver.1.2 において、暗号通信のための鍵を生成するプログラム
（すなわち鍵管理）に問題があり、暗号が容易に破られてしまうことが分かったというもの。その報
道を受けて、当時インターネットを利用したオンライン・バンキングのサービスを提供していた米国
の銀行は、相次いでサービスの停止に踏み切った。この事例は、善意の解析者が問題点を指摘したと
いう点で、個々の利用者の被害を未然に防ぐ効果があり、暫くして問題点を修正したプログラムが
Ver.2.0 として配布されたことによって解決されたが、暗号技術の欠陥が社会に大きな影響を及ぼし
たという意味で、注目される事件であった。 
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た SSL の安全性」を保証するものではないという点には注意が必要である。例えば、鍵生成

や鍵交換に対するアタックで、1010 以下の計算量で実現できるものがあるかも知れない。そ

ういった観点も含めて、「暗号プロトコルの評価」が必要と考えられる。 

 

（３） SSL 以外の場合 

 SSL 以外の例を考えると、そもそもテーラーメードの技術が多く、ある程度は個別に解析

することが可能であり、評価すること自体の難しさは少ない可能性がある。ただ、あまり使

われていない暗号プロトコルの場合、誰もチェックしていないので、より危険性が高いかも

知れない。こうした観点からは、電子政府で利用する「信頼できる暗号プロトコル、暗号製

品」の数をある程度絞り込んだ上で、それらについて悉皆で安全性確認を行うというアプ

ローチが考えられる。 

 

 

 

８．２ 暗号モジュール評価の重要性 

（１） 暗号モジュールとは何か 

 第三章で検討中の電子政府システムに対して必要な暗号機能を組込む場合、（ａ）アプ

リケーション毎に必要な暗号機能を直接作り込む、（ｂ）市販の暗号ライブラリを利用す

る、（ｃ）暗号機能付きの IC カードなどのハードウェアを利用するという、3 つの方法が

一般的に行われている。 

（ａ）暗号機能を直接作り込む方法は、暗号技術が一般的でなく暗号ツールの入手が困

難であった時代には散見された。しかし、この方法は、アプリケーション毎に暗号機能を

組込むため生産性が低く、また、アプリケーション毎に暗号機能を作り込むために、セ

キュリティホール4の原因になり易いという欠点を持っている。そのため最近では、（ｂ）

暗号研究者・技術者が作成した暗号ライブラリや（ｃ）暗号機能を実現する専用のハード

ウェア（ＨＳＭ5）を利用する方法が一般的になっている。専門家が作った暗号ライブラ

リや暗号機能を司る専用ハードウェアのことを「暗号モジュール（CM6）」や「暗号サービ

スプロバイダ（CSP7）」と総称する。 

 この様な暗号モジュールを想定すると、アプリケーション作成担当部門は暗号モ

ジュールが提供するアプリケーションインタフェース（Crypto-API8）を介して、暗号機

能を利用することが可能となり、暗号機能サブルーチン等を作成する手間が軽減される。

                         
4 セキュリティホールの例：簡単なセキュリティホールの実例を紹介する。暗号機能を利用する
ときに、専用の作業領域を確保する必要があり、この領域に本来秘匿しなければならない鍵情報
等が一時的ではあるが存在する。暗号処理終了後、この領域を開放する場合に秘匿対象情報を消
し忘れるケースが一つの例である。 
5 HSM  ：Hardware Security Module 
6 CM  ：Cryptographic Module 
7 CSP  ：Cryptographic Service Provider 
8 Crypto-API ：Cryptographic Application Interface 
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また、この様に暗号機能をまとめて管理することにより、暗号アルゴリズムの多様化や

換装といった作業の軽減も可能となっている。 

 従って、暗号モジュールを「安全」に作ることができれば、アプリケーション作成担

当部門は、Common Criteria の要求するところに従って、アプリケーションを開発すれ

ばよいことになる。一方、暗号モジュールに対しては、８．１節で述べたように、電子

政府で利用する「信頼できる暗号製品（暗号モジュール）」対する要求を明確にし、「暗

号モジュール」製品がその「要求」を満たしているか否かを評価する必要がある。この

分野で先行している米国標準・技術院情報技術研究所(NIST9)が策定し公開している暗号

モジュール評価プログラム（CMVP10）の例を次節で紹介する。 

 

（２） ＮＩＳＴにおける暗号モジュール

評価 

 NIST における、暗号モジュールの

評価は、FIPS 140-1/-2 と呼ばれる

連邦情報処理標準に則って実施され

ている。FIPS 140-1 は 1994 年 1 月

に制定されており、既に 10 年近い運

用実績を持っている。運用のイメー

ジを図9.1 に示す。 

FIPS 140-1/-2 は、機密情報を保護

するセキュリティシステム内で利用

される暗号モジュールが満たすべき

セキュリティ要件を規定するもので

ある。連邦情報処理標準（FIPS）

140-2 およびその他の暗号に基づく標準に対する暗号モジュールの認証は、暗号モ

ジュール認証プログラム（CMVP）という制度で運用されている。CMVP は、NIST とカナ

ダ政府通信安全保障局（CSE）との共同事業であり、FIPS 140-1/-2 に適合と認証された

製品は、両国の連邦政府によって機密情報（米国）または指定情報（カナダ）の保護向

けとして認証される。CMVP の目標は、認証済み製品の使用を促進すること、ならびに暗

号モジュールを装備した機器を調達する際に用いることができるセキュリティ測定基準

を連邦政府に提供することである。 

                         
9 National Institute of Standards and Technology (http://csrc.nist.gov/) 
10 Cryptographic Module Validation Program 

図 9.1 暗号モジュール評価の運用イメージ 
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 次に米国政府標準暗号と

CMVP との関係について述べる。

米国政府が現在までに定めて

いる標準暗号は FIPS 46-

3(DES, Triple DES), FIPS 

186-2(DSS 11 ), FIPS 180-

1(SHS 12 ), FIPS 

185(Skipjack), FIPS 

197(AES)の 5 種類13であり、

これらの標準暗号が試験手続

（Testing Requirements）14

に沿って、FIPS 140-1/-2 で

定める要求に適合しているか否かが評価される。CMVP(暗号モジュール評価)と標準暗号、

Common Criteria の関係を図９．２15に示す。CMVP としては、2001 年の終わりには、２

００以上の暗号モジュール（HW,LSI,SW,FW）の評価を完了すると見込んでいる。 

 

（４） 我が国での暗号モジュール評価の在り方 

 我が国では、理論研究に重きが置かれ、実装面からの評価という面では、欧米に遅れを

とっているのが現状である。 

 また、欧米では古くから TEMPEST16等の電磁波放射による情報漏洩などに代表される実

装面での評価技術（言い換えれば、情報収集技術）に関する研究開発や、欧州ではクレ

ジットカードの Smart-Card 化が進んでいるため、民間でも評価技術（解析技術）に対

する要求があったことも見逃せない。 

米国 NIST は CMVP のスキームを ISO 化することを目指しており、今回の FIPS 140 の

改訂はそのステップの一部であろう。また、英独が興味を示していること、仏が IC

カードの評価において、類似のスキームを有しているとの話も聞こえてくることから考

えて、欧州の状況を早急に調査する必要があると考える。また、適合試験実施試験機関

の一つである CygnaCom に対する調査では、どの評価機関とも暗号モジュール評価単独

では採算が合わないといっていることから、CC との共同運用も視野に入れた、我が国と

しての暗号モジュール評価のあり方を研究する必要があると考える。 

 

                         
11 Digital Signature Standard：DSA, RSA, ECDSA を規定 
12 Secure Hash Standard：SHA-1 を規定 
13 今後、SHA-256/-384/-512, DSA2, RSA2, ECDSA2 等が追加される計画がある。 
14 この試験手続は、Derived Test Requirements [DTR] として公開されている。 
15 NIST 資料より転載 
16 Transient Electromagnetic Pulse Standard 

図 9.2 標準暗号と暗号モジュール評価 
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９．次年度以降の評価を含む活動指針（検討会及び評価委員会の両者における活動） 

 

（１） 電子政府推奨暗号に関する活動案 

・前記４．で記述したとおり、2002年度中に推奨暗号に関するリスト案を作成し、各省庁に

おいて合意を目指す必要がある。そのために、リスト案をCRYPTRECで作成し、併せて調達

のためのガイドブック案を作成する必要がある。 

 

（２） 2002年度活動案 

 来年度の活動案は以下のとおり。 

 ① ４月～９月 

・ リスト案の作成。（評価の継続及び精査、要件の精査） 

・ 調達のためのガイドブック案の作成。 

・ 新規提案暗号に関する公募は行わない。 

② １０月～３月 

・ 各省庁合意のサポート。 

・ 調達のためのガイドブックの完成。 

・ 普及・啓蒙。 

・ 新規提案暗号に関する公募は行わない。 

 

（３） ２００３年度以降の活動案 

 中長期的な活動内容として以下の事項が挙げられる。これらの事項に関して、適宜2002年

度から検討・調査を進めることとする。 

● 電子政府推奨暗号のモニタリング。 

● ５年ごとの評価見直し。 

● 暗号の利用方法に関する各種ガイドラインの整備（作成、改訂）。 

● データベースの管理。 

● 体制の拡充、高度化に向けた研究開発、人材育成、利用の定常化、普及の推進。 

● 暗号プロトコル評価、暗号モジュール評価の実施。 

● 米国NIST、ISO/IEC JTC1 SC27等との国際協力。 

● 必要に応じ国際標準との関係を整理。 

 

（４） 評価体制のあり方 

 ２００３年度以降の評価体制のあり方について、米国ＮＩＳＴ等を参考にしつつ、恒常的

な評価事務局の設置も含め、引き続き検討を行う必要がある。 

 

（了） 



資料                                  
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はじめに 

 

近年、インターネット等の高度利用をもたらすブロードバンド化及び常時接続化が

急速に進行しつつある。これに伴い、インターネット等を利用したコンテンツ配信、

電子商取引等も急速に拡大している。 

  

  政府においても、２００１年３月にｅ－Ｊａｐａｎ重点計画が決定され、インター

ネット等を利用した行政情報の電子的提供、申請・届出等手続の電子化等を主な項目

とする「電子政府」を２００３年度までに実現することを目指している。 

 

   電子政府においては、客観的にその安全性が評価され、実装性で優れた暗号技術を

採用する必要があることから、２００１年５月から、総務省と経済産業省の共同で「暗

号技術検討会（委員長：今井秀樹東京大学教授）」が開催され、２００２年度中に電子

政府における調達のための推奨すべき暗号のリストを作成すべく、評価が行われてい

るところである。 

 

   本ＷＧは、暗号技術検討会のサブグループとして設置されたものである。本ＷＧで

は、主に暗号技術の評価にあたり、電子政府システムのニーズに合致した評価ができ

るようにすると共に、評価結果のシステムへの迅速な反映等を目的として、電子政府

等の政府利用における暗号技術に対する要求条件に関する検討を行ってきた。この過

程で、本ＷＧでは、国内及び海外で既に運用中のシステムを調査するに止まらず、 

メーカ、ＳＩ等の意見を聴取することにより、暗号利用の現状、そのあるべき姿等に

も踏み込んで検討を行った。 

 

   最後に、本ＷＧでの調査に協力いただいた官庁や企業の方々、ならびに、本ＷＧで

熱心に御議論頂いた構成員や事務局の方々に、この場を借りて感謝の意を表したい。 

 

 

                    暗号技術検討会要件調査ワーキンググループ 

                             リーダ  佐々木 良一 
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第１章 本報告書の目的 

 

  

 １．１ ワーキンググループ活動の背景 

 

   ２００１年３月にＩＴ戦略本部において決定されたｅ－Ｊａｐａｎ重点計画では、

高度情報通信ネットワークの安全性及び信頼性の確保のため、「暗号技術の標準化の

推進」を具体的施策の一つに掲げている。 

これに基づき、総務省と経済産業省は、共同で「暗号技術検討会（座長：今井秀

樹東京大学教授）」を開催し、実装性に優れた利用可能性の高い暗号技術を各省に推

薦し、高度な信頼性及び安全性に支えられた電子政府の構築に貢献することを目指

している。 

暗号技術検討会では、推奨すべき暗号リストの作成に向けて検討を行っているが、

電子政府等の政府利用における、暗号技術に対する要求条件を明らかにするための

調査及び検討を集中的に実施する必要が生じたため、サブグループとして要件調査

ワーキンググループ（要件調査ＷＧ）を設置することとした。 

 

    

 １．２ ワーキンググループ活動の目的 

 

 要件調査ＷＧでは、暗号技術の評価にあたって、評価精度の向上、評価の効率的

な実施、評価結果のシステムへの迅速な反映等を目的とし、電子政府等の政府利用

における暗号技術に対する要求条件（要件）を明確にするための検討を行った。 

 

 

 

第２章 検討の進め方 

 

 ２．１ 概要 

 

２．１．１ 要件調査ＷＧにおける検討対象 

 

  要件調査ＷＧで検討対象とする電子政府システムは、以下の全ての条件を満たす

ものとした。 

 （１）国の行政機関のシステム（大学、病院、地方自治体は対象外） 

 （２）国家の安全保障のため、又は国家の防衛上の目的のためのシステムを除く。 

   （３）国民との間で行政サービスとしてやりとりを行うもの、及びそのやりとりを 

安全に行うために必要な関連システム（下位層のシステムを含む。） 
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２．１．２ 検討事項 

 

要件調査ＷＧでは、以下の項目について検討を行った。    

    （１）電子政府において暗号技術を利用すると想定されるシステムのモデル化 

（２）電子政府に関連する海外の先行事例における暗号技術の取り扱い 

（３）技術的な要求条件の抽出 

（４）暗号技術を利用するにあたっての留意事項 

 

２．１．３ 調査及び検討方法  

 

 （１）国の行政機関のシステムに関するヒアリング調査 

     現在、国の行政機関の電子政府等で運用されているシステムにおける、

暗号利用の現状を把握し、要件抽出の参考とするため、「電子申請」「電子

調達」「電子納付」「電子情報提供」「政府認証基盤」の各システムに関連す

るシステムについて、構成イメージ、処理フローイメージ、利用暗号技術

等に関するヒアリングを実施した。 

 

 （２）メーカ、ベンダ等に対するアンケート調査 

     暗号技術に関する知識を持ち、政府に対してシステムの提案を行う立場

のメーカ、ベンダ等に対して、要件調査ＷＧが（１）のヒアリングの結果

に基づいて想定した暗号技術の利用形態、利用目的、要件等についての意

見を求めるため、アンケート調査を行った。また、将来の暗号技術のある

べき姿等についても併せて意見聴取を行った。 

  

（３）ＳＳＬの現状調査及び安全性評価 

   （１）でヒアリングを行ったシステムは、ＳＳＬをベースに構築し、また 

はこれから構築しようとしているケースが多いことが分かった。そのため、 

ＳＳＬ等で利用されている暗号アルゴリズムを詳細に調査し、主なものに 

ついては、暗号技術評価委員会に対して安全性評価を依頼した。 

     

（４）海外電子政府システムに関する調査 

       北米、欧州、アジア・オセアニアにおける情報技術の水準の高い主要な

国々について、政府部門向けセキュリティ標準および暗号標準、電子政府

サービス事例における暗号利用を調査した。特に、セキュリティ標準およ

び暗号標準が整備・公開されている国について詳しく状況を調べた。電子

政府サービスについては、電子納税などセキュリティの重要なサービスを

中心に提供方式を調べ、実際にアクセスできたＳＳＬで保護されたページ

のパラメータをまとめた。 
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   ２．１．４ 会合開催状況 

     要件調査ＷＧ会合は、２００１年６月から２００２年３月まで計１２回開催 

した。各回の開催日時と主な議題を下表に示す。 

 

回数 開催日 主な議事 

第１回 2001 年 6月 27 日 - 電子政府での暗号技術の要件整理調査について 

- 要件調査 WG の今後の作業について 

第２回 2001 年 7月 16 日 - ヒアリング結果概要報告 

- 要件の整理方法に関する検討 

第３回 2001 年 7月 19 日 - ヒアリング結果概要報告 

- WG の今後の活動方針 

- 海外電子政府における調査項目 

- SSL、S/MIME などの暗号利用状況 

- システムモデルの検討 

第４回 2001 年 8月 1 日 - 海外調査の進め方の検討 

- ヒアリング調査内容の検討 

- SSL、S/MIME に標準的に実装されている暗号に 

ついての報告 

第５回 2001 年 8月 27 日 - ヒアリング調査内容の検討 

- 国内及び海外調査内容の検討 

第６回 2001 年 9月 19 日 - システム別モデルの検討 

- アンケート調査票内容の検討 

- 海外調査項目及びスケジュールの検討 

- SSL に利用されている暗号に関する調査依頼に 

関する検討 

- 最終報告書イメージの検討 

第７回 2001 年 11月 30 日 - システムのモデル化及び要件の抽出 

- 最終報告書目次案の検討 

第８回 2001 年 12月 25 日 - 海外電子政府システム調査中間報告 

- アンケート調査経過報告 

- 最終報告書目次案の検討 

第９回 2002 年 1月 15 日 

 

- アンケート調査結果報告 

- 最終報告書骨子案の検討 

第１０回 2002 年 2月 8 日 - 海外電子政府システム調査経過報告 

- 国内アンケート調査結果報告 

- 最終報告書一次案の検討 

第１１回 2002 年 2月 18 日 

 

- 推奨暗号数に関する検討 

- 最終報告書一次案の検討 

第１２回 

 

2002 年 3月 1 日 

 

- 海外電子政府システム調査結果報告 

- SSL に利用されている暗号に関する調査結果に 

ついて 

- 最終報告書案の検討 
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第３章 調査結果 

 

 

 ３．１ ヒアリング調査結果 

 

  ３．１．１ 実施要領 

    以下の要領で、既存の政府関係システムに関するヒアリング調査を行った。 

     実施時期   ２００１年７月～２００１年１１月 

     実施方法   面接（事前に質問票をメールで送付） 

   

  ３．１．２ 調査結果 

     各システムの概要、ＳＳＬ利用の有無、暗号利用形態を下図の通りまとめた。 

 

システム名 
（ヒアリング実施日） 

SSL 暗号利用形態 

総務省 
電子申請システム 
(2001.7.6) 
 
※詳細仕様未定 
 

利用 
する 

申請側署名  公開鍵：RSA(1024,2048) ハッシュ：SHA-1,MD5 
官庁側署名  公開鍵：RSA(1024)      ハッシュ：SHA-1 
通信暗号化  未定 
 
 

経済産業省 
電子申請システム 
(2001.7.13) 
 
【システム概要】 
 経済産業省が所管する申請業務 
における受付、審査、決裁、 
公文書発行 

利用 
せず 

申請側署名  公開鍵：RSA      ハッシュ：SHA-1,MD5 
申請側送信  公開鍵：RSA            ハッシュ：SHA-1,MD5 
              共通鍵：TDES,DES 
一次形式審査 公開鍵：RSA      ハッシュ：SHA-1,MD5 
公文書発行  公開鍵：RSA      ハッシュ：SHA-1,MD5 
民間側公文書取得 
            公開鍵：RSA            ハッシュ：SHA-1,MD5 
              共通鍵：TDES,DES 
 

電子申請推進コンソーシアム 
電子申請システム 
(2001.7.13) 
 
【システム概要】 
 利用者から行政機関への申請 
及び届出 

利用
する 

申請書式入手 公開鍵：RSA(1024) 
利用者側署名 公開鍵：RSA(1024)      ハッシュ：SHA-1 
通信暗号化  公開鍵：RSA(1024)  

共通鍵：未定（CAST,DES,TDES,RC2 等を予定） 
 

 
 
 

経済産業省 
電子入札パイロットシステム 
(2001.8.1) 
 
【システム概要】 
 経済産業省における入開札業務 

利用
する 

利用者側署名 公開鍵：RSA(1024)      ハッシュ：SHA-1 

入札書暗号化 公開鍵：RSA(1024)  
共通鍵：RC2(128) 

通信暗号化   公開鍵：RSA(CA:2048, EE:1024) 
              共通鍵：RC2(128) 
 
 
 

IC カードシステム 
(2001.8.1) 

利用
せず 

（Common Access Card の例） 
公開鍵：RSA(1024)      ハッシュ：SHA-1,MD5 
共通鍵：DES,TDES,Skipjack  
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システム名 
（ヒアリング実施日） 

SSL 暗号利用形態 

マルチペイメントネットワーク 
(2001.11.13) 
【システム概要】 
・金融機関～収納機関の照会依頼 
 及び照会応答の中継 
・金融機関～収納機関の消込依頼 
 及び消込応答の中継 
・金融機関から収納機関口座への 
入金データ及び金融機関間の 
決済データの作成・送信 

利用
せず 

・データの暗号化：TDES(3key) 
・認証 ：Pre-Shared キー 
・鍵共有：DH(1024) 
・通信暗号化：IPsec 
 

政府認証基盤 
(2001.11.13) 
 
【システム概要】 

・BCA システム 

・BCA リポジトリ 

・統合リポジトリ 
・証明書検証システム 

利用
する 

ブリッジ CA～各府省 CA 間で相互認証証明書発行 ：RSA(1024) 

リポジトリ複製処理 

証明書 RSA(1024) 

 暗号化 RC4(128,64,40)*, RC2(128,40)*, DES, TDES 

  *：ビット長の長いものから優先的に選択 
証明書検証処理：RSA(1024) 

法務省  
債権譲渡登記オンライン申請シス
テム 
(2001.11.14) 
【システム概要】 

・申請プログラムの配布    

・電子署名及び暗号化された申請 

データの受付 

利用
せず 
 

・申請データ署名：RSA(1024or2048 の選択可) ハッシュ：SHA-1 

・通信暗号化  ：TDES（鍵配信：RSA(1024)） 

  
 

建設 CALS 
(2001.11.14) 
 
【システム概要】 

（電子入札システム） 

・調達案件登録、入札参加資格確認 

申請や入札書の受付 

・入札公告、入札書、入札結果等の

公開等 

・入札参加資格確認申請や入札書の

送信等 

・入札書公開鍵の生成、管理等 

（PPI 入札情報サービスシステム） 

・調達情報の公開、作成支援、自動

収集 

利用
する 

（電子入札システム） 

・入札参加申請書の暗号化 ：RSA(政府側 1024,利用者側 1024) 

              （CA 局のルート鍵 1024） 

・入札参加申請書への署名 ：SHA-1 

・入札書及び内訳書の暗号化：RC2(128) 

（PPI 入札情報サービスシステム） 

・地方クライアント～中央サーバ間の調達情報自動収集における 

通信暗号化 ：RC4(56,64,128), RC2(40,128), TDES, DES 
→ サーバ・クライアント間のハンドシェイクにより決定 
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 ３．２ アンケート調査結果 

  

 ３．２．１ 実施要領 

    以下の要領で、メーカ及びベンダ等へのアンケート調査を行った。 

     実施時期   ２００１年１２月～２００２年１月 

     実施方法   メールで質問票を送付 

     対象企業   １７社 

     うち回答企業 １６社 

     

  ３．２．２ 主な調査結果    

   （１）総論 

     ①暗号の要件 

      ・暗号の要件としては、第一優先として安全性（今後、１０年間利用可能）

を挙げる回答が最も多かったが、実装性（処理速度、サイズ）、暗号標準（デ

ファクト又は国際標準であること）、とする回答もあった。 

      ・他には、認定制度をクリアしていること、採用実績、等の回答があった。 

・また、各要件の優先順位を点数化（１位：５点、２位：４点、３位：３点） 

すると、点数の高いものは １：安全性、２：実装性、３：暗号標準、の

順であった。 
 

 
質問 1-(5) 暗号の要求条件（要件）として、①安全性、②実装性、③暗号標準、

④プロトコル標準、⑤製品、⑥特許、を想定しています。このうち、
要件に該当しないものがありますか。また、他に考えられる要件が
ありますか。更に、要件に該当する物について、優先順位はどうで
すか。 

 
回答）・要件に該当するかどうか 

上記６つは全て該当する：１１社 
該当しない物がある  ： ３社（⑤製品：２社、③暗号標準、④プ

ロトコル標準：各１社） 
無回答        ： ２社 
 

   ・他に考えられる要件 
    - 認定制度(今は無いが、FIPS140-2 のようなものを想定)をクリア 

していること（２社） 
    - 採用実績があること（１社） 
    - 国内製品であること（１社） 
 
   ・上記要件の優先順位（同順回答、無回答あり） 
     安全性  １位：１１社、２位：１社、３位：０社、４位以下：２社 
     実装性  １位： ３社、２位：６社、３位：１社、４位以下：４社 
     暗号標準 １位： ２社、２位：３社、３位：１社、４位以下：７社 
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     ②１０年後の要件の優先順位 

      ・１０年後の要件の優先順位は「現在と変わらない」「変わる」で半々だった 

      変わらないとする意見は「１０年間で暗号解読技術が進歩する一方、新たな

暗号関連技術も登場するので、現在の基準はそのまま当てはまると思われる」

が、主な理由だった。一方、変わるとする意見の主な理由は「ハードウェア

の性能の向上により、実装性の順位が相対的に低下すると思われる」だった。 

 
 
質問 1-(5)-2） 上記の優先順位は１０年後には変わると思うか。 
 
回答）変わる  ：７社 

 変わらない：７社 
 無回答  ：２社 
 

    

     ③暗号の耐用年数 

      ・暗号の耐用年数は「一部の用途については１０年以上必要」とする回答が 

多かった。１０年以上の耐年が必要な用途としては、署名に使う暗号処理、 

ＣＡの秘密鍵という意見が多かった。 

 
質問 1-(6) 暗号の利用耐年について、どのように考えるか。 
 
回答）全て１０年程度の耐年で良い： ３社 
   一部の用途は１０年以上必要：１０社 
   全て１０年以上必要    ： ０社 
   その他          ： ３社 

 
                        

   （２）暗号アルゴリズム各論 

     ①要件に値しないカテゴリー 

・通信路（利用者～政府間）の守秘における要件については、ＳＳＬ等の 

プロトコル標準に入っている必要はない、との意見があった。 

 
質問 2-(a)-1,2-(b)-1  
 要件に値しない（カテゴリーとして考慮しない）とお考えのカテゴリーに 
 ついて、要件表の桝目の番号と理由をお書き下さい。 
 
回答）(6)(ウ)(キ) 
  理由 ・システムに作り込みが発生するため、関係ない 
     ・組み込みプラグイン・ソフトなどで対応可能なので、必ずしも 
      ＳＳＬの標準である必要はない。 
    

 

 ・政府側のデータ保管については、改ざん防止と否認防止のための暗号化が 

必要、との意見があった。 
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質問 2-(a)-2  
 要件として考慮するものについて、それぞれの判断基準がふさわしくない 
 とお考えの場合には、その桝目の番号とお考えの要件をお書き下さい。 
 
回答）(5)(シ)(ス) 
  理由 ・政府側が保管している申請書を改ざんする場合もありうるので、 
      改ざん防止と否認防止は必要。 
     ・完全性の保証/否認防止の双方とも、非公開/公開に関わらず 
      必要。 
     ・高い安全性を求めるべき 
     ・電子署名も必要となる。 
    

 

     ・また、政府側のデータ保管における要件については、守秘の際の処理は高速

である必要がある、との意見があった。 

 
質問 2-(a)-2  
 要件として考慮するものについて、それぞれの判断基準がふさわしくない 
 とお考えの場合には、その桝目の番号とお考えの要件をお書き下さい。 
 
回答）(4)(シ)(ス) 
  理由 ・保存についても件数によっては速度についての考慮要 
     ・運用の負担を考えると処理速度は速いほうが良い。 
    

 

   （３）調達・リスト化 

     ①リストの利用形態区分 

      ・推奨暗号リストの利用形態区分については、半数以上が「①署名、認証 

 ②通信、③保存」を修正すべき、と答えた。 

 
質問 3-(1) 暗号のリスト化にあたり、利用形態の区分を①署名・認証、②通信、

③保存、と想定しているが、適当か。 
 
回答）適当である ：７社 

その他   ：９社 
（修正例） 
- 署名と認証を分離し、①署名・否認防止、②通信・認証、③秘匿 
とすべき。 

- 「通信」ではなく「守秘」とすべき。 
- 「保存」を「長期完全性保証」と「長期守秘」に分けるべき  

 

 

・また、各区分を方式別（公開鍵、共通鍵等）、目的別（守秘、認証等）に 

更に細分化すべき、という意見が多かった。 
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質問 3-(2) また、3-(1)以外の区分によってリスト化すべき、更に詳細

に細分化すべきという考えがあれば、お書き下さい。（例えば
公開鍵、共通鍵といった方式別や、守秘、認証といった目的別） 

 
回答）方式別に細分化すべき：７社 

目的別に細分化すべき：２社 
   その他       ：６社 
   無回答       ：１社 
 

      
     ②推奨暗号の個数    

      ・各区分における暗号の個数は、２～３個を望ましいとする意見がほとんど 

だった。 

 

   

     

 

      

 

 

     ③政府調達における仕様の指定 

・政府が電子政府システムを調達する際、仕様書に暗号アルゴリズムを指定 

することについては、問題ない、又は条件付きで問題ない、という意見が 

大多数であり、逆に製品名まで指定することには大多数が反対だった。 

                 
 
質問 3-(4)  政府が電子政府システムを調達する際の仕様書の書き方に

ついて、アルゴリズムが指定される調達方法について、何か
問題があるとお考えですか。     

 
回答）問題ない         ： １社 
   条件が満たされれば問題ない：１２社（※） 
   問題あり         ： ２社 
   無回答          ： １社 
 
  ※条件  

・指定の範囲が特定の企業、ベンダの製品を指すものではないこと 
   ・「指定した暗号と同じ条件（強度等）を持つもの」とすること 
   ・権利対策がなされた（ベンダの対策が不要な）状態で指定される 
    こと       
 
 
質問 3-(6) アルゴリズムだけでなく、製品名までも指定された方が望ま 

しいかどうか、ご意見をお聞かせ下さい。  
 
回答）望ましい         ： ０社 
   条件が満たされれば望ましい： １社 
   望ましくない／必要ない  ：１４社 
   その他          ： １社 
 

         

 
質問 3-(3) 上記（１）や（２）のように区分した場合、それぞれの区分

における暗号は一つまたは複数のどちらが望ましいかお選び
下さい。また、その理由をお書き下さい。 

 
回答）１つが好ましい： １社 
   複数が好ましい：１５社 → ２～３個 １４社、 

３～５個  １社 
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   （４）その他 

 

     ①市販ソフトに組み込まれている暗号を考慮すべきか 

      ・推奨暗号を選定する際、ＳＳＬ等の市販のクライアントソフトに組み込ま

れている暗号を考慮すべきかどうかについて、「考慮すべき」又は「どちら

かと言えば考慮すべき」とする意見は約半数だった。 

 
質問 4-(1) 電子政府システムで利用する暗号を選定する際、ＳＳＬ等の 

市販のクライアントソフトに組み込まれている暗号を考慮 
すべきですか。 

 
回答）考慮すべき               ：３社 
   どちらかと言えば考慮すべき       ：４社 
   考慮せず、技術的に優れた暗号を選定すべき：５社 
   その他                 ：４社 
 

 

     ②ＩＣカードシステムにおいて利用する暗号の技術的要件 

      ・ＩＣカードシステムで用いる暗号の要件としては、「実装サイズ、実装可能

性」「処理速度」が最も多く、以下、「標準暗号」「耐タンパ性」「鍵サイズ」

「暗号強度」といった回答が多かった。  

 
質問 4-(2) ＩＣカードで利用する暗号の技術的要件には、どのようなも

のがありますか。要件とその判断基準をお書き下さい。 
     （複数回答可） 
 
回答）実装サイズ、実装可能性 ：９社 
   処理速度        ：９社 
   標準暗号、耐タンパ性  ：各５社 
   鍵サイズ、暗号強度   ：各４社 
 

 

③暗号に関して考慮すべき技術要素 

      ・暗号に関して、アルゴリズム以外に考慮すべき技術要素としては、「通信プ

ロトコル」「鍵管理方式」「運用管理」の順に多かった。 

 
質問 4-(3) システムのセキュリティ確保のため、暗号に関してアルゴリ 

ズム以外に考慮すべき技術的要素はありますか。 
（複数回答可） 

 
回答）通信プロトコル  ：６社 
   鍵管理方式    ：４社 
   運用管理     ：３社 
   実装       ：２社 
   アルゴリズム互換性：２社 
   乱数生成     ：２社 
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３．３ ＳＳＬで利用される暗号の安全性評価結果 

 

電子政府システムの構築にあたって、予め利用者のパソコンに組み込まれた市販

ソフトを利用して暗号機能を実現するケースが考えられる。 

暗号機能を含む代表的なセキュリティ仕様であり、一般にクライアントソフトが

市販されているものとしては SSL と S/MIME がある。３．１節の既存政府関係システ

ムのヒアリング調査によれば対象とした１０システムのうち６システムが SSL を利

用している。さらに、３．２節のアンケート調査では、電子政府に用いられる暗号

として、SSL 等の市販のクライアントソフトに組み込まれる暗号も考慮すべきという

意見が半数を占めた。また、海外の電子政府事例調査においても、電子申請システ

ムにおいてユーザ名とパスワードを SSL で保護する事例がある（３．４節参照）。  

一方、S/MIME に関しては利用実績や特段の意見は認められなかった。 

これらのことより、要件調査ＷＧは SSL プロトコルが政府関係システムに用いら

れており、今後も用いられるケースが多いと判断し、SSL プロトコルの詳細調査を行

い、SSL プロトコル自体の安全性と SSL プロトコルで用いられる暗号の安全性評価を

行うものとした。評価対象の暗号は、公開鍵暗号として RSA、共通鍵暗号として DES、

TDES、RC2、RC4 とした。 

 

 

３．３．１ 調査の目的 

 

SSL はインターネットにおいて最も普及しているセキュリティプロトコルである。

SSL は Web 上の暗号化や認証機能などを実現するものであり、インターネットを用い

た電子商取引に広く用いられている。また、SSL とほぼ同じ仕様が TLS という名称で

インターネット標準として検討されている。 

本調査では、SSL/TLS プロトコル及びそこで用いられる暗号の安全性の調査と評価

を行っている。本調査の結果が、電子政府のセキュリティシステムの調達者・設計

者・ユーザに対して SSL/TLS に用いられる暗号とプロトコルの安全性について正し

い理解を与え、SSL/TLS が適切に利用されることを期待する。 

SSL/TLS プロトコルの安全性調査としては、SSL の仕様上および一般に普及してい

る実装ソフトウェア上のセキュリティホールを調査する。SSL に含まれる暗号技術の

安全性評価は、可能な限り他の電子政府用暗号候補に対するものと同様のレベルで

行ない、SSL/TLS で用いられる暗号を他の暗号と比較することを図る。 

本調査のまとめとして、電子政府システムにおいて SSL を運用する場合の注意点

について述べる。 
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３．３．２ 調査の対象と範囲 

 

SSL とは、OSI 参照モデルのうちセッション層に位置するプロトコル(通信手順)

で、Web ブラウズやファイル転送といったアプリケーションによらない汎用的なセ

キュリティを実現できる。 

SSL3.0 (http://home.netscape.com/eng/ssl3/draft302.txt, 1996) は米国 

Netscape Communications 社によって規定されたプロトコルである。一方、

TLS(Transport Layer Security) Vr1.0 (http://www.ietf.org/rfc/rfc2246.txt,  

1999)は、インターネット技術の標準活動を行なっている IETF (Internet  

Engineering Task Force)が SSL3.0 を引き継いで RFC2246 として規定したもの 

である。本調査では、SSL3.0 と TLS1.0 の差異と IETF で行なわれている TLS の拡

張作業についても調査した。 

暗号技術検討会から暗号技術評価委員会に対して、以下の暗号の安全性を SSL

の利用環境のもとで評価するように依頼を行なった。 

 

共通鍵暗号：RC2(40,128 ビット)、RC4(40,128 ビット)、DES(40,56,168 ビット) 

公開鍵暗号：RSA 暗号 

 

本節では、これらの暗号の安全性評価結果を述べる。ただし、RC4 については権

利者との調整に時間がかかり、評価が間に合わなかったため本報告の対象から外

した。 

 

 

３．３．３ 調査の方法 

 

暗号評価に関しては内外の暗号研究者(組織)に評価を依頼し、暗号技術評価委員 

会で結果のとりまとめを行なった。各暗号の評価者数は、DES 1 名(組織)、RC2 2 名

(組織)、RSA 5 名(組織)である。また評価期間は 2001 年 10 月より 14 年 2 月までで

ある。 

 

 

３．３．４ 調査結果  

 

（１）SSL/TLS プロトコルの安全性評価 

SSL/TLS プロトコルについて、暗号方式の安全性、プロトコルとしての安全性、

実装に関する安全性、運用上の安全性に分類して調査したところ次のような結果

が得られた。 
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（ａ）暗号方式に関わる安全性 

RSA公開鍵暗号方式の暗号化にはPKCS#1と呼ばれる実装仕様が適用されるが、

PKCS#1V1.5 に対する適用的選択暗号文攻撃の存在が指摘されており、改良版で

ある PKCS#1V2.0 の利用が推奨される。さらに PKCS#1V2.0 にも別のセキュリ 

ティホールが指摘されており、改善策が V2.1 において実現されている。 

 

（ｂ）プロトコルに関する安全性 

SSL には相互認証、サーバ認証のみ、匿名の３つの認証モードがあるが、この

うち匿名認証モードにおいては２者間の通信の間に不正者が介在する

man-in-the-middle 攻撃が存在し、情報の盗聴・改ざんの攻撃を受ける可能性が

あるので利用することは推奨されない。その他、攻撃者が SSL3.0 に対応してい

るサーバ、クライアントに対して SSL2.0 やそれ以下の Version で通信を行うよ

うに強制する攻撃法である version rollback 攻撃などがありうるが、version 

rollback 攻撃は、SSL の最新版のみを使用するよう設定運用することで、攻撃

を防ぐことができる。 

 

（ｃ）実装に関わる安全性 

SSL/TLS の公開鍵証明書を使った認証に関して、証明書検出機構が実装されて

いないケース、不正な証明書に対して警告を出さないケース、認証動作を迂回

する攻撃が可能となるケースなどが報告されている。また、セッション鍵に用

いる擬似乱数生成器の内部状態が暴露する攻撃も報告されている。実装に関す

るセキュリティホールについては、バグを改修した最新版や修正プログラムを

用いることで攻撃を回避できる。 

 

（ｄ）運用に関わる安全性 

SSL/TLS にはサーバ、クライアント側で運用時に設定するパラメータがいくつ

か存在し、鍵や証明書を格納するファイル、セッション鍵のライフタイム、乱

数生成方法、使用する暗号アルゴリズム、警告メッセージの表示可否などが設

定可能である。このためこれらのパラメータの意味を十分理解し適切に設定す

る必要がある。不用意な設定がセキュリティホールになる可能性がある。 

 

（ｅ）SSL/TLS の比較調査 

総じて TLS は SSL に比較して、鍵、初期値、MAC 生成に関して安全性の根拠を

明確にし、署名の構造を若干修正したという点でセキュリティ上の差異がある

が、SSL についても実用上問題のないレベルであると考えられる。 

 

（２）SSL/TLS に用いられる暗号の評価 

SSL/TLS で用いられる暗号の安全性評価について次のような調査結果が得られた。 
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（ａ）DES 

（暗号単独の安全性評価） 

鍵長 40 ビットの DES は鍵総当りにより現実的な時間で解読可能である。鍵長

56 ビットの DES も現実的に解読可能な領域に達している。鍵長が 168 ビットの 

3-key TDES であれば当面の間の使用は問題ないといえる。 

（SSL/TLS における安全性評価） 

いずれの鍵長においても DES はデータ秘匿の目的に用いられる。ブロック暗

号モードとしては CBC モードが用いられる。232ブロック以上を同じセッション

鍵を用いて暗号化すると平文 1 ビットの情報がもれる可能性がある。 

 

（ｂ）RC2 

（暗号単独の安全性評価） 

鍵長 40 ビットの RC2 は鍵総当りにより現実的な時間で解読可能である。鍵長

128 ビットの RC2 も、現実的に解読可能な領域に達しつつある。最新の暗号解読

理論を適用したとき、鍵総当りよりも効率的な解読が知られている。よって、

新規に構築する電子政府システムにおいて鍵長 128 ビットの RC2 を採用するこ

とは勧めない。 

（SSL/TLS における安全性評価） 

鍵長は SSL2.0 においては 40 ビットおよび 128 ビットが選択可能であり、

SSL3.0 においては 40 ビットのみが選択可能である。40 ビットの鍵は現実的な

計算機環境において数時間もあれば全数探索可能である。なお、DES と同じく、

232ブロック以上を同じセッション鍵を用いて暗号化すると平文 1 ビットの情報

が漏れる可能性がある。 

 

（ｃ）RSA 

（暗号単独の安全性評価） 

512 ビットの鍵長は現実的に素因数分解可能であり安全ではない。2001 年 

時点では、1024 ビット以上の鍵長を用いれば安全であると考えられる。 

（SSL/TLS における安全性評価） 

SSLおよびTLSにおけるRSA暗号を利用した基本的な鍵共有法および署名法の

安全性について調べた。その結果、単純な技術の組み合わせの上に最も基本的

なスキームを採用しており、暗号プロトコルとしてはセキュリティホールが潜

む余地はほとんどないと考えられる。 

 

 

３．３．５ ＳＳＬ／ＴＬＳの運用及び利用にあたっての注意点 

 上記の通り、SSL/TLS プロトコル及び用いられる暗号の安全性評価の結果、これらの

プロトコルを利用するにあたっては、以下の点に注意する必要がある。 
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（１）SSL/TLS プロトコルに関して 

・SSL3.0 を利用するにあたっては、セキュリティホールを含む SSL2.0 の利用を不可

とするなど既知のセキュリティホールを十分認識した上での設定をすべきである。 

・市販の SSL ソフトウェアを利用する場合、セキュリティホールに対してパッチの

あてられた最新版を利用すべきである。 

・市販のブラウザである Internet Explorer および Netscape Navigator においては

CRL (公開鍵証明書無効化リスト)の管理は行なわれていない。従って CRL を不正

に消去した上で不正な証明書を用いて認証を欺くという攻撃がありうる。このよ

うなことがないように証明書を格納するファイルは厳密なアクセス管理のもとに

管理するべきである。 

・情報の盗聴、改ざんの攻撃を受ける可能性があるので、匿名認証モードの利用を

推奨しない。 

・version rollback 攻撃を防ぐため、特に理由がない限り SSL/TLS の最新版のみを

使用するよう、設定運用すべきである。 

・SSL3.0 では利用する暗号方式について変更出来ない。一方、TLS1.0 においては 

新しい暗号技術を追加することが可能となっている。そのため、既存の暗号技術

に問題があった場合にも対応が可能である。 

・なお、TLS は機能追加を目的として拡張作業が行なわれているが、これらの拡張に

伴って新たなセキュリティホールが発生する可能性もあるため、今後とも TLS の

動向に注目し、その安全性について継続的な調査・検討が必要である。 

 

（２）SSL/TLS で利用される暗号に関して 

・RC2 であろうと DES であろうと、鍵長 40 ビットの暗号は鍵の全数探索法により現

実的な時間で解読可能であるため、安全性が必要なシステムにおいては用いられ

るべきではない。 

・鍵長 56 ビットの DES はもはや現実的に解読可能な領域に達しており、高い安全性

が必要なシステムにおいては用いられるべきではない。 

・鍵長 168 ビットの TDES は当面の間の使用は安全性上特に問題ないが、TDES に代わ

る更に安全な暗号が SSL に採用されれば、それに置きかえるほうが望ましい。 

・64 ビットブロック暗号である RC2, DES, TDES においては、232 ブロック以上を同

じセッション鍵を用いて暗号化すると平文 1 ビットの情報がもれる可能性がある

ため、セッション鍵の更新に注意すべきである。 

・鍵長 128 ビットの RC2 に対して、鍵の全数探索法よりも効率の良い解読方法が存

在する。よって、新規に構築する電子政府システムにおいて鍵長 128 ビットの RC2

を採用することは勧めない。 

・RSA について、512 ビットの鍵長は現実的に素因数分解可能であり安全ではない。

2001 年度時点では、1024 ビット以上の鍵長を用いれば安全であると考えられる。 
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３．４ 海外電子政府システム調査結果 

 

３．４．１  概要 

 

以下の国々を対象として、電子政府事例およびセキュリティ標準／暗号標準に

関する調査を行った。 

    ・北米： 米国、カナダ 

    ・欧州： 英国、ドイツ、フランス、スイス、アイルランド、フィンランド、 

スウェーデン 

    ・アジア シンガポール、韓国、イスラエル 

    ・オセアニア オーストラリア 

 

３．４．２ 海外電子政府システムの暗号利用形態事例 

 

電子政府システムを情報提供、意見公募、電子申請、その他、に分類して調査

した。 

調査した限り、情報提供では情報保護をしている事例はなかった。やや特殊な

例として、一部データを登録利用者に限って提供している事例（ドイツの統計局）

で、ユーザ名、パスワードをＳＳＬ通信で保護している。 

意見公募は事例数が少なかったが、コンピュータ犯罪被害届けを受付けるサイ

ト（米国 IFCC）で情報提供者が特定できる情報をＳＳＬ通信で保護している等の

事例があった。 

電子申請では、米国、カナダ、英国、アイルランドなどでインターネットで納

税申告、特許出願のできる事例が始まっている。米国の特許出願システムでは

Entrust 社の提供するＰＫＩ技術を用いたクライアント認証を行っており、またア

イルランドの納税申告システムでは Baltimore 社のＰＫＩ技術を用いたクライア

ント認証を行っている。前者ではクライアント側で専用ソフトを用いるようにな

っているのに対し、後者では普及した Web ブラウザを用いるようになっている。

これは、基本的に企業を対象とするサービス（すなわち、GtoB）である特許出願

と、一般国民を対象とするサービス（すなわち、GtoC）である納税申告の差を反

映していると思われる。米国州政府における事例として、アリゾナ州の運転免許

に関する各種申請サービスでは、利用者の氏名、住所、運転免許番号を平文で送

信するようになっている。一般に米国州政府の電子政府システムは通信守秘が厳

しくない傾向が見受けられた。 

その他の事例として、シンガポールの電子調達、米国の総務サービス局（GSA）

のオークションサイトなどで、ＳＳＬ保護された通信を行っている。 

下表に、電子政府システムにＳＳＬ通信でページにアクセスできた場合のパラ

メータを示す（Internet Explorer 6.0 の標準インストールによりアクセス）。 
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不特定多数を対象とした電子政府サービスでは普及している Web ブラウザを前提

とせざるを得ないが、その中で、様々なプロトコル、暗号アルゴリズムの設定が

見受けられた。 

種類 サイト 運営主体 SSL 暗号利用形態 
政府情報ポータル 
FirstGov など 
http://www.firstgov.gov/
など 

米国、カナダ、英国、
オーストラリアなど 

利用 
せず 

暗号化：なし 

Electronic Access  
Service (EAS) 
（土地登記情報） 
 
https://www.landregistry
.ie/ 

アイルランド 
Land Registry 

利用
する 

プロトコル：SSL 3.0 
鍵交換：RSA(1024) 
暗号化：TDES(168) 
サーバ認証：MD5RSA 
  RSA Data Security, Inc. 
クライアント認証：ユーザ名,パスワード 

情報 
提供 

SWISSREG 
（知的財産権情報提供） 
https://www.swissreg.ch/
index.jsp?sessionid=1013
041605202114009&lang=eng 

スイス知的財産登録
所 
Swiss Federal  
Institute of  
Intellectual 
Property 

利用
する 

プロトコル： SSL 3.0 
鍵交換： RSA(512) 
共通鍵暗号： RC4(40) 
サーバ認証：MD5RSA 
  RSA Data Security, Inc 

意見 
公募 

Public Opinion  
Messaging System (POMS) 
（世論受付） 
http://www.legis.state.a
k.us/poms/ 

米国アラスカ州 利用
せず 

暗号化：なし 
利用者情報：住所、氏名等 

Revenue On-line Service 
(ROS) 
（納税申告） 
 
http://www.ros.ie/ 

アイルランド 
Irish Revenue  
Commission 

利用
する 
 

サーバ認証：（不明） 
クライアント認証 
 デジタル証明書 
CA：Baltimore 社ホスティングサービ 
スを利用して、Irish Revenue  
Commission が運営 
クライアント：Web ブラウザ 

NETFILE 
（納税申告） 
 
http://www.netfile.gc.ca
/ 

カナダ関税歳入庁 
(Canada Customs and 
Revenue Agency) 

利用
する 

プロトコル： SSL 
共通鍵暗号： RC4(128) 
クライアント認証 
 社会保険番号、生年月日、個人アクセ
スコード（4桁～10 桁の数字） 
（electronic signature と称する） 

Electronic Filing  
System (EFS) 
（特許出願） 
http://www.uspto.gov/ebc
/efs/ 

米国特許商標庁 
(USPTO) 

利用
せず 

サーバ認証：（不明） 
クライアント認証 
 デジタル証明書 
Entrust 社 PKI 使用 
クライアント：専用ソフト 

Electronic Filing of  
Patent  Transaction 
（特許出願） 
https://www.epatents.gov
.sg/FormSubmission/ 

シンガポール特許庁 利用
する 

デジタル証明書によるクライアント認証
によりアクセス許可している 
模様（詳細不明） 

電子 
申請 

On-line Services 
（特許出願） 
 
https://pericles.ipaustr
alia.gov.au/home_page/ec
entre/eccs/index.cfm?fus
eaction=logon 

オーストラリア特許
庁 
(IPAustralia) 

利用
する 

プロトコル： SSL 3.0 
鍵交換： RSA(1024) 
共通鍵暗号： RC4(128) 
サーバ認証： MD5RSA 
  GTE Corporation 
クライアント認証 
  ユーザ名・パスワード 
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種類 サイト 運営主体 SSL 暗号利用形態 
KIPONET 
（特許出願） 
 
http://www.kipo.go.kr/eh
tml/eIndex.html （概要説
明） 

韓国特許 
(KIPO) 

利用
する 

共通鍵暗号： 
クライアント認証 
デジタル証明書 
（詳細不明） 

Driving Test Application 
（運転免許試験申込み） 
https://www.drivingtest.
ie/drivingtest/secure/dr
ivertestapplication.asp?
status=new 

アイルランド環境自
治省 

利用
する 

プロトコル：SSL 
（詳細不明） 
サーバ認証： MD5RSA 
  Thawte Consulting cc 

ServiceArizona 
（運転免許更新、住所変更
など。支払も可能） 
https://servicearizona.i
host.com/renewal/cgi-add
r/addrupdate (住所変更)他 

米国アリゾナ州 利用
する 

プロトコル： SSL 3.0 
鍵交換： RSA(512) 
共通鍵暗号： RC4(40) 
サーバ認証：MD5RSA 
VeriSign/RSA Secure Server CA 

電子 
申請 

e-OFCOM 
（電話番号割当申請） 
https://www.e-ofcom.ch/e
ndb/servlets/com.eofcom.
servlet.resource.Resourc
esServlet?lang=E 

スイス連邦通信局 
Federal Office of  
Communications 
(OFCOM)  
 

利用
する 

プロトコル： SSL 3.0 
鍵交換： RSA(1024) 
共通鍵暗号： RC4(128) 
サーバ認証：sha1RSA 
 Swisskey AG 

Defense Finance and  
Accounting Service 
 
https://ecweb.dfas.mil/n
otes/MainPage.cfm 

米国国防総省 利用
する 

プロトコル： TLS 1.0 
鍵交換： RSA(1024) 
暗号： RC4(56) 
サーバ認証： sha1RSA 
  U.S. Government (DoD) 

GeBIZ Partner 
 
http://www.gebiz.gov.sg/ 

シンガポール 利用
する 

プロトコル： TLS 1.0 
鍵交換： RSA(1024) 
共通鍵暗号： RC4(128) 
サーバ認証：MD5RSA 
VeriSign Trust Network 

電子 
調達 

Ireland e-Procurement 
（現状、調達情報のみ） 
http://www.e-tenders.gov
.ie/cmod/Tenders.nsf/Hom
ePageEnglish 

アイルランド政府 利用
する 

暗号化：なし 
クライアント認証： 
 登録制（住所、氏名など） 

BillPay 
 
https://www.billpayment.
co.uk/ 

Girobank 銀行 
（政府機関・地方公
共団体・公益企業向
け納付） 

利用
する 

プロトコル： SSL 3.0 
鍵交換： RSA(1024) 
共通鍵暗号： RC4(128) 
サーバ認証： MD5RSA 
  VeriSign Trust Network 
クライアント認証 
  ユーザ番号・パスワード 

電子 
納付 

e-PAY 
 
http://www.iras.gov.sg/ 
ePay/Promotion.htm 

シンガポール歳入庁 利用
する 

プロトコル： TLS 1.0 
鍵交換： RSA(1024) 
共通鍵暗号： RC4(128) 
サーバ認証：MD5RSA 
VeriSign Trust Network 

NSF FastLane 
（研究提案、状況確認、等） 
 
https://www.fastlane.nsf
.gov/fastlane.jsp 

米国 NSF 利用
する 

プロトコル： SSL 3.0 
鍵交換： RSA(1024) 
共通鍵暗号： RC4(128) 
サーバ認証： MD5RSA 
  RSA Data Security, Inc 

総合 
 

MAXI 
（住所変更・支払等総合サ
ービス） 
https://www3a.maxi.com.a
u/devs/Main.maxi 

オーストラリア・ビ
クトリア州 

利用
する 

プロトコル： SSL 3.0 
鍵交換： RSA(1024) 
共通鍵暗号： RC4(128) 
サーバ認証：MD5RSA 
VeriSign Trust Network 
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種類 サイト 運営主体 SSL 暗号利用形態 
GSA Auction 
(政府物品オークション 
 
https://www.gsaauctions.
gov/index.htm 

米国 GSA 利用
する 

プロトコル： SSL 3.0 
鍵交換： RSA(1024) 
共通鍵暗号： RC4(128) 
サーバ認証：MD5RSA 
RSA Data Security 

Statistik-Shop 
（統計データ販売） 
 
https://www-ec.destatis.
de/ 

ドイツ統計庁 利用
する 

プロトコル： SSL 3.0 
鍵交換： RSA(1024) 
共通鍵暗号： RC4(128) 
サーバ認証：MD5RSA 
Thawte Consulting cc 

その 
他 

SHS (Secure Messaging  
System) 
（電子政府ネットワークイ
ンフラ（構築中）） 

スウェーデン 利用
する 

SSL, S/MIME など 

（サーバ認証は、署名アルゴリズムと CA 運営者を記した。） 

 

 

３．４．３ セキュリティ要件 

 

（１）暗号標準 

調査対象の国々の中で、政府機関での情報保護に用いられる暗号標準の整備・

公開が確認されたのは米国、カナダ、オーストラリアの三カ国である。なお、英

国には情報セキュリティ基本文書（Manual for Protective Security）があり、

また政府向け暗号開発が行われているが、公開されていない。 

米国では、国立標準技術局（NIST）の定める連邦情報処理標準（FIPS）の中で、

セキュリティ標準および暗号標準が規定されている。なお、2001 年 11 月に AES が

FIPS 197 として公布された。当面、TDES （DES は新たな調達では採用してはなら

ない）と AES は共存し、AES への移行が緩やかに進められる。現在、NIST では、 

    暗号化、電子署名、鍵管理等に関する FIPS 標準やガイドラインの集まりとしての

包括的な「暗号ツールキット」を整備中（http://csrc.nist.gov/encryption/）

である。具体的には、メッセージダイジェストサイズの大きい SHA-256, SHA-384, 

SHA-512 を含むハッシュ関数標準 FIPS180-2 を準備中であり、共通鍵ベースを含む

鍵管理標準の検討等が進められている。 

カナダでは、国防省の下の通信安全機構（CSE）が政府部内向け暗号標準を定め

ている。オーストラリアでは、国防省の国防信号局（DSD）がＡＳＣＩ３３文書の

中で暗号標準を定めている。それらを表にまとめる。 
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（ａ）米国 

※ FIPS185 の参照している SKIPJACK は内容が機密だったが、1998 年に declassify され、定義が
公表された。ただし、FIPS 文書とはなっていない。 

 

（ｂ）カナダ 

種類 標準 番号 タイトル
共通鍵暗号 TripleDES ANSI X9.52 Triple DES Encryption Algorithm Modes of Operation specifies the

acceptable methods of implementing DES
CAST5-80 RFC2144
CAST5-128 RFC2144
SKIPJACK SKIPJACK and KEA Algorithm Specifications

鍵交換 RSA (Rivest, Shamir,
Adleman) & RW (Rabin,
Williams)
（modulus >= 1024 bits）

ANSI X9.44 Key Establishment Using Factoring based Public Key Cryptography
for the Financial Industry

KEA SKIPJACK and KEA Algorithm Specifications
離散対数問題を元にし
た他のアルゴリズム
（CSEの認定が必要）
D-H (Diffie-Hellman)
and MQV (Menezes, Qu,
Vanstone)
(field size >= 1024 bits,
prime)

ANSI X9.42 Agreement of Symmetric Keys using Discrete Logarithm
Cryptography

Elliptic Curve
Cryptography

ANSI X9.63 Public Key Cryptography for the Financial Industry: Key Agreement
and Key Transport using Elliptic Curve Cryptography

ハッシュ関数 SHA-1 X9.30-2 Secure Hash Algorithm (SHA-1) (REVISED)
電子署名 RSA (Rivest, Shamir,

Adleman) & RW (Rabin,
Williams)
（modulus >= 1024 bits）

ANSI X9.31 Digital Signatures Using Reversible Public Key Cryptography for the
Financial Services Industry (rdsa)

Digital Signature
Algorithm (DSA)

ANSI X9.30-1 Public Key Cryptography for the Financial Services Industry: Part
1: The Digital Signature Algorithm

有限体での累乗計算に
基づく他のアルゴリズム
（El-Gamal など）
ECDSA ANSI X9.62 Elliptic Curve Digital Signature Algorithm  

 

（ｃ）オーストラリア 

種類 標準 備考
電子署名 DSA (モジュラス：最低1024ビット) + SHA-1

RSA (モジュラス：最低1024ビット) + MD5 DSAが望ましい
共通鍵暗号 [IN-CONFIDENCE, PROTECTEDなど向け] DES (鍵長：最低56ビット) CBCモード、CFモードのみ

（ECBモードは不可）
[IN-CONFIDENCE, PROTECTEDなど向け]
ＤＥＳと同等以上の強度を持つとDSDが認定したアルゴリズム
（IDEA, RC4, RC5, BLOWFISH など）

現状、認定されたものなし

[CONFIDENTIAL, SECRET, TOP SECRET向け]
GFE (Government Furnished Encryption)

GFEの詳細は機密

鍵交換 RSA (モジュラス：最低1024ビット) 
Diffie-Hellan(モジュラス：最低1024ビット) 

鍵回復 認定暗号機器は鍵回復手段を持たなければならない。  

根拠となるFIPS文書
番号 タイトル 発行年

暗号モジュール評価基準 FIPS 140-2
SECURITY REQUIREMENTS FOR
CRYPTOGRAPHIC MODULES 2001

共通鍵暗号 DES FIPS 46-3 DATA ENCRYPTION STANDARD (DES) 1999 新規調達での採用不可
Triple DES FIPS 46-3 DATA ENCRYPTION STANDARD (DES) 1999
AES FIPS 197 ADVANCED ENCRYPTION STANDARD 2001
DES実装・利用 FIPS 74 GUIDELINES FOR IMPLEMENTING AND

USING THE NBS DATA ENCRYPTION
1981

DES操作モード FIPS 81 DES MODES OF OPERATION 1980
電子署名 DSA FIPS 186-2 DIGITAL SIGNATURE STANDARD (DSS) 2000

RSA FIPS 186-2 DIGITAL SIGNATURE STANDARD (DSS) 2000 ANSI X9.31 を参照
ECDSA FIPS 186-2 DIGITAL SIGNATURE STANDARD (DSS) 2000 ANSI X9.62 を参照

データ認証 DAC FIPS 113 COMPUTER DATA AUTHENTICATION 1985
鍵移送／管理 (共通鍵ベース) FIPS 171 KEY MANAGEMENT USING ANSI X9.17 1992

SHA-1 FIPS 180-1 SECURE HASH STANDARD (SHS) 1995
鍵預託 EES(SKIPJACK) FIPS 185 ESCROWED ENCRYPTION STANDARD 1994
乱数生成 FIPS 186-2 DIGITAL SIGNATURE STANDARD (DSS) 2000 付録3に記述。DSA向け
自動パスワード生成 APG FIPS 181 AUTOMATED PASSWORD GENERATOR 1993

種類 標準 備考
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（２）電子政府システムのセキュリティ 

電子政府システムは、行政部門の情報システムという点において、従来のセ

キュリティ規準の対象となるが、調査の限りでは、行政機関外部との通信につ

いては明確な規準がない。 

ただし、オーストラリアでは政府機関の運営する Web サービスにおけるガイ

ドラインが文書化されており、セキュリティに関する部分ではＡＣＳＩ３３な

どの既存の規準を参照している。なお、DSD が Web サーバにおける SSL の使用に

関する勧告文書を公表している。これによると、インターネット上で SSL を用

いて通信してよいのは、sensitive だが classified でない情報であり、それら

の情報の通信の際の SSL パラメータの設定は下表のように要請されている。 

 

オーストラリア DSD 勧告における SSL パラメータ推奨設定 

種類 要件 
プロトコル SSL 3.0（SSL 2.0 は禁止） 

鍵交換 RSA 1024 ビット以上 
共通鍵暗号 TDES(168)（CBC モード） 

又は RC4(128) 
ハッシュ関数 SHA MAC 又は MD5 MAC 

 

なお、ごく最近、米国 NIST も公共 Web サーバのセキュリティ確保に関するガ

イドライン（ドラフト）を公表した。 

(http://csrc.nist.gov/publications/drafts/PP-SecuringWebServers-RFC.pdf) 

 

英国ではより包括的な電子政府サービスのフレームワーク文書のシリーズが

順次発行されつつあり、個人情報の重要度に応じた情報保護方策や認証・登録

に関する規定がなされている。現時点では、具体的な暗号アルゴリズムについ

ての規準は記されていない。 

 

 

３．４．４ プロトコル、製品評価制度事例 

 

（１）米国とカナダ 

CMVP（Cryptographic Module Validation Program）は、NIST とカナダ CSE が

共同で運用している FIPS140-1 および FIPS140-2 をベースとした暗号モジュー

ルの評価プログラムである。NIST は、民間の研究機関を評価機関として認定し、

それらの機関が製品等の評価を行う制度 NVLAP（NATIONAL VOLUNTARY LABORATORY 

ACCREDITATION PROGRAM）を有している。暗号モジュールに評価機関による認定

制度 CMVP は、NVLAP CRYPTOGRAPHIC MODULES TESTING とも呼ばれる。 

スキームは以下のようになっている。 
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・NVLAP により調査機関が選定される 

・ベンダは、暗号モジュールを認定費用とともに、調査機関に提出する 

・調査機関は認定費用を NVLAP に提出するとともにテストレポートを作成する 

・NVLAP は、調査機関リストを管理する 

・NIST と CSE は、暗号モジュールに関して FIPS140-1（または FIPS140-2）準拠 

であることを認定し、ベンダに交付する 

 

（２）他の国における認定制度 

・イギリス 

CESG（Communications-Electronics Security Group）が、イギリス政府開発

の暗号アルゴリズムである Thames Bridge と Red Pike について、製品の認定を

行っている。 

・フランス 

DCSSI（Direction Cenrale de la Securite des Systems d'Information）が、

他の機関を認定し、その機関が暗号製品の評価および認証を行っている。DCSSI

は、ITSEC に準拠した暗号製品評価プロフィールを作成している。 

・ドイツ 

BSI（Bundesamt fur Sicherheit in der informationstechnik）によって許

可された評価機関が、暗号製品の認定を行っている。対象は、ドイツ政府で利

用する暗号製品である。 

 

３．４．５ まとめ 

 

（１）政府の暗号政策の対象領域 

政府の暗号政策の対象領域は、 

（ａ）国家安全（軍事、外交）における機密保護・機密解読のための暗号技術

使用 

（ｂ）一般行政機関における機密保護のための暗号技術使用 

（ｃ）民間・一般社会における暗号技術使用 

の三つがある。 

今回の海外調査は、二番目の領域を対象としたものである。当領域では、行政 

部門の情報化に伴って情報保護が問題となり、米国では 1977 年に DES が定められ

ている。従来、行政部門内の情報システムは行政機関内（ないし、行政機関間）

に閉じた存在であり、行政機関を拘束する規則により、情報保護が達成されてい

た。ところが、行政サービスを電子的に提供することが目的の電子政府システム

では、行政機関の管理の届かない部分（特にインターネット）における情報セキ

ュリティが問題となるという点が新しい。この新しい領域は、組織内の規則が及

ぶ範囲を越えること、多くの利用者を得るためには、普及している Web ブラウザ
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などの技術に依存しなければならないこと、といった困難があり、現時点では試

行錯誤的に行っているように思われる。オーストラリア、英国では、電子政府サ

ービスでの情報セキュリティは、電子政府推進機関と暗号専門機関のいずれか、

または両方が協調して定めており、それが自然なあり方であろう。 

 

（２）暗号専門機関とセキュリティ標準 

電子政府向けに限らないが、米国、カナダ、英国、オーストラリアなどには、

政府標準暗号を制定する権限を有する暗号専門機関がある。 

例えば、米国の FIPS 標準は、公布から発効までの移行期間があり、移行期間終

了後は、新しい標準に適合した調達をすることが義務づけられている。ただし、

既存システムの使用は継続でき、また、標準準拠が不都合な場合の救済策として

の適用除外手続きが規定されている。FIPS 標準は 5 年毎など定期的に見直され、

不要になったものは廃止され、必要に応じて一つの標準の新しい版や新たな標準

が定められる。なお、NIST の鍵管理ワークショップでは、鍵管理ガイドラインを

準備中であり、そのドラフト（http://csrc.nist.gov/encryption/kms/ 

key-management-guideline-(workshop).pdf）では 2015 年までのデータ保護に

使用できる推奨暗号アルゴリズムと鍵長、及び、2016 年以降までデータ保護が必

要な場合の推奨暗号アルゴリズムと鍵長を示している。 
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第４章 電子政府システムにおける暗号技術利用の要件 

 

要件調査ＷＧでは、電子政府システムにおける暗号技術利用の要件について、ヒアン 

グおよびアンケート調査を行った。今回、分析の対象とした電子政府システムは、①電子

申請、②電子調達、③電子納付、④電子情報提供、⑤政府認証基盤、の５つである。以下

では、各システムにおけるモデルと処理フロー、想定される暗号技術利用の要件について、

システム毎に整理を行った。もとより、これらのシステムはまだ設計･構想段階のものが少

なくなく、詳細要件が未定となっているシステムもあるほか、関連する幾つかのシステム

を統合して整理している部分もある。このため、以下の記述のうち、特に暗号技術利用の

具体的な要件の内容については、関連する電子政府システムにおいて想定される一例を示

したものとなっている。 

 

４．１ 電子政府のシステム別モデル 

   今回、ヒアリングおよびアンケート調査の結果に基づいて、分析対象とした電子政府 

システムにおける暗号技術利用状況をモデル化すると、大きく分けて２種類のモデル 

が存在することが分かる。ひとつは、一般国民・民間企業など、不特定多数と行政機 

関等が情報を授受する GtoC モデル、もうひとつは、特定業界の企業など、比較的限定 

された相手と行政機関が情報を授受する GtoB モデルである。電子申請、電子情報提供 

を始め、多くの電子政府システムは GtoC に該当し、電子調達（受注者－政府機関間） 

および電子納付（金融機関－政府機関間）の一部は GtoB と分類できる。このように分 

類することで、電子政府システムにおける暗号技術利用の特徴について、大きな傾向 

を掴むことができる。 

   この各々のモデルにおいて利用される暗号技術についてみると、基本的に、GtoC 

モデルは、SSL によるデータ秘匿に代表される、予め利用者のパソコンに組み込まれた 

技術を利用する「thin client 指向」である一方、GtoB モデルは、独自プログラムや 

閉域ネットワークを利用するなど、「作り込み指向」であることが分かる。しかし、GtoC 

においても thin client では実現できない要件（特に、電子署名）が要求される場合、 

ある程度の作り込みが必要となるため、利用者に負担を掛けずに追加的な暗号技術を 

実装するための方法が課題となっている。こうした暗号利用形態の違いを図式化すれ 

ば、次のようになる。 

 予め組み込まれた技術 独自にシステムに組み込む技術 

GtoC モデル 

（電子申請、 

 電子情報提供） 

SSL によるデータ秘匿 

パスワード認証 

電子署名によるデータ保全 

GtoB モデル 

（電子調達、 

 電子納付） 

 電子署名によるデータ保全 

IC カードによる秘密鍵の格納 

IP-VPN の利用・IPsec 対応ルーターの利用によ

るデータ秘匿・データ保全 

作り込み通信暗号によるデータ秘匿・相手認証 



 

 25

４．１．１ 電子申請システム 

（１）電子申請システムのモデル 

電子申請システムとは、個人並びに法人が中央官庁に対して行っている現行

の申請・届出手続きを、インターネットのようなオープンなネットワークを介

して電子的に行うことができるようにするものである。 

電子政府における電子申請システムのモデル図を以下に示す。 

 

 

 

 

 

 

 

 

 

 

 

 

（２）処理フローモデル 

      電子申請システムにおける処理は、 

１．個人／法人が申請書を作成し、受付サーバに提出するフェーズ 

２．提出された申請書を審査者が審査（受理／却下）するフェーズ 

３．個人／法人が審査結果を確認するフェーズ 

といった 3 つのフェーズによって構成される。処理フローを以下に示す。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

中央官庁 

受付サーバ  

個人  法人  

審査者（官職者）

府省認証局  

  

地 方 自 治 体 認 証
局  商業登記認証局  

電子証明書 

申申 請請書書 のの提提出出   

受受 信信結結 果果のの送送 信信，， 
審審 査査状状 態態のの確確 認認   

電子証明書 電子証明書 

①申請書作成 
②電子署名の付与 
③申請書提出 

電子署名付き申請書 

④受信結果の作成 
⑤電子署名の付与(ない場合もある) 電子署名付き受信結果 

⑥申請書の送信 

⑦申請書の受信 
⑧電子署名の検証 
⑨申請書の審査 
⑩審査結果の作成 
⑪電子署名の付与 
⑫審査結果の送信 

電子署名付き申請書 

電子署名付き審査結果

個人，法人 受付サーバ 審査者 

⑬審査結果の受信 ⑭審査状態の確認 

⑮審査結果の送信 電子署名付き審査結果 

⑯審査結果の受信 
⑰電子署名の検証 
⑱審査結果の確認 

SSL/TLSによる 
通信データの暗号化 
（APレベルで暗号化する

場合もあり） 

SSL/TLSによる 
通信データの暗号化 
（APレベルで暗号化する

場合もあり） 
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 （３）想定される電子申請システムの暗号要件 

 

【利用形態毎／整理項目毎の分類表】 

システム概要 要 件 
 

整理項目 

利用形態 

 (1)データ内容 (2)データサイズ (3)回線速度 

(4)現在利用して

いる暗号処理 

速度 

(5)現在利用して

いる暗号強度 
(6)その他 

(ア)＜利用者側＞認証 申請書 数ＭＢ － 
人間が気になら

ない程度 

RSA(1024)相当 

（近年中に2048bit

相当へv.up要） 

 

（イ）鍵共有 鍵情報 

SSL の場合 

RSA 使用時は 

46 バイト 

人間が気になら

ない程度 

RSA(1024)相当 

（近年中に2048bit

相当へ v.up 要） 

 

(ウ)守秘 
人間が気になら

ない程度 
TDES, AES 相当 

SSL 等の

プロトコ

ル標準に

入ってい

ること  

（エ）完全性保証 

利用者 

↓ 

政府 

（申請書の

提出） 

（オ）否認防止 

申請書 数ＭＢ 

（ア）で対応 － － 

（カ）鍵共有 鍵情報 

SSL の場合 

RSA 使用時は 

46 バイト 

人間が気になら

ない程度 

RSA(1024)相当 

（近年中に2048bit

相当へ v.up 要） 

 

（キ）守秘 
人間が気になら

ない程度 
TDES, AES 相当 

SSL 等の

プロトコ

ル標準に

入ってい

ること 

（ク）完全性保証 

政府 

↓ 

利用者 

（受信結果

の送信） 

（ケ）否認防止 

受信結果 

審査状態確認 
数ｋＢ 

インターネット 

（コ）で対応 － － 

（コ）＜政府側＞認証 
受信結果 

審査状態確認 
数ｋＢ － 

人間が気になら

ない程度 

RSA(1024)相当 

（近年中に2048bit

相当へ v.up 要） 

 

（サ）守秘 

（シ）完全性保証 ＜政府側＞

データ保管 

（ス）否認防止 

申請書 

数 MB 

（システム毎に

保管期間は異な

る） 

－ 
処理速度が速い 

必要は無い 

なし 

（非公開情報なら

は必要） 

－ 
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４．１．２ 電子調達システム 

（１）電子調達システムのモデル 

   電子調達システムとは、中央官庁が行っている調達業務のうち、入札参加申請、

入開札、落札者通知を、インターネットを介して電子的に行うことが出来るように

したシステムである。 

入札者

電子認証局

国の行政機関（発注者）

電子入札システム

①参加資格審査申請

②参加資格認定通知書

③
電
子
認
証
書

　
　
発
行
申
請

④
電
子
認
証
書

発
行
（
Ｉ
Ｃ
カ
ー
ド
）

⑤認証書発行情報

⑥認証書により入札に参加
⑦落札結果の通知

入札書保管

 

（２）処理フローモデル 

  電子調達システムにおける処理は、以下の各フェーズにより構成される。 

   １．入札参加資格の申請／審査／認定通知 

   ２．入札書の提出／保管 

   ３．開札及び落札結果通知 

【システムの処理フロー図】

受注者 発注者調達開始

入札

案件登録

参加申請提出

受付票発行

確認通知

入札書送付

締切り通知書

開札

受付票

予定価格登録

落札者決定通知

検索・参照

提出

確認

確認

提出

確認

確認

確認

確認

登録

受付

発行

発行

確認

発行

指示

登録

発行SSL等による
暗号化

入札書は開札
まで、暗号化
された状態で
入札システム
にて保管

各送信メッ
セージには
受注者の
電子署名
を付ける

各送信メッ
セージには
発注者の
電子署名
を付ける

電子入札システム

入札書保管保存
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（３）想定される電子調達システムの暗号要件 

 

【利用形態毎／整理項目毎の分類表】 

システム概要 要 件 
 

整理項目 

利用形態 

 (1)データ内容 
(2)データ   

サイズ 
(3)回線速度 

(4)現在利用して

いる暗号処理速度 

(5)現在利用し

ている暗号強

度 
(6)その他 

(ア)＜利用者側＞認証 － － － 
ユーザが気になら

ない程度 
RSA(1024)相当 － 

（イ）鍵共有 鍵情報 

SSL の場合 

RSA 使用時は 

46 バイト 

ISDN:128kbps 

LAN:10Mbps 

ユーザが気になら

ない程度 
RSA(1024)相当 － 

（ウ）守秘 

・参加申請データ 

（業者参加申請に関

するデータ） 

・入札書データ 

（入札金額など） 

数百 B～１MB 
ISDN:128kbps 

LAN:10Mbps 

ユーザが気になら

ない程度 
RC2(128)相当 

SSL 等のプロト

コル標準に入

っていること 

（エ）完全性保証 

利用者 

↓ 

政府 

（申請書の

提出） 

（オ）否認防止 

・参加申請データ 

（業者参加申請に関

するデータ） 

・入札書データ 

（入札金額など） 

数百 B～１MB 
ISDN:128kbps 

LAN:10Mbps 
（ア）で対応 

RSA(1024) 

SHA-1 

相当 

－ 

（カ）鍵共有 鍵情報 

SSL の場合 

RSA 使用時は 

46 バイト 

ISDN:128kbps 

LAN:10Mbps 

ユーザが気になら

ない程度 
RSA(1024)相当 － 

（キ）守秘 － － 
ISDN:128kbps 

LAN:10Mbps 

ユーザが気になら

ない程度 
RC2(128)相当 

SSL 等のプロト

コル標準に入

っていること 

（ク）完全性保証 

政府 

↓ 

利用者 

（受信結果

の送信） 

（ケ）否認防止 

－ － 
ISDN:128kbps 

LAN:10Mbps 
（コ）で対応 

RSA(1024) 

SHA-1 

相当 

－ 

（コ）＜政府側＞認証 － － － 
ユーザが気になら

ない程度 
RSA(1024)相当 － 

（サ）守秘 
・入札書データ 

(開札までの保管) 
数百 B～１MB － － － 

（シ）完全性保証 
＜政府側＞

データ保管 

（ス）否認防止 

・入札書データ 

(開札までの保管) 
数百 B～１MB － 

サーバでの 

ソフト処理で十分 

－ － 

CA 公開鍵証明書 
ユーザ公開鍵の 

証明書 
－ － － 

RSA(1024) 

SHA-1 

相当 
－ 
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４．１．３ 電子納付システム 

   （１）電子納付システムのモデル 

電子納付システムとは、個人ならびに法人が中央官庁に対して行っている現

行の税金や行政手数料等の納付業務を、インターネットのようなオープンなネ

ットワークを介して電子的に行うことができるようにするものである。 

電子政府における電子収納システムのモデル図を以下に示す。 

出典：http://www.kantei.go.jp/jp/it/network/dai3/3siryou6s3.html 
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（２）処理フロー・モデル 

電子納付システムは、行政サービス等を提供する各府省側のシステムと、申請

者・納付者が国庫金を納付するための金融機関側のシステムとを連結することに

よって機能するものである。その処理フローは、連動するシステムの作りに依存

する部分もあるが、基本的には、金融機関側から送られてきた納付情報を、各府

省（収納機関）側のシステムに配信する作りとなる。処理フローは、 

１．申請者・納付者が、金融機関に納付番号・金額を依頼するフェーズ 

２．金融機関が、収納機関に納付情報を照会し、その回答を受け取るフェーズ 

３．金融機関が、申請者・納付者に納付済の通知を行うフェーズ 

の 3 つのフェーズによって構成される。このうち、1 および 3 のフェーズは、金

融機関が主体となってサービスを提供する一方、2 のフェーズについては、金融

機関と政府のシステム間の連動処理となる。各フェーズの処理フローを以下に示

す。 

申 請 者 ・納 付 者 各種チャネル 金 融 機 関 サ ー バ M P Nセンター 収 納 機 関 サ ー バ

納 付 番 号 ・納 付 依 頼

納 付 済 の 通 知

納 付 情 報 の 照 会

納 付 情 報 の 回 答

 
 

 

 

 

 

 

 

 

 

 

 



 

 31

（３）想定される電子納付システムの暗号要件 

上記 3 フェーズのうち、2 のフェーズにおいて、政府のシステムと民間のシステ

ムとの連動を行うネットワークにおいて要請されている暗号要件は、以下のとお

りである。なお、1 および 3 のフェーズについては、金融機関が顧客に提供する

サービスで採用している暗号要件であり、その内容も金融機関によって区々であ

るため、「参考」として表記した。 

 

【利用形態毎／整理項目毎の分類表】 

システム概要 要 件  
           整理項目 
 
利用形態 

(1)データ内容 
(2)データ
サイズ 

(3)回線 
速度 

(4)現在利用して
いる暗号処理速度 

(5)現在利用してい
る暗号強度 

(6)その他 

<金融機関 
＝MPN センター間> 

納付情報の照会 
数値、文字 

1 件当り
100 byte 
程度 

512Kbps 
程度 

IPsec 対応ルータ
を利用 

TDES(168bit,3 キー)  
Diffie-Hellman 
(1024bit) 
 

 

<収納機関（政府含む）
＝MPN センター間> 

納付情報の回答 
数値、文字 

100 byte 
～数 KB 
程度 

512Kbps 
程度 

IPsec 対応ルータ
を利用 

TDES (168bit,3キー) 
Diffie-Hellman 
(1024bit) 
 

 

（参考） 
 
<利用者=金融機関間> 
納付番号・納付依頼の
入力、納付済の通知等 

数値、文字 
（納付情報等の
プライバシー 
データ、 
暗証番号等を 
含む） 

1 件当り
100 byte 
程度 

利用者の
環境によ
り区々。 
数 Kbps～ 
数 Mbps 

PC 程度 

利用者が利用する金
融機関等のサービス
内容により区々。 
多くの場合、SSL V3.0
（ RC4 128bit, RSA 
1024bit）が利用され
ている。 

 

 

 

４．１．４ 電子情報提供システム 

 

   （１）電子情報提供システムのモデル 

電子情報提供システムとは、個人並びに法人が中央官庁により提供されてい

る情報に、インターネットのようなオープンなネットワークを介して電子的に

アクセスすることができるようにするものである。他のシステムに比べると、

公開情報を扱うことが多いこともあり、暗号に対する要件はそれほど強くない

と考えられる。電子図書館などでは著作権料の支払が必要な情報もあるため、

流通する情報を保護する必要も考えなければならない。 

電子政府における電子情報提供システムのモデル図を以下に示す。 
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ユーザ

サーバ

フロントエンド
サーバ

DB サーバ

ユーザ情報
管理サーバ

ＣＡ

外部システムとの連携

…
必要であれば登録

登録

 
 

 

（２）処理フローモデル 

電子情報提供システムにおける処理は、 

０．個人／法人が前もって利用者登録をするフェーズ（無い場合もあり） 

１．個人／法人が情報を要求し、システムがそれを提供するフェーズ 

２．外部システムと連携する等、決済処理を行うフェーズ 

といった 3 つのフェーズによって構成される。処理フローモデル（例）を 

以下に示す。 

（ＩＤ、パスワード）

（認証完了通知）

ユーザ フロントエンド
サーバ

情報提供要求

情報提供

ユーザ管理サーバ

ＤＢサーバ

（ユーザ認証要求）

（認証結果）

情報提供要求

情報提供

切断要求

切断完了通知

課金情報

課金処理完了通知
課金情報

課金処理完了通知

以下、他システムと連携

通信はSSLで暗号化されている場合有
SSLの機能によりサーバ認証も行われる
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（３）想定される電子情報提供システムの暗号要件 

 

【利用形態毎／整理項目毎の分類表】 

システム概要 要 件 
 

整理項目 

利用形態 

 (1)データ内容 
(2)データ   

サイズ 
(3)回線速度 

(4)現在利用してい

る暗号処理速度 

(5)現在利用して

いる暗号強度 
(6)その他 

(ア)＜利用者側＞認証 
SSL 等の暗号化通信路

上でのパスワード 
数 B 

ユーザが気になら

ない程度 

推測できない 

程度 
－ 

（イ）鍵共有 鍵情報 

SSL の場合 

RSA 使用時は 

46 バイト 

ユーザが気になら

ない程度 
RSA(1024)相当 － 

（ウ）守秘 要求データの情報 ～数 KB 
ユーザが気になら

ない程度 

RC2(128)程度 

で十分 

SSL 等のプロト

コル標準に入

っていること 

（エ）完全性保証 － － － － － 

利用者 

↓ 

政府 

（データの

要求） 

（オ）否認防止 － － － － － 

（カ）鍵共有 鍵情報 

SSL の場合 

RSA 使用時は 

46 バイト 

ユーザが気になら

ない程度 
RSA(1024)相当 － 

（キ）守秘 要求データ ～数十 MB 
ユーザが気になら

ない程度 

RC2(128)程度 

で十分 

SSL 等のプロト

コル標準に入

っていること 

（ク）完全性保証 － － － － － 

政府 

↓ 

利用者 

（要求デー

タの送信） 

（ケ）否認防止 － － － － － 

（コ）＜政府側＞認証 SSL 等のサーバ認証 数百 KB 

インター 

ネット 

ユーザが気になら

ない程度 
RSA(1024)相当 － 

（サ）守秘 － － － － － 

（シ）完全性保証 － － 
＜政府側＞

データ保管 

（ス）否認防止 

提供する電子情報 数 MB～数 TB 

－ 

ユーザが気になら

ない程度 

－ － 
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４．１．５ 政府認証基盤 

 

（１）政府認証基盤のシステム構成 

       政府認証基盤は、官職、企業、法人、個人等の電子政府システム利用者の

本人認証や申請、届出等の情報の真正性を確保する等のために用いられる公

開鍵暗号方式をベースにした電子認証システムである。 

       政府認証基盤における電子証明書利用者の登録、電子証明書発行を行う認

証機関としては、官職に電子証明書を発行する各省庁の認証局と各省庁認証

局間の相互認証を行うためのブリッジ認証局が規定されている。但し、電子

政府システムによる電子申請、届出等の業務の民間利用のために、商業登記

簿制度に基づき企業、法人に電子証明書を発行する商業登記認証局、電子署

名法に定める認定を得た自然人に電子証明書を発行する民間の認定認証局が、

ブリッジ認証局を経由して政府認証基盤に接続することを可能としている。 

       商業登記認証局および民間の認定認証局を含めると、政府認証基盤におけ

る電子証明書の利用者、検証者としては、電子申請、届出等の処分権限者で

ある官職および電子申請、届出等を行う企業、法人、自然人が対象となる。 

       政府認証基盤のシステム構成イメージを下図に示す。 

商業登記認証局商業登記認証局

認定認証業務認定認証業務

行 政 機 関 認 証 局行政機関認証局 ブリッジ認証局ブリッジ認証局

官 職 証 明 書官職証明書

法 人 証 明 書法人証明書

個人証明書個人証明書

電子政府システム電子政府システム

官職証明書官職証明書

法人証明書法人証明書

個人証明書個 人 証 明 書

証明書発行

証明書発行

証明書発行

官職 企 業 ・法 人

電子申請、入札等承認、応札等

相 互 認 証

相 互 認 証

証明書検証
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（２）政府認証基盤における各認証局の役割 

 

①省庁認証局 

   各種行政手続の処分権限者である官職からの電子証明書発行要求を受けて、

その身元の識別、認証を行った上で、政府認証基盤で規定されている様式に 

沿った電子証明書を作成し、当該官職に送付する。 

   官職の変更が生じた場合、官職の所有する秘密鍵が漏洩、盗難等による危殆

化もしくはその恐れが生じた場合等には、官職からの要求に応じて電子証明書

を失効して、電子証明書の有効性を検証するための情報としてリポジトリに登

録し、検証者の求めに応ずる。 

   また、上記官職への電子証明書の発行、失効情報への署名およびブリッジ認

証局との相互認証証明書への署名等に用いる秘密鍵と証明書の検証等に用いる

公開鍵のペア生成とそれらの厳重なライフサイクル管理を行う 

 

②ブリッジ認証局 

   省庁認証局と同様に、秘密鍵と公開鍵ペアを作成し、それらのライフサイク

ル管理を行う。 

   各省庁認証局、商業登記認証局および民間の認定認証局との間の相互認証を

行うための相互認証証明書を作成し、各認証局と交換すると共にブリッジ認証

局のリポジトリにそれら相互認証証明書を登録する。 

   他の認証局への相互認証書の発行に用いた秘密鍵が危殆化もしくはその恐れ

が生じた場合、政府認証基盤の相互運用性仕様との相違があった場合等におい

ては、相互認証証明書を失効し、失効に関する情報をブリッジ認証局のリポジ

トリに登録する。 

   また、ブリッジ認証局には電子証明書を検証するシステムがあり、官職が電

子申請、届出を行う申請者の電子証明書の有効性確認を行う事ができる。電子

申請、届出を行う申請者による官職証明書の有効性確認は、統合リポジトリに

ある情報によって行える。 

 

③商業登記認証局、民間の認定認証局 

    商業登記認証局は、商業登記簿制度に基づいて電子証明書の発行を求める企

業、法人に対して電子証明書を発行し、民間の認定認証局は電子署名法および

政府認証基盤の規定に従って、電子政府システムにおける電子申請、届出等に

使用する電子証明書を発行する。 

    また、それぞれの認証局は各認証局に求められる公開鍵ペアの生成から廃棄

までに至るライフサイクル管理を実施すると共に、それぞれの基準に従って発

行した電子証明書を失効する。 

 



 

 36

（３）処理フローモデル 

官 職官 職 行政機関認証局行 政 機 関 認 証 局 ブリッジ認証局ブリッジ認証局

認証局署名鍵の生成

証明書発行要求 証明書作成

証明書送付

証明書失効要求 失効要求受付

ＣＲＬ作成

証明書有効性問合せ

認証局署名鍵の生成

相互認証証明書作成、交換 相互認証証明書作成、交換

認証局署名鍵の生成

相互認証証明書作成、交換

認 定 認 証 業 務認定認証業務

参照情報検索 リポジトリ検索

証明書有効性検証 有効性情報回答有効性情報回答

リポジトリ登録

リポジトリ登録

 
 

（４）政府認証基盤におけるシステム要件 

電
子
署
名

認
証
局
の
鍵

利
用
者
の
鍵

ブリッジＣＡ

省庁ＣＡ

民間ＣＡ

アルゴリズム 鍵長
署名アルゴリズム

官職

申 請 者

ＲＳＡ

２０４８ビット

２０４８ビット

１０２４ビット以上

①ＳＨＡ１ｗｉｔｈＲＳＡｅｎｃｒｙｐｔｉｏｎ

②ＭＤ５ｗｉｔｈＲＳＡｅｎｃｒｙｐｔｉｏｎ

ただし、新規発行は①とする

ＲＳＡ １０２４ビット以上

もしくは

Ｔ
Ｌ
Ｓ
認
証

ＲＳＡ １０２４ビット以上
サーバ、
クライアント

公 開 鍵

共 通 鍵
ＴＤＥＳ １６８ビット

ＲＣ４ １２８ビット

注

注：掲載したアルゴリズム、ビット長は例であり、実際の適用はサーバ、クライアント間で相互に認識可能なものの中から最強なものを選択する

現在利用されている暗号
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４．２ 電子政府システムにおける暗号利用形態 

 

  本節では、４．１節で作成した電子政府システムとその処理フローのモデルに基

づき、電子政府システムのメーカおよびベンダーの意見を参考にしつつ、電子政府

システムに共通の暗号利用形態（暗号の利用目的）を決定する。一方、暗号技術は

公開鍵暗号、秘密鍵暗号などの一般的な分類がある。本節では導出した各暗号利用

形態とそこで用いられる暗号技術との対応を明らかにする。 

 

４．１節で検討した複数の電子政府システムの利用形態は、利用者および政府側

の認証、利用者から政府への、および政府から利用者へのデータ転送における、鍵

共有、守秘、完全性認証、否認防止、および政府側のデータ保管における守秘、完

全性保証、否認防止となっているのでこれらをべースとすることが望ましい。 

一方、暗号技術利用の要件を策定するための利用形態としては、簡潔で一般的な

表現が望ましいので次のような点を考慮する。 

 

・認証は相手認証であることを明示する。 

・利用者と政府の間のデータ転送の向きにかかわらず「通信」として同じに扱う。 

・完全性保証と否認防止を包括的に署名と表現する。 

・データ保管に対する強い要求がないので「通信」の利用形態と「保管」の利用

形態を同じに扱う。 

・それぞれの項目に簡単な定義を記載する。 

 

以上の観点を考慮して電子政府システムの暗号利用形態として次の分類表が得られる。 

               

 定 義 

相手認証 被認証者の正当性を検証者が確認する機能 
鍵共有 電子政府システムにおいて公開の通信路を用いて共通鍵暗

号技術を利用する際に送信者と受信者の間で鍵情報を共有
する機能 

守秘 電子政府システムにおいて公開の通信路または記録媒体を
介して正当な利用者以外には知られないように電子情報を
共有する機能 

署名 電子情報の正当性を確認する機能。署名作成者の確認機能と
電子情報自体の改ざんの有無の確認機能の両方を意味する。 

 

この分類表における暗号の利用形態のために暗号技術が組み合わされて用いられる。

暗号評価評価委員会においては暗号技術を公開鍵暗号、共通鍵暗号、ハッシュ関数、擬

似乱数生成に分け、公開鍵暗号はさらに守秘、認証、署名、鍵共有に分類し、共通鍵暗

号を 64 ビット鍵、128 ビット鍵、ストリーム暗号に分けている。それぞれの暗号利用形

態において用いられる代表的な暗号技術は次図のように表される。 
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 公開鍵暗号 共通鍵暗号 その他 

ブロック 
暗号 

   技術 
    分類 
 
 
暗号の 
利用形態 

認
証 

鍵
共
有 

守
秘 

署
名 

64 
ビ
ッ
ト 

128 
ビ
ッ
ト 

ス
ト
リ
｜
ム 
暗
号 

ハ 
ッ 
シ 
ュ 
関 
数 

擬 
似 
乱 
数 
生 
成 

相手認証 ○    ○ ○  ○＊＊ ○ 

鍵共有  ○      ○ ○ 

守秘   ○  ○ ○ ○ ○ ○ 

署名    ○ ○* ○*  ○ ○ 

 

                    *  MAC を想定 

** キードハッシュ関数を想定 

 

 

 

４．３ 暗号技術に求められる要件 

 

  ４．３．１ 電子政府システムにおける一般的要件 

 

３．１節に記述したように、官庁の担当者などへのヒアリングによって得られた 

要件に関する主要な知見は、以下のとおりである。 

 

（１）クライアント側ソフトは、電子入札のように企業で利用する場合を除いて、

商用ＯＳなどに組み込まれたＳＳＬなどの既存ソフトを用いている。従って、 

プロトコル標準に組みこまれ、一般の人が使う有力メーカのソフト製品の中

に入っていることが、大きな要件の一つになっている事が分かる。 

（２）暗号処理速度やハッシュ関数の処理速度については、高速化の要求は特に出

なかった。現状の暗号の性能で問題ない範囲でシステム設計していることも

あると考えられる。 

（３）公開鍵暗号はＲＳＡの１０２４ビット、２０４８ビット鍵長、ハッシュ関数

はＳＨＡ－１が大部分であり、共通鍵暗号についてはＲＣ２、ＲＣ４、ＤＥ

Ｓ、ＴＤＥＳの利用が多かった。比較的保守的な判断が多いが、ＲＳＡの５

１２ビットやＲＣ２、ＲＣ４の４０ビット鍵長と言うのはほとんど無かった。

安全性にも一応の配慮をしている事であると考えられる。 
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一方、企業の技術者などへのアンケートによって得られた要件に関する知見は 

３．２節に示す通りであり、以下のように要約できる。 

 

（１）安全性(暗号強度)が最高のプライオリティであると答えている人が最も多い。 

（２）また、処理速度やサイズなどの実装性や、暗号標準になっているかどうかを

重視する人も多い。 

 

このようなことを踏まえ、要件調査ＷＧとして満たすべきであると考える、電子

政府利用暗号における一般的要件を以下に記述する｡ 

 

（１）暗号強度が十分高い。 

１０年間電子政府システムで安心して使えること。ここで１０年としたの

は以下のような理由による。 

・システムの置き換え周期が４～５年であり、そのシステムが完全に置き換わ

るまでに、もう１周期かかることから、最低でも１０年は安心して使いたい

という要望があること。 

・供給者としては、コンピュータ性能の向上や解読手法の出現等により、非常

に長期間にわたって安全性を保証することが困難であり、非常に長期間にわ

たる安全性を考慮して暗号を選択しようとすると、調達コストの上昇を招く

可能性があること。 

（２）一般に使われる商用ソフトにあらかじめ入っているか、入る可能性の高いも

のが選ばれること。 

広く国民との間でやりとりを行うシステムにおいては、クライアント側で

のインストールを必要としないか、最小限のインストールで済むなど、ユー

ザに負担を掛けない方が望ましいことから、一般に使われる商用ソフトに予

め入っているか、入る可能性の高いものが最低限１つは選ばれること。 

 

その他、処理速度が速く、ＩＣカードへの実装性に優れている事や、何らかの

暗号標準又はプロトコル標準になっている事も望ましい。 

 

４．３．２ 暗号の利用形態別要件 

 

 ４．２で述べた通り、暗号の利用形態としては次の４つに分類できると考えている。 

（１）相手認証 

（２）鍵共有 

（３）守秘 

（４）署名 
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いずれの場合も、一般的要件と同様に、そこで使う暗号は次のような要件を満たす

事が望ましい。 

（ａ）暗号強度が十分高い。 

（ｂ）一般に使われる商用ソフトにあらかじめ入っているか、入る可能性の高いも

のが選ばれること。 

 

特に、署名の場合は、署名した文書が有効とされる期間安全でなければならないと

言う特徴があり、暗号の使用期間（想定の起点となる時から、安心して暗号化を行え

る期間）＋有効期間（暗号化を行った後、破られない期間）の暗号強度を要求される。 

また、ＩＣカードシステムでは実装上、よりパフォーマンスの劣るハードウェアで

も有効に機能する暗号アルゴリズムのニーズがある、という個別の要件も得た。 
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第５章 電子政府における暗号利用に関する提言等 

 

  ５．１ 推奨暗号の数に関する考察 

 

推奨暗号の数については、以下のような３つの選択肢があると考えられる。 

 

（ａ）分類別に１つに絞り込む 

（ｂ）分類別に複数個（２－３個）に絞り込む 

（ｃ）分類別に基準をクリアしたものを全てリストアップする 

 

ちなみに、官庁の担当者へのヒアリング結果では、推奨暗号を１つに絞り込むべき

であると言う意見はなく、（ｃ）の方式で良いと言う意見が多かった。また、アンケー

ト結果では（ｂ）と言う意見が多く、（ｃ）の方式で良いと言う意見もあった。 

これらの結果を踏まえ、要件調査ＷＧとしても３回にわたる会議で検討を実施した。 

ここでの検討において、次のような評価指標を考えた。 

 

指標１：社会的混乱が生じないか 

指標２：省庁の調達者が判断に困らないか 

指標３：電子政府システムのユーザ（官庁職員、企業社員、住民）が困らないか 

指標４：ＣＲＹＰＴＲＥＣで公正な選出が困難でないか 

 

（ａ）の分類別に１つに絞り込む方式は、他システムとの接続性がよいことが期待 

できる。また、他に問題が無ければ、暗号の選定に調達者は悩む必要がない。一方、

その暗号がブレイクした場合のリスクが大きく、社会的混乱をきたす可能性が強いと

いう大きな問題がある。また、米国等の推奨暗号と異なる場合やシステム稼働時点で

市販のソフトにその暗号が入っていない場合には、調達者は各種の関連ソフトの開発

や配布が必要となり、ユーザはそれらのソフトのインストールが不可欠となる。した

がって、運用上、調達者やユーザが困る事になる。さらに、ＣＲＹＰＴＲＥＣで１つ

を選ぶのは非常に難しい。したがって、この方式は適当とは言えない。 

 

残る（ｂ）と（ｃ）の長所・欠点は以下のように整理できる。 

 

（ｂ）分類別に複数個に絞り込む 

＜長所＞ 

（イ）各省庁の担当者は選択に比較的自由度があり、また、他システムとの

接続性が比較的良いことが期待できる｡  

（ロ）たとえ１つの暗号がブレイクされても代替暗号が残る｡ 
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＜欠点＞ 

（イ）米国等の推奨暗号と異なる場合やシステム稼働時点で市販のソフトに

それらの暗号が入っていない場合には社会的に混乱し、調達者やユー

ザが困ることになる。 

（ロ）定量的な基準が明確でない中で、ＣＲＹＰＴＲＥＣで色々な要因を 

考えつつ推奨暗号を選択せざるを得ず、困難が予想される｡ 

 

（ｃ）目的別に基準をクリアしたものを全てリストアップする 

＜長所＞ 

（イ）調達者は選択に自由度があり、かつ、一定の安心感が得られる｡ 

（ロ）ＣＲＹＰＴＲＥＣは基準をクリアしているかどうか評価するだけで 

よいので、判断が比較的容易。 

（ハ）たとえ１つの暗号がブレイクされても代替暗号が残る｡ 

＜欠点＞ 

（イ）調達者は、自由度がありすぎて選択に迷う可能性がある。また、全て

の暗号に対応しようとすると、サーバ側の暗号ソフトの開発コストが

高くなる可能性がある｡ 

（ロ）ユーザ側は複数のシステムを利用する際、クライアントに多くの暗号

ソフトをインストールすることが必要となる可能性があり、コストの

上昇が生じる可能性がある｡ 

 

    このように（ｂ）と（ｃ）とは互いに絶対的な差がないが、要件調査ＷＧとして

は、以下のような理由により（ｃ）を採用すべきであるという結論になった。 

 

（イ）ＣＲＹＰＴＲＥＣの当初の目的は、電子政府システムにおいて、安全性など 

の面で問題のある暗号を選択しないようにすることであった。この目的は

（ｃ）の方式によって十分達成される。 

（ロ）目的別に基準をクリアしたものを全てリストアップする場合は、確かに、調

達者は、自由度がありすぎ選択に迷う可能性があり、全ての暗号に対応しよ

うとすると、暗号ソフトの開発コストが高くなる可能性がある。しかし現実

にはマーケットが絞り込みを行い、その時々で選択しうる数にまで絞り込ま

れている可能性が強い。それらと、ＣＲＹＰＴＲＥＣによりリストアップさ

れた推奨暗号の両方に入っている物を採れば良いので判断に迷う事は少ない。

また、すべてを実装しなくても、異なる暗号システム間の変換だけを行えば

良いので、開発コストの上昇は避けられる。 

（ハ）クライアント側は、商用ソフトで用意されていない物は実質的に採用されず、 

そこに入っている物から選択すればよいので、コストの上昇は避けられる。 

 



 

 43

 

一方、（ｂ）にする際のメリットは（ｃ）のメリットとどちらが大きいとも言え

ず、しかも、定量的な基準が明確でない中で、ＣＲＹＰＴＲＥＣで分類別に推奨

暗号を２～３個に絞り込む過程を外部に納得してもらえる形で公正に行うのは非

常に難しい。したがって、積極的に（ｂ）を提案するのは適切と考えにくい。 

 

 

５．２ その他の提案 

 

（１）署名された文書の有効期間の制約 

署名の場合は、署名した文書の有効期間安全でなければならないと言う特徴 

があり、暗号の使用期間＋有効期間の暗号強度を要求される。したがって、 

安全な運用のためには、電子政府システムとしてはこの有効期間をある範囲に

絞り込み、署名付きの文書を再発行するなどの仕組みも必要となる。例えば、

電子免許証システムにおいて４年ごとに再発行する決まりにするなどの対応で

ある。 

 

（２）標準化対応の必要性 

推奨暗号としても、マイクロソフトのＳＳＬや今後出てくるプレインストー

ルソフトに採用されていない（される見込みがない）と、実際の応用システム

に採用されない可能性が強い。特に、クライアント側のユーザが一般住民の場

合はそうである。そのためには、まず、ＩＳＯやＩＥＴＦでオーソライズする

ことも必要となってくる｡ 

 

（３）プロトコル、製品評価の必要性 

現実に指摘される弱点は、暗号アルゴリズムよりも暗号プロトコルや暗号製

品の方が多い。また、電子政府システムの安全性は、暗号プロトコルや暗号製

品も安全であって初めて保たれる｡したがって、暗号アルゴリズムの安全性評価

だけでなく、電子政府で用いられる可能性のある暗号モジュールや暗号プロト

コル、暗号製品に関する安全性評価のニーズも強いことから、今後対応してい

くことが望ましい｡ 

 

 

以 上 
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はじめに

本報告書は、暗号技術評価委員会の 2001 年度評価結果をまとめたものであります。
同委員会は、2003年度までにその基盤構築が予定されている我が国の電子政府で利用可
能な暗号技術のリストアップを目的とした暗号技術評価プロジェクト (CRYPTRECプロ
ジェクト)の一環として、これまで積極的な暗号技術評価活動を進めて参りました。
近年、申請届出手続きや政府調達など行政手続きの電子化を実現する電子政府の構築が
進められておりますが、電子政府のサービスをより安心して利用できるようにするために
は、暗号技術の利用が不可欠です。現在、様々な暗号技術が開発され、多くの暗号技術を
組み込んだ製品・ソフトウェアが市場に提供されておりますが、電子政府において、この
ような暗号技術を利用していくためには、その安全性を判断する情報が極めて重要なも
のとなります。このような状況を背景に、2000年度、経済産業省 (旧通商産業省)は、情
報処理振興事業協会 (IPA) に電子政府において利用可能な暗号技術の評価の業務を委託
し、CRYPTREC Report 2000(暗号技術評価報告書 2000年度版)がまとめられました。
(CRYPREC Report 2000は 2001年 11月 1日 JIS-TR X0050として発行)

2001年度からは、IPAと通信・放送機構 (TAO)が暗号技術評価委員会の共同事務局と
なり、新設された暗号技術検討会 (総務省・経済産業省が事務局) との連携を図るととも
に、本評価委員会オブザーバーに、警察庁、防衛庁、総務省、外務省、経済産業省、通信
総合研究所に参加頂きました。具体的評価においては国内外の多数の専門家に評価を依頼
するとともに、2002年 1月に開催した暗号技術評価ワークショップや Call for comment
などを通じて広く意見を求めるなど、公平性、透明性の観点でもその充実を図りました。
暗号技術をめぐる世界の動きを見ると、DES 暗号に代わる次世代の米国政府標準暗

号を定める AES プログラム、欧州における暗号評価プロジェクト (NESSIE)、さらに
ISO/IECの暗号技術国際標準活動が活発に進められております。こうした状況にあって、
本暗号技術評価プロジェクトは、我が国のみならず、世界の暗号技術の潮流にのった重要
な活動であったと認識しております。そして、これらの動きの中で、本報告書により、我
が国の電子政府構築における暗号技術に関して有益な情報を提供でき、関係者の皆様のお
役に立つことができましたなら、これに勝る喜びはありません。
最後に、昨年度に引き続き暗号技術評価委員会の推進に委員長としてご尽力いただいた

東京大学今井教授、顧問として大所高所から貴重な意見を頂いた中央大学辻井教授、共通
鍵暗号評価小委員会委員長である東京理科大学金子教授、公開鍵暗号評価小委員会委員長
である横浜国立大学松本教授をはじめ、多大なご尽力を頂きました各委員の皆様、関係府
省のオブザーバの皆様に感謝するものであります。

2002年 3月 情報処理振興事業協会 セキュリティセンター所長 内藤 理
通信・放送機構 研究企画管理部 部長 鈴木 薫
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本報告書作成にあたって

本報告書は、電子政府で利用可能な暗号技術の評価を目的として設立された暗号技術
評価委員会の 2001年度の活動結果をまとめたものである。多くの暗号技術を短期間で厳
正に評価することは決して容易な作業ではない。しかし、このような評価が、電子政府の
構築、ひいては 21世紀におけるわが国のネットワーク社会の健全な発展に不可欠であり、
歴史的な意義を持つ事業であるとの共通の認識のもとに、関係者の方々には献身的なご協
力を頂いた。本報告書には、電子政府で利用可能な暗号技術の評価に関し現時点で望み得
る最も適正な情報が盛り込まれていると考えている。今後の電子政府の構築に向けて、本
報告書の有効な利用を心から望む次第である。
今回の暗号技術評価委員会の活動に先立ち、1999年度 (平成 11年度)には情報処理振

興事業協会 (IPA)の「政府調達情報セキュリティ標準 (基準)に関する調査研究」と郵政
省 (現総務省)「暗号通信の普及・高度化に関する研究会 (委員長: 辻井重男中央大学教授)」
との両者で、「暗号技術の評価」を実施すべきであるとの提言がなされた。この両者の報
告における共通点は、情報セキュリティの基盤技術である暗号技術について、その信頼性
等を技術的・専門的見地から客観的に検証する必要性が強調されていたことである。
この報告を踏まえ、2000年 5月に情報処理振興事業協会の「政府調達情報セキュリティ
標準 (基準)に関する調査研究」のコンサルティング委員会を発展的に解消し、通商産業
省 (現経済産業省)の委託事業として情報処理振興事業協会を事務局とする暗号技術評価
委員会が設立された。この暗号技術評価委員会は、高度な専門的知識を有する学識経験者
により構成され、関係省庁のオブザーバ参加のもとに、暗号技術の安全性等を評価するこ
とになった。
さらに 2001年度は、暗号技術評価をより政府横断的な事業とすべく、総務省、経済産

業省を事務局とした暗号技術評価検討会と通信・放送機構 (TAO)と IPAとを事務局とし
た暗号評価技術委員会が連携を取り、暗号技術評価を実施してきた。
ネットワーク社会における電子政府システムは、オープンなネットワークをベースとし
て構築されると想定される。このオープンなネットワーク上では、扱われる情報のセキュ
リティを確保する方策が本質的な重要性を持つ。情報セキュリティ技術が電子政府を支え
る基盤技術であることは紛れもない事実なのである。この情報セキュリティ技術の骨格を
なすのが暗号技術である。したがって、暗号技術を評価することは、ネットワーク社会に
おける電子政府を実現する上で、最も意義深い事業の一つである。
特に、暗号技術の安全性評価については、暗号アルゴリズムを完全に公開して行わない
限り意味のある結果は得られないが、たとえ暗号アルゴリズムを完全に公開し、一定期間
内にそれに対する攻撃法の公表が無かったとしても、それで安全性が保証される訳でもな
い。しかし、電子政府システムを構築するために、現在の技術によって、安全性のレベル
を明らかにすることは必須である。しかも、OECDの暗号政策に関する勧告にもあると
おり、国民生活の基盤とも言える電子政府システムで使用する暗号技術については、シス
テム構築者である政府機関が自らの責任で主体的に評価を行わなければならないのは、当
然の責務である。暗号技術評価委員会は、この責務の一翼を担うべく設立されたものであ
り、その役割は極めて重いといえよう。
とはいえ、現在の技術レベルでは、暗号の安全性を厳密に評価することは非常に困難で
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ある。また、将来にわたった安全性を保証することもできない。たとえば、「証明可能安
全性」と呼ばれるものもあるが、これも現状では、ある仮定のもとに成立する安全性であ
り、安全性を判断する際の一つの重要な要素ではあるものの、これだけで安全と判断でき
るわけではない。暗号の安全性は、結局は、高度な専門知識を持ち経験を積んだ専門家に
より総合的に判断するしかないだろう。もちろん、専門家の間で意見が相違することもあ
るが、国際的に活躍し、第一線に立っている専門家の間には、多くの場合安全性に対し共
通する感覚がある。本報告書では、できる限り、このような感覚を抽出し適切に表現する
よう試みた。ただし、どうしても意見が一致しない場合には、あらゆる角度から十分な議
論を尽くした上で、安全サイド、すなわち評価としては厳しい側に、結論を傾けた。これ
は、電子政府で実際に用いられる暗号技術を評価するという立場からはやむを得ないこと
である。
本報告書は、2002年度に予定されている電子政府推奨暗号の選定対象暗号に関し、現

時点で望み得る最良の評価結果が示されており、今後の電子政府構築に大きな役割を果た
すことができると考えている。本暗号技術評価は、我が国では初めての事業であるため、
米国 AESの公募選定事業を参考にし、さらに 2000年度の活動を踏まえ、2001年 8月の
暗号技術公募、10月の応募暗号説明会および 2002年 1月に暗号技術評価ワークショップ
を実施し、評価の公平性・透明性を考慮しつつ進めてきた。しかし、今回の暗号技術評価
の成果は現時点で利用可能な技術による評価であり、全てが完了したという訳ではない。
政府レベルの暗号技術検討会における検討結果を踏まえて、評価を継続する予定である。
また、暗号に関連する技術の進展とともに暗号の安全性は大きく変動するため、暗号技

術評価事業の継続と、さらには、暗号技術を評価する専門機関の設立も望まれるところで
ある。今回の暗号技術評価委員会の活動がこの礎になることを強く希望する。
今回の暗号技術評価委員会および共通鍵暗号評価小委員会、公開鍵暗号評価小委員会に

は、現在我が国の暗号技術開発の最前線に立っている研究者に出来うる限りご参加いただ
いた。各委員は多忙な日常業務があるにもかかわらず、この暗号技術評価委員会を自らの
ものとされ、その事業に献身的に参画いただいた。特に、金子敏信東京理科大学教授、松
本勉横浜国立大学教授には、小委員会委員長として本報告書の取りまとめに多大なご尽力
いただいた。さらに、委員会における評価活動では、委員各位が持つ知識・経験だけでな
く研究者のネットワークを全面的に活用していただいた。この紙面を借りて各委員に謝意
を表する。また、本委員会および小委員会には、評価対象となった暗号の設計者も含まれ
ていたが、これらの委員の方々は、難しい立場であるにもかかわらず、本事業の目的のた
めに、自らの利害を超え、公正な観点からご協力いただいた。重ねて謝意を表したい。
末筆であるが、我が国初の暗号評価事業に、さまざまな立場でご協力いただいた関係者

の皆様に併せて謝意を表する次第である。

2002年 3月

暗号技術評価委員会 委員長 今井 秀樹
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本報告書の想定読者は、一般的な情報セキュリティの基礎知識を有している方であ
る。たとえば、電子政府において、電子署名やGPKIシステムなど暗号関連の電子政府関
連システムに関係する業務についている方などを想定している。但し、個別暗号評価結果
の記述部分などについては、ある程度の暗号技術の知識を備えていることが望まれる。

本評価報告書の 1章には、本暗号技術評価の概要を、2章から 5章には、各暗号技術の
評価結果をまとめた。公開鍵暗号技術は 2章、ブロック暗号やストリーム暗号の共通鍵暗
号技術は 3章、ハッシュ関数は 4章、擬似乱数生成系は 5章に記述した。また、SSLプ
ロトコルに関する調査を 6章に記述した。

本暗号技術評価は、我が国最高水準の暗号専門家で構成される「暗号技術評価委員会」
にて、評価した結果であるが、暗号技術の特性から、その安全性評価に関して、将来にわ
たっての保証をしたものではなく、今後とも継続して評価を実施することが必要であると
考える。

今回の暗号技術評価は、2001年 8月から 9月にかけてに実施した暗号技術の公募に応募
された技術仕様に基づいて実施しているので、同一名称の製品版の暗号技術や ISO/IEC
など他機関への提案暗号技術とは異なる場合がある。

また、今回公募した暗号技術は、既にその暗号技術仕様が公開されているものを対象と
したので、評価対象暗号の技術仕様については、応募者のWebサイトから情報を得るこ
とができるが、それら情報の不備などについては、本委員会は一切責任をもっていない。

更に、本報告書で評価対象となった暗号技術を実装する場合には、暗号技術に関する
「専門知識」を有する専門家の助言を受けるか、暗号技術に習熟した専門家が作成した「暗
号ツール (ライブラリ)」を利用することを薦める。

本評価報告書に対する、意見や問合せなどのコメントは、情報処理振興事業協会セキュ
リティセンターまたは通信・放送機構までご連絡していただけると幸いです。

(問い合わせ先 e-mail: cryptrec-call@ipa.go.jp)
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第 1章

暗号技術評価の概要

1.1 暗号技術評価の体制とスケジュール

2003年度を目途として構築中の電子政府においてセキュリティの共通基盤となる暗号
技術の評価を 2000年度の活動に引き続き、2001年度 (2001年 4月から 2002年 3月)に
も行った。電子政府におけるセキュリティ共通基盤の確保は重要な課題とされており、中
でも暗号技術は、電子化された情報の秘匿性及び非改ざん性の確保の他、電子認証を実現
する技術であり、電子政府のセキュリティ確保のための重要な基盤技術である。

本報告書は、電子政府における適切な暗号技術利用をはかるために、我が国の電子政府
システムに適用可能と想定される暗号技術について、技術的・専門的見地から、安全性、
実装性等の特徴を評価したものであり、電子政府関連の調達や電子署名法・GPKIなどの
参考資料として活用されることを目的に作成した。

2001年度は暗号技術評価体制をより強力にするため、総務省技術総括審議官と経済産
業省商務情報局長が連名で主催する「暗号技術検討会」が設置された。この「暗号技術検
討会」は政策的な判断を行ない、情報処理振興事業協会及び通信・放送機構が共同で設
置した「暗号技術評価委員会」が技術的評価作業を実施することになった。(図 1.1参照)
従って、本報告書のみならず、「暗号技術検討会」の報告書も参照いただきたい。

暗号技術検討会※ -
¾

暗号技術評価委員会
(今井秀樹委員長)

公開鍵暗号評価小委員会
(松本勉委員長)

¼

*

共通鍵暗号評価小委員会
(金子敏信委員長)

W

O

※事務局: 総務省、経済産業省

図 1.1: CRYPTREC体制

2001 年度は、2000 年度に引続き「暗号技術の公募」を実施した。公募対象としては、
2000年度と同様、公開鍵暗号技術 (守秘、署名、鍵共有、認証)と共通鍵暗号技術 (64ビッ
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トブロック暗号、128ビットブロック暗号、ストリーム暗号、ハッシュ関数、擬似乱数生
成系)である。ただし、2000年度に応募いただき、詳細評価まで実施した暗号技術に関し
ても、応募時点以降の評価情報の追加や応募書類のエディトリアルな修正を施していた
だくため、再度応募を行っていただくこととした。更に、新規に応募いただく場合には、
2000年度に詳細評価対象となった暗号技術と同等以上の特長を持つ暗号技術であること
を技術的な条件とした。

2001 年度の暗号技術の公募は、2001 年 8 月 1 日から 9 月 27 日に実施し、その結果、
31件の応募があった。2001年度の暗号技術の評価の実施にあたっては、2001年 10月 8
日、9日に「応募暗号説明会」を開催し、すべての応募者から応募暗号技術に関する説明
を行っていただいた。

2001年度に評価した暗号技術については、第 8章の評価暗号一覧を参照していただき
たい。

評価にあたっては、Call for Commentや「暗号技術評価ワークショップ」(2002年 1
月 28日開催)を通して、評価検討状況の内容等について広く意見・コメントを求めた。

表 1.1: 暗号技術評価委員会の主な活動
2000年 5月 暗号技術評価委員会の設置
2000年 6-7月 2000年度暗号技術の公募
2000年 8-10月 2000年度暗号技術スクリーニング評価
2000年 10月 暗号技術シンポジウム (CRYPTREC活動の目的紹介)
2000年 10-2001年 3月 2000年度暗号技術の詳細評価
2001年 3月 CRYPTREC Report 2000の発行
2001年 4月 暗号技術評価報告会 (2000年度 CRYPTREC活動報告)
2001年 8月-9月 2001年度暗号技術の公募
2001年 10月 応募暗号説明会
2001年 10-2002年 3月 2001年度継続して応募された暗号技術

およびその他評価が必要と判断された暗号技術の詳細評価
2001年度新規に応募された暗号技術のスクリーニング評価

2002年 1月 暗号技術評価ワークショップ
(スクリーニング評価・詳細評価の状況報告)

2002年 3月 CRYPTREC Report 2001の発行

「暗号技術検討会」から評価依頼された暗号技術、「電子署名及び認証業務に関する法律
施行規則」、及び「電子署名及び認証業務に関する法律に基づく特定認証業務の認定に係
る指針」で取り上げられた暗号技術などを、暗号技術評価委員会で評価が必要と判断した
暗号技術に加え、合計 44個の暗号技術を評価の対象とした。(第 8章参照)

上記「電子署名及び認証業務に関する法律施行規則」、及び「電子署名及び認証業務に
関する法律に基づく特定認証業務の認定に係る指針」での規定は以下の通りである。

(a) 電子署名及び認証業務に関する法律第 2条第 3項に基づいて、2001年 4月 1日に施
行された電子署名及び認証業務に関する法律施行規則から抜粋:
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（特定認証業務）
第二条 法第二条第三項の主務省令で定める基準は、電子署名の安全性が次のいずれかの
有する困難性に基づくものであることとする。
一 ほぼ同じ大きさの二つの素数の積である千二十四ビット以上の整数の素因数分解
二 大きさ千二十四ビット以上の有限体の乗法群における離散対数の計算
三 楕円曲線上の点がなす大きさ百六十ビット以上の群における離散対数の計算
四 前三号に掲げるものに相当する困難性を有するものとして主務大臣が認めるもの

(b) 電子署名及び認証業務に関する法律に基づく特定認証業務の認定に係る指針から抜粋:

（特定認証業務に係る電子署名の基準）
第三条　規則第二条の基準を満たす電子署名の方式は、次の各号のいずれかとする。
一 ＲＳＡ方式（オブジェクト識別子　一　二　八四〇　一一三五四九　一　一　五又は
一　二　八四〇　一一三五四九　一　一　四）であって、モジュラスとなる合成数が千二
十四ビット以上のもの
二 ＥＣＤＳＡ方式（オブジェクト識別子　一　二　八四〇　一〇〇四五　四　一）で
あって、楕円曲線の定義体及び位数が百六十ビット以上のもの
三 ＤＳＡ方式（オブジェクト識別子　一　二　八四〇　一〇〇四〇　四　三）であって、
モジュラスとなる素数が千二十四ビットのもの
四 ＥＳＩＧＮ方式（オブジェクト識別子　〇　二　四四〇　五　五　三　四又は〇　二
　四四〇　五　五　三　三）であって、モジュラスとなる合成数が千二十四ビット以上、
検証に利用されるベキ指数が八以上のもの

1.2 暗号技術評価の進め方

2001年度の暗号技術評価は、「暗号技術評価委員会」で評価方針を定め、具体的な評価
作業を「共通鍵暗号評価小委員会」および「公開鍵暗号評価小委員会」で行った。共通鍵
暗号技術、公開鍵暗号技術の性質上評価作業の進め方は、若干違いが見られる。共通の方
針は、詳細評価に関しては、内外の主要な研究者に評価を依頼し、その評価結果をもとに
「共通鍵暗号評価小委員会」、「公開鍵暗号評価小委員会」それぞれで「委員会」としての結
論をとりまとめた。また、スクリーニング評価は、国内の主要な研究者に評価を依頼し、
その評価結果をもとに「共通鍵暗号評価小委員会」、「公開鍵暗号評価小委員会」それぞれ
で「委員会」としての結論をとりまとめた。

(a) 共通鍵暗号評価小委員会での評価
2001年度に「共通鍵暗号評価小委員会」で実施した暗号技術評価は、
(1) 2000年度の詳細評価実施暗号の詳細評価
(2) 2001年度に新規に提案された暗号のスクリーニング評価
(3) 暗号技術評価委員会で評価が必要と判断した暗号技術の評価
に大別できる。
2000年度に詳細評価対象となった暗号技術に対する詳細評価は、主としては 2000年
度の詳細評価においては、共通鍵暗号評価小委員会としての結論をまとめきれなかっ
た暗号技術を中心に評価を行った。また、暗号技術検討会からの依頼に基づき、韓国
が ISO/IEC JTC1 SC27 に提案した SEED 及び Internet における標準的なセキュ
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アプロトコルである SSL/TLS で用いられている、RC2、RC4、DES、Triple DES
の評価を実施した。これら暗号技術検討会からの依頼で評価した暗号の内、SEEDに
ついては国際貢献/国際協力という観点から評価を依頼された。

(b) 公開鍵暗号評価小委員会での評価
2001年度に「公開鍵暗号評価小委員会」で実施した暗号技術評価は、
(1) 2000年度の詳細評価実施暗号の詳細評価
(2) 2001年度に新規に提案された暗号のスクリーニング評価
(3) 暗号技術評価委員会で評価が必要と判断した暗号技術の評価
に大別できる。2000 年度の詳細評価対象となった暗号、「電子署名及び認証業務に
関する法律に基づく特定認証業務の認定に係る指針」に記載された暗号技術、及
び、SSL/TLSで用いられている暗号技術 (RSA暗号)に対する詳細評価に関しては、
SSL/TLSでの使われ方に着目して評価を実施した。
また、2001年度にはプリミティブの安全性評価に資する目的で、素因数分解問題に関
する調査を開始した。素因数分解に関する調査は、主に計算機実験による具体的な計
算量の評価を行ない、現在困難とされている合成数の素因数分解がどの程度難しいか
の見積りの精度を高めることを目的としている。
さらに、SSL/TLSに関しては電子政府システムにおいても、ユーザーと電子政府シ
ステムで使用される主要な暗号プロトコルと想定されるため、暗号プロトコルとして
の現状明らかになっている問題点等を調査した。

1.3 用語解説

この節では、本報告書で用いられる暗号技術評価委員会特有の用語について、定義と若
干の解説を加える。

(1) 応募暗号
暗号技術評価委員会が行った暗号技術の公募に対して、応募された暗号技術。

(2) その他評価が必要な暗号技術
暗号技術評価委員会が公募の有無にかかわらず評価が必要な暗号と判断した暗号
技術。

(3) スクリーニング評価
応募暗号技術に対して、安全性に明らかな問題がないか、第三者実装上問題がないか
の一次的評価。

(4) 詳細評価
電子政府で利用可能かどうかとの観点から、既知の攻撃法に対する耐性、パラメータ
や鍵の設定基準および実装性に関する評価。

(5) 継続評価
暗号技術評価委員会においてさらに評価の継続が必要と判断された暗号技術の評価。

(6) 特定評価
電子署名法等で利用される暗号技術の評価など、暗号技術の要件が整理された特定分
野の暗号技術の評価

(7) 監視状態の暗号
詳細評価の結果、安全性について今のところ特に問題がないと判断され、新たな技術
的な進展による脅威を監視する状態にある暗号技術。その動向により再評価を実施す
ることがある。
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1.4 評価委員会 委員名簿

暗号技術評価委員会 (肩書等は 2002年 3月現在)

委員長 今井 秀樹 東京大学 教授
顧問 辻井 重男 中央大学 教授
委員 岡本 栄司 東邦大学 教授
委員 岡本 龍明 日本電信電話株式会社 主席研究員
委員 金子 敏信 東京理科大学 教授
委員 松井 充 三菱電機株式会社 主席研究員
委員 松本 勉 横浜国立大学 大学院 教授

公開鍵暗号評価小委員会 (肩書等は 2002年 3月現在)

委員長 松本 勉 横浜国立大学 大学院 教授
委員 有田 正剛 日本電気株式会社 主任研究員
委員 太田 和夫 電気通信大学 教授
委員 小暮 淳 株式会社富士通研究所 主任研究員
委員 酒井 康行 三菱電機株式会社 主任研究員
委員 静谷 啓樹 東北大学 教授
委員 新保 淳 株式会社東芝 研究主務
委員 洲崎 誠一 株式会社日立製作所 研究員
委員 松崎 なつめ 松下電器産業株式会社 主任研究員
委員 渡辺 創 独立行政法人産業技術総合研究所

共通鍵暗号評価小委員会 (肩書等は 2002年 3月現在)

委員長 金子 敏信 東京理科大学 教授
委員 荒木 純道 東京工業大学 大学院 教授
委員 川村 信一 株式会社東芝 主任研究員
委員 神田 雅透 日本電信電話株式会社 研究主任
委員 香田 徹 九州大学 大学院 教授
委員 古原 和邦 東京大学 助手
委員 櫻井 幸一 九州大学 大学院 助教授
委員 下山 武司 株式会社富士通研究所 研究員
委員 宝木 和夫 株式会社日立製作所 部長
委員 館林 誠 松下電器産業株式会社 主席研究員
委員 角尾 幸保 日本電気株式会社 主任研究員
委員 時田 俊雄 三菱電機株式会社 主席研究員
委員 森井 昌克 徳島大学 教授
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オブザーバー (肩書等は 2002年 3月現在)

赤岩 司 警察庁 情報通信局
鳥居 秀行 警察庁 情報通信局
桝賀 政浩 防衛庁 運用局
松井 教安 防衛庁 陸上幕僚監部
喜安 拓 総務省 情報通信政策局
丹代 武 総務省 情報通信政策局 (2001年 6月まで)
門馬 弘 総務省 情報通信政策局
今井 清春 総務省 情報通信政策局 (2001年 6月まで)
百々 浩樹 総務省 情報通信政策局 (2001年 7月まで)
福岡 晃 総務省 情報通信政策局
浦谷 眞人 総務省 行政管理局
山本 寛繁 総務省 行政管理局
奥村 定夫 外務省 外務省大臣官房
東井 芳隆 経済産業省 商務情報政策局 (2001年 5月まで)
大野 秀敏 経済産業省 商務情報政策局
山本 文土 経済産業省 商務情報政策局
田辺 雄史 経済産業省 商務情報政策局
町田 昇 経済産業省 商務情報政策局
木戸 達雄 経済産業省 産業技術環境局
勝亦 眞人 経済産業省 産業技術環境局
深沢 太郎 経済産業省 産業技術環境局
滝澤 修 通信総合研究所 情報通信部門

事務局

情報処理振興事業協会セキュリティセンター
小林正彦 (2001年 6月まで)、内藤理、戸叶秀晴、網島和博、黒川貴司、
四方順司、武田仁己、竹谷清康、田中公明、田中秀磨、矢田健一、山岸篤弘、
黒川恭一、中澤昭彦

通信・放送機構
鈴木薫、山田和晴、青木和麻呂、天野滋、笠井祥、中嶋香代子、山村明弘
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第 2章

公開鍵暗号技術の評価

2.1 評価対象と評価方法

2.1.1 評価対象暗号技術

2001年度評価対象となった暗号技術は、

1. 応募暗号技術 (新規応募および継続評価対象)
ESIGN(電子署名法に係る指針), ECDSA in SEC1, EPOC-2, RSA-OAEP, RSA-
PSS,
HIME(R), OK-ECDSA, NTRU, OK-ECDH, PSEC-KEM

2. 電子署名法に係る指針∗1に記載された暗号技術
DSA, ECDSA(ANSI X9.62), ESIGN(電子署名法に係る指針),
RSA署名 (PKCS#1 v1.5∗2)

3. 監視状態にあった暗号技術
ECIES in SEC1, DH, ECDH in SEC1

の 3つに分類される。

2001年度は、暗号技術公募へ新規に応募された暗号技術に対してスクリーニング評価
を実施し、また、2000年度詳細評価対象となった暗号技術のうち、詳細評価結果に基づ
き暗号技術評価委員会が継続して評価を必要とした暗号技術であって、応募者の継続的な
評価の意思および調達可能な状況が確認できた暗号技術に対して詳細評価を行った。ここ
で、前者に対しては、2000年度詳細評価対象となった暗号技術と同等以上の特長（安全
性・実装性等）を持つ技術を期待し、後者に対しては、2000年度の詳細評価結果のうち、
更なる検討が必要とされた評価項目について重点的に評価を実施した。

∗1 第 1.1節 (a),(b)を参照のこと。
∗2 本方式は、規格書 RSA PKCS#1v1.5で規定され、規格書 RSA PKCS#1v2.0以降にも引き継がれて
いるため、本報告書では、方式名として RSA-PKCS#1v1.5と略記する。
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2.1.2 評価方針

電子政府で用いる暗号技術に求められる基本的な性質として、パラメータ指定の仕方を
含み具体的に規定された暗号が、現時点において安全であり、少なくとも直ちに安全でな
くなる危険性が小さく、10年程度の使用には耐えられるであろうと、広くコンセンサスを
得られるものであることがあげられよう。豊富な使用実績があり現時点までに安全性の上
で特段の問題点が指摘されていないという経験的な知識もそのようなコンセンサスの形成
に役立つであろうが、安全性を評価する上で曖昧な部分をなるべく絞りこむ方法として、
証明可能安全性という概念を用いることが有効である。

本年度の評価は、次の方針によって行った。

1. 比較的長い期間にわたる使用実績・評価実績があり、インターオペラビリティの観点
から仕様の変更を簡単には求められない公開鍵暗号技術については、必ずしも証明可
能安全性が示されていることを要件とはしない。

2. 仕様実績のあまりない新しい公開鍵暗号技術については、既存暗号技術とは独立に仕
様を定めることができることから、証明可能安全性がきちんと示されていることを必
須とする。

3. 2001年 9月末の 2001年度応募締切時点までは，2000年度応募暗号については 2000
年度の仕様からの変更は同一暗号として認める場合もあるが、2001年度の評価は応
募時点での暗号技術を対象として行う。

なお、ここで参照する証明可能安全性とは、暗号が安全であることが証明されていると
いうことを示すものではないことに注意が必要である。本章では、「ある仮定の下での証
明可能安全性を有する」という表現を用いて次の状況を示す。すなわち、ある公開鍵暗号
が証明可能安全性を有するとは、その暗号またはその暗号の理想化暗号に対して、その暗
号で守りたい安全性を脅かす攻撃方法があれば、それを使って、別の数学的問題を低い計
算量で解く方法が導けることを、何らかの前提のもとで、厳密に証明できることを指す
ことにする。ただし、ある暗号の理想化暗号とは、その暗号スキームが用いる補助関数
（ハッシュ関数など）を仮想的なもの（ランダム関数など）に置き換えた以外はもとの暗
号と全く同じである仮想的な暗号のことを指す。表現「ある仮定の下での」は、その暗号
自身についてであるか仮想暗号についてであるかの違い、数学的問題の種類や計算量的困
難性の違い、問題とする安全性の種類の違い、攻撃方法の種類の違い、前提の違い、など
があり、これら次第でその暗号の安全性に対して与えられる信頼感には多様性があること
を伝えるために用いている。

証明可能安全性の証明自体が誤りでない限り、ある暗号が証明可能安全性を有すること
自体が時間経過によって覆ることはない。しかし、数学的問題の計算量的困難性の見積も
りは、理論の進歩や技術環境の変化によって変動するものであるから、ある仮定の下での
証明可能安全性を有していて、その仮定が現時点においては満たされていると判断される
暗号であっても、安全とはいえない暗号に将来変わることがありえる。さらに、安全性に
おいて理想化暗号とのギャップが著しいことが将来判明することもありえる。また、ある
暗号が証明可能安全性を有することが現時点で示されていないことが、その暗号が安全で
ないことを意味するわけではない。利用実績があり現時点で特段の安全性上の問題点が発
見されていないが、安全性を証明可能安全性という形で示すことが現時点の証明技術では
できていないという場合もある。
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2.1.3 評価の実施方法

評価作業は評価対象別にスクリーニング評価、詳細評価および関連調査の 3 つに分か
れる。公開鍵暗号評価小委員会では国内外の研究者に評価を委託し、その評価結果を検討
し、まとめた。

2.1.3.1 スクリーニング評価

スクリーニング評価は提出された応募書類に基づいて詳細評価を行うに値するかどうか
を判断するため実施された。評価項目は以下の通りである。

• 詳細に評価するための情報 (記述の有無、記述内容の論理的整合性や自己完結性)が
整っていることの確認

• 書面上で容易に判明するような欠点 (解読手法等)の検査
• 応募時点で提出された暗号技術仕様書、自己評価書の内容の点検と妥当性の確認

また、2000年度詳細評価対象となった暗号技術と同等以上の特長（安全性・実装性等）
を持つ技術を期待した点が 2001年度の特徴である。PSEC-KEMに関しては、仕様変更
が大きかったため、新規応募扱いとなった。スクリーニング評価においては、国内外の暗
号研究者に委託して評価を行った (表 2.1を参照)。

表 2.1: スクリーニング評価に関する外部評価依頼数
評価方法 評価対象 海外評価数 国内評価数 合計

スクリーニング評価

OK-ECDSA

NTRU

HIME(R)

OK-ECDH

PSEC-KEM

-

-

-

-

1

3

3

3

3

2

3

3

3

3

3

2.1.3.2 詳細評価

2001年度は安全性評価だけを実施した。2000年度に既に詳細評価済みのものに関して
更なる検討が必要とされた項目を重点的に評価したのが 2001年度の特徴である。安全性
評価においては、国内外の暗号研究者に委託して評価を行った (表 2.2を参照)。実装評価
は、詳細評価対象暗号の多くが 2000年度に計測済みかあるいは多くの使用実績を有して
いるものと考えれるため実施しなかった。

■詳細評価項目 各評価対象暗号技術に関して、使用されている数論的問題の困難さとス
キームに関して安全性の評価を実施した。特に、以下の点について重点的に評価を行った。

• 数論的問題の困難さに関する安全性評価項目
i) 素因数分解問題
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– 既知の解法アルゴリズムの調査とそれらの効率の比較
– pq 型と pdq 型 (d ≥ 2)の比較

ii) 離散対数問題
– 既知の解法アルゴリズムの調査とそれらの効率の比較

iii) 楕円曲線上の離散対数問題
– 既知の解法アルゴリズムの調査とそれらの効率の比較
– 限定された曲線 (Koblitz曲線等)の場合の問題点の調査

• 暗号スキームに関する安全性評価項目
i) DSA

– プリミティブ及びスキームの安全性評価
– FIPS186-2 Appendix 3で与えられている乱数生成法

ii) ECDSA
– generic group modelにおける存在的偽造不可の証明可能安全性
– Koblitz曲線の安全性評価

iii) ESIGN
– 推奨パラメータのサイズの妥当性
– e乗根近似問題

iv) RSA
– RSA署名の安全性評価
– RSA-PSS, RSA-OAEPの証明可能安全性
– RSA-OAEPに対するMangerの攻撃法

v) EPOC-2
– コンバージョンの評価
– 推奨パラメータの選択の妥当性

表 2.2: 詳細評価に関する外部評価依頼数
評価方法 評価対象 海外評価数 国内評価数 合計

詳細評価
(数論的問題
の困難さ)

素因数分解問題 (実験)

素因数分解問題 (調査)

特殊な形の素因数分解問題
離散対数問題
楕円曲線離散対数問題

-

-

3

2

2

1

1

1

1

-

1

1

4

3

2

詳細評価
(スキーム)

EPOC-2

RSA-OAEP,RSA-PSS等
ESIGN

DSA

ECDSA

2

2

3

3

3

2

2

1

2

1

4

4

4

5

4

2.1.3.3 関連調査

電子政府等の政府利用における暗号技術に対する要求条件を明確にするため、暗号技術
検討会から SSLに関する調査依頼があった。公開鍵暗号評価小委員会では、RSA(1024,
2048bit)の評価と SSL/TLSプロトコルに関する調査を実施した。以下の点に配慮して、
国内の研究者に委託して評価を行った (表 2.3を参照)。

• RSA 暗号を用いた署名法や鍵共有法について、プロトコルの仕様や動作を利用した
攻撃法に対する安全性
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• 既知のセキュリティホール（実装によるものも含む）とその対策法や運用上の注意点
• SSL 3.0と TLS 1.0の相違点や TLS1.0の改訂プロジェクトの内容

なお、評価結果については第 6章を参照のこと。

表 2.3: SSLに関する外部調査依頼数

評価方法 評価対象 海外評価数 国内評価数 合計

関連調査 (SSL/TLS)
RSAに係る脆弱性
プロトコル調査

-

-

1

2

1

2

2.2 評価結果

2.2.1 評価結果の全体像

2001 年度に評価を行った公開鍵暗号技術は、機能と関連する数論的問題とから表 2.4
のように分類できる。

表 2.4: 公開鍵暗号技術の評価結果
素因数分解問題 (楕円曲線)離散対数問題 格子問題

署名
ESIGN (2)

RSA署名 (1)

RSA-PSS (1)

DSA (1)

ECDSA (1)

ECDSA in SEC1 (1)

OK-ECDSA (7)

守秘
EPOC-2 (4)

HIME(R) (5)

RSA-OAEP (1)

ECIES in SEC1 (3) NTRU (7)

鍵共有

DH (1)

ECDH in SEC1 (1)

OK-ECDH (7)

PSEC-KEM (6)

第 2.1.2 節の方針に従って評価を行い、以下の結論 (1), . . . , (7) を得た。表 2.4 中には
暗号名にその暗号に対する結論を付記した。

(1) 特定評価対象または継続評価対象の RSA署名 (RSA-PKCS #1 v.1.5)、RSA-PSS、
RSA-OAEP、DSA、ECDSA(ANSI X9.62)、ECDSA in SEC1、DH、ECDH in SEC1
は、電子政府での使用には問題がないと考えられる。もちろん、使用に際しては適切
なパラメータ群を選択することが必要である。

(2) 特定評価対象で、電子署名法に係る指針に記載されている署名方式である ESIGNは
その指針に記載されている安全性パラメータの範囲に、無視できない確率で署名の偽
造に成功するパラメータが含まれていることが判明した。よって ESIGNは詳細な評
価なしに電子政府での使用は薦められない。

(3) 監視状態にあった暗号の 1つである ECIES in SEC1は、安全性についての議論が新
たに生じてきたので、詳細な評価なしに電子政府での使用は薦められない。
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(4) 継続評価対象暗号の EPOC-2(CRYPTREC2001評価対象の仕様のもの)は新しい暗
号であるが、自己評価書で与えられた証明可能安全性の議論に不備があることが詳細
な評価の結果判明した。ゆえに、この EPOC-2の電子政府での使用は薦められない。

(5) スクリーニング評価対象暗号の HIME(R)は、自己評価書における証明可能安全性の
証明に疑問があり、HIME(R)の電子政府での使用についての判断は、詳細な評価な
しには行えない。

(6) スクリーニング評価対象暗号の PSEC-KEMは、鍵カプセル化メカニズムとしての証
明可能安全性を有するとされる。しかし、鍵カプセル化メカニズムは比較的新しい技
術であるので、PSEC-KEMの電子政府での使用についての判断にはさらなる検討が
必要である。

(7) スクリーニング評価対象暗号の NTRU は新しい暗号であるが、自己評価書におい
て証明可能安全性の証明が与えられていない。スクリーニング評価対象暗号の OK-
ECDSA は新しい暗号であるが、証明可能安全性について ECDSA と同じである。
スクリーニング評価対象暗号の OK-ECDHは新しい暗号であるが、証明可能安全性
について ECDHと同じである。また、OK-ECDSA、OK-ECDHのサイドチャネル
攻撃に対する耐性は自己評価書に記載されている内容だけでは十分に確認できない。
よって、これら 3つの暗号の電子政府での使用は薦められない。

2.2.2 数論的問題の困難さに関する総評

2.2.2.1 素因数分解問題

合成数 n の素因数分解問題に関しては、2001年時点で、n = pq については |p| = |q|
かつ |n| ≥ 1024 で、n = p2q については |p| = |q| かつ |n| ≥ 1024 で、それぞれ安全と
考えられる。素因数分解問題の安全性についての今後の見通しについては、2.3.1.3 節に
詳述してある。

2.2.2.2 離散対数問題

素体 Fp の部分群 (位数 q)の離散対数問題に関しては、2001年時点で、|p| ≥ 1024かつ
|q| ≥ 160で安全と考えられる。離散対数問題の安全性についての今後の見通しについて
は、2.3.2.3節に詳述してある。

2.2.2.3 楕円曲線上の離散対数問題

楕円曲線上の離散対数問題に関しては、2001年時点で、例外的な楕円曲線を除けば、群
位数（より正確には、ベースポイントの位数）が 160 ビット以上の素因子をもてば安全
と考えられる。楕円曲線上の離散対数問題の安全性についての今後の見通しについては、
2.3.3.4節に詳述してある。
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2.2.3 詳細評価対象暗号技術の総評

2.2.3.1 DSA　（署名）

有限体上の離散対数問題の困難性に依存している。証明可能安全性は示されていない。
DSAは米国 NIST(National Institute of Standards and Technology)によって提案、標
準化された電子署名方式であり、電子署名法に係る指針に記載されている。FIPS 186-2
Appendix 3 の擬似乱数生成について疑問が提示されており、2001 年 10 月に NIST が
FIPS 186-2の Change Noticeにおいて提示した擬似乱数生成の手順の修正に従うことが
望ましい。仕様上はパラメータ pのサイズを選択可能であるが、安全性の観点から 1024
ビットを選択することを強く推奨する。より大きなサイズのパラメータを選択可能とする
ために NISTでは仕様の変更を検討していることに注意されたい。

2.2.3.2 ECDSA　（署名）

■ECDSA (ANSI X9.62) 署名のための公開鍵方式であり、その安全性は楕円曲線上の
離散対数問題の困難性に依存している。特殊なモデルでの証明可能安全性は示されている
が、そのモデルの妥当性に関しては決着がついていない。2001年時点では安全性に大きな
脅威を与えるような問題点は指摘されていない。電子署名法に係る指針にはパラメータの
値が 160ビット以上の ECDSAが記載されている。擬似乱数生成器に関して FIPS186-2
に記載された手法が規定されているが、ECDSAの原型である DSA において問題点が指
摘されており、NISTが FIPS186-2 change noticeに提示した擬似乱数生成器の動向に注
意すべきである。

■ECDSA in SEC1 署名のための公開鍵方式であり、その安全性は楕円曲線上の離散対
数問題の困難性に依存している。特殊なモデルでの証明可能安全性は示されているが、そ
のモデルの妥当性に関しては決着がついていない。2001年時点では安全性に大きな脅威
を与えるような問題点は指摘されていない。SEC2に使用の推奨される具体的な楕円曲線
が示されている。これらの楕円曲線については特段の問題点は指摘されていない。なお、
高速処理可能で使用実績があるため SEC2に含まれている Koblitz曲線（またはアノマラ
スバイナリ曲線）とよばれる曲線は、限定されたクラスの楕円曲線であるため、そのクラ
ス特有の攻撃法が出現する可能性に注意を払う必要がある。

2.2.3.3 ESIGN　（署名）

プリミティブは n = p2q 型素因数分解問題と e乗根近似問題を安全性の根拠としてい
る。ESIGN の署名生成速度は RSA 署名と比べて高速である。ESIGN 署名の仕様は複
数存在する。その中で電子署名法に係る指針に記載された署名方式の 1つである ESIGN
（電子署名法に係る指針）の評価結果は次の通りである。

■ESIGN（電子署名法に係る指針） 証明可能安全性は示されていない。電子署名法に
係る指針で指定された安全性パラメータの一部 (例えば SHA-1を用いた場合、|n| = 2048
かつ e = 8など)は、無視できない確率で署名の偽造に成功する。また、ハッシュ関数と
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して指定されたMD5と SHA-1のうち、MD5の使用は推奨できない。電子署名法に係る
指針の改定を検討すべきである。

2.2.3.4 RSA　（署名）

プリミティブの安全性は、n = pq 型素因数分解問題の困難性に依存している。RSAに
関しては長期間広く使われている実績、広範な観点からの安全性評価が行われてきていて
経験的に安全であると考えられる。RSAプリミティブを利用した署名には多くの仕様が
存在する。我々は RSA-PKCS #1 v1.5と RSA-PSS (IEEE P1363a 版)を評価した。

■RSA-PKCS #1 v1.5 証明可能安全性は有しない。RSA-PKCS #1 v1.5は電子署名
法に係る指針に記載されている署名方式の 1 つである。安全性に対する疑問点の指摘は
現在までに報告されていない。ただし、多くの署名法のエンコーディング手法について署
名の偽造が提案されていることにより、本方式で採用されているエンコーディング手法の
安全性について検討を継続する必要がある。電子署名法に係る指針では、MD5と SHA-1
がハッシュ関数として指定されているが、CRYPTREC Report 2000で指摘されている
ように、MD5の使用は推奨できない。一方で、同程度の効率を実現でき、かつ安全性が
示されている RSA-PSSの優位性を指摘する意見もある。

■RSA-PSS (IEEE P1363a 版) ランダムオラクルモデルのもとで証明可能安全性を有
する。安全性が証明されているほかの署名法（全域ハッシュ法等）に比べて緊密な帰着関
係を証明できる特徴を有している。CRYPTRECへの提案方式と論文で証明が与えられ
ている方式に若干の相違があるため、対応するパラメータの関係を把握して設計パラメー
タを選択する必要がある。RSA-PSSを電子署名法に係る指針で指定することを検討する
ことが必要である。

2.2.3.5 RSA　（守秘）

プリミティブの安全性は、n = pq 型素因数分解問題の困難性に依存している。RSAに
関しては長期間広く使われている実績、広範な観点からの安全性評価が行われてきていて
経験的に安全であると考えられる。

■RSA-OAEP ランダムオラクルモデルのもとで証明可能安全性を有する。2000 年
Shoupの指摘を皮きりにして、RSA-OAEPの安全性が議論されたが、安全性の帰着の効
率は低下するものの安全であることは示されている。CRYPTREC への提案方式と論文
で証明が与えられている方式に若干の相違があるため、対応するパラメータの関係を把握
して設計パラメータを選択する必要がある。

2.2.3.6 EPOC-2　（守秘）

2001年度の CRYPTRECに応募されている EPOC-2は 2000年度の CRYPTRECに
応募された EPOC-2においてエンコーディング手法を厳密に規定した仕様をもつ。安全
性は、n = p2q 型の素因数分解問題の困難性に依存している。自己評価書で与えられた証
明可能安全性の議論に不備があることが詳細な検討の結果判明した。n = p2q 型の素因
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数分解問題の困難性は n = pq 型の素因数分解問題の困難性と違いがあることに注意した
い。共通鍵暗号でブロック暗号を不適切に利用することが安全性を損なうことにつながる
ことがあるので、使用に際してはブロック暗号の利用モード (modes of operation)に注
意すべきである。

2.2.4 監視状態の暗号技術の総評

2.2.4.1 ECIES in SEC1　 (守秘)

本暗号技術は、2000年度には ECAES in SEC1として CRYPTRECに応募されてい
たが、2001年度では暗号技術名を ECIES in SEC1に変更して応募されている。ECIES
in SEC1 の安全性は楕円曲線上の離散対数問題の困難性に依存している。最近、安全性
について新たに議論が生じてきたので、このことに関しての今後の継続的な安全性評価が
必要である。

2.2.4.2 DH　 (鍵共有)

安全性は離散対数問題の困難性に依存している。Diffie-Hellman方式には、プロトコル
に多くのバリエーションが存在するので、個々のプロコトル毎の評価が必要である（参
考：実使用されているプロトコルの例：RFC2631、ISO 11770-3、Oakley、PGP）。基本
的スキームの使用に際しては、現時点において、受動的攻撃 (鍵共有のために通信される
データに攻撃者が影響を与えることがない場合) に対しては問題点は指摘されていない
が、能動的攻撃 (鍵共有のために通信されるデータに攻撃者が影響を与える可能性がある
場合)に対して、最低限以下の 3点に注意を払う必要がある。

• 公開鍵と Entityとの結びつきを保証する手段を確保する。
• (更新を前提とする)セッション鍵共有方式として使用する場合は、交換する公開鍵は
一時的なものとする。

• 共有される鍵が乱数と見分けがつかなくするためには鍵導出関数を使用する。

2.2.4.3 ECDH in SEC1　 (鍵共有)

本暗号技術は、2000年度には ECDHS in SEC1として CRYPTRECに応募されてい
たが、2001年度では暗号技術名を ECDH in SEC1に変更して応募されている。ECDH
in SEC1の安全性は楕円曲線上の離散対数問題の困難性に依存している。現時点では、受
動的攻撃に対して、大きな問題点は指摘されていないが、能動的攻撃に対して、最低限以
下の 2点に注意を払う必要である。

• 公開鍵と Entityとの結びつきを保証する手段を確保する。
• (更新を前提とする)セッション鍵共有方式として使用する場合は、交換する公開鍵は
一時的なものとする。

SEC2で具体的に示されている楕円曲線については、どの曲線も既知の効率的攻撃法は適
用できないことが保証されている。なお、高速処理可能で使用実績があるため SEC2に含
まれている Koblitz曲線とよばれる曲線は、限定されたクラスの楕円曲線であるため、そ
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のクラス特有の攻撃法が出現する可能性に注意を払う必要がある。

2.2.5 2001年度スクリーニング評価対象暗号の総評

2.2.5.1 OK-ECDSA　（署名）

署名のための公開鍵方式であり、モンゴメリ型楕円曲線を利用することに特徴がある。
その安全性はモンゴメリ型楕円曲線上の離散対数問題の困難性に依存している。特殊なモ
デルでの証明可能安全性は示されているが、そのモデルの妥当性に関しては決着がついて
いない。サイドチャネル攻撃に対する耐性は自己評価書に記載されている内容だけでは十
分確認できない。

2.2.5.2 NTRU　（守秘）

安全性の根拠は格子における最短ベクトル問題の困難性に依存している。既存の公開鍵
暗号に対して処理性能の高速性が特徴である。応募者は、

(1) メッセージのランダムパディングにより IND-CPAになる、
(2) IND-CPAに藤崎-岡本変換を施し、IND-CCA2を達成できる、

と主張している。しかし、(1)の真偽が確認されていないため、現在では証明可能安全性
は示されていない。また、安全性の根拠となる問題の特殊性も懸念される。

2.2.5.3 HIME(R)　（守秘）

守秘のための公開鍵方式であり、その安全性は特殊な形の素因数分解問題の困難性に依
存している。自己評価書における証明可能安全性の主張には疑問があり、詳細な評価なし
に電子政府での使用は薦められない。処理が RSA-OAEPより高速である可能性がある。

2.2.5.4 OK-ECDH　（鍵共有）

鍵共有のための公開鍵方式であり、モンゴメリ型楕円曲線を利用することに特徴があ
る。その安全性はモンゴメリ型楕円曲線上の離散対数問題の困難性に依存している。受動
的攻撃に対する問題点は指摘されていないものの、能動的攻撃に対して脆弱なことが指摘
されている。サイドチャネル攻撃に対する耐性は自己評価書に記載されている内容だけで
は十分確認できない。

2.2.5.5 PSEC-KEM　（鍵共有）

鍵カプセル化のための公開鍵方式であり、その安全性は楕円曲線上の離散対数問題の困
難性に依存している。鍵カプセル化メカニズムとしての証明可能安全性を有するとされる
鍵カプセル化メカニズムの電子政府のための暗号技術における位置付けが明確にされてい
ない現状においては、PSEC-KEMの電子政府での使用についての判断にはさらなる検討
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が必要である。

2.3 数論的問題の困難さに関する評価

2.3.1 素因数分解問題

有理整数の素因数分解問題の困難さに依拠して暗号プリミティブの安全性を主張する暗
号スキームを横断的に評価するため、素因数分解問題の現状に関する詳細評価を実施し
た。ここでは、それらの評価結果に基づき、現在最も有力な素因数分解アルゴリズム、現
実的に安全と考えられる合成数のサイズとその将来予想などを総括する。また、問題その
ものの難しさに影響を与えうる事項に関しても最後に補足する。

2.3.1.1 有力なアルゴリズム

暗号プリミティブの評価を主眼として素因数分解問題を考えるため、ここでは分解の対
象とする合成数を n = prq (p, q: 素数, p < q, r ≥ 1) とする。r = 1 のときは RSA 等で
使われる合成数、r ≥ 2 のときは ESIGN 等で使われる合成数となる。

素因数分解問題を解くアルゴリズムはいくつか知られているが、それらは実行時間の関
数を決める主要因に応じて 2種類に大別される。ひとつは、 n に含まれる最小素因数の
サイズ |p| に依存して実行時間が決まるものであり、 他方は n のサイズ |n| だけに依存
して実行時間が決まるものである。前者に属するアルゴリズムのうち最高速のものは楕円
曲線法 (ECM)[5]であり、後者に属するもので最高速は一般数体ふるい法 (GNFS)[6]で
ある。どちらも準指数関数時間を要する。具体的には以下の表となる。

素因数分解アルゴリズム

楕円曲線法 (ECM) 一般数体ふるい法 (GNFS)

入力 n

(n = prq, p < q, r ≥ 1)

実行時間 O(exp(c
√

logeploge logep) · (log2 n)2) O(exp(c(logen)1/3(loge logen)2/3))

(主に |p|の関数, c = 1.414) (|n|の関数, c = 1.901)

現実的な |p| ≤ θe |n| ≤ θg

実行条件 (2001年現在 θe = 183) (2001年現在 θg = 512)

上記の表で「現実的な実行条件」とは、現在のそのアルゴリズムと計算資源をもってす
れば現実的な時間内に分解が実現できる範囲のことであり、現実的という曖昧な言葉で定
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義されているうえに、利用可能な計算資源にも制限がないことから、当然のことながら θe

や θg は規格化されていない不確定な値である。しかしながら、実際に分解に成功した例
を目安にすることはそれほど不自然ではなく、その意味で 2001年現在では θe = 183 (文
献 [8])、θg = 512 (文献 [3])と考えることができる∗3。θe と θg の将来予想については後
述する。

なお ECM も GNFS も、アルゴリズムの基本方針を踏襲しながら実行時間を改良する
ための研究が常になされおり (例えば ECM については [9]、GNFS については [4])、そ
の観点からは、両アルゴリズムとも 2001年現在のものであることに注意を要する。

このほか、n = prq 型の合成数に特化したアルゴリズムとして格子利用法 (LFM)[1]が
ある。このアルゴリズムの実行時間は、|p| = |q| で r が log2 p 程度のときは |n| の多項
式時間という速度にまで達する (従って容易に分解できる)。しかし r が小さい定数 (例え
ば r = 1, 2, 3)のときは指数関数時間を要し、ECM や GNFS の速度には及ばない。

2.3.1.2 安全な合成数のサイズ

ここでいう「ある時点において安全な合成数のサイズ」とは、その時点において、その
サイズ及び型の n を分解する最速のアルゴリズムと計算資源をもってしても、現実的に
は分解を達成し得ない範囲にあると考えられることを意味するものとする。

有力な素因数分解アルゴリズムに関する上記の議論から明らかなように、n = prq
(p < q, r ≥ 1) の合成数が安全であるためには、次の全てを満たすこと ((1)かつ (2)かつ
(3))が必要条件である。

(1) r が小さい定数であること
(2) |p| À θe であること
(3) |n| À θg であること

条件 (1)は LFMによる攻撃の回避、(2)は ECMによる攻撃の回避、(3)は GNFSによ
る攻撃の回避が目的である。

しかしながら、θe と θg はもともと規格化された量ではなく、また仮に規格化されたと
しても、|p| や |n| を不必要に大きくとればスキームのパフォーマンス (暗号化・復号・署
名生成・署名検証等の計算時間)に望ましくない副作用をもたらす。そこで、2001年段階
で目安となる θe や θg の値を勘案して、実際的な意味で |p| や |n| の安全な範囲を評価す
る必要がある。

今回の詳細評価では、評価者 5人のうち 4人は、|p| = |q| ならば次の (a)(b)がどちら
も 2001年時点で成り立つ主張と認めている (他の 1人は、安全と考えられる具体的範囲
については明言していない)。

(a) 2001年時点で、n = pq は |p| = |q| かつ |n| ≥ 1024 で安全と考えられること
(b) 2001年時点で、n = p2q は |p| = |q| かつ |n| ≥ 1024 で安全と考えられること

ただし、細かな点でいくつか重要な補足意見があった。具体的にはマージンの問題であ

∗3 2002 年 1 月 21 日付のネットワーク上のアナウンスメントによれば、|n| = 524 (10 進 158 桁) の
n = pq 型の合成数が GNFS により分解された。F. Bahr, J. Franke, T. Kleinjung, “Factorization

of 158-digit cofactor of 2953 + 1,” http://www.crypto-world.com/announcements/c158.txt
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る。直観的には、アルゴリズムの現実的な実行条件を決めるサイズ (θe や θg)と実際のサ
イズ (|p| や |n|)の差がマージンに関係していると考えてよい。マージンを考える趣旨は、
それが小さいと、アルゴリズムや利用可能な計算資源が仮に劇的に改良されたときには θe

や θg が上昇し、そのままの p や n では分解されるおそれがあるからである。問題にされ
たのは ECM による攻撃に対するマージン (対 ECMマージン)である。例えば、n = pq
と n = p2q の場合、どちらも |n| = 1024 ならば最小素因数サイズ |p| に違いが現れ、明ら
かに n = p2q の場合のほうがマージンが小さい。もし、n = pq 型で |n| = 1024 の場合と
同様の対 ECMマージンを確保するならば、n = p2q 型の合成数は |n| = 1280 とすべき
という見解が評価者の 1人から提出されている (同じ評価者は n = p3q で |n| = 1024 の
場合は安全ではないとも主張している)。また別の評価者の 1人は、n = pq で |n| = 1024
と対等の対 ECMマージンを確保するために、n = p2q の |n| としてさらに大きな値を主
張している。マージンの評価は、より安全な合成数サイズを評価するうえで重要ではある
が、少なくともこのような議論は、上記の (a) 及び (b) の主張を 2001年時点で覆すもの
ではない。

マージンの議論に関係することであるが、θe や θg が将来どのような値になるかを予測
することは、素因数分解問題に依拠した各スキームの安全性の寿命を検討するうえで重要
である。そのような予測は実際には簡単ではないが、文献 [2]では、Moore の法則を勘案
し、過去に分解された合成数サイズの実績を未来に外挿することで、西暦何年にどういう
サイズの合成数が分解可能になるかの予想式が導出されている。それによれば、n = pq
と n = p2q がともに |n| = 1024 で |p| = |q| の場合、前者の最小素因数 (512ビット)が
ECM で現実的に計算できるようになるのは 2048年頃、後者の最小素因数 (342ビット)
が ECM で現実的に計算できるようになるのは 2027 年頃となる。また型にかかわらず
|n| = 1024 の場合、この n が GNFS で現実的に計算できるようになるのは 2018年頃と
いうことである。したがって、「文献 [2]の予測が正しいとすれば」という仮定のもとで、
(a)(b)において |n| をともに下限の 1024 にとった場合、マージンの年次低下は不可避で
はあるものの、 2002年から向こう 10年間は、分解を達成し得ない範囲の合成数として
機能することになる。

一方、文献 [7]では、その時点 (西暦年)で推奨される |n| の下限を与えている。上述の
文献 [2]では、その時点で分解可能と予測される |n| を示しているのに対して、文献 [7]で
は、その時点で確保すべきマージンまで推定して推奨値の下限を提示しているため、同一
時点で比較すると、文献 [2]より文献 [7]のほうが当然ながら大きな値となる。なお、文献
[7]では Moore の法則を若干拡張した独自版の仮定をもとに予測を行っている。

2.3.1.3 補足

一般に、既存のアルゴリズムは研究され改良される可能性があるので、最高速の楕円
曲線法 (ECM)や一般数体ふるい法 (GNFS)がさらに高速になる可能性は否定できない。
また格子利用法 (LFM)は、合成数の型によっては多項式時間で分解できる能力を有して
おり、考案されてから時間が経っていないことを考えれば、その潜在的な可能性は相対的
に大きい。これらを踏まえたうえで、「2001年時点では」(a)(b)の主張が成立しているこ
とを銘記すべきである。また、マージンの議論で述べたように、n = pq と n = p2q がと
もに |p| = |q| かつ |n| = 1024 の場合、n = pq と n = p2q が ECM に対して同一のマー
ジンを有しているわけではないことにも留意する必要がある。

そのほか、素因数分解問題の難しさを左右する可能性のあるいくつかの事項を最後に列
挙する。

• 量子計算機が実用化レベルに達したならば、素因数分解問題は効率的に解けるように
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なり、素因数分解問題は、少なくとも暗号プリミティブとしての役割は終えることに
なる。

• 素因数分解問題と帰着関係にある数論的な問題に対する効率的なアルゴリズムにも注
意を要する。例えば、n = prq (r > 1) の分解問題は平方無縁部分 (squarefree part)
抽出問題に多項式時間で帰着する。平方無縁部分抽出問題とは、入力 n に対して、
n = u2v かつ v が平方無縁となる {u, v} を出力する問題である (v が平方無縁とは、
v が a2 型の因数 (a > 1)をもたないことである)。もし、これに対する効率的アルゴ
リズムが発見されれば、結果として n = prq (r > 1)型の分解問題は効率的に解ける
ことになる。ただし、n = pq (r = 1) の分解問題が平方無縁部分抽出問題に帰着する
とは知られていない。

• 構造的計算量理論において、計算量のクラスの包含関係に関する劇的な結果が証明さ
れれば、素因数分解問題を含む数論的問題の多くが、その難しさに劇的な影響を受け
る可能性がある。

• Moore の法則がいつ破綻するかにより、現実的に分解可能なサイズは影響を受ける。
Moore の法則の寿命は 2005年以降に延びたと考えられているが、もしそれが破綻す
れば、少なくとも単体の CPUの高速化による脅威は緩和され、現実的に分解可能な
サイズは頭打ちになる可能性がある。ただしその場合でも、莫大な数の CPUが参加
する分散処理による分解が脅威として依然残る。
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2.3.2 離散対数問題

有限群の離散対数問題 (以下、DLP(Discrete Logarithm Problem) と記述) の困難さ
に依拠して暗号プリミティブの安全性を主張する暗号スキームを横断的に評価するため、
DLPの現状に関する詳細評価を実施した。ここでは、それらの評価結果に基づき、代表
的な攻撃アルゴリズム、現実的に安全と考えられる鍵サイズとその将来予想などを総括す
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る。また、問題そのものの難しさに影響を与えうる事項に関しても最後に補足する。

2.3.2.1 離散対数問題の定義

G を有限群とする。G の元 g と u = gx(x ∈ Z) が与えられたときに x を求める問題
を離散対数問題 (DLP) という。暗号アプリケーションで用いられる DLPは、Gとして
有限体の乗法群、または有限体上定義された楕円曲線有理点群をとることが多い。有限
体上定義された楕円曲線有理点群の場合 (ECDLP: Elliptic Curve Discrete Logarithm
Problem)は次節にゆずり、本節では主に有限体乗法群の DLPについて述べる。

2.3.2.2 攻撃法

DLPに対する攻撃法は、一般の有限群に適用できる一般法と、有限体乗法群の性質を
用いる index calculus法 [6]に大別される。各々について知られている攻撃法およびその
計算量を表にまとめる。一般法の計算量は、群位数ビット長の指数時間オーダとなるが、
index calculus法の計算量は、準指数時間オーダとなり、index calculus法の方が高速で
あるといえる。

一般法

N を群の位数とすると、一般法の計算量は N に依存する。下記のうち、Pollard法は
並列化可能であり、m台の計算機を用いれば、DLPを解くのに要する計算量は 1台あた
り、

√
πN/2/mと見積もられる [7]。ECDLPの場合の解読記録に関しては、次節を参照

されたい。

攻撃法の名称 計算量 文献
全数探索法 O(N)
Pohlig-Hellman法 素位数部分群上の DLPに帰着 [8]
Baby-Step/Giant-Step法 O(

√
N) [10]

Pollard法
√

πN/2 [9]

index calculus法

index calculus 法は、素体の乗法群に対して適用できる数体ふるい法と、小さな標数
の拡大体の乗法群に対して適用できる関数体ふるい法とに大別される。数体ふるい法は
更に、特殊数体ふるい法と一般数体ふるい法とに類別される。各々についてその計算量
および 2001年における解読記録を表にまとめる。表中、q は有限体の位数を表し、記号
Lq[a, b]は、Lq[a, b] = eb(log q)a(log log q)1−a を表すものとする。

なお、2002年になって、F2607 における DLPを解読したという報告 [13][12]もある。
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攻撃法の名称 計算量 解読記録 文献
一般数体ふるい法 Lq[1/3, c + o(1)], c = (64/9)1/3 = 1.9229... 120桁 [3, 11]
特殊数体ふるい法 Lq[1/3, c + o(1)], c = 1.5262... 129桁 [14, 11]
関数体ふるい法 Lq[1/3, c + o(1)], c = (32/9)1/3 F2521 [4, 1]

2.3.2.3 安全な鍵のサイズ

DLPの困難性に安全性の根拠を置く暗号プリミティブを採用する場合、その鍵サイズ
は対応する DLPを現実的に解くことが困難になるように十分大きく取る必要がある。今
後長期間にわたって安全な鍵サイズを考える際に、計算機の進歩、解読アルゴリズムの進
歩等様々な要因を考慮する必要が生ずる。ここでは、よく引用されている以下の有名な 2
つの「予測」を取り上げ、その見方を解説する。

Brentの予測式 [2]

ある桁の素因数分解問題が解かれるであろう年を予測した式。これまでの素因数分解記
録に基づいている。10進数 D 桁の素因数分解問題は、西暦

Y = 13.24D1/3 + 1928.6

年に解かれ得るであろうと予測している。素体 DLPの場合、素因数分解よりも、20ビッ
ト分解読の手間が遅くなるという報告があり、それを加味するとD桁の素体 DLPが解か
れ得るであろう西暦年 Y の予測式は、

Y = 13.24(D + 6)1/3 + 1928.6

となる。1024, 2048, 4096ビットの場合の Y 年は、以下のようになる。

標数 2の有限体乗法群の場合は、これまでの解読記録は素体よりも大きな桁が解かれて
いるため、より長いビット長を使用することが推奨される。

年 ビット長
2019 1024
2042 2048
2070 4096

Lenstra-Verheulの表 [5]

Lenstra-Verheulの表 (以下、LVと記述)は、1982年の DESと同程度の強度をその年
に持つための鍵長を表している。Brentの予測式が、その年に解かれ得る鍵長を表してい
るのに対し、LVはその年に安全と思われるかなり大きなマージンをとった鍵長になって
いることに注意されたい。

DLP攻撃の最速アルゴリズム index calculus法に対しては、基礎となる体のビット長
を考慮する必要があるが、DSAなど位数が比較的小さい部分群を用いるものは、部分群
に対する一般攻撃法が index calculus 法よりも効率的にならないことも考慮にいれる必
要がある。部分群 DLPを用いるものは、基礎となる体のビット長とともに部分群位数の
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項も表の値以上に大きく取る必要がある。以下に LVの表から 10年おきの値を抜粋する。

年 ビット長 群位数
2002 1028 127
2010 1369 138
2020 1881 151
2030 2493 165
2040 3214 179
2050 4047 193

2.3.2.4 その他

そのほか、DLPの難しさを左右する可能性のあるいくつかの事項を最後に列挙する。

• 量子計算機が実用化レベルに達したならば、DLPは効率的に解けるようになり、DLP
は、少なくとも暗号プリミティブとしての役割は終えることになる。

• 何らかの数学的なブレイクスルーが起こり、index calculus法より効率的な DLP解
読アルゴリズムが発見された場合には、上記予測は、大きく変更され得ることに注意
を払う必要があるであろう。
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[12] E. Thomé, Computation of discrete logarithms in GF(2607), In Proc. ASI-
ACRYPT 2001, LNCS 2248, pp. 107–124.
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2.3.3 楕円曲線上の離散対数問題

2.3.3.1 定義

K = Fq を標数 pの素体の k 次拡大である、位数 q の有限体とする (q = pk)。K 上の
楕円曲線 E とは

Y 2 + a1XY + a3Y = X3 + a2X
2 + a4X + a6

という形の式によって定義される非特異な平面曲線である。ここで ai はK の元である。

楕円曲線 E の有理点の集合 E(K)は群をなす。P ∈ E(K) を位数N の有理点とし、Q
を P が生成する巡回群の要素とする。

楕円曲線上の離散対数問題 (ECDLP) 与えられた E,Fq, P, N および Qに対して、Q =
nP となる整数 n ∈ [0, N − 1]を求めよ。

上記 E,Fq, P,N は楕円曲線暗号では楕円曲線パラメータと呼ばれる。特に、点 P は
ベースポイントと呼ばれる。

2.3.3.2 攻撃法

ECDLP に対する攻撃法は、楕円曲線自体の性質を用いない一般法と楕円曲線の性質
を用いる特殊法に大別される。一般法と特殊法ごとに知られている攻撃法とそれを回避
するための条件を表にまとめる。表中、計算量/帰着関係項目の「→ xxx上の DLP」は
ECDLPが群 xxx上の DLPに帰着されることを示す。

一般法

攻撃法の名称 計算量/帰着関係 回避条件 文献
全数探索法 O(N) N を十分大に
Pohling-Hellman法 → 素位数部分群上の DLP N をほぼ素数に (注 1) [1]
Baby-Step/Giant-Step法 O(

√
N) N > 2160 (注 2)

Pollard法
√

πN/2 (注 3) N > 2160 (注 2) [2]
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注 1 N がほぼ素数であるとは、N が N と同程度の大きさの素数と小さな整数 (1,2,4等)
の積であることを意味する。

注 2 Baby-Step/Giant-Step 法や Pollard 法は、2001 年現在で N > 2160 であれば実行
不可能であると思われる。

注 3 Pollard 法は “Las Vegas” タイプのアルゴリズムで、その計算量評価は必要となる
楕円曲線上の加算回数の統計的な見積もりである。また、Pollard法は並列化可能で
あり、m 台の計算機を用いれば、ECDLP を解くのに要する計算量は 1 台あたり、√

πN/2/mと見積もられる [3]。

特殊法

N はほぼ素数であり、その最大素因子を lとする。

攻撃法の名称 計算量/帰着関係 回避条件 文献
自己同型法 位数mの自己同型を用いるとき、

Pollard法を
√

m倍高速化
(注 1) [4, 5]

Weil/Tate Pairing法 → 拡大体 Fqs の乗法群上の DLP N - qs − 1
(1 ≤ s ≤ 30) [6, 7]

Anomalous curve法 → 素体 Fp の加法群上の DLP p 6= l [8, 9, 10]

Weil descent法 → 超楕円曲線上の DLP
p = 2, k:素数
または p 6= 2 (注 2) [11]

注 1 自己同型法では楕円曲線の任意の自己同型が使用できるわけではない。Koblitz曲線
がもつ自己同型が自己同型法の対象となる典型である。ただし、その場合でも、自
己同型法の効果は 163 ビット楕円曲線の場合に、ECDLP を解く計算量が最大で 5
ビット少なくなる程度である。Koblitz曲線については第 2.4.2節 ECDSA参照。

注 2 最近、Diem[12] によって奇標数の場合にも k = [Fq : Fp] = 5, 7 のときには、
Weil descent 法が成立する場合があることを示唆する結果が報告されている。
OEF(Optimal Extension Field)を用いる場合注意が必要である。

2.3.3.3 実験結果

Certicom社は 1997年から ECDLP解読の研究を促すため、ECC challenge を主催し
ている。

Escott ら [13] は並列化された Pollard 法を用いて、ECC challenge の一つである
ECCp-97を解いている。ECCp-97は素体上の位数 97ビットの楕円曲線である。ECCp-
97を解くために、1200台以上の計算機を用い、53日をかけて、2× 1014 回の楕円曲線上
の加算を実行したと報告されている。

また、Harleyら [14]は自己同型法を援用した並列化Pollard法を用いて、ECC challenge
の一つである ECC2K-108 を解いている。ECC2K-108 は標数 2 の有限体上の位数 108
ビットの Koblitz 曲線である。ECC2K-108 を解くために、約 9500 台の計算機を用い、
4ヶ月をかけて、2.3× 1015 回の楕円曲線上の加算を実行したと報告されている。
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2.3.3.4 安全な群位数サイズ

2001年現在、楕円曲線上の離散対数問題は、特殊法にあげた特殊な楕円曲線を除けば、
群位数 (より正確には、ベースポイントの位数)が 160ビット以上の素因子を含めば十分
安全であるとされている。将来のある時点における、安全な群位数サイズを見積もるに
は、解読アルゴリズムの実行に必要な実際的な計算量、インターネット資源等を活用して
実行可能な最大計算量の増加、解読アルゴリズムの進歩等を見極める必要があり、その正
確な数字を算出するのは困難である。ここでは、参考情報として、Lenstra と Verheulに
よる結果（[15]）を紹介する。

Lenstra と Verheulによる安全な群位数サイズの見積もり [15]

Year 群位数のビット長 (no progress) 群位数のビット長 (with progress)
2002 135 139
2010 146 160
2020 161 188
2030 176 215
2040 191 244
2050 206 272

上記の表は、1982年当時のDESと同程度の強度を ECDLPが該当年に持つための群位
数のビット長を示す。また、群位数のビット長 (no progress)フィールドの値は解読アル
ゴリズム自体の進歩は仮定しない場合の値を、群位数のビット長 (with progress)フィー
ルドの値は解読アルゴリズムが、ECDLPを解くのに必要な計算量を 18ヶ月で半減させ
る割合で、進歩すると仮定した場合の値を示す。
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2.4 詳細評価対象暗号 (個別暗号)の評価

2.4.1 DSA

2.4.1.1 技術概要

DSA(Digital Signature Algorithm)は、米国 NIST(National Institute of Standards
and Technology)によって提案・標準化された署名方式である [1, 2]。また、DSAは電子
署名法に係る指針で記載された署名方式の一つでもある。

DSAでは有限体上の離散対数問題が困難であることを安全性の根拠としている。

2.4.1.2 技術仕様

鍵生成処理
DSAにおける鍵生成処理は以下の手順で行う。

1. 2511+64j < p < 2512+64j (j ∈ {0, 1, . . . , 8})を満たす素数 pを選ぶ。
2. p− 1を割り切る 160ビットの素数 q (2159 < q < 2160)を選ぶ。
3. g = h(p−1)/q mod p となる g を算出する。ただし、h は 1 < h < p − 1 を満たす
整数。

4. 0 < x < q を満たす乱数 xを生成する。
5. y = gx mod pとなる y を算出する。
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上記手順によって生成された (p, q, g, y)が公開鍵 (public key)、xが秘密鍵 (private key)
となる。

署名生成処理
DSAにおいて、平文M に対する署名生成処理は以下の手順で行う。

1. 0 < k < q を満たす乱数 k を生成する。
2. r = (gk mod p) mod q となる r を算出する。
3. s = (k−1(SHA-1(M)+xr)) mod pとなる sを算出する。ただし、SHA-1(M)は、平
文M を FIPS 180-1で規定された Secure Hash Algorithmによって変換した結果。

上記手順によって生成された (M, r, s)が署名文となる。

署名検証処理
DSAにおいて、署名文 (M ′, r′, s′)に対する署名検証処理は以下の手順で行う。

1. w = (s′)−1 mod q となる wを算出する。
2. u1 = ((SHA-1(M ′))w) mod q となる u1を算出する。
3. u2 = ((r′)w) mod q となる u2を算出する。
4. v = (((g)u1(y)u2 mod p) mod q となる v を算出する。
5. v = r′ であるかどうかを確認する。

上記手順 5で、vと r′とが等しい場合にのみ、受け取った署名文が正しいものと判断する。

2.4.1.3 安全性評価

FIPS 186-2 Appendix 3の乱数生成について

FIPS 186-2の Appendix 3では、(0, 2160)の出力域を持つ擬似乱数生成器 Gを用いて
秘密鍵 xを以下のように生成することとしている。

x = G(t,XV AL) mod q 　　ただし、t,XV ALは乱数種

本来、秘密鍵 xは、(0, q− 1)の範囲で同じ確率で生成されるべきであるが、上記方式で
は、mod qの折り返し効果によって、xが (0, 2160− q− 1)に入る確率が (2160− q, q− 1)
に入る確率の 2倍になってしまう。

D. Bleichenbacher は、このような問題点を利用した攻撃法を指摘しており [3]、2001
年 10月に、NISTは、FIPS 186-2に Change Noticeを追加して乱数生成の手順を修正
した。Bleichenbacher の攻撃法の詳細は未だ明らかにされてはいないが、修正された手
順によって生成した乱数を使用すれば元々の問題点を回避できることから、FIPS186-2
change noticeに示された手順に従うことが望ましい。

また、上記擬似乱数生成器 G に関して、FIPS 186-2 の Appendix 3 では SHA-1 と
DESを利用した方式がそれぞれ規定されているが、DESを利用した方式には特殊な性質
があるので SHA-1を利用したほうがよいという報告もある。ただし、DESを利用した場
合においても指摘されている性質が DSAの安全性に影響を及ぼすことはないものと考え
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られる。

パラメータの選択について

上記技術仕様にも記載したように、DSAの元々の仕様では、パラメータ pの大きさを
512ビットから 1024ビットまで 64ビット単位で選択可能である。これに対し、電子署名
法に係る指針や、FIPS 186-2 Change Noticeでは、パラメータ pの大きさを 1024ビッ
トに限定している。さらに，NISTは，より大きなサイズを選択可能（パラメータ q も含
む）とするためにすでに仕様の改定を検討している [4]。現時点で安全なパラメータサイ
ズがどれくらいであるかということに関しては様々な意見があり、正確な値を示すことは
困難であるが、現在の計算機の能力でも 512ビット程度では安全性を保つことが難しいと
いうのは、ある程度一致した見解だと考えられる。したがって、我々は、パラメータ pの
大きさとして、現在の仕様において最も安全なパラメータサイズ、すなわち 1024ビット
を選択することを強く推奨する。加えて、上記仕様変更も含めた今後の世の中の動向に十
分注意を払うことが必要だと考える。なお、安全なパラメータサイズの問題に関しては、
「2.3.2 離散対数問題」を参照されたい。

署名生成時に使用する乱数 k に関しては、複数の平文を同じ乱数 k を用いて署名する
と秘密鍵 xが算出されてしまう恐れがあるため、署名生成毎に異なる乱数 k を選択する
ことが必要である。

また、乱数 kに関して、その一部のビットがわかってしまうと秘密鍵が算出されてしま
う恐れがあるという報告がある。文献 [5]の攻撃法は、lattice reduction techniqueに基
づいたものであり、70個の署名文 (パラメータ pの大きさは 512ビット)が与えられた場
合、乱数 k の中の 5ビットがわかれば 100%の確率で、4ビットがわかれば 90%の確率で
秘密鍵を算出できるという実験結果が示されている。文献 [5]の著者らはより少ないビッ
トでの攻撃可能性についても指摘しており、今後の研究の進展に注意を払うことが必要で
ある。

上記以外にも、いくつかの特殊なパラメータ (例えば、g = 0)における攻撃法が報告さ
れており、DSAの使用に際しては適正なパラメータを選択することが望まれる。

証明可能安全性について

DSAに若干の変更を加えた場合には、ランダムオラクルモデルで、離散対数問題の困
難性と同等の証明可能安全性を示すことができるが、DSA自体に関しては、何らかの妥
当なモデルや仮定のもとでの証明可能安全性は、現在までのところ報告されていない。

しかしながら、これまで広く使用されてきているという実績をも考慮すれば、現時点で
安全性に大きな影響を与えるような問題点があるとは思われない。

参考文献
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TAL SIGNATURE STANDARD (DSS).
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2.4.2 ECDSA

2.4.2.1 技術概要

ECDSA は楕円曲線を用いた署名方式である。ECDSA には複数の仕様があるが、こ
こでは 2000年度暗号技術評価委員会に応募された ECDSA in SEC1[8][9]と電子署名法
に係る指針に記載されている ANSI X9.62[1] を評価対象とする。ECDSA in SEC1 は
SECG(Standards for Efficient Cryptography Group)によって策定された仕様である。

2.4.2.2 技術仕様

ECDSAによる署名生成、署名検証は以下のように行われる。

楕円曲線パラメータを T とする。T には位数が素数 nであるベースポイント Gが含ま
れる。

鍵生成: 秘密鍵として整数 d ∈ [1, n− 1]をランダムに選択し、Q = dGを公開鍵とする。
署名生成: 平文M に対する署名生成を以下の手順で行う。

1 ランダムな整数 k ∈ [1, n− 1]を選択。
2 R = kG = (x1, y1)を計算。
3 r = x1 mod nを計算。
4 e = h(M)を計算。ここで hはハッシュ関数 SHA-1である。
5 s = k−1(e + dr) mod nを計算。
6 (r, s)を平文M の署名とする。

署名検証: 平文M、署名 (r, s)、公開鍵 Qに対して以下の検証を行う。
1 R′ = (x2, y2) = (s−1h(M))G + (s−1r)Qを計算。
2 x2 mod n = r が成り立つことを検証。

2.4.2.3 評価結果

2000年度暗号技術評価結果を受けて今年度は特に以下の 2つの観点で詳細に評価した。

• ECDSA の証明可能安全性、特に generic group model における証明可能安全性の
検証

• Koblitz曲線の安全性検証 (ECDSA in SEC1に対して)

以下、上記の観点を中心に評価結果を述べるが、まず最初に 2つの仕様の差異をまとめる。



2.4 詳細評価対象暗号 (個別暗号)の評価 37

■ECDSA in SEC1 と ANSI X9.62 の差異 ECDSA in SEC1 と ANSI X9.62 の間で
ECDSAの署名スキームは同一である。2つの仕様の差は主に以下の点にある。

• 推奨する具体的な楕円曲線パラメータ
• 擬似乱数生成器

ECDSA in SEC1では、SEC2ドキュメントに推奨される具体的な楕円曲線パラメータ
が挙げられている。標数 pと標数 2の楕円曲線に関し、複数の定義体サイズのもとで、検
証可能な形式でランダムに選択された曲線と Koblitz曲線とが推奨されている。検証可能
な形式でランダムに曲線を選択する手法は ANSI X9.62 に記載されたものであり、これ
に関しては後で触れる。また、擬似乱数生成器に関しては具体的なアルゴリズムの記載が
ない。

一方、ANSI X9.62では、付録にサンプルとして楕円曲線パラメータが挙げられている
のみで、推奨される具体的な曲線パラメータはない。ただし、楕円曲線パラメータの選択
手順が付録に示されており、検証可能な形式でランダムに選択する手法と、その他の手法
(Weil法と CM法の名前が挙げられている)が記載されている。また、擬似乱数生成器に
関しては FIPS186に記載された手法が規定されている。

■プリミティブの安全性 ECDSAのプリミティブは楕円曲線上の離散対数問題に安全性
の根拠を置いている。この問題の評価結果は「第 2.3.3節 楕円曲線上の離散対数問題」を
参照されたい。

■証明可能安全性 ECDSA にはランダムオラクルモデルでの証明可能安全性は確認さ
れていない。一方、ランダムオラクルモデルとは異なる generic group model(generic
model とも呼ばれるが、ここでは generic group model で統一する) での安全性証明が
Brown によってまとめられており [2]、今年度はこのレポートの検証や generic group
modelでの証明の意義を検討した。

Brownは、ECDSAを抽象化した generic DSAに対して generic group modelでの安
全性証明を議論している。

定義 (Generic DSA) 位数が素数 nである加法群のベースポイント (原始元)を Gと
する。また、還元関数 f : 〈G〉 → [0, n− 1]、ハッシュ関数 h : {0, 1}∗ → [0, n− 1]を定義
する。

鍵生成: 秘密鍵として整数 d ∈ [1, n− 1]をランダムに選択し、Q = dGを公開鍵とする。
署名生成: 平文M に対する署名生成を以下の手順で行う。

1 ランダムな整数 k ∈ [1, n− 1]を選択。
2 R = kGを計算。
3 r = f(R)を計算。
4 e = h(M)を計算。
5 s = k−1(e + dr) mod nを計算。
6 (r, s)を平文M の署名とする。

署名検証: 平文M、署名 (r, s)、公開鍵 Qにより下式が成り立つことを検証する。

r = f(s−1h(M)G + s−1rQ)。
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generic DSAの具体的なインスタンスとして、楕円曲線上の群を利用し、還元関数 f お
よびハッシュ関数 hを具体的に定めた方式が ECDSAに相当する。

generic group modelとは群要素の表現がランダムに与えられると仮定した仮想的なモ
デルである。すなわち、加法群 Zn からビット列集合 S ⊂ {0, 1}∗ への全単射 σ をランダ
ムに定める generic group オラクルを仮定し、群要素の演算は genric group オラクルへ
の問い合わせにより実行するものとしたモデルである。

Brown はこのモデルの下で以下の定理を導出しており、ハッシュ関数の衝突困難性を
前提とすれば generic DSAの (最強の意味での)安全性を示すことができると主張してい
る。

定理 適応的選択平文攻撃 (選択平文数を q とする) により、偽造者 Fh が、実行時間 τ
以下、確率 ε以上で存在的偽造に成功すると仮定すると、実行時間 τ ′ 以下、確率 ε′ 以上
でハッシュ関数 h の衝突を求めるアルゴリズム Ch が存在する。ただし、τ ′,ε′ は以下の
通り:

ε′ ≥ ε− 3
(

τ ′

2

)
/n, τ ′ ≤ 2 log n(τ + q).

上記の議論を詳細に検討した結果、文献 [2]では証明の記載が簡略化されすぎてはいる
ものの、定理の正当性は概ね確認された。ここで「概ね」と言っているのは、外部評価者
の中に独自に証明を構成した結果があり、確率や実行時間の評価式には違いが見られるも
のの、定理の主張が大筋として確認されたことを指している。

一方、generic group modelでの安全性証明の意義に関しては、以下のとおりである。

generic group model は、Nechaev[4] や Shoup[7] によって一般法での離散対数問題
の計算量の下界を導出するのに利用され、その後、Schnorr-Jakobsson[5][6] によって
generic group model とランダムオラクルモデルを組み合わせたモデルの下で Schnorr
署名や Signed ElGamal暗号の安全性証明に利用されている。これら以外には、generic
group model を利用した署名方式の安全性証明の議論はほとんど例が無く、現時点で安
全性証明の手法として定着した技法とはいえない。証明可能安全性の議論で利用されるこ
との多いランダムオラクルモデルと比較して、現状では研究の歴史に差があると考えられ
る。また、ECDSA と generic group model とのギャップが小さくないとする意見もあ
る。すなわち、ECDSAの場合には群要素の表現を定める関数 σがランダムとはみなせな
いという主張であり、例えば次の具体例が挙げられる。適応的選択文書攻撃を拡張して、
偽造者が署名オラクルから文書mに対する署名 (r, s)を受け取り、同じ文書mに対する
別の署名 (r′, s′)を求める偽造を正当な攻撃とみなす場合、ECDSAは存在的偽造が可能
である。文書mに対する署名 (r, s)に対して、(r,−s)も文書mに対する署名となる性質
を利用すれば偽造手法を簡単に示すことができる。一方、generic group modelではこの
ように選択文書攻撃を拡張した場合でも上記定理の証明が成立するため、ECDSAでの実
際と矛盾がある。

逆に、generic group modelによる安全性証明を評価する立場からは、現在の楕円曲線
上の離散対数問題の解法アルゴリズムが群演算をブラックボックス化した generic group
model型の手法であることから、こうした攻撃者に対する安全性の一指標と考えられると
いう意見もある。

以上のように、generic group modelでの安全性証明は、その妥当性や現実的な意味合
いが十分かどうかに関して決着がついていない。
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■Koblitz曲線の安全性 Koblitz曲線とは 2の拡大体上の曲線で次式によって定義され
るもので、anomalous binary curve(ABC曲線)とも呼ばれている:

y2 + xy = x3 + ax2 + 1(a ∈ {0, 1})

ただし、この曲線は定義体が F2m である F2 上の曲線とする。この曲線の特徴として
Frobenius写像を用いることによって点のスカラー倍演算を高速に計算できることがあげ
られる。なお、素体 Fp 上でも自己準同形写像が高速に計算できる曲線が存在し、ECDSA
in SEC1は、こうした曲線も含めて「Koblitz曲線」として総称している。

Koblitz 曲線に固有の攻撃として、Wiener-Zuccherato[10] および Gallant-Lambert-
Vanstone[3]が Koblitz曲線上の離散対数問題に対して、ρ法での並列衝突探索法の若干
の高速化手法を示している。この手法では、Koblitz曲線の特長である点演算の高速性を
利用しており、F2m 上の Koblitz曲線に対し、

√
2m倍高速に離散対数問題が解ける。具

体的には mが 160のときに離散対数問題の計算ステップ数が約 276 に相当するため、通
常の楕円曲線の場合と比べて約 16倍高速に解けるが、計算量として大きな改善ではない。

上記の ρ 法の高速化手法以外には現状では固有の攻撃法は発見されていないものの、
Koblitz曲線はかなり限定された曲線のクラスであり、そのクラス特有の攻撃が発見され
る可能性には注意すべきである。

■擬似乱数生成器 ANSI X9.62 の仕様には擬似乱数生成器として FIPS186-2 (DSA)
の手法が記載されている。この擬似乱数生成器によって生成された k = rand mod
n は [1, n − 1] で一様に分布しないため、この性質を利用した DSA に対する攻撃が
Bleichenbacherによって指摘されている。NISTはこの攻撃の対策として擬似乱数生成器
の改訂を FIPS186-2 change noticeに示している。具体的には、2つの乱数 rand, rand’
を用いて k = (rand||rand′) mod n とするものである。現状では、擬似乱数生成器の仕
様変更は ECDSA に対しては提唱されていないが、ECDSA での擬似乱数生成器にも同
様の攻撃が適用される可能性があり、動向に注意すべきである。

この件に関しては「第 2.4.1節 DSA」も参照されたい。

■楕円曲線パラメータの検証 ECDSAで利用されるシステムパラメータである楕円曲線
パラメータにはトラップドアの無いことを検証可能にすべきという意見がある。

これに関連して、ECDSA in SEC1では、楕円曲線上の離散対数問題の攻撃法に対する
回避条件をチェックする形式で楕円曲線パラメータの有効性を確認する手法が記載されて
いる。現時点では示されている回避条件に不足はないが、今後新たな攻撃法が発見される
可能性もあり、それがトラップドアとして利用される潜在的な脅威もあるため、攻撃法の
動向には注意が必要である。

楕円曲線上の離散対数問題は「第 2.3.3節」も参照されたい。

参考文献
[1] ANSI X9.62, “Public Key Cryptography for the Financial Services Industry:

The Elliptic Curve Digial Signature Algorithm (ECDSA)”, American National
Standard for Financial Services, 1998.



40 第 2章 公開鍵暗号技術の評価

[2] D. Brown, “The exact security of ECDSA”, Technical Report CORR 200-34,
Dept. of C&O, University of Waterloo, 2000. Available at http://www.cacr.
math.uwaterloo.ca

[3] R. Gallant, R. Lambert and S. Vanstone, “Faster Point Multiplication on
Elliptic Curves with Efficient Endomorphisms”, Advances in Cryptology –
CRYPTO2001, Lecture Notes in Computer Science 2139, Springer-Verlag,
pp.190–200, 2001.

[4] V.I. Nechaev, “Complexity of a determinate algorithm for the discrete loga-
rithm”, Math. Notes 55, pp.165–172, 1994.

[5] C.P. Schnorr and M. Jakobsson, “Security of discrete log cryptosystems in
random oracle + generic model”, Conference on the Mathematics of Public-
Key Cryptography, The Fields Institute, Tronto, Canada, 2000. Available at
http://www.mi.informatik.uni-frankfurt.de/research/papers.html

[6] C.P. Schnorr and M. Jakobsson, “Security of Signed ElGamal Encryption”, Ad-
vances in Cryptology – ASISCRYPT2000, Lecture Notes in Computer Science
1976, Springer-Verlag, pp.73–89, 2001.

[7] V. Shoup, “Lower bounds for discrete logarithms and related problems”, Ad-
vanced in Cryptology – EUROCRYPT’97, Lecture Notes in Computer Science
1233, Springer-Verlag, pp.256–266, 1997.

[8] Standards for Efficient Cryptography, “SEC1:Elliptic Curve Cryptography”,
Certicom Research, Ver.1.0, September 2000.

[9] Standards for Efficient Cryptography, “SEC2:Recommended Elliptic Curve Do-
main Parameters”, Certicom Research, Ver.1.0, September 2000.

[10] M. Wiener and R. Zuccherato,“Faster attacks on elliptic curve cryptosystems”,
Selected Areas in Cryptography, Lecture Notes in Computer Science 1556,
pp.190–200, 1999.

2.4.3 ESIGN署名

2.4.3.1 技術概要

ESIGN 署名は、署名を目的とした暗号アルゴリズムである。ESIGN 署名の仕様は複
数存在する。複数ある ESIGN署名を大きく 2つに分類すると、1つは、証明可能安全性
が示されていない仕様である。もう 1つは、e乗根近似問題の困難性の仮定とランダムオ
ラクルモデルのもとで、適応的選択文書攻撃に対して存在的偽造不可であるという証明可
能安全性を有するとされる仕様である。

電子署名法に係る指針に記載された署名方式は前者に属する。これを ESIGN(電子署名
法に係る指針)と呼ぶ。IEEE P1363a[4]に提案された TSH-ESIGN署名 [8]は後者に属
する。

2001年度、これらの 2つの ESIGN署名に対して評価を行い、次の評価結果を得た。

• ESIGN(電子署名法に係る指針) : 電子署名法に係る指針に記載された安全性パラ
メータの一部 (例えば SHA-1を用い、かつ nが 2048ビットの時、eが 8以下の場合
など) は、無視できない確率で署名の偽造に成功する。ハッシュ関数として指定され
たMD5と SHA-1のうち、MD5の使用は推奨できない。

• TSH-ESIGN : 証明される安全性は、従来知られていた安全性よりも少し弱い安全性
である。
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また、ESIGN署名を電子政府で使用する場合の注意を本章の最後で述べる。

本章の以下の節において、特に断わりのない場合は、2つの仕様の ESIGN署名に対す
る共通の評価であると考えていただきたい。

2.4.3.2 技術仕様

ESIGN 署名は、何度かの仕様の変更が行われており、CRYPTREC 投稿版以外にも
様々なバージョンがある [6]。

それらの仕様の違いを表 2.5にまとめる。年数経過とともに、推奨パラメータはより大
きくなっており、また安全性理論研究の進展によって、署名方式における最強の意味での
安全性を (ある仮定のもとで)証明できるスキームに変更されている。

表 2.5: 各種の ESIGN署名
推奨パラメータ 証明可能安全性

電子署名法に係る指針
CRYPTREC 2001

|n| ≥ 1024, e ≥ 8
|n| = 1152, e = 1024

現時点では無い

CRYPTREC 2000
IEEE P1363a

NESSIE†

|n| ≥ 960, e ≥ 8
(IEEEの方針により

規定無し)
|n| = 1152, e = 1024

有 ( n = p2q 型素因数分解仮定,
e乗根近似仮定とランダムオラクル
モデルのもとで、適応的選択文書
攻撃に対して存在的偽造不可)

†NESSIE ではこの推奨パラメータに変更予定と提案者は述べている [6]

ESIGN(電子署名法に係る指針)と TSH-ESIGNのプリミティブ部分の仕様は共通であ
り、その概要は以下の通りである。

鍵生成
入力: k セキュリティパラメータ (正整数)

e 8以上の指数 (正整数)
出力: PK 公開鍵 (n, k, e)

SK 秘密鍵 (p, q)
Step 1 k ビットの 2つの素数 p、q を選ぶ
Step 2 n = p2q を計算する
Step 3 PK = (n, k, e)、SK = (p, q)を出力する

署名生成プリミティブ:SP-ESIGN
入力: SK 秘密鍵 (p, q)

PK 公開鍵 (n, k, e)
f メッセージ、0 ≤ f < 2k−1 である整数

出力: s 署名、0 ≤ s < nである整数
Step 1 GCD(r, n) = 1を満たす r ∈ {1, 2, · · · , pq − 1} をランダムに選ぶ
Step 2 z = f · 22k を計算する
Step 3 α = (z − re) mod nとする
Step 4 w0 =

⌈
α
pq

⌉
を計算する

Step 5 t = w0
e·re−1 mod pとし、s = r + tpq を計算する

Step 6 sを出力する
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署名検証プリミティブ:VP-ESIGN
入力: PK 公開鍵 (n, k, e)

s 署名、0 ≤ s < nである整数
出力: f 検証データ、0 ≤ f < 2k−1 である整数
Step 1 T = s2 mod nを計算する
Step 2 f =

⌊
T

22k

⌋
を計算する

Step 3 f が 0 ≤ f < 2k−1 でなかったら、“invalid”と出力して終了
Step 4 f を出力する

注意: ESIGN署名が安全であるためには、2つの素数 p、q は異なるものであることが必
要である。しかし、ESIGN 仕様書 [6] には明示的にこのことが記述されていない。我々
は、pと q は異なるものとして評価を行っている。

2.4.3.3 プリミティブの安全性

ESIGN署名のプリミティブは、

• e乗根近似問題
• n = p2q 型素因数分解問題

の 2つに安全性の根拠をおいている。この 2つの問題のいずれかが解ければ、ESIGN署
名の秘密鍵が第 3者に露呈するか、あるいは署名の偽造に成功する。我々はこの 2つの問
題について評価を行った。

■e乗根近似問題 ESIGN署名が安全性の根拠とする e乗根近似問題とは、次のような
問題である [7]。

定義 1 (AER問題) G を ESIGN の鍵生成とする。e 乗根近似問題 (AER 問題) とは、
pk := {n, e} ← G(1k) と y ←R {0, 1}k−1 が与えられたとき、0||y = [xe mod n]k となる
ような x ∈ (Z/nZ) \ pZ を見つける問題である。

また、AER問題が難しいという仮定は次のように定義される [7]。

定義 2 (AER仮定) どのような確率的多項式時間アルゴリズム Adv に対しても、全て
の定数 c、十分大きな値 k に対して、

Pr[Adv(k, n, e, y) → x] < 1/kc

が成立するとき、e乗根近似問題は難しいという。ここで、0||y = [xe mod n]k であり、
確率は G と Advの確率空間上で取られる。e乗根近似問題が難しいという仮定は、e乗
根近似仮定 (AER仮定 )と呼ばれる。

• e = 2と e = 3の場合
e = 2 の場合は、Brickell と DeLaurentis の方法 [1] により署名の偽造に成功する。
その方法の概要は次の通りである。
x を n1/2 に近い整数とする。この時、x2 mod n は O(n1/2) であり、メッセージ
m = 0 の場合の ESIGN 署名の検証式を満足する。この原理を任意の m に対して
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適用できるように、連分数展開を用いて平方根の近似値を求めるようにした方法で
ある。
Brickellと DeLaurentisの方法は、e = 3の場合にも容易に拡張できる。
また、e = 2の場合に、Valléeと Giraultと Toffinは LLLアルゴリズムのような格
子基底縮小アルゴリズムを利用した ESIGN 署名に対する署名偽造方法を発表した
[12, 13]。格子基底縮小アルゴリズムを用いて有限体上の多変数多項式を解くことに
関しては、Coppersmithによる改良 [2, 3]が知られている。

• e ≥ 4の場合
e ≥ 4の場合、法 nを素因数分解すること以上に効率的な解法は、現在のところ知ら
れていない。

■n = p2q 型素因数分解問題 法 nの素因数分解が与えられれば e乗根近似問題を解く
ことができる。ESIGN署名の法は、RSA暗号で用いられる n = pq(pと qは同じ大きさ)
という型とは異なり、n = p2q(pと q は同じ大きさ)という型をしている。この型の素因
数分解問題の困難さを考察することが必要である。素因数分解問題の困難さに関しては、
第 2.3.1節を参照のこと。

2.4.3.4 スキームの安全性

前節で述べたように、ESIGN 署名には複数の仕様が存在する。メッセージエンコー
ディングの観点では、証明可能安全性を今のところ有しない ESIGN(電子署名法に係る
指針) と、n = p2q 型素因数分解仮定と e 乗根近似仮定と、ランダムオラクルモデルの
もとで、適応的選択文書攻撃に対して存在的偽造不可証明可能安全性を有するとされる
TSH-ESIGN の 2 つの仕様に分類される。それぞれの場合についての安全性評価を以下
に述べる。

■署名の安全性について 安全性評価は、署名方式への攻撃の種類を分類し、その上で、

1. 利用される数学的問題 (ESIGN署名の場合、e乗根近似問題や素因数分解問題)の安
全性評価

2. 利用される数学の問題と署名方式との関連の評価

の 2つを行う。前節では 1の評価を行った。本節では 2の評価を行う。まず、署名方式に
対する攻撃の種類の分類と、偽造の種類の分類を表 2.6と 2.7 に示す [11]。署名方式にお
ける最強の安全性は、

“適応的選択文書攻撃 (CMA)に対して存在的偽造不可”

ということである。

署名スキームが決定論的でない場合、1つのメッセージに対して正当な署名が複数存在
することになる。この場合、CMAでは 1つのメッセージにつき署名オラクルへの問い合わ
せを複数回できる (複数の署名を入手できる)。これに対し、Sternは、

“Single-Occurrence適応的選択文書攻撃 (SO-CMA)”
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表 2.6: 署名方式への攻撃の種類
攻撃方法 内容

受動的
攻撃

直接攻撃
既知文書攻撃

公開鍵のみを利用して行う攻撃
いくつかのランダムなデータに対応する署名を入手
できる場合の攻撃

能動的
攻撃

選択文書攻撃

適応的選択文書攻撃

攻撃者があらかじめ指定したいくつかの署名に対応
する署名対象データを入手できる場合の攻撃
(ただし、署名者に署名させるデータを攻撃に先立
って全て選択しなければならない)
選択文書攻撃における署名の選択を、それまでに
入手した署名とそれに対応する署名対象データに
関する情報を参考にしながら決定することができる
場合の攻撃

表 2.7: 署名の偽造の種類
偽造の種類 内容
一般的偽造 任意のデータに対して署名を偽造できる
選択的偽造 攻撃者があらかじめ選んだいくつかのデータに対して署名を偽造できる
存在的偽造 少なくともある特定のデータに対して署名を偽造できる

という攻撃モデルを提案している [10]。SO-CMAは、1つのメッセージにつき、署名オラ
クルへの問い合わせは 1回しか許されない (署名は 1つしか入手できない) というもので
ある。

■TSH-ESIGN TSH-ESIGN のエンコーディングでは、出力長が k − 1 ビットである
ハッシュ関数H を用いてメッセージmのハッシュ値を計算し、mは次のようにエンコー
ディングされる。

0||H(m)||02k

Stern は TSH-ESIGN 署名に対し、ランダムオラクルモデルのもとで次の安全性を証
明した [10]。

定理 3 (Stern[10]) TSH-ESIGN署名スキームに対して存在的偽造を生成する SO-CMA
攻撃者を Aとする。Aの攻撃成功確率を ε、攻撃時間を τ、ハッシュ関数への問い合わせ
回数を qH、署名オラクルへの問い合わせ回数を qs とすると、e乗根近似問題は次式を満
たす確率 ε′、時間 τ ′ で解ける。

ε′ ≥ ε

qH
− (qH + qs)×

(
3
4

)k

− 1
2k−1

τ ′ ≤ τ + k(qs + qH) · Texp(k)

ここで、Texp(k)は、3k ビットの法でのべき乗剰余演算の計算時間を表す。

この定理の導出のアプローチおよび証明は、Shoupが OAEPに関して議論したこと [9]
に関連している。この定理が証明していることは、一般の適応的選択文書攻撃 (CMA)に対
する存在的偽造不可ではなく、SO-CMAに対する存在的偽造不可であることに注意。Stern
はまた、次の 2つも指摘している。
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• 提案者による証明 [8]は、攻撃モデルとして SO-CMAを暗黙に仮定している
• 定理 3を CMAへ拡張する方法は現在のところ知られていない

■ESIGN(電子署名法に係る指針) 電子署名法に係る指針に記載された ESIGN署名、す
なわち 2001度の CRYPTRECへ応募された ESIGN署名では、EMSAと呼ばれるメッ
セージエンコーディング手法が適用されている [6]。ESIGN(電子署名法に係る指針)は、
無視できない確率で署名の偽造に成功することが Sternにより報告された [10]。この概要
を以下に述べる。

EMSAエンコーディング手法の概要は次の通りである。この変換においては、まず長
さ hLen ≤ k − 16ビットのストリングを出力するハッシュ関数H を用いて、メッセージ
mのハッシュ値を計算し、次に長さ k− hLenビットのストリングをハッシュ値に付加す
る。そのフォーマットは、16進数表記で表すと次の通りである。

00||PS||FF||H(m)

ここで、PS は FF以外のバイト列である。このようにしてメッセージ mは k ビットの
ストリングに変換される。

このパディングストリング PS が安全性に悪影響を与えている。安全性は e 乗根近似
問題には帰着せず、次のような変形版 e乗根近似問題に関連する。

定義 4 (変形版 e乗根近似問題 [10]) 与えられた 3kビットの nと hLenビットの vに対
して、xe mod nを 2進表現した時に、ビット位置 2k + 1, · · · , 2k + hLenに v が現れる
ような xを求めよ。

この変形版 e乗根近似問題は、eが小さい時は容易に解ける。次の条件を満たす時に、
署名の偽造が可能となる [10]。

2k ≥ e(hLen + log 2 + 8)

電子署名法に係る指針では、ハッシュ関数として SHA-1 と MD5 が指定されているが、
SHA-1(hLen = 160)の場合、上式は、

|n|
253.04

> e

となる。したがって SHA-1を用いた時、例えば次のような場合に署名の偽造に成功する。

• |n| = 1024かつ e ≤ 4
• |n| = 2048かつ e ≤ 8

またMD5(hLen = 128)の場合、
|n|

205.04
> e

の時、署名の偽造が可能となる。例えば次のような場合に署名の偽造に成功する。

• |n| = 1024かつ e ≤ 4
• |n| = 2048かつ e ≤ 9

これらのパラメータは、|n| = 2048かつ e = 8の場合など、電子署名法に係る指針に記
載されたパラメータを含んでいる。
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2.4.3.5 補助関数について

ESIGN 署名では、補助関数としてハッシュ関数を用いている。ESIGN(電子署名法に
係る指針)には、ハッシュ関数としてMD5の使用を指定した方式と、SHA-1の使用を指
定した方式とがある。このうち、MD5の使用を指定した方式は推奨できない。ハッシュ
関数の安全性に関しては、文献 [5]および第 4章を参照のこと。

2.4.3.6 実装性

提案者による実装 [7]では、Celeron 800MHzにおいて、法 nが 1152ビット、安全性
パラメータ eが 1024の時、鍵生成 610ms、署名生成 1.04ms、署名検証 0.70ms である。

RSA署名や ECDSA署名は、様々な研究者により様々なプラットフォームで実装され、
速度計測が行われている。しかし ESIGN署名の実装は、提案者によるもの以外ほとんど
知られていない。したがって、どの程度の高速化ができるかは未知である。ただし、べき
乗剰余演算等、RSA暗号の高速化に用いられている高速化技術の一部は、ESIGN署名に
も適用することが可能である。

ESIGN署名の署名生成速度は、RSA署名と比べて高速であると言える。

2.4.3.7 ESIGN署名のまとめ

• ESIGN(電子署名法に係る指針)：電子署名法に係る指針に記載された安全性パラメー
タの一部 (例えば SHA-1 を用い、かつ n が 2048 ビットの時、e が 8 以下の場合な
ど) は、無視できない確率で署名の偽造に成功する。ハッシュ関数として指定された
MD5と SHA-1のうち、MD5の使用は推奨できない。

• TSH-ESIGN : 証明される安全性は、従来知られていた安全性よりも少し弱い安全性
である。

• ESIGN署名が安全性の根拠としている e乗根近似問題は、RSA署名が安全性の根拠
としている、e乗根を求める問題よりも易しい。すなわち、根拠としている安全性の
仮定が RSA署名よりも強い。

■電子署名法に係る指針に記載された ESIGN署名の使用について ESIGN(電子署名法
に係る指針)は、指針に記載されているパラメータ e、nの範囲に、無視できない確率で
署名の偽造が可能なものが含まれている。よって電子政府での使用についての判断には、
詳細な評価が必要である。また、ハッシュ関数として指定されたMD5と SHA-1のうち、
MD5の使用は推奨できない。
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2.4.4 RSA (RSA-OAEP, RSA-PSS, RSA署名)

2.4.4.1 技術概要

CRYPTRECではRSAプリミティブを利用した暗号技術として、RSA-OAEP，RSA-
PSS，および RSA署名を評価している。RSA-OAEP(Optimal Asymmetric Encryption
Padding) は情報の秘匿を目的とした暗号アルゴリズムであリ、RSA-PSSと RSA署名は
デジタル署名を目的とした暗号アルゴリズムである。

規格書 PKCS #1 v1.5 で標準化された方式が Bleichenbacher によって 1998年にある
種の攻撃 (暗号文が予め定められた条件をみたさないという情報を利用した攻撃)で解読
できることが指摘されて以来、公開鍵暗号の暗号アルゴリズムが適応的選択暗号文攻撃に
対して頑強性 (IND-CCA2)を みたすことが必須となった [3, 1]。

RSA-OAEP は RSA 法のプリミティブが一方向性をみたす (この条件は、「RSA 問題
の困難性」とよばれる)と仮定して、最強の安全性 (IND-CCA2)をみたすという証明可
能安全が示された暗号方式である。
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一方、RSAを利用した署名に関しては、1) いわゆる「教科書的」RSA署名、2) ANSI
X9.31 3) RSA-PKCS #1 v1.5 (電子署名法に係る指針に記載された方式∗4)、4) RSA-
FDH (Full-Domain Hash Schems: FDH) 、5) RSA-PSS (Bellare-Rogawayの論文版)、
6) RSA-PSS (IEEE P1363a 版) など、多数の仕様が存在する。

詳細評価にあたっては、電子署名法に係る指針に記載されている RSA-PKCS #1 v1.5、
および 2001 年度 CRYPTREC に応募された RSA-PSS (IEEE P1363a 版) を対象と
した。

2.4.4.2 技術仕様

■RSA プリミティブ 公開鍵を (N, e)、秘密鍵を (N, d) とする。ここで、e は 3 以上
の奇数で GCD{e, (p− 1)(q − 1)} = 1 をみたし、d は de ≡ 1(LCM{p− 1, q − 1}) をみ
たす。

RSA 暗号化プリミティブ RSAEP/ RSA署名検証プリミティブ RSAVPを

RSAEP((n, e), x) = RSAVP((n, e), x) = xe mod N (2.1)

で、復号プリミティブ RSADP/ 署名生成プリミティブ RSASPを

RSADP((n, d), y) = RSASP((n, d), y) = yd mod N (2.2)

で定義する。x と y は {0, 1, . . . , N − 1} = ZN の整数である。N のオクテット数を k
(以降では |N | = k と記す) とする。

■RSA-OAEP RSA-OAEP の構成は以下の通り。

EME-OAEP-Encode (M, P, emLen)

1. P のオクテット長がハッシュ関数の入力制限 (SHA-1 の場合には 261 − 1 オクテッ
ト)よりも長いなら、“parameter string too long” を出力して停止する。

2. mLen > emLen− 2hLen− 2 なら、“message too long” を出力して停止する。
3. (emLen − mLen − 2hLen − 2) 個の zero octet を含んだデータ列 PS を生成する。
|PS| = 0 でもよい。

4. 長さ hLen オクテットの列、 pHash = Hash(P ) を生成する。
5. DB = pHash ‖ PS ‖ 01 ‖ M とおく。
6. 長さ hLen オクテットのランダムな列、seed を生成する。
7. dbMask = MGF(seed, emLen− hLen− 1) とする∗5。
8. MaskedDB = DB ⊕ dbMask とする。
9. seedMask = MGF(MaskedDB, hLen) とする。

10. MaskedSeed = seed ⊕ seedMask とする。
11. EM = 00 ‖ MaskedSeed ‖ MaskedDB とする。
12. EM を出力する。

∗4 本方式は、規格書 RSA-PKCS #1 v1.5 で規定され、規格書 RSA-PKCS #1 v2.0 以降にも引き継が
れているため、本報告書では、方式名として RSA-PKCS #1 v1.5 と略記する。

∗5 RSA 社より提出された RSA-OAEP の仕様書 (01espdif) では (関数 G に対応する) MGF の出力
データのバイト数が emLen− hLen となっているが、 emLen− hLen− 1 が正しいと思われる。
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EME-OAEP-Decode (EM , P )

1. P のオクテット長がハッシュ関数の入力制限 (SHA-1 の場合には 261 − 1 オクテッ
ト)よりも長いなら、“decoding error” を出力して停止する。

2. emLen < 2hLen + 2 なら、“decoding error” を出力して停止する。
3. EM = X ‖ MaskedSeed ‖ MaskedDB とおく。ここで |X| = 1, |MaskedSeed| =

hLen, |MaskedDB| = emLen− hLen− 1。
4. seedMask = MGF(MaskedDB, hLen) とおく。
5. seed = MaskedSeed ⊕ seedMask とおく。
6. dbMask = MGF(seed, emLen− hLen− 1)とおく。
7. DB = MaskedDB ⊕ dbMask とおく。
8. hLen オクテットの列を pHash = Hash(P ) とする。
9. DB = pHash′ ‖ M ′。ここで、

∣∣pHash′
∣∣ = hLen。

10. M ′ = α ‖ T ‖ M。T は M ′ 中の zero でない最左 octet とする。 |T | = 1。
11. もし pHash′ 6= pHash, X 6= 00 あるいは T 6= 01 ならば、“decoding error” を出力
する∗6。

12. M ′ から T と α(すべてが zero からなる) を除いてM を生成する。
13. M を出力する。

RSA-OAEP の暗号化は通信文 M に対して以下の処理をする。RSA-OAEP の復号は
暗号文 C に対して以下の処理をする。

RSAES-OAEP-Encrypt ((n, e),M, P )

1. EM = EME-OAEP-Encode (M,P, k)。encoding 操作が “message too long” を出
力するとき、“message too long” を出力して停止する。

2. C = RSAEP((n, e), EM)。
3. C を出力する。

RSAES-OAEP-Decrypt ((n, d), C, P )

1. EM = RSADP((n, d), C)。
2. M = EME-OAEP-Decode (EM , P )。dencoding 操作が “decoding error” を出力
するとき、“decryption error” を出力して停止する。

3. M を出力する。

■RSA-PSS RSA-PSS の構成は以下の通り。

EMSA-PSS-Encode (M, emBits)

1. M のオクテット長がハッシュ関数の入力制限 (SHA-1 の場合には 261 − 1 オクテッ
ト)よりも長いなら、“message too long” を出力して停止する。

2. 長さ hLen オクテットの列、mHash = Hash(M)を生成する。

∗6 このステップで、エラーの理由にかかわらず、同時に同一のエラー通知で出力することとした。文献 [9]

で指摘された攻撃に対する対策として、今回新たに導入された実装法である。
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図 2.1: RSA–OAEP–Encode

3. emBits < 8hLen + 8sLen + 8t + 1 なら、“encoding error” を出力して停止する。(t
は Trailer field のオプションであり、値として 1 または 2 をとる。)

4. 長さ sLen のランダムな列 salt を生成する。sLen = 0 ならば、salt は空列となる。
5. m′ = 00 00 00 00 00 00 00 00 ‖ mHash ‖ salt。m′ は長さ (8+hLen+ sLen) オクテッ
トの列であり、先頭に 8 個の zero octet (P = 00 00 00 00 00 00 00 00 とおく。) を
含む。

6. 長さ hLen オクテットの列、H = Hash(m′) を生成する。
7. (emLen − sLen − hLen − t − 1) 個の zero octet を含んだデータ列 PS を生成する。
|PS| = 0 のこともある。

8. DB = PS ‖ 01 ‖ salt とおく。
9. dbMask = MGF(H, emLen− hLen− t) とする。

10. MaskedDB = DB ⊕ dbMask とする。
11. MaskedDB の最左 octet中の左から (8emLen− emBits) ビットを zero に設定する。
12. t = 1 ならば TF = bc とし、t = 2 ならば TF = HashID ‖ cc とする。ここで、

bc、cc は 1オクテットの 16進表示であり、HashID は関数 Hash の識別子である。
13. EM = MaskedDB ‖ H ‖ TF とする。
14. EM を出力する。

EMSA-PSS-Decode (M, EM , emBits)

1. M のオクテット長がハッシュ関数の入力制限 (SHA-1 の場合には 261 − 1 オクテッ
ト)よりも長いなら、“inconsistent” を出力して停止する。

2. hLen オクテットの列をmHash = Hash(M) とする。
3. emBits < 8hLen + 8sLen + 8t + 1 なら、“dencoding error” を出力して停止する∗7。
4. t = 1 ならば TF = bc とし、t = 2 ならば TF = HashID ‖ cc とする。ここで、bc、

cc は 1オクテットの 16進表示であり、HashID は関数 Hash の識別子である。
5. EM の一番右の t オクテットが TF に一致しなければ、“inconsistent” を出力して
停止する。

6. EM = MaskedDB ‖ H ‖ TF とみなす。ここで |MaskedDB| = emLen− hLen− t、
|H| = hLen。

∗7 RSA 社より提出された RSA-PSSの仕様書 (01espdif)では emBits < 8hLen + 8sLen + 2t + 1 と
なっているが、emBits < 8hLen + 8sLen + 8t + 1 が正しいと思われる。
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7. MaskedDB の最左オクテット中の左から (8emLen − emBits) ビットが zero に一致
しなければ、“inconsistent” を出力して停止する。

8. dbMask = MGF(H, emLen− hLen− t) とする。
9. DB = MaskedDB ⊕ dbMask とする。

10. DB の左から (8emLen− emBits) ビットを zero に設定する。
11. DB の右から (emLen − hLen − sLen − t − 1) オクテットが zero に一致しない、あ
るいは右から第 (emLen − hLen − sLen − t) オクテット目が 01 に一致しなければ、
“inconsistent” を出力して停止する。

12. DB の最後の sLen オクテットを salt とする。
13. m′ = 00 00 00 00 00 00 00 00 ‖ mHash ‖ salt。m′ は先頭に 8個の zero octet を含む

(8 + hLen + sLen) オクテットの列。
14. hLen オクテットの列を mHash′ = Hash(m′) とする。
15. H = H ′ ならば “consistent” を出力する。他の場合は “inconsistent” を出力する。

RSA-PSS の署名作成は文書 M に対して以下の処理をする。RSA-PSS の署名検証は
署名文 S に対して以下の処理をする。

RSA-PSS-Sign ((n, d),M)

1. EM = EMSA-PSS-Encode (M, modBits−1). encoding操作が “message too long”
を出力するとき、“message too long” を出力して停止する。

2. S = RSASP((n, d),EM)。
3. 署名 S を出力する。

RSA-PSS-Verify ((n, e),M, S)

1. EM = RSAVP((n, e), S)。
2. Result = EMSA-PSS-Decode (M, EM , emBits)。ここで、emLen = d(modBits −

1)/8e オクテット、modBits は法 n のビット長。encoding 操作が “consistent” を
出力するなら、“valid”を出力する。その他の場合には、”signature invalid”を出力
する。

■RSA-PKCS #1 v1.5 RSA-PKCS #1 v1.5 (電子署名法に係る指針に記載された方
式) は、規格書 RSA PKCS #1 v1.5 [11] で規定され、規格書 RSA PKCS #1 v2.0 [12]
以降にも引き継がれている。

RSA 社から出版されたこの二つの文書における署名法に関する記述は以下のように整
理できる。

1. 規格書 v1.5 には，ハッシュ関数 MD5 についての記述（OID）はあるが、ハッシュ
関数 SHA-1 についての記述（OID）はない (文献 [11] の 11 章)。

2. 規格書 v2.0 には、EMSA-PKCS1-v1 5 エンコーディング手法として、新たに SHA-1
が利用できるように記述されている（OIDがある）(文献 [12] の 10.1 節)。

EMSA-PKCS1-v1 5 エンコーディング手法として規定されたフォーマットは図 2.3の
とおり。ここで、T は Distingushed Encoding Rule (DER) によって規定されており、
先頭のフィールドはハッシュ関数を特定し、次のフィールドはハッシュ値を含んでいる。
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Hash

Hash

MGF

M

P mHash salt = m′DB = PS 01 salt

MaskedDB0 TFH

図 2.2: RSA–PSS

000100 T (先頭に hash Id を含む)PS(FF · · ·FF )

図 2.3: EMSA-PKCS1-v1 5 の出力形式

また、PS は、値 FF (16 進表示) から構成された 8 オクテット以上のオクテット列で
ある。

2.4.4.3 安全性

■プリミティブの安全性 RSA法のプリミティブは、

• n = pq 型素因数分解問題

に安全性の根拠をおいている。素因数分解問題についての評価結果は第 2.3.1節に報告す
る。RSA法の証明可能安全性については、上記の型の素因数分解の困難性との同値性は
示せていないが、経験的に安全であると信じられている。長期間広く使われている実績、
広範な観点からの安全性評価が行われてきた。すべて (4名) の評価者から、RSAプリミ
ティブに関する自己評価書の記述に問題なしと報告されている。すでに指摘されている
使用制約としては、例えば、暗号・署名に共通の事項として、1)法の値の共有、2)秘密
鍵 d が小さい場合の脅威、3)鍵の部分情報から全体の情報の導出の脅威などが報告され
ていた。また、暗号として使用する場合の事項として、1) 公開鍵 e が小さいときの脅威
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(Coppersmith の攻撃) 2) 同報通信環境での脅威 (H̊astad, Coppersmith の攻撃) などが
報告されている。

■RSA-OAEPの安全性 2000年末に Shoup によって Bellare-Rogaway によるオリジ
ナル論文 [3]の安全性の主張に誤りが指摘されたことで [10]、安全性についての議論が学
会で議論された。

その結果、安全性の証明帰着の効率が低下するものの、RSA-OAEPとしての証明可能
安全性は RSA問題の困難性を前提として成り立つことが示された [7] 。また、2001年に
OAEP実装上の問題点が指摘されたが [9]、現在の仕様では対処済みであることが確認さ
れている。

■RSA-PSS の安全性 確率的暗号 (Probabilistic Signature Schemes, PSS) は Bellare
と Rogaway によって提案されたデジタル署名のエンコーディング手法である。署名対象
の文書に乱数成分を付加することで、RSA署名のように確定的な署名であっても、毎回
異なった署名が生成される。確定的な署名法を確率的に変更するだけでなく、RSA-PSS
はランダムオラクルモデルのもとで安全性が証明できる [4]。

安全性の証明された署名法として、全域ハッシュ法 (Full Domain Hash Schems:FDH)
[2]や、本人確認法からデジタル署名を構成する変換法 [6] が提案されているが、PSS は
これらの方式に比べてより緊密 (tight) な帰着関係を証明できる特徴を有している。

Coron は FDH について帰着関係を緊密にする技法 (Coron の技法) [5] を提案してい
る。Jonssonは、PSSの安全性を Coron の技法を適用して再評価している [8]。論文 [8]
では、帰着関係を緊密 (tight) に評価したことに加えて、以下を示した。

1. salt 長を可変にした場合にも安全性の証明を与える。
2. 関数 Hash,MGF が相関がある場合も含めて、帰着関係の効率を評価した。

Jonsson の証明は、Hash-IDについては検討の対象外としているが、乱数成分 (salt)長
が可変でそれを悪用する攻撃、エンコード中で使用される二つの関数に相関がある場合も
含めて、安全性の評価が行われており、信頼できると判断した。

RSA-PSS Signature Scheme. RSA-PSS has been proven to be existentially
unforgeable against adaptive chosen-message attacks in the random oracle model
under the RSA assumption. The reduction is tight, and so the assurances pro-
vided by the security proof are strong. More guidance should be given on the
desired length of the salt used in the RSA-PSS encoding operation.

新たなパラメータの導入によって帰着の効率が低下する可能性もあるので、saltのサイ
ズ、法のサイズの選択にも注意が必要となる。

■RSA-PKCS #1 v1.5 RSA-PKCS #1 v1.5 については安全性に関する証明は与えら
れていないが、安全性に対する疑問点の指摘もなかった。ただし、多くの署名法のエン
コーディング手法について署名の偽造手法が提案されていることにより、図 2.3で示した
エンコーディング手法の安全性について、検討を継続する必要がある。

RSA-PKCS #1 v1.5 には証明可能安全性が示されていないことより、同程度の効率を
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実現でき、かつ安全性が保障されている RSA-PSS を RSA-PKCS #1 v1.5 の代わりに
採用すればよい、との指摘があった。

RSA-PKCS1-v1.5 Signature Scheme. There is no formal proof of security of
RSA-PKCS1-v1.5. Since RSA-PSS is as efficient as RSA-PKCS1-v1.5 and has a
security proof, there is no reason to use RSA-PKCS1-v1.5.

2.4.4.4 まとめ

■RSA-OAEP 証明可能安全性の証明はランダムオラクルモデルのもとで信頼できる。
ただし、CRYPTREC への提案方式と論文で証明が与えられている方式に若干の相違が
あるため、対応するパラメータの関係を把握して設計パラメータを選択する必要がある。

RSA-OAEP と学会で議論されている [3] に従った仕様の違い（記法の対応関係）を表
にまとめる。

OAEP[3] ←→ EME-OAEP
m ←→ PS ‖M
n ←→ 8×mLen

0k1 ←→ pHash
k0 ←→ 8× hLen
k1 ←→ 8× hLen

G(.) ←→ MGF(., emLen− hLen− 1)
H(.) ←→ MGF(., hLen)

r ←→ seed
k ←→ 8× emLen
s ←→ MaskedDB
t ←→ MaskedSeed　

注意 5 文献 [3]ではビット単位の表記が使われており、RSA-OAEPではバイト単位の表
記が使われていることに注意を要する。

帰着の効率の観点から、RSA-OAEP の代わりに RSA-OAEP+ を推奨する意見も
あった。

RSA-OAEP Encryption Scheme. RSA-OAEP has been proven to be seman-
tically secure against adaptive chosen-ciphertext attacks in the random oracle
model under the RSA assumption. However, the reduction is not tight, and thus
it is not clear what security assurances the proof provides. We recommend that
RSA-OAEP be modified to RSA-OAEP+ which has a tighter security reduction,
and furthermore can be easily modified to allow encryption of arbitrarily-long
messages (see [10]).

■RSA-PSS 証明可能安全性の証明はランダムオラクルモデルのもとで信頼できる。た
だし、CRYPTREC への提案方式と論文で証明が与えられている方式に若干の相違があ
るため、対応するパラメータの関係を把握して設計パラメータを選択する必要がある。
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RSA-PKCS# v1.5の方式の利用状況、方式の寿命等を考慮して、RSA-PSSも電子署
名法に係る方式に追加する議論を行う必要がある。

RSA-PSS と学会で議論されている [4] に従った仕様の違い（記法の対応関係）を表に
まとめる。

PSS[4] ←→ EMESA-PSS
m ←→ P ‖mHash
r ←→ salt

k0 ←→ 8× sLen
0k2 ←→ PS
k2 ←→ emBits− 8× hLen− 8× sLen− 8
k ←→ emBits

k1 ←→ 8× hLen
w ←→ H

s ‖ t ←→ MaskedDB で先頭 (8emLen− emBits) ビットに zero を設定
G(.) ←→ MGF(., emLen− hLen− 1) で先頭 (8emLen− emBits) ビットに zero を設定
H(.) ←→ Hash function

注意 6 文献 [4]ではビット単位の表記が使われており、RSA-PSSではバイト単位の表記
が使われていることに注意を要する。

■電子署名法に係る指針に記載された RSA署名 (RSA-PKCS #1 v1.5) の使用につい
て 現時点で特に安全性の問題は存在しないが、図 2.3で示したエンコーディング手法の
安全性の検討を継続する必要がある。電子署名法に係る指針では、図 2.3 中の T を生成
する方法としてMD5 と SHA-1 がハッシュ関数として指定されているが、CRYPTREC
Report 2000で指摘されているように、MD5 の使用は推奨できない。
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2.4.5 EPOC-2

2.4.5.1 技術概要

EPOC-2 は、守秘を目的とした暗号アルゴリズムである。合成数 n = p2q(p, q は異な
る素数) の素因数分解問題が困難であるとの仮定と、ランダムオラクルモデルのもとで、
適応的選択暗号文攻撃に対して強秘匿 (IND-CCA2)であるという証明可能安全性を有す
ることを目指して設計された公開鍵暗号である。基本的には、[2]で提案された暗号プリ
ミティブを、[1]で提案された IND-CCA2 を実現する手法で変換することにより構成さ
れている。この手法では共通鍵暗号をその一部として利用している。

EPOC-2 は CRYPTREC2000 応募の同名暗号の改訂版として応募された。その改訂
では、エンコーディング手法がより厳密に規定されているのみであった。暗号技術として
は本質的には変わっていないため、評価委員会での検討の結果、引続き詳細評価されるこ
ととなった。

2.4.5.2 技術仕様

EPOC-2 のプリミティブ部分の仕様 (概要)は以下の通りである。詳細は仕様書を参照
されたい。

■鍵生成:KGP-OU KGP-OU は次のように定義される。
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入力: k セキュリティパラメータ、非負整数
出力: PK OU 公開鍵 (n, g, h, pLen)

SK OU 秘密鍵 (p, q, pLen,w)
処理手順:

1. 二つの素数 p, q(2k−1 ≤ p, q < 2k, p 6= q) を選び、n := p2q を計算する。
2. gp := gp−1 mod p2 の位数が p となるような g ∈ (Z/nZ)∗ をランダムに選ぶ。
3. h0 ∈ (Z/nZ)∗ をランダムに選ぶ。h := hn

0 mod n とする。
4. pLen := k とする。
5. w = L(gp) とする。ここで L(x) =

x− 1
p

である。

6. PK = (n, g, h, pLen), SK = (p, q, pLen, w) を出力する。

■暗号化プリミティブ:EP-OU EP-OU は次のように定義される。

入力: PK OU 公開鍵 (n, g, h, pLen)
m メッセージ、0 ≤ m < 2pLen−1 なる整数
r 乱数、0 ≤ r < n なる整数

出力: c 暗号文、0 ≤ c < n なる整数
エラー: “invalid”
処理手順:

1. m が 0 ≤ m < 2pLen−1 を満たさないのならば “invalid” をエラー出力して処理を終
了する。

2. c = gmhr mod n を計算する。
3. c を出力する。

■復号プリミティブ:DP-OU DP-OU は次のように定義される。

入力: SK OU 秘密鍵 (p, q, pLen, w)
c 暗号文、0 ≤ c < n なる整数

出力: m メッセージ、0 ≤ m < 2pLen−1 なる整数
エラー: “invalid”
前提条件: 秘密鍵 SK が正しい
処理手順:

1. 暗号文 c が 0 ≤ m < n を満たさないのならば “invalid” をエラー出力して処理を終
了する。

2. cp = cp−1 mod p2 を計算する。

3. m =
L(cp)

w
mod p を計算する。

4. m が 0 ≤ m < 2pLen−1 ならばそれを出力する。それ以外は “invalid” をエラー出力
して処理を終了する。

次にスキーム部分の仕様を簡単に紹介する。スキームは、上述の暗号プリミティブを
[1]で提案された方法で変換したものである。スキームでは、EME3 と呼ばれるエンコー
ディング処理等を用いている。詳細は仕様書を参照されたい。
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■暗号化スキーム:ES-EPOC-2-Encrypt ES-EPOC-2-Encrypt の入出力は以下の通り
である。

入力: PK OU 公開鍵 (n, g, h, pLen)
M オクテット列として表現された暗号化されるメッセージ
P オクテット列 (空でもよい)

出力: (C1, C2) 二つのオクテット列からなる暗号文
エラー: “invalid”

■復号スキーム:DS-EPOC-2-Decrypt DS-EPOC-2-Decrypt の入出力は以下の通りで
ある。

入力: PK OU 公開鍵 (n, g, h, pLen)
SK OU 秘密鍵 (p, q, pLen, w)
(C1, C2) 二つのオクテット列よりなる復号対象である暗号文
P オクテット列であるエンコーディングパラメータ (空でもよい)

出力: M オクテット列であるメッセージ
エラー: “invalid”

2.4.5.3 安全性評価

■証明可能安全性 用いられている暗号プリミティブは、元となった論文 [2] と若干異
なっている。具体的には、KGP-OU における h0 の選択および h の生成方法である。
EPOC-2 では、

h0 ∈ (Z/nZ)∗をランダムに選ぶ。h := hn
0 mod nとする。

であるのに対し、[2]では、
h = gn mod n

となっている。評価の結果、複数の評価者から「応募された EPOC-2 の仕様では IND-
CCA2 であることが確認できない」との指摘があった。またこれらの評価者は、[2]と同
様に h を選択すれば IND-CCA2 を満たすとも指摘している。この点については、次節
のように提案者から仕様の変更希望が出されている。

■n = p2q 型素因数分解問題 EPOC-2暗号で用いられている法 n は、RSA暗号で用い
られる n = pq(p と q は同じ大きさ) という形とは異なり、n = p2q(p と q は同じ大き
さ) という形をしている。したがって暗号の安全性を議論するに際しては、この形の素因
数分解問題の困難さを詳しく考察することが必要である。素因数分解問題の困難さに関し
ては、別項で評価結果を報告しているのでそれを参照されたい。

■その他注意すべき点 共通鍵暗号でブロック暗号を使用する際には、その利用方法
(mode of operation) に注意すべきである。これは、仕様書に利用方法についての注
意が書かれていないため、利用方法によっては安全なブロック暗号を使用していても
IND-CPA が満たされず、結果として全体が IND-CCA2 とならない危険性があるためで
ある。
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仕様書には最低限の記述しかないため、素数 p 等パラメータの選択にあたっては、細心
の注意を払うべきである。

2.4.5.4 その他

平成 14年 1月 28日に開催された暗号技術評価ワークショップのランプセッションに
おいて、提案者より仕様の変更希望が出された。さらに平成 14年 1月 30日、暗号技術評
価委員会が電子メールでコメントを募集している宛先に、提案者より仕様を変更した場合
の安全性証明について自己評価した内容が送られてきた。以下 (A), (B) は電子メールで
送られてきた内容である。

(A) EPOC-2仕様書内 5.1章「hの選択」において

（１）h=g^n mod n と h を選択した場合（他のパラメータは仕様書に準拠する），
　　　証明付き安全性が保証されることを証明した詳細なレポートが NESSIE 2001

　　　プロジェクト提出の自己評価資料にあります。同レポートは

　　　　 http://info.isl.ntt.co.jp/epoc/nessie/index-j.html

　　　
　　 から入手可能です。

（２）現仕様書のように h を選択した場合も特に具体的な攻撃法は知られておりません。

(B) 現仕様書では，hLenが Eurocrypt’98と比べて短く設定されています（付録 B 内）が，
　　 (1)の条件を満たす（すなわち h=g^n mod n）ならば，証明付き安全性は保証されます。
　　但し，安全性の帰着効率は，hLenを Eurocrypt’98と同様に設定したときと比べてほぼ
　　 2/3に低下いたします。上記自己評価資料に詳しく評価してあります。

なお暗号技術評価委員会では応募と異なる仕様については評価の対象としないため、こ
の内容についての審議は行なっていない。またこの hLen の記述については、[2]ではな
く、[1]の記述と比較しての話であるように思われる。
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2.5 監視状態の暗号の評価

2.5.1 ECIES in SEC1

2.5.1.1 技術概要

ECIES in SEC1 は SECG (Standards for Efficient Crytography Group) によって策
定された公開鍵暗号技術であり、楕円曲線を用いた暗号化方式である。 本暗号技術は、
2000年度は ECAES in SEC1 として CRYPTRECに応募されていたが、2001年度には
暗号技術名を ECIES in SEC1に変更して応募されている。ただし、両者は同一の方式で
ある。

2.5.1.2 技術仕様

ECIES in SEC1 の仕様（概要）は以下の通りである。詳細については、仕様書を参照
されたい。

楕円曲線パラメータ (i) (p, a, b,G, n, h) または (ii)(m, f(x), a, b, G, n, h):
(i) 素体 Fp 上の楕円曲線 E : y2 = x3 + ax + b(a, b ∈ Fp)、 E 上の素数位数 nの有
理点 G ∈ E(Fp)及び h = #E(Fp)/nからなるパラメータ。
(ii) F2 上の m 次既約多項式 f(x) によって表される体 F2m , F2m 上の楕円曲線
E : y2 + xy = x3 + ax2 + b(a, b ∈ F2m)、 E 上の素数位数 nの有理点 G ∈ E(F2m)
及び h = #E(F2m)/nからなるパラメータ
KDF: 鍵導出関数 (Key Derivation Function)
MAC: メッセージ認証子 (Message Authentication Code)
ENC: 共通鍵暗号 (Symmetric Key Encryption) もしくは排他的論理和 XOR
秘密鍵: 整数 d (∈ [1, n− 1])
公開鍵: Gの d倍点 Q

暗号化: 平文M の入力に対して、暗号文 C の出力を以下の手順で行う。
1. ランダムに整数 k ∈ [1, n− 1]を選び、R = kGを計算する
2. kQの x座標 Z = x(kQ)を計算する
3. K = KDF(Z)を計算し、ENCで用いる鍵 EK 及びMACで用いる鍵 MK を

K = EK||MK により計算する
4. 平文 M を鍵 EK を用いた ENC によって、暗号化：EM = ENC(EK, M)

(XORのときは、EM = EK ⊕M) を行う
5. EM を鍵MK を用いたMACによって、認証子D = MAC(MK,EM)を計算
する

6. 暗号文 C = R||EM ||D を出力する
復号: 暗号文 C の入力に対して、平文M あるいは “invalid”を以下の手順で出力する。

1. C = R′||EM ′||D′ により、R′, EM ′, D′ を計算する
2. dR′ の x座標 Z ′ = x(dR′)を計算する
3. K ′ = KDF(Z ′)を計算し、ENCで用いる鍵 EK ′ 及びMACで用いる鍵 MK ′

をK ′ = EK ′||MK ′ により計算する
4. D′ = MAC(MK ′, EM ′) が成り立つかどうか検証する。もし成り立たなけれ
ば、“invalid”を出力する
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5. EM ′ を鍵 EK ′ を用いた ENC によって復号：M = ENC(EK ′, EM ′) (XOR
のときは、M = EK ′ ⊕ EM ′) を行う

6. 平文M を出力する

2.5.1.3 安全性評価

ECIES in SEC1は楕円曲線上の離散対数問題の困難性に依存した公開鍵暗号である。

現在、楕円曲線上の離散対数問題に対して種々の攻撃法が知られているが、ECIES in
SEC1においては、実用上有効な各種ビット数に対して、既知の攻撃法が適用できない楕
円曲線パラメータが SEC 2ドキュメントに具体的に示されている（ただし、これらは推奨
パラメータであって他の楕円曲線の使用を禁じるものではない）。それらの楕円曲線は検
証可能な形でランダムに選定された楕円曲線と Koblitz曲線と呼ばれる楕円曲線（2.4.2.3
節の「Koblitz曲線の安全性」を参照）からなる。Koblitz曲線は高速処理可能で使用実
績があるため SEC 2に含まれているが、限定されたクラスの楕円曲線であるため、その
クラス特有の攻撃法が出現する可能性に注意を払う必要がある（2.4.2.3節の「Koblitz曲
線の安全性」を参照）。

ECIES in SEC1 の仕様は、その基になっている論文 [1][2][3]の記述にある方式と多少
異なる箇所が見受けられる。ここで、論文 [1][2][3]にある方式は、用いる共通鍵暗号 ENC
とメッセージ認証子 MACが安全であるとき、適応的ハッシュ Diffie-Hellman独立仮定
[1](もしくは、オラクル Diffie-Hellman仮定 [2][3])のもとで、適応的選択暗号文攻撃に対
して強秘匿 (IND-CCA2)であることが証明されている。ただし、これらの仮定はごく最
近に提案されたものであるため、その妥当性に関しては注意が必要である。また、ECIES
in SEC1の仕様は論文 [1][2][3]の方式と異なる箇所が見受けられるため、この証明可能安
全性の議論の有効性についても注意すべきである。

一方、2000度詳細評価者によって、KDFの部分をランダム関数と仮定するランダムオ
ラクルモデルのもとで ECIES in SEC1 の安全性が、楕円曲線上の Gap-Diffie-Hellman
問題に帰着できることが指摘されている（Gap-Diffie-Hellman問題とは、DDH問題が解
けるアルゴリズムをもっていると仮定した上で DH問題を解く、という問題である）。つ
まり、ECIES in SEC1は、用いる共通鍵暗号 ENCとメッセージ認証子MACが安全で
あるとき、ランダムオラクルモデルのもとで、楕円曲線上の Gap-Diffie-Hellman仮定が
正しければ適応的選択暗号文攻撃に対して強秘匿 (IND-CCA2)であることが指摘されて
いる。しかし、Gap-Diffie-Hellman問題は比較的新しい問題なので注意が必要である。

2.5.1.4 最近の動向

2000 年度評価報告では、ECIES in SEC1 の安全性に関して特に問題点は指摘されな
かったため、2001年度評価では本暗号を監視状態にある暗号技術として取り扱った。と
ころが、最近、V. Shoup により ECIES に対しての問題点が指摘されている [7]。した
がって、今後はこの問題点を含めた継続的な安全性評価が必要であると思われる。

参考文献
[1] M. Abdalla, M. Bellare and P. Rogaway, “DHAES: An encryption scheme based

on the Diffie-Hellman Problem”, submission to IEEE P1363a, September, 1998.
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[2] M. Abdalla, M. Bellare and P. Rogaway, “The Oracle Diffie-Hellman Assumptions
and an Analysis of DHIES”, Topics in Cryptology, - CT-RSA 2001, LNCS 2020,
pages 143-158, Springer-Verlag, 2001.

[3] M. Abdalla, M. Bellare and P. Rogaway, “DHIES: An encryption scheme based on
the Diffie-Hellman Problem”, full version of [4] [2], September 18, 2001. Available
at http://www-cse.ucsd.edu/users/mihir/

[4] M. Bellare and P. Rogaway, “Minimizing the Use of Random Oracles in Authn-
ticated Encryption Schemes”, Information and Communications Security, LNCS
1334, pages 1-16, Springer-Verlag, 1997.

[5] Certicom Research, standards for efficient cryptography group (SECG), Septem-
ber 20, 2000. Version 1.0. Available at http://www.secg.org/

[6] IEEE P1363a/D9 - standard specifications for public key cryptography: Addi-
tional techniques, June 2001. Draft version 9.

[7] V. Shoup, “A Proposal for an ISO Standard for Public Key Encryption”, Version
2.0, September 17, 2001. Version 2.1, December 20, 2001. Available at http:
//shoup.net/papers/

2.5.2 ECDH in SEC1

2.5.2.1 技術概要

ECDH in SEC1 は SECG (Standards for Efficient Crytography Group) によって策
定された公開鍵暗号技術であり、楕円曲線を用いた鍵共有方式である。 本暗号技術は、
2000年度は ECDHS in SEC1として CRYPTRECに応募されていたが、2001年度には
暗号技術名を ECDH in SEC1に変更して応募されている。ただし、両者は同一の方式で
ある。

2.5.2.2 技術仕様

ECDH in SEC1の仕様（概要）は以下の通りである。詳細については、仕様書を参照
されたい。

楕円曲線パラメータ (i) (p, a, b,G, n, h) または (ii)(m, f(x), a, b, G, n, h):
(i) 素体 Fp 上の楕円曲線 E : y2 = x3 + ax + b(a, b ∈ Fp), E 上の素数位数 nの有理
点 G ∈ E(Fp)及び h = #E(Fp)/nからなるパラメータ。
(ii) F2 上の m 次既約多項式 f(x) によって表される体 F2m , F2m 上の楕円曲線
E : y2 + xy = x3 + ax2 + b(a, b ∈ F2m)、 E 上の素数位数 nの有理点 G ∈ E(F2m)
及び h = #E(F2m)/nからなるパラメータ
KDF: 鍵導出関数 (Key Derivation Function)

初期設定:
1. 利用者 U と V は鍵導出関数 (KDF) 及び楕円曲線パラメータ ((p, a, b,G, n, h)
あるいは (m, f(x), a, b, G, n, h))を決める。

2. 利用者 U と V は上記の楕円曲線パラメータに対して、U , V の秘密鍵 dU , dV 及
び公開鍵 QU , QV をそれぞれ生成する：
• 利用者 U : ランダムに整数 dU ∈ [1, n− 1]を選び、QU = dUGを計算する
• 利用者 V : ランダムに整数 dV ∈ [1, n− 1]を選び、QV = dV Gを計算する

鍵共有: 利用者 U と V は共有鍵情報K を以下のようにして生成する：



2.5 監視状態の暗号の評価 63

• 利用者 U : dUQV の x座標 Z = x(dUQV )を計算し、K = KDF(Z)を求める
• 利用者 V : dV QU の x座標 Z = x(dV QU )を計算し、K = KDF(Z)を求める

2.5.2.3 安全性評価

ECDH in SEC1の安全性は楕円曲線上の離散対数問題に依存している。

現在、楕円曲線上の離散対数問題に対して種々の攻撃法が知られているが、ECIES in
SEC1においては、実用上有効な各種ビット数に対して、既知の攻撃法が適用できない楕
円曲線パラメータが SEC 2ドキュメントに具体的に示されている（ただし、これらは推奨
パラメータであって他の楕円曲線の使用を禁じるものではない）。それらの楕円曲線は検
証可能な形でランダムに選定された楕円曲線と Koblitz曲線と呼ばれる楕円曲線（2.4.2.3
節の「Koblitz曲線の安全性」を参照）からなる。Koblitz曲線は高速処理可能で使用実
績があるため SEC 2に含まれているが、限定されたクラスの楕円曲線であるため、その
クラス特有の攻撃法が出現する可能性に注意を払う必要がある（2.4.2.3節の「Koblitz曲
線の安全性」を参照）。

ECDH in SEC1は楕円曲線を利用した Diffie-Hellman鍵共有方式であり、鍵共有方式
として最も基本的なものである。受動的攻撃に対して、大きな問題点は指摘されていな
い。しかし、能動的な攻撃に対しては安全でなく、また forward-secrecy も満足しない。
特に、秘密鍵 d、公開鍵 Qの組として固定鍵を用いる場合に注意が必要である。

鍵共有方式が実際に運用される場合には、能動的な攻撃者を想定する必要があるので、
電子署名との組み合わせなどを検討すべきである。ちなみに、ECDH in SEC1 プリミ
ティブを用い、電子署名と組み合わせ、能動的な攻撃者に対して証明可能な安全性をも
ち、forward-secrecyを実現する鍵共有方式が複数の研究者によって提案されている。

参考文献
[1] Certicom Research, standards for efficient cryptography group (SECG), Septem-

ber 20, 2000. Version 1.0.

2.5.3 DH

2.5.3.1 技術概要

DHは 1976年にW. DiffieとM. E. Hellmanにより提案された鍵共有機能を実現する
公開鍵暗号技術である [1]。

2.5.3.2 技術仕様

システム共通パラメータの設定

1. 素数 pを生成する。
2. g ∈ Z∗p を位数 lの原始元とする。
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(p, l, g)をシステム共通のパラメータとする。

ユーザー Aの初期設定

1. 0 < xA < lを満たす乱数 xA を生成する。
2. yA = gxA mod pを計算する。

xA を秘密鍵、yA を公開鍵とする。

ユーザー B の初期設定

1. 同様にして、0 < xB < lを満たす乱数 xB を生成する。
2. yB = gxB mod pを計算する。

xB を秘密鍵、yB を公開鍵とする。

鍵共有の処理

1. Aの処理: K = yxA

B mod p = gxBxA mod p
2. B の処理: K = yxB

A mod p = gxAxB mod p

により、K を共有する。

2.5.3.3 安全性評価

a) 前節で述べたスキームは、非常に単純な基本形である。Diffie-Hellman方式には、プ
ロトコルに多くのバリエーションが存在するので、個々のプロコトル毎の評価が必要
である（参考: 実使用されているプロトコルの例: RFC2631, ISO 11770-3, Oakley,
PGP）。評価対象は、基本的なスキームのみである。

b) 秘密共有プロトコルとしての基本的な部分は、受動的攻撃のみを仮定した場合、Diffie-
Hellman問題に帰着される。ただし、ランダムなビット列と区別できないという意味
においては、範囲を制限するなどの工夫によって Decisional Diffie-Hellman 問題に
帰着される。本来は、ランダムなビット列と見分けがつかなくなるような鍵導出関数
(key derivation function)を用いるべきである。

c) 共有秘密をセッション鍵として使用するスキームにおいては、安全性を左右する様々
な要因がある。これらの要因の組み合わせは膨大な数になり、すべての組み合わせに
関して網羅的な安全性評価を行うことは困難である。考慮すべき要因としては例えば
以下のものが考えられる。
1) 鍵対が固定なものか、一時的なものか (static/ephemeral)。
2) 公開鍵とエンティティとの対応が保証されているか否か (nocert/cert)。更に
エンティティが対応する秘密鍵を持っていることまで保証されているか否か
(strongcert)。

3) 公開鍵の交換時に公開鍵に署名をするか否か (unsigned/signed)。
d) 共有秘密をセッション鍵として使用するスキームにおいては、前節で述べた形のまま
使用することは、次項で述べるような問題が考えられるため、使用に際しては、最低
限「鍵とエンティティとの結びつきを保証する手段を備え、また、セッション鍵とし
て使用する場合、交換する公開鍵は一時的なものとする」ことが必要である。
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e) 問題となる組み合わせ、具体的な攻撃法の例を以下にあげる。
1) 両者の鍵が固定の場合 (static)

Fixed-session-key attack: セッション鍵が固定となるため、counter modeで使用
している場合、同じ Vernam pad を毎セッション用いることにより、秘密が露呈
する。

2) 秘密鍵と公開鍵との結びつきに保証がない場合 (not strongcert)
Unknown key-share attacks: 攻撃者が、各ユーザーの公開鍵を自分の公開鍵と偽
ることにより、各ユーザーの間にはいり、あたかも自分が交信しているかのように
見せかける。

3) その他
Captured session key attacks: 少なくともいずれか一方が固定鍵の場合、一旦セッ
ション鍵がもれると、その後、同じセッション鍵を使い続けられる。
Key-translate attacks: nocert/unsignedの場合、鍵を α倍することにより、異な
る鍵を共有させる。
Reveal attacks: public なWS などでの操作で、secret coin(秘密にしておくべき
情報)が漏れた場合、その他の秘密情報に影響を及ぼす (forward secrecyの欠如)。
Attacks intrinsic 2-flow AKE(Authenticated Key-Exchange protocols): 2つしか
flowがなく、2つめの flowが 1つ目の flowと独立な場合には、strong-corruption
model で forward secrecy がない、A-to-B/B-to-A authentication がないなどの
問題がある。

f) 公開鍵に対する署名を組み合わせて使うなどの改良を加えることにより、解決される
問題もある。

参考文献
[1] W. Diffie and M. E. Hellman, ”New directions in cryptography”, IEEE Trans.

Information Theory, vol. IT-22, pp.644-654, 1976.

2.6 スクリーニング評価対象暗号の評価

2.6.1 OK-ECDSA

2.6.1.1 技術概要

OK-ECDSA は署名方式に属する。ANSI X9.62 等で標準化されている ECDSA を変
形した方式である。OK-ECDSAは ICカード上で安全に効率良く実装可能とすることを
狙って設計されている。楕円曲線としてモンゴメリ型楕円曲線を利用することに特徴があ
り、署名のスキームには ECDSAをそのまま適用している。

モンゴメリ型楕円曲線上の演算は点の y 座標を用いずに実行できる。このことにより
コードサイズ、メモリ使用量を増大させることなく高速に処理可能であると提案者は主張
している。さらに、秘密パラメータであるスカラー値に依存せずに同一の実行手順でスカ
ラー倍算が計算できるため、タイミング攻撃や SPA攻撃に対して高い耐性を備え、さら
にランダム化射影座標を利用することで DPA攻撃に対しても高い耐性を持つと提案者は
主張している。
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2.6.1.2 スクリーニング評価結果

OK-ECDSAはランダムオラクルモデルでの証明可能安全性を備えていない。また、提
案者が主張するサイドチャネル攻撃に対する耐性は、自己評価書に記載されている内容だ
けではその強度を十分に確認できない。

■証明可能安全性 OK-ECDSA は利用する楕円曲線の種類を除いて ECDSA と同じで
ある。ECDSAにランダムオラクルモデルでの証明可能安全性が確認されていないことか
ら、OK-ECDSAにもランダムオラクルモデルでの証明可能安全性は認められない。

なお、ECDSA には generic group model での安全性証明を与えた結果 [1] があるが、
generic modelによる署名方式の安全性証明はランダムオラクルモデルでの証明に比べて
学会での研究の歴史が浅い。ECDSAと generic group modelとのギャップが小さくない
とする意見がある反面、群演算をブラックボックス化して扱う攻撃者に対するモデルとし
て評価する意見もあり、そのモデルの妥当性や現実的な意味合いが十分かどうかに関して
決着がついていない。

■プリミティブの安全性 プリミティブの安全性はモンゴメリ型楕円曲線の離散対数問題
をベースとする。モンゴメリ型楕円曲線は限定された曲線であるが、ワイエルシュトラス
型楕円曲線の約 40%が変換可能との予想 [2]があり、限定の度合は小さいと考えられる。
また、モンゴメリ型楕円曲線に固有の攻撃法も発見されていない。

なお、モンゴメリ型楕円曲線の位数は常に 4で割り切れる。したがって、離散対数問題
に対して、モンゴメリ型でない曲線でコファクタ 1 の場合と同等の安全性とするために
は、OK-ECDSAの提案者が推奨しているように、モンゴメリ型楕円曲線での定義体のサ
イズを 2ビット程度大きくし、コファクタが 4の曲線を利用することが望ましい。

■サイドチャネル攻撃耐性 OK-ECDSAのサイドチャネル攻撃耐性はその強度を十分に
確認できない。

OK-ECDSAはスカラー倍演算の手順まで規定することでサイドチャネル攻撃耐性を高
めることを狙って設計されているが、ECDSA 等の他の署名方式でも同様にスカラー倍
算の手順まで規定することで耐性を高めることが可能である。このように演算手順での対
策は OK-ECDSAに固有のものではない。

また、サイドチャネル攻撃に対する耐性は、上記のような演算手順を含むアルゴリ
ズムレベルでの差異以外に実装レベルでの差異にも大きく影響される可能性がある。
OK-ECDSAのような演算手順での対策だけで十分なサイドチャネル攻撃耐性を持つかど
うかは疑問であり、OK-ECDSAの提案者が主張する耐性は、ある側面だけをとらえたも
のに過ぎない可能性がある。サイドチャネル攻撃の脅威が大きい場面として ICカード上
のインプリメントが挙げられるが、OK-ECDSAの自己評価書には ICカード実装の結果
や電力解析攻撃の実験結果が示されていない。このため、演算手順で対策を講じていても
実装段階での配慮が欠けた場合に攻撃可能となるのではという疑問を否定するだけの根拠
がない。

なお、一般にサイドチャネル攻撃耐性に関しては、十分な耐性を確保するために考慮す
べき観点に関して、現状では確立されたオープンな基準がない。したがって、詳細に評価
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を行うにはコストがかかる反面、十分な評価であるかどうかの客観性は確保しにくい。サ
イドチャネル攻撃耐性を特徴とする方式を正当に評価するためには、客観的評価法の確立
が課題である。

■実装性 暗号技術仕様書の内容には特に不備は見られない。第三者実装も可能と考えら
れる。

サイドチャネル攻撃に対して、演算手順での対策を施した方式間で処理速度やプログラ
ムサイズ、メモリサイズ等を比較することができる。OK-ECDSAの自己評価書には演算
量の観点でこうした比較が一部示されており、ダミー演算を加えたバイナリアルゴリズム
によるスカラー倍算と比べて OK-ECDSAで規定されているスカラー倍算は約 1/2の処
理量であり、OK-ECDSAの高速性が認められる。ただし、ソフトウェアやハードウェア
を実際に試作した上での性能比較は行われていない。したがって、特にメモリサイズやプ
ログラムサイズ等の実装面での優位性は確認できない。

参考文献
[1] D. Brown, “The exact security of ECDSA”, Technical Report CORR 200-34,

Dept. of C&O, University of Waterloo, 2000. Available at http://www.cacr.
math.uwaterloo.ca

[2] 伊豆 哲也, “楕円曲線暗号演算の計算法について”, 1999年暗号と情報セキュリティ
シンポジウム (SCIS’99), pp.275-280, 1999.

2.6.2 NTRU

2.6.2.1 技術概要

NTRUは、守秘を目的とした暗号化アルゴリズムである。演算は、整数係数一変数多
項式環の演算を基本としており、安全性は、ラティスの最短ベクトル問題等に関連してい
ると考えられる。

2.6.2.2 技術仕様

NTRUの基本演算を以下に記述する。

• パラメータ
N, p, q：正整数、ただし p, q, XN − 1は互いに素
R = Z[X]/(XN − 1)
多項式の演算は、環 Rにおいて行う

• 鍵生成
f(X), g(X) ∈ Z[X]：小さな係数を持つ任意の多項式を選択
fq(X) ≡ f(X)−1 mod q
fp(X) ≡ f(X)−1 mod p
h(X) ≡ pfq(X)g(X) mod q
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f(X), fp(X)が秘密鍵、h(X)が公開鍵

• 暗号化
m(X) ∈ Z[X]：メッセージ、係数を mod pでみた多項式
r(X) ∈ Z[X]：小さな係数を持つ任意の多項式を選択
e(X) ≡ r(X)h(X) + m(X) mod q：暗号文

• 復号
a(X) ≡ f(X)e(X) mod q
d(X) ≡ fp(X)a(X) mod p：復号されたメッセージ

NTRUの詳細な仕様では、これらの基本演算以外にメッセージフォーマット等の処理
を行う必要があるが、ここでは記述を省略する。

2.6.2.3 スクリーニング評価結果

• 既存の公開鍵暗号に対する処理性能の高速性を、応募者は主張している。スクリーニ
ング評価では、処理性能測定評価を実施してはいないが、理論的見地からは、応募者
の主張はある程度妥当と考えられる。

• 証明可能安全性について、応募者は、
(1)メッセージのランダムパディングにより IND-CPAになる
(2)IND-CPAに藤崎-岡本変換を施し、IND-CCA2を達成できる
と主張しているが、(1)の証明が与えられていない。実績が少ない比較的新規の暗号
にとって、良く研究された問題への帰着証明が与えられていないことは、不利な点と
考えられる。

• NTRU が安全性の根拠とする問題は、ラティスの最短ベクトル問題あるいは近隣
ベクトル問題であるが、NTRUの場合、問題となるラティスは CML (Convolution
Modular Lattice) と呼ばれる特殊な形をしたものとなる。このため、一般のラティ
スに対する LLLアルゴリズム以外の、特殊な形を利用した攻撃法の存在が懸念され
る。今後、Convolution Modular Lattice に対する攻撃研究動向に注意する必要があ
ると考えられる。例えば [1]は、N が合成数の場合の NTRU攻撃論文である。ただ
し、N を、推奨パラメータで挙げられているように素数にとれば、この攻撃法は適用
することができない。

参考文献
[1] C. Gentry, Key Recovery and Message Attacks on NTRU-Composite, Advances

in Cryptology–EUROCRYPT 2001, Springer-Verlag, LNCS 2045, pp.182–194
(2001).
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2.6.3 HIME(R)

2.6.3.1 暗号技術

HIME(R) は、法 N = pdq を用いた Rabin-OAEP である。すなわち、秘密鍵は素数
p, q、公開鍵は整数 N であり、平文 mの暗号化や暗号文 y の復号は概略、以下のように
行われる (詳細は仕様書を参照)。

暗号化

1. x ← mの OAEPエンコード
2. y ← x2 mod N

復号

1. xi ← y1/2 mod N
2. mi ← xiの OAEPデコード

復号の第 1 ステップで、N を法とする平方根演算を必要とするが、HIME(R) では、
CRTを用いた従来法 [1]ではなく、整数の pq 進展開を用いた独自のアルゴリズムが用い
られている。応募者の主張によれば、

1. HIME(R)は、N = pdq 型の素因数分解問題の困難性を仮定として、ランダムオラク
ルモデルのもとで適応的選択暗号文攻撃に対して強秘匿であることが証明される。

2. HIME(R)は、暗号化、復号とも RSA-OAEPよりも高速である。

2.6.3.2 スクリーニング評価結果

スクリーニング評価の結果、HIME(R)の暗号技術仕様書は、記述レベルでの誤りはあ
るものの、概ね問題ない。しかし、自己評価書には以下に示す問題点があった。

1. 復号処理で用いられている独自の平方根演算アルゴリズムは、自己評価書において従
来法よりも高速であるとされているが、その現実的な効果に対して疑問が残る。

2. 自己評価書における、N = pdq 型の素因数分解問題を解くのに必要な計算量の評価
は十分でない。安全な N の具体的なビット長を算出するためには、数体ふるい法や
楕円曲線法の計算量に対して、漸近的なレベルを越えて、実験に基づく定量的評価が
必要である。

3. HIME(R) がランダムオラクルモデルのもとで IND-CCA2 であることは、Rabin-
SAEP[2]が IND-CCA2であるなど、他者の結果と比較して相応である。しかしなが
ら、自己評価書における安全性証明の正しさには疑問が残る。

4. d = 2, 3以外の場合の記述がない。d = 2, 3以外の場合をどう扱うのか不明である。

以上の問題点は、上記応募者の主張 1,2の正当性を覆すほどのものではない。
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2.6.4 OK-ECDH

2.6.4.1 技術概要

OK-ECDH は鍵共有方式に属する。ANSI X9.63 等で標準化されている ECDH を変
形した方式である。OK-ECDH は IC カード上で安全に効率良く実装可能とすることを
狙って設計されている。楕円曲線としてモンゴメリ型楕円曲線を利用することに特徴があ
り、鍵共有のスキームには ECDHをそのまま適用している。

モンゴメリ型楕円曲線上の演算は点の y 座標を用いずに実行できる。このことにより
コードサイズ、メモリ使用量を増大させることなく高速に処理可能であると提案者は主張
している。さらに、秘密パラメータであるスカラー値に依存せずに同一の実行手順でスカ
ラー倍算が計算できるため、タイミング攻撃や SPA攻撃に対して高い耐性を備え、さら
にランダム化射影座標を利用することで DPA攻撃に対しても高い耐性を持つと提案者は
主張している。

2.6.4.2 スクリーニング評価結果

OK-ECDHはランダムオラクルモデルでの証明可能安全性を備えていない。また、提
案者が主張するサイドチャネル攻撃に対する耐性は、自己評価書に記載されている内容だ
けではその強度を十分に確認できない。

■証明可能安全性 OK-ECDH は利用する楕円曲線の種類を除いて ECDH と同様であ
る。ECDHは受動的攻撃に対する問題点は指摘されていないものの、能動的攻撃に対し
て脆弱なことが指摘されている。署名方式との組み合わせ等が推奨される。

■プリミティブの安全性 プリミティブの安全性はモンゴメリ型楕円曲線の離散対数問題
をベースとする。モンゴメリ型楕円曲線は限定された曲線であるが、ワイエルシュトラス
型楕円曲線の約 40%が変換可能との予想 [1]があり、限定の度合は小さいと考えられる。
また、モンゴメリ型楕円曲線に固有の攻撃法も発見されていない。

なお、モンゴメリ型楕円曲線の位数は常に 4で割り切れる。したがって、離散対数問題
に対して、モンゴメリ型でない曲線でコファクタ 1 の場合と同等の安全性とするために
は、OK-ECDHの提案者が推奨しているように、モンゴメリ型楕円曲線での定義体のサ
イズを 2ビット程度大きくし、コファクタが 4の曲線を利用することが望ましい。
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■サイドチャネル攻撃耐性 OK-ECDHのサイドチャネル攻撃耐性はその強度を十分に
確認できない。

OK-ECDHはスカラー倍演算の手順まで規定することでサイドチャネル攻撃耐性を高
めることを狙って設計されているが、ECDH等の他の鍵共有方式でも同様にスカラー倍
算の手順まで規定することで耐性を高めることが可能である。このように演算手順での対
策は OK-ECDHに固有のものではない。

また、サイドチャネル攻撃に対する耐性は、上記のような演算手順を含むアルゴリ
ズムレベルでの差異以外に実装レベルでの差異にも大きく影響される可能性がある。
OK-ECDHのような演算手順での対策だけで十分なサイドチャネル攻撃耐性を持つかど
うかは疑問であり、OK-ECDHの提案者が主張する耐性は、ある側面だけをとらえたも
のに過ぎない可能性がある。サイドチャネル攻撃の脅威が大きい場面として ICカード上
のインプリメントが挙げられるが、OK-ECDHの自己評価書には ICカード実装の結果や
電力解析攻撃の実験結果が示されていない。このため、演算手順で対策を講じていても実
装段階での配慮が欠けた場合に攻撃可能となるのではという疑問を否定するだけの根拠が
ない。

なお、一般にサイドチャネル攻撃耐性に関しては、十分な耐性を確保するために考慮す
べき観点に関して、現状では確立されたオープンな基準がない。したがって、詳細に評価
を行うにはコストがかかる反面、十分な評価であるかどうかの客観性は確保しにくい。サ
イドチャネル攻撃耐性を特徴とする方式を正当に評価するためには、客観的評価法の確立
が課題である。

■実装性 暗号技術仕様書の内容には特に不備は見られない。第三者実装も可能と考えら
れる。

サイドチャネル攻撃に対して、演算手順での対策を施した方式間で処理速度やプログラ
ムサイズ、メモリサイズ等を比較することができる。OK-ECDHの自己評価書には演算
量の観点でこうした比較が一部示されており、ダミー演算を加えたバイナリアルゴリズム
によるスカラー倍算と比べて OK-ECDHで規定されているスカラー倍算は約 1/2の処理
量であり、OK-ECDHの高速性が認められる。ただし、ソフトウェアやハードウェアを
実際に試作した上での性能比較は行われていない。したがって、特にメモリサイズやプロ
グラムサイズ等の実装面での優位性は確認できない。

参考文献
[1] 伊豆 哲也, “楕円曲線暗号演算の計算法について”, 1999年暗号と情報セキュリティ
シンポジウム (SCIS’99), pp.275-280, 1999.

2.6.5 PSEC-KEM

2.6.5.1 技術概要

PSEC-KEMは、楕円曲線 ElGamal暗号関数をプリミティブとして利用した、[2]にお
いて述べられている意味での鍵カプセル化メカニズムである。[2]によれば、鍵カプセル
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化メカニズムは、ハイブリッド暗号を構成する際に、その構成要素として利用できるもの
である。鍵カプセル化メカニズムは、暗号化アルゴリズム E と復号アルゴリズム D から
なり、暗号化アルゴリズム E は受信者の公開鍵を入力として暗号文 c0と共有鍵 k を出力
する。復号アルゴリズム D は、秘密鍵と暗号文 c0を入力として、暗号側と同じ共有鍵 k
を求める。

PSEC-KEMは、守秘目的の PSEC-2（CRYPTREC2000への応募暗号）の改訂版と
して応募されたが、公開鍵暗号評価小委員会での検討の結果、「新規応募」としてスクリー
ニング評価を実施することになった。

2.6.5.2 スクリーニング評価結果

証明可能安全性

[2]では、鍵カプセル化メカニズムとしての、IND-CCA2 （適応的選択暗号文攻撃に対
して強秘匿）の定義が述べられている。応募者の主張によれば、PSEC-KEMはランダム
オラクルモデルにおいて、ECDHの困難性の仮定のもと、上記意味での IND-CCA2の証
明可能安全性を有することが特徴である。自己評価書においては、次のような能力を持つ
攻撃者 AdversaryAを用いれば、ECDH問題を計算するアルゴリズムを構成できること
を証明している。
　　 AdversaryA：暗号文 c0とビット列 k∗ を与えられたとき、オラクルを用いて、ビッ
ト列 k∗ がランダムなものか正しい鍵かを判別できる。

スクリーニング評価の結果、次の点が確認された。

• 鍵カプセル化メカニズムにおける証明可能安全性の定義は、[2]によるものであり、妥
当であると認める。ただし、鍵カプセル化メカニズムの安全性定義は、[1] における
公開鍵暗号の安全性定義とは異なっており、IND-CCA2の強度が最強かどうかは示
されていない。

• 自己評価書における、IND-CCA2の証明に問題は見当たらない。
• ランダムオラクルモデルの概念は、暗号スキームの安全性証明の有効な手法として広
く知られており、妥当と考えられる。

ただし、ある評価者からは、本応募暗号がより一般的な鍵共有法としての証明可能安全
性を示したものではないことを注意することとの指摘がある。つまり、もし鍵共有法とし
ての安全性を示すならば、セキュリティモデルを提示し、そのもとで議論すべきであると
の指摘である。

その他

• 自己評価書では、守秘目的の暗号方式との比較が記載されているが、本応募暗号と守
秘目的の暗号方式とは、種別も安全性の定義が異なるため比較できないとの指摘が
ある。

• プリミティブとして用いる楕円曲線パラメータについては、SECG などを参照せ
よ、と記述がされているのみであり、仕様書としての自己完結性に欠けるとの指摘が
ある。
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共通鍵暗号技術の評価

3.1 評価方法

3.1.1 共通鍵暗号の評価方法

3.1.1.1 安全性評価

暗号の安全性には、情報量的安全性と計算量的安全性の 2種類が存在する。情報量的安
全性は Shannonによって示された理論である。これを満たすには鍵の量が平文の量以上
である必要があるが、これは運用上、現実的ではない。共通鍵暗号の安全性は情報量的安
全性ではなく、計算量的安全性で示される。計算量的安全性は、秘密の鍵を推定する困難
さの度合いとも言い換えることができる。しかしながら、計算量的安全性を示す絶対的な
評価方法は現在のところ存在しない。そこで実際に攻撃を行い、それが必要とするコスト
(計算量、データ量、メモリ量)で安全性を評価する。実際に攻撃を行うことから、暗号の
アルゴリズムが公開され既知であることが前提である。攻撃を行う側の使用可能な情報の
条件で、攻撃方法は一般に以下のように分類される。

• 暗号文単独攻撃
暗号文のみが利用できる場合。

• 既知平文攻撃
平文と対応する暗号文が利用できる場合。攻撃者は、何らかの方法により入手した平
文暗号文対を用いて攻撃を行う。

• 選択平文攻撃
攻撃者が任意に選択した平文とそれに対応した暗号文が利用できる場合。攻撃者は対
象となる暗号器をコントロールでき、攻撃に都合の良い平文暗号文対が利用可能。

使用できる情報により攻撃には難易が存在し、後者ほど攻撃側に有利となる。暗号文単
独攻撃で攻撃可能な暗号は十分な安全性を有するとは判断し難い。十分な量の暗号文に対
応する平文が既知である、という条件を持つこれら攻撃では、攻撃側が無限の計算量を持
つとすれば、全数探索で必ず秘密鍵を発見できる。学術的には、ある攻撃方法が必要とす
るコストが、この全数探索よりも少なくて済む時、攻撃が成功すると判断する。具体的に
は k ビットの秘密鍵を用いる暗号が、 2k よりも少ないコストで攻撃可能な解読法が発見
された時、その暗号は安全ではないと判断する。DES Challenge III (1999年 1月に行わ
れた DES解読コンテスト。ユーザー鍵 (56ビット)の解読に 22時間要した)等に見られ
る現状や、処理向上の進歩の速さを考慮すると 264 程度のコストは処理可能と見積もられ
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る。従って 2k (> 264)よりも少ないコストで攻撃可能であっても実用上問題ない場合も
あるが、上記の状況を考えると長期の使用は薦められない。攻撃方法には、そのカテゴ
リーに含まれるものに適用可能な汎用の攻撃方法と、その暗号に特化した攻撃方法があ
る。共通鍵暗号には 64ビットブロック暗号、128ビットブロック暗号、ストリーム暗号
がある。3.2.1節に 64ビットブロック暗号、3.2.3節に 128ビットブロック暗号に関する
安全性評価について、3.2.5節にストリーム暗号に関する安全性評価について記す。

3.1.1.2 ブロック暗号

ブロック暗号に対しては、今回の評価では、汎用の攻撃方法として以下に対する強度を
評価した。

• 差分解読法
• 線形解読法
• 高階差分解読法

さらに、出力の統計的性質を評価するアバランシュ性評価も実行した。

■差分解読法/線形解読法 差分解読法は Bihamと Shamirによって、1990年に提案さ
れた。DESに対して公開された攻撃方法であるが、ブロック暗号全体に適用可能な汎用
的攻撃方法である。2組の平文/暗号文組に対し、平文同士の差と暗号文同士の差に相関が
ある時、適用可能な選択平文攻撃の一つである。線形解読法は 1993年に三菱電機の松井
によって提案された。差分解読法と同様に DES に対する攻撃方法として提案されたが、
ブロック暗号全体に適用可能な汎用的攻撃方法である。特定の入力ビットの排他的論理和
と出力ビットの排他的論理和に相関がある時、適用可能な既知平文攻撃の一つである。こ
れらに対する耐性は、最大差分確率・最大線形確率で与えられる。この確率が十分小さけ
れば安全と判断される。しかしながら最大差分確率/最大線形確率の真値を求めることは
困難であるので、それに準ずる最大差分特性確率/最大線形特性確率を用いる場合もある。
これらは

• 構成部品ごとに評価を行い確率の上界を求める方法
• 計算機探索より求める方法

などによって見積もられる。

■差分解読法・線形解読法に対する証明可能安全性 応募暗号によっては差分解読法/線
形解読法に対し、これらに対する安全性を証明可能安全性の議論で示している場合もあ
る。Nybergは 1992年に、Feistel構造のブロック暗号に対して、ラウンド関数の最大差
分確率が pであるとき、段数が 4段以上で構成されていれば、その暗号全体の最大差分確
率は 2p2 以下であることを数学的に証明した。その後、線形攻撃に対しても同様の指標
を与え、差分解読法/線形解読法に対する証明可能安全性としてまとめた。さらに松井や
青木らによって、より高度な議論へと発展した。数学的に安全性を証明できる手法である
が、差分解読法と線形解読法に対してのみ有効な議論であることを留意されたい。

■高階差分解読法 高階差分攻撃法は 1994 年に Lai によって示され、Knudsen と
Jakobsenが 1997年に実験的ブロック暗号である KN 暗号への攻撃で利用した。出力の
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高階差分値が、平文固定値と拡大鍵によらない定数となる時、適用可能な選択平文攻撃の
一つである。KN 暗号は、上記の差分/線形解読法に対する証明可能安全性を有するが、
ラウンド関数の代数次数が小さいことから高階差分解読法で攻撃可能であることが示され
た。攻撃の効果は用いる階数に依存し、小さいほどコストが少ない。一方、出力の代数次
数は平文のどのビットを変数とするかに依存するので、攻撃に必要な最小階数は変数ビッ
トの選び方で決定される。しかしながら、最適な選択方法はまだ存在しない。N ビット
入出力の暗号の場合、入力ビットを全て変数としても出力の代数次数は N を超えないが、
一般には、出力ブロックの形式的な代数次数が N より大きくなった時、高階差分攻撃に
対して安全であると判断する。

■アバランシュ性評価 アバランシュ性評価とは入力に特定の差分値を与えた場合の出力
差分値について、出力ビット位置ごとに差分の出現頻度を調査する評価で、出力ビット位
置ごとの挙動を知ることができる。この評価方法は暗号アルゴリズムをブラックボックス
的に扱い、さらに評価量を数値化することで、構造の違いによらない統一的な比較を可能
にしている。

鍵スケジュール部を含む暗号化処理、鍵スケジュール部単体およびラウンド関数単体に
おける入出力を対象とし、差分の出現頻度、差分の拡散量、差分出現状態の相関係数、有
効鍵量の項目について調査した。

全ての共通鍵型暗号は

• ラウンド関数
• データランダム化部
• 鍵スケジュール部

から構成されていると言ってよい。そこでアバランシュ性の評価も

• ラウンド関数単体
• データランダム化部
• 鍵スケジュール部単体
• 鍵スケジュール部を含む暗号化処理全体

の評価を行なった。

評価項目
アバランシュ性の評価項目として取り上げたものは

• AVA (差分の出現頻度)
出力差分値が 1 となる頻度と 0 となる頻度の差。今回の調査では入力差分 ∆X、鍵
差分 ∆K のハミング重みはm = 1, 2について実施。

• AVD (差分の拡散値)
出力差分値のハミング重みの平均値。

• CC (差分出現状態の相関係数)
出力差分値の iビット位置と j ビット位置での相関係数。

• UKV (有効鍵量)
ハミング重み 1の鍵差分値を与えた時の AVAのうち相対基準値を満たしている評価
値の割合。

である。
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また共通鍵暗号の構成要素および全体システムの統計的性質の調査対象には大別して

• 入力と出力との相関
• 鍵と出力との相関

の 2種類がある。

統計検定の手法
こうした統計的データ検定を行なうためには、擬似乱数生成関数が必要である。さらに擬
似乱数生成関数を用いて乱数列生成を行なう必要がある。

こうして得られたデータを収集分析して以下の規範で検定を行なう。

• AVAの最悪偏差率が相対基準値以下になれば統計的な偏りが無いものとみなす
• AVDが n/2に近いほど統計的偏りが少ないとする (n: 出力データ長)
• CCの絶対値は 1以下であるが、0に近づくほど独立性が高いと判断する
• UKVは鍵データ長に近いほど望ましい

3.1.1.3 ストリーム暗号

ストリーム暗号は、一般的には、擬似乱数生成器からの出力を鍵系列としその初期値を
秘密鍵とする。ここでは、出力系列の統計的性質の評価に、FIPS 140-1/2に記載されて
いる以下の方法等を採用した。

• 長周期性
• 線形複雑度
• 0/1等頻度性
• モノビットテスト
• ポーカーテスト
• ランテスト
• ロングランテスト

これらの評価は、あくまでも統計的な性質を調査するのみなので、これらの統計的な性
質についての評価が良いだけでは暗号的に安全であるとは言いがたい。そこで、Divide-
and-Conquer Attack, Correlation Attack 等汎用な攻撃方法に対する耐性を、ブロック
暗号と同様に評価した。

3.1.1.4 ソフトウェア実装評価

暗号は安全面だけでなく、使用状況を想定し実装面も考慮する必要がある。電子政府に
おける暗号実装に対する要求事項は現在のところ不明であるが、ソフトウェア実装の評価
においては、評価時点で一般的と思われる PC環境、現時点で最も普及していると思われ
るサーバ環境、高性能を実現しているハイエンド環境の 3つの環境を想定した。一般的な
PC環境は、全ての応募暗号が実装を想定している環境でもあるので、これに関する評価
は全ての暗号に対して行った。残りの環境は各暗号の設計思想を尊重し応募者の選択とし
た。また、実際には 8ビット CPU等のロースペック環境における評価も行うべきではあ
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るが、評価期間が限られていることから、今回は見送った。なお、ハッシュ関数と擬似乱
数生成系に対してはソフトウェア評価を実施しなかった。

暗号プログラムは応募者が実装したものであり、委員の立会いで測定を行った。測定は
同一の評価用ハードウェア、評価用プログラムを用い、できる限り公平な条件で行った。
尚、文献によっては本報告書に記載されている数値と異なる場合があるが、これは測定プ
ログラムや測定環境の違いに起因する。また同一のハードウェア、測定プログラムであっ
ても、オペレーティングシステムや常駐プログラムの組み合わせ等にかなり影響される。
従って、この数値が必ず実現されるわけではないことに注意されたい。本ソフトウェア実
装評価は、応募暗号間の処理速度の傾向の比較が目的である。使用したハードウェア環境
を表 3.1に示す。

表 3.1: ソフトウェア実装評価に使用した環境
PC環境

CPU Pentium III (650MHz)
OS Windows98 SE
搭載メモリ 64MB
コンパイラ Visual C++ Ver6.0 SP3

サーバ環境
CPU Ultra SPARC IIi (400MHz)
OS Solaris 7
搭載メモリ 256MB
コンパイラ Forte C 6

ハイエンド環境
CPU Alpha 21264 (463MHz)
OS Tru64 UNIX V5.1
搭載メモリ 512MB
コンパイラ DEC C

ブロック暗号に関しては、

• データランダム化部
• 鍵スケジュール部 + データランダム化部

の 2種類の測定を実施した。データランダム化部の測定は、例えば 64ビットブロック暗
号の場合、64ビットの平文を暗号文に変換するのに必要な CPUのサイクル数 (CPUの
動作周波数に依存しない計算量)をカウントして行った。128ビットブロック暗号の場合
は 128ビットの平文の暗号文への変換である。この測定では、1MBの平文 (暗号文)に対
して鍵を設定し、暗号化 (復号)を行い測定をした。従って、鍵のセットアップにかかる
計算相当量は無視できる。1回の測定で、1MBの暗号化 (復号)を 128回行い最速値と平
均値を採取した。測定は 3回行った。

鍵スケジュール部 + データランダム化部の測定では、1ブロックの暗号化 (復号)毎に
鍵のセットアップを行った。その他の測定条件はデータランダム化部の測定と同じであ
る。ただし、上述したデータランダム化部の値をこの値から引いても、実装方法の違いに
より、鍵スケジュール部そのものの速度とはならない場合もある。

ストリーム暗号の測定においては、一般的には鍵のセットアップが無いため、データラ
ンダム化部の測定のみ行った。ただし、64ビットブロック暗号と同一の測定プログラム
を用いたため、ストリーム暗号の実装性を犠牲にしている場合がある。使用目的からすれ
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ば、ストリーム暗号はブロック暗号と比較してハードウェア指向が強いので、ソフトウェ
ア評価よりもハードウェア評価を主眼にすべきである。従って、ストリーム暗号に対する
ソフトウェア評価は、ソフトウェア実装したとしても最低条件の使用に耐えうる性能を実
現しているかどうかの確認を目的とした。

3.1.1.5 ハードウェア実装評価

今回のハードウェア実装評価では、「利用可能な状態」を確認する目的で、共通鍵暗号
のハードウェア実装評価を行った。使用するプロセス (FPGA、GA) 別に、処理速度評
価、リソース使用数量 (FPGAの場合には、使用セル数、GA等の場合に、使用ゲート数
等)を評価する。なお、2000年度のハードウェア評価に関しては、応募書類にハードウェ
ア実装情報 (結果)が記載されている方式を対象とし、シミュレーション評価結果をもっ
て、処理速度、リソース消費量を評価し、応募書類に記載された情報の妥当性を検証する
にとどめた。なお、「利用可能な状態」とは、応募された暗号技術が単なる理論だけでは
なく、実際に実装可能で、応募のカテゴリーに対応した機能を実現出来ている状態にある
ことを言う。

■ブロック暗号の評価の手法 評価のための対象ディバイスとしては、0.25∼0.35µmの
ASICライブラリであり、設計記述言語は Verilog-HDL、回路合成には Design Compiler
を使用している。また、今回のハードウェア実装評価にあたっては、その他評価が必要
な暗号技術となっている Triple DES (3-Key)を相対評価の指標として評価することとし
た。但し、実行速度、ゲート規模等に関しては、実装アーキテクチャの違いや最適化の状
況が異なるため、あくまでも参考値でしかあり得ない。また、実装者の経験に左右される
ところが大きいが、実行速度、ゲート規模としては、実際の実装時点では、概ね性能の向
上 (高速化、小型化)が期待できる。

■ストリーム暗号の評価の手法 ストリーム暗号のハードウェア実装評価においては、ア
ルテラ社の FPGA上で、C言語で作成されたプログラムから、Verilog-HDLにより回路
記述し、シミュレーションを行った。ストリーム暗号は、ハードウェアで実現することが
多いので、妥当な回路規模であれば処理速度優先の設計条件を優先した評価とした。ハー
ドウェア実装評価のために使用した開発環境は、下記の通り。

• ModelSim VHDL/Verilog Version 5.4e (Model Technology)
• Synplify (Synplicity Inc.)

3.2 総評

3.2.1 64ビットブロック暗号

対象は、CIPHERUNICORN-E、Hierocrypt-L1、MISTY1及び Triple DESの 4種類
である。2001年度は、本カテゴリに対する新たな応募はなかった。CIPHERUNICORN-
EからMISTY1までの応募があり、Triple DESはその他評価が必要な暗号として 2000
年度から評価対象として追加した。評価概要を表を含め以下に示す。記述内容は以下の
通り。
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■特徴 提案組織、暗号発表年、構造上の特徴、データランダム化部で使用する演算等の
特徴を載せた。なお、段数等可変パラメータを持つものについては、本公募への提案者の
推奨値を記した。

■安全性 3つの観点 (線形/差分攻撃耐性、代数的及びその他攻撃耐性、アバランシュ特
性)から記述する。

• 線形/差分攻撃耐性では、汎用的な確率的攻撃方法である線形解読/差分解読法に対す
る強度評価指標として、最大差分/線形確率又は最大差分/線形特性確率を示す。

• 代数的及びその他攻撃耐性では、高階差分や補間攻撃、Square 攻撃等の代数的手
法に対する耐性や鍵関連攻撃、mod n攻撃等、その他の攻撃に対する耐性を述べる。
高階差分や補間攻撃の評価は、暗号系の基本的弱点を、代数的観点から探る手法であ
り、段数が大きい場合、通常この手法の攻撃で問題になる事は少ない。ただし、そこ
で得られた弱点は、他の攻撃手法と組み合わせが可能な場合、最終的な暗号強度に影
響を与える可能性がある。

• アバランシュ評価は、暗号系におけるデータ撹拌の様子を統計的に捉えるものであ
り、通常、直接に解読に結びつくことは無いが、暗号の部分関数の弱点を探る際の糸
口を与える。

■ソフトウェア (SW)実装評価 本評価は 2000年度に行われた。暗号は安全面だけでな
く、使用状況を想定し実装面も考慮する必要がある。電子政府における暗号実装に対する
要求事項は現在のところ不明であるが、SW実装の評価においては、評価時点で一般的と
思われる PC環境、現時点で最も普及していると思われるサーバ環境、高性能を実現して
いるハイエンド環境の 3 つの環境を想定した。データランダム化部と鍵スケジュール部
+ データランダム化部の 2種類の測定を実施した。

■ハードウェア (HW) 実装評価 本評価は 2000 年度に行われた。評価のためのター
ゲットデバイスとしては、0.25∼0.35µm の ASIC ライブラリであり、設計記述言語は
Verilog-HDL、回路合成には Design Compiler を使用している。但し、実行速度、ゲー
ト規模等に関しては、実装アーキテクチャの違いや最適化の状況が異なるため、あくまで
も参考値でしかあり得ない。従って実装者の経験に左右されるところが大きいが、実行速
度、ゲート規模としては、概ね向上 (高速化、小型化)が期待できる。

■総合評価 安全性及び実装評価を総合した観点から、評価結果を表 3.2に示す。

3.2.2 安全性の総評

■線形/差分攻撃耐性 線形/差分攻撃に対する耐性は最大線形/差分確率で与えられる。
この確率で安全性を保証しているのはMISTY1と Hierocrypt-L1である。MISTY1は 3
段で 2−56 以下であり、線形攻撃や差分攻撃には十分安全と考えられる。Hierocrypt-L1
も 2 段でこの確率として 2−48 以下が保証されている。この保証を線形/差分攻撃に対す
る証明可能安全性という。



82 第 3章 共通鍵暗号技術の評価

表 3.2: 総評
UNI-E 特徴

NEC (1998)
Feistel型、16段。段関数は複雑。安全性を高める意図で本流部と一
時鍵生成部で構成。F関数は S-boxを基本部品とし T、K、Y関数で
構成。S-boxは 8×8の 4種類。GF(28)上の逆数演算をベースに設計
し、差分/線形解読法 に耐性。テーブル参照、加算、EXOR、AND、
シフト演算。暗号評価支援システムで、有意な相関が見られないよう
に段関数構造の設計。
総合評価
安全性について、今のところ問題は見つかっていない。処理速度は遅
いグループである。

HC-L1 特徴
東芝 (2000)
入れ子型 SPN構造 6段。各段は XS関数の 2並列及び P層で構成。
XS関数は、P層を 4並列の S-box 2層で挟んだ構造。S-boxは 8×8
の 1種類。GF(28)上のべき乗演算をベースに設計し、差分/線形解読
法に耐性。テーブル参照、EXOR、AND。入れ子型 SPN構造の採用
により安全性と計算効率との両立。P層の設計には、活性 S-box数の
下限を符号理論で保証。
総合評価
安全性について、今のところ問題は見つかっていない。処理速度は速
いグループである。

MISTY1 特徴
三菱 (1996)
Feistel構造 8段。2段毎に FL関数を挿入。段関数の内部構造で変形
Feistel構造を再帰的に使用。S-boxは 7×7の及び 9×9の 2種類。拡
大体上のべき乗演算をベースに設計し、差分/線形解読法に耐性。HW
実装を考え、低い代数次数。テーブル参照、EXOR、AND、OR。差
分/線形攻撃に対する証明可能安全性。次世代携帯電話用 KASUMI
暗号の源。
総合評価
安全性について、今のところ問題は見つかっていない。処理速度は速
いグループである。

Triple DES
(3-Key)

特徴
IBM (1979)
DESを 3回繰り返した組み合わせ暗号。DESは、1977年 FIPSで規
格化。DESは、Feistel型 16段。S-boxは 6×4の 8種類。ランダム
に構成した S-boxから、ある評価基準で選択。テーブル参照、EXOR、
巡回シフト演算。HW 志向の設計。DES は 20 年以上経つ歴史的暗
号であり、現代暗号のルーツ。AESに FIPSが引き継がれる予定。
総合評価
安全性について、FIPS等で保証されている間は、問題ないと考える。

最大差分/線形確率の真値を求める事は困難であり、それに準じた指標として最大線形/
差分特性確率がある。最大特性確率の評価は、

• 構成部品の最大差分/線形確率をもとに特性確率の上界を出す方法
• 計算機探索により最大特性確率を求める方法

がある。特性確率の上界として評価されているのがHierocrypt-L1とCIPHERUNICORN-
Eである。前者は 2段で差分/線形特性確率が 2−90 を超えない事が示されている。
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CIPHERUNICORN-E はその段関数の複雑な構造のため、解析が難しい。自己評価
書では、特性差分/線形確率はラウンド関数を簡略したものを用いて見積もられている。
2001年度は、この簡略化の正当性を検証し、適切な見積もり方を検討した。本評価は、評
価委員会だけでなく、国内 2者と海外 2者に評価を依頼し、さらに詳細な検討を行った。
その結果、ラウンド関数の評価については自己評価書に記載されている結果と異なる結果
が導かれたが、仕様段数である 16段の CIPHERUNICORN-Eは線形/差分攻撃に対して
十分な安全性を持つと考えられる、という結論が得られた。

64ビットブロック暗号のこれら特性確率が 2−64 以下になる事を安全性の証とする手法
を、線形/差分攻撃に対する実際的安全性保証という。以上のように、評価対象となった
64ビットブロック暗号は全て、学術的な線形攻撃/差分攻撃耐性が保証されている。

■代数的及びその他の攻撃耐性 高階差分攻撃や補間攻撃においては、暗号化関数のガロ
ア体 GF(2)又は適切な拡大体における展開式を使い攻撃を行う。一般的に、この攻撃は
段数の多い暗号に適用することは困難であるが、差分/線形攻撃に対する耐性を強く意識
して設計された暗号に対しては相対的にこの攻撃が効果的となる場合が多い。高階差分攻
撃に対する耐性は暗号化関数の代数次数で与えられるが、入力変数の取り方や着目する出
力変数の選び方によりこの次数や個数は変わり、全ての可能性を尽くしてそれらの最小値
を求めることは計算量的に不可能である。CRYPTRECでは暗号化関数の構成部品に着
目し、その代数次数を基にした形式的代数次数の評価を行うとともに、一つの S-box入力
を変数とした場合について次の二つの評価を行った。

• 1つの S-box入力を変数とする 8階以下の高階差分攻撃耐性。
• S-boxの全単射性に基づく高階差分攻撃耐性 (Square攻撃耐性)。

結果として、いずれの暗号方式も提案段数においては、これら攻撃法に対して耐性を持つ
ことを確認した。高階差分攻撃を適用することで、差分/線形攻撃に比べより高段数まで
攻撃が可能となる暗号は、Hierocrypt-L1とMISTY1である。Hierocrypt-L1は、32階
の高階差分攻撃 (32階の Square攻撃)で平文組数 237、計算量 2117 を使い 3.5段まで攻
撃可能である。FL関数なしの変形MISTY1の場合、7階の高階差分攻撃により、平文組
数 211、計算量 293 で 6段まで攻撃可能である。MISTY1ではそれが、平文組数 222、計
算量 233 で 5段までとなる。

補間攻撃 (又はそれを一般化した線形和攻撃)に対する耐性は、暗号化関数を補間多項
式で表したときの未知の補間係数個数で与えられる。しかし、入力変数の取り方及び着目
する出力変数によりその個数は変わり、全ての可能性を尽くすことは計算量的に不可能で
ある。CRYPTRECでは、平文を 8ビット単位の小ブロック 8個 (64ビットブロック暗
号)に区切り、その小ブロックをガロア体 GF(28)の多項式基底で表現した場合について
線形和攻撃に対する耐性を評価した。いずれの暗号方式も全数探索より効率のよい解読方
法は発見されていない。

Triple DES (3-key)は、組み合わせ暗号であることに着目した中間一致攻撃により、学
術的には 256 の選択平文と 2108.2 の計算量で解読可能であるが、現実的な意味では安全と
考えられる。

その他、カイ 2乗攻撃、不能差分攻撃、ブーメラン攻撃、mod n攻撃、非全単射攻撃等
について、現在のところ、どの暗号方式も実用的観点から安全性に関する問題点は報告さ
れていない。
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■アバランシュ性評価 本評価は 2000 年度に行われた。「鍵スケジュール部を含む暗号
化処理全体」では、全てのアルゴリズムが期待値を満たした。しかし「鍵スケジュール
部単体」では、Hierocrypt-L1、MISTY1で期待値を満たさない部分を検出した。一方、
「ラウンド関数部単体」でも、Hierocrypt-L1、MISTY1で期待値を満たさない部分を検
出した。

表 3.3: アバランシュ性評価
UNI-E ラウンド関数では特徴は見られない。データランダム化部で

は 4 段以降の攪拌に特徴は見られない。鍵スケジュール部で
は特徴は見られない。

Hierocrypt-L1 ラウンド関数では期待値から離れている部分がある。データ
ランダム化部では 2 段以降の攪拌に特徴は見られない。鍵ス
ケジュール部では秘密鍵と拡大鍵間に大きな関係が存在する。

MISTY1 ラウンド関数では期待値から離れている部分がある。データ
ランダム化部では 4 段以降の攪拌に特徴は見られない。鍵ス
ケジュール部では秘密鍵と拡大鍵間に大きな関係が存在する。

■ソフトウェア (SW) 実装評価 本評価は 2000 年度に行われた。記載されている数値
は、2000年度に測定された数値である。

■データランダム化部 測定値は clock数だが、分かりやすいように [Mbps]に変換した。
この値が大きいほど高速である。測定値は実行環境にかなりの影響を受けるので、この値
が必ず実現されるとは限らない。また、測定プログラムの誤差や前述の変換等による誤差
が生じている。さらに、測定プログラムの主旨を違えない程度の改変 (後述)を加えるの
みで、測定値が変わる場合もある。従って、この表の値のみで断定するのは危険である。
各測定値欄に下段にも値が記載されているものは、応募者による測定プログラムの改変し
た場合の測定値である。測定プログラムは全ての応募暗号に同一の条件を与えるため、メ
モリ領域を多めに確保している。ここでいう改変とは、多めのメモリ領域を各暗号毎に最
適化した場合のことである。この改変は、

• 実際の実装状況により近いこと
• メモリ領域の大きさが速度に与える影響の原因が不明なこと

を考慮し、今回の報告書では両方の値を記載することにした。

1. PC環境
この結果から、PC環境においては、Triple DESを比較対象とすると、CIPHERUNICORN-
Eが遅いグループに分類され、残りは十分速いグループに属すると言える。暗号化と復号
で若干の速度差が見られる暗号もあるが、実装に於いて問題となるほどのものでは無いと
判断できる。また、平均値と最速値が著しく乖離している暗号も見られないので、応募暗
号は PC環境において安定して動作することが期待できる。

2. サーバ環境
この結果から分かることは、CPUスペックの向上がそのまま直に暗号の処理速度向上に
結びつかない場合があることである。Hierocrypt-L1は、応募者が測定プログラムを改変
した場合の値が欄の下段に記載されている。メモリ確保を効率化することにより 1割程度
の速度向上が見られる。これらは暗号化/復号、最速値/平均値に著しい乖離が見られず安
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表 3.4: PC環境 (暗号化: 最速値 (平均値) / 復号: 最速値 (平均値))

64ビットブロック暗号 速度 [Mbps]
CIPHERUNICORN-E 29.0(28.9) / 29.3(29.2)

Hierocrypt-L1 209.0(207.0) / 203.9(202.2)
MISTY1 195.3(193.8) / 200.0(197.8)

Triple DES 48.7(48.6) / 48.7(48.6)

定した動作が期待できる。なお、サーバ環境は応募者の選択環境である。表に記載されて
いない暗号も実際にはこの環境で実装することは可能であるが、設計思想に合わない場合
もあるので、応募者の意向を尊重し選択環境とした。

表 3.5: サーバ環境 (暗号化: 最速値 (平均値) / 復号: 最速値 (平均値))

64ビットブロック暗号 速度 [Mbps]
CIPHERUNICORN-E 17.5(17.4) / 17.5(17.4)

Hierocrypt-L1 67.7(67.4) / 51.2(50.8)
77.1(76.2) / 84.2(83.2)

3. ハイエンド環境
Alpha 21264は 64ビット CPUで巨大な一次キャッシュを持つ。今後このような構造へ
汎用 CPUが進化するならば、応募暗号間において、この結果から分かるような傾向があ
ると見積もられる。なお、ハイエンド環境も応募者の選択環境である。表に記載されてい
ない暗号も実際にはこの環境で実装することは可能であるが、設計思想に合わない場合も
あるので、応募者の意向を尊重した。

表 3.6: ハイエンド環境 (暗号化: 最速値 (平均値) / 復号: 最速値 (平均値))

64ビットブロック暗号 速度 [Mbps]
CIPHERUNICORN-E 18.8(18.7) / 18.9(18.8)

Hierocrypt-L1 141.1(138.7) / 141.1(139.8)
165.5(162.8) / 165.5(162.8)

MISTY1 139.1(138.0) / 143.8(142.5)

鍵スケジュール部 + データランダム化部
測定値は clock数だが、分かりやすいように µsecに変換した。この値が小さいほど高速
である。測定値は実行環境にかなりの影響を受けるので、この値が必ず実現されるとは限
らない。また、測定プログラムの誤差や前述の変換等による誤差が生じている。さらに、
測定プログラムの主旨を違えない程度の改変 (後述)を加えるのみで、測定値が大幅に変わ
る場合もある。従って、この表の値のみで断定するのは危険である。測定プログラムは、
全ての応募暗号に同一の条件を与えるため、メモリ領域を多めに確保している。ここでい
う改変とは、多めのメモリ領域を各暗号毎に最適化した場合のことである。この改変は、

• 実際の実装状況により近いこと
• メモリ領域の大きさが速度に与える影響の原因が不明なこと

を考慮し、今回の報告書では両方の値を記載することにした。この値は認証にブロック暗
号を用いる場合などの参考になる。従って、数 µsecで処理が終了することが望ましい。
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表 3.7: PC環境 (暗号化: 最速値 (平均値) / 復号: 最速値 (平均値))

64ビットブロック暗号 [µsec]
CIPHERUNICORN-E 3.72(3.73) / 3.70(3.72)

Hierocrypt-L1 0.58(0.58) / 0.95(0.95)
MISTY1 0.55(0.55) / 0.54(0.54)

Triple DES 3.02(3.03) / 3.03(3.04)

表 3.8: サーバ環境 (暗号化: 最速値 (平均値) / 復号: 最速値 (平均値))

64ビットブロック暗号 [µsec]
CIPHERUNICORN-E 7.21(7.23) / 7.34(7.36)

Hierocrypt-L1 1.80(1.80) / 3.01(3.04)
1.54(1.55) / 2.53(2.58)

以上の結果から、評価対象となった暗号技術は、このような実装環境において充分実用
に耐える動作が期待できることが分かる。

SW実装の性能は、応募者の開発により日々向上している。本報告書に記載されている
値よりも、速い実装が実現されていることが予想される。最新の状況については、応募者
に問い合わせるのが望ましい。

■ハードウェア (HW)実装評価 本評価は 2000年度に行われた。記載されている数値は
2000年度に測定された値である。

HW実装評価の対象となった応募 64ビットブロック暗号は、Hierocrypt-L1、MISTY1
の 2暗号方式である。このうち、CIPHERUNICORN-Eは、応募書類の中に、「HWに
よる実装も可能」という記載があるだけで、具体的な HW実装例 (規模等)の記載が無い
ため、HW実装評価の対象とはしなかった。今回行ったブロック暗号の HW実装評価に
関しては 2 通りのアーキテクチャが考えられる。つまり、ループアーキテクチャを採用
する場合と採用しない場合に大別される。ループアーキテクチャで評価したアルゴリズム
は、MISTY1と Triple DESであり、ループアーキテクチャで評価しなかったアルゴリズ
ムは Hierocrypt-L1 である。この 2 つのグループに分けて比較を行った。これら方式の
HW評価対象のパラメータは、表 3.10の通りである。

評価結果
回路規模、クリティカルパス遅延、処理速度の評価結果は表 3.11の通りである。

この評価結果から、Triple DES との相対的な比較を試みると、ループ・アーキテク
チャを採用しない場合 (暗号アルゴリズム全体実装を行う) グループ内での回路規模の比
較では、Hierocrypt-L1は Triple DESの約 2.5倍となっている。一方、ループ・アーキ

表 3.9: ハイエンド環境 (暗号化: 最速値 (平均値) / 復号: 最速値 (平均値))

64ビットブロック暗号 [µsec]
CIPHERUNICORN-E 5.14(5.16) / 5.66(5.69)

Hierocrypt-L1 0.84(0.85) / 1.35(1.41)
0.83(0.84) / 1.33(1.40)

MISTY1 0.72(0.73) / 0.68(0.73)
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表 3.10: HW評価対象のパラメータ
評価対象 繰り返し段数 鍵長 (ビット)

Hierocrypt-L1 6段 128
MISTY1 8段 128

Triple DES (参考) 48(= 16× 3)段 168

表 3.11: 回路規模、クリティカルパス遅延、処理速度

回路規模 (単位: Gate)

評価対象 データラン
ダム化部

鍵スケ
ジュール部 制御回路部 Primitive全体

Hierocrypt-L1 *1 278,130 95,397 - 373,526
MISTY1 *2 19,935 44,773 94 64,809

10,609 28,194 68 38,875
Triple DES *1 124,888 23,207 - 148,147

*2 4,218 1,333 151 6,496
2,011 1,088 134 5,111

*1: 最適化することを行わず、アルゴリズムの全体を速度重視の設計を想定。パイプライ
ンアーキテクチャは採用しない。
*2: ループアーキテクチャを採用し、パイプラインアーキテクチャは採用しない。また、
置換表はテーブルを用い、論理合成ツールを用いて最適化を行う。上段は速度優先、下段
は回路規模優先。

テクチャを採用したグループ内での回路規模の比較では、MISTY1 が Triple DES の約
10∼7.6倍となっている。

次に、処理速度を規定するクリティカルパス遅延とクリティカルパス遅延から想定され
る処理速度は表 3.12の通りと評価された。

表 3.12: クリティカルパス遅延とクリティカルパス遅延から想定される処理速度
評価対象 クリティカルパス (ns) 処理速度 (Mbps)

Hierocrypt-L1 *1 70.13 912.59
MISTY1 *2 11.86 600

24.70 288
Triple DES *1 157.09 407.4

*2 4.44 244
7.10 153

*1: 最適化することを行わず、アルゴリズムの全体を速度重視の設計を想定。パイプライ
ンアーキテクチャは採用しない。
*2: ループアーキテクチャを採用し、パイプラインアーキテクチャは採用しない。また、
置換表はテーブルを用い、論理合成ツールを用いて最適化を行う。上段は速度優先、下段
は回路規模優先。

まず、ループ・アーキテクチャを採用しない (暗号アルゴリズム全体実装を行う) グルー
プでの処理速度の比較では、Hierocrypt-L1は Triple DESの処理速度の約 2.25倍高速と
なっている。一方、ループ・アーキテクチャを採用したグループの比較では、MISTY1は
Triple DESの処理速度の約 2.5∼1.9倍となっている。
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■安全性余裕と速度 同じ暗号であれば、繰り返し段数を増加させることにより、定性的
には安全性が増加し、暗号化の速度は低下する。ここでは、解読計算量が鍵の全数探索未
満かつ解読に必要な平文が全平文数未満で解読できる事を学術的な解読と呼ぶ。各暗号に
対し、学術的な解読が知られている解読可能段数と実際の段数の比を安全性余裕とし、今
回の速度測定値を Triple DESに対する相対速度として示したものが、表 3.13である。な
お、速度は暗号化と復号の最速値を平均したものである。

表 3.13: 各暗号の安全性余裕と速度 (Pentium III)

安全性余裕= 速度 速度
段数/攻撃可能段数 (データランダム化部) (鍵スケジュール部込み)

UNI-E 16/-* 0.60 0.82
HC-L1 6/3.5 4.25 3.97

MISTY1 8/5 4.07 5.57
Triple DES 48/48 1 1

*CIPHERUNICORN-Eは、学術的な解読段数がまだ知られていない。

3.2.3 128ビットブロック暗号

対象は、Camellia、CIPHERUNICORN-A、Hierocrypt-3、SC2000、RC6 Block Cipher、
AES (Rijndael)、SEEDの 7種類である。Camelliaから RC6までの応募があり、AES
はその他評価が必要な暗号として 2001年度から評価対象として追加した。SEEDは暗号
技術検討会からの依頼で評価を行った。評価概要を表を含め以下に示す。記述内容は以下
の通り。

■特徴 提案組織、暗号発表年、構造上の特徴、データランダム化部で使用する演算等の
特徴を載せた。なお、段数等可変パラメータを持つものについては、本公募への提案者の
推奨値を記した。

■安全性 3つの観点 (線形/差分攻撃耐性、代数的及びその他攻撃耐性、アバランシュ特
性)から記述する。

• 線形/差分攻撃耐性では、汎用的な確率的攻撃方法である線形解読/差分解読法に対す
る強度評価指標として、最大差分/線形確率又は最大差分/線形特性確率を示す。

• 代数的及びその他攻撃耐性では、高階差分や補間攻撃、Square 攻撃等の代数的手
法に対する耐性や鍵関連攻撃、mod n攻撃等、その他の攻撃に対する耐性を述べる。
高階差分や補間攻撃の評価は、暗号系の基本的弱点を、代数的観点から探る手法であ
り、段数が大きい場合、通常この手法の攻撃で問題になる事は少ない。ただし、そこ
で得られた弱点は、他の攻撃手法と組み合わせが可能な場合、最終的な暗号強度に影
響を与える可能性がある。

• アバランシュ評価は、暗号系におけるデータ撹拌の様子を統計的に捉えるものであ
り、通常、直接に解読に結びつくことは無いが、暗号の部分関数の弱点を探る際の糸
口を与える。

■ソフトウェア (SW) 実装評価 本評価は SEED の評価以外は 2000 年度に行われた。
暗号は安全面だけでなく、使用状況を想定し実装面も考慮する必要がある。電子政府にお
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ける暗号実装に対する要求事項は現在のところ不明であるが、SW 実装の評価において
は、評価時点で一般的と思われる PC環境、現時点で最も普及していると思われるサーバ
環境、高性能を実現しているハイエンド環境の 3つの環境を想定した。データランダム化
部と鍵スケジュール部 + データランダム化部の 2種類の測定を実施した。

■ハードウェア (HW)実装評価 本評価は 2000年度に行われた。基本的には、アルゴリ
ズムを最適化することを行わず、またアルゴリズムの全体を速度重視の設計を想定した
評価となっている。評価のためのターゲットデバイスとしては、0.35µmの ASICライブ
ラリであり、設計記述言語は Verilog-HDL、回路合成には Design Compilerを使用して
いる。

総合評価
安全性及び実装評価を総合した観点から、評価結果を表 3.14∼3.16に示す。

表 3.14: 総評 (1/3)

Camellia 特徴
NTT、三菱 (2000)
Feistel 型、18 段 (128 ビット鍵)、24 段 (192/256 ビット鍵)、6 段毎に
FL/FL−1 関数。初期、最終処理として拡大鍵 EXOR。段関数は 8個の S-
boxとバイト単位演算の P層。S-boxは 8×8の 1種類。GF(28)上のべき
乗演算をベースに設計し、差分/線形解読法に耐性。テーブル参照、EXOR、
AND、OR、巡回シフト。P層設計では、活性 S-box数の考えで評価。
総合評価
安全性について、今のところ問題は見つかっていない。処理速度は速いグ
ループである。

UNI-A 特徴
NEC(2000)
Feistel型、16段。段関数 Fは複雑。安全性を高める意図で本流部と一時鍵
生成部で構成。段関数は S-boxを基本部品とし T、A関数で構成。S-boxは
8×8の 4種類。GF(28)上のべき乗演算をベースに設計し、差分/線形解読
法に耐性。テーブル参照、加算、乗算、EXOR、AND、巡回シフト演算。暗
号評価支援システムで、有意な相関が見られないように段関数構造を設計。
総合評価
今までのところ、CIPHERUNICORN-Aの安全性について、学術上の課題
が残ると言わざるを得ないものの、実用上の重大な問題点は見つかっていな
い。処理速度は遅いグループである。

Hierocrypt-3 特徴
東芝 (2000)
入れ子型 SPN 構造 6 段 (128 ビット鍵)、7 段 (192 ビット鍵)、8 段 (256
ビット鍵)。各段は XS 関数の 4 並列及び P 層で構成。XS 関数は、P 層
を 4並列の S-box 2層で挟んだ構造。S-boxは 8×8の 1種類。GF(28)上
のべき乗演算をベースに設計し、差分/線形解読法に耐性。テーブル参照、
EXOR、AND。Hierocrypt-L1 と相似な構造。P 層設計では、活性 S-box
数の考えで評価。
総合評価
安全性について、今のところ問題は見つかっていない。処理速度は速いグ
ループである。
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表 3.15: 総評 (2/3)

RC6 特徴
RSAセキュリティ (1998)
32ビット 4 blockからなる変形 Feistel 20段。段関数は、簡潔な構造。32
ビット入力、32+5ビット出力。2 blockに EXOR及び、データ依存巡回シ
フトで影響。F関数は、乗算、加算、巡回シフトで構成。演算は、何れも 32
ビット語長に対する処理で、32ビット CPUを意識した構成。ワード長、段
数、鍵長の選択可能な可変パラメータ構造。RC5の設計思想を継承。
総合評価
安全性について、今のところ問題は見つかっていない。Pentium III上の暗
号化で最速であるが、ソフトウェア処理速度はプラットフォームに大きく
依存。

SC2000 特徴
富士通 (2000)
Feistel 構造と SPN 構造の重ね合わせ。データランダム化部の段数は、19
段 (128ビット鍵)、22段 (192/256ビット鍵)。SPN構造部で 4×4の S-box
を、Feistel部で、5×5及び 6×6の 2種類の S-boxを使用。拡大体上のべき
乗関数をベースに設計し差分/線形解読法に耐性。代数的攻撃に耐性。テー
ブル参照、EXOR、AND。SPN構造部は、高速実装法の Bitslice法適用可。
P層設計では、活性 S-box数の考えで評価。
総合評価
安全性について、今のところ問題は見つかっていない。処理速度は速いグ
ループである。

AES 特徴
米国 NIST (2000)
SPN 構造 10 段 (128 ビット鍵)、12 段 (192 ビット鍵)、14 段 (256 ビット
鍵)。S-boxは 8×8の 1種類。GF(28)上の逆数演算をベースに設計し、差
分/線形解読法耐性。拡散層 Pは、byte単位の転置 (ShiftRow)、byte処理
による 4byte内拡散 (MixColumn)で構成。テーブル参照、EXOR、AND。
Square暗号の後継。P層設計では、活性 S-box数の考えで評価。
総合評価
安全性について、今のところ問題は見つかっていない。処理速度は速いグ
ループである。

3.2.4 安全性の総評

■線形/差分攻撃耐性 線形/差分攻撃に対する耐性は、最大線形/差分確率で与えられる。
この確率が 128 ビットブロック暗号としての安全性を十分保証する程小さいという形の
安全性保証は、評価対象暗号には無い。

最大差分/線形確率の真値を求める事は困難であり、それに準じた指標として最大線形/
差分特性確率がある。最大特性確率の評価は、

• 構成部品の最大差分/線形確率をもとに特性確率の上界を出す方法
• 計算機探索により最大特性確率を求める方法
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表 3.16: 総評 (3/3)

SEED 特徴
韓国 KISA(1997)
Feistel 構造 16 段。ブロックサイズおよび鍵サイズは共に 128 ビット。入
力データは二つの 64 ビットブロックに分割され片方はラウンド関数 F に
入力、その出力は残りの 64ビットと排他的論理和された後、2つのブロッ
クの入替が行なわれる。F 関数の入力は 32ビット 2つのブロックに分割、
それぞれ 32ビットの subkeyと排他的論理和。次に、右側 32ビットが左側
32ビットに排他的論理和され、関数 Gと 232 を法とする加算演算を用いた
3段の攪拌処理を施される。G関数は二つの 8ビット入力、8ビット出力の
Sボックス (S1 と S2)を用いて実現。
総合評価
安全性について、今のところ問題は見つかっていない。PC上での処理速度
はやや遅いグループに属する。

がある。

特性確率の上界が活性 S-box数評価を使って示されているのが Camellia、Hierocrypt-
3、AESと SEEDである。Camelliaは、FL関数を除いて、12段で差分/線形特性確率が
2−132 を超えず、Hierocrypt-3は 2段で、AESは 4段で差分/線形特性確率が 2−150 を超
えないことが示されている。SEEDは、最大差分特性確率が 13段で 2−192 と見積もられ
ている。線形攻撃に対しては、マルチプルパスを考慮していないが、6段以上で 2−128 よ
り大きい確率を持つ線形特性が見つかっていない。

CIPHERUNICORN-Aは、その段関数 Fの複雑な構造のため、解析が難しい。自己評
価書では、簡略化した段関数mFに対する truncated vector探索を交えて 15段差分特性
確率 2−140、同線形特性確率 2−140.14 の上界が示されている。2001年度は、この簡略化
の正当性を検証し、適切な見積もり方を検討した。本評価は、評価委員会だけでなく、国
内 2 者と海外 2 者に評価を依頼し、さらに詳細な検討を行った。その結果、簡略化した
段関数mFによる評価では、CIPHERUNICORN-Aの安全性を示す根拠として乏しいこ
とが明らかとなった。また、安全性を脅かすものではないが、弱鍵の存在が明らかとなっ
た。このように、安全性に関する懸念材料が完全に払拭されず、理論的に安全であるとい
う確証を得てはいないが、仕様段数である 16 段の CIPHERUNICORN-A は線形/差分
攻撃に対して十分な安全性を持つと考えられる、という結論が得られた。

RC6 は構造は簡明であるが、32 ビット語長の処理が基本であり厳密な評価が難しい。
しかし、その前身の RC5に対する評価研究及び AES応募に係わる研究により、14段最
大差分特性確率 2−140、18段最大線形特性確率 2−155 とされている。

SC2000は truncated vector探索により、15段最大差分特性確率が 2−134 を、同最大
線形特性確率が 2−142 を超えないことが示されている。さらに、同じ構造を持つ差分特性
で、11段差分特性確率が 2−117 となるものが提案者らにより発見されており、前述の解
析結果の信頼性を補強している。

128 ビットブロック暗号のこれら特性確率が 2−128 以下になる事を安全性の証とする
手法を線形/差分攻撃に対する実際的安全性保証という。何れの暗号も、現在その値を下
回っており、学術な線形攻撃/差分攻撃耐性が保証されている。

■代数的及びその他の攻撃耐性 高階差分攻撃や補間攻撃耐性に関し 64ビットブロック
暗号と同様に評価した。いずれの暗号方式も全数探索より効率のよい解読方法は発見され
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ていない。高階差分攻撃を適用することで、差分/線形攻撃に比べより高段数まで攻撃が
可能となる暗号は、Hierocrypt-3と AESである。Hierocrypt-3に対しては、32階の高
階差分攻撃 (32階の Square攻撃)を基本にする攻撃法で 128ビット鍵に対しては 6段
中 3段まで、192ビット (又は 256ビット)鍵に対しては 8段 (又は 10段)中 3.5段まで
攻撃可能である。AESについても Square攻撃 (32階の高階差分攻撃)を適用し部分総
和法を用いることで、それぞれ 128ビット鍵に対しては 10段中 7段まで、192ビット鍵
に対しては 12段中 8段まで、256ビット鍵に対しては 14段中 8段までが全数探索より
効率よく解読可能である。AESに対する、これらの攻撃方法は 128ビットブロック暗号
で生成可能な平文組数 2128 とほぼ同等である 2128 − 2119 個の平文組を必要とする。256
ビット鍵については、関連鍵攻撃を用いることでさらに 14段中 9段までが全数探索より
効率よく解読できる。

Camelliaに関しては、制御型高階差分攻撃により 128ビット鍵に対して 18段中 8段ま
で、256ビット鍵に対して 24段中 10段まで攻撃が可能である。

SEEDに関しては、Square攻撃で 6段程度まで攻撃の可能性がある。

その他の攻撃の中で RC6に関しカイ 2乗攻撃が効果を挙げている。それにより、それ
ぞれ 20 段中、128 ビット鍵に対しては 12 段まで、192 ビット鍵に対しては 14 段まで、
256ビット鍵に対しては 15段まで全数探索より効率よく解読可能である。その他、不能
差分攻撃、ブーメラン攻撃、mod n攻撃、非全単射攻撃等について、現在のところ、どの
暗号方式も実用的観点から安全性に関する問題点は報告されていない。

■アバランシュ性評価 本評価は 2000 年度に実施された。「鍵スケジュールを含む暗号
化処理全体」では、全てのアルゴリズムが期待値を満たした。しかし「鍵スケジュール部
単体」では、Camellia、Hierocrypt-3、SC2000 で期待値を満たさない部分を検出した。
一方、「ラウンド関数単体」では、Camellia、Hierocrypt-3、RC6 、SC2000で期待値を
満たさない部分を検出した。

表 3.17: アバランシュ性評価
Camellia ラウンド関数では期待値から離れている部分がある。データ

ランダム化部では 4 段以降の攪拌に特徴は見られない。鍵ス
ケジュール部では秘密鍵長によって異なる特徴が見られる。

UNI-A ラウンド関数では特徴は見られない。データランダム化部で
は 3 段以降の攪拌に特徴は見られない。鍵スケジュール部で
は特徴は見られない。

Hierocrypt-3 ラウンド関数では期待値から離れている部分がある。データ
ランダム化部では 2 段以降の攪拌に特徴は見られない。鍵ス
ケジュール部では秘密鍵と拡大鍵間に大きな関係が存在する。

RC6 ラウンド関数では期待値から離れている部分がある。データ
ランダム化部では 4 段以降の攪拌に特徴は見られない。鍵ス
ケジュール部では特徴は見られない。

SC2000 ラウンド関数では期待値から離れている部分がある。データ
ランダム化部では 4 段以降の攪拌に特徴は見られない。鍵ス
ケジュール部では秘密鍵が 192ビットおよび 256ビットの時
に特徴が見られる。

■ソフトウェア (SW) 実装評価 本評価は SEED の測定以外は 2000 年度に行われた。
記載されている数値は、2000年度に測定された数値である。
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データランダム化部
測定値は clock数だが、分かりやすいように [Mbps]に変換した。この値が大きいほど高
速である。測定値は実行環境にかなりの影響を受けるので、この値が必ず実現されるとは
限らない。また、測定プログラムの誤差や前述の変換等による誤差が生じている。さら
に、測定プログラムの主旨を違えない程度の改変 (後述)を加えるのみで、測定値が変わ
る場合もある。従って、この表の値のみで断定するのは危険である。各測定値欄に下段に
も値が記載されているものは、応募者による測定プログラムの改変した場合の測定値であ
る。測定プログラムは全ての応募暗号に同一の条件を与えるため、メモリ領域を多めに確
保している。ここでいう改変とは、多めのメモリ領域を各暗号毎に最適化した場合のこと
である。この改変は、

• 実際の実装状況により近いこと
• メモリ領域の大きさが速度に与える影響の原因が不明なこと

を考慮し、今回の報告書では両方の値を記載することにした。

1. PC環境
最終段に比較のため Triple DES の測定値を記載した。Triple DES は 64 ビットブロッ
ク暗号である。この結果から、PC 環境においては、Triple DES を比較対象とすると、
CIPHERUNICORN-A と SEED 以外は充分速いグループに属すると言える。暗号化と
復号で若干の速度差が見られる暗号もあるが、実装に於いて問題となるほどのものでは無
いと判断できる。また、平均値と最速値が著しく乖離している暗号も見られないので、応
募暗号は PC環境において安定して動作することが期待できる。

表 3.18: PC環境 (暗号化: 最速値 (平均値) / 復号: 最速値 (平均値))

128ビットブロック暗号 速度 [Mbps]
Camellia 255.2(254.4) / 255.2(254.2)

CIPHERUNICORN-A 53.0(52.9) / 52.9(52.7)
Hierocrypt-3 205.9(204.9) / 195.3(194.4)

RC6 322.5(320.4) / 317.6(313.6)
SC2000 214.4(212.6) / 203.9(202.6)
SEED 98.3(95.9) / 98.3(95.7)

Triple DES 48.7(48.6) / 48.7(48.6)

2. サーバ環境
この結果から分かることは、CPUスペックの向上がそのまま直に暗号の処理速度向上に
結びつかない場合があることである。例えば、PC環境に於いて最速の RC6はサーバ環
境ではむしろ遅いグループに属している。Hierocrypt-3、SC2000は、応募者が測定プロ
グラムを改変した場合の値が欄の下段に記載されている。メモリ確保を効率化することに
より 1 割程度の速度向上が見られる。Hierocrypt-3 は暗号化と復号で速度に乖離がある
が、これは暗復非対称の構造のため、復号側処理の最適化が充分なされていないことが原
因に挙げられる。他は暗号化/復号、最速値/平均値に著しい乖離が見られず安定した動作
が期待できる。なお、サーバ環境は応募者の選択環境である。表に記載されていない暗号
も実際にはこの環境で実装することは可能であるが、設計思想に合わない場合もあるの
で、応募者の意向を尊重し選択環境とした。

3. ハイエンド環境
提案から開発期間までの期間が短い暗号こともあり、この結果のみで結論を出すのは問題
があるが、この結果と以上の結果から分かることは、暗号は実装環境に応じて得意不得意
があることである。例えばサーバ環境では SC2000が最速であるが、ハイエンド環境では
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表 3.19: サーバ環境 (暗号化: 最速値 (平均値) / 復号: 最速値 (平均値))

128ビットブロック暗号 速度 [Mbps]
Camellia 144.2(142.9) / 144.2(143.3)

CIPHERUNICORN-A 22.5(22.4) / 22.2(22.0)
Hierocrypt-3 100.4(92.3) / 67.6(62.1)

108.7(108.2) / 83.7(83.1)
RC6 25.0(24.5) / 25.3(24.7)

SC2000 165.2(163.4) / 165.7(164.1)
186.2(184.2) / 181.6(179.0)

Camellia が最速である。Alpha 21264 は 64 ビット CPU で巨大な一次キャッシュを持
つ。今後このような構造へ汎用 CPUが進化するならば、応募暗号間において、この結果
から分かるような傾向があると見積もられる。なお、ハイエンド環境も応募者の選択環境
である。表に記載されていない暗号も実際にはこの環境で実装することは可能であるが、
設計思想に合わない場合もあるので、応募者の意向を尊重した。

表 3.20: ハイエンド環境 (暗号化: 最速値 (平均値) / 復号: 最速値 (平均値))

128ビットブロック暗号 速度 [Mbps]
Camellia 210.2(205.3) / 210.2(205.6)

CIPHERUNICORN-A 32.4(32.2) / 33.5(33.3)
Hierocrypt-3 141.1(139.9) / 138.8(137.9)

148.5(145.9) / 153.5(150.7)
SC2000 205.1(200.0) / 210.2(203.9)

226.2(214.5) / 215.5(205.1)

鍵スケジュール部 + データランダム化部
測定値は clock数だが、分かりやすいように µsecに変換した。この値が小さいほど高速
である。測定値は実行環境にかなりの影響を受けるので、この値が必ず実現されるとは限
らない。また、測定プログラムの誤差や前述の変換等による誤差が生じている。さらに、
測定プログラムの主旨を違えない程度の改変 (後述)を加えるのみで、測定値が大幅に変わ
る場合もある。従って、この表の値のみで断定するのは危険である。測定プログラムは、
全ての応募暗号に同一の条件を与えるため、メモリ領域を多めに確保している。ここでい
う改変とは、多めのメモリ領域を各暗号毎に最適化した場合のことである。この改変は、

• 実際の実装状況により近いこと
• メモリ領域の大きさが速度に与える影響の原因が不明なこと

を考慮し、今回の報告書では両方の値を記載することにした。この値は認証にブロック暗
号を用いる場合などの参考になる。従って、数 µsecで処理が終了することが望ましい。

以上の結果から、このような実装環境において、十分実用に耐える動作が期待できるこ
とが分かる。

SW実装の性能は、応募者の開発により日々向上している。本報告書に記載されている
値よりも、速い実装が実現されていることが予想される。最新の状況については、応募者
に問い合わせるのが望ましい。
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表 3.21: PC環境 (暗号化: 最速値 (平均値) / 復号: 最速値 (平均値))

128ビットブロック暗号 [µsec]
Camellia 0.72(0.75) / 0.73(0.76)

CIPHERUNICORN-A 7.36(7.42) / 7.38(7.42)
Hierocrypt-3 1.12(1.12) / 2.07(2.09)

RC6 2.51(2.53) / 2.51(2.52)
SC2000 1.23(1.24) / 1.26(1.26)
SEED 1.90(1.93) / 1.90(1.93)

Triple DES 3.02(3.03) / 3.03(3.04)

表 3.22: サーバ環境 (暗号化: 最速値 (平均値) / 復号: 最速値 (平均値))

128ビットブロック暗号 [µsec]
Camellia 1.01(1.02) / 1.01(1.02)

CIPHERUNICORN-A 19.92(20.40) / 22.01(22.57)
Hierocrypt-3 2.06(2.07) / 6.68(6.71)

1.90(2.06) / 6.53(6.57)
RC6 10.19(10.28) / 10.05(10.14)

SC2000 1.56(1.57) / 1.55(1.56)

■ハードウェア (HW)実装評価 本評価は 2000年度に行われた。記載されている数値は
2000年度に測定された値である。

HW実装評価の対象となった 128ビットブロック暗号は、Camellia、CIPHERUNICORN-
A、Hierocrypt-3、RC6、SC2000の 6暗号方式である。これら方式の HW評価対象のパ
ラメータは、以下の通りである。CIPHERUNICORN-A、SC2000は、2000年度の応募
時点では、応募書類の中に、「HWによる実装も可能」という記載があるだけで、具体的
な HW 実装例 (規模等) の記載が無いため、HW 実装評価の対象とはしなかった。今回
行ったブロック暗号の HW 実装評価に関しては 2 通りのアーキテクチャが考えられる。
つまり、ループ・アーキテクチャを採用する場合と採用しない場合に大別される。ルー
プ・アーキテクチャを採用しなかったグループに属するアルゴリズムは、Hierocrypt-3、
RC6の 3方式であり、ループ・アーキテクチャを採用したアルゴリズムは Camelliaのみ
であった。これら方式の HW評価対象のパラメータは、表 3.24の通りである。

評価結果
回路規模、クリティカルパス遅延、処理速度の評価結果は表 3.25の通りである。

表 3.23: ハイエンド環境 (暗号化: 最速値 (平均値) / 復号: 最速値 (平均値))

128ビットブロック暗号 [µsec]
Camellia 0.97(0.98) / 0.94(0.95)

CIPHERUNICORN-A 9.96(9.99) / 10.95(11.01)
Hierocrypt-3 1.46(1.47) / 2.44(2.47)

1.44(1.45) / 2.44(2.47)
SC2000 1.24(1.25) / 1.27(1.28)
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表 3.24: HW評価対象のパラメータ
評価対象 繰り返し段数 鍵長 (ビット)
Camellia 24段 256

CIPHERUNICORN-A 16段 128
Hierocrypt-3 6段 128

RC6 20段 128
SC2000 19段 128

AES (参考) 10段 128

表 3.25: 回路規模、クリティカルパス遅延、処理速度

回路規模 (単位: Gate)

評価対象 データラン
ダム化部

鍵スケ
ジュール部 制御回路部 Primitive全体

Camellia *2 16,327 22,755 266 39,348
9,668 13,304 141 23,124

Hierocrypt-3 *1 538,078 106,302 - 724,380
RC6 *1 77,785 975,391 - 1,753,076

SC2000 (参考) - - - - 62,000
AES (参考) *1 518,508 93,708 - 612,843

*1: 最適化することを行わず、アルゴリズムの全体を速度重視の設計を想定。パイプライ
ンアーキテクチャは採用しない。
*2: ループアーキテクチャを採用し、パイプラインアーキテクチャは採用しない。また、
置換表はテーブルを用い、論理合成ツールを用いて最適化を行う。上段は速度優先、下段
は回路規模優先。

この回路規模による評価結果から、Triple DESとの相対的な比較を試みると、ループ・
アーキテクチャを採用しない (暗号アルゴリズム全体実装を行う) グループにおける回路
規模の比較では、Hierocrypt-3が Triple DESの約 4.8倍であり、AESは Triple DESの
約 4.1倍と小型であり、RC6の回路規模は、Triple DESの 10倍を越えている。

ループ・アーキテクチャ (小型アーキテクチャ) を採用したグループでは、Camellia
(256ビット鍵)が速度優先ならば Triple DESの約 6倍、面積優先ならば約 4倍の回路規
模となっている。この傾向を見る限りは、HW実装規模からは、今回応募された暗号技術
のうち、Camellia (256ビット鍵)、Hierocrypt-3と AESは、回路規模的には小型の部類
であり、RC6は、回路規模的には大きな部類に属すると見て良いと判断される。

次に、処理速度を規定するクリティカルパス遅延とクリティカルパス遅延から想定され
る処理速度は表 3.26の通りと評価された。

まずは、ループ・アーキテクチャを採用しない (暗号アルゴリズム全体実装を行う)グ
ループ内での処理速度の比較では、Hierocrypt-3 と AES は Triple DES の約 4 倍を越
え、RC6は、Triple DESのスループットを越えなかった。ループ・アーキテクチャ (小
型アーキテクチャ)を採用したグループでは、Camelliaは Triple DESの約 2.5∼3倍のス
ループットとなっている。なお SC2000 に関しては、ISEC 研究会 (2000 年 9 月) にて、
HW 実装 (0.25µm ルール CMOS-GA) での報告 (回路規模とスループット) がなされて
いるので参考までに記載した。
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表 3.26: クリティカルパス遅延と想定される処理速度

評価対象 クリティカル
パス (ns) KeySetup(ns) 処理速度 (Mbps)

Camellia (256ビット鍵) *2 5.46 - 837
11.51 - 397

Hierocrypt-3 *1 75.55 1,694.24
RC6 *1 698.05 2,112.26 183.36

SC2000 (参考) - - - 914
AES(参考) *1 65.64 57.39 1,950.03

*1: 最適化することを行わず、アルゴリズムの全体を速度重視の設計を想定。パイプライ
ンアーキテクチャは採用しない。
*2: ループアーキテクチャを採用し、パイプラインアーキテクチャは採用しない。また、
置換表はテーブルを用い、論理合成ツールを用いて最適化を行う。上段は速度優先、下段
は回路規模優先。

■安全性余裕と速度 同じ暗号であれば、繰り返し段数を増加させることにより、定性的
には安全性が増加し、暗号化の速度は低下する。ここでは、解読計算量が鍵の全数探索未
満かつ解読に必要な平文が全平文数未満で解読できる事を学術的な解読と呼ぶ。128ビッ
トブロック暗号では、鍵長 128、192、256の 3通りの仕様で提案されている。256ビット
鍵仕様における学術的な解読可能段数と実際の段数の比を安全性余裕とし、今回の速度測
定値を Triple DESに対する相対速度として、表 3.27に示す。なお、速度は、128ビット
鍵仕様の暗号化と復号の最速値の平均である。基準となる Triple DESの 128ビットデー
タ処理時間は、測定値より次式で換算した。128ビットブロック暗号間の相対比較として
数値を利用されたい。

データランダム化部処理時間 (128ビット) = データランダム化部処理時間 (64ビット)× 2
鍵スケジュール込み処理時間 (128ビット) = 鍵スケジュール込み処理時間 (64ビット)

+ データランダム化部処理時間 (64ビット)

3.2.5 ストリーム暗号

3.2.5.1 スクリーニング評価

■評価対象 2001年度の以下の応募暗号技術に対しスクリーニング評価を行った。

• C4-1
• FSAngo
• MUGI

■評価内容 提出された応募書類に基づいて詳細評価を行うに値するかを判断した。スク
リーニング評価項目は、以下の通りである。
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表 3.27: 各暗号の安全性余裕と速度 (Pentium III)

安全性余裕= 攻撃法 速度 速度
段数/攻撃可能段数 (データランダム化部) (鍵スケジュール部込み)

AES 14/8 Square攻撃 2.15 1.23 注 1
14/9 関連鍵攻撃

Camellia (w/o FL) 24/10 高階差分攻撃 5.24 6.00
UNI-A 16/* 未 注 2 1.02 0.59

Hierocrypt-3 8/3.5 Square攻撃 4.12 2.73
RC6 20/15 カイ 2乗攻撃 6.57 1.73

SC2000 22/13 差分攻撃 4.29 3.49
SEED 16/7 差分攻撃 2.02 2.29

(Triple DES) 48/48 中間一致攻撃 1 1

注 1. 参考値 Pentium III 600MHz, C, 文献 Lawrence E. Bassham, “Efficiency Testing
of ANSI C Implementations of Round 2 Candidate Algorithms for the Advanced
Encryption Standard,” AES3 conference, 5.1節, Table 6 (128Blocks)
注 2. 学術的な解読段数がまだ知られていない。

• 記述の有無、記述内容の論理的整合性/自己完結性の確認。
• 書面上で容易に判明するような欠点の検査。
• 応募時点で提出された暗号技術仕様書、自己評価の内容の点検と正当性の確認。

■評価結果

C4-1 第三者実装が可能と考えられるだけの十分なアルゴリズム情報が記載されていな
い。参照プログラムには応募暗号本体の記述がない。

FSAngo 評価に必要な、参照プログラム、テストベクタ生成プログラムがない。
MUGI 安全性について、いまのところ問題は見つかっていない。1998年に発表された

PANAMAの改良であるとはいえ、発表されてから日が浅く、さらなる安全性及び実
装性の評価が必要と考えられる。

3.2.5.2 継続評価

対象はMULTI-S01である。

■特徴 MULTI-S01は、擬似乱数生成とその利用モードを実現する暗号化処理、復号処理
からなる。擬似乱数生成器は秘密鍵 K (256ビット)から鍵ストリームを生成する。この
鍵ストリームを用いてメッセージを暗号化する。メッセージ秘匿だけでなく、メッセージ
認証を同時に達成する点が特徴である。MULTI-S01は擬似乱数生成器として PANAMA
を用いている。

MULTI-S01 は擬似乱数生成器 PANAMA と mode 部で構成される。これら構成部分
について以下の評価を行った。
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評価内容 1[MULTI-S01の安全性に関する検証]
MULTI-S01のデータランダム化部は、ブロック暗号のModes of Operationと似た構造
である。NIST主催のModes of Operation Workshopで見られるようなModeに対する
安全性評価手法を用い、MULTI-S01のデータランダム化部の安全性を検証する。

評価内容 2[擬似乱数生成器 PANAMAの安全性に関する検証]
MULTI-S01 の安全性は PANAMA に負うところがあるが、その安全性は十分検証され
ているとは言い難い。暗号用擬似乱数生成器に対して提案されている様々な攻撃法を適用
し、PANAMAの安全性を検証する。

評価内容 3[擬似乱数生成器 PANAMAの統計的性質の検証]
PANAMA の乱数性は十分検証されているとは言い難い。2001 年度評価では FIPS-140
に記載されている暗号用乱数として最低限必要な評価を行った。一方 NIST SP 800-21に
は、暗号用乱数に対する、更に詳細な評価方法が記載されている。この評価を PANAMA
に対し適用し、統計的性質の検証を行う。

本評価は評価委員会だけでなく、それぞれ国内外併せて 3者程度の研究者に依頼した。
その結果、以下のことが明らかになった。

• MULTI-S01の安全性は PANAMAに帰着できる
• PANAMAの乱数検定からは特段の欠陥は見あたらない
• PANAMAの安全性について致命的な問題点は見あたらない

これらより、MULTI-S01は「安全性について、いまのところ問題は見つかっていない。
ソフトウェアによる処理速度は速いグループである。」との結論を得た。

■ソフトウェア (SW) 実装評価 本評価は 2000 年度に行われた。記載されている数値
は、2000年度に測定された数値である。

ストリーム暗号の測定においては、一般的には鍵のセットアップが無いため、データラ
ンダム化部の測定のみ行った。測定値は clock数だが、分かりやすいようにスループット
(Mbps)に変換した。この値が大きいほど高速である。測定値は実行環境にかなりの影響
を受けるので、この値が必ず実現されるとは限らない。また、測定プログラムの誤差や前
述の変換等による誤差が生じている。ブロック暗号と同様、この表の値のみで評価するの
は危険である。ストリーム暗号は、HW指向の強い暗号である。従って SW実装に不向
きなものも多い。本測定は PC環境のみで測定し、測定プログラムには 64ビットブロッ
ク暗号と同一のものを用いた。このため、実際の性能を充分に引き出していない可能性が
ある。従って、本測定は最低条件の使用に耐えうる性能を実現しているかどうかの確認を
目的とした。

表 3.28: PC環境 (最速値 (平均値))

ストリーム暗号 速度 [Mbps]
MULTI-S01 237.7 (233.7)

一般的なストリーム暗号は、平文に乱数列 (鍵系列)を排他的論理和して暗号文を得る。
復号はこの逆であり、暗号化と復号の速度は全く同じである。従って、本測定では暗号化
のみ測定した。MULTI-S01はこのような一般的なストリーム暗号の構造をしていないの
で、実際には暗号化と復号で速度に違いが生じる可能性がある。また、MULTI-S01には
MAC 機能が付加されているので、上記結果にはこれも含まれる。さらに、MULTI-S01
で使用される擬似乱数生成器 PANAMAは初期動作が必要であり、これはブロック暗号
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の鍵スケジュールに相当するが、本測定にこれは含まれていない。何らかの制約を本 SW
実装評価において受けているが、期待される SW 実装の最低条件は実現可能であると考
えられる。SW実装の性能は、応募者の開発により日々向上している。現在では本報告書
に記載されている値よりも、速い実装が実現されていることが予想される。最新の状況に
ついては、応募者に問い合わせるのが望ましい。

■ハードウェア (HW) 実装評価 評価方法アルテラ社の FPGA (Field Programmable
Gate Array)上で、C言語で作成されたプログラムに対して、Verilog HDLにより回路記
述し、シミュレーションを行った。使用した開発環境は、

• ModelSim VHDL/Verilog Version 5.4e (Model Technology)
• Synplify (Synplicity Inc.)

である。

評価結果
なお、表 3.29の実行速度の見積もりには、鍵データの設定時間は含んでいない。

表 3.29: HW実装評価結果
評価対象 動作周波数 (MHz) 処理速度 (Gbps) リソース使用量 使用 FPGA

S01 18.8 1.203 19,811/42,240 EP20K1000E
ATOMs(46%)

ストリーム暗号に関しては、処理速度優先の設計条件では、汎用の FPGAを用いても、
妥当な回路規模で、Gbps クラスの処理速度を実現できると評価された。尚、使用した
FPGAについては、EP20K1000Eの方が EP20K600Eよりも大規模な回路規模を実現で
きる。

3.3 詳細評価対象暗号 (個別暗号)の評価

3.3.1 CIPHERUNICORN-E

3.3.1.1 技術概要

CIPHERUNICORN-Eは、1998年に日本電気株式会社 (NEC)が開発したブロック長
64ビット、鍵長 128ビットの 64ビットブロック暗号であり、NECより提案された。暗
号の基本構造は 16段の Feistel型暗号である [1]。この暗号の特徴は、暗号の基本となる
ラウンド関数での拡大鍵探索を難しくすることで安全性を高めることを意図して、本流部
と一時鍵生成部とで構成される極めて複雑なラウンド関数を利用している点である。ま
た、多くの暗号の設計方針とは異なり、ラウンド関数をブラックボックスとみなして、設
計者が定めた初等統計量評価を行う暗号強度評価支援システム [2]により有意な相関関係
が見出せないラウンド関数を設計することを主要な設計方針としている。その結果、ラウ
ンド関数における初等統計量評価では、全ての項目について、データ攪拌の偏りは検出さ
れなかったとしている。実装面では、ソフトウェア、ハードウェアとも実装可能であり、
特に 32ビットプロセッサで高速に処理できるように設計したと述べている。
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3.3.1.2 技術仕様

ブロック長 64 ビット、鍵長 128 ビット、16 段 Feistel 型構造を採用した 64 ビットブ
ロック暗号であり、2段ごとに L関数が挿入される。鍵スケジューリングは、秘密鍵を攪
拌しながら、2624ビットの拡大鍵を生成する。

■データランダム化部 ラウンド関数は、拡大鍵 (関数鍵とシード鍵) 32ビット ×4 (合計
128 ビット) を用いた 32 ビット入出力関数であり、S-box、32 ビット算術加算、シフト
演算により構成される。なお、この関数は全単射関数ではない。関数内部では、32 ビッ
トの入力データは、本流部 (main stream)と一時鍵生成部 (temporary key generation)
に分岐し、関数鍵 (function key)は本流部に、シード鍵 (seed key)は一時鍵生成部にそ
れぞれ入力される。さらに、一時鍵生成部で入力データとシード鍵から生成された一時鍵
が本流部に挿入され、最終的に 32ビットの出力データが得られる。また、本流部の構成
の一部は、一時鍵の値によって変化するデータ依存関数となっている。補助関数である L
関数は、拡大鍵 64ビット ×2 (合計 128ビット)を用いた、64ビット入出力関数である。
ビット単位の論理積として構成された鍵依存線形変換関数となっている。

■鍵スケジュール部 鍵スケジュール部は、ST関数をラウンド関数とする Feistel型構造
をしており、秘密鍵を攪拌しながら、各 ST関数から 2または 4個の 32ビットの拡大鍵
を出力する。ST関数は、ラウンド関数と同じ T関数を利用する。

■設計方針 差分解読法や線形解読法は、ラウンド関数での攪拌偏りを利用して鍵情報を
推定することから、ラウンド関数で攪拌偏りが検出できない構造にするとの設計方針のも
と、ラウンド関数をブラックボックスとみなして評価を行う暗号強度評価支援システムに
より、以下の条件を満たすようにラウンド関数の設計を行っている。

• 高い確率で成立する入力ビットと出力ビットの関係が存在しない
• 高い確率で成立する出力ビット間の関係が存在しない
• 高い確率で成立する入力ビットの変化と出力ビットの変化の関係が存在しない
• 高い確率で成立する鍵ビットの変化と出力ビットの変化の関係が存在しない
• 高い確率で 0あるいは 1となる出力ビットが存在しない

3.3.1.3 その他

暗号強度評価支援システムによって同じように設計された暗号として、128 ビットブ
ロック暗号である CIPHERUNICORN-Aがある。

3.3.1.4 安全性評価結果

CIPHERUNICORN-Eのラウンド関数の構成は非常に複雑であり、差分解読法や線形
解読法を始めとする、理論的な解読技術に対する安全性を正確に評価・解析することは困
難である。このため、CIPHERUNICORN-Eは 2000年度の CRYPTREC Report 2000
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において継続的な評価が必要であるとの総合評価を受けた。そこで 2001年度は以下の観
点から安全性評価を継続的に実施した。

• 差分特性確率の観点からみた差分解読法に対する安全性
• 線形特性確率の観点からみた線形解読法に対する安全性
• その他の解読法に対する安全性

CRYPTREC Report 2000では、概ね適切な考慮に基づいてラウンド関数を構成を簡
略したモデル (mF 関数)で、12段以上で最大差分確率の上界が 2−64 を下回ることが示
されている。また線形特性確率においては、やはりラウンド関数を簡略したモデル (mF ∗

関数) で、8 段でその上界が 2−70.72 となり、2−64 を下回ることが示されている。さら
に 2001年度は 4名 (チーム)による評価者が差分特性確率および線形特性確率について、
各々適切と考慮する手法に基づいてラウンド関数および暗号全体の評価を実施した結果、
いずれも仕様段数である 16段よりも小さい段数で各々の上界値が 2−64 を十分下回ると
いう結果が得られた。これらの評価結果はいずれも CIPHERUNICORN-Eのラウンド関
数に何らかの近似を施したラウンド関数に基づいて算出されたものである。しかし、多数
の評価者が異なる手法による近似を利用しながらほぼ同じ安全性評価結果を得られたこと
から、CIPHERUNICORN-Eの差分解読法や線形解読法に対する安全性は、少なくとも
今回見積もられた評価結果と同程度以上であると期待される。

また、上記以外の解読法については、CRYPTREC Report 2000で示すように現時点
までに問題となるような点は特に発見されていない。一方、ラウンド関数の構成上、実装
攻撃に対する耐性が高くない恐れがあるので、実装攻撃が想定される環境において利用す
る場合には防御策を注意深く講じることが望まれる。

以上の結論を総合すると、現在までに CIPHERUNICORN-Eの安全性について問題点
は見つかっていない。したがって、電子政府用の暗号として CIPHERUNICORN-Eを用
いた場合、安全性の面で問題となることは恐らくないと考えられる。

A) 初等統計量評価
5段以上で暗号出力と乱数との識別が不可能となることを確認した。さらに、ラウン
ド関数に対する初等統計量評価の全ての項目について良好な結果を得ているなど、初
等的な乱数性に関しては優れていると判断される。なお、データ攪拌偏りが検出でき
ないようにラウンド関数を設計したとしているが、このように設計されたラウンド関
数が、ランダム関数とほぼ同じ特性をもつことを意味しているわけではないことに注
意せよ。

B) 差分解読法
ラウンド関数の構成が複雑であり、直接的に評価することが困難な場合、適切な仮定
を置くことによってラウンド関数を簡略化した暗号モデルを考え、そのモデル上での
安全性を議論することがある。これは、実際の暗号が、適切な仮定をもとにした簡略
化モデルでの安全性と同程度以上の安全性を有していると一般に期待されるためで
ある。
CRYPTREC Report 2000 では、(1) 算術加算を排他的論理和に置換、(2)Y 関数は
32ビットデータの上位 1バイトへ入力ビットを集約する処理に置換など、おおむね適
切な考慮に基づいてラウンド関数の構成を簡略化した mF関数を利用したモデルで安
全性の評価を行った。その結果、少なくても 12段以上で最大差分特性確率の上界が
2−64 を下回ることが示されている。
2001年度は 4名 (チーム)の評価者により以下の評価結果が得られた。
評価者 1: ラウンド関数の最大差分特性確率の上界が 2−21 であり、13段での最大差

分特性確率の上界が 2−126 であると指摘した。これにより仕様段数である 16段
の CIPHERUNICORN-Eは差分解読法では解読不可能であると示している。
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評価者 2: ラウンド関数の最大差分特性確率の上界は自己評価書の結果と同じく
2−12 であるが、アルゴリズム全体としての上界は 2−72 であると指摘した。しか
し、仕様段数である 16 段の CIPHERUNICORN-E は差分解読法では解読不可
能であるという結論は同じである。

評価者 3: ラウンド関数の最大差分特性確率の上界が 2−14 であると指摘。これによ
り 15段での最大差分特性確率の上界が 2−98 であると示している。その結果とし
て、仕様段数である 16 段の CIPHERUNICORN-E は差分解読法では解読不可
能であるという結論を示している。

評価者 4: ラウンド関数の最大差分特性確率の上界が 2−16 であると示し、10
段以上あれば 2−64 を下回ることを示している。仕様段数である 16 段の
CIPHERUNICORN-Eが差分解読法では解読不可能であるという結論は同じで
ある。

以上の評価結果を総合的に判断すると、様々な異なる近似モデルでの安全性評価結果
のいづれについても仕様段数である 16段よりも小さい段数で上界値が 2−64 を十分下
回ることから、CIPHERUNICORN-Eは差分解読法に対して安全であるとことが期
待される。

C) 線形解読法
CRYPTREC Report 2000では、ラウンド関数を簡略したモデル (mF ∗ 関数)で、ラ
ウンド関数の最大線形特性確率の上界値が 2−17.68 となり、8段でその上界が 2−70.72

となり、2−64 を下回ることが示されている。また自己評価書では、ラウンド関数を簡
略したモデル (mF 関数)で、ラウンド関数の最大線形特性確率の上界値は 2−63.90 と
示されている。
2001年度は 4名 (チーム)の評価者により以下の評価結果が得られた。
評価者 1: ラウンド関数の最大線形特性確率の上界が 2−24.64 であり、13 段での最

大差分特性確率の上界が 2−147.84 であると指摘した。これにより仕様段数であ
る 16 段の CIPHERUNICORN-E は線形解読法では解読不可能であると示して
いる。

評価者 2: ラウンド関数の最大線形特性確率の上界がmF 関数を用いて 2−62 となる
と指摘した。しかし、仕様段数である 16 段の CIPHERUNICORN-E は線形解
読法では解読不可能であるという結論は同じである。

評価者 3: ラウンド関数の最大線形特性確率の上界が mF 関数を用いて 2−27.3 であ
ると指摘した。これにより 15 段での最大線形特性確率の上界が 2−191.2 である
と示している。その結果として、仕様段数である 16段の CIPHERUNICORN-E
は差分解読法では解読不可能であるという結論を示している。

評価者 4: ラウンド関数の最大線形特性確率の上界が 2−16 であると示し、10
段以上あれば 2−64 を下回ることを示している。仕様段数である 16 段の
CIPHERUNICORN-Eが差分解読法では解読不可能であるという結論は同じで
ある。

以上の評価結果を総合的に判断すると、様々な異なる近似モデルでの安全性評価結果
のいづれについても仕様段数である 16段よりも小さい段数で上界値が 2−64 を十分下
回ることから、CIPHERUNICORN-Eは線形解読法に対して安全であるとことが期
待される。

D) 高階差分攻撃、補間攻撃
これらの解読法に対する安全性は、自己評価書でもおおむね適切な考慮に基づく評
価がなされており、また詳細評価においても、特に問題となるような点は発見されな
かった。

E) 鍵衝突攻撃
鍵スケジュール部の構成上、鍵衝突は起こらないと考えられる。

F) 弱鍵の存在
鍵の値によっては、L関数があることによって、Feistel暗号で重要な左右データの入
れ替えが行われず、実効段数が減少することがある。したがって、利用する秘密鍵に、
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そのような弱鍵が発生しないことを確認した上で利用することが望ましい。

■実装攻撃に対する安全性 CIPHERUNICORN-Eのラウンド関数は、a)データ依存に
より構成が変わる部分が存在し、b)内部構成が、本流部と一時鍵生成部という二系統の処
理部分を有しており、同一の入力データが分岐処理される。一般に、a)のようなデータ依
存型の処理ではタイミング攻撃が、また b)のような同じデータが複数の処理を行う場合
には電力解析攻撃が有効に働く場合が多いとされていることから、タイミング攻撃や電力
解析攻撃などの実装攻撃に対する耐性は高くない恐れがある。したがって、実装攻撃に対
する脅威がある環境において利用する場合には、実装攻撃対する防御策を注意深く抗じる
ことが望まれる。

3.3.1.5 ソフトウェア (SW)実装評価

■PC実装 以下の環境で SW実装評価を実施した。評価結果は表 3.30および 3.31 の通
りである。

表 3.30: データランダム化部速度測定結果 (単位 [cycles/block])

Pentium III (650MHz)
言語 ANSI C+アセンブラ

プログラムサイズ 26232 Byte (暗号化/復号/鍵スケジュール含む)
コンパイラオプション “/O2 /Oy-” (実行速度)を指定

暗号化 (最速値/平均値) 復号 (最速値/平均値)
1回目 1435 / 1438 1424 / 1426
2回目 1434 / 1444 1422 / 1425
3回目 1436 / 1440 1422 / 1425

Ultra SPARC IIi (400MHz)
言語 ANSI C

プログラムサイズ 11848 Byte (暗号化/復号/鍵スケジュール含む)
コンパイラオプション “-v -fast”を指定

暗号化 (最速値/平均値) 復号 (最速値/平均値)
1回目 1462 / 1469 1462 / 1468
2回目 1462 / 1468 1462 / 1468
3回目 1462 / 1469 1462 / 1468

Alpha 21264 (463MHz)
言語 ANSI C

プログラムサイズ 13552 Byte (暗号化/復号/鍵スケジュール含む)
コンパイラオプション “-O4”を指定

暗号化 (最速値/平均値) 復号 (最速値/平均値)
1回目 1575 / 1583 1566 / 1579
2回目 1575 / 1583 1568 / 1582
3回目 1575 / 1583 1568 / 1580
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表 3.31: 鍵スケジュール部+データランダム化部速度測定結果 (単位 [cycles/block])

Pentium III (650MHz)
言語 ANSI C+アセンブラ

プログラムサイズ 13552 Byte (暗号化/復号/鍵スケジュール含む)
コンパイラオプション /O4 を指定

暗号化 (最速値/平均値) 復号 (最速値/平均値)
1回目 2421 / 2426 2406 / 2453
2回目 2418 / 2428 2406 / 2424
3回目 2420 / 2424 2410 / 2414

Ultra SPARC IIi (400MHz)
言語 ANSI C

プログラムサイズ 11848 Byte (暗号化/復号/鍵スケジュール含む)
コンパイラオプション -v -fast

暗号化 (最速値/平均値) 復号 (最速値/平均値)
1回目 2882 / 2892 2936 / 2944
2回目 2882 / 2890 2935 / 2944
3回目 2883 / 2890 2935 / 2944

Alpha 21264 (463MHz)
言語 ANSI C

プログラムサイズ 13552 Byte (暗号化/復号/鍵スケジュール含む)
コンパイラオプション -O4 を指定

暗号化 (最速値/平均値) 復号 (最速値/平均値)
1回目 2381 / 2393 2621 / 2634
2回目 2381 / 2390 2619 / 2635
3回目 2381 / 2390 2623 / 2634

3.3.1.6 ハードウェア (HW)実装評価

提案者はハードウェア実装も可能であると述べているが、ハードウェア実装に関する記
述/公開情報は存在していないため、実装評価対象としなかった。

参考文献
[1] 角尾幸保、久保博靖、宮内宏、中村勝洋, 統計的手法により安全性が評価された暗号,

1998年暗号と情報セキュリティシンポジウム SCIS’98, 4.2.B, 1998.
[2] 角尾幸保、太田良二、宮内宏、中村勝洋, 分散型暗号強度評価支援システム, 2000年
暗号と情報セキュリティシンポジウム, SCIS2000, A53, 2000.
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3.3.2 Advanced Encryption Standard (AES)

3.3.2.1 技術概要

AESは基本的に、1998年に J. Daemen (Proton World International)と V. Rijmen
(Katholieke Universiteit Leuven) によって AES (Advanced Encryption Standard) プ
ロジェクトに提案された共通鍵ブロック暗号 Rijndael であり、ブロック長・鍵長とも
に 128、192、256 ビットが利用可能である [1]。Rijndael は、AES での公開の議論を経
て、2000年 10月に NIST (National Institute of Standards and Technology)によって
AES winner に選定され [2]、2001 年 11 月に AES (Advanced Encryption Standard)
として FIPS-197 AES (Federal Information Processing Standard-197) に制定された。
Rijndaelは、ブロック長・鍵長、繰り返し段数の可変なパラメータを持つが、FIPSにお
いては、AESの仕様としてそれらを限定している。

3.3.2.2 技術仕様

AESの主な設計方針は、(1)既存の攻撃法に対して十分な安全性を確保する、(2)様々
なハードウェアにおいて実装可能とする、(3)安全性に関する分析が容易になるようにア
ルゴリズムの構造をシンプルにする、である。AESは SPN型暗号で、データブロックは
ラウンド関数内で 8 ビット単位で変換される。アルゴリズムの段数はブロック長と鍵長
に依存し、128 ビットブロックの場合は、鍵長が 128、192、256 ビットに対応して、10
段、12段、14段となる。ラウンド関数は三種類の変換部によって構成されており、線形
変換層 (ビットシフト等)、非線形変換層 (換字変換)、拡大鍵変換層 (拡大鍵との排他的論
理和)を用いて変換が行われる。鍵スケジュール部では、ブロック長と同じ長さの拡大鍵
が (r + 1)個 (r は段数)生成される。鍵スケジュール部の変換には、データランダム化部
のビットシフトと換字変換が利用される。

3.3.2.3 その他

Rijndaelは同じ設計者を提案者に含む、SHARK[3] および Square[4]という暗号の後
継暗号であると考えられる。

3.3.2.4 評価結果

■安全性評価 128ビットブロック暗号の AESの安全性について現在まで報告されてき
た公知文献等の主な評価結果をまとめると次のようになる。

• 128、192、256ビット鍵の仕様通りの AESを解読可能な攻撃法は発見されていない。
• 128ビット鍵の場合、10段のうち 6段あるいは 7段まで解読可能な攻撃法が発見さ
れている。

• 192ビット鍵の場合、12段のうち 7段まで解読可能な攻撃法が発見されている。
• 256ビット鍵の場合、14段のうち 7段、8段あるいは 9段まで解読可能な攻撃法が発
見されている。
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以上の結果、NISTは AESの報告書において Rijndaelはその安全性において及第点に
達している (adequateセキュリティマージンを持つ)と報告し [2]、AESとして FIPSに
制定した。以下、これらに関してもう少し詳しく述べる。

(1) AES提案時の提案者による自己評価報告
Rijndael の提案者は AES への提案時に、Rijndael の差分解読法、線形解読法、
Truncated 差分解読法、Square 攻撃、補間攻撃、弱鍵、鍵関連攻撃について考察
し、全てのブロック長と鍵長の組合せにおいて、鍵の全数探索法よりも効率のよい解
読法は存在しないと述べている [1]。具体的には、差分解読法と線形解読法に対して
は、差分特性確率及び線形特性確率において、4段で確率 2−150 を越えるパスは存在
しないとし、十分安全であるとしている。また、Truncated differentialsについては、
6 段以上において鍵の全数探索法より効率の良い解読法はないと述べている。更に、
Square攻撃 [4]に関しては、4段、5段、6段の Rijndaelに対して適用可能である
ことを示し、7段以上において鍵の全数探索法より効率の良い解読法は見つかってい
ないと述べている。その他、補間攻撃、弱鍵、鍵関連攻撃などの攻撃法は、Rijndael
には適用困難であると示している。

(2) AES提案後の安全性評価結果
AESに提案後、多くの研究者によって Rijndaelの安全性に関する研究報告が行われ
た。それらのうち主なものを以下に示す。
• Collision attack の適用で、192 ビット鍵および 256 ビット鍵の Rijndael の場
合には、232 の選択平文を用いて 7段まで解読可能であることが報告されている
[5]。

• Square攻撃を 192ビット鍵および 256ビット鍵に適用することで、232 の選択
平文を用いて 7段の Rijndaelが解読可能であることが報告されている [6]。

• Square攻撃を改良し、128ビット鍵の場合は 7段まで、256ビット鍵の場合は
8段まで解読可能な攻撃法が報告されている [7]。ただしこの解読法で必要な選択
平文数は、ほぼ全数にあたる 2128 − 2119 となっている。

• 鍵関連攻撃によって 256ビット鍵の Rijndaelが 9段まで解読可能であると報告
されている [7]。

以上のように、これまで公開の場で Rijndaelに関する安全性評価が進められてきたが、
現在までフルスペックの Rijndael を解読可能な攻撃法は見つかっていない。NIST は、
これらの公開評価報告にもとづき、Rijndael はその安全性において及第点に達している
(adequateセキュリティマージンを持つ)と報告している [2]。

■ソフトウェア (SW)実装評価 Rijndaelの SW実装評価としては、幾つかの評価環境
(CPU、言語、他) のもとで実装結果が報告されている [2]。以下に評価結果例として 32
ビット CPUで Pentium III上での C言語による実装評価 [8]を示す。なお、以下の評価
結果にある鍵セットアップ時間は暗号化または復号時間を含まないことに注意せよ。

〈評価環境 〉
評価対象 (CPU): Pentium III 600[MHz]
プログラム言語: Visual C++ Ver.6.0
その他: 128MB RAM、Windows98 4.10.1998

〈評価結果 〉
暗号化鍵セットアップタイム:

128ビット鍵 1289[cycles]
192ビット鍵 2000[cycles]
256ビット鍵 2591[cycles]
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復号鍵セットアップタイム:
128ビット鍵 1724[cycles]
192ビット鍵 2553[cycles]
256ビット鍵 3255[cycles]

暗号化 (ECB)速度:
128ビット鍵 805[cycles]
192ビット鍵 981[cycles]
256ビット鍵 1155[cycles]

復号 (ECB)速度:
128ビット鍵 784[cycles]
192ビット鍵 955[cycles]
256ビット鍵 1121[cycles]

また、その他報告されている主な評価結果 [2]について以下の表に示す。

表 3.32: 32ビットプロセッサ (暗号化)

A(C言語) B(C言語) C(C言語) D(C言語) E(Java)
cycles cycles cycles cycles cycles

128ビット鍵 237 1276 805 362 7770
192ビット鍵 981 428
256ビット鍵 1155 503

A: Intel Pentium II, C . Source: Ref.[10],Table 1.
B: Linux/GCC-2.7.2.2/Pentium 133MHz MMX, C. Source: Ref. [11], Table 3
C: Intel Pentium III 600MHz, C.Ref. [8], 5.1, Table 6 (128blocks)
D: Intel Pentium II/III, C. Source: Ref. [12], Table 1.
E: Ultra SPARC-I, W/JDK1.2, JIT, Java. Ref. [13], Table 2.

表 3.33: 64ビットプロセッサ (暗号化: C言語+アセンブリ言語)

F G H I
cycles cycles cycles cycles

128ビット鍵 168 125 490 293

F: Hewlett-Packard PA-RISC, ASM. Source: Ref. [14], Appendix A.
G: Hewlett-Packard IA-64, C. Source: Ref. [14], Appendix A., Ref. [15]
H: Compaq Alpha 21164A 500MHz, C. Source: Ref. [13], Table 1.
I: Compaq Alpha 21264, C. Ref. [16], Table 1.

表 3.34: 8ビットプロセッサ (暗号化: C言語+アセンブリ言語)

J K
cycles cycles

128ビット鍵 9464 25494

J: Motorola 6805 CPU Core, C. Ref. [17], Table 3.
K: Z80 CPU+coprocessor. Ref. [18], Table 8.



3.3 詳細評価対象暗号 (個別暗号)の評価 109

表 3.35: 32ビットプロセッサ (復号: C言語)

B C D
cycles cycles cycles

128ビット鍵 1276 784 358
192ビット鍵 955 421
256ビット鍵 1121 492

B: Linux/GCC-2.7.2.2/Pentium 133MHz MMX, C. Source: Ref. [11], Table 3
C: Intel Pentium III 600MHz, C. Ref. [8], 5.1, Table 6 (128blocks)
D: Intel Pentium II/III, C. Source: Ref. [12], Table 1.

表 3.36: 64ビットプロセッサ (復号: C言語+アセンブリ言語)

F G
cycles cycles

128ビット鍵 168 126

F: Hewlett-Packard PA-RISC, ASM. Source: Ref. [14], Appendix A.
G: Hewlett-Packard IA-64, C. Source: Ref. [14], Appendix A., Ref. [15]

表 3.37: 32ビットプロセッサ (鍵セットアップ: C言語)

B C D
cycles cycles cycles

128ビット鍵 17742(18886) 1289(1724) 215(1334)
192ビット鍵 2000(255 3) 215(1591)
256ビット鍵 2591(3255) 288(1913)

B: Linux/GCC-2.7.2.2/Pentium 133MHz MMX, C. Source: Ref. [11], Table 3
C: Intel Pentium III 600MHz, C. Ref. [8], 5.1, Table 6 (128blocks)
D: Intel Pentium II/III, C. Source: Ref. [12], Table 1.

表 3.38: 64ビットプロセッサ (鍵セットアップ: C言語+アセンブリ言語)

F G
cycles cycles

128ビット鍵 239 148

F: Hewlett-Packard PA-RISC, ASM. Source: Ref. [14], Appendix A.
G: Hewlett-Packard IA-64, C. Source: Ref.[14], Appendix A., Ref. [15]

表 3.39: 8ビットプロセッサ (鍵セットアップ: C言語+アセンブリ言語)

K
cycles

128ビット鍵 10318

K: Z80 CPU+coprocessor. Ref. [18], Table 8.
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■ハードウェア (HW) 実装評価 2001 年度は評価を実施していない。Rijndael の HW
実装評価としては、市川らによって ASICによる高速実装結果が報告されている [9]。

〈評価環境 〉
評価対象: ASIC(三菱電機製 0.35µルール ASICライブラリ)
記述言語: Verilog-HDL
評価条件: Worstケース

〈評価結果 〉
ゲートサイズ (NANDゲート換算):
トータル: 612,843 (Gate)
(暗号化&復号部: 518,508、鍵スケジュール部: 93,708)
鍵セットアップ: 57.39 (ns)
スループット: 1950.03 (Mbps)

それ以外にも FPGAでの実装例が多数報告されている [2]。
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3.3.3 CIPHERUNICORN-A

3.3.3.1 技術概要

CIPHERUNICORN-Aは、2000年に日本電気株式会社 (NEC)が開発したブロック長
128ビット、鍵長 128、192、256ビットの 128ビットブロック暗号 [1]であり、NECよ
り応募された。この暗号の基本構造は 16段の Feistel型暗号である。

最大の特徴は、暗号の基本となるラウンド関数での副鍵探索を難しくすることによって
安全性を高めることを意図して、本流部 (main stream)と一時鍵生成部 (temporary key
generation) とで構成される極めて複雑なラウンド関数を利用している点である。また、
ラウンド関数をブラックボックスとみなし、設計者が定めた初等統計評価を行う暗号強度
評価支援システム [2]によって有意な相関関係が見出せないように、ラウンド関数を設計
することを主要な設計方針としており、この点が最近の多くの主要な暗号の設計方針と大
きく異なる。

応募者によれば、ラウンド関数における初等統計評価においても、すべての評価項目で
データ攪拌の偏りは検出されなかったとしている。実装面では、32ビットプロセッサ上
でより高速に処理できるように設計したと述べている。

3.3.3.2 技術仕様

ブロック長 128ビット、鍵長 128、192、256ビット、16段 Feistel型構造を採用した
128 ビットブロック暗号であり、AES と同じインタフェースを有する。鍵スケジュール
部では、秘密鍵を攪拌しながら、2304ビット分の副鍵 (32ビット副鍵 72個)を生成する。
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■ラウンド関数 (データランダム化部)

• 4個の 32ビット副鍵 (関数鍵とシード鍵各 2個)を用いた 64ビット入出力関数であ
り、4個の S-box (T関数)、32ビット算術加算、32ビット定数算術乗算およびロー
テーション (A3関数)の組合せにより構成される。

• 全単射関数ではない。
• 64 ビットの入力データは本流部と一時鍵生成部に分岐し、関数鍵は本流部に、シー
ド鍵は一時鍵生成部にそれぞれ入力される。

• 一時鍵生成部では入力データとシード鍵から一時鍵が生成される。
• 生成された一時鍵は本流部に挿入され、最終的に 64ビットの出力データが得られる。
また、本流部の構成の一部は一時鍵の値によって変化するデータ依存関数となって
いる。

■鍵スケジュール部

• MT関数をラウンド関数とする拡張 Feistel型構造をしており、秘密鍵を攪拌しなが
ら、各MT関数から 32ビットの中間鍵を出力する。

• MT関数は、ラウンド関数と同じ T0関数および 32ビット定数算術乗算の組合せに
より構成される。

• 72個の中間鍵を生成した後、その順番を入れなおして各段における副鍵とする。

■設計方針 差分解読法や線形解読法はラウンド関数でのデータ攪拌の偏りを利用して鍵
情報 (副鍵)を推定することから、ラウンド関数においてデータ攪拌の偏りが検出できな
い構造にすることを CIPHERUNICORN-Aの本質的な設計方針としている。そこで、ラ
ウンド関数をブラックボックスとみなして初等統計評価を行う暗号強度評価支援システム
を利用して、以下の条件を満たすようにラウンド関数の設計を行っている。

• 高い確率で成立する入力ビットと出力ビットの関係が存在しない。
• 高い確率で成立する出力ビット間の関係が存在しない。
• 高い確率で成立する入力ビットの変化と出力ビットの変化の関係が存在しない。
• 高い確率で成立する鍵ビットの変化と出力ビットの変化の関係が存在しない。
• 高い確率で 0あるいは 1となる出力ビットが存在しない。

3.3.3.3 その他

暗号強度評価支援システムによって同じように設計された暗号として、64ビットブロッ
ク暗号である CIPHERUNICORN-Eがある。

3.3.3.4 評価結果

■安全性評価 (総評) CIPHERUNICORN-A のラウンド関数の構成は非常に複雑であ
り、差分解読法や線形解読法をはじめとする、理論的な解読技術に対する安全性を正確に
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評価・解析することは困難である。このため、CRYPTREC Report 2000での継続的な
評価が必要との総合評価を受け、2001年度は CIPHERUNICORN-Aに対する 3段消去
攻撃を想定し、差分解読法や線形解読法に対して 13段で十分な安全性を有しているかと
いう観点から安全性評価を継続的に実施した。

CRYPTREC Report 2000では、おおむね適切な考慮に基づいてラウンド関数の構成
を簡略化した mF 関数を利用したモデルでは、少なくとも 15 段以上で最大差分特性確
率の上界が、また 14 段以上で最大線形特性確率の上界がそれぞれ 2−128 を下回ること
が示されている。さらに、2001年度は、応募者ならびに 4人 (チーム)による評価者が、
各々独自に適切と考慮する手法に基づいてラウンド関数および暗号全体の評価を実施し
た結果、一部の評価を除き、いずれも 13 段における最大差分特性確率の上界は 2−100

以下、最大線形特性確率の上界は 2−128 前後と見積もられている。これらの評価結果
はいずれも CIPHERUNICORN-A のラウンド関数そのものではなく、何らかの近似を
施していたラウンド関数に基づいて算出されたものである。しかし、多数の評価者が異
なる手法による近似を利用していながらほぼ同じ安全性評価結果が得られたことから、
CIPHERUNICORN-Aの差分解読法や線形解読法に対する安全性は、少なくとも今回見
積もられた評価結果と同程度以上であると期待される。したがって、3段消去攻撃を想定
した場合の差分解読法や線形解読法に対して、学術的に攻撃不可能であるとまでは証明さ
れないものの、現実にはほぼ不可能であろうと推定される。

また、上記以外の解読法については、CRYPTREC Report 2000で示すように現時点
までに問題となるような点は特に発見されていない。一方、ラウンド関数の構成上、実装
攻撃に対する耐性が高くない恐れがあるので、実装攻撃が想定される環境において利用す
る場合には防御策を注意深く講じることが望まれる。

加えて、安全性に関する新しい指摘として、すべての副鍵の値が (秘密鍵の鍵長に関わ
りなく)秘密鍵の上位 32ビットと同一になるという、非自明と考えられる弱鍵が少なく
とも一つ存在することが示された。もっとも、現時点では、2128 個の秘密鍵 (128ビット
秘密鍵の場合)のうちの一つが弱鍵として指摘されているだけであるので、この指摘だけ
で安全性に重大な問題が生じたということではない。

以上の結論を総合すると、今までのところ、CIPHERUNICORN-Aの安全性について、
学術上の観点からは課題が残ると言わざるを得ないものの、実用上の重大な問題点は見つ
かっていない。したがって、電子政府用の暗号として用いた場合に実用上は問題となるこ
とはおそらくないと考えられる。

■理論的解読法ごとの安全性評価

a) 初等統計量評価
ラウンド関数に対する初等統計評価のすべての項目について良好な結果を得ているな
ど、乱数性に関してはおおむね良好と判断される。ただし、データ攪拌偏りが検出で
きないようにラウンド関数を設計したとしているが、このように設計されたラウンド
関数がランダム関数とほぼ同じ特性をもつことを意味しているわけではない。例えば、
自己評価書では本流部、一時鍵生成部のどちらか一方でも十分な攪拌が行われている
と述べているが、入力データや鍵の値によっては高い確率で複数個の T関数の効果が
打ち消しあい、どちらか一方だけでは十分な攪拌が行われていない場合があるとの指
摘もある。

b) 差分解読法
ラウンド関数の構成が複雑であり、直接的に評価することが困難な場合、適切な考慮
に基づいてラウンド関数を簡略化した暗号モデルを考え、そのモデル上での安全性を
議論することがある。これは、実際の暗号が適切な考慮に基づく簡略化モデルでの安
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全性と同程度以上の安全性を有していると一般に期待されるためである。
CRYPTREC Report 2000 では、(1) 算術加算を排他的論理和に置換、(2) 定数乗算
は 32ビットデータの上位 1バイトへ入力ビットを集約する処理に置換、(3)A3関数は
truncated vector単位でのローテーション処理に置換、などによって簡略化した mF
関数を利用したモデルで安全性の評価を行った。その結果、少なくとも 15段以上で最
大差分特性確率の上界が 2−128 を下回ることが示されている。
2001年度は別の観点による近似手法に基づく評価を以下のように実施した。
評価者 1: mF関数を利用したモデルでの安全性を再評価し、その結果、定数乗算の近

似処理が不完全であったことを発見した。また、この近似処理を完全に行っ
た場合、mF 関数での最大差分特性確率の上界が 2−7、13 段での最大差分
特性確率の上界が 2−56 までしか示せないと指摘した。ただし、本来、定数
乗算は入力データに依存して差分特性確率になんらかの影響を与え、安全性
向上に寄与すると期待されるが、ここでは定数乗算の近似処理において差分
特性確率に影響を与えないもの (設計者に対して不利な評価)として安全性
の評価を実施していることに注意を要する。

応募者: 暗号技術評価ワークショップのランプセッションで応募者が発表した新し
い安全性自己評価に関して、さらに詳細な報告を検討する必要があると認め
られたため、応募者に対して追加レポートの提出を要求した。この追加レ
ポートによれば、定数乗算による差分特性確率への影響度を実験的に調査
(継続中) しており、評価者 1 が指摘したようなケースにおける定数乗算で
は差分特性確率に対して 2−6 の影響を少なくとも与えるとしている。また、
mF関数での最大差分特性確率の上界が 2−13、13段での最大差分特性確率
の上界が 2−104 となるとも述べている。この新しい評価結果に関して検討
した結果、評価者 4も定数乗算の効果を 2−7 と見積もっていることなどを
考慮すると、ここでの評価結果は妥当なものと考えられる。

評価者 2: 本流部のみで構成されるラウンド関数とした時のモデルに対し、6段繰返し
表現 (最大差分特性確率 2−56)によって安全性評価を実施している。この結
果、13段での最大差分特性確率の上界が 2−119 となることを示している。

評価者 3: A3 関数および定数乗算の効果を完全に除外した場合について安全性評価
を行っている。その結果、ラウンド関数での最大差分特性確率の上界が
2−14.4、13 段での最大差分特性確率の上界が 2−115.2 となることを示して
いる。

評価者 4: T関数での効果のほかに、本流部の算術加算と A3関数の (実験的に調査し
た) 効果および一時鍵生成部の定数乗算の効果をそれぞれ加味すると、本
流部、一時鍵生成部、ラウンド関数の最大差分特性確率の上界はそれぞれ
2−14、2−7、2−21 となる。これより、13段での最大差分特性確率の上界が
2−126 となることを示している。

以上の評価結果を総合的に判断すると、様々な異なる近似モデルでの安全性評価いず
れについても 13段での最大差分特性確率の上界が 2−100 以下と見積もられ、また実際
の CIPHERUNICORN-Aについても同程度以上の安全性を有するであろうと期待さ
れる。したがって、3 段消去攻撃を想定した場合の差分解読法に対して、学術的に攻
撃不可能であるとまでは証明されないものの、現実にはほぼ不可能であろうと推定さ
れる。

c) 線形解読法
ここでは、いずれの評価者も mF 関数を利用したモデルをベースに評価を実施して
いる。
評価者 1: ラウンド関数での最大線形特性確率の上界が 2−21.37、13段での最大線形

特性確率の上界が 2−128.2 となることを示している。
評価者 3: ラウンド関数での最大線形特性確率の上界が 2−21.68、13段での最大線形

特性確率の上界が 2−130.1 となることを示している。
評価者 4: 応募者による S-box の最大線形特性確率の評価が正しいと仮定した場合、
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ラウンド関数での最大線形特性確率の上界が 2−13.9、13段での最大線形特性確率
の上界が 2−83.4 となることを示している。なお、評価者 4の検査では、応募者の
評価と矛盾する結果が出ており、ラウンド関数での線形特性確率の上界が今回の
評価よりも高くなる可能性を否定していない。その一方、A3 関数、定数乗算お
よび一時鍵生成部の影響をほとんど考慮していないことも合わせて注意を要する。
そのため、実際には差分解読法に対する耐性よりも強いと期待されるとも述べて
いる。

以上の評価結果を総合的に判断すると、線形解読法に対する耐性は差分解読法に対す
る耐性よりも強いと期待され、具体的な評価としては 13段での最大差分特性確率の上
界が 2−128 程度以下と推定される。したがって、3段消去攻撃を想定した場合の線形
解読法による攻撃はほぼ不可能であろうと考えられる。

d) 高階差分攻撃、補間攻撃、スライド攻撃、mod n攻撃
これらの解読法に対しては特に問題となるような点は発見されなかった。

■鍵スケジュール部に対する安全性

a) 弱鍵存在の指摘
鍵スケジュール部における中間鍵の取り出しを以下のように行っている。ここで、す
べてのシンボルは 32 ビットデータを表すものとし、128 ビット鍵は (A,B,C, D)、
192 ビット鍵は (A,B, C, D, E, F )、256 ビット鍵は (A,B,C, D,E, F, G, H) を入力
とする。

入力: (A,B, C,D, . . . , y)
以下を指定回数繰り返す

(A∗, B∗) ← MT (A, B)
A ← B∗, B ← C,C ← D, . . . , y ← A∗

指定箇所で中間鍵出力: A

この鍵スケジュールでは、入力が (A,B,B, B, . . . , B) であるとき、もし (B, A) ←
MT (A,B) を満たすならば、繰り返し中のデータは (何回繰り返そうとも) 常に
(A,B, B,B, . . . , B) のままである。つまり、どの指定箇所での中間鍵もすべて A と
なり、中間鍵生成のための鍵スケジュールが実効的にまったく作用していない状態と
なる。
このような条件を満たす入力を計算した結果、A = 0x61db99c8, B = 0x9f3d61c8のと
きに (B, A) ← MT (A,B)を満たすことが判明した。つまり、秘密鍵が (0x61db99c8,
0x9f3d61c8, 0x9f3d61c8, 0x9f3d61c8, . . ., 0x9f3d61c8) であるとき、すべての中間
鍵が秘密鍵の上位 32ビットと同一な値 0x61db99c8となる。また、副鍵は中間鍵の順
番だけを入れ替えて生成することから、すべての副鍵が同じ値 0x61db99c8 となるこ
とをも意味する。
本来の鍵スケジュールの役割に照らし合わせ、CIPHERUNICORN-Aの鍵スケジュー
ルの構成から推測するに、この種の秘密鍵は非自明な弱鍵であると考えるほうが自然
である。なお、現時点で判明している弱鍵はこの一つ (一種類)だけである。

b) 鍵関連攻撃
鍵スケジュール部の構成上、鍵関連攻撃に対して安全であると考えられる。

■実装攻撃に対する安全性 CIPHERUNICORN-Aのラウンド関数は、a)データ依存に
より構成が変わる部分が存在し、b) 内部構成が本流部と一時鍵生成部という二系統の処
理部分を有しており、同一の入力データが分岐処理される。一般に、a)のようなデータ依
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存型の処理ではタイミング攻撃が、また b)のような同じデータが複数の処理を行う場合
には電力解析攻撃が有効に働く場合が多いとされていることから、タイミング攻撃や電力
解析攻撃などの実装攻撃に対する耐性が高くない恐れがある。したがって、実装攻撃に対
する脅威がある環境において利用する場合には、実装攻撃対する防御策を注意深く講じる
ことが望まれる。

3.3.3.5 ソフトウェア (SW)実装評価

以下の環境で SW実装評価を実施した。評価結果は表 3.40、3.41の通りである。

表 3.40: データランダム化部速度測定結果 (単位 [cycles/block])

Pentium III (650MHz)
言語 ANSI C+アセンブラ

プログラムサイズ 3984 Byte (暗号化/復号/鍵スケジュール含む)
コンパイラオプション /O2 /Oy- (実行速度)を指定

暗号化 (最速値/平均値) 復号 (最速値/平均値)
1回目 1569 / 1574 1574 / 1578
2回目 1570 / 1574 1574 / 1577
3回目 1570 / 1574 1574 / 1578

Ultra SPARC IIi (400MHz)
言語 ANSI C

プログラムサイズ 5644 Byte (暗号化/復号/鍵スケジュール含む)
コンパイラオプション -v -fast

暗号化 (最速値/平均値) 復号 (最速値/平均値)
1回目 2273 / 2282 2302 / 2326
2回目 2273 / 2282 2309 / 2327
3回目 2273 / 2282 2310 / 2327

Alpha 21264 (463MHz)
言語 ANSI C

プログラムサイズ 8472 Byte (暗号化/復号/鍵スケジュール含む)
コンパイラオプション -O4

暗号化 (最速値/平均値) 復号 (最速値/平均値)
1回目 1834 / 1843 1769 / 1782
2回目 1828 / 1842 1769 / 1782
3回目 1828 / 1842 1769 / 1782

暗号化および復号処理、鍵生成まで含めた暗号化および復号処理のすべての測定項目に
ついて、今回応募された 128ビットブロック暗号のなかで、測定プラットフォームによら
ずに処理速度が最も遅いグループである。また、Pentium III上ではすべての測定項目に
ついて Triple DESと同程度である。

応募者による実装例として、Pentium III (866MHz)上での ANSI C (インラインアセ
ンブリ有り)による速度評価結果 [単位: cycles] が以下のように示されており、上記とほ
ぼ同様の処理速度である。

また、ICカードを代表とする、8ビット CPUでのソフトウェア実装に関する記述・公
開情報は存在していない。
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表 3.41: 鍵スケジュール部+データランダム化部速度測定結果 (単位 [cycles/block])

Pentium III (650MHz)
言語 ANSI C+アセンブラ

プログラムサイズ 4306 Byte (暗号化/復号/鍵スケジュール含む)
コンパイラオプション /O2 /Oy- (実行速度)を指定

暗号化 (最速値/平均値) 復号 (最速値/平均値)
1回目 4788 / 4822 4799 / 4931
2回目 4788 / 4814 4798 / 4815
3回目 4787 / 4830 4806 / 4814

Ultra SPARC IIi (400MHz)
言語 ANSI C

プログラムサイズ 5644 Byte (暗号化/復号/鍵スケジュール含む)
コンパイラオプション -v -fast

暗号化 (最速値/平均値) 復号 (最速値/平均値)
1回目 7970 / 8160 8802 / 9025
2回目 7961 / 8164 8817 / 9034
3回目 7900 / 8161 8823 / 9028

Alpha 21264 (463MHz)
言語 ANSI C

プログラムサイズ 8552 Byte (暗号化/復号/鍵スケジュール含む)
コンパイラオプション -O4

暗号化 (最速値/平均値) 復号 (最速値/平均値)
1回目 4610 / 4623 5071 / 5092
2回目 4610 / 4628 5071 / 5100
3回目 4610 / 4624 5071 / 5095

測定項目 128ビット鍵 192ビット鍵 256ビット鍵
鍵スケジューラ 3219 4032 3518

暗号化 1565 1565 1565
復号 1559 1559 1559

鍵スケジューラ+暗号化 4780 5593 5079
鍵スケジューラ+復号 4791 5604 5090

3.3.3.6 ハードウェア (HW)実装評価

応募者からは以下の自己評価結果が報告されている。

0.25µm CMOS ASIC: 128ビット鍵のみ利用可。

• 速度優先: 170.60Mbps, 325.3Kgates
• 規模優先: 86.80Mbps, 290.4Kgates

ALTERA EP20K1500EFC33-1 (FPGA): 128, 192, 256ビット鍵利用可。
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• 44.33Mbps, 7072 Logic Cell + 66ESB

参考文献
[1] 角尾幸保, 久保博靖, 宮内宏, 中村勝洋, 「128 ビットブロック暗号

CIPHERUNICORN-A」2000 年暗号と情報セキュリティシンポジウム SCIS2000,
A18, 2000年 1月.

[2] 角尾幸保, 太田良二, 宮内宏, 中村勝洋,「分散型暗号強度評価支援システム」2000年
暗号と情報セキュリティシンポジウム SCIS2000, A53, 2000年 1月.

3.3.4 SEED

3.3.4.1 技術概要

SEEDは 1997年の韓国政府の標準暗号アルゴリズム開発決定を受けて、Korea Infor-
mation Security Agency (KISA)により設計された暗号アルゴリズムである [1]。

SEEDは韓国国内で標準化が進んでおり、1999年に TTA (Telecommunications and
Technology Association) 標準 (産業標準) となり (TTA KO-12.0004)、韓国情報通信省
Ministry of Information and Communication (MIC) により推進されている政府標準
Korean Infomation Communication Standard (KICS)への制定作業も進んでいる [2]。

3.3.4.2 技術仕様

SEEDはいわゆる Feistel型の構造をもつブロック暗号であり、処理の繰り返し段数は
16段である。また SEEDのブロックサイズおよび鍵サイズは共に 128ビットである。

各ラウンドにおいて、入力データは二つの 64ビットブロックに分割されて、片方はラ
ウンド関数 F に入力され、その出力は残りの 64ビットと排他的論理和された後、2つの
ブロックの入替が行なわれる。

F 関数の入力は 32ビット 2つのブロックに分けられて、それぞれ 32ビットの subkey
と排他的論理和される。次に、右側 32ビットが左側 32ビットに排他的論理和される。さ
らに、関数 Gと 232 を法とする加算演算を用いた 3段の攪拌処理を施される。

G 関数は二つの 8 ビット入力、8 ビット出力の S-box(S1 と S2) を用いて実現されて
いる。

3.3.4.3 評価結果

■総合評価 差分解読・線形解読・高階差分攻撃に関する耐性を詳細に評価した。また補
間攻撃・Square攻撃・Non-surjective攻撃・スライド攻撃に対する耐性について考察を
加えた。その結果、現時点では 16段 SEEDを、鍵の総当り以上に効率よく解読する方法
は見出せないと判断される。
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PC上での処理速度は、CRYPTRECで評価された暗号の中ではやや遅いグループに属
する。

なお、SEEDの鍵スケジュールは以下で示すような、特異な性質を持つことが判明した
が、この性質が SEEDの安全性に対して直ちに脅威になることはないと思われる。

(1) データランダム化部の安全性
差分解読特性
自己評価書においては SEEDの最大差分特性確率は、6段で 2−130 以下と評価し、こ
の値を根拠に 6段まで攻撃可能と結論づけている。これに対して、文献 [3]の詳細な
評価結果によれば、最大特性確率は 6段で 2−124 であり、攻撃可能段数は 7段である。
一方、ラウンド関数内の加算演算 (232 を法とする)を排他的論理和演算におきかえる
という近似を施してアクティブ S-box数に基づく分析を行なうこともできる。この場
合、ラウンド毎少なくとも 4つの S-boxがアクティブで、各 S-boxの特性確率は 2−6

であるから、13ラウンドでの最大差分特性確率は 2−192 と見積もられる。
232 を法とする加算を近似しないオリジナルの仕様の場合には、正確に特性確率を見
積もることは困難である。しかしランウンド数が大きければ、1ラウンド当たりアク
ティブな S-box数が 3を下回るとはまず起こらないと考えられる。この予想の下で、
最大差分特性確率は 13ラウンドで 2−144 以下と見積もれる。
いずれの考察結果も 16段の SEEDを差分解読法により解読するのは困難であること
を示している。

線形解読特性
自己評価書の解析ではマルチプルパスを考慮していないが、6段以上で 2−128 より大
きい確率を持つ線形特性が見つかっていないので、16段 SEEDは線形解読に対し充
分な安全マージンを持つと考えられる。ラウンド関数内の加算演算 (232 を法とする)
を排他的論理和でおきかえるという近似をした場合、13 ラウンドで最大線形特性確
率は 2−192 以下と見積もれる。加算演算を用いた場合、線形特性は排他的論理和で近
似した場合よりも悪くならないと予想されるため、やはり 16段 SEEDは線形解読法
によって解読するのは困難であると判断される。

高階差分攻撃
ラウンド関数 F は、32 ビット入出力の G 関数により構成され、G 関数はさらに 8
ビット入出力の全単射 S-boxにより構成される。S-boxの代数次数は最大の 7となる
ことが確認される。また、G関数のすべての出力ビットは入力の 7次のブール多項式
で表される。このことをベースに F関数の代数次数を考察すると、F関数のすべての
出力ビットは 63次となる。F関数は 64ビット入出力の全単射関数であるため、これ
は Fが達成可能な最大の次数である。16ラウンドの SEED全体では充分高い代数次
数が実現されると予想され、高階差分攻撃の適用は困難と考えられる。

補間攻撃
SEEDは異なる代数体上の演算を組み合わせて構成されており、どのような体上での
多項式または有理表現に置換えても充分複雑な表現になると予想され、補間攻撃の適
用は困難と考えられる。

Square攻撃 (Integral攻撃)
6ラウンド程度までは適用可能性があるが、それ以上の段数に対しては適用不能と考
えられる。

Non-surjective攻撃
ラウンド関数 Fが全単射であるため、Non-surjective攻撃は適用できない。
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(2) 鍵スケジュール部の安全性
総当り攻撃
全数探索は共通鍵暗号に適用されるもっとも非効率的であるが確実な解読方法であ
る。既存の技術レベルでは SEEDで指定されている 128ビットの場合、鍵の全数探
索は現実的ではないと考えられる。

スライド攻撃
構造が単純な鍵スケジュールに対して有効な攻撃法としてスライド攻撃が知られてい
る。SEEDの鍵スケジュール部は S-boxとラウンド毎異なる定数を用いているため、
スライド攻撃は有効に働かないと考えられる。

鍵スケジュール部の特異な性質
SEEDの鍵スケジュール部は、入力された 128ビット鍵から 16個のラウンド鍵を生
成する。各ラウンド鍵は 2つの 32ビットブロック (合計 64ビット)から構成される。
SEEDの鍵スケジュール処理の概要を以下に示す。
• for i:=1 to 16 do

– ki,0 = G(a + c− kci)
– ki,1 = G(b− d + kci)
– if i odd do b||a = (b||a)>>8

else do d||c = (d||c)<<8,
ここで、a, b, c, dは鍵を 32ビットずつ 4ブロックに分けたもの、kci (i = 1, . . . , 16)
はラウンド毎の定数である。また ki,0, ki,1 は第 iラウンドの鍵を構成する。
ki,0 は、各段でローテートされた aおよび cとラウンド定数 kci に依存する。従って、
もしユーザが選んだ 2つの鍵K とK∗ が、a + cが定数となるような形をしている場
合にはK のラウンド鍵 ki,0 と、K∗ のラウンド鍵 k∗i,0 は一致する。
この方針に従って、具体的値を探索する手続きを考える。a + cが全ての iについて
定数とすると、関係式 (b||a) = (b||a)<<8 = (d||c) = (d||c)<<8 が成り立たなければ
いけない。32ビットブロック aをさらに 4つのバイトに分轄し a = a0, a1, a2, a3,の
ように書くものとすると、上記関係式が成り立つためには eを定数として次のような
関係式を満たす必用がある。
• ai + cj = e 任意の iかつ j = 0, 1, 2, 3,
• ai + dj = e 任意の iかつ j = 0, 1, 2, 3,
• bi + cj = e 任意の iかつ j = 0, 1, 2, 3,
• bi + dj = e 任意の iかつ j = 0, 1, 2, 3
以上の考察により、次の条件を満たす (複数の)鍵は、ラウンド鍵の半分が相互に一致
することを意味する: ある値 xについて a0 = a1 = a2 = a3 = xかつ b = a、またあ
る値 y に対して c0 = c1 = c2 = c3 = y かつ d = c。
以上の条件を満たす鍵は 216 個あって、それらはさらに 256個のクラスに分類され、
各クラスに属する鍵は展開されたラウンド鍵の左半分が相互に一致する。そのような
クラスの例を表 3.42に示す。
表 3.42では各中間鍵の左側 32ビットが相互に一致しているが、右側 32ビットが相
互に一致するような鍵も同様の考察により探索できる。表 3.43にその様な例を示す。
鍵スケジュールに関するこの特性がただちに SEEDの攻撃に結びつく訳ではないが、
このような特異な性質が生じないように鍵スケジュールを設計するのが普通である。

(3) その他のコメント
SEEDの提案者は S-boxの設計にあたり、GF(28)のべき乗関数の出力にアフィン変
換を施して不動点 (0及び 1)が生じるのを避けたとしている。今回の評価の過程で、
0 及び 1 以外の不動点があることが判明した。S1-box の新たな不動点は 23 および
230、また S2-boxの新たな不動点は 28である。不動点に関しては、設計者が主張す
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Key = 9b9b9b9b 9b9b9b9b 11111111 11111111
Round key no.

1 4124db1d 3451bd29
2 9a0f9a3a 4b127456
3 79efee8e 273d39c9
4 57215006 b12689b3
5 03c24bbc 5f7092c7
6 c0a53c4c 2b831b79
7 cf3ebb62 d29fac9a
8 2a14ef6c a2c6cfe2
9 7b85aa09 07894284
10 f527f311 9100f2f9
11 4ee60e85 14546a91
12 26d5c935 864101db
13 803e5e92 34e0e2c0
14 c91d482b 2b10ede5
15 0788fd30 2d60d71e
16 f92d78ce 2bd7ef41

Key = 3a3a3a3a 3a3a3a3a 72727272 72727272
Round key no.

1 4124db1d e0ef1874
2 9a0f9a3a 711b066c
3 79efee8e 5c178ff9
4 57215006 0b809197
5 03c24bbc 26afe9b0
6 c0a53c4c 3c1b8a18
7 cf3ebb62 573ddbb6
8 2a14ef6c c0be0d10
9 7b85aa09 75080ba7
10 f527f311 56ab375e
11 4ee60e85 39e99972
12 26d5c935 1591baad
13 803e5e92 0ffc828b
14 c91d482b 2d9680fc
15 0788fd30 8e5a5bd0
16 f92d78ce 5e235141

Key = 2a2a2a2a 2a2a2a2a 82828282 82828282
Round key no.

1 4124db1d 07460ff4
2 9a0f9a3a b82298f4
3 79efee8e 7ee3b13e
4 57215006 46c3d6b0
5 03c24bbc 4af65578
6 c0a53c4c 1bb446d4
7 cf3ebb62 0b5a1d9e
8 2a14ef6c bfaa5324
9 7b85aa09 4c16e012
10 f527f311 1d68f56f
11 4ee60e85 7def7131
12 26d5c935 52eff20b
13 803e5e92 3c3c924e
14 c91d482b e02f858f
15 0788fd30 74fd6be4
16 f92d78ce a9ccd586

表 3.42: 各ラウンド鍵の前半部が一致する鍵の例
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Key = 9b9b9b9b 9b9b9b9b efefefef efefefef
Round key no.

1 68c9edf1 7d28cbaf
2 7e8e4d27 f9c76fad
3 aa37e9ee f59dd258
4 5da694ad 7605924a
5 c61b186a b3c83014
6 45dc4ae5 bfb0fcbe
7 05ce5df3 fd6a1882
8 9ab323b3 6ef967c7
9 a08e3ccc d883dcd7
10 8c92b184 13ddd10c
11 77553f19 af7cecc4
12 24e69b24 e007b43e
13 bca52806 5f7651a0
14 dd2474e9 1e09a2f2
15 0eeecd5b 9c28a623
16 3685e91e bcad5740

Key = 3a3a3a3a 3a3a3a3a 8e8e8e8e 8e8e8e8e
Round key no.

1 0d92c044 7d28cbaf
2 de60205a f9c76fad
3 d9258549 f59dd258
4 9d84df1f 7605924a
5 ea0a79a8 b3c83014
6 638fd5fa bfb0fcbe
7 470a077c fd6a1882
8 c252c5d8 6ef967c7
9 a6b5f762 d883dcd7
10 a55b43b7 13ddd10c
11 ca3a056e af7cecc4
12 a678af9c e007b43e
13 4aa21758 5f7651a0
14 a0ab171a 1e09a2f2
15 1d432710 9c28a623
16 ad80bb01 bcad5740

Key = 2a2a2a2a 2a2a2a2a 7e7e7e7e 7e7e7e7e
Round key no.

1 f23c7655 7d28cbaf
2 0b5f9dbd f9c76fad
3 656eb6da f59dd258
4 886b8015 7605924a
5 caac1ba9 b3c83014
6 54d62348 bfb0fcbe
7 a9bdeb44 fd6a1882
8 8bb07ddf 6ef967c7
9 661831f3 d883dcd7
10 05090fea 13ddd10c
11 60f094cc af7cecc4
12 3393a0f5 e007b43e
13 770ab190 5f7651a0
14 10702afd 1e09a2f2
15 0ef8e298 9c28a623
16 7c8e917d bcad5740

表 3.43: 各ラウンド鍵の後半部が一致する鍵の例
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る設計ポリシーと設計結果とが一致していないように思われる。ただし、これらの不
動点が攻撃に結びつくことは現時点では考えられない。

3.3.4.4 ソフトウェア (SW)実装評価

ソフトウェア実装については、提案者から提出されたソースプログラムを CRYPTREC
事務局が委員立会いの下、PCにてコンパイル実行してその性能を測定した。評価結果を
表 3.44および表 3.45に示す。

表 3.44: データランダム化部速度測定結果 (単位 [cycles/block])

Pentium III (650MHz)
言語 C

プログラムサイズ 45056 Byte (暗号化/復号/鍵スケジュール含む)
コンパイラオプション VC++6.0 Win32 Release (Default)

暗号化 (最速値/平均値) 復号 (最速値/平均値)
1回目 846 / 871 846 / 873
2回目 846 / 867 846 / 867
3回目 846 / 866 846 / 867

表 3.45: 鍵スケジュール部+データランダム化部速度測定結果 (単位 [cycles/block])

Pentium III (650MHz)
言語 C

プログラムサイズ 49152 Byte (暗号化/復号/鍵スケジュール含む)
コンパイラオプション VC++6.0 Win32 Release (Default)

暗号化 (最速値/平均値) 復号 (最速値/平均値)
1回目 1233 / 1255 1235 / 1256
2回目 1233 / 1255 1235 / 1257
3回目 1233 / 1255 1235 / 1257

参考文献
[1] Korean National Body, “Contribution for Korean Candidates of Encryption Algo-

rithm (SEED)”, related to ISO/IEC JTC1 SC27 N2563, 2000. http://www.kisa.
or.kr/seed/data/algorithm/seed_english.doc.

[2] Korean Cryptography Standards, http://dosan.skku.ac.kr/~sjkim/kg_std.
html.

[3] 屋並仁史, 下山武司, 「SEEDの差分攻撃」2002年暗号と情報セキュリティシンポジ
ウム, 2002年 1月 29日–2月 1日.
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3.3.5 MULTI-S01

3.3.5.1 技術概要

MULTI-S01は、2000年に、ISEC研究会において、古屋、渡辺、宝木により提案され
た暗号技術である。MULTI-S01は、暗号化処理、復号処理からなり、それぞれ、擬似乱
数生成器とデータランダム化部分の 2つの部分から構成される。擬似乱数生成器は秘密鍵
K (256ビット)から鍵ストリーム A, B, S を (処理するデータの長さに応じた長さだけ)
生成する。暗号化は、メッセージM (n × 64ビット)、冗長符号 R (64ビット)、秘密鍵
A (A 6= 0、64ビット)、秘密鍵 Bi ((n + 2)× 64ビット)、秘密鍵 S (64ビット)を入力と
して、暗号文 C ((n + 2)× 64ビット)を出力する。復号は、暗号文 C (64× n′ ビット)、
冗長符号 R (64ビット)、秘密鍵 A ( 6= 0,64ビット)、秘密鍵 B (64× n′ ビット)、秘密鍵
S (64ビット) を入力して、改ざん検出信号、またはメッセージM (64× (n′− 2)ビット)
を出力する。安全性については、メッセージ秘匿とメッセージ認証を同時に達成すること
と、現実的に攻撃の適用が困難となるような構成 (暗号解読の標的となる擬似乱数生成器
の出力が一意に決められない)を目指した、としている。安全性は擬似乱数を発生する機
構「擬似乱数生成器」の安全性に基づく。MULTI-S01は擬似乱数生成器として Panama
を用いている。

3.3.5.2 技術仕様

暗号化処理では、メッセージ M、冗長性 R (64 ビット)、秘密鍵 K (256 ビット)
をそれぞれバイト列によるデータ (M(8)i (i = 1, . . . , dm/8e ), R(8)i (i = 1, . . . , 8),
K(8)i (i = 1, . . . , 32))として入力する。暗号化処理の出力は暗号文 C であり、C の長さ
は 64× (dm/64e+2)ビットで、バイト列として出力する。これに対応する復号処理では、
暗号文 C (cビット)、冗長性 R (64ビット)、秘密鍵K (256ビット)をそれぞれバイト列
によるデータ (C(8)i (i = 1, . . . , dc/8e), R(8)i (i = 1, . . . , 8), K(8)i (i = 1, . . . , 32))と
して入力する。復号処理の出力は復号結果M ′ または改ざん検出信号であり、メッセージ
が出力される場合には、これをバイト列として出力する。暗号化 · 復号処理の内部は 64
ビットのブロックごとの処理で構成され、処理全体のブロックの数を n = dm/64e+ 2と
する。擬似乱数生成器は、K を入力として、A (64ビット)と B (64× (n + 2)ビット)、
S (64 ビット) を出力する。よって、暗号化処理のデータランダム化部分は、M , R, A,
B, S を入力として C を出力し、復号処理のデータランダム化部分は、C, R, A, B, S を
入力とし、復号結果M ′ または改ざん検出信号を出力する。鍵、平文、暗号文、冗長デー
タ、初期値はバイト単位の列として扱う。これらは 64 ビットのデータ型との変換の際、
Big-Endianにより変換される。

3.3.5.3 その他

MULTI-S01が、ベースとして用いる技術に擬似乱数生成器Panamaがある。Panama
は、1998年に J. Daemenと C. Clappが提案した暗号モジュールであり、ストリーム暗
号、およびハッシュ関数の構成方法として用いることができる。Panamaは、計算量的
に安全な擬似乱数生成器として提案されており、これまでの暗号学、共通鍵暗号技術、計
算量理論、計算機科学、代数学、統計学などに基づいた設計が行われた、としている。な
おMULTI-S01で用いているのは Panamaの擬似乱数生成器の機能のみである。
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3.3.5.4 詳細評価結果 (2000年度)

■安全性評価
ストリーム暗号としての安全性に関しては、現時点では学会等での厳密な評価が得られて
いないがおおむね安全である。システム設計時に、改ざん検出機能と鍵管理機能に関して
注意を払えば、運用上の問題は少ないと思われる。MULTI-S01は、擬似乱数生成器と攪
拌関数で構成されている。擬似乱数生成器からの出力系列の乱数性に関しては、長周期
性、線形複雑度、相関値、0/1等頻度性、連、一様性に関して詳細評価が行なわれ、特筆
すべき問題点は報告されなかった。乱数系列の周期に関しては K, Q から決定されるた
め、十分な評価が行なわれていない。ただし、これは乱数系列に問題があるという積極的
な指摘ではない。攪拌関数の入出力における相関性に関しては、擬似乱数生成器からの入
力と暗号文出力との相関、およびメッセージ系列と暗号文出力の相関に関して詳細評価が
行なわれ、特筆すべき問題点は報告されなかった。MULTI-S01の攻撃評価では、Divide
and Conquer Attack、相関攻撃、線形解読法、 差分解読法が行なわれたが、大きな危険
性は報告されていない。ただし、差分解読法では、同一の鍵でメッセージを暗号化した場
合の攻撃が報告されているが、鍵の管理を厳密に行えば回避できる。

■ソフトウェア (SW)実装評価
以下の環境で SW実装評価を実施した。評価結果は表 3.46の通りである。

表 3.46: データランダム化部速度測定結果 (単位 [cycles/block])

Pentium III (650MHz)
言語 ANSI C

プログラムサイズ 12868 KByte
コンパイラオプション /nologo /G6 /ML /W3 /GX /O2 /Ob2 /D ”WIN32”

/D ”NDEBUG” /D ” CONSOLE” /D ” MBCS” /Fas
/Fa”Release/” /Fp”Release/VLIW64 NEW.pch”
/YX /Fo”Release/” /Fd”Release/” /FD /GM /c
暗号化 (最速値/平均値) 復号 (最速値/平均値)

1回目 176 / 180 -
2回目 175 / 177 -
3回目 176 / 177 -

備考 ストリーム暗号は本来、HW実装を主眼としている。Panamaに関しては応募者
独自の実装ではなく、入手可能な最速のプログラムが使用されている。これは、特別
な最適化は施されていない C言語プログラムである。

自己評価書では、表 3.47の結果となっている。

■ハードウェア (HW)実装評価
アルテラ社の FPGA (Field Programmable Gate Array)上で、C言語で作成されたプロ
グラムに対して、Verilog HDLにより回路記述し、シミュレーションを行った。使用した
開発環境は、
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表 3.47: 自己評価書での評価結果
メモリ使用量 速度 (Mbps) (clock/byte)

初期化 2.4Kbyte
暗号化 3.6Kbyte 270.7Mbps 17.7
復号 3.7Kbyte 267.3Mbps 18.0

言語 C:
コンパイラオプション (DEC cc): 最適化オプション -tune ev56 -arch ev56 -O6
CPU: Alpha 21164A 600 MHz RAM:512 Mbyte
OS: DIGITAL UNIX 4.0E

· ModelSim VHDL/Verilog Version 5.4e (Model Technology)
· Synplify (Synplicity Inc.)

である。評価結果は表 3.48の通りである。

表 3.48: HW実装評価結果

動作周波数 (MHz) 処理速度 (Gbps) リソース使用量 使用 FPGA
18.8 1.203 19,811/42,240 ATOMs (46%) EP20K1000E

自己評価書では、次の結果となっている。

0.35µmの CMOS技術
(1)処理速度優先: 140kゲート、動作周波数 140MHz、9.1Gbpsの処理スループット
(2)論理規模優先: 68kゲート、動作周波数 620(200)MHz、620(200)Mbpsの処理スルー
プット

■その他評価
仕様書では「乱数列番号Qの使用法と注意」で、「平文の暗号化ではいつも必ず新しい (今
まで装置が発生したことがない) 擬似乱数を使わなければならない。これは安全性に関す
る技術的理由によるものである。」とあるが、その「技術的理由」については述べられて
いない。特に、今まで装置が発生したことがない擬似乱数かどうかをどのように判定する
のか不明である。前者の「技術的理由」が、同じ乱数列の重複使用をしてはならないこと
を意味するならば、ストリーム暗号一般に言えることであり、MULTI-S01の問題とはな
らない。後者に関しては、「乱数列番号 Qが異なれば、同一の乱数列が発生することが無
い」ことを示した報告が無いので不明となる。現在の統計評価が十分とは言いきれない
が、安全性の問題が指摘されるような結果は出ていない。

3.3.5.5 詳細評価結果 (2001年度)

CRYPTREC Report 2000 における MULTI-S01 に対する暗号評価の結果は、次のよ
うにまとめられる。

• ストリーム暗号としての安全性については今のところ問題はみつかっていない。
• 現時点では学会等で厳密な評価が得られておらず、継続的な評価が必要。
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• SWにおける処理速度は速いグループ。

上記の評価結果を受け、本年度は MULTI-S01 の安全性について継続的な評価を実施し
た。具体的手順としては、擬似乱数生成部 (Panama)と利用モードを実現する暗号化部
を切り離し、各々について安全性を評価する手段によって、より精密な評価が可能となる
であろうと考えた。各詳細評価内容は次の通りである。([ ]は評価者数。)

1. MULTI-S01を暗号利用モードとみた評価 [2]
2. Panamaの理論的暗号解析に対する安全性 [2]
3. Panamaの計算機による乱数性検定 [1]

以下、2001年度に行なったこれらの安全性評価について各々の概要とその結果を述べる。
なお次節、次々節において、記号 “•” に続く記述は外部評価者によるレポート内での評価
をまとめたものであり、“

√
” に続く記述はそれらを受けた委員会コメントである。

3.3.5.6 MULTI-S01の暗号利用モードとしての安全性評価

MULTI-S01装置内部の暗号部品である Panamaの利用方法と安全性との関連につい
て評価を行う。なおMULTI-S01で用いているのは Panamaの擬似乱数生成器の機能の
みであるため、本評価では Panamaの内部構造までは踏み込まない。

■MULTI-S01仕様書について

• MULTI-S01 の仕様書は、一つのメッセージを暗号化する方法について述べている
が、複数のメッセージを暗号化する方法について明確に述べていない (評価者 2)。√
評価者 2 は複数のメッセージの暗号化方法を提案している。提案暗号化方法は、
MULTI-S01の仕様書にある暗号化方法の自然な拡張になっている。

■MULTI-S01の安全性の定義について

• 自己評価書の安全性の定義は、標準的な安全性の定義と比べると非常に弱い定義で
ある。自己評価書では、privacy に関しては「一つの暗号文による暗号文単独攻撃を
行う敵」に対する安全性を、authenticityに関しては「一つの平文・暗号文ペアから
なる既知平文攻撃を行う敵」に対する安全性を証明している。これに対し、提案者は
privacy 及び authenticity 両方に関して「適応的選択平文攻撃を行う敵」に対する安
全性を証明しなければならない。(評価者 1)

• ストリーム暗号の authenticated encryption の安全性の定義は、一般的には知られ
ていない。ストリーム暗号に適した安全性の定義を与える (評価者 2)。√
評価者 1 及び評価者 2 共に提案者が考えるべき安全性の定義を与えている。privacy
に関する安全性の定義 (indistinguishability from random bits) は評価者 1 及び
評価者 2 で全く同一の定義となっている。authenticity に関しては評価者 1 は
verification oracle に 1 回しか質問を許さないのに対し、評価者 2 は複数回の質問を
許しており、評価者 2 の方が強い定義になっている。

■MULTI-S01 の安全性について
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• 評価者 1 は MULTI-S01 が自ら提案した安全性の定義を満たすことの証明の指針、
概要を与えている。評価者 1 の証明は未完成であり、提案者自身が証明を完成させる
べきである、と述べている。

• 評価者 2 は MULTI-S01 が自ら提案した安全性の定義を満たすことを示している。√
MULTI-S01 の計算量的安全性は評価者 2 によって示された。また SCIS2002 にお
いて、提案者による同様の結果が報告されている [5]。

■代替方式について

• Vernam暗号と Carter-Wegman MACを組み合わせればMULTI-S01と同様のスト
リーム暗号の authenticated encryption を作ることができ、この構成の方が、構造
的に簡単で暗号文が短く、任意の長さのメッセージを扱うことができる。(評価者 2)√
Vernam 暗号と Carter-Wegman MAC の組み合わせの場合と、MULTI-S01 とはそ
れぞれに優位点があると考えられるため、現状では比較が困難と考えられる。

■結論

√
評価者 1 及び評価者 2 は MULTI-S01 の安全性を Panamaの安全性に帰着させる、
という観点から、MULTI-S01 の計算量的安全性を評価している。MULTI-S01の安
全性を適切に定義しその観点のもとで評価した結果、本暗号の安全性は Panamaの
安全性に帰着可能であることが示された。

3.3.5.7 Panamaの理論的暗号解析

MULTI-S01 の安全性は、Panama の影響が大きいことからモジュールとして利用さ
れている Panama 自身の安全性を理論的に評価する必要がある。なお前節の結果から、
MULTI-S01 の安全性は Panama に帰着されることが示されたことから、本節の結果
は直接 MULTI-S01 の安全性に影響する。Panama は 1998 年に Daemen と Clapp に
よって提案された暗号アルゴリズムであり、ハッシュ関数と擬似乱数生成器の 2 種類を
含むが、MULTI-S01 で用いているのは擬似乱数生成器のみである。よって本評価では
Panamaの擬似乱数生成部の安全性のみ評価する。

本評価で実施された暗号解析は次の 5 項目である。

1. Chosen-IV Collision Attacks (評価者 1)
2. Chosen-IV Differential Attacks (評価者 1)
3. Chosen-IV Related-Key Attacks (評価者 1)
4. An Equivalent Representation (評価者 2)
5. Analysis of Simpler Variants of Panama (評価者 1, 評価者 2)

1から 3までの解析はいずれも Panamaの Deviation Parameterと呼ばれる 256ビット
の値を、攻撃者が自由に選択できる場合を想定している。この値は Panamaへ入力され
る公開情報であると考えられる。秘密鍵 (256ビット)を K、Deviation Parameter を Q
とし、Panamaの出力するKey Streamを Panama(K,Q)とする。安全性の評価基準と
しては、あらゆるK について、Qを攻撃者がどのように定めたとしても Panama(K,Q)



3.3 詳細評価対象暗号 (個別暗号)の評価 129

と 2 値の一様確率変数との区別が計算量的に困難となることが挙げられる。解析 4 は
Panama のある等価表現を示し、その中で互いに独立な要素を示している。解析 5 は
Panamaに対する数種類の簡略化バージョンについて暗号解析を行なった結果である。

■Chosen-IV Collision Attacks

• ある K について、Panama(K,Q) = Panama(K, Q′) となる (Q,Q′) (Q 6= Q′)が
存在するのならば、このような Qと Q′ を選択することにより秘密鍵が K であるか
否かを、ほぼ正確に判定できるが、Panamaの構造を調査したところ、このような
K は存在しないと分かった。しかし、Qがより長いビット長を持つ場合ははっきり
しておらず、例えば、Qが 512ビットの場合でも存在するかもしれない。(評価者 1)√
少なくとも任意に Qを長くとれる場合は、このようなK が存在するはずである。ま
た Rijmen et.al.の結果 [4]を見れば、K が与えられた元では、そのような (Q,Q′)の
組は現実的に見つけられるといえる。

■Chosen-IV Differential Attacks

• K と Qを Push (バッファーへ入力)した直後の Panamaの内部状態をM、Blank
Pullを済ませて Key Streamを出力する直前の内部状態をM ′ とすると、Q,M,M ′

の差分に関して、高い確率で成立する式 (Differential Equation)が存在すれば、この
式の計算を攻撃の手段として利用できるが、解析の結果高い確率を持つ Differential
Equation は見つけられなかった。ただし Rijmen et.al. の結果からは、入力全体
(K, Q) の差分とM,M ′ の差分については、高い確率の Differential Equation が存
在することを示している。(評価者 1)

■Chosen-IV Related-Key Attacks

• K と Qに任意の差分値を加えた時の Key Stream Panama(K ⊕∆K, Q⊕∆Q) を
得られるという仮定のもとでの攻撃が考えられる。(評価者 1)√
この攻撃は、Qが 512ビットであるときは Collision Attacksと関連するが、そうで
ない限りは非現実的な状況のもとでの攻撃である。

■An Equivalent Representation of Panama

• 時点 tにおけるバッファーの i番目 (i = 0, . . . , 31)の段の j 番目 (j = 1, . . . , 8)の語
(word)の、k 番目 (k = 1, . . . , 32)のビットを、bi

j,k(t)で表す。j, k を省略した場合
は、それぞれについてのベクトル表現であるとする。同様に、時点 tにおける State
の j 番目 (j = 0, . . . , 17)の語 (word)の k 番目のビットを aj,k(t)で表す。
バッファーの 25 番目の更新が b25

j (t + 1) = b24
j (t) ⊕ b31

j+2mod8
(t) となることから、

バッファーの更新だけを見ればビットの変化が影響する範囲は {b0, b2, b4, b6} と
{b1, b3, b5, b7}とに分けられる。また、更新が語単位であるので、ある段での k 番目
のビットの変更は、他の段の k番目以外のビットには影響しない。従って、Panama
の構成を 64個の部分構造に分解して表現することができる。(評価者 2)√
バッファーが上述の部分構造に分割できるため、Pushモードではバッファー内の 1
ビットを変えても、その影響は各部分構造内に限定される。しかし Pullモードでは、
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バッファーへの入力が Stateに依存するため、バッファー内の 1ビットの影響が全体
に及ぶことになる。

■Analysis of Simpler Variants of Panama

Panamaを簡略化したものとして評価者 1により Blank Pullsを省略した場合、評価
者 2により Panama-S1, Panama-S2, Panama-SM があげられているが、ここでは
主に、最も重要と思われる Blank Pullsを省略した場合とPanama-S2, Panama-SM
について説明する。

(1) Panamaにおける Blank Pullsを省略した場合

• Blank Pullsを省略した場合は、K と Qを Pushした後の内部状態のうち、Stateの
一部である a8, . . . , a16 は Key Streamの最初の 256ビットに相当するが、これらは
Qに依存せず決まる。従って、Qを変えた時 Key Streamの最初の 256ビットが変
化するか否かで区別すればよい。同様のことは、Blank Pullの回数が、正規の回数で
ある 33回よりも少ない場合には起きうる。Blank Pullsが 14回以内の場合、適当な
差分ベクトルを持つ入力ペアを用いて一様確率変数との区別が可能となる。(評価者
1)√
この方法は Related-Key Attackに分類されるため、あまり現実的とは言えないもの
の K の分布が低いエントロピーを持つような場合には有効と思われる。ここで示し
たような解析が、正しく 33回の Blank Pullsを行う場合にも有効であるかは不明で
ある。√
MULTI-S01は、Blank Pullsを行うかどうかについて、何も言及していない。Ref-
erence Implementation では Blank Pulls を行っているため問題がないが、前述の
Related-Key Attack を考えると、Blank Pulls を行うということを明記する必要が
ある。

(2) Panama-S2

• Panama-S2とは、Stateの更新の関数 ρ = σ ◦ θ ◦ π ◦ γ の代わりに ρ = σ ◦ π とい
う更新の関数を用いるバージョンである。攻撃は、長さ n (語単位) の Key Stream
[aj(t)]16j=9, t = 1, . . . , nを得たもとで、Pullを行っているある時点での、バッファー
と Stateの内容を推定することにより、以後の Key Streamを計算することが可能と
なる。(評価者 2)√
攻撃アルゴリズムは論理的には間違いがないと思われるが、攻撃アルゴリズムの計算
量を、“Proportional to 265” であるとしているが、アルゴリズム中で探索する変数
の数は 24·7 · 225 = 253 なので、トータルでは “Proportional to 258” が正しいと思わ
れる。

(3) Panama-SM

• 最も Panamaと似ているバージョンである Panama-SMでは、Stateの更新関数を
ρ = σ ◦ θ∗ ◦ π ◦ γ∗ と置く。報告書では θ∗ と γ∗ が満たすべき条件を具体的に挙げ
ているが、要は a∗j (t) ≡ θ∗ ◦ π ◦ γ∗(aj(t)) としたときに、a∗2(t), a∗4(t), a∗7(t), a∗9(t),
a∗11(t), a∗12(t), a∗14(t), a∗16(t) については Key Streamのみで計算可能であるという
条件を満たしていればよい、というものである。この条件により、攻撃アルゴリズム
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自体は Panama-S2となんら変わりなく実行することが可能となっている。(評価者
2)

■結論

• 結果として、一番シンプルな攻撃については安全であり、その他 2つについても特に
安全性が低いとは結論できていないが、これは評価にかける時間の少なさに依るとこ
ろが大きい。(評価者 1)√
Panama-S2と Panama-SM では、Stateの更新における中間の計算結果の一部が、
Key Stream より確定的に求まるという、Panama にはない性質を持つ。この性質
自体が攻撃アルゴリズムに大きく寄与しているため、報告書で示された攻撃が直接的
な脅威となることはないと思われる。しかし An Equivalent Representation で述べ
られているように、“Panamaの構造を 64個の部分構造へ分割して表現することが
できる” という性質があり、この性質を利用した攻撃が存在する可能性はある。√
実際の Panamaでは、θ ◦ π ◦ γ(aj(t)) が上記のような都合のよい条件を持つ訳では
ないので、この攻撃アルゴリズム自体をわずかに修正 (例えば、探索すべき変数の数
を増やすなど) することで実際の Panamaへ攻撃できるとは考えられない。√
評価者 2 は Panama の改良案として、バッファーの b25

j (t) の更新をより複雑にす
ることで、上記の性質を持たないようにすべきだとしている。これは妥当な案だが、
バッファーの更新を並列処理することが困難となるという、実装上の問題を同時に引
き起こす可能性がある。

3.3.5.8 Panamaの乱数性に関する統計検定結果

ここでは MULTI-S01 で使用されている Panama の統計的性質について解析を行う。
すなわち Panama の内部構造には一切立ち入らず、Panama を擬似乱数生成器として
Black-Box的に捉え、その出力系列の各種統計的性質について評価を行ない、ストリーム
暗号 MULTI-S01 の構成要素として必要十分な性能を備えているかを検定した。擬似乱
数性の検定法には NISTの SP 800-22に付属する擬似乱数検定プログラムを用いて検証
した。

その結果、初期攪拌 32回後では、入力の偏りによる出力乱数の系列間の偏りは全く見
られないと考えられる。また、Panama生成の出力系列と真性乱数系列とは多くの統計
的性質において区別がつかないと判断される。

■擬似乱数生成器 Panama Panama は、1998 年に J.Daemen らによって提案された
暗号モジュールであり、Panamaによってストリーム暗号やハッシュ関数らが構成可能
である。

Panamaは 256ビットの秘密鍵 Kと 256ビットの乱数列番号 Qを入力とし、任意長
の擬似乱数列を出力する。Panamaは次の 3つの動作モードを有する。

• reset モード: 内部状態のリセット
• push モード: 秘密鍵 Kや乱数列番号 Qの入力
• pull モード: 初期攪拌と擬似乱数列の生成
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■統計試験ツール、SP 800-22 とは? ここで採用した統計試験ツールは NIST の SP
800-22である。SP 800-22は NISTが公開している暗号アプリケーションのための乱数
と擬似乱数の統計試験ツール及びそのドキュメントである [6, 7]。なお、AES選定では、
その候補暗号に対して本ツールによる統計検定が行われた。SP 800-22には 16通りの検
定法があり 189種類の試験を行うことができる。次に SP 800-22で実行可能な統計検定
法の一覧を示す。

• Frequency Test
• F-T within a Block
• Cusum Test
• Runs Test
• Test for the Longest Runs of Ones in a Block
• Binary Matrix Rank Test
• Discrete Fourier Transform Test
• Non-overlapping Template Matching Test
• Overlapping Template Matching Test
• Mauer’s Universal Statistical Test
• Approximate Entropy Test
• Random Excursion Test
• Random Excursion Variant Test
• Serial Test
• Lempel-Ziv Compression Test
• Linear Complexity Test

一方、SP 800-22の出力は「合格率」と「分布」である。各試験では、検査対象の擬似
乱数列が正規分布もしくは χ2 分布のどの辺りに位置するかを P-Valueという値 (0 ∼ 1)
で表現する。出力の「合格率」とは P値が 0.01 以上を合格とし、300系列に対する合格
率である。「分布」とは 300系列分の P値が一様かどうかを検査するものであり、各系列
の P値を 10%ごと 10区間で集計して評価する。

■乱数検定 (実験結果) 評価方法としては、暗号アルゴリズムの特性を検討するために、
暗号アルゴリズムの一部を使用して攪拌過程が検討可能な [Partial Round Test] と暗
号アルゴリズム全体での擬似乱数性の検査する [Full Round Test] の 2 種類のテストを
行った。

[Partial Round Test]
Panamaを 256ビットブロック暗号とみなし、秘密鍵を鍵、乱数列番号を平文、32
回の初期攪拌を Roundと見なすことで Partial Round Test を行った。Panamaで
は鍵と平文 (乱数列番号)の扱いが同じであることに注意して、Plaintext/Ciphertext
Correlation と同様に鍵との相関を見る Key/Ciphertext Correlation を追加した。
こうして秘密鍵や乱数列番号に偏りがある場合に出力系列間に偏りがあるかどうかを
評価できる。その結果を Round順に並べることで、入力された鍵や乱数列番号の攪
拌されてゆく様子が観測できる。

[Full Round Test]
以下の手順で Full Round Test を実行した。
1. Panama に対して乱数で生成した秘密鍵と乱数列番号を入力し初期攪拌後の

314572800ビットの擬似乱数列を生成
2. 1. で生成した擬似乱数列を 1048576 × 300 とみなし SP 800-22 で統計試験を
実行



3.3 詳細評価対象暗号 (個別暗号)の評価 133

3. 1.及び 2.を 128回繰返し SP800-22の「合格率」と「分布」を出力
ここで手順 3.を 128回繰り返したのは信頼性向上のためである。

以上の統計検査の結果、Panamaの擬似乱数性には特段の欠陥は見当たらないと判断
される。

■その他 今回統計検定を実際に行った過程で、NIST の乱数検定ドキュメント SP
800-22 に付属している検定プログラム [7] には、少なくとも 2 箇所 (検定項目 DFT、
Lempel-Ziv 各々の「分布」評価) で Heuristicなパラメータが真性乱数のそれからずれて
いる可能性があることが判明した。

■結論 Panamaの統計的性質に関して SP 800-22を用いて評価を行った。Panamaの
初期攪拌における秘密鍵と乱数列番号の攪拌性を評価した結果、入力する秘密鍵や乱数列
番号のデータの偏り、差分の偏り、及び入力データとの相関の全てについて、初期攪拌回
数は 7回程度で十分な攪拌が行われていることが判明した。そのために Panama仕様の
擬似乱数列が出力される初期攪拌回数 32回では、入力の偏りによる出力乱数の系列間の
偏りは全く見られないと考えられる。

また Panama を用いて長い擬似乱数系列を出力した場合の統計的性質を評価した結
果、その擬似乱数系列は数多くの統計的性質において真性乱数系列と区別がつかないと判
断できる。以上 Panamaに対する乱数検定からは、Panamaの擬似乱数性に関して特段
の欠陥は見当たらないと言える。

3.3.5.9 総評

2001年度の詳細評価によって、MULTI-S01の安全性が疑似乱数生成器 Panamaの性
質に帰着されることが示された。一方で Panamaに関する安全性解析、統計検定の結果
からは、致命的な欠点は見付からなかった。2001年度の評価から、本暗号の安全性に対す
る不安が完全に払拭されたとは言いがたいものの、疑似乱数生成器としての安全性が理論
的に証明されている例はごく少なく、特に高速演算を特徴とする場合には、安全性を完全
に保証することが一般的に言って困難であると考えられることから、この状況を本暗号が
持つ特有の問題点として指摘し続けることが適切であるとは考えにくい。本暗号は 2002
年度以降の監視対象暗号と判断する。
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3.4 監視状態の暗号の評価

3.4.1 Hierocrypt-L1

3.4.1.1 技術概要

Hierocrypt-L1は 2000年 9月 8日に情報処理学会・コンピュータセキュリティ研究会
において、東芝により提案された共通鍵ブロック暗号である。8ビット S-Boxを 8個並
列に並べたバイト換字層 (S) と GF(28) 上の 4×4 MDS 行列を 2 個並列に並べたバイト
置換層 (MDSL)、GF(232)の 2×2 MDS行列からなるバイト置換層 (MDSH)、鍵加算層
(K)から構成される。段関数の一段は Sから始まりMDSL、K、S、MDSH と続き Kで
終わる。最終段は Sから始まりMDSL、K、Sと続き Kで終わる。暗号化処理は Kから
始まり、段関数を 5段繰り返した後、最終段の処理を一段行う。

技術のポイント 入れ子型 SPNの採用による計算効率と安全性の両立

3.4.1.2 技術仕様

■入出力鍵サイズ

• 入出力サイズ: 64ビット
• 鍵サイズ: 128ビット
• 段数: 6段
• 構造: 入れ子型 SPN

■設計方針

• 主要な共通鍵暗号攻撃法に対して十分強く、主要なプラットフォーム上で高速で動作
し、実装サイズもコンパクトになることを目標としている。

• 計算効率と安全性の両立を高めるため、データランダム化部には SPN構造を再帰的
に利用した入れ子型 SPN構造を採用している。

• S-boxは、ガロア体上のべき乗関数を基本として、差分/線形解読法に対する耐性に
関する最適化を行なっている。さらに、べき乗関数をビット置換とアフィン変換で挟
むことにより代数的攻撃法の適用を困難にしている。

• 拡散層は、符号理論を用いて活性 S-box数の下限が大きな値を取るものを多数生成し
て候補とし、安全性と実装効率の条件で絞り込んでいる。
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• 鍵スケジュール部は、64ビット Feistel型構造を基本構造とし、中間出力を組み合わ
せて拡大鍵を生成する。復号時にも on-the-flyでの鍵設定の初期遅延が小さくなるよ
う、中間鍵列が途中で逆転して戻ってくる折り返し型の構造を採用している。

3.4.1.3 その他

Hierocrypt-L1は 128ビットブロック暗号 Hierocrypt-3とほぼ同一の構造を持つ。両
者共、データランダム化部のみの復号処理速度は暗号化のそれより僅かに遅い。

3.4.1.4 安全性評価結果

6段 (12層)中 7層までは Square攻撃が可能であり、特に Square攻撃の拡張には
今後注意する必要があると思われるが、現在のところ脅威となる攻撃方法は見つかってい
ない。

■解読可能段数 Fergusonらの手法 [2]に Type1の拡張 [3]を適用することで、6段 (12
層) 中 6 層まではショートカット可能である [5]。その際に必要な選択平文数は 235 であ
り、計算量は 272 回の段関数計算量と同等である。さらに、もう一段分の鍵を推定するこ
とにより 7層までは攻撃が可能であることが詳細評価により示されている。その際に必要
な選択平文数は 237 であり、計算量は 2117 回の段関数計算量と同等である。具体的には、
左 (あるいは右)4バイトのみ活性な Λ集合を与えると、4層目の入力は 8バイト全てが活
性な Λ集合となり、5層目の入力はバランスする。7層目の出力からさかのぼり 5層目の
入力の各バイトがバランスしているか否かを判定することにより 5 層から 7 層の関連す
る鍵の妥当性を検証できる。

■安全性の根拠 自己評価書及び詳細評価において以下の 2点が確認されている。(1)最
大差分/線形特性確率は 2段 (4層)で 2−90 を超えない。(2)最大差分/線形確率は 2段以
降 2−48 を超えない。(1)は活性 S-box 数の下限から明らかであり、(2)は各段の鍵が独立
かつ一様との仮定の基で Hongらの手法 [4]を用いて証明可能である。なお、3段以上の
段数において最大差分/線形確率が 2−48 より確実に小さな値をとるか否かは現在のとこ
ろ明らかになっていない。ちなみに、自己評価書で求められている 3段以上の最大差分/
線形確率は、自己評価書において説明されているように正確な値ではなく証明可能な数値
ではない。3段以降の最大差分/線形確率の上限が 2−48 より小さくなることが必ずしも言
えない理由は以下のとおりである。3段以降の Hierocrypt-L1は最大差分確率が 2−48 で
ある (bijective な)S-Boxが直列につながっていると考えることができる。最大差分確率
が 2−48 である S-Boxを直列に複数つなげたとしても最大差分確率が 2−48 より小さくな
ることは必ずしも言えない。

自己評価書において、Truncated差分に関しては、6段中 3段 (5層)でランダム置換と
区別できなくなることが確認されており、高階差分攻撃に対しては、S-boxの代数次数が
7次であること、代数構造を複雑にするため S-boxの入力側でのビット置換が行われてい
ること、また、拡散層にMDS行列を用い S-boxとの組合せたときの多項式表現の項数の
最大化を行なっていることから、効率的な高階差分が発見される可能性は極めて低いであ
ろうと予想されている。
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3.4.1.5 ソフトウェア (SW)実装評価

以下の環境で SW実装評価を実施した。評価結果は表 3.49及び 3.50の通りである。

表 3.49: データランダム化部速度測定結果 (単位 [cycles/block])

Pentium III (650MHz)
言語 ANSI C + アセンブラ (486命令)

プログラムサイズ 52982 Byte (暗号化/復号/鍵スケジュール含む)
コンパイラオプション VC++6.0 速度優先オプション使用

暗号化 (最速値/平均値) 復号 (最速値/平均値)
1回目 199 / 201 204 / 206
2回目 199 / 201 204 / 206
3回目 200 / 201 204 / 205

Ultra SPARC IIi (400MHz)
言語 ANSI C + アセンブラ

プログラムサイズ 24496 Byte (暗号化/復号/鍵スケジュール含む)
コンパイラオプション cc -native -fast -xarch=v9 -xCC

暗号化 (最速値/平均値) 復号 (最速値/平均値)
1回目 378 (332) / 380 (336) 500 (304) / 504 (307)
2回目 378 (332) / 380 (336) 500 (304) / 504 (308)
3回目 378 (332) / 380 (336) 500 (304) / 504 (308)

Alpha 21264 (463MHz)
言語 ANSI C

プログラムサイズ 84328 Byte (暗号化/復号/鍵スケジュール含む)
コンパイラオプション cc -O3

暗号化 (最速値/平均値) 復号 (最速値/平均値)
1回目 210 (179) / 214 (182) 210 (179) / 212 (182)
2回目 210 (179) / 214 (182) 210 (179) / 212 (182)
3回目 210 (179) / 213 (182) 210 (179) / 212 (182)

備考 Ultra SPARC IIiと Alpha 21264の測定において、(カッコ)内の値は応募者によ
る測定プログラムの改変した場合の測定値。測定プログラムは汎用性を持たせるため
巨大なバッファ領域を確保しているが、その領域を必要な分だけ取るように改変し
た。速度評価の主旨を違えるような改変は行っていないことは確認済み。

応募者からは以下の自己評価が報告されている。

CPU: Pentium III 550MHz
1次キャッシュ: 32KB、2次キャッシュ: 512KB
RAM: 256MB
OS: Windows 2000 Professional build 2195
速度
鍵生成: 3.07Mkeys/sec、179.0 cycles
暗号化: 139.13 Mbps、253.0 cycles
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表 3.50: 鍵スケジュール部+データランダム化部速度測定結果 (単位 [cycles/block])

Pentium III (650MHz)
言語 ANSI C + アセンブラ (486命令)

プログラムサイズ 52982 Byte (暗号化/復号/鍵スケジュール含む)
コンパイラオプション VC++6.0 速度優先オプション使用

暗号化 (最速値/平均値) 復号 (最速値/平均値)
1回目 374 / 375 616 / 618
2回目 374 / 377 616 / 617
3回目 374 / 375 616 / 618

Ultra SPARC IIi (400MHz)
言語 ANSI C + アセンブラ

プログラムサイズ 24496 Byte (暗号化/復号/鍵スケジュール含む)
コンパイラオプション cc -native -fast -xarch=v9 -xCC

暗号化 (最速値/平均値) 復号 (最速値/平均値)
1回目 718 (616) / 721 (620) 1203 (1014) / 1215 (1031)
2回目 718 (616) / 721 (619) 1203 (1012) / 1215 (1030)
3回目 718 (616) / 721 (620) 1203 (1015) / 1215 (1031)

Alpha 21264 (463MHz)
言語 ANSI C

プログラムサイズ 84328 Byte (暗号化/復号/鍵スケジュール含む)
コンパイラオプション cc -O3

暗号化 (最速値/平均値) 復号 (最速値/平均値)
1回目 390 (386) / 394 (389) 625 (617) / 654 (648)
2回目 390 (386) / 394 (389) 625 (617) / 653 (648)
3回目 390 (386) / 394 (389) 625 (617) / 653 (648)

復号: 67.56 Mbps、521.0 cycles

機種: JT6N5
プロセッサ: Z80 (5MHz)
ROM: 48KB
RAM: 1KB
EEPROM 8KB
記述言語: Z80アセンブラ

メモリ使用量
ROM: 26 bytes
RAM: 2,447 bytes
速度
暗号化: 3.88 ms
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3.4.1.6 ハードウェア (HW)実装評価

以下の環境で HW実装評価を実施した。評価結果は以下の通りである。

評価環境: 三菱 0.35µm CMOS ASICライブラリ
回路記述: Verilog-HDL
Synthesizer: Design Compiler

表 3.51: HW実装評価結果
回路規模 (Gate) データランダム化部 278,130

鍵スケジュール部 95,397
制御回路部 —

Primitive全体 373,526
クリティカルパス (ns) 70.13
処理速度 (Mbps) 912.59

その他 クリティカルパス長の短縮 (処理速度向上) を重視し、回路規模は大きくても構
わないとした場合の実装評価である。また、クリティカルパスに鍵スケジュールは含
まれていない。

また、応募者からは以下の自己評価結果が報告されている。

設計環境: SYNOPSYS社製 Design Compliler 1999.10-3
シミュレーション条件: 1.35V 70℃ (標準ケースでは、1.5V25℃)
スループット: 586 Mbps (128.2MHz, 14clock, 6ラウンド)

参考文献
[1] 大熊、佐野、村谷、本山、川村, ブロック暗号 Hierocrypt-3 および Hierocrypt-L1
の安全性について, SCIS2001, 2001

[2] N. Ferguson, J. Kelsey, S. Lucks, B. Schneier, M. Stay, D. Wagner, and D. Whit-
ing, Improved Cryptanalysis of Rijndael, available at http://www.counterpane.
com/rijndael.html, 2000

[3] J. Daemen, L.R. Knudsen, and V. Rijmen, The block cipher Square, Fast Soft-
ware Encryption: LNCS 1267, pp.149-165, 1997

[4] S. Hong, S. Lee, J. Lim, J. Sung, and D. Cheon, Provable Security against
Differential and Linear Cryptanalysis for the SPN Structure, FSE2000, 2000.4

[5] 村谷、大熊、本山、川村, 64 ビット版 Hierocrypt の提案, 情報処理学会研究報告
CSEC11-9, 2000/09
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3.4.2 MISTY1

3.4.2.1 技術概要

MISTY1は 1996年に三菱電機株式会社が開発したブロック長 64 ビット、暗号化鍵長
128 ビットの共通鍵ブロック暗号であり [10, 11]、今回、三菱電機から電子政府用暗号と
して応募された。MISTY1は Feistel構造と鍵依存線形変換を用いており、Feistel構造の
内部関数には、変形 Feistel構造を再帰的に組合せた関数が用いられている。この構造に
よって、MISTY1は差分攻撃/線形攻撃に対する証明可能安全性を持つことが示されてい
る [8, 9]。実装面では ICカード向け 8ビットプロセッサから 64ビット RISCプロセッサ
まであらゆる分野に適した暗号であり、とりわけレジスタが多いプロセッサでは Bitslice
実装法によってソフトウエアによる高速処理が実現できる点は大きな特徴である (Alpha
プロセッサでは 68 cycle/block) [12, 13, 14, 15, 16]。さらにハードウエアでは 10Kゲー
ト以下という極めて小さいサイズで実装可能であることも特徴の一つである [1, 2]。暗号
の発表以来 5年が経過しており、豊富な実績をもつ暗号である。

3.4.2.2 技術仕様

■大まかな構造

• ブロック長 64 ビット、暗号化鍵長 128 ビットのブロック暗号である。
• Feistel構造と鍵依存線形変換 (FL関数)を用いており、Feistel構造の内部関数には、
変形 Feistel構造を再帰的に組合せた関数が使われている。

• 段数は 4の倍数の範囲で可変であり、推奨段数は 8 段である。

■設計方針

• 安全性に関する何らかの数値的な根拠を持つこと。特にブロック暗号の汎用的で強力
な解読法である差分攻撃法と線形攻撃法に対する証明可能安全性の理論を用い、再帰
構造を用いることで小さく安全な関数から大きく安全な暗号が構成されている。

• プロセッサの種類によらずソフトウエアで実用的な性能を達成すること。できる限り
多くのアプリケーションで利用可能な暗号をめざし、特定のプロセッサでのみ高速処
理が可能となるような命令を用いず、あらゆるプロセッサで適度な高速性と小型化
が実現できる基本的な命令のみが採用されている。また ICカードでの実装を考慮し
ワークメモリサイズが小さくなるよう設計されている。

• ハードウエア上で十分な高速性を実現すること。算術演算はハードウエアでの速度低
下につながることがあるので採用せず、論理演算とテーブル参照だけからアルゴリズ
ム全体を構成されている。またテーブルの設計においてはハードウエアで最適化され
るように考慮されている。
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3.4.2.3 その他

MISTY1 が発表される 1 年前に開発者によって、MISTY1 で用いる変形 Feistel 構造
とその安全性に関する理論、並びにこの構造を用いたブロック暗号の具体例が複数示さ
れている。それらに暗号名は無いが、その一つ、Algorithm 1 として記述された暗号が
MISTY1 のベースになっていると考えられる [8, 9]。MISTY1 と同時に、同じく差分攻
撃/線形攻撃に対する証明可能安全性を持つ 64ビットブロック暗号MISTY2が発表され
ている [10, 11]。

MISTY1を携帯電話用にカスタマイズしたアルゴリズムとして KASUMIが 3GPPを
中心にして開発され、2000年 3月に次世代携帯電話 (W-CDMA)における秘匿と完全性
アルゴリズムのコア部分として採用されている [21]。

3.4.2.4 安全性評価結果

MISTY1のデータランダム化部は 3段で最大平均差分・線形確率が 2−56 以下になるこ
とが理論的に証明されており、線形攻撃法、差分攻撃法については十分安全であると考え
られ、さらに詳細評価での解析の結果、データランダム化部、鍵スケジュール部への従来
型攻撃に対する安全性についても問題はないと判断される。

実装型の攻撃について言えば、原理的にはほぼ全てのブロック暗号に適用可能であるた
め、本暗号についても実装時に注意した方がいいと考えられる。また一般的に ICカード
上に暗号を実装する場合には、既に対策が知られている S-boxに関してだけでなく、鍵依
存の線形関数である FL関数等についてもについて電力解析攻撃が有効とならないようソ
フトウエア実装時に配慮した方がよいと思われる。

■データランダム化部 線形攻撃法、差分攻撃法、丸め差分攻撃法、カイ 2乗攻撃法、分
割攻撃法、高階差分攻撃法、補間攻撃法、不能差分攻撃法、mod n 攻撃法、非全単射攻
撃法、Luby-Rackoff 流ランダム性について解析した結果、標準仕様の MISTY1 につい
て攻撃が有効となるものは認められなかった。なお、MISTY1の推奨段数は 8段である
が、5段以下 (FL関数を省いた場合には 6段以下)であれば、改良型高階差分攻撃法を用
いて鍵の全数探索より少ない計算量で拡大鍵の一部が推定可能であるとの結果が報告され
ている [19, 20]。また計算機を用いた解読実験では、5段MISTY1 (FL関数あり)の拡大
鍵の一部が約 1時間で導出されたとの結果が発表されている [4] (表 3.52参照)。さらに、
Impossible Differentialを用いた攻撃 [7]、Integral Cryptanalysis (Square Attack)を
用いた攻撃 [6, 5]、複数変数による補間多項式を用いた攻撃 [18, 4]等が発表されている。
しかしこれらの攻撃はいずれも段数を減らすなど標準仕様と異なるものに対する解析結果
であり、現時点では標準仕様のMISTY1の安全性に影響を与える結果は知られていない。

表 3.52: 攻撃段数と解読必要計算量
MISTY1 FL関数を除いたMISTY1

段数 データ量 計算量 データ量 計算量
4段 28.4 285 24 27.2

5段 222 233 210.5 217

6段 - - 210.5 293



3.4 監視状態の暗号の評価 141

■鍵スケジュール部 全数探索法、弱鍵・準弱鍵、関連鍵解読法、スライド解読法につい
て解析した結果、一部の解読法についてはその有効性を否定しきることはできないもの
の、暗号全体の安全性を脅かすに至る攻撃法は認められなかった。

MISTY1 の鍵スケジュール部は 128 ビットを 16 ビット単位に分割した 8 個の鍵変数
K1, K2, . . ., K8 について、各段で異なる順序に並べ替えたものを用いている。そのため、
これら 16 ビットの値について K1 = K2 = · · · = K8 が成り立つ場合には、全ての段の
拡大鍵が等しくなる。この性質より、全秘密鍵 2128 個中 K1 = K2 = · · · = K8 を満たす
216 個の秘密鍵は、MISTY1から FL関数を除いた暗号について、スライド攻撃に対する
弱鍵となるものと考えられる。ただし、この攻撃は、FL関数を含めた暗号に適用するの
は困難であること、さらに弱鍵として考えられる鍵の個数が全体に比べ非常に少ないこと
から、MISTY1の安全性に対する脅威とはならないと考えられる。

■実装に関する攻撃法 タイミング攻撃については、ソフトウエア、ハードウエアとも
に、対策は必要ないか、あるいは極めて容易であると考えられる。電力解析攻撃について
は、一般的に知られている S-boxへの攻撃以外に、FL関数ついても拡大鍵に依存して使
用電力量が変化する可能性があり、ICカードへのソフトウエア実装時には注意した方が
よいと考えられる。

3.4.2.5 ソフトウェア (SW)実装評価

以下の環境で SW実装評価を実施した。評価結果は表 3.53、3.54の通りである。

表 3.53: データランダム化部速度測定結果 (単位 [cycles/block])

Pentium III (650MHz)
言語 アセンブラ

プログラムサイズ 21353 Byte (暗号化/復号/鍵スケジュール含む)
コンパイラオプション

暗号化 (最速値/平均値) 復号 (最速値/平均値)
1回目 213 / 215 208 / 210
2回目 213 / 215 208 / 210
3回目 213 / 214 209 / 211

Alpha 21264 (463MHz)
言語 アセンブラ

プログラムサイズ 15632 Byte (暗号化/復号/鍵スケジュール含む)
コンパイラオプション

暗号化 (最速値/平均値) 復号 (最速値/平均値)
1回目 203 / 205 206 / 208
2回目 203 / 206 206 / 208
3回目 203 / 205 206 / 208

復号の処理時間が暗号化処理時間に比べ最大で 5 cycle程度の増減が見られるが、概ね
同じ値であった。応募者による実装例として、Pentium III (800MHz) と Alpha 21264
(667MHz) 上でのアセンブリ言語による速度評価結果が示されており、それぞれ 193
cycles/block, 192 cycles/blockであるとしている。



142 第 3章 共通鍵暗号技術の評価

表 3.54: 鍵スケジュール部+データランダム化部速度測定結果 (単位 [cycles/block])

Pentium III (650MHz)
言語 アセンブラ

プログラムサイズ 17681 Byte (暗号化/復号/鍵スケジュール含む)
コンパイラオプション

暗号化 (最速値/平均値) 復号 (最速値/平均値)
1回目 357 / 358 350 / 351
2回目 357 / 358 350 / 351
3回目 357 / 358 350 / 351

Alpha 21264 (463MHz)
言語 アセンブラ

プログラムサイズ 10088 Byte (暗号化/復号/鍵スケジュール含む)
コンパイラオプション

暗号化 (最速値/平均値) 復号 (最速値/平均値)
1回目 334 / 338 337 / 340
2回目 337 / 338 337 / 340
3回目 334 / 338 337 / 340

■IC カード実装他 応募者による実装例として、組み込み用 16 ビットマイコン M16C
(20MHz)による実装、8ビットマイコン H8/300 (3.57MHz)による実装が示されている
[16]。また佐野らにより 8 ビットプロセッサ Z80 (5MHz) での実装例が報告されている
[17]。暗号化、鍵スケジュール速度の単位はいずれも cycles/blockである。

プロセッサ 暗号化、鍵スケジュール速度 ROM RAM
M16C 1877,743 3400byte 64byte
H8/300 6018,1240 1900byte 43byte

Z80 25486 (鍵スケジュール込) 1598Byte 44byte

3.4.2.6 ハードウェア (HW)実装評価

以下の環境でハードウエア実装評価を行った。評価結果は以下のとおりである。

記述言語: VHDL
シミュレータ: ModelSim5.4a
デザインライブラリ: 0.25 µCMOS ASIC Design Library
論理合成ツール: Design Compiler .2000.05-1

応募者による実装例として、Mitsubishi 0.35 micron CMOS ASIC Design Libraryを
用いて、シミュレートした結果 [1, 2]、ならびに Xilinx 社製 FPGA である Vertex-E シ
リーズおよび Vertex IIシリーズを用いた実装例 [3]が示されている。

実装 1: 7.6Kゲート 72Mbps
実装 2: 50Kゲート 800Mbps
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回路規模 (Gate) データランダム化部 *1 19,935
*2 10,609

鍵スケジュール部 *1 44,773
*2 28,194

制御回路部 *1 94
*2 68

Primitive全体 *1 64,809
*2 38,875

クリティカルパス (ns) *1 11.86
*2 24.70

処理速度 (Mbps) *1 600
*2 288

*1: スピード優先にて論理合成
*2: 規模優先にて論理合成
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3.4.3 Triple DES

詳細は 6.3.2節を参照のこと。

3.4.4 Camellia

3.4.4.1 技術概要

Camelliaは日本電信電話 (株)と三菱電機 (株)の研究者によって共同開発された 128ビ
ットブロック長の共通鍵暗号であり、2000年に学会発表された [3]。鍵長は 128/192/256
ビットの 3通りである。その基本構造は 18段 (128ビット鍵長)もしくは 24段 (192/256
ビット鍵長)の Feistel型構造であり、6段ごとに FL/FL−1 関数が挿入されて、構造の同
型性を崩している。安全性と実装性とのバランスを重視した設計であり、SWと HWの
両面での効率的な実装を目指している。とくに HW実装ではゲート数当りの暗号化/復号
処理速度 (22.0Mbits/(s.Kgates)) およびゲート数 (約 10Kgates) で現時点の世界最小グ
ループに属する。また、鍵スケジュール部も簡単な構造であるので鍵変更速度も高速であ
るという特長も有している。想定されるアプリケーションとしては、高速暗号通信から計
算機資源に乏しいスマートカードまでの幅広い分野が考えられる。

3.4.4.2 技術仕様

ラウンド関数の構成要素の基本部分は S-boxと排他的論理和から、また 関数の構成要
素は論理和、論理積、排他的論理和およびローテーションからなっている。算術演算は一
切用いていない。これにより、長いクリティカルパスを排除し回路規模の小型化を実現し
ている。また拡大鍵の生成関数の設計においては、on-the-fly鍵生成が可能な設計を用い
ている。

■データランダム化部



3.4 監視状態の暗号の評価 145

128ビット鍵の場合 データランダム化部は 18 段の Feistel 構造と FL/FL−1 関数によ
り構成されている。Feistel構造における 64ビット出力の F関数は、同じく 64ビッ
ト出力の S 関数と P 関数との合成であり、S 関数では 4 通りの 8 ビット入出力の
S-boxからなっている。P関数は 8ビットの線形写像を 8個並列に実行したものであ
る。FL/FL−1 関数は 2層あり、第 6段と第 12段の直後に挿入されている。64ビッ
ト出力の FL/FL−1 関数では論理和、論理積、1ビット巡回シフト、排他的論理和が
用いられている。FL/FL−1 関数におけるMISTYと Camelliaの違いは 1ビット巡
回シフトの導入である。第 1段の直前と最終段の直後において、初期及び最終排他的
論理和が行われている。鍵スケジュール部では 128ビットの秘密鍵K から、64ビッ
トの拡大鍵を 26個生成する。(拡大鍵生成手順の一部はデータランダム化部と同一)
データランダム化部では、平文と 2つの拡大鍵を連接したものとの排他的論理和が計
算され、それを 2 等分する。そして以下の演算を r = 1 ∼ 18 まで実行する (但し、
r = 6, 12は除外)。

Lr = Rr−1 ⊕ F (Lr−1, kr)
Rr = Lr−1 (3.1)

r = 6, 12の場合は FL/FL−1 関数が一部用いられる。これは構造の同型性を崩すた
めに挿入されたものである。最後に 2個の拡大鍵との排他的論理和が行われる。

192ビット鍵と 256ビット鍵の場合 データランダム化部は 24 段の Feistel 構造と
FL/FL−1 関数とからなる。関数は 3層あり第 6段、12段、18段の直後に挿入され
る。第 1段の直前と最終段の直後において拡大鍵との排他的論理和演算がなされる。

■復号関数 Camellia 暗号の復号は、拡大鍵の順番を逆順にすれば暗号化と同様の処理
で行われる。

■鍵スケジュール 鍵スケジュール部では 2つの 128ビットデータおよび 4つの 64ビッ
トデータを用いる。これらの値を用いて 2つの 128ビットデータ Ka と Kb を生成する。
但し、Kb の方は 192あるいは 256ビット鍵の場合のみ使用する。拡大鍵は中間的な鍵を
循環シフトさせた値の左あるいは右半分の値になっている。鍵スケジュールは簡単な構造
を有し、暗号化処理の一部分を共用している。また動的な拡大鍵生成が可能で、そのとき
暗号化/復号を問わずほぼ同じ効率で拡大鍵は生成される。拡大鍵生成のためのメモリ使
用量も小さい。(128ビット鍵で約 32バイトの RAM、192/256ビット鍵で約 64バイト
の RAM)

■安全性設計 主要な攻撃法として考えられている差分攻撃、線形攻撃、丸め差分攻撃に
対して十分な耐性を持つように、つまり最大平均差分特性確率/最大平均線形特性確率の
上界値の見積もりから本暗号の安全性設計を行っている。その他、高階差分攻撃、補間攻
撃、関連鍵攻撃、不能差分利用攻撃、スライド攻撃などに対する耐性を設計段階で考慮し
ている。

3.4.4.3 その他

Camellia暗号 [3]の開発設計においては、いくつかの暗号技術が NTT独自の暗号技術
E2[1]と三菱電機独自の暗号技術MISTY[2]を土台にして開発設計が行われている。例え
ば、ラウンド関数 (F関数)や線形変換関数 (P関数)の設計指針は E2の F関数/P関数
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の設計指針を踏襲している。また FL/FL−1 関数の設計指針はMISTYの FL関数の設計
指針を踏襲している。主たる暗号設計の変更点は PC上、ICカード (Smart Card)、HW
での実装性能の向上にあると考えられる。

3.4.4.4 安全性評価結果

スクリーニング評価結果および詳細評価結果によれば、本暗号の安全性に重大な問題点
は見出されていない。特に差分解読法や線形解読法に対しては、7、8段程度が実際の攻
撃可能段数になるであろうと考えられ、実用的な意味で安全性を満たしていると判断でき
る (なお、truncated差分経路探索を行った結果、補助関数 FL/FL−1 を除いた 7段変形
Camellia 暗号に対して攻撃に有効な特性が見出されている [4])。さらに、制御型高階差
分攻撃で、補助関数を除いた 10段 Camelliaが解読可能である事が示されている [9]。詳
細評価結果の概要は以下の通りである。

• FL/FL−1 関数を除いた変形 Camellia暗号の 5段において、バイト多項式による解
析によって選択平文 2文で 5段目の拡大鍵 1バイトを 1つに絞り込めることがある。

• 6段 Camellia暗号は、制御型高階差分攻撃で 217 平文、222 計算量で解読可能。同じ
手法で、補助関数無しの Camelliaは、221 平文、2258 計算量∗1で解読可能であり、こ
れは、秘密鍵総当たりよりも少ない計算量である。

• 全単射なラウンド関数を用いていることから、FL/FL−1 関数を除いた変形 Camellia
6段で秘密鍵総当りよりも短い計算量で鍵推定が可能であろう。

• 2つの差分を利用するブーメラン攻撃を適用することにより、FL/FL−1 関数を除い
た変形 Camellia 8段が、秘密鍵総当りより少ない計算量で鍵を推定することが可能
であろう。

• 鍵生成部の特性として秘密鍵 5 バイトと中間鍵 6 バイトから不明な秘密鍵 1 バイト
を計算できる場合が存在した。差分解読法や線形解読法の他、丸め差分/線形解読、
高階差分解読、不能差分利用解読、補間解読、線形和解読、スライド解読などに関し
ても、安全性に関する問題は見つかっていないと判断できる。

3.4.4.5 ソフトウェア (SW)実装評価

以下の環境で SW実装評価を実施した。評価結果は表 3.55および 3.56の通りである。

応募者による実装例として、32ビット PC実装に対しては、Java実装で 24.07Mbits/s、
アセンブラ言語による最適化実装では Pentium III (800MHz) 上で 276Mbps、Pen-
tium Pro (200MHz)上で 308cyclesを実現している。

■ICカード実装 Z80による ICカード実装結果を示す (但し、128ビット鍵の場合、提
案者よりのデータ)。

処理速度
鍵生成: 5,146States
暗号化: 28,382States
メモリ

∗1 ラウンド関数の計算回数。
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表 3.55: データランダム化部速度測定結果 (単位 [cycles/block])

Pentium III (650MHz)
言語 アセンブラ

プログラムサイズ 29285 Byte (暗号化/復号/鍵スケジュール含む)
コンパイラオプション /G6 /ML /O2 /Ob2 /Og /Oi /Ot /Ox /Oy /Gr /I

暗号化 (最速値/平均値) 復号 (最速値/平均値)
1回目 326 / 327 326 / 328
2回目 326 / 327 326 / 327
3回目 326 / 327 326 / 327

Ultra SPARC IIi (400MHz)
言語 アセンブラ

プログラムサイズ 15240 Byte (暗号化/復号/鍵スケジュール含む)
コンパイラオプション -fast - xtarget=ultra -xarch=v9a

暗号化 (最速値/平均値) 復号 (最速値/平均値)
1回目 355 / 360 355 / 357
2回目 355 / 358 355 / 358
3回目 355 / 357 355 / 357

Alpha 21264 (463MHz)
言語 アセンブラ

プログラムサイズ 31552 Byte (暗号化/復号/鍵スケジュール含む)
コンパイラオプション -O -arch ev6

暗号化 (最速値/平均値) 復号 (最速値/平均値)
1回目 282 / 288 282 / 288
2回目 282 / 289 282 / 288
3回目 282 / 288 282 / 289

ROM: 1,698bytes
RAM: 62bytes

3.4.4.6 ハードウェア (HW)実装評価

以下の環境で HW実装評価を実施した。評価結果は以下の通りである。但し、評価は
256 ビット鍵の暗号化回路に対するものであり、Verilogで設計し、同一の記述条件で速
度優先の条件と面積優先の条件で合成することにより行った。
記述言語 Verilog-HDL
シミュレータ VCS5.1
デザインライブラリ 0.25 µCMOS ASIC Design Library
論理合成ツール Design Compiler .2000.05-1
動作条件 0 ∼ 70度, 3.3V ±5%

ハードウェアの評価結果を表 3.57に示す。

これらの値は鍵長の違いを考慮すると妥当なものと考えられる。

ASICと FPGAでの実装が 128ビット鍵に対して提案者によって検討されている。そ
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表 3.56: 鍵スケジュール部+データランダム化部速度測定結果 (単位 [cycles/block])

Pentium III (650MHz)
言語 アセンブラ

プログラムサイズ 20110 Byte (暗号化/鍵スケジュール含む)
20236 Byte (復号/鍵スケジュール含む)

コンパイラオプション /G6 /ML /O2 /Ob2 /Og /Oi /Ot /Ox /Oy /Gr /I
暗号化 (最速値/平均値) 復号 (最速値/平均値)

1回目 467 / 487 474 / 493
2回目 467 / 487 474 / 494
3回目 467 / 487 474 / 493

Ultra SPARC IIi (400MHz)
言語 アセンブラ

プログラムサイズ 23992 Byte (暗号化/復号/鍵スケジュール含む)
コンパイラオプション -fast -xcrossfile -xtarget=ultra -xarch=v9a

暗号化 (最速値/平均値) 復号 (最速値/平均値)
1回目 403 / 408 403 / 407
2回目 403 / 407 403 / 407
3回目 403 / 408 403 / 408

Alpha 21264 (463MHz)
言語 アセンブラ

プログラムサイズ 25792 Byte (暗号化/復号/鍵スケジュール含む)
コンパイラオプション -O -arch ev6

暗号化 (最速値/平均値) 復号 (最速値/平均値)
1回目 448 / 454 435 / 439
2回目 448 / 454 435 / 439
3回目 448 / 455 435 / 439

表 3.57: ハードウェアの評価結果
回路規模 (Gate) データランダム化部 *1 16,327

*2 9,668
鍵スケジュール部 *1 22,755

*2 13,304
制御回路部 *1 266

*2 141
Primitive全体 *1 39,348

*2 23,124
クリティカルパス (ns) *1 5.46

*2 11.51
処理速度 (Mbps) *1 837

*2 397

*1 スピード優先にて論理合成
*2 規模優先にて論理合成
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れによれば、暗号化/復号処理回路と鍵生成回路を約 10K ゲートで実装している (0.35
µm CMOS ASIC)。スループット: 212.2Mbits/s

3.4.4.7 補足事項

最近、提案者以外からも Camellia暗号に関する実装技術に関する検討がなされていて、
回路規模及び処理性能での改善が見られている [5]。また、その安全性に対する考察も引
き続きなされていて評価の精密化が進展しているが、その安全性に特段の問題点が生じて
いる訳ではない [6, 7, 8]。
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3.4.5 Hierocrypt-3

3.4.5.1 技術概要

Hierocrypt-3は、2000年に、情報処理学会・コンピュータセキュリティ研究会におい
て、東芝により提案された共通鍵ブロック暗号 [1] である。ブロック長は 128 ビットで
あって、三つの鍵長 (128/192/256ビット)をサポートする。鍵長と同程度に期待される
安全性と、効率的なソフトウェア/ハードウェア実装を目指して設計された暗号アルゴリ
ズムであるが、特にスマートカードやミドルウェアでの暗号化の高速性を重視している。
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3.4.5.2 技術仕様

• 主要な共通鍵暗号攻撃法に対して十分強く、主要なプラットフォーム上で高速で動作
し、実装サイズもコンパクトになることを目標とした。

• 計算効率と安全性の両立を高めるため、データランダム化部には SPN構造を再帰的
に利用した入れ子型 SPN構造を採用した。

• 入れ子型 SPN構造は非常に簡潔であり、十分な安全性を維持しつつ、構成要素もあ
る程度独立に設計できる。さらに、ブロック長の変化にも柔軟に対応できる。

• S-boxは、ガロア体上のべき乗関数を基本とし、差分/線形解読法に対する耐性に関
する最適化を行なった。さらに、べき乗関数をビット置換とアフィン変換で挟んで代
数的攻撃法の適用を困難にした。

• 拡散層は、符号理論を用いて活性 S-box数の下限が大きな値を取るものを多数生成し
て候補とし、安全性と実装効率の条件で絞り込んだ。

• 鍵スケジュール部は、128ビット Feistel型構造を基本構造とし、中間出力を組み合
わせて拡大鍵を生成する。復号時にも on-the-flyでの鍵設定の初期遅延が小さくなる
よう、中間鍵列が途中で逆転して戻ってくる折り返し型の構造を採用した。

• 段数は鍵長に依存し、鍵長 128、192、256ビットに対し各々 6、7、8 段である。

3.4.5.3 その他

Hierocrypt は東芝が開発した共通鍵ブロック暗号のファミリーに付けられた名前。こ
のファミリーには、ブロック長 128 ビットの Hierocrypt-3 とブロック長 64 ビットの
Hierocrypt-L1 があり、いずれもデータランダム化部が入れ子型 SPN 構造と呼ばれる
SPN構造の一種で設計されているという共通点がある。

3.4.5.4 安全性評価結果

現時点 (2002年 3月)では、暗号が発表されてからの時間が少ないため、安全性評価に
ついては、限られた情報しか得られていない。しかし、この中ではどの鍵長の場合につい
ても決定的な欠点となる結果は知られていない。しかし、いくつかの解析結果が知られ
るようになり、今後の解析結果にも注目する必要がある。設計者による自己評価書では、
共通鍵暗号のさまざまな攻撃手法についての安全性の検討結果を行っている。特に差分
解読法、線形解読法については信頼性の高い評価を行っている。また、新しい評価技術
[10, 12]に対し継続的に、新しい評価手法を取り入れた、あるいは改良した評価による安
全性評価結果の更新を行っている [13, 9]。Hierocrypt-3 の設計者が最も注目する攻撃法
のひとつである Square攻撃については、3.5段での解読可能性が指摘されている [11]。
これは、設計者の当初の見解である、「Rijndaelよりも少ない段数 (2.5段)で Square攻
撃に対して安全である」という結論とは若干異なる (応募者による SCIS2001における発
表)。しかし、Hierocrypt-3は 6段以上で使われる仕様となっており、この仕様での安全
性に直接の脅威を与えるものではない。また、(意味が多少あいまいであるが)仕様書中の
記述「安全面に関しては、拡大鍵間の単純な依存関係によって、鍵の全数探索による探索
範囲が実質的に狭くなることが無いようにすることである」の「拡大鍵間の単純な依存関
係」としていくつかの線形関係式が得られている [5]。また、アバランシュ性の検証では、
鍵スケジュール部、ラウンド関数で偏りがあることが示された。また設計指針の一つとし
て、「MDS行列と S-boxを組合せたときの多項式表現の項数が最大であること」があっ
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たが、これに反して評価結果として、多項式表現の項数は (比較的大きな値をとってはい
るものの) 最大値でないことが確認されている。その他、補間攻撃に関する検討 [8]、不可
能差分攻撃に関する検討 [6]、実験的な乱数検定結果 [15]などが新しい結果が発表された。
しかし、これら評価どれもが仕様どおりの Hierocrypt-3の安全性を脅かすものではない。
安全性に関する結果をまとめた情報は NESSIEプロジェクトのいくつかの文書で確認す
ることができる [14, 17]。SPN構造、S-Box 評価、MDSなどほとんどの要素技術がこれ
までの暗号学の研究結果を踏まえた設計となっており、個々については今後の明らかかつ
致命的な欠点は起らないと考えられる。最後に、設計指針とアルゴリズムは直感的、理論
的に結びつくものであり、設計者が落とし戸を意図的に組み込んだとは考えにくい。

3.4.5.5 ソフトウェア (SW)実装評価

以下の環境で SW実装評価を実施した。評価結果は表 3.58および 3.59の通りである。

■備考 Ultra SPARC IIiと Alpha 21264の測定において、(カッコ)内の値は応募者に
よる測定プログラムの改変した場合の測定値。測定プログラムは汎用性を持たせるため巨
大なバッファ領域を確保しているが、その領域を必要な分だけ取るように改変した。速度
評価の主旨を違えるような改変は行っていないことは確認済み。

表 3.58: データランダム化部速度測定結果 (単位 [cycles/block])

Pentium III (650MHz)
言語 ANSI C+アセンブラ (MMX命令)

プログラムサイズ 68832 Byte (暗号化/復号/鍵スケジュール含む)
コンパイラオプション VC++6.0 Win32 Release (Default)

暗号化 (最速値/平均値) 復号 (最速値/平均値)
1回目 404 / 406 426 / 428
2回目 404 / 406 426 / 428
3回目 404 / 406 426 / 428

Ultra SPARC IIi (400MHz)
言語 ANSI C

プログラムサイズ 38936 Byte (暗号化/復号/鍵スケジュール含む)
コンパイラオプション cc -native -fast -xarch=v8plusa -xCC (暗号化)

cc -native -fast -xarch=v9 -xCC (復号)
暗号化 (最速値/平均値) 復号 (最速値/平均値)

1回目 511 (471) / 554 (473) 759 (612) / 826 (616)
2回目 510 (471) / 556 (473) 758 (612) / 826 (616)
3回目 510 (471) / 555 (473) 757 (612) / 826 (616)

Alpha 21264 (463MHz)
言語 ANSI C

プログラムサイズ 58152 Byte (暗号化/復号/鍵スケジュール含む)
コンパイラオプション cc -O3

暗号化 (最速値/平均値) 復号 (最速値/平均値)
1回目 420 (399) / 424 (406) 427 (386) / 429 (393)
2回目 420 (399) / 424 (406) 427 (386) / 430 (394)
3回目 420 (399) / 423 (407) 427 (386) / 430 (393)
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表 3.59: 鍵スケジュール部+データランダム化部速度測定結果 (単位 [cycles/block])

Pentium III (650MHz)
言語 ANSI C+アセンブラ (MMX命令)

プログラムサイズ 68832 Byte (暗号化/復号/鍵スケジュール含む)
コンパイラオプション VC++6.0 Win32 Release (Default)

暗号化 (最速値/平均値) 復号 (最速値/平均値)
1回目 726 / 728 1345 / 1358
2回目 726 / 729 1344 / 1357
3回目 726 / 728 1346 / 1358

Ultra SPARC IIi (400MHz)
言語 ANSI C

プログラムサイズ 38936 Byte (暗号化/復号/鍵スケジュール含む)
コンパイラオプション cc -native -fast -xarch=v8plusa -xCC (暗号化)

cc -native -fast -xarch=v9 -xCC (復号)
暗号化 (最速値/平均値) 復号 (最速値/平均値)

1回目 823 (761) / 828 (822) 2673 (2612) / 2684 (2627)
2回目 823 (761) / 828 (821) 2671 (2611) / 2683 (2627)
3回目 824 (761) / 828 (823) 2670 (2610) / 2683 (2627)

Alpha 21264 (463MHz)
言語 ANSI C

プログラムサイズ 58152 Byte (暗号化/復号/鍵スケジュール含む)
コンパイラオプション cc -O3

暗号化 (最速値/平均値) 復号 (最速値/平均値)
1回目 675 (668) / 679 (672) 1130 (1130) / 1142 (1141)
2回目 675 (668) / 678 (673) 1130 (1130) / 1142 (1142)
3回目 675 (668) / 679 (672) 1130 (1130) / 1142 (1142)

3.4.5.6 ハードウェア (HW)実装評価

HW実装評価は以下の通りである。ループ・アーキテクチャを採用せず、アルゴリズム
の全体を速度を重視することを想定した評価例である。したがって、回路規模の削減は可
能である。

表 3.60: HW実装評価結果
回路規模 (Gate) データランダム化部 538,078

鍵スケジュール部 106,302
制御回路部 —

Primitive全体 724,380
クリティカルパス (ns) 75.55
処理速度 (Mbps) 1,694.24

設計者らによる評価ではセルライブラリまたは FPGAを使った実装例、4例が報告さ
れている。
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0.14µm CMOS ASIC 897Mbps 81.5キロゲート
0.14µm CMOS ASIC 84.6Mbps 26.7キロゲート
ALTERA Max+plusII 51.0Mbps 11キロセル (Flex 10Kファミリー)
ALTERA Max+plusII 4.1Mbps 6.3キロセル (Flex 10Kファミリー)
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3.4.6 RC6

3.4.6.1 技術概要

RC6は 1998年に R. Rivestらにより発明され、公募に対し RSAセキュリティ社とし
て応募している可変ブロック長 (標準 128ビット)の共通鍵暗号である [1]。設計には、そ
の前身である RC5の思想を受け継ぎ、簡潔な構造で、高速で効率的な実装や広い範囲の
解析が可能になる事を目指している。具体的には、データ依存巡回シフトや、ラウンド鍵
の整数加算などの演算を安全性確保の主軸とし、さらに、段関数内に掛算を用いることに
より、一段あたりのデータの攪拌量を大きくし、安全性の向上、暗号化処理の効率化を目
指している。

3.4.6.2 技術仕様

RC6 は広範なパラメータを持ち、正確には RC6-w/r/b と表現される。w はワードの
ビット長、rは段数、bは鍵のバイト長である。構造は、平文ブロックを 4分割した変形
Feistel構造であり、ワード長 wの 4倍の平文ブロック長を持つ。今回の応募は、ワード
長 w=32ビット、鍵長 b=16, 24, 32バイトで、段数 r=20を推奨値として提案している。
テーブルを使用しておらず、コンパクトなソフトウエア実装が可能である。その本体部
分は 176 バイトの鍵スケジュールとほんの僅かな追加メモリで実装が可能である。ワー
ド長が 32ビットの場合、暗号アルゴリズムで使用される演算の、算術加減算、排他的論
理和、算術乗算、左右巡回シフト演算は、何れも、32ビットワード単位であり 32ビット
CPUの演算を効率良く使用するアルゴリズムとなっている。速度面では、これら演算の
処理速度の高さが、高速な実装に結びつく。

3.4.6.3 安全性評価結果

RC6は AES提案暗号として、評価を受け、詳細評価対象の 5暗号の 1つに選ばれてい
る。今回の CRYPTREC の評価も受け、これらにおいて、提案版の RC6 の欠陥は報告
されておらず、使用可能な暗号と評価する。期待する暗号は、攻撃に必要な平文数が平文
総数未満かつ攻撃計算量が秘密鍵の総当たりを下回る攻撃法が無いものである。以下、各
種の攻撃法に対する RC6の耐性をまとめる。差分攻撃や線形攻撃に対する耐性は、証明
可能安全性の議論に基づくものでは無いが、特性確率に関し、自己評価書で適切な考慮に
基づく評価がなされている。RC6のようにデータ依存型巡回シフトを用いるアルゴリズ
ムでは、シフト数により差分経路や線形近似経路が変わり、これら経路毎の特性確率の和
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に関する考察が必要となるが、この点も十分考慮されている。結果としては、差分解読で
12段まで、線形解読で 16段までは、解読に必要な平文数が全平文数を下回るという意味
で、期待する暗号強度に達していないが、18段でそれを上回る [2]。なお、複数の線形近
似式を使用した攻撃において、2−90 の割合で存在する弱鍵の場合、2126.9 の平文と 2192.9

の計算量で、18段 RC6の、鍵推定が可能である [4]。

高階差分やその他の攻撃の中で、RC6に対し、効果を上げているのは、カイ 2乗攻撃
である。この攻撃はカイ 2乗統計量を使う攻撃であり、それによると 15段が、2119 の選
択平文と 2215 の計算量で、2138 のメモリを使い鍵の推定が可能である [3]。これらの範囲
の段数では RC6は期待する暗号強度に達していない。しかし、平文数等の数字は、通信
速度や計算機能力が毎年 10倍で上昇しても、今後 10年間はあり得ない環境であり、実際
的な攻撃とは考えられないが、RC6における弱鍵を含めた統計的強度評価研究の進展に、
今後とも注目する必要がある。

RC6 は、乗算やデータ依存型巡回シフトを使用しており、一般にはタイミング攻撃や
差分電流解析等のサイドチャネル攻撃に対する配慮が必要である。その対策は、RC6に
関し、容易であるとの自己評価書の主張とそうでは無いとの意見が有るが、これら攻撃法
に対する防御方法の研究は、まだ途上にあり、それらの成果を踏まえ、実装時にはシステ
ム全体としての対策が求められよう。

高階差分攻撃では、9段で期待する暗号強度となり、アバランシュ評価では、6段で期
待する特性になることが報告されており、現在のところこれらの観点からは、十分な強度
を持つと考えられる。

以上のように、RC6は、現在知られている最強の攻撃に対し、16段までは期待する暗
号強度に達していないが、仕様段数は 20段であり、それが少ないとの意見もあるが、現
在における安全性には問題ないと考える。

3.4.6.4 ソフトウェア (SW)実装評価

以下の環境で SW実装評価を実施した。評価結果は表 3.61および 3.62の通りである。

備考: Pentium III で測定したコードは Microsoft Windows9X 用の製品プログラム、
Ultra SPARC IIiで測定したコードは SUN Solaris用の製品プログラムを性能評価
テスト仕様にあわせて修正したものであり、ベースとなった製品 (「BSAFE-Crypto-
C5.1」)は現在販売中である。

Pentium IIIにおける暗号化及び復号のデータ処理速度は、今回応募されたブロック暗
号の中で最速である。しかし、拡大鍵生成まで含めた速度では、Pentium IIIの測定結果
で、最も遅い暗号に近い。UltraSPARC IIiにおける暗号化及び復号さらに拡大鍵生成ま
で含めた全ての速度は、今回のブロック暗号の中で、最も遅いデータに近い。提案者より
提出されたものは何れも製品版プログラムであり、今回の速度測定用に特化したものでは
無いことである。前者はアセンブリ言語、後者は C言語で記述してある。

■ICカード他の SW実装評価 自己評価書には、第 3者実装を含め、Java、ICカード、
DSPによる実装に関し以下の特徴が記載されている。

Java 暗号処理の簡易性は Javaにおける、コードの大きさ、パフォーマンス、およびダ
イナミック RAMの量といった点に反映される。AESの評価過程で行われた各調査
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表 3.61: データランダム化部速度測定結果 (単位 [cycles/block])

Pentium III (650MHz)
言語 アセンブラ

プログラムサイズ 1200 Byte (暗号化/復号/鍵スケジュール含む)
コンパイラオプション /O2 (マイクロソフト Cコンパイラ)

暗号化 (最速値/平均値) 復号 (最速値/平均値)
1回目 258 / 260 262 / 266
2回目 258 / 260 262 / 265
3回目 258 / 259 262 / 265

Ultra SPARC IIi (400MHz)
言語 ANSI C

プログラムサイズ 3940 Byte (暗号化/復号/鍵スケジュール含む)
コンパイラオプション xo5 (WS Compiler C/SPARC オプティマイズ 5)

暗号化 (最速値/平均値) 復号 (最速値/平均値)
1回目 2048 / 2088 2024 / 2076
2回目 2047 / 2088 2023 / 2074
3回目 2048 / 2089 2026 / 2077

表 3.62: 鍵スケジュール部+データランダム化部速度測定結果 (単位 [cycles/block])

Pentium III (650MHz)
言語 アセンブラ

プログラムサイズ 1200 Byte (暗号化/復号) 1500 Byte(鍵スケジュール)
コンパイラオプション /o2 (マイクロソフト Cコンパイラ)

暗号化 (最速値/平均値) 復号 (最速値/平均値)
1回目 1631 / 1644 1633 / 1639
2回目 1630 / 1645 1633 / 1643
3回目 1630 / 1642 1633 / 1640

Ultra SPARC IIi (400MHz)
言語 ANSI C

プログラムサイズ 3940 Byte (暗号化/復号) 2196 Byte(鍵スケジュール)
コンパイラオプション xo5 (WS Compiler C/SPARC オプティマイズ 5)

暗号化 (最速値/平均値) 復号 (最速値/平均値)
1回目 4078 / 4111 4026 / 4054
2回目 4078 / 4111 4024 / 4055
3回目 4075 / 4112 4019 / 4054

では、RC6は Java環境の中で、顕著なパフォーマンスを示している。
ICカード RC6のパフォーマンスは、ARMチップや他の高機能プロセッサを採用した

スマート・カードにおいて優れた暗号処理パフォーマンスを示す。
DSP RC6は余分なメモリを使うルック・アップ・テーブルが不要なので、RC6はこの

種のプロセッサにおいても、十分なパフォーマンスが得られる。
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3.4.6.5 ハードウェア (HW)実装評価

HW実装評価の結果は表 3.63の通りである。0.35µm CMOS ASICライブラリでアル
ゴリズム全体の速度重視の実装を想定している。

表 3.63: HW実装評価
回路規模 (Gate) データランダム化部 77,785

鍵スケジュール部 975,391
制御回路部 -

Primitive全体 1,753,076
クリティカルパス (ns) 698.05
Key Setup Time (ns) 2,112.26[1]

処理速度 (Mbps) 183.36

この評価結果では、ループ・アーキテクチャを採用したグループでは、データランダム
化部の回路規模が最小である。これは、暗号アルゴリズムの簡易性が寄与しているものと
考えられる。応募者自身による評価では、より小規模実装例も報告されている。

表 3.64: FPGA[5]

暗号化 XCV1000 127(Mビット/秒) フィードバック・モード
暗号化 XCV1000 2.4(Gビット/秒) 非フィードバック・モード

表 3.65: ASIC[4]

暗号化 XCV1000 0.5 um 反復方式
暗号化 XCV1000 0.5 um パイプ・ライン方式
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com/rsalabs/rc6/

[3] L.R. Knuddsen and W. Meier, Correlations in RC6 with a reduced number of
rounds. FSE2000, LNCS 1978, pp.94-108, 2001

[4] T. Shimoyama, M. Takenaka, and T. Koshiba, Multiple Linear Cryptanalysys of
a reduced round RC6, SCIS2002, Proceedings of the 2002 Symposium on ryptog-
raphy and Information Security, pp.931-936, 2002 (also presented at FSE2002)

[5] A. Elbirt, W. Yip, B. Chetwynd, and C. Parr, An FPGA implementation and
performance evaluation of the AES block cipher candidate algorithm finalists,
Proceedings of 3rd AES conference, pp.13-27, (2000)

[6] B. Weeks, M. Bean, T. Rozylowicz, and C. Ficke, Hardware performance simula-
tions of Round 2 AES algorithms, Proceedings of 3rd AES conference, pp.286-304,
(2000)
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3.4.7 SC2000

3.4.7.1 技術概要

• 本暗号は富士通および東京理科大の研究者の考案によるもので 2000年に学会発表さ
れ、富士通により提案された暗号である。AES と同じインターフェイスである 128
ビットデータ入出力、128、192、256ビット鍵長を持つ共通鍵ブロック暗号である。

• 暗号全体の構造は Festel 構造と SPN 構造の重ね合わせという新規構造であるが、
S-boxなどの各暗号部品には十分に安全性の検証を行なった安全性に定評のある部品
のみを用いることで、全体の安全性を検証しやすい構造としている。

• 高速実装のための技術としては、SPN構造として Bitsliceと呼ばれる最新の高速実
装法が適用可能な構造を採用していると共に、非線形演算処理に関して CPUの 1次
キャッシュの大きさに応じた高速実装が可能であるように設計されている。

• ハードウェア実装では、暗号化部において 6ビット入出力以下の非線形演算装置と論
理演算のみを用いることでコンパクトな実装を目指している。

• 想定するアプリケーションとしては、次世代ネットワーク間データの高速暗号通信、
大容量データベースの高速暗号化処理、スマートカードの認証処理および暗号データ
の送受信がある。

3.4.7.2 技術仕様

■データランダム化部 32ビット×4の入力平文データを、鍵スケジュールにより作成さ
れた拡大鍵テーブルを用いて暗号化し、32ビット ×4のデータを暗号文として出力する。
内部関数として 32ビット ×4の入出力である I関数、B関数、R関数を持つ。このうち
I関数は鍵を XORする関数、B関数と R関数はデータを攪拌する関数である。128ビッ
ト鍵時の構成は、I関数が 14段、B関数が 7段、R関数が 12段で、データ攪拌関数は合
計 19段である。192、256ビット鍵の場合には、I関数が 16段、B関数が 8段、R関数が
14段でデータ攪拌関数は合計 22段である。各関数間の接続は、前段の関数の出力をその
まま次段の入力とするストレート接続 (-)と、前段の関数の出力を 64ビットずつに分割
してスワップし次段の入力とするクロス接続 (×)がある。各関数を I-B-I-R×Rのように
接続しこの処理を繰り返す。使用する拡大鍵は、128ビット鍵時は 32ビット拡大鍵が 56
個、192、256ビット鍵の場合は 32ビット拡大鍵が 64個である。

■復号関数 32 ビット ×4 の入力暗号文データを、入力の拡大鍵テーブルを用いて復号
し、32ビット ×4のデータを復号文として出力する。内部関数として 32ビット ×4の入
出力である I関数、B−1 関数、R関数を持つ。このうち I関数、R関数はデータランダム
化部のものと同じで、B−1 関数は B関数の逆関数である。各関数を I-B-1-I-R×Rのよう
に接続しこの処理を繰り返す。

■鍵スケジュール部 ユーザ鍵から 32ビット拡大鍵 56個 (鍵長 128ビット時)または 64
個 (鍵長 192、256ビット時)を生成する。中間鍵生成関数と拡大鍵生成関数からなる。ま
ずユーザ鍵 32ビット ×4を 32ビット ×8に拡張して中間鍵生成関数により中間鍵を作成
し、次いで拡大鍵生成関数により所定数の 32ビット拡大鍵を生成する。
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3.4.7.3 安全性評価結果

次の 3類の解析を行なったが、提案の構成においては明確な弱点は発見されなかった。

(1) データランダム化部の従来型攻撃に対する安全性
差分解読法あるいは線形解読法への耐性を保証するために、特性差分確率や特性線形
偏差の理論的上限を評価する設計手法が知られている [1]。SC2000では、DES等の
安全性評価で用いられた有意な特性差分確率、特性線形偏差を持つ近似式を探索し、
有意な確率あるいは偏差をもった近似式が存在しないことをもってこれら攻撃に対す
る耐性を示している [2]。近似式の導出を効率的に行なうために探索対象を truncated
vectorの差分波及パターンに置き換えているという方法をとっている [2]。
差分解読法については、15段の特性差分確率は、3段繰り返し型を基本とする場合は
2−134 以下、2 段繰り返し型を基本にする場合は 2−150 以下になることが分かった。
すなわち、差分解読法に利用できる特性差分近似式がないことを意味する。4段以上
の繰り返しが存在するか否かは検討課題であるが、探索には膨大な計算量が必要なた
め実施は困難である。3段繰り返しの結果から類推して、たとえ 4段繰り返しがあっ
たとしても現実的な計算量で差分解読法は適用困難と考えられる。
線形解読法に対しても truncated vectorを利用した解読が可能である。15段の特性
線形近似確率は 3段繰り返し型を基本とする場合は 2−142 以下、2段繰り返し型を基
本にする場合は 2−150 以下になることが分かった。すなわち、線形解読法に利用でき
る特性線形近似式がないことを意味する。
代数次数が小さい関数により構成される暗号には高階差分解読法が有効に働く。
SC2000は少なくとも 2次の係数を持つ B関数および R関数が 128ビット鍵では 19
段利用されており、高階差分解読が適用できないと判断される。高階差分/補間攻撃
に対しては、必要平文組数が 264 以上、計算量が 2256 未満で攻撃可能な最高段数 8段
であるのに対して、仕様段数 22段であるから、高階差分/補間攻撃の立場では問題が
ないことが確認された。
truncated差分解読法に対しては、通常の差分解読法に対するセキュリティマージン
がそれほど大きくないことから、さらに詳細な評価を行なう必要がある。
カイ 2乗解読法・分割解読法の適用可能性について、平文と暗号文の部分情報間に統
計的な相関性を起こす構造を調べたが該当するものは見当たらなかった。今後計算機
実験などでさらに調べることが望ましい。
不能差分解読法、ブーメラン解読法、mod n解読法、非全射解読法の各解読法に対す
る安全性を考察したが脅威となる欠点は認められなかった。

(2) 鍵スケジュール部の従来型攻撃に対する安全性
全数探索は共通鍵暗号に適用されるもっとも非効率的であるが確実な解読方法であ
る。既存の技術レベルでは 128 ビット以上の全数探索は現実的ではないと考えられ
る。弱鍵について、自己評価書には中間鍵の衝突の有無と、全ての中間鍵が一致する
可能性について述べられており、評価は妥当であった。SC2000では拡大鍵の計算に
あたって、重複する場合が見られず鍵から拡大鍵の生成が有効に行なわれている。統
計的性質についてカイ 2乗特性を調べたが問題となる検定値は見られなかった。
以上のように鍵スケジュールに関して問題となる欠点は認められなかった。

(3) 実装に関する攻撃に対する安全性
ハードウェア実装に対するタイミング攻撃は基本的には適用可能である。しかし、
SC2000は小規模のテーブル参照あるいは論理回路で実装されるため鍵データの値に
依存した処理時間の差異は考えにくい。そのため対策は不要であるか極めて容易と考
えられる。
同様の理由でソフトウェア実装および ICカードの実装に対するタイミング攻撃に対
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する対処は不要であるか対処可能であると考えられる。電力解析については、SC2000
は分岐処理を伴わずに実装可能であるのでタイミング解析や単純な電力解析に対して
は耐性が高い。通常の単純電力解析や差分電力解析より一歩進んだ、複数データ間の
消費電力波形の比較による単純電力解析および差分電力解析の適用可能性を構成要素
ごとに検討を行なったが、小さいコストで対処可能であることを確認した。このよう
に、現在のところ SC2000の安全性上の欠陥は見つかっていないが、2段 Feistel型と
SPN型を交互に重ねた構造に対する暗号解析はほとんど行なわれていない。
ただし、2001年 1月の SCIS2001における提案者グループによる発表 [3]では、3段
繰り返し型の差分/線形検索を行なった結果、確率 2−33 で成立する差分特性と 2−34

で成立する線形特性が見つかり、この結果、全 19段のうち 13段まで攻撃することが
可能であることが報告されている。今後さらなる解析を重ねていくことが必要である
と思われる。2001年 1月以降に [4, 5, 6, 7] が発表されている。

3.4.7.4 ソフトウェア (SW)実装評価

以下の環境で SW実装評価を実施した。評価結果は表 3.66および 3.67の通りである。

表 3.66: データランダム化部速度測定結果 (単位 [cycles/block])

Pentium III (650MHz)
言語 ANSI C + アセンブラ

プログラムサイズ 21340 Byte (暗号化/復号/鍵スケジュール含む)
コンパイラオプション /G6 /O2 /ML /W3 /GX

暗号化 (最速値/平均値) 復号 (最速値/平均値)
1回目 389 / 391 408 / 410
2回目 388 / 392 408 / 411
3回目 388 / 391 408 / 411

Ultra SPARC IIi (400MHz)
言語 ANSI C

プログラムサイズ 25548 Byte (暗号化/復号/鍵スケジュール含む)
コンパイラオプション -xtarget=ultra2 -x05

暗号化 (最速値/平均値) 復号 (最速値/平均値)
1回目 310 (275) / 313 (277) 309 (283) / 312 (286)
2回目 310 (276) / 313 (278) 309 (283) / 312 (287)
3回目 310 (276) / 314 (279) 309 (282) / 312 (285)

Alpha 21264 (463MHz)
言語 ANSI C

プログラムサイズ 39845 Byte (暗号化/復号/鍵スケジュール含む)
コンパイラオプション -fast -arch ev6

暗号化 (最速値/平均値) 復号 (最速値/平均値)
1回目 289 (262) / 297 (276) 282 (275) / 296 (289)
2回目 289 (262) / 297 (277) 282 (275) / 288 (289)
3回目 289 (262) / 296 (276) 282 (275) / 288 (289)

備考 Ultra SPARC IIiと Alpha 21264の測定において、(カッコ)内の値は応募者によ
る測定プログラムの改変した場合の測定値。測定プログラムは汎用性を持たせるため
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表 3.67: 鍵スケジュール部+データランダム化部速度測定結果 (単位 [cycles/block])

Pentium III (650MHz)
言語 ANSI C + アセンブラ

プログラムサイズ 23700 Byte (暗号化/復号/鍵スケジュール含む)
コンパイラオプション /G6 /O2 /ML /W3 /GX

暗号化 (最速値/平均値) 復号 (最速値/平均値)
1回目 800 / 803 818 / 822
2回目 800 / 803 818 / 821
3回目 800 / 803 818 / 819

Ultra SPARC IIi (400MHz)
言語 ANSI C

プログラムサイズ 22524 Byte (暗号化/復号/鍵スケジュール含む)
コンパイラオプション -xtarget=ultra2 -x05

暗号化 (最速値/平均値) 復号 (最速値/平均値)
1回目 623 / 627 618 / 622
2回目 623 / 627 618 / 622
3回目 623 / 627 618 / 622

Alpha 21264 (463MHz)
言語 ANSI C

プログラムサイズ 39854 Byte (暗号化/復号/鍵スケジュール含む)
コンパイラオプション -fast -arch ev6

暗号化 (最速値/平均値) 復号 (最速値/平均値)
1回目 572 / 578 586 / 594
2回目 572 / 578 586 / 595
3回目 572 / 578 586 / 594

巨大なバッファ領域を確保しているが、その領域を必要な分だけ取るように改変し
た。速度評価の主旨を違えるような改変は行っていないことは確認済み。

復号の処理時間を、暗号の処理時間と比べると、Pentium IIIと Alpha 21264において
は数%大きくなり、UltraSPARC IIiにおいては逆に数%少なくなった。これらは特に問
題になるほどは大きくない。

設計者らにより Pentium IIIあるいは Athlonを搭載した PCでの実装が報告されてい
る。データランダム化部、鍵スケジュール部ともに相当の最適化がはかられている。

■IC カード実装 設計者により Intel 8051 を搭載した IC カードでの実装が報告されて
いる。暗号化と復号ができるコードが 1751バイトの ROMで実装可能である。暗号化速
度には改良の余地がある。

3.4.7.5 ハードウェア (HW)実装評価

今回は評価を実施していない。
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3.5 スクリーニング評価対象暗号の評価

3.5.1 MUGI

3.5.1.1 技術概要

MUGIはストリーム暗号向けの疑似乱数生成器であり、秘密鍵 128 ビット、初期ベク
トル (公開値)128 ビットをパラメータに持つ。

提案者の主張によるとMUGIは、1998年にDaemenと Clappが提案したPanamaを
参考に設計されている。Panama は、擬似乱数生成器の設計法の 1つである線形フィー
ドバックシフトレジスタではなく、ブロック暗号と同じ原理に基づく設計を行っている。
このため、ブロック暗号の設計、評価手法を適用しやすいと考えられる。また、基本的な
アイデアが単純であり、同様の構造を持つバリエーションを設計しやすいことも特徴とし
て挙げられる。しかし、一方で、Panama は従来にない設計を採用しており、安全性解
析が困難であるという課題がある。

このため、設計者は、MUGI の設計方針として、Panama と同様の構造を持ち、安全
性が、既存のブロック暗号の解析手法がより適用しやすいような設計と評価を目指した、
と主張している。

設計思想の 1 つに既存の評価された暗号技術を再利用することを掲げている。特に
MUGIでは、評価が十分に行われている AESの構成要素 (例えば置換表 S-box) を採用
している。
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3.5.1.2 スクリーニング評価結果

■結論 安全性について、いまのところ問題は見つかっていない。1998年に発表された
Panamaの改良であるとはいえ、発表されてから日が浅く、さらなる安全性及び実装性
の評価が必要と考えられる。

■スクリーニング評価の要点 評価において

1. Test Vectorの不一致
2. 自己評価書における 2000年度詳細評価対象暗号に対する特長が不十分

の 2点が問題となった。このため、検討事項として

(1) Test Vectorの不一致の理由は何か? Technical か Editorial ??
(2) ストリーム暗号としての 2000 年度の詳細評価対象 (MULTI-S01 及び

TOYOCRYPT-HS1) に対する特長、とくに内部で乱数生成アルゴリズム
Panamaを使っていることから、MULTI-S01との比較・優位性、差別化の検討。

があげられた。

■スクリーニング評価の経緯 暗号ワークショップにて、上記検討事項 (1)(2) に対する
提案者のコメントがあった。特に (1) に関しては、編集上の記載ミスであるとの回答が
あった。

さらに、SCIS2002会議にて、提案社により、さらなる自己評価が発表された [1]。ここ
ではMUGIに対して、差分解読法、線形解読法を用いた再同期攻撃を適用することが検
討され、主に ρ関数の差分、線形特性の評価が行われている。この結果でも、線形解読法
に対する耐性を厳密に評価するためにさらなる解析の必要性を提案社自身示唆している
が、安全性について問題があるという結果には至っていない。

提案社の安全性解析をみると、MUGIは、Panama以上に既存のブロック暗号の解析
手法がより適用しやすい設計であり、この点は暗号設計評価上、重要な優位性と評価で
き、検討課題 (2) の 1つの答えと判断できる。

また、最近MUGIを含むある種のストリーム暗号系に対して、解析手法が提案された
[2]。この論文では、MUGIへの攻撃可能性は示唆されているものの、詳細な検討・実際の
解析は与えられていない。

■スクリーニング評価の結論 このように、MUGIの安全性について、いまのところ問題
は見つかっていない。しかし、MUGIに関しては、上記の攻撃をふくむさらなる安全性及
び、実装性の評価が必要と考えられる。



164 第 3章 共通鍵暗号技術の評価

参考文献
[1] 渡辺 他, 鍵ストリーム生成器MUGIの安全性評価 (1) Proc. SCIS2002
[2] Don Coppersmith, Shai Halevi, Charanjit Jutla, “Cryptanalysis of stream ci-

phers with linear masking” ePrint@IACR February 16, 2002, available at http:
//eprint.iacr.org/

3.5.1.A 各評価者の総合コメント (そのまま抜粋)

■ReportA 詳細評価を実施し,安全性の評価を行なうべきと判断します.

1. 平成 12 年度詳細評価対象暗号に対する特長について提案者 (会社) が同じであ
る”MULTI-S01”は, 本提案と同じく PANAMAを利用したストリーム暗号ですので,
それとの比較 (差別化)は必要です. また,ブロック暗号の段関数に相当する関数を利
用していることから, ブロック暗号との性能 (速度) 比較も必要です. AES と同程度
とは記述されていますが,数値比較は行なわれていません.

2. 想定するアプリケーション明記されていませんが,秘匿に関するほとんどの用途に適
用可能と考えられます.

■ReportB 仕様は実装可能なレベルで記述されている。また、設計方針などについても
明確に記述されている。安全性評価については、一般的な攻撃法から、構造特有の攻撃ま
で、様々な観点から行われており、統計的評価も FIPS140-1をカスタマイズして行われ
ている。実装性評価については、ソフトウェアハードウェア共に、妥当な検討がされてお
り、処理速度や、リソース量、ハード規模などについても妥当な値であると考えられる。
ただし、仕様書についてはタイプミスと思われる記述の抜けや誤りがいくつか見られる。
また、当方の計算機環境でリファレンスコードを実行したところ、仕様書に記載されてい
るテストベクトルの一つについて、出力値が一致しなかった。平成 12年度詳細評価対称
暗号に対する特長については応募書類に明確な記述がない。平成 12年度詳細評価対称暗
号MULTI-S01も PANAMAの構造を採用しているが、本技術では内部に AESの関数を
使用している点が特長であると思われる。

■ReportC 本提案方式は、ソフトウェア・ハードウェアのいずれのプラットホームにお
いても高速、または軽量な実装が可能な暗号方式として提案されている。ストリーム暗
号でありながら、64ビット長のブロック単位の処理によって長周期性と高速性の両立を
図っている。単にブロック単位の処理を行っているのであれば長周期性に疑問もあるが、
データ攪拌部を備えていることから特に問題ないと思われる。ただし、その設計において
は十分な注意が必要である。

■ReportD PANAMA の改良を行っている点は理解できるが、安全性等の議論におい
て、詳細評価の必要あり。また、SW,HW実装においても PAMANAとの比較データが
欠如している。この点も詳細評価で検討すべき。
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第 4章

ハッシュ関数の評価

4.1 評価方法

4.1.1 ハッシュ関数の評価方法

ハッシュ関数は、ほぼ任意のビット長mを一定長 nに圧縮する関数である。ハッシュ
関数に求められる性能は、「一方向性」と「無衝突性」である。一方向性とは、出力から
入力を簡単に計算できない性質を意味する。衝突とは、異なる 2つの入力に対し同じハッ
シュ値を出力することである。ハッシュ関数は出力よりも入力の方が大きいことを許して
いるため、完全に無衝突であることはあり得ない。そこで、現実的な計算量で衝突が発見
されなかった場合、無衝突性を持つと判断する。今回は、ハッシュ関数の応募はなかった
ため、広く使用されていると判断された技術について、文献等の調査によりその安全性評
価を実施した。

4.2 総評

4.2.1 ハッシュ関数の評価

4.2.1.1 詳細評価

■評価対象 2001年度は以下のハッシュ関数に対し、評価委員会は詳細な評価が必要と
判断し評価を行った。

• draft SHA-256, draft SHA-384, draft SHA-512

■評価内容 暗号学的ハッシュ関数が満たすべき性質である、一方向性、無衝突性の検討
を行う。また、本暗号方式に特化した新たな攻撃による評価、SHA-1やMD型ハッシュ
との安全性の観点からの比較、発表された攻撃結果などの文献調査も行う。
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■評価結果 本評価は評価委員会だけでなく、それぞれ国内外併せて 3者程度の研究者に
依頼した。その結果「安全性について、いまのところ問題は見つかっていない。」との結
論を得た。

4.2.1.2 継続評価

対象のハッシュ関数は RIPEMD-160、SHA-1である。

表 4.1: 各ハッシュ関数の特徴
RIPEMD-160 SHA-1

特徴 メッセージダイジェスト長
160ビット 160ビット
基本処理単位のビット長

512ビット 512ビット
総処理ステップ数

160 80
最大入力可能メッセージ長

264 − 1ビット 264 − 1ビット

■安全性 RIPEMD-160、SHA-1に対する実用的な安全性を脅かす攻撃方法は報告され
ていないため、これらのハッシュ関数は暗号の応用分野で使うのに十分安全であると考え
られる。しかし、もちろん、全数探索攻撃に対する安全性は確保しなければならない。例
えばハッシュ値の長さが n ビットである場合、Birthday 攻撃により 2n/2 個のメッセー
ジに対するハッシュ値の中で衝突が見つかる可能性があるため、ハッシュ値を十分長くす
る必要がある。最近の研究では少なくとも n = 160 ビット以上必要であると考えられて
いる。

4.3 詳細評価対象暗号 (個別暗号)の評価

4.3.1 draft SHA-256/384/512

4.3.1.1 draft SHA-256/384/512の技術概要

NISTは 1992年に 160ビットハッシュ関数 SHAと 1994年にその改定版の SHA-1を
FIPS-180で提案している [1]。さらに、NISTは SHA-1とほぼ同様な設計原理に基づい
ているが、SHA-1よりも長いハッシュ関数、256ビットハッシュ関数 SHA-256、384ビッ
トハッシュ関数 SHA-384、512ビットハッシュ関数 SHA-512 の三種類を提案している。

新しい標準ハッシュ関数として三種類のハッシュ関数 SHA-256、SHA-384、SHA-512
を導入した最大の理由は、これらのハッシュ関数に対する衝突攻撃のセキュリテイレベ
ルは各々 128、192、256 ビットであるので、最近採用された、三種類のブロック暗号
AES-128、AES-192、AES-256と対応させるためである。
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4.3.1.2 SHA-256の技術仕様

MD4、MD5、SHA-1と同様な設計である。

(i) ビット文字列 xから 512ビット長のパディングされたメッセージ

M = x||1||0k||` (4.1)

を計算する。但し、x は 232 を法とした整数、` = |x|mod 264, ` + 1 + k ≡
448mod 512である。

(ii) M をN ≡ 0 mod 16個の 512ビット単位のブロック {M (i)}N
i=1 に分割する。但し、

M (i) は 16個の 32ビット長のワード (word)

M (i) = M
(i)
0 ||M (i)

1 || · · · ||M (i)
15 (4.2)

からなる。
(iii) バッファ変数を初期ハッシュ値で初期値化

a0 = H
(0)
1 , b0 = H

(0)
2

c0 = H
(0)
3 , d0 = H

(0)
4

e0 = H
(0)
5 , f0 = H

(0)
6

g0 = H
(0)
7 , h0 = H

(0)
8





(4.3)

する。ただし、初期ハッシュ値H
(0)
j (1 ≤ j ≤ 8) は

H
(0)
1 = 6A09E667, H

(0)
2 = BB67AE85

H
(0)
3 = 3C6EF372, H

(0)
4 = A54FF53A

H
(0)
5 = 510E527F, H

(0)
6 = 9B05688C

H
(0)
7 = 1F83D9AB, H

(0)
8 = 5BE0CD19





(4.4)

である。
(iv) 0 ≤ t ≤ 63に対して以下の計算を繰り返す。

T1t = ht + Σ256
1 (et) + CH(et, ft, gt) + K256

t + Wt

T2t = Σ256
0 (at) + Maj(at, bt, ct)

ht+1 = gt

gt+1 = ft

ft+1 = et

et+1 = dt + T1t

dt+1 = ct

ct+1 = bt

bt+1 = at

at+1 = T1t + T2t





(4.5)

ただし,+は 32ビットの word単位毎の 232 を法とした加算を意味する。
また、CH(·), Maj(·), Σ256

0 (·), Σ256
1 (·) は各々次式で定義する、32 ビット変数を入

力、出力とする関数
CH(x, y, z) = (x ∧ y)⊕ (⇁ x ∧ z)
Maj(x, y, z) = (x ∧ y)⊕ (x ∧ z)⊕ (y ∧ z)

Σ256
0 (x) = S2(x)⊕ S13(x)⊕ S22(x)

Σ256
1 (x) = S6(x)⊕ S11(x)⊕ S25(x)





(4.6)
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であり、Sn(x) は 32 ビット word x を n ビット右へ巡回シフトすることを意味す
る。また、K256

t , (0 ≤ t ≤ 63) は定数 (FIPS-180 参照) であり、拡張メッセージ
Wt(0 ≤ t ≤ 63)は、次式で定義する SHA-256メッセージスケジュール関数

Wt ={ M
(i)
t , 0 ≤ t ≤ 15

σ256
1 (Wt−2) + Wt−7 + σ256

0 (Wt−15) + Wt−16, 16 ≤ t ≤ 63
(4.7)

で計算される。ただし、σ256
0 (·), σ256

1 (·)は次式で定義する、32ビット wordを入力
変数、出力変数とする関数

σ256
0 (x) = S7(x)⊕ S18(x)⊕ R3(x)

σ256
1 (x) = S17(x)⊕ S19(x)⊕ R10(x)

}

であり、Rn(x)は 32ビット word xを nビット右へシフトすることを意味する。
(v) 中間ハッシュ値を

H
(i)
1 = a64 + H

(i−1)
1 , H

(i)
2 = b64 + H

(i−1)
2

H
(i)
3 = c64 + H

(i−1)
3 , H

(i)
4 = d64 + H

(i−1)
4

H
(i)
5 = e64 + H

(i−1)
5 , H

(i)
6 = f64 + H

(i−1)
6

H
(i)
7 = g64 + H

(i−1)
7 , H

(i)
8 = h64 + H

(i−1)
8





(4.8)

で計算する。8個の 32ビットハッシュ値をパディングした 256ビット中間ハッシュ
値を

H(i) = H
(i)
1 ||H(i)

2 || · · · ||H(i)
8 (4.9)

と表し、上記 (iii)-(iv)を SHA-256圧縮関数 C256
· (·)で表すと、上記手続きは以下

の漸化式
H(i) = H(i−1) + C256

M(i)(H(i−1)), 1 ≤ i ≤ N (4.10)

で纏めて表現できる。H(N) がメッセージM のハッシュ値である。

4.3.1.3 SHA-512の技術仕様

SHA-256の word長 32を 64に変更したものである。

(i) ビット文字列 xから 1024ビット長のパディングされたメッセージ

M = x||1||0k||` (4.11)

を計算する。但し、x は 264 を法とした整数、` = |x|mod 2128, ` + 1 + k ≡
896 mod 1024である。

(ii) M を N ≡ 0mod 16 個の 1024 ビット単位のブロック {M (i)}N
i=1 に分割する。但

し、M (i) は 16個の 64ビット長のワード (word) からなる。
(iii) バッファ変数を初期ハッシュ値で初期値化

a0 = H
(0)
1 , b0 = H

(0)
2

c0 = H
(0)
3 , d0 = H

(0)
4

e0 = H
(0)
5 , f0 = H

(0)
6

g0 = H
(0)
7 , h0 = H

(0)
8





(4.12)
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する。ただし、初期ハッシュ値H
(0)
j (1 ≤ j ≤ 8) は

H
(0)
1 = 6A09E667F3BCC908, H

(0)
2 = BB67AE8584CAA73B

H
(0)
3 = 3C6EF372FE94F82B, H

(0)
4 = A54FF53A5F1D36F1

H
(0)
5 = 510E527FADE682D1, H

(0)
6 = 9B05688C2B3E6C1F

H
(0)
7 = 1F83D9ABFB41BD6B, H

(0)
8 = 5BE0CD19137E2179





(4.13)

である。
(iv) 0 ≤ t ≤ 79に対して以下の計算を繰り返す。

T1t = ht + Σ512
1 (et) + CH(et, ft, gt) + K512

t + Wt

T2t = Σ512
0 (at) + Maj(at, bt, ct)

ht+1 = gt

gt+1 = ft

ft+1 = et

et+1 = dt + T1t

dt+1 = ct

ct+1 = bt

bt+1 = at

at+1 = T1t + T2t





(4.14)

ただし、+は 64ビットの word単位毎の 264 を法とした加算を意味する。
また、CH(·), Maj(·), Σ512

0 (·), Σ512
1 (·)は各々次式で定義する、64ビット wordを入

力変数、出力変数とする関数

CH(x, y, z) = (x ∧ y)⊕ (⇁ x ∧ z)
Maj(x, y, z) = (x ∧ y)⊕ (x ∧ z)⊕ (y ∧ z)

Σ512
0 (x) = S28(x)⊕ S34(x)⊕ S39(x)

Σ512
1 (x) = S14(x)⊕ S18(x)⊕ S41(x)





(4.15)

であり、Sn(x) は 64 ビット word x を n ビット右へ巡回シフトすることを意味す
る。また、K512

t (0 ≤ t ≤ 63) は定数 (FIPS180-2 参照) であり、拡張されたメッ
セーWt (0 ≤ t ≤ 79)は、次式で定義する SHA-512メッセージスケジュール関数

Wt ={ M
(i)
t , 0 ≤ t ≤ 15

σ512
1 (Wt−2) + Wt−7 + σ512

0 (Wt−15) + Wt−16, 16 ≤ t ≤ 79
(4.16)

で計算される。ただし、σ512
0 (·), σ512

1 (·) は次式で定義する、64 ビット変数を入力、
出力とする関数

σ512
0 (x) = S1(x)⊕ S8(x)⊕ R7(x)

σ512
1 (x) = S19(x)⊕ S61(x)⊕ R6(x)

}

であり、Rn(x)は 64ビット word xを nビット右へシフトすることを意味する。
(v) 中間ハッシュ値を

H
(i)
1 = a64 + H

(i−1)
1 , H

(i)
2 = b64 + H

(i−1)
2

H
(i)
3 = c64 + H

(i−1)
3 , H

(i)
4 = d64 + H

(i−1)
4

H
(i)
5 = e64 + H

(i−1)
5 , H

(i)
6 = f64 + H

(i−1)
6

H
(i)
7 = g64 + H

(i−1)
7 , H

(i)
8 = h64 + H

(i−1)
8





(4.17)

で計算する。



170 第 4章 ハッシュ関数の評価

8個の 64ビットハッシュ値をパディングした 512ビット中間ハッシュ値を

H(i) = H
(i)
1 ||H(i)

1 || · · · ||H(i)
8 (4.18)

と表し、上記 (iii)-(iv)を併せて SHA-512圧縮関数 C512
· (·)で表すと、上記手続き

は簡単に以下の漸化式

H(i) = H(i−1) + C512
M(i)(H(i−1)), 1 ≤ i ≤ N (4.19)

で纏めて表現できる。H(N) がメッセージM のハッシュ値である。

4.3.1.4 SHA-384の技術仕様

SHA-512と殆ど同じで以下の 2点だけが異なる。

1. 初期ハッシュ値 H(0) は SHA-256、SHA-512のそれと異なり、以下のように

H
(0)
1 = CBBB9D5DC1059ED8, H

(0)
2 = 629A292A367CD507

H
(0)
3 = 9159015A3070DD17, H

(0)
4 = 152FECD8F70E5939

H
(0)
5 = 67332667FFC00B31, H

(0)
6 = 8EB44A8768581511

H
(0)
7 = DB0C2E0D64F98FA7, H

(0)
8 = 47B5481dBEFA4FA4





(4.20)

に変更する。
2. SHA-512 の 512 ビットの最終ハッシュ値 H(N) の左 384 ビットで打ち切った 384
ビットハッシュ値

H(N) = H
(N)
1 ||H(N)

2 || · · · ||H(N)
6 (4.21)

を最終ハッシュ値 H(N) として採用するものである。

4.3.1.5 安全性評価

1. SHA-256
（a）評価者 1

評価結果概要: SHA-256 の安全性に関して以下に掲げる観点に関して評価を
行った。

i. MDタイプのハッシュ関数に対するDobbertin[2, 3, 4]や Chabaud-Joux[5]
の攻撃法はいずれも SHA-256には適用することは難しい。

ii. SHA-1 と比較して繰り返し段数が少ないように見えるし、またその上、公
式文書が何も無く僅かな仕様から設計選択に関する選択基準や暗号用変数を
再構成することは困難ではあるが、SHA-256の基本構成部分の最大の特長
は、既存ハッシュ関数に対するよりもかなり高い暗号強度を提供している。

iii. 内蔵している圧縮関数の差分特性に関して調査した結果、考えられる繰り
返し特性も各段での圧縮関数に共通な特性のいずれも見出すことはできな
かった。

iv. 段数定数が 2 分割に関して互いに対称となるような簡略版の SHA-256
(modified SHA-256、詳細 (vi)参照) は安全ではない。

以上の調査結果から、現在既知のあらゆる攻撃法のいずれも SHA-256には適用
できないし、原像 (preimage)、弱い意味の原像 (second preimage) の計算複雑
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度を 2256 以下に、また通常の Birthday攻撃である 2256/2 = 2128 の複雑度以下
に帰着可能とする攻撃法は見当たらない。
詳細:

i. 主に三つの安全性評価基準:
(i) 衝突困難性 (collision resistance)
(ii) 原像計算困難性∗1、一方向性 (preimage resistance、one-wayness)
(iii) 弱原像計算困難性∗2、弱衝突困難性 (second preimage resistance、weak

collision-resistance)
に関して検討を行った結果、いずれも問題が見付からなかった。

ii. SHA-1 のアルゴリズムと SHA-256 のそれとの主な相違点は以下の通りで
ある。
A. メッセージスケジュール計算において排他的論理和 ⊕ の代わりに加法
演算 +を採用して計算を複雑にした結果、
(i) 差分パターンが線形符号にはなりえないので、解析を困難にして
いる、
(ii) SHA-1の特性が強化された。
(iii) SHA-0、SHA-1で観測されていた入力語の回転不変性が見られな
くなった。
(iv) メッセージスケジュール長対作業変数用レジスタ長比 (各圧縮関数
計算毎の作業変数の全回転の数)は劣化している。
この劣化による安全性度の具体的評価法は定かではないが、これは、一
見すると SHA-256の安全性劣化につながると思われる。一方、この比
の低下は SHA-256 の作業変数の更新の複雑さの向上と SHA-1 と異な
り、二レジスタ変数が各段で修正されていることとを考え併せれば補償
されているともいえる。

B. 状態レジスタ更新関数において、32ビットの 8レジスタ (at, bt, ct, dt,
et, ft, gt, ht) を使用する SHA-256は、32ビットの 5レジスタ (at, bt,
ct, dt, et) を使用する SHA-0や SHA-1と類似しているものの以下の点
で異なる。
(i) ラウンド関数が複雑になり、強力でかつ高速な拡散性を有する。す
なわち、多数決関数 Maj(·) および選択関数 CH(·) 等の非線形関数の
両方が各段で適用され、また、二つのレジスタ変数が各段で修正されて
いる
(ii) SHA-0、SHA-1 で見られた状態レジスタ更新関数の低い一様性が
更に低くなっている。これは少し安全性向上につながるかも知れない。

C. 多数決関数および選択関数等の非線形関数、シグマ関数 σ0(·), σ1(·),
Σ0(·), Σ1(·)、定数Kt 等は適切に設計されている。

iii. ハッシュ関数に対する既存の攻撃法: (i) Dobbertin の衝突探索法、(ii)
Chaubaud & Joux の差分攻撃による衝突探索法、に関して検討した結果、
メッセージ拡張処理が複雑になっているのでいずれの攻撃法も適用できない
ので、設計変更は安全性の向上に役立っていることが判った。

iv. 差分攻撃: 圧縮関数の差分特性を検討した結果、4段での差分特性は、確率
2−8 以下であり、64段全体では 2(−8)×16 = 2−128 以下となる。これは 256
ビットハッシュ関数の衝突確率と同程度に低くなるので、圧縮関数に関する
差分攻撃は適用できないと結論付けられる。

v. 繰り返し差分攻撃に関して検討した結果、SHA-256 に対して適用できない
ことが判った。

∗1 ハッシュ値 h(M)が与えられたとき、h(M) = h(M ′)を満たすM ′ を計算する困難性
∗2 メッセージM とそのハッシュ値 h(M)が与えられたとき、h(M) = h(M ′)を満たすM ′ を計算する困
難性
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vi. 極度に対称性のある初期ハッシュ値、定数 (H(0)
0 = H

(0)
1 = · · · = H

(0)
7 ∈

Ω32)を選択し、加法演算+を排他的論理和⊕に変更した、簡略化 SHA-256
(modified SHA-256)の場合、衝突困難性が無くなるので安全性が損なわれ
る。ただし、Ω32 は

Ω32 = {C ∈ {0, 1}32|∃c ∈ {0, 1}16, C = c||c} (4.22)

で定義される対称 32ビット wordの集合を意味する。
（b）評価者 2

評価結果概要:
i. SHA-256、512のアルゴリズムは SHA-1のそれと以下の主な点でかなり異
なる。

(i) メッセージ拡張処理が複雑になっているので、安全性の向上に役立っ
ている。

(ii) 1 ステップで更新される変数が二つになっているので既存の攻撃法の
適用を困難にしている。

ii. Draft FIPS180-2への公開コメント (Jonsson, Kelsey’s comments) に言及
している。

iii. 現在の所、SHA-256 の致命的な欠点は勿論、安全性を疑わせるような点は
見当たらない。提案されて日が浅いので、今後も引き続き安全性を検討する
必要がある。

iv. SHA-1 より設計変更した点は幾つかの攻撃に対して安全性の向上に役立っ
ていることが確認できた。

v. Jonssonのコメントにあるように、NISTが SHA-256、384、512の安全性
評価を公開し、SHA-1 と異なる設計にした理由を明らかにすることが望ま
れる。

以上の結果、現在の所 SHA-256の致命的な欠点や安全性を疑わせる点も見当た
らないが、提案されて日が浅いので、安全性が十分に研究されているとはいえな
いので、引き続き安全性を検討する必要がある。
詳細:

i. 主に四つの安全性評価基準: (i)ランダム性、(ii) Birthday Paradox攻撃法、
(iii)衝突困難性、(iv)一方向性に関して検討を行った結果、いずれも問題が
見付からなかった。

ii. 並列処理による高速化の観点から安全性の検討を行った結果、問題が見付
からなかった。すなわち、SHA-256/383/512では、並列化アルゴリズムに
基づく Birthday Paradox 攻撃法による安全性の低下が難しくなるように
SHA-1は設計変更されているといえる。

iii. ハッシュ関数に対する既存の攻撃法: (i) Dobbertin の衝突探索法、(ii)
Chaubaud & Joux の差分攻撃による衝突探索法、(iii) 簡略版 (1-round)
ハッシュ関数の衝突探索法に関して検討した結果、メッセージ拡張処理が複
雑になっているのでいずれの攻撃法も適用できないので、設計変更は安全性
の向上に役立っていることが判った。

iv. ハッシュ関数を鍵付ハッシュのメッセージ認証に利用する場合、extension
property問題を解決するKelsey法の安全性の証明がなされるまで、Bellare、
Canetti、Krawczyk による、効率的かつ安全性が証明可能な鍵付ハッシュ
関数の構成法を利用することに言及している。

2. SHA-384、SHA-512
（a）評価者 1

評価結果概要:SHA-384、SHA-512の安全性に関して以下に掲げる観点に関して
評価を行った。

i. MD 型ハッシュ関数に対する Dobbertin[2, 3, 4] や Chabaud-Joux[5] の攻
撃法はいずれも SHA-384や SHA-512には適用することは難しい。
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ii. SHA-1 と比較して繰り返し段数が少ないように見えるし、またその上、公
式文書が何も無く僅かな仕様から設計選択に関する選択基準や暗号用変数を
再構成することは困難ではあるが、SHA-384や SHA-512の基本構成部分の
最大の特長は、既存ハッシュ関数に対するよりもかなり高い暗号強度を提供
している。

iii. 内蔵している圧縮関数の差分特性に関して調査した結果、考えられる繰り
返し特性も各段での圧縮関数に共通な特性のいずれも見出すことはできな
かった。

iv. 段数定数が 2分割に関して互いに対称となるような簡略版の SHA-384/512
(modified SHA-384/512、詳細 (vi)参照) は安全ではない。

以上の調査結果から、現在既知のあらゆる攻撃法のいずれも SHA-384や SHA-
512 には適用できないし、SHA-384 や SHA-512 は原像 (preimage)、弱い意味
の原像 (second preimage) の計算複雑度を各々 2384 や 2512 以下に、また通常の
Birthday攻撃の複雑度 (各々 2384/2 = 2192 や 2512/2 = 2256)以下の複雑度に帰
着可能とする攻撃法は見当たらない。
詳細:

i. 主に三つの安全性評価基準:
(i) 衝突困難性 (collision resistance)
(ii) 原像計算困難性、一方向性 (preimage resistance, one-wayness)
(iii) 弱原像計算困難性、弱衝突困難性 (second preimage resistance, weak

collision-resistance)
に関して検討を行った結果、いずれも問題が見付からなかった。

ii. SHA-1のアルゴリズムと SHA-382や SHA-512のそれとの主な相違点は以
下の通りである。
A. メッセージスケジュール計算において排他的論理和 ⊕ の代わりに加法
演算 +を採用して計算を複雑にした結果、
(i) 差分パターンが線形符号にはなりえないので、解析を困難にして
いる、
(ii) SHA-1の特性が強化された。
(iii) SHA-0、SHA-1で観測されていた入力語の回転不変性が見られな
くなった。
(iv) メッセージスケジュール長対作業変数用レジスタ長比 (各圧縮関数
計算毎の作業変数の全回転の数)は劣化している。
この劣化による安全性度の具体的評価法は定かではないが、これは、一
見すると SHA-382 や SHA-512 の安全性劣化につながると思われる。
一方、この比の低下は SHA-382 や SHA-512 の作業変数の更新の複雑
さの向上と SHA-1と異なり、二レジスタ変数が各段で修正されている
こととを考え併せれば補償されているともいえる。

B. 状態レジスタ更新関数において、64ビットの 8レジスタ (at, bt, ct, dt,
et, ft, gt, ht) を使用する SHA-382や SHA-512は 32ビットの 5レジ
スタ (at, bt, ct, dt, et) を使用する SHA-0や SHA-1と類似しているも
のの以下の点で異なる。
(i) ラウンド関数が複雑になり、強力でかつ高速な拡散性を有する。す
なわち、多数決関数Maj(·)および選択関数 CH(·)等の非線形関数の両
方が各段で適用され、また、二つのレジスタ変数 T1t, T2t が各段で更
新されている。
(ii) SHA-0、SHA-1で見られた状態レジスタ更新関数 TEMPt の低い
一様性が更に低くなっている。これは少し安全性向上につながるかも知
れない。

C. 多数決関数Maj(·)および選択関数 CH(·)等の非線形関数、シグマ関数
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σ0(·), σ1(·), Σ0(·), Σ1(·)、定数Kt 等は適切に設計されている。
iii. ハッシュ関数に対する既存の攻撃法: (i) Dobbertin の衝突探索法、(ii)

Chaubaud & Joux の差分攻撃による衝突探索法、に関して検討した結果、
メッセージ拡張処理が複雑になっているのでいずれの攻撃法も適用できない
ので、設計変更は安全性の向上に役立っていることが判った。

iv. 差分攻撃: 圧縮関数の差分特性を検討した結果、4段での差分特性は、確率
2−8 以下であり、80段全体では 2(−8)×20 = 2−160 以下となる。これは 512
あるいは 384ビットハッシュ関数の衝突確率よりも低くはないが、同一の低
い重み特性をつなぎ併せることによりこの限界値に漸近する全体の差分確率
を構成することはできそうにない。また、差分特性は最初の段階での擬衝突
(pseudocollision)を検出だけを意味し、また実際には多重の衝突を検出しな
ければならないこと等を考え併せれば、SHA-382や SHA-512の圧縮関数に
関する差分攻撃は適用できないと結論付けられる。

v. 繰り返し差分攻撃 に関して検討した結果、SHA-382や SHA-512に対して
適用できないことが判った。

vi. 極度に対称性のある初期ハッシュ値、定数 (H(0)
0 = H

(0)
1 = · · · = H

(0)
7 ∈

Ω64)を選択し、加法演算+を排他的論理和⊕に変更した、簡略化 SHA-512
(modified SHA-512)の場合、衝突困難性が無くなるので安全性が損なわれ
る。ただし、Ω64 は

Ω64 = {C ∈ {0, 1}64|∃c ∈ {0, 1}32, C = c||c} (4.23)

で定義される対称 64ビット wordの集合を意味する。
（b）評価者 2

評価結果概要: SHA-384、512の安全性に関して以下に掲げる観点に関して評価
を行った。

i. SHA-384は SHA-512と本質的に同じであるから SHA-512だけに言及。
ii. SHA-256と同じコメントで同一の評価。

4.3.1.6 SHA-256/384/512の総合評価結果

1. SHA-256の総合評価結果:
現在広く使用されている 160ビットのハッシュ値を出力する SHA-1の安全性が損な
われるとの報告は今のところないが、長期間の使用および今後の計算機向上を見越
して SHA-1を設計変更した SHA-256に関しては、その設計基準は明確ではないが、
メッセージ拡張処理が複雑になり、ハッシュ関数に対する既存の攻撃法がいずれも適
用できない。
また、提案されて日が浅いので今後も引き続き安全性の検討が必要であるものの、
SHA-256は現在の所安全であると結論付けられる。

2. SHA-384/512の総合評価結果:
現在広く使用されている 160ビットのハッシュ値を出力する SHA-1の安全性が損な
われるとの報告は今のところないが、長期間の使用および今後の計算機向上を見越し
て SHA-1を設計変更した SHA-384/512に関しては、その設計基準は明確ではない
が、メッセージ拡張処理が複雑になり、またハッシュ関数に対する既存の攻撃法がい
ずれも適用できない。
また、提案されて日が浅いので今後も引き続き安全性の検討が必要であるものの、
SHA-384/512は現在の所安全であると結論付けられる。
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4.4 監視状態の暗号の評価

4.4.1 RIPEMD-160

4.4.1.1 技術概要

RIPEMD-160は Dobbertin、Bosselaers、Preneelにより提案されたハッシュ関数であ
り、ヨーロッパの RIPE (Race Integrity Primitive Evaluation)プロジェクトの成果の一
つである。その後、SHA-1や RIPEMD-128などと共に ISOの国際規格にも採用されて
いる [1]。RIPEMD-160 はビット長が 512 ビットの倍数になるようにパディングされた
任意のメッセージを入力として 160ビットのハッシュ値を出力する。

4.4.1.2 技術仕様

RIPEMD-160はMD4やMD5を改良する形で設計されたが、MD4同様に 32ビット
計算機において高速処理が可能となるように、32ビットの算術加算、論理演算、巡回シフ
ト命令などを主要演算として用いて構成されている。RIPEMD-160は入力・圧縮・出力
の 3つの部分で構成される。RIPEMD-160は 2つのほぼ同じ形をした関数を並列で走ら
せて任意長のメッセージから 160ビットのハッシュ値を出力する。2つの関数は右ライン
および左ラインと呼ばれ、各々 5ラウンド 80ステップで構成される。RIPEMD-160の
詳細仕様については [1]を参照。

(1) 入力
入力メッセージはリトルエンディアン方式により 32ビット整数に変換され、512ビッ
トのブロックに分けられる。16個の 32ビット入力 X[0]～X[15]は定められた順番に
よって右ラインと左ラインに入力される。

(2) 圧縮関数
圧縮関数の計算には 5つの連鎖変数 (A,B,C,D,E)を用いる。A,B,C,D の初期値は
MD5と同じ値であり、新しく E の初期値が定められている。(A,B,C,D,E)の初期
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値 IV = (h1, h2, h3, h4, h5)を以下に示す。

h1 = 0x67452301

h1 = 0xefcdab89

h1 = 0x98badcfe

h1 = 0x10325476

h1 = 0xc3d2e1f0

この初期値は左右両ラインで共通に用いられる。また、圧縮関数では次に示す 5つの
ブール関数を用いる。

f(x, y, z) = x⊕ y ⊕ z

g(x, y, z) = (x ∧ y) ∨ (x̄ ∧ z)
h(x, y, z) = (x ∧ ȳ)⊕ z

k(x, y, z) = (x ∧ y) ∨ (y ∧ z̄)
l(x, y, z) = x⊕ (y ∨ z̄)

ここで、記号 ∧, ∨, はそれぞれビット毎の論理積、論理和、排他的論理和を表し、x̄
は xのビット反転を表す。RIPEMD-160の圧縮関数を構成するステップ関数は次の
通りである。ここで、変数への添え字 Rは右ラインの、Lは左ラインに関する変数で
あることを示す。RIPEMD-160は右ラインと左ラインを並列に実行することでハッ
シュを行う。ステップ関数で用いられる定数KL[j]、KR[j]は次のように与えられる。

KL[j] = 0x00000000, KR[j] = 0x50a28be6, (1 ≤ j ≤ 16)
KL[j] = 0x5a827999, KR[j] = 0x5c4dd124, (17 ≤ j ≤ 32)
KL[j] = 0x6ed9eba1, KR[j] = 0x6d703ef3, (33 ≤ j ≤ 48)
KL[j] = 0x8f1bbcdc, KR[j] = 0x7a6d76e9, (49 ≤ j ≤ 64)
KL[j] = 0xa953fd4e, KR[j] = 0x00000000, (65 ≤ j ≤ 80)

また、ステップ関数で用いられる左巡回シフト量 sL[j]、sR[j]はあらかじめ定められ
ている。RIPEMD-160のステップ関数は次の通りである。ただし、記号 X<<s によ
り、変数 X を sビット左巡回シフトする演算を表すものとする。
1ラウンド (1 ≤ j ≤ 16)

FFL(AL, BL, CL, DL, EL, X[i], sL[j],KL[j]) :

AL = (AL + f(BL, CL, DL) + X[i] + KL[j])<<sL[j] + EL, CL = C<<10
L

LLR(AR, BR, CR, DR, ER, X[i], sR[j],KR[j]) :

AR = (AR + l(BR, CR, DR) + X[i] + KR[j])<<sR[j] + ER, CR = C<<10
R

2ラウンド (17 ≤ j ≤ 32)

GGL(AL, BL, CL, DL, EL, X[i], sL[j],KL[j]) :

AL = (AL + g(BL, CL, DL) + X[i] + KL[j])<<sL[j] + EL, CL = C<<10
L

KKR(AR, BR, CR, DR, ER, X[i], sR[j],KR[j]) :

AR = (AR + k(BR, CR, DR) + X[i] + KR[j])<<sR[j] + ER, CR = C<<10
R

3ラウンド (33 ≤ j ≤ 48)

HHL(AL, BL, CL, DL, EL, X[i], sL[j],KL[j]) :

AL = (AL + h(BL, CL, DL) + X[i] + KL[j])<<sL[j] + EL, CL = C<<10
L

HHR(AR, BR, CR, DR, ER, X[i], sR[j], KR[j]) :

AR = (AR + h(BR, CR, DR) + X[i] + KR[j])<<sR[j] + ER, CR = C<<10
R
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4ラウンド (49 ≤ j ≤ 64)

KKL(AL, BL, CL, DL, EL, X[i], sL[j],KL[j]) :

AL = (AL + k(BL, CL, DL) + X[i] + KL[j])<<sL[j] + EL, CL = C<<10
L

GGR(AR, BR, CR, DR, ER, X[i], sR[j],KR[j]) :

AR = (AR + g(BR, CR, DR) + X[i] + KR[j])<<sR[j] + ER, CR = C<<10
R

5ラウンド

LLL(AL, BL, CL, DL, EL, X[i], sL[j],KL[j]) :

AL = (AL + l(BL, CL, DL) + X[i] + KL[j])<<sL[j] + EL, CL = C<<10
L

FFR(AR, BR, CR, DR, ER, X[i], sR[j],KR[j]) :

AR = (AR + f(BR, CR, DR) + X[i] + KR[j])<<sR[j] + ER, CR = C<<10
R

(3) 出力
出力は基本的にMD5同様、最後の段階で求められた連鎖変数の値と初期値 IVを加
えた後、(A,B,C,D,E)の 5つの変数を結合することでハッシュ値を出力するが、2と
のラインを使うため以下のように計算する。

A = h2 + CL + DR

B = h3 + DL + ER

C = h4 + EL + AR

D = h5 + AL + BR

E = h1 + BL + CR

4.4.1.3 その他

RIPEMD-160 はこれより先の 1995 年に RIPE プロジェクトに提案された RIPEMD
に対する攻撃法が見出されたため、その改良方式として提案された [2]。また RIPEMD-
160はMD4をベースとするハッシュ関数のひとつでもある。

4.4.1.4 評価結果

■安全性評価 ハッシュ関数の安全性については大きく二つの観点から安全性が評価さ
れる。一つ目の指標は特定の出力に対応する入力値を発見する手間、すなわち (1)入力値
(Preimage)探索の手間、である。二つ目の指標は出力値が一致するような異なる入力値
を発見する手間、すなわち (2)衝突 (Collision)発見の手間、である。RIPEMD-160につ
いて (1)、(2)への耐性共に現状では充分であると考えられる。以下、補足説明する。

■RIPEMD-160固有の攻撃 RIPEMD-160の前身である RIPEMDに対しては、最初
のラウンドまたは最後のラウンドを省略した場合、231 以内の計算量で衝突を発見する
ことができることが報告されている [3]。この結果に基づいて RIPEMD-160 において
は、ラウンド数を 5 段に拡張し、右左 2 つの並列ライン間の独立性を向上させること
で安全性が高められている。RIPEMD に対する攻撃は RIPEMD-160 には適用できず、
RIPEMD-160に対する固有の攻撃はまだ報告されていない。
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■入力値探索の手間 ハッシュ値の長さが n ビットのハッシュ関数が出力する値のパ
ターンは 2n 通りしか存在しない。従って、特定のハッシュ値を出力する入力値を探索し
ようとした場合、異なるハッシュ値を出力する 2n 通りの入力値をあらかじめ用意して
おけば指定されたハッシュ値に一致する入力値を得ることができる。RIPEMD-160では
n = 160であり、この方法を適用した場合 2160 通りの入力値が必要となるが、これは現
在の技術では用意不可能なほど大きい数であると考えられている。

■衝突発見の手間 ハッシュ値の長さが nビットの場合、Birthday攻撃という一般的な
解析手法により 2n/2 個の入力値を用意すると、その中に比較的高い確率でハッシュ値の
一致するペアを見出すことができ、これを防止するためには、ハッシュ値を充分に長くす
る必要がある。RIPEMD-160は n = 160であるため、280 個程度のメッセージを用意す
ることができれば Birthday攻撃が適用できるが、これだけの入力値を用意することは現
時点では現実的でないと考えられている。

4.4.1.5 ソフトウェア (SW)実装評価

CRYPTRECでは実装評価はしていないが、2000年度報告書作成時において [4]に次
のような実装結果が示されている。

プラットフォーム: Celeron (850[MHz])
OSおよび使用言語: Window 2000 SP1, C++
処理性能: 30.725 [Mbyte/sec]

4.4.1.6 ハードウェア (HW)実装評価

ハードウェア実装時の速度および回路規模については評価していない。

参考文献
[1] ISO/IEC 10118-3, Information technology – Security techniqes – Hash-functions

– Part3: Dedicated hash-functions
[2] H. Dobbertin, A. Bosselaers, B. Preneel, RIPEMD-160: A strengthened version

of RIPEMD, Fast Software Encryption – Cambridge Workshop, LNCS vol.1039,
Springer-Verlag, pp.71-82, 1996.

[3] H. Dobbertin, RIPEMD with two-round compress function is not collision-free,
Journal of Cryptology 10 (1): pp51-70, 1997.

[4] http://www.eskimo.com/~weidai/benchmarks.html
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4.4.2 SHA-1

4.4.2.1 技術概要

SHA-1は NIST (National Institute of Standards and Technology)によって提案され
た SHA (Secure Hash Algorithm) を改良したハッシュ関数である。SHA-1 の特徴は入
力メッセージをブロック暗号における鍵のように考えて使うところにある。すなわち、入
力メッセージを用いて各ステップで新しいメッセージを生成し、それを入力としてステッ
プ関数を作用させる。この新しいメッセージの生成はメッセージ操作に基づく攻撃に耐性
を持つと考えられる。SHA-1は各メッセージブロックに対し、4ラウンド 80ステップの
演算を行い、160ビットのハッシュ値を出力する。

4.4.2.2 技術仕様

SHA-1は、任意長のメッセージを入力し、160ビットのハッシュ値を出力する。入力さ
れたデータは 512 ビットのブロックとして処理される。処理の流れは次の 5 つのステッ
プとなる。

Step 1: パディングビットの付加
MD5と同様に、入力メッセージは、そのビット長が 448 mod 512ビットとなる
ように加工する。このとき 448 mod 512 の長さを満たしていたとしても、付加
ビットは必ず付けられる。パディングビットは、先頭が “1”で必要な数だけ “0”
という形となり、メッセージビットの直後に付加される。

Step 2: 長さ情報の付加
MD5と同様に、パディングされる前の元の入力メッセージのビット長のmodを
パディングビットのあとに 64ビットの長さで付加する。
ここまでで、元のメッセージは 512ビットの倍数のビット長に変換されている。
拡大されたメッセージは、512ビットのブロック系列 Y0, Y1, . . . , YL−1 のように
表現でき、合計ビット長は L× 512ビットとなる。

Step 3: バッファの初期化
ハッシュ値を保存するバッファ (連鎖変数)を 5個の 32ビットレジスタを使って
(A,B, C,D, E)と表現する。この 160ビットのバッファは、ハッシュ値の中間値
を保存して圧縮関数の入力として利用されたり、最終結果を格納する。最初の圧
縮関数に入る前に、これらのレジスタに次の値が格納される。

A = 0x67452301

B = 0xEFCDAB89

C = 0x98BADCFE

D = 0x10325476

E = 0xC3D2E1F0

これらの値は RIPEMD-160と同じである。そして最初の 4つはMD5と同じで
ある。

Step 4: 圧縮処理
SHA-1のメインは、20ステップを 1ラウンドとした 4ラウンドからなる圧縮関
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数である。この 4ラウンドはそれぞれ同様の構造をしているが、各々 f1, f2, f3,
f4 という異なる論理演算関数を使って圧縮を行う。各ラウンドは現在処理して
いる 512ビットブロック Yq と 160ビットバッファの値を入力とし、各ラウンド
の出力値で 160ビットバッファ A, B, C, D, E の値を更新していく。
4 ラウンド目 (80 ステップ目) の出力は、その圧縮関数の 1 ラウンド目の入力
(CVq)と加算され、CVq+1 となり、次の圧縮関数で利用される。この加算は 5つ
のバッファで独立な mod 232 で加算される。

Step 5: メッセージダイジェストの出力
L 個の 512 ビット長ブロックを圧縮関数ですべて処理した後、160 ビットバッ
ファ内にあるハッシュ値を出力する。

4.4.2.3 安全性評価結果

SHA-1のアルゴリズムで示したように SHA-1の解析のためには圧縮関数だけでなく、
入力メッセージを拡張する部分も分析しなければならない。SHA-1の前のバージョンで
ある SHAは入力の拡張部分が排他的論理和だけで構成されており、その分析に基づいて
圧縮関数に対する衝突が発見できた。しかし、この SHAに対する攻撃はメッセージ拡張
の部分で 1ビットの左巡回シフトを用いる SHA-1には適用できないことが報告されてい
る。現在、SHA-1に対する実用的な攻撃は報告されていないため、暗号の応用分野で使
うには安全であると考えられる。しかし、全数探索攻撃に対する安全性は確保しなければ
ならないため、ハッシュ値の長さが n ビットである場合、Birthday 攻撃により 2n 個の
メッセージに対するハッシュ値の中で衝突が見つかる可能性から、ハッシュ値を十分長く
する必要があり、ハッシュ値が 160ビットである SHA-1は 280 個のハッシュ値に対して
衝突が発見される可能性があることから、将来にわたって安全であるとは保証できない。
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第 5章

擬似乱数生成系の評価

5.1 評価方法

5.1.1 擬似乱数生成の評価方法

ここで記述する擬似乱数生成は、ストリーム暗号用途とは違い、暗号の鍵または鍵の種
生成などで利用する乱数の生成を目的とし、性質は真性乱数に近く、暗号学的強度を要求
される。安全性評価として、出力される乱数には、前述のストリーム暗号用擬似乱数生成
器に対する評価である FIPS140-1/2等の評価を行った。

• 長周期性
• 線形複雑度
• 0/1等頻度性
• モノビットテスト
• ポーカーテスト
• ランテスト
• ロングランテスト

また、さらに暗号用途であることから出力が予測不可能であり、入力空間が出力空間に比
べ十分大きい必要がある。

5.2 総評

5.2.1 擬似乱数生成系

5.2.1.1 スクリーニング評価

■評価対象 2001年度の以下の応募暗号技術に対しスクリーニング評価を行った。

• Creation of intrinsic random numbers with Clutter Box
• FSRansu
• High security ultra mini random number generator



182 第 5章 擬似乱数生成系の評価

• TAO TIME Cognition Algorithm

■評価内容 提出された応募書類に基づいて詳細評価を行うに値するかを判断した。スク
リーニング評価項目は、以下の通りである。

• 記述の有無、記述内容の論理的整合性/自己完結性の確認。
• 書面上で容易に判明するような欠点の検査。
• 応募時点で提出された暗号技術仕様書、自己評価の内容の点検と正当性の確認。

■評価結果

Creation of intrinsic random numbers with Clutter Box 特殊なハードウェアを必
要とする方式であり、提出書類をベースにした評価が困難である。乱数生成のアルゴ
リズムに関する十分な情報が記載されていない。

FSRansu 評価に必要な、参照プログラム、テストベクタ生成プログラムがない。
High security ultra mini random number generator 特殊なハードウェアを必要とす

る方式であり、評価を行うことは困難である。参照プログラムは乱数系列を観測する
プログラムであり、提出書類が評価を行うための条件を満足していない。

TAO TIME Cognition Algorithm 提案方式は CRYPTRECが公募している擬似乱数
生成系と考えられない。

5.2.1.2 継続評価

対象は Pseudo-Random Number Generator based on SHA-1である。

■特徴 FIPS180-1で規定した Secure Hash Algorithm (SHA-1)による擬似乱数生成器
である。

■評価結果 SHA-1は 280個のハッシュ値に対して衝突する可能性があるので、ハッシュ
値を十分長くする必要がある。Pseudo-Random Number Generator based on SHA-1は
電子政府用として現在においては問題無いが長期の使用には注意が必要である。できれ
ば、2002年以降に FIPSとして規格化されるであろう、160ビット以上のハッシュ値を出
力する次世代 SHA (SHA-256、SHA-384、SHA-512)を利用した擬似乱数生成器の方が
望ましい。

5.3 監視状態の暗号の評価

5.3.1 PRNG based on SHA-1

(FIPS186-2: DSS Appendix 3.Random number Generator for the DSA)
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5.3.1.1 技術概要

Digital Signature Algorithm (DSA)では、メッセージM に対してユーザの秘密鍵 x
およびメッセージ署名毎の秘密鍵 k や次式の r, s

r = (gk mod p)mod q,
s = (k−1(SHA-1(M) + xr))mod q

}
(5.1)

が必要となる。ただし、p, q, g は公開パラメータ、(kk−1) mod q = 1, 0 < k−1 < q で
あり、SHA-1(M)は、FIPS180-1で規定した Secure Hash Algorithm (SHA)の 160ビッ
ト出力値である。

FIPS186 (1994年 5月) (2000年 1月改定、FIPS186-2)、Digital Signature Standard
(DSS)では、これらを生成するために、3種類の擬似乱数生成法

(1) ANSI X9.17 の Appendix C の “Financial Institution Key Management (Whole-
sale)”による 160ビットの一方向性関数 G(t, c) (tは 160ビット、cは bビットであ
る。G(·)が SHA-1による場合、160 ≤ b ≤ 512、G(·)がData Encryption Algorithm
(DEA)による場合 (ANSI X9.17の Appendix Cでは DESを使用)、b = 160固定)

(2) FIPS186-2 の Appendix 3.1 の m 種類の x の生成法 (160 ビットの一方向性関数
G(t, c)は、SHA-1または DESに基づく)

(3) FIPS186-2の Appendix 3.2の m種類の署名すべきメッセージの知識を前提としな
い kおよび rの生成法 (160ビットの一方向性関数G(t, c)は、SHA-1または DESに
基づく)

を FIPS推奨版として規定している (各々次節の技術仕様の IIIと IV,I,IIで記述)。

FIPS 186では FIPS180規格の Secure Hashing Algorithm (SHA)の使用を推奨、その後
1995年 4月に FIPS180-1規格 (May 11, 1993)として、Secure Hash Standard (SHS)を
規定し、SHSの唯一の推奨版として、160ビット長の message digestを生成する Secure
Hash Algorithm (SHA-1)の仕様を明示。

NIST は暗号応用分野で使用される 2 値系列の乱雑さ検定のための各種統計テストの
充実、各種テストのソフトウエア実装、テストの応用等のために、Random Number
Generation and TestingをWeb公開している。

5.3.1.2 技術仕様

(I) (I) FIPS186-2の Appendix 3.1のm種類の xの生成法の技術仕様
(1) 新しい秘密数 ωxkey を選択する。
(2) SHSでの 512ビットの初期ハッシュ値 H0||H1|| · · · ||H4 を

H
(0)
0 = 67452301

H
(0)
1 = EFCDAB89

H
(0)
2 = 98BADCFE

H
(0)
3 = 10325476

H
(0)
4 = C3D2E1F0





(5.2)
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とする。
(3) 0 ≤ j ≤ m− 1として以下の (a)-(d)を繰り返す。

(a) ωj を選択 (ユーザーオプション)する。
(b) cj = (ωxkey + ωj) mod 2b, 160 ≤ b ≤ 512
(c) xj = G(t, cj)mod q
(d) ωxkey = (1 + ωxkey + xj)mod 2b

(II) FIPS186-2の Appendix 3.2のm種類の r, k の生成法の技術仕様
(1) 新しい秘密数 ωkkey を選択する。
(2) SHSでの 512ビットの初期ハッシュ値

H0||H1|| · · · ||H4 = 67452301||EFCDAB89||98BADCFE||10325476||C3D2E1F0
(5.3)

をシフトした

t = EFCDAB89||98BADCFE||10325476||C3D2E1F0||67452301 (5.4)

を選択する。
(3) 0 ≤ j ≤ m− 1として以下の (a)-(d)を繰り返す。

(a) k = G(t, ωkkey)mod q

(b) k−1
j = k−1 mod q を計算する。

(c) rj = (gk mod p)mod q
(d) ωkkey = (1 + ωkkey + k)mod 2b

(4) m個のメッセージをM0,M1, . . . , Mm−1 として、0 ≤ j ≤ m − 1に対して以
下の (a)-(c)を繰り返す。
(a) h = SHA-1(Mj) SHA-1(·)は SHA-1による一方向性関数を意味する。
(b) sj = (k−1

j (h + xrj)) mod q を計算する。
(c) (rj , sj)をMj の署名とする。

(5) t = h
(6) (3)に戻る。

(III) FIPS186-2の Appendix 3.3の SHA-1による一方向性関数 G(t, c)の技術仕様
G(t, c)は、下記 (III-II)の Secure Hash Standard (SHS)の技術仕様 (FIPS180-1,
1995, April 11) の Sec.7 の手順 (a)-(e) または、(III-III) の Sec.8 の手順 (a)-(d)
で計算できるが、これらの実行前に {Hj} の初期化および入力メッセージ c のパ
ディング化を以下の手順で行う。

(III-I) {Hj}の初期化と cのパディング化
(i) 160ビットの tの 32ビット分割 t = t0||t1|| · · · ||t4 に対し

H
(0)
j = tj , (0 ≤ j ≤ 4) (5.5)

とおく。
(ii) M1 = c||0512−b

(III-II) SHSの技術仕様の Sec.7の手順
上記のパディングされたメッセージ X は 16× nの words (1 wordは 32ビッ
ト)からなる。これらの nブロック (1ブロックは 16 words、512ビット) を
M1, M2, . . . , Mn とする。最初のブロックM1 は入力メッセージ cの最初の数
ビットを含む。
5個の 32ビットの wordsの最初のバッファ群 A,B, C,D, E と 2番目のバッ
ファ群 H0,H1, . . . , H4 および 80 個の words 群 W0,W1, . . . , W79 に対して、
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SHSでの 512ビットの初期ハッシュ値

H
(0)
0 = 67452301

H
(0)
1 = EFCDAB89

H
(0)
2 = 98BADCFE

H
(0)
3 = 10325476

H
(0)
4 = C3D2E1F0





(5.6)

を用いる。
Mi を処理するために、以下の (a)-(e)の手順を実行する。

(a) Mi を 16個の wordsに分割

Mi = W0||W1|| · · · ||W15 (5.7)

(b) メッセージスケジュール関数

Wt = S1(Wt−3 ⊕Wt−8 ⊕Wt−14 ⊕Wt−16), 16 ≤ t ≤ 79. (5.8)

を計算する。ただし、⊕ は排他的論理和を意味し、Sn(X) は wordX の
左 n (0 ≤ n ≤ 32)ビット巡回シフト関数 Sn(X) = (X << n) ∪ (X >>
32− n)を意味する。

(c) 5個のバッファを

A0 = H
(0)
0 , B0 = H

(0)
1 ,

C0 = H
(0)
2 , D0 = H

(0)
3 ,

E0 = H
(0)
4





(5.9)

と初期値化する。ただし、H
(0)
k (0 ≤ k ≤ 4)は初期ハッシュ値

H
(0)
0 = 67452301, H

(0)
1 = EFCDAB89,

H
(0)
2 = 98BADCFE, H

(0)
3 = 10325476,

H
(0)
4 = C3D2E1FD





(5.10)

である
(d) 0 ≤ t ≤ 79に対し、以下の計算をする。

64 ビット以下のビット長 ` ≤ 264 − 1 のビット文字列 x に対し、SHA-1
に入力する前に以下のパディング

X = x||1||0m||` (5.11)

を行う。ただし、m + ` + 1 = 448mod 512である。

TEMPt = S5(At) + f(Bt, Ct, Dt) + Et + Wt + Kt (5.12)

Et+1 = Dt

Dt+1 = Ct

Ct+1 = S30(Bt)
Bt+1 = At

At+1 = TEMt





(5.13)

ただし、f(B, C, D)は以下で定義される関数

f(B, C,D) =





(B ∩ C) ∪ (B ∩D), (0 ≤ t ≤ 19)
B ⊕ C ⊕D, (20 ≤ t ≤ 39)

(B ∩ C) ∪ (B ∩D) ∪ (C ∩D), (40 ≤ t ≤ 59)
B ⊕ C ⊕D, (60 ≤ t ≤ 79)

(5.14)
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である。ただし、·, ∩, ∪ はそれぞれ、論理否定、論理積、論理和を意味す
る。また、Kt は以下で定義される定数

Kt =





5A827999, (0 ≤ t ≤ 19)
6ED9EBA1, (20 ≤ t ≤ 39)
8F1BBCDC, (40 ≤ t ≤ 59)
CA62C1D6, (60 ≤ t ≤ 79)

(5.15)

(e)
H

(i)
0 = H

(i−1)
0 + A80

H
(i)
1 = H

(i−1)
1 + B80

H
(i)
2 = H

(i−1)
2 + C80

H
(i)
3 = H

(i−1)
3 + D80

H
(i)
4 = H

(i−1)
4 + E80





(5.16)

最終メッセージMn を処理後、160ビットの

G(t, c) = H
(n)
0 ||H(n)

1 || · · · ||H(n)
4 (5.17)

をメッセージダイジェストとして出力する。
(III-III) SHSの技術仕様の Sec.8の手順
Sec.7 の手続き中の 80 個の words 群 W0,W1, . . . , W79 を以下のように節約
できる。MASK = 0000000F とおく。Mi を処理するために、以下の手続き
(a)-(d)の手順を実行する。

(a) Mi を 16個の wordsに分割

Mi = W0||W1|| · · · ||W15 (5.18)

(b) 5個のバッファを

A0 = H
(0)
0 , B0 = H

(0)
1 ,

C0 = H
(0)
2 , D0 = H

(0)
3 ,

E0 = H
(0)
4





(5.19)

と初期値化する。
(c) 0 ≤ t ≤ 79に対し、以下の計算をする。

s = t ∩MASK (5.20)
Ws = S1(W(s+13)∩MASK ⊕W(s+8)∩MASK

⊕W(s+2)∩MASK ⊕Ws) if t ≥ 16 (5.21)

TEMPt = S5(At) + f(Bt, Ct, Dt) + Et + Ws + Kt (5.22)

Et+1 = Dt

Dt+1 = Ct

Ct+1 = S30(Bt)
Bt+1 = At

At+1 = TEMt





(5.23)

(d)
H

(i)
0 = H

(i−1)
0 + A80

H
(i)
1 = H

(i−1)
1 + B80

H
(i)
2 = H

(i−1)
2 + C80

H
(i)
3 = H

(i−1)
3 + D80

H
(i)
4 = H

(i−1)
4 + E80





(5.24)
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最終メッセージMn を処理後、160ビットの

G(t, c) = H
(n)
0 ||H(n)

1 || · · · ||H(n)
4 (5.25)

をメッセージダイジェストとして出力する∗1。
(IV) FIPS186-2の Appendix 3.4の DESによる一方向性関数 G(t, c)の技術仕様

a1, a2, b1, b2 を 32ビット文字列とし、b′1 を b1 の下位 24ビット文字列とする。

K = b′1||b2

A = a1||a2

}
(5.26)

に対して記号 DESK(A)を

DESK(A) = DESb1,b2(a1, a2) (5.27)

で定義すると、DESK(A)は、通常の 64ビットブロック Aに対する 56ビット鍵
K を有する DES の暗号文を意味する。160 ビットの t, c に対する一方向性関数
G(t, c)を以下の手順で計算する。
(a) t, cを各々 32ビットに分割

t = t1||t2||t3||t4
c = c1||c2||c3||c4

}
(5.28)

する。
(b) 1 ≤ i ≤ 5に対して

xi = ti ⊕ ci (5.29)

を計算する。
(c) (c) 1 ≤ i ≤ 5に対して

b1 = c((i+3)mod 5)+1

b2 = c
((i+2)mod 5)+1

a1 = xi

a2 = x(imod 5)+1 ⊕ x((i+3)mod 5)+1

yi,1||yi,2 = DESb1,b2(a1, a2)





(5.30)

を計算する。ただし、y1, y2 は 32ビットである。
(d) 1 ≤ i ≤ 5に対して

zi = yi,1 ⊕ y
((i+1)mod 5)+1,2

⊕ y
((i+2)mod 5)+1,1

(5.31)

を計算する。
(e)

G(t, c) = z1||z2||z3||z4 (5.32)

をメッセージダイジェストとして出力する。

∗1 Sec.7で得られるメッセージダイジェストと Sec.8のそれとは同一であるが、Sec.8の方法では使用する
メモリを節約できるが、その代わり計算時間が長くなる。
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5.3.1.3 その他

1. CMV Program
NIST による Cryptographic Module Validation (CMV) Program では、Digital
Signature Standard (DSS) や Secure Hash Standard (SHS) の規格作りのために
Digital Signature Validation System (DSSVS) v2.3を利用して、DSA、RSA、SHA-
1等の評価を実施している。2001年の FIPSとして、次期改定版の DSAや AESで
用いるための、より長いメッセージダイジェストを出力可能な三種類の次世代 SHA
が 2001年の FIPSの草案として提案された。

2. DSA flaw
ベル研の Daniel Bleichenbauer 研究員が指摘した DSA の乱数に偏りを発見したと
いう DSA flawのニュース (2001年 2月 6日)が流されたが、DSA flawに関しては、
SHA-1によるものではないらしいとの報告がある。
DSA flawに関する ANSI X9F1会議 (X9.30 DSA標準化を取り扱っている) での議
論による正式な NISTの回答は以下の通り。
• 2百万以下の署名であれば問題無し。
• SW固定にするのであれば、ハッシュ長の少なくとも 2倍の kを生成するために

ECDSAを使用すること。
• kを計算するために、32ビット以上の追加ビット、すなわち、160ビットの kの
ために 192ビット以上のランダムビットが必要である。

3. Cryptographic Toolkit
Cryptographic Toolkit によると、乱数生成法は一般に、Random Number Gener-
ator (非決定論的生成器と通称される “真の” 乱数器) と Pseudorandom Number
Generators (PRNGs) (決定論的生成法と通称される) とに大別される。前者は電気
回路の雑音や計算機ユーザーの鍵ストローク、マウス移動等のタイミングや半導体の
量子効果等のある種の物理量から生成したものであり、RNGの出力そのものを乱数
として用いたり、PRNGへの入力として用いられる。後者は RNGの出力からの種
(seed)を用いた、単一あるいは複数個の入力に対して複数の “擬似乱数”を生成 (出
力値は seed の関数) するものである。しかし現在の所、後者の FIPS 規格は存在せ
ず。PRNGの数列は物理源から生成された RNGより、生成速度も速いし、“乱雑さ
(randomness)” の統計的検定法に対して良好な値をしばしば与えることが知られて
いる。
NISTは、Encryption、Modes of Operation、Digital Signatures、Secure Hashing、
Key Management、Random Number Generation、Message Authentication、En-
tity Authentication、Password Usage and Generation 等の各種の Cryptographic
Toolkitについて、アメリカ政府や他の団体が暗号セキュリテイ技術を選定する際の
標準化、勧奨、ガイドライン作りのための包括的基準として充実させている。

4. RNG Testing
NIST Special Publication (SP) 800-22, A Statistical Test Suite for Random and
Pseudorandom Number Generators for Cryptographic Applications (2000 年 12
月改定)で乱数検定のために各種の統計的検定法、それらの使用法、検定結果の解釈、
他の擬似乱数生成法等の情報を提供している。

5.3.1.4 安全性評価
■概要 FIPS規格の擬似乱数生成器 (with SHA-1)を電子政府で利用することには
問題ないと考える。ただし、適用する暗号方式 (電子署名) で、ランダムオラクルの
実現として、この SHA-1ベースの擬似乱数を利用すると、理論的証明の仮定が成立
しないことに注意すべきである。
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しかし、擬似乱数の利用される応用にもよるが、実装環境の制限等により、SHA-1
ベースになっても、現状問題はないといえる。ただし、SHA-1自身を電子署名用ハッ
シュ関数に 利用する場合には、Birthday攻撃により 280 程度の計算量で 改ざんの危
険性がある。これは、今日最低の安全性ラインである。できれば、今後 1、2年内に
規格化されるであろう長い出力の次世代 SHAを 利用したほうが望ましい。実装環境
に制限がある場合には、SHA-1 (あるいは DES)ベースの FIPS-186擬似乱数生成法
でも、生成する擬似乱数の長さや回数を考慮すれば、安全に利用できるといえる。

参考文献
[1] CNN.com.SCI-TECH, Cryptologists sees digital signature flaw, fix: http:

//www.cnn.com/2001/TECH/internet/02/06/DSA.flaw.idg/index.html
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5.4 スクリーニング評価対象暗号の評価

5.4.1 TAO TIME

5.4.1.1 技術解説

応募者が提出した暗号技術仕様書によれば、TAO TIME認知アルゴリズムは、ネット
ワーク上の任意の 2地点に存在する Client (アクセス側コンピュータ)と Server (被アク
セス側コンピュータ)がお互いを「認知」する認知アルゴリズムであるとされている。一
方、参照プログラム仕様書によれば、TAO TIME認知アルゴリズムは擬似乱数生成アル
ゴリズムであるとされている。前者の仕様書で「乱数」という用語を使って参照されてい
る唯一の関数は a(n)であり、後者の仕様書においては、a(n)の関数が定義されている。
このことから、応募書の軽微な変更によって、今回応募中の擬似乱数生成系に該当し得る
可能性のあるものは、a(n)のみである。

Clientは、この a(n)により生成される数値と、Serverから以前に受け取ったデータを
使って、漸化式により次に Serverに送るべきデータを算出し、その算出結果を Serverに
送る。Serverは Clientから以前に受け取ったデータを使って、漸化式により次に Client
に送るべきデータを算出し、その算出結果を Clientに送る。このデータのやり取りを連
続して行うことを通じて Clientと Serverがお互いを「認知」するとされている。
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暗号技術仕様書では、「認知」という用語は「認証」とは違うという意味のことが記述
されている。しかし、これらがどのように違うのかは明確でない。つまり、この Client
と Serverの間でのデータのやり取りによって、我々が情報セキュリティ分野で普段使っ
ている「認証」をも含んで実現されると主張されているのか、このような「認証」とは無
関係の応募者独自の想定による何か「認知」という別物が実現されると主張されているの
かどうかは明確ではない。

5.4.1.2 スクリーニング評価結果

先ず、Clientと Serverとの間でやりとりされるデータは漸化式によって算出された値
であり、ネットワーク上に露出される。例えば、クライアント識別子 C(n)やサーバ識別
子 S(n)、および、スクランブル値X(n)等はネットワーク上に露出される。その後、この
ネットワーク上に露出されたデータから、漸化式を逆に用いることにより、ネットワーク
上に露出されなかったデータも a(n)を含め簡単に算出することができる。よって C(n)、
S(n)、X(n)、a(n)他漸化式に現れるデータは、秘密鍵の生成用途等で機密性をも必要と
するような擬似乱数として用いることは安全上問題がある。つまり、これらのデータを出
力するような本方法は、電子政府で使うため今回応募した擬似乱数生成系としては安全性
が不十分である。

さらに、a(n)に限っていえば、a(n) − a(n − 1)を 10進表記したとき、下 5桁は常に
物理タイムとなり、これだけを見ても擬似乱数生成系としては安全性が不十分である。

また、Client と Server がお互いを「認知」する手段としての本方法について、もし、
「認知」の意味を、我々が情報セキュリティ分野で普段使っている「認証」とは無関係の
別物として使っているとしたら、CRYPTRECとしては何らコメントを持たない。

しかし、電子政府用暗号システムにおいて、セキュリティが必要とされる端末認証手段
としては、上記の理由、つまり、ネットワーク上に露出されなかった漸化式中のデータも
後で簡単に分かってしまうことから、通常の「認証」で必要とされる秘密性を保持する
データの存在が見当たらないので、現仕様のままでは十分な安全性を有するとはいえない
と考えられる。
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第 6章

SSLプロトコルに関する暗号技術
の評価

6.1 総評

6.1.1 調査の目的

SSL(Secure Socket Layer)はインターネットにおいて最も普及しているセキュリティ
プロトコルである。SSL はWeb 上の暗号化や認証機能などを実現するものであり、イ
ンターネットを用いた電子商取引に広く用いられている。また、SSL とほぼ同じ仕様
が TLS(Transport Layer Security) という名称でインターネット標準として検討されて
いる。

本調査では、SSL/TLSプロトコルおよびそこで用いられる暗号の安全性を調査・評価
する。本報告書の結果が、電子政府のセキュリティシステムの調達者・設計者・ユーザ
に対して SSL/TLSに用いられる暗号とプロトコルの安全性について正しい理解を与え、
SSL/TLSが適切に利用されることを期待する。

SSL/TLSプロトコルの安全性調査としては SSLの仕様上および一般に普及している実
装ソフトウェア上のセキュリティホールを調査する。SSLに含まれる暗号技術の安全性評
価は可能な限り他の電子政府暗号候補に対するものと同様のレベルで行ない、SSL/TLS
で用いられる暗号を他の暗号と比較することを図る。

本調査のまとめとして、電子政府において SSL を運用する場合の留意点について述
べる。

6.1.2 調査の対象と範囲

SSLとは、OSI参照モデルのうちセッション層に位置するプロトコル (通信手順) であ
り、Webブラウズやファイル転送といったアプリケーションによらない汎用的なセキュリ
ティを実現することができる。SSL3.0[15] は米国 Netscape Communications 社によっ
て規定されたプロトコルである。一方、TLS(Transport Layer Security) Ver1.0 [7] と
は、インターネット技術の標準活動を行なっている IETF (Internet Engineering Task
Force)が SSL3.0を引き継いで RFC2246として規定したものである。SSL3.0と TLS1.0
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の差異と IETFで行なわれている TLSの拡張作業についても調査する。

暗号技術検討会から以下の暗号の安全性を SSLの利用環境のもとで評価するように依
頼があった。

共通鍵暗号 RC2 (40, 128ビット)、RC4 (40, 128ビット)、DES (40, 56, 168ビット)
公開鍵暗号 RSA暗号

RC4については現在評価中のため本報告の対象からはずした。

6.1.3 調査の方法

暗号評価に関しては内外の暗号研究者 (組織)に評価を依頼し、暗号技術評価委員会で
結果のとりまとめを行なった。各暗号の評価者数は、DES 1名 (組織)、RC2 2名 (組織)、
RSA 5名 (組織)である。また評価期間は平成 13年 10月より 14年 2月までである。

6.1.4 調査結果

6.1.4.1 SSL/TLSプロトコル脆弱性の調査

SSL/TLSプロトコルについて、暗号方式の安全性、プロトコルとしての安全性、実装
に関する安全性、運用上の安全性に分類して調査したところ次のような結果が得られた。

■暗号方式に関わる安全性 SSLに用いられる DSA署名に用いられる乱数が一様にはな
らず偏りがあるという問題が指摘されている。また、RSA公開鍵暗号方式の暗号化には
PKCS#1と呼ばれる実装仕様が適用されるが、PKCS#1V1.5に対する適用的選択暗号
文攻撃の存在が指摘されており、改良版である PKCS#1V2.0の利用が推奨される。さら
に PKCS#1V2.0にも別のセキュリティホールが指摘されており、改善策が V2.1におい
て実現されている。

■プロトコルに関する安全性 SSL には相互認証、サーバ認証のみ、匿名の 3 つの認証
モードがあるが、このうち匿名認証モードにおいては 2者間の通信の間に不正者が介在す
るman-in-the-middle 攻撃が存在し、情報の盗聴・改ざんの攻撃を受ける可能性があるの
で利用することは推奨されない。その他、攻撃者が SSL3.0に対応しているサーバ、クラ
イアントに対して SSL2.0やそれ以下の Versionで通信を行うように強制する攻撃法であ
る version rollback攻撃などがある。

■実装に関わる安全性 SSL/TLSの公開鍵証明書を使った認証に関して、証明書検出機
構が実装されていないケース、不正な証明書に対して警告を出さないケース、認証動作を
迂回する攻撃が可能となるケースなどが報告されている。また、セッション鍵に用いる擬
似乱数生成器の内部状態が暴露する攻撃も報告されている。実装に関するセキュリティ
ホールについては、バグを改修した最新版や修正プログラムを用いることで攻撃を回避で
きる。
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■運用に関わる安全性 SSL/TLSにはサーバ、クライアント側で運用時に設定するパラ
メータがいくつか存在し、鍵や証明書を格納するファイル、セッション鍵のライフタイ
ム、乱数生成方法、使用する暗号アルゴリズム、警告メッセージの表示可否などが設定可
能である。このためこれらのパラメータの意味を十分理解し適切に設定する必要がある。
不用意な設定がセキュリティホールになる可能性がある。

■SSL/TLSの比較調査 総じて TLSは SSLに比較して、鍵、初期値、MAC生成に関
して安全性の根拠を明確にし、署名の構造を若干修正したという点でセキュリティ上の差
異があるが、SSLについても実用上問題のないレベルであると考えられる。

6.1.4.2 SSL/TLSに用いられる暗号の評価

SSL/TLSで用いられる暗号の安全性評価について次のような調査結果が得られた。

■DES(6.3.2.4節参照) (暗号単独の安全性評価)

鍵長 40ビットの DESは鍵総当りにより現実的な時間で解読可能である。鍵長 56ビッ
トの DESも現実的に解読可能な領域に達しつつある。鍵長が 168ビットの 3-key Triple
DESであれば当面の間の使用は問題ないといえる。

(SSL/TLSにおける安全性評価)
いずれの鍵長においても DESはデータ秘匿の目的に用いられる。ブロック暗号モードと
しては CBCモードが用いられる。232 ブロック以上を同じセッション鍵を用いて暗号化
すると平文 1ビットの情報がもれる可能性がある。

■RC2(6.3.3.3節参照) (暗号単独の安全性評価)
鍵長 40ビットの RC2は鍵総当りにより現実的な時間で解読可能である。鍵長 128ビッ
トの RC2も現実的に解読可能な領域に達しつつある。最新の暗号解読理論を適用したと
きに鍵総当りより効率的な解読が知られている。学術的意味において解読可能である。

(SSL/TLSにおける安全性評価)
鍵長は SSL2.0においては 40ビットおよび 128ビットが選択可能であり、SSL3.0 におい
ては 40ビットのみが選択可能である。40ビットの鍵は現実的な計算機環境において数時
間もあれば全数探索可能である。なお、DESと同じく、232 ブロック以上を同じセッショ
ン鍵を用いて暗号化すると平文 1ビットの情報がもれる可能性がある。

■RSA(2.3.1節、2.4.4節、6.3.1.2節参照) (暗号単独の安全性評価)
512ビットの法は現実的に素因数分解可能であり安全ではない。2001年時点では、1024
ビット以上の法を用いれば安全であると考えられる。

(SSL/TLSにおける安全性評価)
SSLおよび TLSにおける RSA暗号を利用した基本的な鍵共有法および署名法の安全性
について調べた。その結果,単純な技術の組み合わせの上にもっとも基本的なスキームを
採用しており、暗号プロトコルとしてはセキュリティホールが潜む余地はほとんどないと
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考えられる。

6.1.5 SSL/TLSの運用と利用についての注意点

SSL/TLSを安全に利用するためには、適切な運用が不可欠である。以下に運用と利用
にあたっての注意事項を示す。

■SSL/TLSプロトコルに関して (6.2節参照)

• SSL3.0 を利用するにあたっては、セキュリティホールを含む SSL2.0 の利用を不可
とするなど既知のセキュリティホールを十分認識した上での設定をすべきである。

• 市販の SSLソフトウェアを利用する場合、セキュリティホールに対してパッチのあ
てられた最新版を利用すべきである。

• 市販のブラウザである Internet Explorer および Netscape Navigator においては
CRL (公開鍵証明書無効化リスト)の管理は行なわれていない。従って CRLを不正
に消去した上で不正な証明書を用いて認証を欺くという攻撃がありうる。このような
ことがないように証明書を格納するファイルは厳密なアクセス管理のもとに管理する
べきである。

• 情報の盗聴・改ざんの攻撃を受ける可能性があるので、匿名認証モードの利用を推奨
しない。

• SSL3.0では利用する暗号方式については変更できない。一方、TLS1.0においては新
しい暗号技術を追加することが可能となっている。そのため既存の暗号技術に問題が
あった場合にも対応が可能である。

• なお、TLS は機能追加を目的として拡張作業が行なわれているが、これらの拡張に
伴って新たなセキュリティホールが発生する可能性もあるため、今後とも TLSの動
向に注目し、その安全性について継続的な調査・検討が必要である。

■SSL/TLS で利用される暗号に関して (2.3.1 節、2.4.4 節、6.3.1.2 節、6.3.2.4 節、
6.3.3.3節参照)

• RC2であろうと DESであろうと鍵長 40ビットの暗号は鍵の全数探索法により現実
的な時間で解読可能であるため、安全性が必要なシステムにおいては用いられるべき
ではない。

• 　鍵長 56 ビットの DES はもはや現実的に解読可能な領域に達しており、このこと
を十分配慮した上で利用すべきである。鍵長 168ビットの Triple DESは当面の間の
使用は安全性上特に問題ないが Triple DESに代わる暗号があればそれに置きかえる
ほうが望ましい。

• 64ビットブロック暗号である RC2、TripleDESは 232 ブロック以上を同じセッショ
ン鍵を用いて暗号化すると平文 1ビットの情報がもれる可能性があるためセッション
鍵の更新に注意すべきである。

• 鍵長 128ビットの RC2 に対して、鍵の全数探索法よりも効率のよい解読方法が存在
する。よって、新規に構築する電子政府システムにおいて鍵長 128ビットの RC2を
採用することは勧めない。

• 512 ビットの法は現実的に素因数分解可能であり安全ではない。2001 年時点では、
1024ビット以上の法を用いれば安全であると考えられる。
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6.2 SSL/TLSプロトコルの実装と運用方法の評価

SSL(Secure Socket Layer)は、インターネットにおいて最も利用されているセキュリ
ティプロトコルである。Web上の暗号化、認証機能として主に利用されており、SSLを
用いオンラインクレジット決済など電子商取引におけるキーテクノロジーとなっている。
しかし、単に SSLを使っているから「安全が保証されている」といった認識があるのも
事実であり、具体的に SSLがどの程度の安全性を有するのかを客観的に調査・評価した
試みはあまり見受けられず、利用者としては、安全性を熟知した上でその利用を推進する
ことが望まれている。

本報告は、SSL と同等の仕様である TLS(Transport Layer Security) を含めて、
SSL/TLS について様々な角度から安全性の調査を行ったものである。具体的には、
(1)暗号方式の安全性、(2)プロトコル (メカニズム)としての安全性、(3)実装に関する安
全性、(4)運用上の安全性といった観点から、これまで報告されてきたセキュリティホー
ルを調査するとともに、幾らかの考察も行った。ここで、(1)暗号方式、(2)プロトコル上
の安全性とは、方式の仕様上の問題でセキュリティホールとなりえるもので、その中でも
純粋に暗号方式に関連するものを (1)に、エンドエンドの両エンティティが関与するプロ
トコル手順上の問題について (2)に分類した。また、(3)は、機能実装の際、生じる問題
で、主にバグと考えられる。(4)については、SSL/TLSを動作・運用させる際に指定可能
な構成情報やオペレーションなどに関する問題に類する。

本報告では、さらに、SSL/TLSの違いを明確化するとともに、IETFで検討が進めら
れている TLSの拡張作業について、セキュリティに関わる拡張に限定して調査した。以
下にその調査結果の概要を示す。なお、SSL の最新バージョンは 3.0、TLS の最新バー
ジョンは 1.0である。とくにことわりのない限り、SSL、TLSは、SSL3.0[15]、TLS1.0[7]
をそれぞれ指すものとする。

6.2.1 暗号方式に関わる安全性について

暗号方式は、セキュリティプロトコルの安全性の基盤となるものである。SSL/TLS
においては、署名方式、公開鍵暗号方式、共通鍵暗号方式、鍵つきハッシュ処理を利
用しており、これらの方式のなかでも、DSA 署名方式における乱数生成の偏りの問題
(Bleichenbacherの攻撃)、RSA公開鍵暗号方式の暗号化に対する適応型選択暗号文攻撃
の可能性 (Million Message 攻撃や、Mangerらの攻撃)が、指摘されている。しかしなが
ら、これらの問題については、既に改善方式が提案されており、最新のソフトウェアを用
いる限り問題はないといえる。

6.2.2 プロトコルメカニズムに関わる安全性について

プロトコルに対する攻撃としては、SSL/TLS に限らず、いくつかの代表的な攻撃が
存在する。具体的には、二者間の通信の間に不正者がゲートウェイのように介在する
Man-in-the-middle攻撃、通信を傍受し、その傍受したデータおよびその一部を再送する
ことにより、正当な通信になりすます Replay 攻撃、セキュリティ上に問題があった古い
バージョンに意図的に fall backさせる version rollback 攻撃、流れるデータを解析する
ことによって、IPアドレスや、URLなどを推測する Traffic Analysis 攻撃などがある。
SSL/TLSにおいては、上記の種々の攻撃について対策がなされている。いくつかの攻撃
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(Key-exchange algorithm rollback 攻撃, Dropping the change cipher spec message攻
撃)について、セキュリティメカニズム上、留意すべきものがあるが、実装手法や運用によ
り回避できる。従って、SSL/TLSについては、既存の種々の攻撃に耐性を有するセキュ
リティプロトコルと考えられる。

6.2.3 実装に関わる安全性について

実装上の問題は、いわゆるバグであるためさまざまな問題が考えられる。ここで、
SSL/TLSのバグとしての傾向は、SSL/TLSが公開鍵証明書を使った認証を行っており、
そのメカニズムの複雑性や、実装者の理解の不十分さがバグの原因と思われる場合がいく
つかある。また、セッション鍵が乱数をベースに生成されるため、その擬似乱数生成プロ
グラムの不備をついた攻撃も報告されている。実装に関するセキュリティホールについて
は、バグを改修した最新版や修正プログラム (パッチ)を用いることで攻撃を回避できる。

6.2.4 運用に関わる安全性について

SSL/TLSについても運用時に設定するパラメータがサーバ、クライアント側にいくつ
か存在する。ここで、調査対象としてはサーバに mod sslを、クライアントにWebブラ
ウザ (Netscape Navigator 4.7x、Internet Explorer 5.5)を用いた。調査の結果、鍵や証
明書を格納するファイル、セッション鍵のライフタイム、乱数生成手法、使用する暗号ア
ルゴリズム、警告メッセージの表示可否などが設定可能であることが判明した。このた
め、これらのパラメータの意味を十分に理解し、適切に設定する必要がある。さもなけれ
ば、不用意な設定がセキュリティホールとなりえるからである。具体的には、鍵や証明書
を格納するファイルは厳密なアクセス制御のもとに管理すべきであり、セッション鍵のラ
イフタイムは、攻撃可能な暗号文のサンプルが収集できないよう短期間に、乱数生成は乱
数性の高い方式を、使用する暗号アルゴリズムは十分な鍵長 (128 ビット以上) を持つ安
全な暗号を、警告メッセージは可能な限り表示要に設定することが望ましい。これらのパ
ラメータを適切に設定するかどうかは、運用者あるいは利用者の責任に帰着する。特に、
SSL/TLSはWebブラウザで使用されるため、セキュリティの知識が乏しい一般利用者
が対象となる点に留意する必要がある。これらのパラメータを適切に設定することによ
り、運用上のセキュリティホールは回避できる。

6.2.5 SSL/TLSの比較調査

SSLと TLSの主な相違点としては、共有する鍵や初期値の生成手法、およびデータ完
全性の検証を行うための MAC の計算手法、サポートする暗号アルゴリズムが異なる点
である。鍵、初期値、MACの計算について、SSLでは、独自の鍵つきハッシュ処理を用
いているのに対し、TLSでは、RFC2014で規定される HMACを用いている。SSLの計
算手法に問題があるというよりも、TLS ではハッシュ関数と同等の安全性が保証される
標準的な HMACを用いる点で、安全性の根拠をより明確にしている。暗号アルゴリズム
(方式)の差異としては、SSLでは、Netscape独自の Fortezzaを用いているが、TLSで
はサポートしていない。また、TLSでは、アラートメッセージが詳細化されており、障害
原因の特定を容易にしている。また、細かな点として、SSLで安全性について疑義の指摘
があった署名の構造を TLSでは、若干修正している点、SSLでオーバスペックな署名処
理を TLSでは標準的な署名方式に軽量化している部分もある。

総じて、TLSは SSLと比較して、鍵、初期値、MAC生成に関して、安全性の根拠を
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明確化した、署名の構造を若干修正した、といった点でセキュリティ上の差異はあるが、
SSLについても、実用上問題ないレベルと考えられる。

6.2.6 TLSの拡張作業

SSLは、1997年以降改定は行われていないが、TLSは IETFにおいて拡張作業が続け
られている。その内容としては、A)ワイヤレス・モバイル環境への対応、B)新規暗号ア
ルゴリズムの追加、C)認証・鍵交換手法のバリエーション追加、D)プロトコルの拡張に
大別される。これらは、現状の TLSの安全性を向上するのが主目的ではなく、さまざま
な利用環境を想定した機能追加 (向上)が主な目的と考えられる。なお TLSについては、
2002年 6月に Draft Standard として IESG に仕様が提出される予定となっている。

6.2.7 総括

以上の調査結果を踏まえ、SSL/TLSについては、暗号方式、セキュリティプロトコル
として、既存の攻撃に耐性のある方式であるといえる。利用・運用の際には、既存バクに
対処済みの最新ソフトウェアを用い、適切なパラメータで運用するなど若干の留意が必要
であるが、適切な運用を行うことで、実用上、十分な安全性を有していると考えられる。
TLS については、機能追加を目的として拡張作業が行われている。これらの拡張作業の
結果、新たなセキュリティホールが発生する可能性もあるため、今後とも、TLSの動向に
注目し、その安全性について継続的に調査・検討を実施していく必要がある。詳細につい
ては付録 CD-ROMの SSL調査報告を参照されたい。

6.3 SSL/TLSで利用されている暗号技術の評価

6.3.1 RSA(1024,2048)を用いた鍵共有法および署名法の脆弱性に関す
る調査

本節では、SSL および TLS で用いられている RSA 暗号を利用した鍵共有法、署名法
の安全性を評価した結果について述べる。本評価では、鍵共有法および署名法を抽象的に
表現したものについての安全性評価を主に行なっている。したがって、その表現において
データ表現法 (ヘッダのあるビットが何を表しているか等)は、プロトコル表現に含まれ
ていない。安全性評価としては、プロトコルを用いることにより、暗号自体を解読せずに
共有された秘密情報の漏洩や、署名の偽造等の不正ができないかどうか、についての議論
を中心に行なっている。そしてその評価の結果、特に対象とする方式に問題は見られない
ということがわかった。

6.3.1.1 節では、現在広く用いられているプロトコルである SSL 3.0[15] および TLS
1.0[7] における、RSA 暗号を用いた鍵共有法、署名法について概説する。6.3.1.2 節で
はこれら方式について、プロトコルでの使用における安全性について議論する。最後に
6.3.1.3節で本評価の結論をまとめる。
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6.3.1.1 RSA 暗号を用いた鍵共有法、署名法

本章では RSA を用いた鍵共有法、署名法について簡単に述べる。それぞれ SSL 3.0
と TLS 1.0 について説明を行なう。プロトコルにおいて、鍵共有法を用いて共有される
のは,

• 通信路暗号化に用いられる共通鍵暗号の秘密鍵 (SSL 3.0, TLS 1.0)
• データの完全性を保証するための MAC 生成、検証用鍵 (TLS 1.0)

を生成するための「プレマスタシークレット」と呼ばれる秘密情報である。

■RSA を用いた鍵共有法 RSA 暗号を用いた鍵共有法において、SSL 3.0, TLS 1.0 の
間でプロトコルに違いは存在しない。そのプロトコルは以下の通りである。

1. サーバ→クライアント
サーバは RSA 暗号の暗号化用公開鍵とその鍵の証明書をクライアントへ送る。送る
方法には以下のような 2種類がある。
（a）署名検証用の鍵とその証明書を送り (Certificate メッセージ)、続けて RSA 暗号

の暗号化用公開鍵とその鍵に関する情報への署名 (署名で使用した鍵は証明され
たもの)を送る (ServerKeyExchange メッセージ)。

（b）RSA 暗号の暗号化用公開鍵とその証明書を送る (Certificate メッセージ)。
ここでその鍵に関する情報への署名とは,
• クライアントが生成した乱数
• サーバが生成した乱数
• RSA の公開鍵 (合成数 n と乗数 e)
を並べた情報に対し、MD5 関数をかけたもの、SHA-1 関数をかけたものにさらに署
名したものである。この際 RSA 署名が用いられることもある。

2. クライアント
クライアントはどちらの場合も、公開鍵の証明書 (やサーバの署名)を用いて、その
鍵に関する情報への署名 RSA 暗号化用公開鍵の正当性を検証する。

3. クライアント→サーバ
クライアントは鍵の正当性検証に成功した場合、プロトコルバージョン (2 バイト、
SSL 3.0 の場合は 0x30、TLS 1.0 の場合は 0x31) と自分で生成した乱数 (46 バイ
ト)を結合し、48バイトのプレマスタシークレットを作成する。そしてそれを RSA
暗号を用いてサーバの公開鍵で暗号化し、サーバに送る (ClientKeyExchange メッ
セージ)。

4. サーバ
サーバは送られてきた暗号文を復号し、プレマスタシークレットを得る。

以上でサーバ、クライアントはプレマスタシークレットを共有する。

■RSA を用いた署名法 SSL 3.0, TLS 1.0 において、RSA 署名法は様々な場面で用い
られるが、それらの間でプロトコルに違いは存在しない。 以下それを列挙する。

1. 署名検証用公開鍵証明書 (CA によるサーバのための)
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• Certificate メッセージ (サーバ→クライアント)
• サーバの署名検証用公開鍵を証明するために、CA が RSA 署名をしたもの

– クライアントは、CA(複数の場合あり)の公開鍵を用いて CA の署名を検証
– 検証成功でサーバの署名検証用公開鍵が認証

2. 暗号化用公開鍵証明書 (CA によるサーバのための)
• Certificate メッセージ (サーバ→クライアント)
• サーバの暗号化用公開鍵を証明するために、CA が RSA 署名をしたもの

– クライアントは CA (複数の場合あり)の公開鍵を用いて CA の署名を検証
– 検証成功でサーバの暗号化用公開鍵が認証

3. 暗号化用公開鍵証明書 (サーバによる)
• ServerKeyExchange メッセージ (サーバ→クライアント)
• サーバの暗号化用公開鍵を証明するために、サーバが RSA 署名をしたもの
署名データは前節 1の下線部で表したデータ

– クライアントは (CA(複数の場合あり) によって前もって証明された) サー
バの署名検証用公開鍵を用いて署名を検証

– 検証成功でサーバの暗号化用公開鍵が認証
4. 署名検証用公開鍵証明書 (CA によるクライアントのための)

• Certificate メッセージ (クライアント→サーバ、送られるのは稀)
• クライアントの署名検証用公開鍵を証明するために、CA が RSA 署名をした
もの

– サーバは CA(複数の場合あり)の公開鍵を用いて CA の署名を検証
– 検証成功でクライアントの署名検証用公開鍵が認証

5. クライアント認証用署名メッセージ (クライアントによる)
• CertificateVerify メッセージ (クライアント→サーバ、送られるのは稀)
• クライアントを認証するために、クライアントが RSA 署名をしたもの
署名対象データは、それまでの通信メッセージに対し、MD5, SHA-1 関数をか
けたものを結合したデータ

– サーバは (CA (複数の場合あり)によって前もって証明された) クライアン
トの署名検証用公開鍵を用いて署名を検証

– 検証成功でクライアントを認証

6.3.1.2 RSA 暗号を用いた鍵共有法、署名法の安全性

本章では SSL 3.0, TLS 1.0 で用いられている、RSA 暗号を用いた鍵共有法、署名法の
安全性について議論する。

■RSA 暗号を用いた鍵共有法の安全性 前章で見たように、鍵共有法自体は RSA 暗号
の暗号化通信方式そのものである。したがって、その安全性は RSA 暗号自体の安全性に
依拠している。この部分については依頼内容とは異なるため、本報告では評価を行なわ
ない。

適切に用いた場合 RSA 暗号による暗号化通信は安全であると仮定したとき、プロトコ
ルにおいて安全性を脅かすと考えられる部分は,

1. 署名検証用公開鍵証明書の偽造可能性
不正者が証明書で証明された公開鍵の持ち主になりすます可能性

2. 暗号化用公開鍵証明書の偽造可能性
不正者が証明書で証明された公開鍵の持ち主になりすます可能性
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3. 証明書によって証明される公開鍵 (暗号化用、署名検証用)に対応する秘密鍵の推測
可能性
不正者が証明書で証明された公開鍵の持ち主になりすます可能性

4. 署名 (ServerKeyExchange, CertificateVerify メッセージ中)の偽造可能性
不正者が署名生成用秘密鍵の持ち主になりすます可能性

5. プレマスタシークレットとして使用されるデータの偽造あるいは予測可能性
不正者が以降行なわれる暗号化通信の内容を得る可能性

といった部分である。以下それぞれの場合について詳しく述べる。

1. 署名検証用公開鍵証明書の偽造可能性
単純な CA による (Root CA までの)署名の連鎖により、公開鍵証明書は成り立って
いる。連鎖されている署名全て偽造不可能であれば、証明書の偽造は不可能であると
言える。これは作成時に使用される署名方式と、CA が署名の際に用いた鍵の安全性
により決まる。大多数の CA により使用されている署名方式は DSA(DSS), RSA で
ある。今回の評価では、これらの署名方式は安全であるとの仮定を置いているため、
鍵の露呈による偽造の可能性についてのみ考えれば良い。またこのとき、公開鍵や署
名から秘密鍵は得られないと仮定していることに注意 (以降でも同様に仮定)。
さて、このような仮定のもとで不正者が鍵の露呈による偽造を行なうには, CA の秘
密鍵自体を得る必要がある。プロトコル (とそれが用いている PKI のシステム)にお
いて、署名生成に用いられる CA の秘密鍵は、システムが適切に運営されていれば、
その CA 以外知ることができない。またその秘密鍵が含まれた情報 (それが何らかの
暗号で暗号化された情報等)は通信路上に流れることはない。したがって CA の秘密
鍵を得ることはできない。よって、署名検証用公開鍵証明書の偽造は不可能であると
言える。

2. 暗号化用公開鍵証明書の偽造可能性
この偽造可能性は、署名検証用公開鍵証明書の場合と同様である。したがって安全性
についても同様である。

3. 証明書によって証明される公開鍵に対応する秘密鍵の推測可能性
本評価では、サーバあるいはクライアントによって、RSA 暗号の鍵対は適切に生成
されていると仮定している。またプロトコルにおいて、サーバあるいはクライアント
の秘密鍵は、システムが適切に運営されていれば、その保持者以外知ることができな
い。またその秘密鍵が含まれた情報 (それが何らかの暗号で暗号化された情報等)は
通信路上に流れることはない。さらに仮定より、公開鍵と署名、あるいは公開鍵と暗
号文から秘密鍵を得ることはできない。よって、証明される公開鍵に対応する秘密鍵
を推測することはできないと言える。

4. 署名 (ServerKeyExchange, CertificateVerifyメッセージ中)の偽造可能性
たとえ署名を偽造できたとしても、プレマスタシークレットが得られなければ、以降
の通信で正しい返答ができなくなり、なりなりすましが露呈するようになっている。
もちろん通信の撹乱を防ぐ意味でも、このような不正ができないことが望ましい。こ
れまで述べてきたような仮定より、プレマスタシークレットと署名者の秘密鍵が得ら
れなければ、署名の偽造はできない。他の項で行なったような議論と同様、やはり不
正者は署名者の秘密鍵を得ることができないと言える。よって署名の偽造は不可能で
あると言える。

5. プレマスタシークレットとして使用されるデータの偽造あるいは予測可能性
本評価では、用いられている暗号技術の安全性、プレマスタシークレットとして使用
されるデータの乱数性を仮定している。プロトコルにおいて、プレマスタシークレッ
ト (あるいは鍵共有法として DH 法を用いる場合、それを構成するための情報)を含
む情報は暗号化されたもののみである。したがって予測はできないと言える。また暗
号化されたデータからそれらの情報を得ることは、やはり仮定よりできないと言え
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る。よって、プレマスタシークレットとして使用されるデータの偽造、あるいは予測
はできないと言える。

■RSA 暗号を用いた署名法の安全性 前章で見たように、署名法自体は RSA 暗号の署
名方式そのものである。したがって、その安全性は RSA 暗号自体の安全性に依拠してい
る。この部分については依頼内容とは異なるため、本報告では評価を行なわない。

本評価においては、適切に用いていれば RSA 暗号による署名法は安全であると仮定し
ている。6.3.1.1で述べたように、RSA 署名法が用いられる可能性があるのは以下の場面
である。

1. 署名検証用公開鍵証明書 (CA によるサーバのための)
2. 暗号化用公開鍵証明書 (CA によるサーバのための)
3. 暗号化用公開鍵証明書 (サーバによる)
4. 署名検証用公開鍵証明書 (CA によるクライアントのための)
5. クライアント認証用署名メッセージ (クライアントによる)

考えるべき不正は署名の偽造である。1-5 について、前節の議論 (署名方式や秘密鍵の
安全性)を用いることにより、署名の偽造ができないことが示せる。

6.3.1.3 結論

SSL 3.0, TLS 1.0 での RSA 暗号を利用した鍵共有法、署名法は、単純な技術の組合せ
の上にもっとも基本的なスキームを採用しており、セキュリティホールが潜む余地はほと
んどないと考えられる。ただし、実装時に用いられるデータの形式や、乱数の発生方法、
サーバのエラーメッセージの返し方等、セキュリティホールが潜む可能性のある部分は数
多く残っている。特にサーバ以外のエンティティ (CA 等) が関係しているため、その選
定 (利用している技術等に基づき)にあたっては十分検討をすべきであろう。

6.3.2 DES (40bit/56bit-key DES, 168bit-key Triple DES)

6.3.2.1 技術概要

DES (Data Encryption Standard)は、1977年に米国政府標準 (FIPS: Federal Infor-
mation Processing Standard)の暗号として認定された共通鍵ブロック暗号である [14]。
また、Triple DES[19]は、1979年に IBMのTuchmanにより提案されたDESの組合せ暗
号であり、DESを 3回繰り返すことにより暗号強度を高めている。現在 Triple DESは、
Triple Data Encryption Algorithm (TDEA) として米国の ANSI (American National
Standards Institute) X9.52に 7種類の利用モードと共に規定され、FIPS化 (FIPS46-3)
も行われている [1, 14]。

6.3.2.2 技術仕様

Triple DESは、Feistel型暗号であるDESを 3回繰り返す構造をとっているため、DES
と同じく 64ビット入出力サイズの共通鍵ブロック暗号に分類される。平文を P、暗号文
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を C 鍵を K、鍵 K による暗号化及び復号処理を EK 及び DK とすると、暗号化処理及
び復号処理は次のように表すことができる。

暗号化 C = EK3(DK2(EK1(P )))
復号 P = DK1(EK2(DK3(C)))

この時、鍵K1、K2、K3の取り方で次の三種類のオプションがとられる [1]。

(1) K1、K2、K3 が独立
(2) K1 とK2 が独立で、K1 = K3

(3) K1 = K2 = K3

特に (3)は、3つの鍵を全て同じとすることで、通常の『Single DES』との間で互換性
がとられている。一般に (1)は、『3key Triple DES』、(2)は、『2key Triple DES』と呼
ばれる。DESの鍵サイズが 56ビットであることから、(1)～(3)の鍵サイズは各々、168
ビット、112ビット、56ビットである。

Triple DES の利用モードは ANSI X9.52 の中で、ISO 8372 で規定される 64 ビット
ブロック暗号の利用モード (ECB、CBC、CFB、OFB)をベースに拡張した利用モード
(TECB、TCBC、TCFB、TOFB)と、その他 (TCBC-I、TCFB-P、TOFB-I)の計 7つ
の利用モードが規定されている [1]。

6.3.2.3 その他

発表当初から DESの 56 ビットという鍵長は短かく、鍵の総当り攻撃に対して安全で
はないという懸念が出されていた [21]。そのため DESをカスケード接続して使用するこ
とにより鍵長を増やすことが議論された結果、生まれたのが Triple DESである。DESを
2段でなく 3段にしているのは、中間一致攻撃 (meet-in-the-middle attack) [4]を避ける
ためである。実際に DESは発表から 20年後の 1997年に米国 RSA社が主催する解読コ
ンテスト (DES Challenge-I)で解読に成功し、現在は DES Challenge-III (1999年)にお
いて約 22時間で解読されたという報告がある [22]。米国では Triple DESの FIPS化が
完了しており、米国政府機関だけでなく、一般の DESユーザーの間でも Triple DESに
移行する動きは更に拡大することが予想される。

6.3.2.4 評価結果

■安全性 Triple DES ((1)3-key Triple DES, (2)2-key Triple DES, (3)Single DES)に
ついてこれまでに報告されてきた主な安全性の評価結果を、表 6.1 に示す。Single DES
は代表的な Short Cut Method である差分解読法や線形解読法に対して、鍵の全数探索
法よりも効率よく解読可能 (すなわち学術的な意味で解読可能)であることが報告されて
いる。また、Single DESの全数探索法に対する計算量 256 に関しては、解読コンテスト
(DES Challenge-II)で約 22時間で解読に成功したという報告もあり [22]、もはや現実的
な意味で解読可能な領域に達していると言える。2-key Triple DES および 3-key Triple
DESは代表的な Short Cut Methodである差分解読法や線形解読法に対しては安全であ
ると言えるが、組合せ暗号であることに着目した中間一致攻撃によって、鍵の全数探索法
よりも効率よく解読可能 (すなわち学術的な意味で解読可能)であることが報告されてい
る。特に 2-key Triple DES は、257 程の計算量 (選択平文数 256)で学術的な意味で解読
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可能であるが、これは全数探索法の 2倍程の計算量であるため、もはや現実的な意味でも
解読可能な領域に達しつつあると言える。一方、3-key Triple DESも 2108.2 程の計算量
(選択平文数 256)で学術的な意味で解読可能であるが、これは現在の計算機の計算能力か
らすると、現実的な意味では当面の間は安全であると考えられる。以上の結果をまとめる
と、Triple DESを電子政府向け暗号として使用する場合は、3-key Triple DESであれば
当面の間の使用は問題ないと言える。

表 6.1: Triple DES の主要な安全性評価結果 (解読に必要な計算量 (1))

Single DES Triple DES (2-key) Triple DES (3-key)
● Brute Force Method

全数探索法 256 2112 2168

Merkle-Hellman 257 2112

中間一致攻撃 (選択平文数 256) (選択平文数 256)
[Lucksによる攻撃] [—] [2108.2]
Oorshot-Wiener — 2120−log2N —
既知平文攻撃 既知平文数 N

● Short Cut Method
差分解読法 237 最大差分特性確率 (同左)

(選択平文数 247) 2−162.3 以下 (2)
線形解読法 242 最大線形特性確率 (同左)

(選択平文数 243) 2−134.7 以下 (3)
256～272

関連鍵攻撃 (4) — — (選択平文 1)
(選択鍵ペア 1)

(1) 解読に必要となる Triple DES(または DES) の暗号化または復号処理の回数
(2) TripleDES を 48 段の DES とみなし、16 段 DES の最大差分特性確率 2−54.1 より求めた上界値
(3) TripleDES を 48 段の DES とみなし、16 段 DES の最大線形特性確率 2−44.9 より求めた上界値
(4) 関連鍵攻撃は、攻撃が成立する条件が非常に限定されていることから実際の脅威にはならないとみられてい
る

以下、これらに関してもう少し詳しく示す。

(1) Brute Force Method に対する安全性
Triple DES (2-key Triple DES, 3-key Triple DES)に関しては鍵の全数探索法に対
して現時点で十分安全であると考えられている。Single DESの 56ビット鍵に関して
は、1997年に米国 RSA社が主催する解読コンテスト (DES Challenge-I)で解読に成
功し、現在はDES Challenge-III (1999年)において約 22時間で解読されたという報
告があり [22]、もはや十分な安全性があるとは言えないようになった。一方、Triple
DESは組合せ暗号であるため、ある条件の下では、鍵長が拡大するほどには実質的な
安全性は向上しないことが示されている。代表的な例として、Merkleと Hellmanが
提案した選択平文攻撃では、2-key Triple DESの場合は、257 (全数探索法では 2112)、
3-key Triple DESの場合は 2112 (全数探索法では 2168)と、全数探索法に対して大幅
に計算量を削減することが可能であることが示されている [13]。ただし、本解読法に
おいては、解読成功確率を 50必要となる選択平文数が 255 であり、平文と鍵のペア
を記憶するのに必要な外部記憶媒体が 4.03 × 1010Gビットと膨大になるほか、必要
な情報を通信回線経由で入手するためにも困難を伴うことが指摘されており、現時点
では本解読法が現実の脅威となる可能性は低いと考えられている [10]。なお、Lucks
は、Merkleと Hellmanによる選択平文攻撃の処理回数を削減する解読方法を提案し
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ており、3-key Triple DESに対して、2108 程度の計算量で解読できると報告してい
る [11]。ただし、Lucksによる解読法もまた、必要となる記憶媒体等から現実の脅威
となる可能性は現時点では低いと考えられている。また、2-key Triple DES に関し
ては、OorschotとWienerがMerkleと Hellmanによる選択平文攻撃をもとに拡張
した既知平文攻撃を提案し、既知平文数 N に対して 120−N ビットの記憶媒体を用
意すれば 2120−log2N という計算量で解読できると指摘している [20]。ただし、本解読
法も現実的な脅威となるには今後数十年かかると予想されている [11]。

(2) Short Cut Method に対する安全性
Short Cut Methodの代表的なものとして差分解読法と線形解読法がある。DESは、
差分解読法によって、247 個の選択平文によって 237 の計算量をもって解読可能であ
ることが示されている [3]。また、線形解読法によって、243 個の既知平文によって
242 の計算量をもって解読可能であることが示されている [12]。従って、Triple DES
を 48段の DES とみなした場合、既に明らかにされている DESの最大差分特性確率
(16段で 2−54.1)と最大線形特性確率 (16段で 2−44.9)から見積られる Triple DESの
最大差分特性確率と最大線形特性確率は十分に小さいことから、攻撃に必要な選択/
既知平文数が膨大となるため、ブロック長 64 ビットの下で理論的に作成可能な 264

個すべての平文・暗号文ペアを利用したとしても、効率的に鍵の候補を絞り込むこと
ができないと考えられる。また、関連鍵攻撃によって、3-key Triple DESがMerkle
と Hellman の選択平文攻撃よりも少ない計算量によって解読可能であるとの研究成
果が報告されている [8]。具体的には、1組の選択平文・暗号文ペアとある特定の関係
を有する 1組の鍵ペアを利用することによって、256～272 回程度の計算量で解読でき
ることが示されている。しかしこの攻撃法は、2-key Triple DES には適用できない
ほか、攻撃可能な環境は極めて限定されているため、実際の脅威となるとの見方は少
ないと言える。

■ソフトウェア (SW) 実装評価 Triple DES の SW 実装評価として、表 6.2、6.3 に
CRYPTREC2000 での評価結果を示す。これによれば PC 環境 (Pentium III) での
Triple DESのデータランダム化部速度は最速値で 854 [cycles/block]を達成する。また
その後、2002 年の SCIS2002 において、CRYPTREC2000 における評価とほぼ同様な
PC環境 (Pentium III)で、様々な高速化実装技術を駆使することで、データランダム化
部速度において最速値 763 [cycles/block] を達成したとの研究報告が発表されている [2]。

表 6.2: データランダム化部速度測定結果 (単位 [cycles/block])

Pentium III (650MHz)
言語 アセンブラ

プログラムサイズ 44385 Byte (暗号化/復号/鍵スケジュール含む)
コンパイラオプション

暗号化 (最速値/平均値) 復号 (最速値/平均値)
1回目 854 / 856 854 / 856
2回目 854 / 857 854 / 856
3回目 854 / 856 854 / 857

■ハードウェア (HW)実装評価 Triple DESの HW実装評価としては、市川らによっ
て ASICによる高速実装結果が報告されている [6]。以下にそれらの評価結果を示す。

〈評価環境 〉
評価対象: ASIC (三菱電機製 0.35μルール ASICライブラリ)
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表 6.3: 鍵スケジュール部+データランダム化部速度測定結果 (単位 [cycles/block])

Pentium III (650MHz)
言語 アセンブラ

プログラムサイズ 44679 Byte (暗号化/復号/鍵スケジュール含む)
コンパイラオプション

暗号化 (最速値/平均値) 復号 (最速値/平均値)
1回目 1963 / 1967 1971 / 1975
2回目 1967 / 1971 1971 / 1975
3回目 1963 / 1967 1971 / 1975

記述言語: Verilog-HDL
評価条件: Worstケース

〈評価結果 〉
ゲートサイズ (NAND ゲート換算): 148147 ゲート (暗号化&復号部 124888/鍵スケ
ジュール部 23207)
スループット: 407.4[Mbps]

■SSL/TLS における DESの安全性 SSL/TLSにおける DESは、40bit-key (Single)
DES、56bit-key (Single) DES、168bit-key Triple DES (3-key Triple DES) の 3種類が
データの秘匿の目的で利用される。尚、40bit-key (Single) DES とは、(Single) DESに
おいて鍵長を通常の 56 ビット鍵から 40 ビット鍵に短縮化したものである。いずれもブ
ロック暗号利用モードとしては CBCモードが用いられる。

まず、Single DESに関しては、6.3.2節で述べたように全数探索法に対して、もはや十分
な安全性があるとは言えなくなった。従って、SSL/TLSにおけるDESとして、40bit-key
(Single) DESと 56bit-key (Single) DES の利用は安全性の面から避けるべきである。

次に、Triple DESに関しては、まず SSL/TLSの bulk encryptionとして Triple DES
を選択する際に注意しなければならないのは、232 ブロック以上を同じセッション鍵を用
いて暗号化することである。SSL/TLSにおいて Triple DESは CBCモードで利用され、
かつブロック長は 64ビットであるため、232 ブロック以上を同じセッション鍵を用いて
暗号化すれば、暗号文一致攻撃により暗号文から平文に関する 1ビットの情報が漏れる可
能性が高くなる。ただし、ブロックサイズ 64ビットの 232 ブロック分は 32Gバイトであ
るため、セッション鍵の更新を適宜行うことによりこの問題は避けられる。

また 6.3.2 節で述べたように 168bit-key(3-key) Triple DES は 256 組の選択平文暗号
文対を用いて学術的な意味での解読が可能である。そのため、次に注意しなければならな
いのは 256 ブロック以上を同じセッション鍵を用いて暗号化することであるが、この攻
撃に要する計算量は 2108.2 程度と非常に大きく、また、ブロックサイズ 64ビットの 256

ブロック分も 512Pバイトと非常に大きいためこの攻撃に対する脅威は無視してよいであ
ろう。
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6.3.3 RC2(40,128)

6.3.3.1 技術概要

RC2 は、RSA Data Security, Inc.∗1の Ron Rivest により 1989 年に設計されたメッ
セージ長 64ビットの共通鍵ブロック暗号である。

6.3.3.2 技術仕様

RC2 の仕様は 1997 年 Internet Draft [18] として公開されている。アルゴリズムは暗
号化処理と復号処理からなり、各処理は鍵スケジュール部とデータ攪拌部からなる。

鍵スケジュール部は 128バイト以下の任意長さ∗2の秘密鍵を入力とし、16ビットの部
分鍵を 64個出力する。データ撹拌部は鍵スケジュール部から出力された拡大鍵と 64ビッ
トの平文を入力とし、64 ビットの暗号文を出力する。 データ撹拌部は MIX と MASH
の 2種類の段関数から構成され、処理はMIX 5段、MASH 1段、MIX 6段、MASH 1
段、MIX 5段の順で進められる。64個ある部分鍵はMIXの各段において 4つずつ利用
される。

6.3.3.3 評価結果

■安全性 RC2は代表的な Short Cut Method である差分解読法に対して、(鍵長が 60
ビットより大きい場合) 鍵の全数探索法よりも効率のよい解読法が存在する (すなわち学
術的な意味で解読可能である)[16]。[9]ではMIX 15段+ MASH 2段における 2−58 の差
分特性パスが見つかっており、[16] によりその差分確率が 2−56.7 になると見積もられて
いる。攻撃に要する選択平文暗号文対は 260 組であり、計算量は RC2の暗号化あるいは
復号 260 回程度である。

線形解読法に関しては [16]においてMIX 3段で 2−15 となる線形特性パスが見つかっ
ており、その線形確率は 210.3 となると見積もられている。しかしながら、それらをフル
ラウンドの RC2の解読に結びつけるには到っていない。また、RC2では巡回シフト演算
と算術加算演算が有効に働いているため、線形解読をフルラウンドの RC2に適用するこ
とは容易でないと予想されている [16, 17]。

高階差分攻撃に対しては、[16]において平文の 64ビット (16ビット ×4ブロック)の内
3ブロックを定数とし、残りの 1ブロックを変数とした場合の r 段の出力の代数次数が調
べられている。その結果、出力の各ビットの代数次数はMIX 3段以降で最大次数である
16次となることが示された。RC2はMIX 16段とMASH 2段により構成されているた
め、高階差分攻撃を RC2に適用することは難しいと考えられる。

以上、まとめると RC2は高階差分攻撃や線形解読法などに対しては耐性を持っている
が、差分解読法に対しては学術的な意味で解読可能であり、どのような環境で利用された

∗1 現在の RSA Security, Inc.。
∗2 SSL ver.2 では 40ビットおよび 128ビットが選択可能であり、SSL ver.3 および TLS ver.1 では 40

ビットのみが選択可能である。
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としても十分な強度を持つことが要求される電子政府向け暗号には薦められない。

■SSL/TLS における RC2の安全性 SSL/TLSにおける RC2はデータの秘匿の目的で
利用される。ブロック暗号利用モードとしては CBC モードが利用される。鍵長は SSL
ver.2 では 40ビットおよび 128ビットが選択可能であり、SSL ver.3 および TLS ver.1
では 40ビットのみが選択可能である。

SSL/TLS の bulk encryption として RC2 を選択する際に最も注意しなければならな
いのは、40ビット鍵を選択してはならないということである。(これは、SSL ver.3 およ
び TLS ver.1において RC2を選択すべきでないことを意味する。) 40ビットの鍵は現実
的な計算機環境において数時間もあれば全探索可能であるため、このオプションの選択は
安全性の面からは絶対に薦められない。

次に注意しなければならないのは、232 ブロック以上を同じセッション鍵を用いて暗号
化することである。SSL/TLSにおいて RC2は CBCモードで利用され、かつブロック長
は 64ビットであるため、232 ブロック以上を同じセッション鍵を用いて暗号化すれば、暗
号文一致攻撃により暗号文から平文に関する 1ビットの情報が漏れる可能性が高くなる。
ただし、ブロックサイズ 64ビットの 232 ブロック分は 32Gバイトであるため、セッショ
ン鍵の更新を適宜行うことによりこの問題は避けられる。

次に注意しなければならないのは、260 ブロック以上を同じセッション鍵を用いて暗号
化することである。安全性節で述べたように、RC2は差分解読法を用いて 260 組の選択
平文暗号文対から拡大鍵全てを求めることができる。そのため、260 ブロック以上を同じ
セッション鍵を用いて暗号化した場合、差分解読法による解読の可能性が出てくる。ただ
し、ブロックサイズ 64ビットの 260 ブロック分は 8Eバイトと非常に大きいため、セッ
ション鍵の更新を適当なタイミングで行うことでこの問題は避けられる。

最後に、SSL ver.3 および TLS ver.1 における RC2 は、かつて米国の輸出規制対象外
であった鍵長 40 ビットの RC2 との互換性を保つ目的で残されている可能性がある。安
全性節でも述べた通り、鍵長 128ビットの RC2 は鍵の全数探索法よりも効率のよい解読
方法が存在するため、理想的な暗号であるとは必ずしも言えない。これから新規に構築す
る電子政府システムにおいては、旧バージョンの互換性に配慮する必要は無く、安全性
の観点から、SSL ver.2でのみ利用可能な鍵長 128ビットの RC2を採用することは薦め
ない。

6.3.4 RC4(40,128)および Arcfour(128)

現在、暗号技術評価委員会で RC4を評価中。
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第 7章

2002年度評価予定暗号の知的財産
情報・ライセンス方針・問い合わせ
先一覧

本章の内容は、応募暗号については、応募者から修正願いがでて、受け付けられたもの
を除いて、すべて 2001年 10月時点で応募者から提出された応募書類からの抜粋である。
従って、問い合わせ窓口担当者等に変更のある場合もある。

その他評価が必要とされる暗号技術については、暗号仕様などを入手するのに役立つと
考えられる情報を掲載した。

7.1 監視状態の暗号

7.1.1 公開鍵暗号技術

7.1.1.1 DSA

仕様 ANSI X9.30 Part 1 (http://www.x9.org/から入手可能)で規定されたもの。
参照 URL http://csrc.nist.gov/encryption/tkdigsigs.html

7.1.1.2 ECDSA (ANSI X9.62)

仕様 ANSI X9.62 (http://www.x9.org/から入手可能)で規定されたもの。

7.1.1.3 ECDSA (Elliptic Curve Digital Signature Algorithm) in SEC1

公開ホームページ URL
和文 http://www.labs.fujitsu.com/theme/crypto/public_key2001.html
英文 http://www.labs.fujitsu.com/theme/crypto/public_key2001_e.

html
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学会発表等 SECG(Standards for Efficient Cryptography Group)、“SECG standards”
ウェブページで公開 http://www.secg.org/、2000年 9月 20日

調達窓口
担当者氏名 下江 達二
所属・役職 ソフトウェア事業本部運用管理ソフトウェア事業部 第二開発部 担当

部長
企業・団体名 富士通株式会社
所在地 〒222-0033 神奈川県横浜市港北区新横浜 3-9-18（TECHビル）
TEL 045-474-1925
FAX 045-474-1953
e-mail shimoe@jp.fujitsu.com

関連する特許権 SECG member patent letters(下記アドレス) をご参照ください。
http://www.secg.org/collateral/certicom_secg_patent.pdf

関連する著作権 License to copy the document is granted provided it is identified
as “Standards for Efficient Cryptography (SEC)”, in all material mentioning or
referencing it.

関連する特許とその扱い 特許の扱いについては、下記の SECG Patent Policyをご参照
ください。http://www.secg.org/patent_policy.htm

電子政府で使用する際のライセンス方針 富士通株式会社の所有する特許は、合理的な条
件で、提供先を差別することなく、実施権を供与する。

7.1.1.4 RSA-PKCS#1 v1.5

仕様 PKCS#1 RSA Cryptography Standard (Ver.2.0)
参照 URL http://www.rsasecurity.com/rsalabs/pkcs/pkcs-1/index.html

7.1.1.5 RSA Public-Key Cryptosystem with Probabilistic Signature Scheme
(RSA-PSS)

公開ホームページ URL
和文 http://www.rsasecurity.com/rsalabs/submissions/index.html
英文 http://www.rsasecurity.com/rsalabs/submissions/index.html

学会発表等 Phillip Rogaway, “PSS/PSS-R (an encoding method for RSA or RW
signatures)” IEEE P1363 Working Group, 1998年 8月

調達窓口
担当者氏名 荒井 英治
所属・役職 デベロッパ営業本部 部長
企業・団体名 RSAセキュリティ株式会社
所在地 〒100-0005 東京都千代田区丸の内 1-3-1 東京銀行協会ビルヂング 13F
TEL 03-5222-5210
FAX 03-5222-5270
e-mail earai@rsasecurity.com

関連する特許権
関連する著作権 応募提出物にあるサンプルコードは RSA Securityが著作権を所有して

います。
関連する特許とその扱い
電子政府で使用する際のライセンス方針 RSA-PSSアルゴリズムに関する特許ライセン

スを有しません。
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7.1.1.6 RSA Public-Key Cryptosystem with Optimal Asymmetric Encryption
Padding (RSA-OAEP)

公開ホームページ URL
和文 http://www.rsasecurity.com/rsalabs/submissions/index.html
英文 http://www.rsasecurity.com/rsalabs/submissions/index.html

学会発表等 M. Bellare and P. Rogaway, “Optimal asymmetric encryption – How to
encrypt with RSA” Eurocrypt’94, 1994年

調達窓口
担当者氏名 荒井 英治
所属・役職 デベロッパ営業本部 部長
企業・団体名 RSAセキュリティ株式会社
所在地 〒100-0005 東京都千代田区丸の内 1-3-1 東京銀行協会ビルヂング 13F
TEL 03-5222-5210
FAX 03-5222-5270
e-mail earai@rsasecurity.com

関連する特許権
関連する著作権 応募提出物にあるサンプルコードは RSA Securityが著作権を所有して

います。
関連する特許とその扱い
電子政府で使用する際のライセンス方針 RSA-OAEPアルゴリズムに関する特許ライセ

ンスを有しません。

7.1.1.7 DH

仕様 次の文献に記載されているもの
W. Diffie and M. E. Hellman, “New Directions in Cryptography,” IEEE Trans-
actions on Information Theory, vol. IT-22, pp. 644-654, Nov. 1976
あるいは、第 2.5.3節を参照のこと。

7.1.1.8 ECDH (Elliptic Curve Diffie-Hellman Scheme) in SEC1

公開ホームページ URL
和文 http://www.labs.fujitsu.com/theme/crypto/public_key2001.html
英文 http://www.labs.fujitsu.com/theme/crypto/public_key2001_e.

html
学会発表等 SECG(Standards for Efficient Cryptography Group)、“SECG standards”

ウェブページで公開 http://www.secg.org/、2000年 9月 20日
調達窓口

担当者氏名 下江 達二
所属・役職 ソフトウェア事業本部運用管理ソフトウェア事業部 第二開発部 担当

部長
企業・団体名 富士通株式会社
所在地 〒222-0033 神奈川県横浜市港北区新横浜 3-9-18（TECHビル）
TEL 045-474-1925
FAX 045-474-1953
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e-mail shimoe@jp.fujitsu.com
関連する特許権 SECG member patent letters(下記アドレス) をご参照ください。

http://www.secg.org/collateral/certicom_secg_patent.pdf
関連する著作権 License to copy the document is granted provided it is identified

as “Standards for Efficient Cryptography (SEC)”, in all material mentioning or
referencing it.

関連する特許とその扱い 特許の扱いについては、下記の SECG Patent Policyをご参照
ください。http://www.secg.org/patent_policy.htm

電子政府で使用する際のライセンス方針 富士通株式会社の所有する特許は、合理的な条
件で、提供先を差別することなく、実施権を供与する。

7.1.2 共通鍵暗号技術

7.1.2.1 CIPHERUNICORN-E

公開ホームページ URL
和文 http://www.hnes.co.jp/products/security/index.html
英文 http://www.hnes.co.jp/products/security/index-e.html

学会発表等 日本電気株式会社、“登録番号 19、登録日 1998.7.6、アルゴリズム公開登
録” ISO/IEC 9979 暗号アルゴリズム登録制度、1998年 7月 6日
日本電気株式会社、“統計的手法により安全性が評価された暗号” 1998年暗号と情報
セキュリティシンポジウム、SCIS’98-4.2.B、1998年 1月 29日

調達窓口
担当者氏名 セキュリティ技術センター
所属・役職 インターネットソフトウェア事業部
企業・団体名 日本電気株式会社
所在地 〒108-8557 港区芝浦 2-11-5
TEL 03-5476-1913
FAX 03-6576-1678
e-mail sec@isd.nec.co.jp

関連する特許権
1. 特許出願番号 (公開番号) 出願平 9-213274
名称 暗号装置及び暗号装置を実現するプログラムを記録したコンピューターが

読みとり可能な記録媒体
出願日 平成 9年 (1997)8月 7日

関連する著作権 著作物 CIPHERUNICORN-Eのプログラム
商標 登録番号 第 4221077号

関連する特許とその扱い 現時点までに発行されている特許公報からは、関連する他社先
行特許は発見できませんでした。

電子政府で使用する際のライセンス方針 民間企業等による営利目的の使用の場合を除
き、無償とする考えです。

7.1.2.2 Hierocrypt-L1

公開ホームページ URL
和文 http://www.toshiba.co.jp/rdc/security/hierocrypt
英文 http://www.toshiba.co.jp/rdc/security/hierocrypt

学会発表等 大熊建司、“ブロック暗号 Hierocrypt-3 および Hierocrypt-L1 に対する強
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度／性能評価” 電子情報通信学会 信学技法 ISEC2000-71 pp.71-100、2000 年 9 月
29日

調達窓口
担当者氏名 大熊 建司
所属・役職 研究開発センター コンピュータ・ネットワーク ラボラトリー 主任研

究員
企業・団体名 （株）東芝
所在地 〒212-8582 神奈川県川崎市幸区小向東芝町 1
TEL 044-549-2156
FAX 044-520-1841
e-mail kenji.ohkuma@toshiba.co.jp

関連する特許権
1. 特許出願番号 (公開番号) 特願 2000-210484
名称 「暗号化装置及び暗号化方法、復号装置及び復号方法並びに演算装置」
出願日 2001/03/06

2. 特許出願番号 (公開番号) 特願 2000-211686
名称 「暗号化装置、復号装置及び拡大鍵生成装置、拡大鍵生成方法並びに記録

媒体」
出願日 2000/07/12

3. 特許出願番号 (公開番号) 特願 2000-212175
名称 「パラメータ決定装置、パラメータ決定方法、暗号化装置、および復号

装置」
出願日 2000/07/13

4. 特許出願番号 (公開番号) 特願 2001-68742
名称 「暗号化装置及び暗号化方法、復号装置及び復号方法並びに記憶媒体」
出願日 2001/06/30

関連する著作権
関連する特許とその扱い 非排他的かつ妥当な条件で実施を許諾します。
電子政府で使用する際のライセンス方針 非排他的かつ妥当な条件で実施を許諾します。

7.1.2.3 MISTY1

公開ホームページ URL
和文 http://www.security.melco.co.jp/misty
英文 http://www.security.melco.co.jp/misty

学会発表等 松井 充、“ブロック暗号アルゴリズムＭＩＳＴＹ” 電子情報通信学会ＩＳＥ
Ｃ研究会、1996年 7月 22日

調達窓口
担当者氏名 小松田 敏二
所属・役職 インフォメーションシステム事業推進本部 情報セキュリティ推進セン

ター 副センター長
企業・団体名 三菱電機株式会社
所在地 〒100-8301 東京都千代田区丸の内 2-2-3 (三菱電機ビル)
TEL 03-3218-3221
FAX 03-3218-3638
e-mail Binji.Komatsuda@hq.melco.co.jp

関連する特許権
1. 特許出願番号 (公開番号) 特許第 3035358号
名称 データ変換装置及びデータ変換方法
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出願日 2000.2.18
上記特許は、PCT/JP96/01254 (PCT出願 1996年 7月 31日) にも出願中。

関連する著作権 提出書類の著作権は三菱電機株式会社に帰属します。
関連する特許とその扱い 弊社の知る範囲では、関連する他社特許はありません。
電子政府で使用する際のライセンス方針 上記特許に関しては、応募暗号技術 (MISTY1)

を使用するものに対して相互主義の下に、非排他的に、無償で実施許諾する方針
です。

7.1.2.4 Triple DES

参照 URL http://csrc.nist.gov/encryption/tkencryption.html

7.1.2.5 Camellia

公開ホームページ URL
和文 http://info.isl.ntt.co.jp/camellia/
英文 http://info.isl.ntt.co.jp/camellia/

学会発表等 神田雅透、“128ビットブロック暗号 Camellia” ISEC研究会、2000年 5月
25日

調達窓口
担当者氏名 中尾 昌善
所属・役職 情報流通プラットフォーム研究所 情報セキュリティプロジェクト (セ制

G) グループリーダ
企業・団体名 日本電信電話株式会社
所在地 〒239-0847 横須賀市光の丘 1-1-609A
TEL 0468-59-3334
FAX 0468-59-3365
e-mail nakao@isl.ntt.co.jp
担当者氏名 豊嶋 淳
所属・役職 NTT事業部第一部長
企業・団体名 三菱電機株式会社
所在地 〒104-6212 中央区晴海 1-8-12 オフィスタワー Z13階
TEL 03-6221-2634
FAX 03-6221-2770
e-mail toshima@npd.hon.melco.co.jp

関連する特許権
1. 特許出願番号 (公開番号) 2000-064614
名称 データ変換装置及びデータ変換方法及びデータ変換方法をコンピュータに

実行させるプログラムを記録したコンピュータ読み取り可能な記録媒体
出願日 2000年 3月 9日

上記特許は、PCT/JP01/01796 (PCT 出願, 2001 年 3 月 8 日) および第 90105464
号 (台湾, 2001年 3月 8日)にも出願中。

関連する著作権 「(2)暗号技術仕様書」「(3)自己評価書」「(7)応募暗号説明会発表資料」
の著作権は日本電信電話株式会社および三菱電機株式会社に, 「(5) 参照プログラム
およびその仕様書, テストベクトル生成プログラムおよびその仕様書」の著作権は三
菱電機株式会社に帰属します。

関連する特許とその扱い 弊社の知る範囲では、関連する他社の特許はありません。
電子政府で使用する際のライセンス方針 上記特許に関しては、応募暗号技術 (Camellia)
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を使用するものに対して、相互主義の下に、非排他的に、無償で実施許諾する方針
です。

7.1.2.6 CIPHERUNICORN-A

公開ホームページ URL
和文 http://www.hnes.co.jp/products/security/index.html
英文 http://www.hnes.co.jp/products/security/index-e.html

学会発表等 日本電気株式会社、“信学技報 Vol.100 No.76 pp23-46, ISEC2000-5 「A
New 128-bit Block Cipher CIPHERUNICORN-A」” 電子情報通信学会 ISEC研究
会、2000年 5月 26日

調達窓口
担当者氏名 セキュリティ技術センター
所属・役職 インターネットソフトウェア事業部
企業・団体名 日本電気株式会社
所在地 〒108-8557 港区芝浦 2-11-5
TEL 03-5476-1913
FAX 03-6576-1678
e-mail sec@isd.nec.co.jp

関連する特許権
1. 特許出願番号 (公開番号) 出願平 9-213274
名称 暗号装置及び暗号装置を実現するプログラムを記録したコンピューターが

読みとり可能な記録媒体
出願日 平成 9年 (1997)8月 7日

関連する著作権 著作物 CIPHERUNICORN-Aのプログラム
商標 登録番号 第 4221077号

関連する特許とその扱い 現時点までに発行されている特許公報からは、関連する他社先
行特許は発見できませんでした。

電子政府で使用する際のライセンス方針 民間企業等による営利目的の使用の場合を除
き、無償とする考えです。

7.1.2.7 Hierocrypt-3

公開ホームページ URL
和文 http://www.toshiba.co.jp/rdc/security/hierocrypt
英文 http://www.toshiba.co.jp/rdc/security/hierocrypt

学会発表等 大熊建司、“ブロック暗号 Hierocrypt-3 および Hierocrypt-L1 に対する強
度／性能評価” 電子情報通信学会 信学技法 ISEC2000-71 pp.71-100、2000 年 9 月
29日

調達窓口
担当者氏名 大熊 建司
所属・役職 研究開発センター コンピュータ・ネットワーク ラボラトリー 主任研

究員
企業・団体名 （株）東芝
所在地 〒212-8582 神奈川県川崎市幸区小向東芝町 1
TEL 044-549-2156
FAX 044-520-1841
e-mail kenji.ohkuma@toshiba.co.jp
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関連する特許権
1. 特許出願番号 (公開番号) 特願 2000-210484
名称 「暗号化装置及び暗号化方法、復号装置及び復号方法並びに演算装置」
出願日 2001/03/06

2. 特許出願番号 (公開番号) 特願 2000-211686
名称 「暗号化装置、復号装置及び拡大鍵生成装置、拡大鍵生成方法並びに記録

媒体」
出願日 2000/07/12

3. 特許出願番号 (公開番号) 特願 2000-212175
名称 「パラメータ決定装置、パラメータ決定方法、暗号化装置、および復号

装置」
出願日 2000/07/13

4. 特許出願番号 (公開番号) 特願 2001-68742
名称 「暗号化装置及び暗号化方法、復号装置及び復号方法並びに記憶媒体」
出願日 2001/06/30

関連する著作権
関連する特許とその扱い 非排他的かつ妥当な条件で実施を許諾します。
電子政府で使用する際のライセンス方針 非排他的かつ妥当な条件で実施を許諾します。

7.1.2.8 RC6 Block Cipher

公開ホームページ URL
和文 http://www.rsasecurity.com/rsalabs/submissions/index.html
英文 http://www.rsasecurity.com/rsalabs/submissions/index.html

学会発表等 Ron Rivest, “The RC6 Block Cipher, algorithm specification” The First
AES Candidate Conference (AES1), 1998年 8月

調達窓口
担当者氏名 荒井 英治
所属・役職 デベロッパ営業本部 部長
企業・団体名 RSAセキュリティ株式会社
所在地 〒100-0005 東京都千代田区丸の内 1-3-1 東京銀行協会ビルヂング 13F
TEL 03-5222-5210
FAX 03-5222-5270
e-mail earai@rsasecurity.com

関連する特許権
1. 特許出願番号 (公開番号) Patent number: 5,724,428
名称 Block Encryption Algorithm with Data-Dependent Rotations
出願日 November 1, 1995

2. 特許出願番号 (公開番号) Patent number: 5,835,600
名称 Block Encryption Algorithm with Data-Dependent Rotations
出願日 April 21, 1997

3. 特許出願番号 (公開番号) Serial number: 09/094,649
名称 Enhanced Block Encryption Algorithm with Data-Dependent Rota-

tions
出願日 June 15, 1998

4. 特許出願番号 (公開番号) Serial number: PCT/US99/13358
名称 Enhanced Block Encryption Algorithm with Data-Dependent Rota-

tions
出願日 June 15, 1999
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5. 特許出願番号 (公開番号) 特願 2000-555387
名称 整数乗算、データ依存および各回の固定ローテーション回数を有するブ

ロック暗号
出願日

関連する著作権 応募提出物にあるサンプルコードは RSA Securityが著作権を所有して
います。

関連する特許とその扱い
電子政府で使用する際のライセンス方針 電子政府のためのアプリケーションに利用され

る場合には、RC6 アルゴリズムの使用に関しての特許使用に対するライセンス料は
請求いたしません。

7.1.2.9 SC2000

公開ホームページ URL
和文 http://www.labs.fujitsu.com/theme/crypto/sc2000.html
英文 http://www.labs.fujitsu.com/theme/crypto/sc2000.html

学会発表等 下山 武司、“共通鍵ブロック暗号ＳＣ２０００ (ISEC2000 - 72)” 電子情報
通信学会情報セキュリティ研究会、2000年 9月 29日

調達窓口
担当者氏名 下江 達二
所属・役職 ソフトウェア事業本部運用管理ソフトウェア事業部 第二開発部 担当

部長
企業・団体名 富士通株式会社
所在地 〒222-0033 神奈川県横浜市港北区新横浜 3-9-18（TECHビル）
TEL 045-474-1925
FAX 045-474-1953
e-mail shimoe@jp.fujitsu.com

関連する特許権
1. 特許出願番号 (公開番号) 2001-018016
名称 暗号設計装置、暗号設計プログラム及び記録媒体
出願日 2000.1.26

2. 特許出願番号 (公開番号) 2000-212813
名称 F関数内部に SPN構造を用いた演算装置及び演算方法
出願日 2000.7.13

3. 特許出願番号 (公開番号) 2000-212814
名称 Feistel構造と SPN構造とを組み合わせた演算装置及び演算
出願日 2000.7.13

4. 特許出願番号 (公開番号) 2000-212482
名称 拡大鍵生成装置及び記録媒体
出願日 2000.7.13

関連する著作権 富士通株式会社
関連する特許とその扱い なし
電子政府で使用する際のライセンス方針 上記特許、及び著作権は、合理的な条件で、提

供先を差別することなく、実施権を供与する

7.1.2.10 SEED

参照 URL http://www.kisa.or.kr/seed/index.html
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7.1.2.11 MULTI-S01

公開ホームページ URL
和文 http://www.sdl.hitachi.co.jp/crypto/s01/index-j.html
英文 http://www.sdl.hitachi.co.jp/crypto/s01/index.html

学会発表等 古屋 聡一、“MULTI-S01のパディングと安全性についての考察” 電子情報
通信学会 ISEC研究会、2000年 9月 29日

調達窓口
担当者氏名 原野 紳一郎
所属・役職 （株）日立製作所ソフトウェア開発本部 推進部長
企業・団体名 （株）日立製作所ソフトウェア開発本部
所在地 〒244-8555 神奈川県横浜市戸塚区戸塚町 5030番地
TEL (045)866-8140
FAX (045)865-9036
e-mail harano@itg.hitachi.co.jp

関連する特許権
1. 特許出願番号 (公開番号) 特願 2000-108334号 (特開 2001-007800)
名称 「暗号化装置および方法」
出願日 2000年 4月 10日

2. 特許出願番号 (公開番号) 特願 2000-070994号
名称 「共通鍵暗号方法及び装置」
出願日 2000年 3月 9日

3. 特許出願番号 (公開番号) 特願 2000-210690号
名称 「共通鍵暗号方法及び装置」
出願日 2000年 7月 6日

関連する著作権 本暗号技術 MULTI-S01 を応募するにあたり提出される文書、ソース
コードなどの著作権はすべて日立製作所に帰属します。

関連する特許とその扱い 弊社は、MULTI-S01の技術に関し、弊社による上記の出願特
許および登録特許が関連すると考えられます。弊社と致しましては、MULTI-S01が
本提案に採用された場合には、上記特許を非差別的、かつ適正な対価条件でライセン
ス致します。ただし、相手方が相手方のMULTI-S01関連特許を非差別的、かつ適正
な対価条件でライセンスしない場合はこの限りではございません。

電子政府で使用する際のライセンス方針 上記載の内容に同じです。

7.1.2.12 RIPEMD-160

参照 URL http://www.esat.kuleuven.ac.be/~bosselae/ripemd160.html

7.1.2.13 SHA-1

参照 URL http://csrc.nist.gov/encryption/tkhash.html

7.1.2.14 draft SHA-256/384/512

参照 URL http://csrc.nist.gov/encryption/tkhash.html
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7.1.2.15 PRNG based on SHA-1

参照 URL http://csrc.nist.gov/encryption/tkrng.html

7.2 2002年度詳細評価対象暗号候補

7.2.1 公開鍵暗号技術

7.2.1.1 ESIGN(電子署名法に係る指針)

公開ホームページ URL
和文 http://info.isl.ntt.co.jp/
英文 http://info.isl.ntt.co.jp/

学会発表等 岡本 龍明、“安全性の証明のついたデジタル署名 TSH-ESIGN および楕円
Okamoto-Schnorr” NTT R&D、1999年 10月

調達窓口
担当者氏名 中尾 昌善
所属・役職 NTT情報流通プラットフォーム研究所主幹研究員
企業・団体名 日本電信電話株式会社 (NTT)
所在地 〒239-0847 神奈川県横須賀市光の丘 1-1-609A
TEL 0468-59-3334
FAX 0468-59-3365
e-mail nakao@isl.ntt.co.jp

関連する特許権
1. 特許出願番号 (公開番号) 60-42052
名称 署名文書通信方式
出願日 1985年 3月 4日

2. 特許出願番号 (公開番号) 59-052696
名称 署名文書通信方式
出願日 1984年 3月 19日

3. 特許出願番号 (公開番号) US 4625076
名称 Signed Document Transmission System
出願日 1985年 3月 11日

4. 特許出願番号 (公開番号) Canada 1255784
名称 Signed Document Transmission System
出願日 1985年 3月 14日

5. 特許出願番号 (公開番号) EP 0157258
名称 Signed Document Transmission System
出願日 1985年 3月 15日

関連する著作権 「(2) 暗号技術仕様書」「(3) 自己評価書」「(5) 参照プログラムおよびそ
の仕様書，テストベクトル生成プログラムおよびその仕様書」「(7)応募暗号説明会発
表資料」の著作権は日本電信電話株式会社に帰属します。

関連する特許とその扱い 弊社の知る範囲では、関連する他社の特許はありません。
電子政府で使用する際のライセンス方針 上記特許に関しては、応募暗号技術 (ESIGN)

を使用するものに対して、相互主義の下に、非排他的に、無償で実施許諾する方針
です。
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7.2.1.2 ECIES (Elliptic Curve Integrated Encryption Scheme) in SEC1

公開ホームページ URL
和文 http://www.labs.fujitsu.com/theme/crypto/public_key2001.html
英文 http://www.labs.fujitsu.com/theme/crypto/public_key2001_e.

html
学会発表等 SECG(Standards for Efficient Cryptography Group)、“SECG standards”

ウェブページで公開 http://www.secg.org/、2000年 9月 20日
調達窓口

担当者氏名 下江 達二
所属・役職 ソフトウェア事業本部運用管理ソフトウェア事業部 第二開発部 担当

部長
企業・団体名 富士通株式会社
所在地 〒222-0033 神奈川県横浜市港北区新横浜 3-9-18（TECHビル）
TEL 045-474-1925
FAX 045-474-1953
e-mail shimoe@jp.fujitsu.com

関連する特許権 SECG member patent letters(下記アドレス) をご参照ください。
http://www.secg.org/collateral/certicom_secg_patent.pdf

関連する著作権 License to copy the document is granted provided it is identified
as “Standards for Efficient Cryptography (SEC)”, in all material mentioning or
referencing it.

関連する特許とその扱い 特許の扱いについては、下記の SECG Patent Policyをご参照
ください。http://www.secg.org/patent_policy.htm

電子政府で使用する際のライセンス方針 富士通株式会社の所有する特許は、合理的な条
件で、提供先を差別することなく、実施権を供与する。

7.2.1.3 HIME(R) (High Performance Modular Squaring Based Public Key En-
cryption (Revised version))

公開ホームページ URL
和文 http://www.sdl.hitachi.co.jp/crypto/
英文 http://www.sdl.hitachi.co.jp/crypto/

学会発表等 佐藤 尚宜、“効率的かつ安全性証明可能な公開鍵暗号方式 HIME(R)” 電子
情報通信学会 ISEC研究会、2001年 5月 18日

調達窓口
担当者氏名 金野 千里
所属・役職 （株）日立製作所 情報・通信グループ統括本部 チーフマネージャー
企業・団体名 （株）日立製作所
所在地 〒140-8572 東京都品川区南大井 6-27-18 日立大森第二別館
TEL (03)5471-8922
FAX (03)5471-2565
e-mail c-konno@itg.hitachi.co.jp

関連する特許権
1. 特許出願番号 (公開番号) 特願 2001-284363
名称 「N=pˆdqを法とする剰余環上のべき乗根計算方法及び公開鍵暗号方法お

よび装置」
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出願日 2001年 9月 19日
関連する著作権 本暗号技術 HIME(R)を応募するにあたり提出される文書、ソースコー

ドなどの著作権はすべて日立製作所に帰属します。
関連する特許とその扱い 弊社は、HIME(R)の技術に関し、弊社による上記の出願特許

および登録特許が関連すると考えられます。弊社と致しましては、HIME(R)が本提
案に採用された場合には、上記特許を非差別的、かつ適正な対価条件でライセンス致
します。ただし、相手方が相手方の HIME(R)関連特許を非差別的、かつ適正な対価
条件でライセンスしない場合はこの限りではございません。

電子政府で使用する際のライセンス方針 上記載の内容に同じです。

7.2.1.4 PSEC-KEM Key agreement

公開ホームページ URL
和文 http://info.isl.ntt.co.jp/
英文 http://info.isl.ntt.co.jp/

学会発表等 岡本 龍明、“公開鍵暗号「EPOC」および「PSEC」” ISEC研究会、2000
年 5月 25日

調達窓口
担当者氏名 中尾 昌善
所属・役職 NTT情報流通プラットフォーム研究所主幹研究員
企業・団体名 日本電信電話株式会社 (NTT)
所在地 〒239-0847 神奈川県横須賀市光の丘 1-1-609A
TEL 0468-59-3334
FAX 0468-59-3365
e-mail nakao@isl.ntt.co.jp

関連する特許権
1. 特許出願番号 (公開番号) 10-320172
名称 ランダム関数利用公開鍵暗号の暗号装置、復号装置
出願日 1998年 11月 11日

2. 特許出願番号 (公開番号) 2000-32461
名称 暗号化装置、方法、復号装置、方法、暗号システム及びプログラムを記憶

した記憶媒体
出願日 2000年 2月 9日

関連する著作権 「(2)暗号技術仕様書」「(3)自己評価書」「(5)参照プログラムおよび そ
の仕様書，テストベクトル生成プログラムおよびその仕様書」「(7)応募暗号説明会発
表資料」の著作権は日本電信電話株式会社に帰属します。

関連する特許とその扱い 弊社の知る範囲では、関連する他社の特許はありません。
電子政府で使用する際のライセンス方針 上記特許に関しては、応募暗号技術 (PSEC-

KEM)を使用するものに対して、相互主義の下に、非排他的に、無償で実施許諾する
方針です。

7.2.2 共通鍵暗号技術

7.2.2.1 MUGI

公開ホームページ URL
和文 http://www.sdl.hitachi.co.jp/crypto/mugi/
英文 http://www.sdl.hitachi.co.jp/crypto/mugi/index-e.html
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学会発表等 渡辺大、“PANAMA 型擬似乱数生成器の乱数性” 電子情報通信学会 ISEC
研究会、2001年 9月 17日

調達窓口
担当者氏名 原野 紳一郎
所属・役職 （株）日立製作所ソフトウェア事業部 システム管理ソフトウェア本部 推

進部長
企業・団体名 （株）日立製作所ソフトウェア事業部 システム管理ソフトウェア本部
所在地 〒244-8555 神奈川県横浜市戸塚区戸塚町 5030番地
TEL (045)862-8715
FAX (045)865-9010
e-mail harano@itg.hitachi.co.jp

関連する特許権
1. 特許出願番号 (公開番号) 特願 2001-013959
名称 疑似乱数生成方法またはそれを用いた暗号復号処理装置
出願日 2000年 1月 23日

2. 特許出願番号 (公開番号) 特願 2001-145783
名称 疑似乱数生成方法またはそれを用いた暗号復号処理装置
出願日 2000年 5月 16日

3. 特許出願番号 (公開番号) 特願 2001-274433
名称 疑似乱数生成方法またはそれを用いた暗号復号処理装置
出願日 2000年 9月 11日

関連する著作権 本暗号技術MUGIを応募するにあたり提出される文書、ソースコード
などの著作権はすべて日立製作所に帰属します。

関連する特許とその扱い 弊社は、MUGIの技術に関し、弊社による上記出願特許および
登録特許が関連すると考えられます。弊社と致しましては、MUGI が本提案に採用
された場合には、上記特許を非差別的、かつ適正な対価条件でライセンス致します。
ただし、相手方が相手方のMUGI関連特許を非差別的、かつ適正な対価条件でライ
センスしない場合はこの限りではございません。

電子政府で使用する際のライセンス方針 同上

7.2.2.2 RC4

問い合わせ先 RSAセキュリティ社 (http://www.rsasecurity.co.jp/)
仕様 次の文献に記載されているもの

S. Fluhrer, I. Mantin, and A. Shamir, “Weaknesses in the Key Scheduling Al-
gorithm of RC4,” Lecture Notes in Computer Science 2259, pp.1-24, Springer-
Verlag, 2001
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第 8章

評価暗号一覧

応募暗号技術の略称名を [ ]内に記載。

1. 公開鍵暗号技術
（a）署名

i. DSA
2000年度評価実施暗号技術。2001年度暗号技術評価委員会で評価が必要と
判断した暗号技術であり、詳細評価を実施した。評価結果については本報告
書第 2章を参照。

ii. ECDSA (ANSI X9.62)
2001 年度暗号技術評価委員会で評価が必要と判断した暗号技術であり、詳
細評価を実施した。評価結果については本報告書第 2章を参照。

iii. ECDSA (Elliptic Curve Digital Signature Algorithm) in SEC1 [ECDSA]
2000年度評価実施暗号技術。2001年度応募暗号技術であり、詳細評価を実
施した。評価結果については本報告書第 2章を参照。

iv. ESIGN signature [ESIGN]
2000年度評価実施暗号技術。2001年度応募暗号技術であり、詳細評価を実
施した。評価結果については本報告書第 2章を参照。

v. OK-ECDSA [OK-ECDSA]
2001 年度応募暗号技術であり、スクリーニング評価を実施した。評価結果
については本報告書第 2章を参照。

vi. RSA署名 (PKCS#1 v1.5∗1)
2001 年度暗号技術評価委員会で評価が必要と判断した暗号技術であり、詳
細評価を実施した。評価結果については本報告書第 2章を参照。

vii. RSA Public-Key Cryptosystem with Probabilistic Signature Scheme
(RSA-PSS) [RSA-PSS]
2000年度評価実施暗号技術。2001年度応募暗号技術であり、詳細評価を実
施した。評価結果については本報告書第 2章を参照。

（b）守秘
i. ECIES (Elliptic Curve Integrated Encryption Scheme) in SEC1 [ECIES]

2000年度評価実施暗号技術。2001年度応募暗号技術であり、監視状態の暗
号として詳細評価を実施した。なお、評価結果については本報告書第 2章を
参照。

ii. EPOC-2 encryption [EPOC-2]

∗1 本方式は、規格書 RSA PKCS#1v1.5で規定され、規格書 RSA PKCS#1v2.0以降にも引き継がれて
いるため、本報告書では、方式名として RSA-PKCS#1v1.5と略記する。
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2000年度評価実施暗号技術。2001年度応募暗号技術であり、詳細評価を実
施した。評価結果については本報告書第 2章を参照。

iii. HIME(R)(High Performance Modular Squaring Based Public Key En-
cryption (Revised version)) [HIME(R)]
2001 年度応募暗号技術であり、スクリーニング評価を実施した。評価結果
については本報告書第 2章を参照。

iv. NTRU public key cryptosystem [NTRU]
2001 年度応募暗号技術であり、スクリーニング評価を実施した。評価結果
については本報告書第 2章を参照。

v. RSA Public-Key Cryptosystem with Optimal Asymmetric Encryption
Padding (RSA-OAEP) [RSA-OAEP]
2000年度評価実施暗号技術。2001年度応募暗号技術であり、詳細評価を実
施した。評価結果については本報告書第 2章を参照。

（c）鍵共有
i. Common private Complex Key System [Cock system]

2001 年度応募暗号技術であり、スクリーニング評価を実施したが、さまざ
まなプラットフォー ムでの実装や互換性の実現が困難であり、かつ、安全
性に関して鍵共有としての機能が達成されていないと判断されたため、以下
の理由により評価を終了した。
• 実数を扱うので、データの表現に無限のビット長が必要である。
• 公開情報と通信路上の情報から秘密情報が容易に判明し、共有鍵も求
まる。

ii. DH
2000年度評価実施暗号技術。2001年度暗号技術評価委員会で評価が必要と
判断した暗号技術であり、監視状態の暗号として詳細評価を実施した。な
お、評価結果については本報告書第 2章を参照。

iii. ECDH (Elliptic Curve Diffie-Hellman Scheme) in SEC1 [ECDH]
2000年度評価実施暗号技術。2001年度応募暗号技術であり、監視状態の暗
号として詳細評価を実施した。なお、評価結果については本報告書第 2章を
参照。

iv. OK-ECDH [OK-ECDH]
2001 年度応募暗号技術であり、スクリーニング評価を実施した。評価結果
については本報告書第 2章を参照。

v. PSEC-KEM Key agreement [PSEC-KEM]
2000年度評価実施暗号技術。2001年度応募暗号技術であり、スクリーニン
グ評価を実施した。評価結果については本報告書第 2章を参照。

2. 共通鍵暗号技術
（a）64ビットブロック暗号

i. CIPHERUNICORN-E [UNI-E]
2000年度評価実施暗号技術。2001年度応募暗号技術であり、詳細評価を実
施した。評価結果については本報告書第 3章を参照。

ii. Hierocrypt-L1 [HC-L1]
2000年度評価実施暗号技術。2001年度応募暗号技術であり、監視状態の暗
号として詳細評価を実施した。なお、評価結果については本報告書第 3章を
参照。

iii. MISTY1 [MISTY1]
2000年度評価実施暗号技術。2001年度応募暗号技術であり、監視状態の暗
号として詳細評価を実施した。なお、評価結果については本報告書第 3章を
参照。

iv. RC2
2001 年度暗号技術検討会から評価依頼があった暗号技術であり、詳細評価
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を実施した。評価結果については本報告書第 6章を参照。
v. Triple DES

2000年度評価実施暗号技術。2001年度暗号技術評価委員会で評価が必要と
判断した暗号技術であり、監視状態の暗号として詳細評価を実施した。な
お、評価結果については本報告書第 3章を参照。

（b）128ビットブロック暗号
i. Advanced Encryption Standard (AES)

2000年度評価実施暗号技術。2001年度暗号技術評価委員会で評価が必要と
判断した暗号技術であり、監視状態の暗号として詳細評価を実施した。な
お、評価結果については本報告書第 3章を参照。

ii. Camellia [Camellia]
2000年度評価実施暗号技術。2001年度応募暗号技術であり、監視状態の暗
号として詳細評価を実施した。なお、評価結果については本報告書第 3章を
参照。

iii. CIPHERUNICORN-A [UNI-A]
2000年度評価実施暗号技術。2001年度応募暗号技術であり、詳細評価を実
施した。評価結果については本報告書第 3章を参照。

iv. Hierocrypt-3 [HC-3]
2000年度評価実施暗号技術。2001年度応募暗号技術であり、監視状態の暗
号として詳細評価を実施した。なお、評価結果については本報告書第 3章を
参照。

v. RC6 Block Cipher [RC6]
2000年度評価実施暗号技術。2001年度応募暗号技術であり、監視状態の暗
号として詳細評価を実施した。なお、評価結果については本報告書第 3章を
参照。

vi. SC2000 [SC2000]
2000年度評価実施暗号技術。2001年度応募暗号技術であり、監視状態の暗
号として詳細評価を実施した。なお、評価結果については本報告書第 3章を
参照。

vii. SEED
2001 年度暗号技術検討会から評価依頼があった暗号技術であり、詳細評価
を実施した。評価結果については本報告書第 3章を参照。

（c）ストリーム暗号
i. C4-1 [C4-1]

2001 年度応募暗号技術であり、スクリーニング評価を実施したが、以下の
理由により評価を終了した。
• 提出書類には、第三者実装が可能と考えられるだけの十分なアルゴリズ
ム情報が記載されていない。

• 参照プログラムには応募暗号本体の記述がないことから、評価するため
の十分な書類が提出されていない。

ii. FSAngo [FSAngo]
2001 年度応募暗号技術であり、スクリーニング評価を実施したが、以下の
理由により評価を終了した。
• 評価に必要な、テキストファイル (ソースプログラム) の参照プログラ
ム、テストベクタ生成プログラムが提出書類中にない。

iii. MUGI
2001 年度応募暗号技術であり、スクリーニング評価を実施した。評価結果
については本報告書第 3章を参照。

iv. MULTI-S01 [S01]
2000年度評価実施暗号技術。2001年度応募暗号技術であり、詳細評価を実
施した。評価結果については本報告書第 3章を参照。
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v. RC4
2001 年度暗号技術検討会から評価依頼があった暗号技術であり、詳細評価
を実施中。

3. ハッシュ関数
（a）RIPEMD-160

2000年度評価実施暗号技術。2001年度暗号技術評価委員会で評価が必要と判断
した暗号技術であり、監視状態の暗号として詳細評価を実施した。なお、評価結
果については本報告書第 4章を参照。

（b）SHA-1
2000年度評価実施暗号技術。2001年度暗号技術評価委員会で評価が必要と判断
した暗号技術であり、監視状態の暗号として詳細評価を実施した。なお、評価結
果については本報告書第 4章を参照。

（c）draft SHA-256, 384, 512
2001年度暗号技術評価委員会で評価が必要と判断した暗号技術であり、詳細評
価を実施した。評価結果については本報告書第 4章を参照。

4. 擬似乱数生成系
（a）Creation of intrinsic random numbers with Clutter Box [Clutter Box]

2001年度応募暗号技術であり、スクリーニング評価を実施したが、以下の理由
により評価を終了した。
• 特殊なハードウェアを必要とする方式であり、提出書類をベースにした評価
を行うことは困難である。

• 提出書類には乱数生成のアルゴリズムに関する十分な情報が記載されてい
ない。

（b）FSRansu [FSRansu]
2001年度応募暗号技術であり、スクリーニング評価を実施したが、以下の理由
により評価を終了した。
• 評価に必要な、テキストファイル (ソースプログラム)の参照プログラム、テ
ストベクタ生成プログラムが提出書類中にない。

（c）High security ultra mini random number generator [RNE]
2001年度応募暗号技術であり、スクリーニング評価を実施したが、以下の理由
により評価を終了した。
• 特殊なハードウェアを必要とする方式であり、提出書類をベースにした評価
を行うことは困難である。

• 参照プログラムは乱数系列を観測するプログラムであり、提出書類が評価を
行うための条件を満足していない。

（d）PRNG based on SHA-1
2000年度評価実施暗号技術。2001年度暗号技術評価委員会で評価が必要と判断
した暗号技術であり、監視状態の暗号として詳細評価を実施した。なお、評価結
果については本報告書第 5章を参照。

（e）TAO TIME Cognition Algorithm [TAO TIME]
2001年度応募暗号技術であり、スクリーニング評価を実施した。評価結果につ
いては本報告書第 5章を参照。

5. その他
（a）The Security System for Information Telecommunication using the uncondi-

tional secrecy technology [CVCRT]
2001年度応募暗号技術であり、スクリーニング評価を実施したが、以下の理由
により評価を終了した。
• 提出書類の記載内容が要求仕様に対する単なる開発計画に過ぎず、詳細な技
術情報が不足しており、基本的に評価不能である。

• ランダム圧縮が「一方向性」に見えるのは、単に像から逆像に戻すための情
報を潰しているからであって、例えば、衝突困難なハッシュ関数と比べて優
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れていると主張する根拠は何もない。また、なぜ 24× 24のマトリクスが適
しているのかの合理的根拠もない。

• 撹乱信号を効率的に構成するためのアルゴリズムが明示されていない。ま
た、撹乱がなぜ有効なのかの根拠がない。

（b）Security-up for Kana Kanji System Applied Mathematics Using Magic
Squares [MKS]
2001年度応募暗号技術であり、スクリーニング評価を実施したが、以下の理由
により評価を終了した。
• 提出書類の記載内容が提出されたプログラムの機能と動作環境の説明であっ
て、その機能の原理とアルゴリズムに関する記載がなく、基本的に評価不能
である。

• 提出書類に記載されている安全性の根拠が合理的でない。
• 提案の内容がそもそも公開鍵暗号技術であるとは認められない。
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