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1. 序章 

1.1 本ガイドラインの目的 

  SSL/TLS について、近年、プロトコルの仕組みの脆弱性やソフトウェアの脆弱性を複合

的に利用する攻撃がいくつか公開されている。また、プロトコル内で用いる暗号として 

RC4 を選択することができるが、RC4は運用監視暗号リストに位置づけられており、安全

性に係る問題のある暗号技術として、互換性維持以外の目的での利用が推奨されていない。

さらに、RC4 に対する攻撃が適用できる環境下では SSL/TLS の安全性が保てなくなるこ

とが示されている。このような状況を踏まえ、本ガイドラインでは、近年示されている攻

撃の解説を行うとともに、SSL/TLS を安全に利用するため近年注目されている攻撃に対し

て推奨される対応を示すことを目的としている。 

  本文では、プロトコルの仕組みを利用した攻撃として、BEAST、TIME、CRIME、Lucky 

Thirteen などについて解説するとともに推奨される対応策を示す。また、プロトコル内で

用いる暗号として RC4 を用いた場合の実際の攻撃方法、事例を示す。この場合は攻撃を

回避する効果的な対応策がないため、RC4 を選択しない利用方法の推奨などを述べている。 

 

1.2 総論 

  SSL/TLS に関して、 (1) プロトコルの仕組みを利用した攻撃に起因する脆弱性と、 (2) 

プロトコル内で用いる暗号として RC4 を用いた場合に、RC4 のアルゴリズムの弱さに起

因する脆弱性とが指摘されている。 

  (1) に分類される脆弱性：BEAST は、プロトコルで CBC モードを用いた場合に CBC 

モードの脆弱性として知られる特性を利用した攻撃である。具体的には、特定のブロック

の平文を意図した値に差し替えられる攻撃者が、別のブロックの解読が容易になるという

脆弱な性質を利用しており、 SSL/TLS のプロトコルの仕様との複合的事象として、Java 

アプレット実行環境が脆弱なブラウザにおいて攻撃が発生することが指摘されている。た

だし、プロトコルそのものを変更しなくても平文を 1 対 (N-1) の分割を行うことで回避で

きる可能性が示されている。また、Java アプレットのパッチを当てることでも回避するこ

とができるとされている。これらの状況から、この攻撃をもって、 SSL/TLS において、

ブロック暗号を利用しないという結論には至らない。 CRIME、TIME、BREACH、Lucky 

Thirteen は、圧縮データのサイズの差異や、実行時間の差異を利用して暗号解読の攻撃を

行う、いわゆる実装攻撃に属する攻撃であるが、これらの攻撃は、一般の実装攻撃への対

策と同様の考え方で、圧縮機能の無効化、データや実行時間の平準化やランダム化などの

回避策が示されている。その他、圧縮機能を無効化せずに，回避する方法も検討されはじ

めている。 これらの攻撃を鑑みても SSL/TLS において、ブロック暗号を利用しないとい

う結論には至らない。 

  (2) に分類される脆弱性： RC4 は、同じデータに対して異なる鍵を用いて生成された暗
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号文を複数入手できる Broadcast Setting や同じデータをセッションごとに同じ位置で、

異なる鍵で暗号化して送信する Multi-Session Settingの環境が攻撃者に与えられた場合、

効率的に攻撃が実現できることが知られている。 SSL/TLS で用いる暗号として RC4 を

選択した場合、攻撃者に効率的に RC4 に対する攻撃が適用できる環境を提供してしまうこ

とになる。近年の解析結果では、現実的なコスト、および起こりうる確率で平文が回復で

きることが示されている。(一例としては、同じメッセージに対して 234 の暗号文が集めら

れた場合、メッセージの先頭から約 1000 T byte を非常に高い確率 (0.97) で復元可能で

あることが示されている [1]) 。RC4 の攻撃を適用できる環境として利用されている 

Broadcast Setting は、BEAST、TIME、CRIME 等の攻撃の中でも利用されており、こ

の攻撃のみで想定している特殊な環境ではない。また、 HTTPS + basic 認証 (例：ネット

ワーク利用者認証、グループ利用の Web ページ) を利用する際に攻撃者に繰り返し

re-negotiation をさせられてしまう場合や JavaScriptのバグを攻撃者が悪用し、攻撃者の

サーバに大量の暗号文を送らされてしまう場合等には、比較的容易に整えられる環境であ

り、PC 版の Internet Explorer、 Firefox、 Opera、 Safari などのブラウザに対してブ

ロードキャスト状態にするのは十分に実行可能な設定条件であるといえる。ゆえに、RC4 

を用いた場合の解析結果は現実的な脅威として配慮すべきである。 

  SSL/TLS にはいくつかのバージョンが存在する。推奨される設定として、TLS 1.0 より

古いバージョンについては、新しいバージョンへアップデートすることが推奨される。TLS 

1.0 については、CBC モードを用いた場合の脆弱性に対してパッチが提供されているため、

Java 等のソフトウェアを最新版に更新した上で、CBC モードを選択することが推奨され

る。TLS 1.1 については、CBC モードを用いた場合の脆弱性が解消されていることから、

CBC モードを選択することが推奨される。TLS1.2 については、CBC モード、CCM モー

ド、GCMモードが選択できるため、それらを使うことが推奨される。 

 

1.3 本ガイドラインの構成 

  2章に、本文中で取り扱っている技術説明/用語説明を記す。3章に、プロトコルの仕組み

を利用した攻撃を記す。4章に、RC4の脆弱性に基づく攻撃を記す。 

 

1.4 注意事項 

  本ガイドラインは状況の変化に伴い、改訂される場合がある。 

 

 

  



75 
 

2. 技術説明 / 用語説明 

SSL/TLS 

SSL（Secure Socket Layer）、TLS（Transport Layer Security）は、ネットワーク上のア

プリケーションに対して通信相手の認証と暗号化された通信を提供するプロトコル。SSL

は Netscape Communications 社が開発し、その仕様を引き継ぐ形で IETF において TLS

として標準化されている。 

 

https 

アプリケーションにおいて、SSL/TLSを用いて通信を行う際に使われる URIのスキームの

こと。 

 

Deflate  

可逆データ圧縮アルゴリズムである。SSL などのプロトコル内の圧縮で使われるケースで

は 16KBごとの境界が存在するため、攻撃対象の Cookieの値がちょうどこの境界上に来る

ようにパディングのサイズを調節することによる 1 バイトずつのブルートフォース攻撃な

どに利用される。 

 

Cookie 

HTTP プロトコルで通信する、ウェブブラウザとウェブクライアントの間で、主に状態管

理のために情報を保存するために使われるプロトコル、およびこのプロトコルによって保

存される情報そのもの。 

 

 

  



 

3. プロトコルの仕組みを利用した攻撃

3.1

 BEAST

の脆弱性を利用して選択平文攻撃を行い、

れているが、ツールは非公開のため、詳細については不明な部分が多く、以降の説明には

一部推測が含まれる。
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実際の攻撃は次の通りである。 

1. 暗号文を入手する 

2. MAC エラーが発生するような攻撃用の暗号文を用意し、サーバに送付する 

3. 意図的に MAC エラーを発生させ、エラー発生のタイミング (SHA-1実行回数の変化)

から平文を得る 

4. エラー発生箇所を変更し、2、3を繰り返す 

 

図 6 に示す通り、MAC の対象は平文にヘッダ (HDR) 5 byte とシーケンス番号 (SQN) 

8 byte の合計 13 byte を加えたデータとなるため、この 13 byteを加えた平文ブロックの

データ長を変化させる。 

また、実際に攻撃を行うためには、攻撃者はネットワーク越しに MEE-CBC-TLS 復号

の処理時間差を厳密に測定する必要があるため、実際に攻撃を適用することは難しい。

Lucky Thirteenの提案者は、 OpenSSL 及び GnuTLS を使用しているサーバに対して同

一セグメント内からの攻撃に成功した実験結果を示している。 

 

Lucky Thirteen に対する対策としては、認証付き暗号利用モード(GCM モード、CCM

モード) を利用することである。これは TLS 1.2 以降でサポートされている。 

 

3.4 Renegotiation を利用した攻撃 

3.4.1 攻撃方法 

Renegotiationを利用した攻撃とは、2009年に発見された SSL/TLSのハンドシェイクに

おいて確立された暗号アルゴリズムと鍵長を更新(Renegotiation)する際の脆弱性を利用し

た中間者攻撃である [10]。 

 

Renegotiation は、SSL/TLS が確立され暗号通信を行っているセッションを更新して、

新たにセッションを確立させる手法である。Renegotiation の概要を図  7 に示す。

Renegotiationは最初のハンドシェイクにおいて確立された暗号チャネルを使用して、新規

にハンドシェイクを行うことで実施されるため、新たに確立された暗号チャネルが既存の

暗号チャネルに置き換わる。なお、---は平文データ、===は暗号化データを示す。 

 

 

図図図図    7777    RenegotiationRenegotiationRenegotiationRenegotiation の概要の概要の概要の概要    ((((    [11]より引用より引用より引用より引用))))    
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実際の攻撃は次の通りである。 

1. 攻撃者はクライアントのハンドシェイクを受信し、パケットを保持しておく 

2. 攻撃者とサーバの間で通常のハンドシェイクを行い、サーバと暗号通信を行う 

3. 攻撃者は Renegotiationを要求し、クライアントとサーバの間でのハンドシェイクに対

して、1で保持していたパケットをサーバに送信する 

 

 

図図図図    8888    RenegotiationRenegotiationRenegotiationRenegotiation 攻撃の概要攻撃の概要攻撃の概要攻撃の概要    ((((    [12]より引用より引用より引用より引用))))    

 

図 8 に示すように、Renegotiation されたデータは暗号化されているため、攻撃者が内

容を参照することはできないが、サーバはクライアントからのパケットと攻撃者からのパ

ケットを区別することができない。具体的な攻撃としては、サーバ認証のハンドシェイク

をクライアント認証(相互認証)に切り替える例が考えられている。 

 

3.4.2 対策方法：RFC5746 

Renegotiation の対策として RFC5746 が提案されている。 RFC5746 では TLS 1.2

で定義されている TLS connection state に対して、secure_renegotiationフラグの追加と、 

client_verify_dataと server_verify_data が追加されている。 

 

追加された内容の詳細は次の通りである。これにより、 Renegotiation を安全に行う実
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装がなされていることをサーバとクライアントの間で共有することが可能となる。 

 

① secure_renegotiation フラグ：セキュアな Renegotiation が使用されているかを示す 

② client_verify_data：直前のハンドシェイクにおいてクライアントから送信された

Finishedメッセージ 

③ server_verify_data：直前のハンドシェイクにおいてサーバから送信された Finished

メッセージ 

 

また、 SSLv3、 TLS 1.0/TLS 1.1 に対して本対策は適用できないため、 RFC5746 で

は Cipher Suite に TLS_EMPTY_RENEGOTIATION_INFO_SCSV を追加することで

ハンドシェイクを中断する方法も提案されている。 

なお、これらの実装が行われていない Renegotiation が行われた場合に、正しい相手か

らのリクエストであるかを安全に確認する手段がないため、この実装が行われていない

Renegotiationを拒否することが推奨されている。 
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4. RC4 の脆弱性に基づく攻撃 

4.1 RC4 に対する攻撃 

  本節では、ストリーム暗号 RC4 において現在までに指摘されている脆弱性について示

す。 

 RC4は、1987年に Ronald Rivestによって開発されたストリーム暗号である。1バイト

から 256 バイトの鍵から、鍵スケジューリングアルゴリズム（KSA）により 256バイトの

内部状態を作り出し、内部状態からキーストリーム生成アルゴリズムにより 1 バイト単位

のキーストリームを出力する。内部の処理はバイト単位であり、鍵は 1 バイトから 256 バ

イトの可変長（推奨値は 16バイト）、内部状態は 256バイトの配列と、2つのインデック

スからなる。 

ストリーム暗号の安全性評価としては、以下の 4つの攻撃を想定する。 

1) 鍵回復攻撃：出力されたキーストリームから、ストリーム暗号に対する入力鍵（の一部）

を求める攻撃 

2) 内部状態復元攻撃：出力されたキーストリームから、内部状態を推定する攻撃 

3) 出力予測攻撃：出力されたキーストリームから、将来出力されるキーストリームを予測

する攻撃 

4) 識別攻撃：出力されたキーストリームと真性乱数を 1/2以上の無視できない確率で識別

する攻撃 

これらの攻撃に対し、それぞれ、入力の鍵長を x とした場合、2x 以下の計算量で推定が

できれば攻撃成功となる 

  鍵回復攻撃においては、入力の鍵長を推奨値である 128ビットにした場合、FSE2013 に

おいて発表された Sepehrdad らの攻撃により無線 LAN の暗号・認証プロトコルである

WEP において、19,800 パケットを収集することで鍵回復攻撃が成立することが示されて

いる。また、弱鍵の性質を用いる Weak Key Attack については、長尾らの攻撃 [13] [14] 

[15] により、296.36の計算量、2-18.75の確率で鍵回復攻撃が成立することが示されている。 

  内部状態回復攻撃においては、 CRYPTO2008 における Maximov らの発表により、 

2241 の計算量で内部状態の復元を行うことが示されている。このため、 RC4 においては、

鍵長を 241 ビットよりも長くしても安全性は向上しないことが示されている。 

 出力予測攻撃においては、 EUROCRYPT2005 の Mantin らの攻撃により、245バイト

のキーストリームから、85%の確率で 1ビットの出力を予測できることが示されている。 

 識別攻撃においては、同じく EUROCRYPT2005 の Mantin らの攻撃により、226.5 バ

イトのキーストリームを用いることで、真性乱数との識別ができることが示されている。 

  また、複数の鍵を用いた場合、 FSE2001の Mantin らの攻撃により、28バイトのキー

ストリームを用いることで真性乱数との識別ができることが示されている。このような攻

撃は、4.2 に示すように攻撃環境が整った場合には、RC4 に対する攻撃を適用することに
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より SSL/TLS のメッセージに対する平文回復攻撃が可能となることが示されている。 

 

 

4.2 RC4 の攻撃を SSL/TLS に適用した場合の攻撃事例 

  4.1. に記載のとおり RC4 のアルゴリズム自体の脆弱性は多く示されている。SSL/TLS 

の中で RC4 を選択した場合、その脆弱性を利用した攻撃が示されている。RC4 の攻撃が

適用できる条件として、同じデータに対して異なる鍵を用いて生成された暗号文を複数入

手できるような環境下を想定している。そのような環境は比較的容易に得られることが出

来る。一例として、図 9 に示すような Broadcast Setting と呼ばれる環境が相当する。 

Broadcast Setting  は、複数のユーザが同じファイルを取得する場合や同じファイル(=平

文) を繰り返し送信するような場合に得られる環境である。例えば、ネットワーク利用者の

認証やグループ利用の Web ページへのログインなどのように、https の中で basic 認証

を行うケースなどで Broadcast Setting の環境は整えることができてしまう。また、OS

イメージの配布などの場合でも、Broadcast Setting の環境は準備可能である。その他、図 
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回任意のデータで構わない)なども RC4 の攻撃が適用できる条件を満たす。この場合、攻

撃対象となるのは、例えば cookie やパスワードといった情報になる。このように RC4 の

攻撃が適用できる条件は特殊な利用環境というわけではなく、一般的に存在しうる環境で

あるといえる。 
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が可能であることが示されている [1] [16]。この結果を鑑みても、SSL/TLS で RC4 を用

いる場合のリスクがより高くなっているといえる。 

[1] [16] などで示されている解析は、RC4 のキーストリームの先頭の n バイト (推奨 n 

= 768、理想的には n = 3072) を捨てることにより回避することができる。しかしこのよう

な対応をした場合であっても、回避できない攻撃があることが [19] により示されている。

具体的には平文の一部(連続した 6 バイト程度) が知られてしまっている場合、同じ平文に

対して 234  の暗号文が集められてしまうと，連続した 1ペタバイトの平文が 0.6 以上の確

率で復元されてしまう．また、平文の情報が一切知られていない場合であっても、同じ平

文に対して 235 の暗号文が集められてしまうと，平文のどの位置であっても 1 に近い確率

で復元されてしまうことが示されている。 

  また、 [20] では基本的な攻撃方針としては [1] と同様の手法を用い、成功確率を上げ

るための最適化を施した解析結果を示している。 具体的には、Broadcast セッティングが

実現できるいくつかの具体的な事例を実際に実装し SSL/TLS で RC4 を用いることが現

実的な脅威になりうることを示している。事例 1) Javaスクリプトの脆弱性を利用し、不正

な JavaScript をユーザに使わせることにより、その Javaスクリプトを使って大量のター

ゲットメッセージの Cookie を暗号化して送信させることにより、Broadcast セッティン

グの環境を実現させる。この不正な Javaスクリプトを用いた Broadcast セッティングは、

具体的には攻撃者のWebサイトから Javaスクリプトマルウェア をダウンロードさせ、そ

の上で https リクエストを大量にリモートサーバに送らせることにより実現できる。事例

2) IMAP(Internet Message Access Protocol ; メールサーバ上の電子メールにアクセスし

操作するためのプロトコル) で送られるパスワードをターゲットとし、IMAPサーバにアク

セスする際に暗号化されたパスワードが送られる仕組みに着目し、暗号化されたパスワー

ドが送られた後に TCP コネクションをリセットし、暗号化されたパスワードを繰り返し

送らせることにより Broadcast セッティングを実現させている。具体的に示されている結

果として、先頭 256 バイトの bias を実験的に調べ、同じ平文に対して 226  の暗号文を集

められると毎回変化する 36 バイトを除いた 40 バイト が 0.5 以上の確率で復元されて

しまうことが示されている。 また、同じ平文に対して 232  の暗号文を集められると毎回変

化する 36 バイトを除いた 220 バイト が 0.96 以上の確率で復元されてしまうことが示

されている。また、ターゲットとなる平文の直前の平文が知られている場合、そのターゲ

ットとなっている平文について、16・230  の暗号文を集められるとおおよそ 1 の確率で復

元されてしまうことが示されている。 

  このように、RC4 の攻撃が適用できる条件が整う環境下では、RC4 のアルゴリズムの

攻撃は現実的に実現し得るものであり、攻撃者は暗号文を集めれば攻撃を試みることがで

きてしまう。3章に示された数々の攻撃に対してはそれらを防止する対処策を施すことがで

きる一方、 RC4 の攻撃は対処策がないため、SSL/TLS を運用する選択肢として、RC4 を

用いることは、現実的な脅威を招く原因となり得る。 
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