
量子コンピュータが共通鍵暗号の安全性に
及ぼす影響の調査及び評価

2024年度版

NTT社会情報研究所 / NTT理論量子情報研究センタ
細山田 光倫

2025年 1月

CRYPTREC-EX-3401-2024



エグゼクティブサマリー
量子コンピュータが共通鍵暗号の安全性に及ぼす影響の調査及び評価を行った．文献調査により，
次のことを確認した．

• 量子コンピュータを用いた攻撃のモデル，特にハッシュ関数以外の（秘密鍵を用いる）共通
鍵暗号技術への攻撃のモデルには Q1モデルと Q2モデルの二種類のモデルが存在する．Q1

モデルにおいては鍵の埋め込まれたオラクルは古典的な攻撃モデルと同じ古典オラクルだが，
Q2 モデルにおいては鍵の埋め込まれたオラクルが量子オラクルとなり，攻撃者はオラクル
への量子重ね合わせクエリを行える．Q2モデルの攻撃を実行するには攻撃対象の暗号技術が
（秘密鍵を埋め込んだうえで）量子回路上に実装されている必要がある．

• Q2モデルにおいては，古典的に安全とされている共通鍵暗号技術（CBC-MACや GCMな
ど）に多項式時間の攻撃が存在する．多項式時間の攻撃には Simonの量子アルゴリズムが用
いられる．

• Q1モデルにおいては，古典的に安全とされている共通鍵暗号技術に多項式時間の攻撃は現在
の所存在しない．しかし従来より認識されていたGroverのアルゴリズムによる鍵全数探索の
高速化のみならず，暗号技術の構造に依存した様々な攻撃が存在する．Even-Mansour暗号お
よび類似の構造を持つ暗号技術に対しては，Q1モデルであっても Simonのアルゴリズムを活
用して古典的攻撃より効率的な攻撃が実行できる．更に，古典的に 2kビット以上の安全性が
あってもQ1モデルでの安全性が kビットを下回る例が示されている．

• 古典的な安全性証明は，ideal permutation modelなどプリミティブを理想化したモデルでな
く反証可能な標準的仮定（ブロック暗号の PRP安全性など）に依拠するものであれば，Q1

モデルでそのまま通用する．つまり，古典的な安全性証明がついていれば（ブロック暗号など
のプリミティブに対する攻撃の影響を考慮する必要はあるが）データ量やクエリ回数などに
ついて安全性が保障される範囲は古典的設定と Q1モデルで変わらない．Ideal permutation

modelや ideal cipher modelでの安全性証明はQ1モデルでも通用するとは限らず，方式ごと
に安全性を再精査する必要がある．

• 既存研究において使用可能と想定されている量子計算のリソースは論文によって異なり，攻
撃コストの評価方法も様々である．特にハッシュ関数への汎用攻撃 (衝突探索など) について
は，使用可能な量子計算のリソースに関する想定や攻撃コストの評価方法に応じて最良の攻撃
が異なる．

• 多くのハッシュ関数について，量子計算機が使えるようになれば衝突攻撃の攻撃可能段数が伸
びることが示されている．攻撃可能段数が伸びるものには，CRYPTRECの電子政府推奨暗
号リストにある SHA-256と SHA-512および SHA3-256が含まれるが，破れているのはそれ
ぞれ 64段中 38段，80段中 39段，および 24段中 6段で，まだ余裕がある．段数削減なしで衝
突耐性が破れる心配は今の所無いと考えられるが，今後も研究の進展を注視する必要がある．

また調査した文献の内容に考察を加えた結果，次のような結論を得た．

• ある関数を計算するための古典計算機向けのプログラムコードがあった場合その関数を量子
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回路上に実装することが可能になるため，Q2モデルにおいて多項式時間の攻撃が可能な暗号
技術については，例え難読化処理等を施しても，その関数 (例えば CBC-MACでメッセージ
からタグを計算する関数) を実装して秘密鍵を埋め込んだコードを，量子コンピュータを持っ
た攻撃者に手渡すべきではない．しかし，攻撃対象となる暗号技術が量子回路上に実装されて
いるような（あるいは量子回路上に移植可能となるような）非常に特殊な状況でない限り，既
存の共通鍵暗号技術，特に CRYPTRECの電子政府推奨暗号リストにある共通鍵暗号技術や
最近NIST標準として選ばれたAsconに，Q2モデルの攻撃の影響が及ぶことは現状では無い
と考えられる．

• 従来から指摘されていた通り，Grover のアルゴリズムによって kビット鍵の全数探索が時間
O(2k/2)で実行可能になるため，長期的に保護したいデータには秘密鍵の鍵長が 128ビットの
暗号技術でなく 192ビットや 256ビットの暗号技術を使用するのが賢明であると考えられる．
またハッシュ関数の衝突攻撃可能段数が古典より伸びることが判明していることも考慮する
と，重要な用途に供するハッシュ関数の出力長（スポンジ構造の場合は出力長に加えキャパシ
ティ長）は BHTのアルゴリズムの計算量 O(2n/3)を基準にして 384ビットや 512ビットの
ものを用いた方が無難であると考えられる．

• CRYPTRECの電子政府推奨暗号リストの共通鍵暗号技術および Asconの安全性に量子コン
ピュータが直接与える影響は，Groverのアルゴリズムや BHTのアルゴリズム以上のものは
現状では無いと考えられる．しかし Even-Mansour暗号への Q1モデルにおける攻撃のよう
に安全性に現実的な影響を直接及ぼす可能性のある攻撃が今後も発見される可能性があり，ま
た種々のハッシュ関数で古典より攻撃可能段数が伸びているため，研究の動向には今後も注意
を払っておく必要がある．

2019年度版のまとめとの差異
具体的な方式の実用面での安全性評価について，2019年度版執筆時から今回までの間で一番大きな
差異は，ハッシュ関数の衝突攻撃可能段数が古典計算機しか使えない場合に比べて伸びることが明
らかになってきたということである．これを踏まえ，2019年度版ではハッシュ関数について「古典
的に 128 ビット安全性のあるハッシュ関数の安全性に量子攻撃が現実的な脅威を直接及ぼすとは現
状考えづらい」と結論付けていたものを「重要な用途に供するハッシュ関数の出力長（スポンジ構
造の場合は出力長に加えキャパシティ長）は BHTのアルゴリズムの計算量 O(2n/3)を基準にして
384ビットや 512ビットのものを用いた方が無難であると考えられる」と変更した．まとめの他の
部分については，2019年度とこの 2024年度版で大きな差異は無い．
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1 はじめに
Shor の量子アルゴリズム [Sho94] によって現在広く利用されている公開鍵暗号技術が効率
的に破れてしまうということが判明して以来，大規模な汎用量子コンピュータが実現してから
も安全性を担保できる耐量子公開鍵暗号技術の研究が盛んに行われている．NIST では標準化
プロセスが進み，既に電子署名と KEM のいくつかが FIPS 203-205 として標準化されている
[NIS24b, NIS24a, NIS24c]．
一方共通鍵暗号技術の安全性については量子コンピュータが及ぼす影響は非常に限定的であると
考えられていたが，従来は気づかれていなかった攻撃の存在を示す研究結果がこの 10年程で多数発
表されている．本報告書では，量子コンピュータが共通鍵暗号技術の安全性に及ぼす影響について，
主に攻撃アルゴリズムの面から既存文献の調査と評価を報告する*1．

1.1 共通鍵暗号技術に対する量子攻撃の研究の重要性

便利かつ安全な通信は，公開鍵暗号技術と共通鍵暗号技術を組み合わせて初めて実現される．ま
た複数の暗号技術を組み合わせて保護された通信やデータの安全性は使用されている暗号技術のう
ち最も弱いものによって決まる．ゆえに，量子コンピュータを持った攻撃者から通信やデータを保
護するためには，公開鍵暗号技術はもちろん，共通鍵暗号技術も量子コンピュータを用いた攻撃か
ら安全である必要がある．
ブロック暗号やハッシュ関数などの共通鍵暗号プリミティブの耐量子性は，それらに対して有効
な量子攻撃が存在するか否かのみによって評価され得る．また古典的に安全性証明がついている方
式も，量子計算機に対してどれだけ安全かはわからない．ゆえに，量子コンピュータが共通鍵暗号
技術の安全性へ及ぼす影響を把握するためには，量子アルゴリズムを用いる攻撃を研究することが
重要となる．
公開鍵暗号技術・共通鍵暗号技術ともに，耐量子性の研究は大規模な汎用量子コンピュータが実現
するよりもかなり早い段階で進めておく必要がある．これは主に次の二つの理由による：第一の理
由は，現在量子コンピュータを保持していない攻撃者であっても，例えば数十年後に量子コンピュー
タを入手できた際に解読できるようになることを期待して，現在入手できる限りの暗号文を手に入
れようとしている可能性が有る，というものである．このような潜在的脅威を念頭に置くと，数十
年単位で長期間安全に保護したいデータはなるべく早い段階から耐量子暗号技術で保護しておくこ
とが望ましい．第二の理由は，基礎研究で知見が蓄えられてから耐量子暗号技術が広く使用される
ようになるまでには 10年単位の時間がかかる，というものである．例えば以前米国の標準暗号で
あった DESへの最初の理論攻撃 [BS92]が発表されてから次の世代の暗号である AESの標準化が
公式に発表されるまで 10年近い時間がかかっている [NIS01]．よって大規模な汎用量子コンピュー
タが実現される前から，なるべく早く研究を進めておく必要がある．

*1 本報告書では「量子コンピュータ」あるいは「量子計算機」とは，ゲート型量子計算機のことを指すものとする．
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1.2 本報告書の構成

本報告書の構成は以下の通りである．2章では，報告書全体を通して必要となる記法等について述
べ，共通鍵暗号技術への量子攻撃に欠かせない Groverのアルゴリズムと Simonのアルゴリズムの
概要を記述する．3章では，ハッシュ関数以外の（秘密鍵を利用する）共通鍵暗号技術への 2つの攻
撃モデル（Q1モデルと Q2モデル）を紹介する．4章では，攻撃アルゴリズムのコスト評価方法に
関する議論を概観する．特に，使用可能な量子計算のリソースに関する想定に応じて最良の衝突探
索アルゴリズムが変わるということを説明する．5章では，暗号技術の内部構造によらず適用可能
な汎用攻撃について，既存研究を概観する．6章および 7章ではそれぞれ主に，Q2モデルと Q1モ
デルにおける既存の量子攻撃の研究結果を紹介する．8章では，特定のハッシュ関数の内部構造を
利用した（汎用でない）攻撃について説明する．9章において，本報告書全体についての考察とまと
めを与える．
なお 3章から 7章までの内容は主に，共通鍵暗号技術への（古典）攻撃の研究に明るい方が量子
攻撃の既存研究を概観するために利用されることを意識して書かれている．本報告書の目的は理論
の詳細を議論することでなく既存研究を広く調査し概観することであるため，理論的な厳密性より
簡潔な説明を優先する．

1.3 2019年度版との差異

この報告書は，2019年度暗号技術関連の調査報告「量子コンピュータが共通鍵暗号の安全性に及
ぼす影響の調査及び評価」[細 20]の改訂版である．特に大きく加筆・修正をした部分は，3.4節，5.2
節，5.4節，5.5節，6.6節，7.2節，7.4節，7.6節，8章，および 9章である．他にも適宜，図表の
追加・修正や表現の細かい見直しを行った．
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2 準備
本報告書では量子計算のモデルとして量子回路モデル [NC10] を採用し，量子回路は全て Clif-

ford+Tゲートで構成されているものとする．量子オラクルへのクエリが許される場合，オラクルク
エリのための特別なゲートが用意され，回路に組み込まれているものとする（注意 2.1）．深さ DC

の量子回路 C が暗号技術 P への量子攻撃で用いられる際は，他に断りの無い限り，C が入力を得て
から最終的な出力を計算し終わるまでの時間はD/DP であるとみなす．ここでDP は攻撃対象の暗
号技術 P を実装するために必要な量子回路の深さである*2．また他に断りの無い限り，量子計算に
関するすべての操作は誤り無しで実行されるものとし，量子誤り訂正に関連するコストは考慮に入
れないものとする．量子状態の観測というと計算基底での観測を指すこととする．表記を簡潔にす
るため，計算量を示す際はパラメータの多項式程度の因子を省略することがある．
x, y ∈ {0, 1}n に対して x ⊕ y は x と y の排他的論理和を表すとする．また x ∈ {0, 1}m と

x′ ∈ {0, 1}n に対して x||x′ は x と x′ を結合した (m + n) ビットのビット列を表すとする．集合
{0, 1}n は演算 ⊕ について群を成すが，この群を F2 上の n 次元ベクトル空間 Fn

2 と同一視する．
また x = x1|| · · · ||xn, y = y1|| · · · ||yn ∈ Fn

2 (xi, yi ∈ {0, 1}) に対して x · y は x と y のドット積
x1y1 ⊕ · · · ⊕ xnynを表すとする．二つの nビット列 xと yが直交するとは，x · y = 0が成り立つこ
ととする．古典ビット列を出力する（量子）アルゴリズム Aに対して x ← Aと書いたとき，これ
はAを実行した結果その出力が xになることを意味する．

注意 2.1. 一般に，関数 f : {0, 1}m → {0, 1}nの（古典）オラクルと言うと，任意の入力 x ∈ {0, 1}m

に対して値 f(x)を返すブラックボックスのことを指す．一方，関数 f の量子オラクルは
Uf : |x〉 |y〉 7→ |x〉 |y ⊕ f(x)〉

で定義されるユニタリ作用素としてモデル化される．

■量子ランダムアクセスメモリ（QRAM） 保存されたデータに量子重ね合わせ状態でランダムアクセ
スすることができるようなメモリを量子ランダムアクセスメモリ（QRAM）と言う [GLM08]．
N 個のデータD1, . . . , DN を格納している古典的なRAMにアドレス iを渡すと，対応するデータ

Di を効率的に取得できる．このデータ取得を量子重ね合わせで実行できるようにするのが QRAM

である．即ち，アドレスの量子状態∑i ci |i〉を QRAMに渡すと，対応するデータの量子重ね合わ
せ∑i ci |i〉 |Di〉を返す．
データの取得のみでなくデータの書き込みをも量子重ね合わせで行えるような QRAMを考える
こともできる．前段落のようにデータの取得のみ量子重ね合わせを許容するものを QRACM，デー
タの書き込みも量子重ね合わせを許容するものを QRAQM と呼んで区別することがある．攻撃
アルゴリズムによっては QRAQMを必要とするものがあるが，本稿で QRAMといえば基本的に
QRACMを指すとする。

*2 計算時間を DC でなく DC/DP と見積もるのは，攻撃時間評価が攻撃対象の暗号技術をどう量子回路上に実装するかに依存せず
決まるようにするため，また共通鍵暗号技術の研究における古典的な攻撃時間評価の慣習と整合性を取るためである．
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議論を簡単にするため，本稿では RAM・QRAMともにアクセスに要する時間は定数時間である
と仮定する．

2.1 Groverのアルゴリズム

問題 2.1 (データベース探索). tを正の整数 (t ≤ 2n)とする．関数 f : {0, 1}n → {0, 1}について
|f−1(1)| = tが成り立っているとする．f が (量子)オラクルとして与えられたとき，f(x) = 1を充
たす xを 1つ見つけよ．

古典計算機でこの問題を解くには Ω(2n/t) 回の古典クエリが必要であるが，量子計算機では
Grover のアルゴリズム (あるいはその一般化) [Gro96, BBHT98] を使用すると O(

√
2n/t) 回の

量子クエリで解けることが知られている．アルゴリズムに用いられる量子回路は幅 O(n)，深さ
O(2n/2)となる (f へのクエリが時間 1で実行されるとすると，アルゴリズムの実行に必要な時間も
O(
√

2n/t)となる)．
またGroverのアルゴリズムの簡単な応用として，以下の問題を解くアルゴリズムを作ることがで
きる [HSX17]．

問題 2.2 (ランダム関数の (多重)原像探索). tを正の整数 (t ≤ 2n)とする．F : {0, 1}n → {0, 1}n

をランダム関数，Lを {0, 1}nの部分集合とし，|L| = tとする．F が (量子)オラクルとして与えら
れるとき，F (x) ∈ Lとなる xを一つ求めよ．

この問題を古典計算機で解くには F への古典クエリが Ω(2n/t)回必要である．しかし，F が量子
オラクルとして与えられていれば，以下のような簡単な量子アルゴリズムを実行すると O(

√
2n/t)

回の F への量子クエリで問題 2.2を解くことができる：
Groverのアルゴリズムを用いた自明な (多重)原像探索アルゴリズム

1. fF
L : {0, 1}n → {0, 1}を，F (x) ∈ Lであるときかつその時に限り fF

L (x) = 1，と定義する．
2. fF

L にGroverのアルゴリズムを適用する．

ステップ１の関数 fF
L は幅 Õ(|L|)・深さ O(1)の量子回路上に実装できる．F がランダム関数であ

ることから fF
L (x) = 1となる xはおおむね t個存在し，よって上記アルゴリズムに必要な量子回路

は幅 Õ(|L|)・深さ O(
√

2n/t)となる．(F へのクエリが時間 1で実行されるとすると，アルゴリズ
ムの実行に必要な時間もO(

√
2n/t)となる)．

注意 2.2. ランダム関数 (ハッシュ関数)の原像探索問題やブロック暗号の鍵全数探索問題は自明に
問題 2.2の t = 1の場合に帰着される．上記アルゴリズムにより，nビット出力ハッシュ関数の原像
探索は概ね時間 2n/2で，また kビット鍵ブロック暗号の鍵全数探索は概ね時間 2k/2で，それぞれ実
行可能となる．詳細は 5.1節を参照されたい．
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2.2 Simonのアルゴリズム

問題 2.3. 関数 f : {0, 1}n → {0, 1}nと s ∈ {0, 1}nがあって，以下の条件を満たすとする：

x = y ⊕ s であるとき，かつそのときに限り f(x) = f(y)． (1)

f が (量子)オラクルとして与えられたとき，sを求めよ．

条件 (1)は特に f が周期 sを持つ周期関数であるということを示しており，この問題は周期関数
の周期を探索する問題である．
この問題を古典計算機で解くには Ω(2n/2)回の古典クエリが必要であるが，Simonの量子アルゴ
リズムを用いるとO(n)回の量子クエリで解くことができる [Sim94]．アルゴリズムの概要を以下に
示す：
Simonのアルゴリズム

1. 下記のサブルーチン SSubを cn回繰り返して n個の元 y1, . . . , yn ∈ {0, 1}nを得る (cは適当
な定数，例えば c = 2)．

2. {0, 1}n を F2 上の n次元ベクトル空間とみなしたときの y1, . . . , yn の張るベクトル空間の次
元 dを計算する．

3. d 6= n− 1なら，アルゴリズムは失敗したとして終了する．
4. d = n− 1なら，y1, . . . , ynに直交するベクトル s′を計算して出力する．

サブルーチン SSub

1. 2n量子ビットの量子状態
|0n〉 |0n〉 (2)

を用意する．
2. 状態 (2)の左 n量子ビットに Hadamard変換H⊗nをかけ，∑

x

√
1/2n |x〉 |0n〉 (3)

を得る．
3. f への量子クエリを行い (ユニタリ作用素 Uf : |x〉 |y〉 7→ |x〉 |y ⊕ f(x)〉 を状態 (3) に作用
させ)， ∑

x

√
1/2n |x〉 |f(x)〉 (4)

を得る．
4. 状態 (4)の左 n量子ビットに Hadamard変換H⊗nをかけ，∑

x,y

(−1)x·y/2n |y〉 |f(x)〉 (5)

を得る．
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5. 状態 (5)の左 n量子ビットを観測し，結果 (nビットのビット列 y)を出力する．

条件 (1)を使うと，サブルーチン SSubは ({0, 1}n を F2 上の n次元ベクトル空間と見たとき)sに
直交するベクトルを一様ランダムに出力することがわかる．ゆえに，Simon のアルゴリズムのス
テップ 2において非常に高い確率で d = n − 1となり，s′ = sとなることがわかる．サブルーチ
ン SSubは幅 2n・深さ O(1)の量子回路を用いて実行することができ，f へ 1回だけクエリを行
う．また Simonのアルゴリズムのステップ 2と 4はガウス消去法を用いて，時間O(n3)で実行でき
る．よって Simonのアルゴリズム全体として，f へ行う量子クエリは O(n)回，使用する量子回路
は幅 O(n)かつ深さ O(1)，また実行に必要な時間は f へのクエリが時間 1で実行されるとした場合
O(n3)となる．

■条件 (1)の緩和 共通鍵暗号技術への攻撃に Simonのアルゴリズムを応用しようとする際，アルゴ
リズムを適用しようとする関数 f について

y = x⊕ s ならば f(x) = f(y)

が成り立っていても，その逆
f(x) = f(y) ならば y = x⊕ s (6)

が成り立つとは限らない．しかし Kaplanらは，条件 (6)が成り立たずとも f が sを周期に持つこ
とを除いてほぼランダムな関数である場合，Simonのアルゴリズムを適用することで sを計算でき
るということを示した [KLLN16a, Theorem 2]．

10



3 攻撃のモデル：古典クエリと量子クエリ
本章では，量子計算機を用いた共通鍵暗号技術への攻撃を考察する際の攻撃モデルについて述
べる．
秘密鍵を使用する共通鍵暗号技術（つまりハッシュ関数以外の共通鍵暗号技術）への量子計算機
を用いた攻撃には，攻撃者がアクセスできる鍵の埋め込まれたオラクルの種類に応じて二つのモデ
ルがある．一つはオラクルが古典攻撃と同じであるモデル（Q1モデル），もう一方はオラクルへの
クエリおよびオラクルの出力が量子重ね合わせ状態になることを許容するモデル（Q2モデル）であ
る [KLLN16b]．
本章の構成は次のとおりである．まず 3.1節で古典的な攻撃のモデルを振り返り，3.2節と 3.3節
でQ1モデルとQ2モデルを説明する．その後 3.4節で二つのモデルを比較する．ハッシュ関数への
攻撃のモデルについては 3.5節で補足する．

3.1 古典的攻撃モデル

（ハッシュ関数を除く）共通鍵暗号技術への攻撃の典型的なモデルは，攻撃者が計算機を持ってお
り（あるいは，攻撃者自体がアルゴリズムであるとモデル化し），ランダムに生成された秘密鍵の埋
め込まれたオラクル（暗号化オラクル・復号オラクルや認証タグ生成オラクル）へメッセージを自
由にクエリしてその結果を得られる，というものである．
例えばブロック暗号 EK（K は秘密鍵）に対する選択平文攻撃による鍵回復について考える際は，
平文M をクエリすると EK(M)を時間 1で返してくれるオラクルの存在を前提とする．攻撃者は
オラクルへ様々な平文をクエリしつつ，自らの所持する計算機上で秘密鍵を推測するための計算を
行う (図 1を参照)．

攻撃者

暗号化
オラクル

選択平文攻撃

計算機

図 1 古典攻撃モデルの例（選択平文攻撃）
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3.2 Q1モデル（古典クエリ攻撃モデル）

このモデルにおいては，攻撃者の計算機が量子計算機になる（あるいは，攻撃者自体が量子アルゴ
リズムであるとモデル化する）が，それ以外の設定は基本的に古典的攻撃モデルと同じである．攻
撃者はオラクルへ様々なデータをクエリしてその結果を取得しつつ，自らの所持する量子計算機上
で攻撃に必要な計算を行う．
量子計算機は様々な問題を古典計算機より高速に解けるため，古典的攻撃モデルに比べて高速な
攻撃が可能になる (図 2を参照)．

暗号化
オラクル

選択平文攻撃

量子計算機

図 2 Q1攻撃モデルの例（選択平文攻撃）

3.3 Q2モデル（量子クエリ攻撃モデル）

このモデルでは，攻撃者の計算機が量子計算機であることに加え，鍵が埋め込まれたオラクルの
入出力も量子重ね合わせ状態になる．つまり，攻撃者に量子オラクルが与えられる，という設定を
考える（図 3参照）．
例えばブロック暗号 EK に対する量子選択平文攻撃では，平文 |M〉をクエリすると対応する暗号
文 EK(M)が得られるのみでなく，二つの平文M1とM2の量子重ね合わせ状態

√
1/2 |M1〉 |0n〉+√

1/2 |M2〉 |0n〉を EK をクエリすることが許される．この状態をクエリすると，M1 とM2 が同時
に暗号化され，量子重ね合わせ状態

√
1/2 |M1〉 |EK(M1)〉+

√
1/2 |M2〉 |EK(M2)〉が返される．

3.4 Q1モデルと Q2モデルの比較

Q2モデルでは，鍵の埋め込まれたオラクルへ量子重ね合わせクエリを攻撃者が行える状況を想定
している．例えばブロック暗号への量子選択平文攻撃であれば，秘密鍵の埋め込まれた暗号化関数
が量子回路上に実装されており，その量子回路へ攻撃者が自由に入力を与えて出力を得られるとい
う状況を想定している．
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量子暗号化
オラクル

量子計算機

量子選択平文攻撃

図 3 Q2攻撃モデルの例（量子選択平文攻撃）

一般に，計算の過程で量子重ね合わせ状態を扱える場面が増えれば増えるほど攻撃者の能力が強
くなる．よって攻撃者の能力は，Q1モデルより Q2モデルのほうが強い．実際，Q1モデルでは多
項式時間攻撃が発見されていないが Q2モデルでは多項式時間攻撃が可能になる，というような暗
号技術がいくつも存在する（Q2モデルにおける攻撃についての詳細は 6章を参照）．
また，Q1モデルでは鍵の埋め込まれたオラクルが古典計算機上に実装されている状況を想定して
いるため，Q1モデルの方がQ2モデルに比べてより実現可能性が高い．
しかし，Q2モデルが「非現実的なモデル」というわけではない [HS18a]．例えば以下のような状
況ではQ2モデルが現実的なモデルになる：

a) 通信や情報処理の多くが量子状態で行われているような未来
b) 攻撃対象の暗号技術を実装し鍵の埋め込まれた（古典計算機用の）プログラムコードを攻撃者
が入手可能な状況

a)の状況において Q2モデルが現実的なモデルとなるのは明らかである．また古典計算機のプログ
ラムは原理上量子計算機へ移植可能であるため，b)の状況においても Q2モデルが妥当なモデルと
なる．ここで，b)の状況は，攻撃対象の暗号技術（何らかの鍵付きの暗号学的関数）FK を実装し
たプログラムコードに何らかの方法で難読化処理が施されたものを攻撃者が保持している場合にも
発生し得ることに注意されたい：難読化処理後のプログラムコードを C とおく．すると，たとえ古
典攻撃で鍵K などの秘密情報を抽出することが困難であっても，もし Q2モデルにおいて FK への
効率的な鍵回復攻撃が存在するなら，攻撃者はプログラムコード C を量子計算機上に移植すること
で FK の量子オラクルをシミュレートし，効率的に鍵を回復することができる．このような量子攻
撃の可能性はQ1モデルのみでは捉えることができない．
加えて，いくつかの Q1モデルにおける攻撃は，Q2モデルにおける攻撃を元に考案されている

（例えば 7.3節で紹介する [BHN+19]）．より実現可能性が高い Q1モデルでの攻撃を発見する前段
階として，Q2モデルにおける攻撃の研究は有用である．
更に，鍵長が入力長より十分長いときは，量子オラクルをシミュレートすることにより Q2モデ
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ルの攻撃を Q1モデルの攻撃へ変換できる．例えば，あるブロック暗号 EK の入力長が nビット，
鍵長が kビットで，k > 2nであるとする（例：SKINNY [BJK+16]）．この EK について，古典暗
号化オラクルが与えられており（つまり Q1モデル），また Q2モデルにおいては Groverのアルゴ
リズムを用いた鍵全数探索より効率的な鍵回復攻撃が存在する，と仮定する．このときまず，EK

の full-codebookを得て QRAMに保存することを考える．即ち，ありうる全ての平文 xについて，
xを暗号化オラクルにクエリして EK(x)を得てペア (x,EK(x))を QRAMに保存しておく．する
とこの QRAMを用いて EK(x)の量子オラクルを効率的にシミュレートでき，よって Q2モデルの
攻撃を実行できる．Full-codebookを QRAMに保存するにはクエリ・計算量ともに 2n が必要であ
るが，k > 2nであれば 2n はGroverのアルゴリズムを用いた鍵全数探索（5.1節を参照）の計算量
2k/2よりも小さい．ゆえに，鍵全数探索よりも効率的なQ1モデルの攻撃が得られる．
以上の理由により，Q2モデルにおける攻撃の研究は，共通鍵暗号技術の耐量子性を評価する上で

Q1モデルにおける攻撃の研究と同様に重要である．

■Full-codebook を用いる攻撃についての注意 Full-codebookを用いる攻撃では全ての平文 xに対応
する暗号文 EK(x) をクエリして保存する．これはかなりコストのかかる処理であり，かつ full-

codebook を得てしまえば鍵を知らずとも任意の暗号文を復号できる．それでもなお，コストが
（Groverのアルゴリズムを用いた）鍵全数探索を下回るような鍵回復攻撃が見つかった場合，暗号
E は理論上破られたと見做される．
なぜこのような考え方をするかという理由は幾つかあるが（そして研究者によって言うことが若
干変わるのではないかと考えるが），まず挙げられる理由は「たとえ full-codebookを用いるもので
あったとしても，鍵全数探索より効率的な鍵回復攻撃が存在するということは，E が他の暗号に無
い弱点を持つことを示す」というものである：入出力長や鍵長，そして処理効率が E と同じ別のブ
ロック暗号 E′があったとする．鍵全数探索より効率的な鍵回復攻撃が E には見つかっていて E′に
は見つかっていないと仮定すると，Eの内部構造はE′のそれと比べて暗号文に偏りを生み出しやす
いと考えられる．E と E′ の処理効率などが同じなのであれば，安全性の観点から E を使う理由は
無く E′を用いるべきである．

3.5 ハッシュ関数への攻撃のモデル

SHA-2や SHA-3などのハッシュ関数は仕様が公開された決定的アルゴリズムであり，モードや
プロトコルの構成部品として使われない限り秘密鍵を入力に取らない．ゆえにハッシュ関数への攻
撃，特に衝突攻撃や原像攻撃などを考える際は，量子計算機の有無に関わらずオラクルが登場しな
い．攻撃者は，自分で用意した計算資源のみを用いて衝突や原像を探索する．
量子計算機が利用可能な場合，攻撃者はハッシュ関数を量子計算機上に実装して攻撃に利用でき
る．必要とあれば関数の量子オラクルを自分でシミュレートすることも可能である．その意味で
は，ハッシュ関数の攻撃は Q2モデルに近いとも考えられる．（実際，量子ランダムオラクルモデル
[BDF+11]においては，ハッシュ関数がランダム関数の量子オラクルであるとモデル化して様々な
暗号技術の安全性証明が与えられる．）
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4 攻撃コスト評価方法に関する議論
本章では，攻撃アルゴリズムのコスト（あるいは効率性）をどう評価すべきかということに関して
暗号研究者の間でなされている既存の議論を，ハッシュ関数に対する汎用衝突探索アルゴリズム*3

の研究の進展を軸に説明する．汎用でない衝突攻撃，つまり具体的なハッシュ関数に対してその内
部構造を活用するような衝突攻撃については，のちほど 8章で詳述する．
量子計算機の研究自体がまだまだ発展途上であることから，攻撃コストの評価方法について暗号
研究者の間で統一的な合意が取れているわけではない．既存研究において使用可能と想定されてい
る量子計算のリソースは論文によって異なり，攻撃コストの評価方法も様々である．特にハッシュ
関数への攻撃については，使用可能な量子計算のリソースに関する想定や攻撃コストの評価方法に
応じて最良の攻撃が異なる．
なるべく中立的な立場から既存の議論の概要を紹介することに努め，各々の主張が妥当であるか
否かの判断には立ち入らないこととする．今後の研究の進展や技術の発展によって，着目すべきコ
スト評価方法が大きく変化する可能性があることに留意されたい．

4.1 古典的衝突探索と誕生日のパラドクス

関数 h : X → Y の衝突とは，X の要素のペア (x, x′)であって x 6= x′ かつ h(x) = h(x′)を充た
すものである．hが暗号学的ハッシュ関数（例えば SHA-2や SHA-3）である場合X のサイズは Y

以上で，また hは完全にランダムに振る舞うと見做して差し支えない．以下簡単のため，hはラン
ダム関数，またX = Y = {0, 1}nであるとする．
古典的には，有名な誕生日のパラドクスにより，以下の命題が成り立つことがわかる：

命題 4.1. S ⊂ {0, 1}nをサイズ
√
2nの任意の部分集合とする．このとき h|S には確率Θ(1)で衝突

が存在する*4．

この命題を利用するとランダム関数 hの衝突を O(2n/2)のメモリを使用して時間 O(2n/2)で発見
する自明なアルゴリズムが得られる．更に，より洗練されたアルゴリズム (rho法)を使用すると，
時間は O(2n/2)そのままに，メモリ使用量を O(1)に減らして衝突を発見できることが知られてい
る [Pol75]．また任意の確率的アルゴリズムについて，ランダム関数 hの衝突を確率 Θ(1)で探索す
るには（並列計算を考慮に入れなければ）時間 Θ(2n/2)が必要であることが容易に証明される．よ
り正確に言うと，hの評価 (hがオラクルとして与えられるときの，hへのクエリ回数)が Θ(2n/2)

回必要であることが証明される．

*3 すなわち，ハッシュ関数の具体的な内部構造によらず適用できる衝突探索アルゴリズム．
*4 確率は関数 hを一様ランダムに選ぶ試行について定義される．
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4.2 最初の量子衝突探索アルゴリズム：BHT

Brassardらは 1997年，Groverのアルゴリズムを応用し，nビットハッシュ関数の衝突探索を時
間 O(2n/3)で探索するアルゴリズムを発表した [BHT97]*5．以下このアルゴリズムを，考案者らの
頭文字をとって BHTのアルゴリズムと呼ぶ．前節で述べたように，古典的な衝突探索アルゴリズ
ムは時間 Ω(2n/2)を要するため，BHTのアルゴリズムを用いると O(2n/6)の高速化が得られてい
る．アルゴリズムの概要を以下に示す．

1. サイズ 2n/3 の部分集合 S ⊂ {0, 1}n をとる．全ての x ∈ S について h(x) を計算し，ペア
(x, h(x))をリスト Lに保存する（リスト LはQRAMに格納する）．

2. x′ ∈ {0, 1}n \ S と (x, h(x)) ∈ Lの組であって h(x′) = h(x)を満たようなものを，2.1節で紹
介した（Groverのアルゴリズムを自明に適用することによって得られる）多重衝突探索アル
ゴリズムを用いて見つける．

3. (x, x′)を出力する．

なお，hの量子オラクルが攻撃者に与えられていると考え，hへの 1回のクエリは時間 1で行えると
仮定する．
リスト L のサイズが 2n/3 であるため，ステップ 1 に要する時間および h へのクエリ回数は

O(2n/3)である．ゆえにアルゴリズム全体で要する時間はO(2n/3)となる．
ここで，ステップ 2において 2.1節の重衝突探索アルゴリズムを用いる際，サイズ 2n/3 のリスト

Lへ量子重ね合わせアクセスが必要となることに留意されたい．
BHTのアルゴリズムは，サイズ O(2n/3)の量子メモリ (QRAM)を使用し，時間 O(2n/3)でラン
ダム関数 hの衝突を見つけるアルゴリズムである．hの評価回数 (hへのクエリ回数)もおよそ 2n/3

である．
なお，Zhandryによりランダム関数 hの衝突探索に必要な hの評価回数は Ω(2n/3)以上であると
いうことが証明されているため，hの評価回数という観点からは BHTのアルゴリズムは最良のアル
ゴリズムである [Zha15]．

注意 4.1. 二つの関数 h, g : {0, 1}n → {0, 1}nに対して，ペア (x, x′)であって h(x) = g(x′)を充た
すものを関数 hと gの clawと呼ぶ．hと gがランダムであるとき，BHTのアルゴリズムを適用す
ると hと gの clawを時間 2n/3で見つけることができる（ステップ 1とリスト Lはそのままにして，
ステップ 2において多重原像探索アルゴリズムを Lと g に適用すればよい）．ここで関数 hの評価
は古典的に行えれば十分で，hを計算する量子回路 (または hの量子オラクル)は必要が無いことに
注意する．

*5 正確に言うと現論文においてランダム（とみなせる）関数の衝突探索が議論されているわけではないが，ランダム関数の衝突探索
にも適用できることが容易に示せる [HSTX19]．
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4.3 BHTのアルゴリズムの効率性をめぐる議論

前節で述べたように，BHTのアルゴリズムはランダム関数 hの衝突をサイズO(2n/3)の量子メモ
リ（QRAM）を用いて時間 O(2n/3)で発見する．一見すると BHTのアルゴリズムが Groverのア
ルゴリズムを用いた自明な衝突探索アルゴリズム*6や古典アルゴリズムより効率的であることに議
論の余地は無いように思われる．しかし，BHTのアルゴリズムがO(2n/3)という非常に大きな量子
メモリ（QRAM）を必要とすることから，Groverと Rudolphおよび Bernsteinは BHTのアルゴ
リズムが Groverのアルゴリズムを用いた自明な衝突探索アルゴリズムや古典アルゴリズムより効
率的とは言えないと主張した [GR04, Ber09]．
まず Groverと Rudolphは，メモリの量子ビットと計算用の量子ビットは古典計算機におけるメ
モリとCPUのように明確に区別できるものではなく，よって大きさO(Q)の量子メモリを必要とす
る BHTの効率性を他の衝突探索アルゴリズムの効率性と比較する際は O(Q)個の量子ビットを全
て演算に用いる（並列）量子アルゴリズムを比較対象に入れるのが妥当であると主張した [GR04]．
特に，Groverのアルゴリズムを用いた自明な衝突探索アルゴリズムを約 2n/3量子ビットを用いて並
列化すれば BHTのアルゴリズムと同じく時間O(2n/3)で衝突を発見可能であり，よって BHTのア
ルゴリズムの効率性が並列化した自明な衝突探索アルゴリズムの効率性と変わらないと主張した*7．
更に Bernsteinは，そもそもサイズ 2n/3 の古典計算機がある（2n/3 個の CPUがあって，それら
が互いに通信し合い協調して計算を行える）場合は，古典アルゴリズム (並列 rho法 [vOW94])を
用いて時間 O(2n/6)で衝突を発見できることを示した [Ber09]*8．2n/3 個の量子ビットを利用でき
る量子計算機はサイズおよそ 2n/3の古典計算機として使用できるため，実行時間と使用するハード
ウェアの大きさとのトレードオフの観点からは古典アルゴリズムの方が BHTの量子アルゴリズム
より効率的であると主張した．

■通信コストに関する議論 Bernsteinは [Ber09]において，攻撃アルゴリズムの効率を評価する際，
通信コストを考慮に入れるべきだと主張している．ここでの通信コストとは，量子計算機を構成す
る量子ビットの間で情報をやり取りするのに必要なコスト，あるいは小さな（例えば定数サイズま
たは多項式サイズの）量子計算機の集合が互いに量子通信を行い協調して計算を行うことで大規模
な（例えば指数的に大きなサイズの）量子計算機を実現しているような状況における通信のコスト
を指す．以下，大規模な量子計算機が小さな量子計算機の集合として実現されているとき，小さな
量子計算機のことを量子プロセッサと呼ぶことにする．
量子回路モデルにおいては，任意の量子ビットのペアを 2量子ビット入出力の量子ゲートの入力
に取ることが可能である．これは大規模な量子計算機が小さな量子プロセッサの集合として実現さ

*6 x をランダムに取って h(x) を計算し，次に Grover のアルゴリズムで h(x′) ̸= h(x) なる x′ を探索する．すると時間 O(2n/2)

で hの衝突を発見できる．
*7 なお，Õ(2n/3) 個の量子ビットを用いて並列化した自明な衝突探索アルゴリズムは単位時間あたり Õ(2n/3) 回の h の評価を独
立して行うため，h の評価回数は合計で Õ(2n/3) × Õ(2n/3) = Õ(22n/3) となって BHT のアルゴリズムが h を評価する回数
Õ(2n/3)を大幅に上回る．

*8 Bernsteinの指摘した手法によっても hの評価回数は O(2n/2)であり，hの評価回数という観点からは BHTのアルゴリズムの
方が優れている．
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れている状況において，任意の量子プロセッサ同士が時間O(1)で通信可能であることに対応する．
しかし現実世界で大規模な量子計算機を実現する際には，量子ビット（あるいは，小さな量子プ
ロセッサたち）が二次元メッシュ状に並べられていて隣り合った量子ビット同士（隣り合ったプロ
セッサ同士）のみが直接通信できると想定するのが妥当である，と Bernsteinは主張した [Ber09]．
2s個のプロセッサが

√
2s×

√
2sの二次元格子状に配置されており隣り合った量子プロセッサ同士の

通信にかかる時間がO(1)のとき，最も離れたプロセッサ同士が通信をしようと思うとO(
√
2s)だけ

の時間を要することになる．
Bernsteinが [Ber09]において示した古典衝突探索アルゴリズム（並列 rho 法）は，量子ビット

（あるいは小さな量子プロセッサ）を二次元格子状に配置した構造の量子計算機でも前述の計算量で
衝突探索を実行できる．特に，サイズ 2sの量子計算機を用いた際に衝突を発見するのに要する時間
はO(2n/2−s)である．
なお Groverと Rudolphが指摘した自明な衝突探索アルゴリズムの並列化は，多項式サイズの小
さな量子プロセッサたちが互いに独立して計算を行うように並列化を行う．ゆえに，プロセッサ間
の量子通信は発生しない．なお 2s個の多項式サイズの小さな量子プロセッサが利用可能なとき衝突
探索に要する時間はO(2(n−s)/2)となる．

4.4 使用量子ビット数の観点から効率的なアルゴリズム：CNS

量子計算機は古典計算機に比べて実現が非常に難しいという事実を鑑みると，攻撃者の使用可能
なリソースとして大規模な古典計算機*9と多項式サイズ程度の小さな量子計算機がある，と想定す
ることは妥当である．
このような設定ではもはや BHTのアルゴリズムはもちろんのこと Groverと Rudolphの並列原
像探索や Bernsteinの指摘した並列 rho法も衝突探索に時間 O(2n/2)を要する．しかし Chailloux

らはこのような設定においても，古典メモリ O(2n/5)とサイズ O(poly(n))の量子計算機を用いて
時間 Õ(22n/5)で衝突を発見するアルゴリズムが存在することを示した [CNS17]．以下このアルゴ
リズムを，考案者の頭文字を取って CNSのアルゴリズムと呼ぶことにする．
Chaillouxらは [CNS17]において CNSのアルゴリズムを並列化した際の実行時間評価も与えて
いる．CNS のアルゴリズムを 2s 個の量子プロセッサを用いて並列化すると，時間 Õ(22n/5−3s/5)

で衝突を発見する．なお使用する古典メモリのサイズは Õ(2n/5+s/5) となる．またこの計算量は
s ≤ n/4のときのみ有効であり，GroverとRudolphらが指摘した並列アルゴリズムと同様，各量子
プロセッサは独立して計算を行うためプロセッサ間の量子通信はしない．

4.5 ここまでのまとめ

本章でこれまでに説明したことを総合すると，ハッシュ関数の汎用衝突探索アルゴリズムに関す
る既存研究において，使用可能とされる量子計算リソースの設定には様々なものがあり，以下のよ

*9 古典攻撃の研究における典型的な設定に従い，CPU は一つしか持たず並列計算はできないが指数的に大きなメモリを持つと想定
する．
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うに分類できる*10：

Case 0 小さいサイズの計算用の量子プロセッサと，指数的に大きなサイズの量子メモリ
（QRAM）から成る量子計算機があるという想定
Case 1a 小さいサイズの計算用量子プロセッサが大量に使用可能であり，任意のプロセッサの
ペア同士が時間O(1)で通信できる．
Case 1b 小さいサイズの計算用量子プロセッサが大量に使用可能で 2次元格子点状に配置さ
れており，隣り合ったプロセッサ同士のみが（時間O(1)で）通信できる．
Case 1c 小さいサイズの計算用の計算用量子プロセッサが大量に使用可能であり，それらは互
いに通信することなく独立して計算を行う．
Case 2 小さいサイズの計算用量子計算プロセッサが 1つだけ使用可能である．

なお，小さいサイズというのは高々 nの多項式程度のサイズを指すものとする．また全てのケース
において，量子計算機とは別に，計算用プロセッサ（CPU）とメモリを備えた古典計算機が 1つ追
加で使用可能であると想定する．（この古典計算機は並列計算を行わないものとし，メモリは指数的
に大きなものが使用可能であるとする．また設定によっては古典計算機のサイズも宣言する．）
またそれぞれの設定において最良の汎用衝突探索アルゴリズムは異なる．Case 0において最も速
い汎用衝突探索アルゴリズムは BHTのアルゴリズムである（4.2節）．Case 2における現状で最良
の汎用衝突探索アルゴリズムは CNSのアルゴリズムである（4.4節）．Case 1a-1cでは，実行時間
と使用する計算機のサイズのトレードオフによって効率性が評価される．利用可能な量子計算機お
よび古典メモリのサイズが同一という条件下では，Case 1aおよび Case 1b における現状で最も速
い汎用衝突探索アルゴリズムは並列 rho法である（4.3節）．また Case 1cにおいては利用可能な量
子計算機および古典メモリのサイズに応じて最良のアルゴリズムが変化する．表 1に，計算量のう
ち重要なものをまとめておく．

表 1 各ケースにおける衝突攻撃に必要な計算リソース．オーダー記号は省略している．Case 1a-1c に
ついては，のちに 8 章で紹介する特定のハッシュ関数に対する（汎用でない）衝突攻撃の議論において
Case 1aが最も重要になるため，Case 1aのみ記載した．

設定 時間 計算用量子プロセッサの
大きさ・数

古典メモリ 量子メモリ

Case 0 2n/3 poly(n) 2n/3 2n/3

Case 1a 2n/2/S S S S

Case 2 22n/5 poly(n) 2n/5 poly(n)

今後量子コンピュータの研究開発がどのように進展していくかはわからないということ，また共
通鍵暗号技術では実際のところ安全性パラメータ nは n = 128などに固定されており，“nについて
指数的に大きいサイズ”と “nについて高々多項式的程度の小さいサイズ”の区別も曖昧である（例

*10 この分類は Case 0 以外，CT-RSA 2018 における細山田と佐々木の分類 [HS18a] に従っている．細山田と佐々木の分類は多重
原像探索攻撃の効率性評価を念頭においたものであるが，衝突探索攻撃の効率性評価でも同じ分類を使うことができる．
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えば n = 128なら 2n/3 ≈ n6 である）ことから，できるだけ様々な状況を想定して攻撃の研究をし
安全性を評価しておくことが望ましい．

4.6 その他の議論

ここまで紹介した既存研究では簡単のため量子誤り訂正のコストや実際の物理的ハードウェアの
実現法を無視し，量子回路の実行時間が回路の深さに比例するとみなして実行時間について論じら
れていた．しかし，量子誤り訂正のコストや実際の物理的ハードウェアの実現法を考慮に入れると
暗号に対する量子アルゴリズムを用いた攻撃の実行コストは量子回路中で使用される量子ゲートの
個数あるいは量子回路の幅と深さの積で図るべきである，という議論も存在する．このような議論
の詳細については，例えば Jaquesと Schanckの論文 [JS19]を参照されたい．
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5 汎用量子攻撃
本章では，暗号技術の内部構造に関わらず適用できる*11ような汎用量子攻撃について，既存の主
な研究結果を紹介する．

5.1 Groverのアルゴリズムを用いた鍵回復攻撃と原像探索

2章の注意 2.2で触れた，Groverのアルゴリズムを用いた鍵回復攻撃と原像探索の詳細について
述べる．
原像探索問題はほぼ問題 2.2の t = 1の場合そのものであるため，nビット出力ハッシュ関数の原
像探索は時間 2n/2で実行可能である．
以下，秘密鍵の全数探索について，ブロック暗号の場合を例に取って説明する．E を鍵長 kビッ
ト，ブロック長 n ビットのブロック暗号とする．まず，平文 P と対応する暗号文 C = Ek(P )

のペア (P,C) を ℓ := dk/ne 個集める．集めたペアを (P1, C1), . . . , (Pℓ, Cℓ) とする．次に関数
f : {0, 1}k → {0, 1}を，EX(Pi) = Ci が全ての 1 ≤ i ≤ ℓについて成り立つとき，またその時に
限って f(X) = 1となるように定義する．ブロック暗号 E が十分にランダムであれば，X = K の
とき f(X) = 1，X 6= K のとき f(X) = 0となる．よって Groverのアルゴリズムを f に適用すれ
ば，秘密鍵K を時間 O(2k/2)で発見できる．必要な量子ビットは Õ(1)となる．計算量を表 2にま
とめる．

表 2 Groverのアルゴリズムを用いた鍵回復攻撃と原像探索に必要な計算量．k は秘密鍵の鍵長，nは関
数の出力長である．原像探索のデータ・メモリで 1と書いているのは，必要なデータは原像を求める値一
つだけであり，またメモリはその値を蓄えるためのものだけであるという意味である．

攻撃の種類 適用先 時間 データ （量子）メモリ

鍵回復 秘密鍵を用いる
任意の暗号技術

O(2k/2) O(k)ビット O(k)ビット

原像探索 ハッシュ関数など O(2n/2) 1 1

5.2 衝突探索および関連する問題

4章で述べたように，衝突探索問題については使用可能な量子計算のリソースに関する想定に応じ
て様々な量子アルゴリズムが存在する．
nビット出力の十分にランダムな関数の衝突を探索するとき，BHTのアルゴリズム (4.2節)は時
間 O(2n/3)で衝突を発見し，関数を評価する回数（関数へクエリする回数）も O(2n/3)であるが，
大きさO(2n/3)の量子メモリを必要とする．
多項式サイズの小さな（古典または量子）計算用プロセッサが 2s 個あって互いに通信を取り合い

*11 スポンジ関数のキャパシティ部分の衝突を見つける攻撃（5.2節）やノストラダムス攻撃（5.5節）はハッシュ関数の内部構造を若
干利用していると見れなくもないが，便宜上汎用攻撃に含めるものとする．
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図 4 スポンジ構造．各Mi と Zi は r ビット．Z1||Z2 が出力であるとする．説明を簡単にするため，入
力長は 3ブロックで固定，パディングは無いものとする．

ながら並列計算を行える場合，時間 O(2n/2−s)で衝突探索が可能であるが，関数を評価する回数は
約O(2n/2)回となる (4.3節)．
（通常の古典計算機に加えて）nの多項式サイズの小さい量子計算機のみが使える場合でも，CNS

のアルゴリズムを用いると時間 Õ(22n/5) で衝突を探索することができる (4.4 節)．なお大きさ
Õ(2n/5)の古典メモリが必要である．
汎用衝突探索アルゴリズムの詳細は 4章を参照されたい．

■スポンジ構造・XOF SHA-3などスポンジ構造を採用しているハッシュ関数は，内部状態のキャパ
シティの部分で衝突を見つけられれば出力の衝突を見つけることができる．例えば図 4の関数にお
いて，Cで示した部分の値が一致するようなM1||M2とM ′

1||M ′
2を見つけられたとする．このとき対

応するレート部分の値を Rおよび R′とおくと，メッセージM = M1||M2||RとM ′ = M ′
1||M ′

2||R′

は関数の出力値が一致し，よってこのスポンジ関数の衝突となる．
キャパシティの部分で衝突を見つけるのに必要な古典計算量は O(2c/2)である．よって，スポン
ジ構造の出力長を ℓとすると，衝突を見つけるのに必要な古典計算量は O(min(2c/2, 2ℓ/2))となる．
これは特に出力長を自由に設定できる XOFにおいて重要で，ℓを非常に大きくしたとき衝突探索に
かかる時間がO(2ℓ/2)ではなくO(min(2c/2, 2ℓ/2)) = O(2c/2)となる．
量子計算機を用いる場合も同様で，例えば BHTのアルゴリズムを用いる場合だと，スポンジ構
造のハッシュ関数の衝突を探索するのに必要な計算時間と量子メモリは双方ともO(min(2c/3, 2ℓ/3))

になる．

5.2.1 大量の衝突を探索する問題
nビット出力のランダム関数 f があってこの衝突を 2k ペア探す，という問題を考える（定義域は
十分大きく k はさほど多くないとする）．最も単純な探索の仕方は，単に衝突探索アルゴリズムを
2k回繰り返すというものであり，古典的には f の評価回数（クエリ回数）がO(2n/2+k)必要である．
しかし，少し工夫を加えると f の評価回数を O(2(n+k)/2)まで下げられる．これが量子計算機を用
いると，f の評価回数を更にO(2(n+2k)/3)まで下げられる [BCSS23]．
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5.2.2 多重衝突探索問題
関数 f の衝突というとペア (x1, x2) であって x1 6= x2 かつ f(x1) = f(x2) となるものを指す
が，それを拡張した概念として関数 f の多重衝突がある．整数 ℓ ≥ 2 に対して関数 f の ℓ-多重
衝突とは，組 (x1, . . . , xℓ) であって i 6= j なる任意の i と j について xi 6= xj が成り立ち，かつ
f(x1) = · · · = f(xℓ)が成り立つものである．古典計算においてランダム関数 f : {0, 1}m → {0, 1}n

の ℓ-多重衝突を探索するのに必要な（f への）クエリ回数はΘ(2(ℓ−1)n/ℓ)となることが知られている
[STKT08]．これに対し，量子計算機を用いてランダム関数 f の ℓ-多重衝突を探索するのに必要な
（量子）クエリの回数はΘ

(
2

2ℓ−1−1

2ℓ−1
n

)
まで下がることが示されている [HSX17, HSTX19, LZ19]．

5.2.3 k-XOR問題
多重衝突探索問題に似た問題として k-XOR問題（与えられた関数 f に対し，f(x1)⊕· · ·⊕f(xk) = 0

を満たす組 (x1, . . . , xk)を探す）があるが，これについても量子計算機を用いればある程度の高速
化が得られることが示されている [CE05, GNS18, NS20, Sch21]．

5.3 多重原像探索

2.1節で紹介した多重原像探索問題（問題 2.2）を考える．つまり，ランダム関数 F : {0, 1}n →
{0, 1}n（量子オラクルとして与えられる）と L ⊂ {0, 1}nが与えられたとき，F (x) ∈ Lとなるよう
な xを探索することを考える．
2.1節で紹介した，Groverのアルゴリズムを自明に適用することによって得られる多重原像探索
アルゴリズムは，F へのクエリ回数

√
2n/|L|，時間

√
2n/|L|で原像 xを見つけるというものであっ

た．このアルゴリズムはO(|L|)の大きさの量子メモリ（QRAM）を必要とする（4.5節の分類で言
うところの Case 0にあたる）．
Bernsteinと Banegasは Case 1aと Case 1bにおいて，サイズ 2sの量子計算機を用いた場合にそ
れぞれ時間 O

(√
2n

|L|·2s

)
および O

(√
2n

|L|1/2·2s

)
で原像を発見できることを示した [BB17]．なおこ

の計算量は 2s ≥ |L|のときのみ有効である．
Chaillouxらは Case 2（サイズが高々 nの多項式の小さな量子計算機が一つ利用可能）において，
時間 Õ

(
2n/2−ℓ/6

)で原像を発見することが出来ることを示した [CNS17]．ここで ℓ := log |L|であ
る．またこの計算量評価は ℓ ≤ 3n/7であるときに限り有効で，サイズ Õ

(
2ℓ/3

)の古典メモリを使
用する．
また Chailloux らは Case 1c において，サイズが高々 n の多項式の小さな独立した量子計算機
がそれぞれ 2s 個使用可能であるとき，時間 Õ

(
2n/2−ℓ/6−s/2

)で原像を探索することが可能である
ことを示した [CNS17]．なおこの計算量評価は ℓ ≤ (3n + 3s)/7であるときに限り有効で，サイズ
Õ
(
2ℓ/3

)の古典メモリを使用する．
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5.4 Hellmanの時間メモリトレードオフとレインボーテーブル

ランダムな関数H : {0, 1}n → {0, 1}n の原像探索問題を解く，つまりランダムな yが与えられた
ときにH(x) = yなる xを見つけるには，古典で時間 Ω(2n)を要する．
しかし，これは攻撃者が事前に（y を与えられる前に）何も準備をしていなかった場合の話であ
る．もしも攻撃者が y を与えられる前にペア (x,H(x))を全ての xについて計算しメモリに保存し
ておけば，原像探索問題は O(1)で解ける．つまり，攻撃者が事前に何らかの計算をしてH に依存
する情報をメモリに保存しておけば，原像探索問題は時間 O(2n)よりもずっと早く解けるわけであ
る．事前情報を蓄えるメモリサイズを S として，S = 0が事前計算の無い通常の原像探索に対応し，
S = 2nが全ての xに対して (x,H(x))を計算し保存しておく状況に対応する．
攻撃に使えるメモリは少なくとも 0ではないと想定するのが自然であるが，S = 2nものメモリを
使えるとも限らない．では使えるメモリのサイズ Sが 0と 2nの間にある際，原像探索にかかる時間
T はどうなるだろうか？なお，メモリサイズ S の大小に限らず，事前計算に使える時間に制限は無
いとする．
この問題を解くのに使える手法が，Hellmanの時間メモリトレードオフ攻撃 [Hel80]と Oechslin

のレインボーテーブル [Oec03]である．いずれも，時間とメモリのトレードオフ T = O((2n/S)2)

を与える．
Dunkelman らは，量子計算機を用いればトレードオフが上述の T = O((2n/S)2) から T =

O((2n/S)1.5)まで改善されることを示した [DKRS24]．以下，この高速化がどうやって得られるか
について説明を行う．高速化のアイデアの根っ子は，Hellmanの攻撃とレインボーテーブルでほぼ
同じである．レインボーテーブルの方が Hellmanの攻撃より説明が簡潔に済むため，レインボー
テーブルに焦点を当てる．
まずは古典的なレインボーテーブルを用いた手法の概要振り返ったのち，Dunkelmanらのアイデ
アを説明する．最後に，時間とメモリだけでなくデータも含んだトレードオフについて紹介する．
なお本節において量子計算リソースの設定は 4章の Case 0，すなわち多項式サイズの小さい計算用
量子プロセッサと指数的に大きなサイズのQRAMがあると想定する．

5.4.1 レインボーテーブルによる時間メモリトレードオフ（古典）
まず，正の整数 tとmを適当に取る．i = 1, . . . , tに対して適当な可逆関数 Li : {0, 1}n → {0, 1}n

を取り（ビットの入れ替えなど），fi(x) := H(Li(x))とおく．事前計算として，以下のプロセスを
実行する．

■事前計算

1. w1, . . . , wm ∈ {0, 1}nをランダムに取る．
2. i = 1, . . . ,mに対して zi = ft(ft−1(· · · f1(wi)))を計算し，ペア (wi, zi)を保存する．

事前計算で，m個のペアがメモリに蓄えられることになる．事前計算のあと，攻撃者は y ∈ {0, 1}n
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を与えられる．メモリに蓄えたデータを以下のように利用し，以下の要領でH(x) = y なる xを探
索する．

■オンライン計算

1. j = 1, . . . , tに対して順に以下を実行：
（a）z′ = ft(ft−1(· · · fj(y)))を計算する．
（b）いずれかの iについて z′ = ziとなる場合：高確率で y = fj−1(fj−2(· · · f1(wi)))が成り立

ち，特に x := Lj−1(fj−2(· · · f1(wi)))とおけばH(x) = y を満たすはずである．そこで，
この xを出力してアルゴリズムを終了する．

（c）全ての iについて z′ 6= ziの場合：何もせず次の j へ．

パラメータmと tがm × t ≈ 2n を満たしていれば，上記の攻撃は高確率で成功する．メモリの大
きさ S はmに等しく，またオンライン計算にかかる時間は T ≈ t2 である．ゆえにm × t ≈ 2n が
満たされているとき，トレードオフ T ≈ (2n/S)2 が成り立つ．例えば t = 2n/3 かつm = 22n/3 な
ら，T = S = 22n/3となる．

5.4.2 Dunkelmanらによる量子高速化 [DKRS24]

上述のアルゴリズムにおけるオンライン計算では，ステップ (a)-(c) を全ての j = 1, . . . , t に
ついて行っている．これは当然ながら，どの j が当たりか，つまり「ある i が存在して z′ =

ft(ft−1(· · · fj(y))) = ziが成り立つ」というような jが一体どれなのか，全通りチェックしないとわ
からないからである．
Dunkelmanらのアイデアは，この j の探索に Groverのアルゴリズムを用いて，オンライン計算
を高速化しようというものである（事前準備は古典のときと同じである）．より具体的には，Bool

関数 F : {1, . . . , t} → {0, 1}を

F (j) :=

{
1 (ある iが存在して ft(ft−1(· · · fj(y))) = zi が成り立つとき)

0 (それ以外のとき)

と定義し，この F にGroverのアルゴリズムを適用する．関数 F 自体の計算は

1. z′ = ft(ft−1(· · · fj(y)))を計算する．
2. 事前計算でメモリに蓄えられたデータを検索し，z′ = ziとなる iがあるかチェックする

とすれば時間 O(t)で可能である．Groverのアルゴリズムを F に適用すると，F の定義域サイズが
tなので，Groverのアルゴリズムが F を呼び出す回数はO(

√
t)回となる．よって，オンライン計算

にかかる時間は T = O(t)×O(
√
t) = O(t3/2) となる．

攻撃成功に必要な条件がm × t ≈ 2n であったこと，S = mであること，および T ≈ t3/2 より，
トレードオフとしては

S × T 2/3 ≈ 2n

あるいはこれを整理して
T = O((2n/S)3/2)
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が得られる．例えば S = 23n/5のとき T = O(23n/5)となる．

注意 5.1. 本節における説明は Dunkelmanらのアイデアの要点を手短に説明することが目的であ
り，様々な部分で細かい説明を省略している．成功確率の評価，distinguished pointに関する議論，
Groverのアルゴリズムで呼び出す関数 F の量子回路としての実装（入力によらず計算時間が同じ
で，かつ計算が可逆である必要がある）等々，詳細は本節で紹介した原論文や関連研究を参照され
たい．

5.4.3 時間・メモリ・データのトレードオフ
ここまでは，時間とメモリのトレードオフを与える古典アルゴリズムおよびその量子計算機を用
いた高速化について説明した．しかし原像探索について述べたのみで，多重原像探索については触
れていなかった．
多重原像探索問題では複数のターゲット y1, . . . , yD が与えられ，どれか一つの yi について

H(x) = yi となる iを見つけられれば良い．このようにターゲットが複数ある場合は，時間とメモ
リのみならずデータ量（つまりターゲットの個数D）も含んだトレードオフ

T = O

((
2n

S ·D

)2
)

が古典的に得られることが知られている（ただし T ≥ D2のときのみ有効である）．例えばD = 2n/4

かつ S = 2n/2のとき T = 2n/2となる．トレードオフは，前節で触れたHellmanの手法あるいはレ
インボーテーブルを用いた手法を改良することで得られる [BS00, BMS05, BBS06]．
Dunkelmanらの論文 [DKRS24]はこのデータを含むトレードオフについても量子計算による高
速化を示している．具体的には

T = O

((
2n

S ·D

)3/2
)

となる（T ≥ D1.5 のときのみ有効である）．例えばD = 22n/7 かつ S = 23n/7 のとき T = 23n/7 と
なる．高速化のアイデアは前節と同様で，オンライン計算の一部を上手く全探索とみなしてGrover

のアルゴリズムを適用するというものである．詳細は原論文 [DKRS24]を参照されたい．

5.5 ノストラダムス攻撃

Merkle-Damg̊ad構成のハッシュ関数に対するノストラダムス攻撃というものについて説明する．
アリスとボブという二人の人がおり，アリスは予知能力を持っていて，来月当選発表がある宝くじ
の 1等の番号X が予測できるとする．アリスはこの能力があることを知人のボブに証明したいが，
自分で宝くじを買って儲けるつもりはなく，またボブがアリスの能力を使って儲けるのも嫌だとす
る．このとき，安全な暗号学的ハッシュ関数H を以下のように使えば，アリスは予知能力があるこ
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とを証明できるのではないかと考えられる*12．

1. アリスはランダム文字列 Rを選んでX||Rをハッシュ関数H にかけ，出力 y = H(X||R)を
計算して予言の証拠としてボブに渡す．

2. 一か月後，宝くじの当選番号が発表される．アリスは値Rをボブに渡し，ボブは対応するハッ
シュ値 z = H(X||R)を計算する．y = zならアリスの予言は正しかったことが確かめられる．

ここで，ハッシュ関数 H が安全であるということが重要である．もし H が安全でなければ，「ア
リスは実は予知能力が無く，y としてでたらめな値を選んでボブに渡し，当選番号 X の発表後に
y = H(X||R)を満たすRを求めてボブに渡していた」という可能性が排除できなくなってしまうか
らである．
裏を返せば，そのような Rを見つけられるのであれば，予知能力がないのに予言者のふりができ
るかもしれない．これがノストラダムス攻撃である．より正確には，以下の状況を考える．

1. 攻撃者は何らかの値 yを事前に計算する．
2. X が選ばれ，攻撃者に与えられる．
3. 攻撃者はH(X||R) = yを満たす Rを求める．

古典的な結果として，Merkle-Damg̊ard構成によって作られた nビット出力ハッシュ関数の場合，
圧縮関数の評価 O(22n/3)回でこの攻撃が成功することが知られている [KK06, BSU12]が，量子計
算の場合はこの評価回数がO(23n/7)まで下げられることが示されている [BFH22]．

5.6 汎用量子攻撃の具体的なコスト評価

AES や SHA-2・SHA-3 などの代表的な共通鍵暗号技術に対して Grover のアルゴリズムを
用いた鍵全数探索などの汎用攻撃を実行するのに必要なコストを，攻撃対象のプリミティブ
を量子回路上へ実装する際のコストも込みで具体的に見積もろうという研究もなされている
[GLRS16, ASAM18, JNRV20, LPS20, AMG+16, LPZW23, LGQW23, ZWS+20, HS22, CLF+24,

ZSWS24, Pre22, KHJ18, LKL+24, LLLC23]．例えば，深さ高々 275，幅高々 213 量子ビットの回
路に，高々 283個の Clifford+Tゲートを使用することでGroverのアルゴリズムを用いたAES-128

への鍵回復攻撃を実装できることが示されている [LPZW23]．

*12 これはいわゆるコミットメントをしようとしているわけであるが，この方式でコミットメント方式としての安全性証明がつくかど
うかは考えない．あくまで攻撃を説明する都合上このような状況を例にとっているだけである．

27



6 量子クエリ攻撃 (Q2)

本章ではQ2モデルにおける攻撃，すなわち攻撃者が量子計算機を所有していることに加え秘密鍵
の埋め込まれたオラクルへ量子クエリを行えるという状況下での攻撃について，これまでに発表さ
れている主な結果を紹介する．

6.1 Even-Mansour暗号への鍵回復攻撃

P を n ビットの公開置換とする．Even-Mansour 暗号 [EM91] の暗号化関数は，その暗号化関
数が P および 2つの nビット鍵 K1,K2 を用いて EK1,K2

(M) = P (M ⊕K1) ⊕K2 と定義される
ブロック暗号である（図 5を参照）．P がランダム置換であるという理想化された状況において，

図 5 Even-Mansour暗号

Even-Mansour暗号は多項式時間の古典攻撃に対し安全な強擬似ランダム置換（SPRP）であるこ
とが証明されている．しかし桑門と森井は，Q2 モデルにおいては Even-Mansour暗号の鍵を多項
式時間で回復できるということを示した [KM12]．以下攻撃の概要を述べる．
まず関数 f : {0, 1}n → {0, 1}nを f(x) := EK1,K2

(x)⊕ P (x)と定義する．すると，

f(x⊕K1) = EK1,K2(x⊕K1)⊕ P (x⊕K1)

= P (x⊕K1 ⊕K1)⊕K2 ⊕ P (x⊕K1)

= P (x)⊕K2 ⊕ P (x⊕K1)

= f(x)

が成り立ち，f は秘密鍵 K1 を周期に持つ周期関数である．Q2モデルでは，攻撃者に暗号化関数
EK1,K2

の量子オラクルが与えられている．また P は公開置換であるので，攻撃者は置換 P の値を
量子重ね合わせで評価することが出来る．よって攻撃者は関数 f の値も量子重ね合わせで評価する
ことが出来る（f の量子オラクルをシミュレートすることが出来る）．P が十分にランダムであれ
ば，攻撃者は Simonのアルゴリズムを適用することにより多項式時間でK1 を回復することが出来
る*13．一旦K1 を回復することができれば，K2 = EK1,K2

(x)⊕ P (x⊕K1)が全ての xについて成
り立つため，K2 も容易に計算できる．以上が桑門と森井による Even-Mansour暗号への鍵回復攻
撃の概要である．

*13 P が十分にランダムでないと Simon のアルゴリズムを適用しても K1 を回復することはできない．たとえば P が恒等置換であ
る場合，f(x) = K1 ⊕K2 が全ての xについて成り立ってしまう．このとき SimonのアルゴリズムはK1 を計算することができ
ない．しかし P がランダムなら SimonのアルゴリズムはK1 を返すということが示されている [KLLN16a]．
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図 6 3段 Feistel暗号

Even-Mansourの構造を持つ暗号技術として，Chaskey [MMH+14]が挙げられる．Chaskey自
体はブロック暗号ではなくメッセージ認証コードだが，メッセージ長が短いときの構造は本質的に
Even-Mansour暗号であり，上記の攻撃を適用できる．

6.2 Feistel暗号（Luby-Rackoff 構成）への識別攻撃

本節では桑門と森井による 3 段 Feistel 暗号（3 段 Luby-Rackoff 構成）[LR85] への識別攻撃
[KM10]の概要を述べる．
r を正整数とする．鍵付き関数 F

(i)
Ki

: {0, 1}n/2 → {0, 1}n/2 が i = 1, · · · , r について与えられて
いるとき，r 段 Feistel暗号（あるいは r 段 Luby-Rackoff 構成）は暗号化関数 EncK1,...,Kr

が平文
xL||xR ∈ {0, 1}n（xL, xR ∈ {0, 1}n/2）に対し以下のようにして定められるブロック暗号である：

EncK1,...,Kr
(xL, xR) :=

(
R

(r)
Kr
◦ · · · ◦R(1)

K1

)
(xL, xR),

ただしここで
R

(i)
Ki
(xL, xR) =

(
xR ⊕ F

(i)
Ki

(xL)
)
||xL.

r = 3 の場合の暗号化関数 EncK1,K2,K3
を図 6 に示す ．Feistel 暗号の構造は DES [Nat77] や

Camellia [AIK+00]を初めとした様々なブロック暗号に採用されている．以下，簡単のため鍵付き
関数の鍵長は全て同じであるとする．
各 F

(i)
Ki
が多項式時間の古典攻撃に対して安全な擬似ランダム関数（PRF）のとき，3段 Feistel

暗号は多項式時間の古典選択平文攻撃に対して安全な擬似ランダム置換（PRP）になり，また 4段
Feistel暗号は多項式時間の古典選択暗号文攻撃に対して安全な強擬似ランダム置換（SPRP）にな
ることが証明されている [LR85]．一方桑門と森井は，たとえ各 F

(i)
Ki
が多項式時間の量子クエリ攻撃

に対して安全な擬似ランダム関数であったとしても，3段 Feistel暗号を多項式時間の量子選択平文
攻撃によって nビットランダム置換から識別する攻撃アルゴリズムが存在する（つまり 3段 Feistel
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暗号は量子擬似ランダム置換（qPRP）ではない）ことを示した．以下，桑門と森井による量子識別
攻撃の概要を述べる．
まず識別攻撃の設定を説明する．攻撃者には nビット置換 Πの量子オラクルが与えられている．

Πは 3段 Feistel暗号の暗号化関数 EncK1,K2,K3 あるいは nビットランダム置換 RPのいずれかで
ある．攻撃者の目的は Πが EncK1,K2,K3と RPのいずれであるかを識別することである．
桑門と森井による攻撃では，まず α0, α1 ∈ {0, 1}n/2であって α0 6= α1となるものを任意に取って
固定し，関数 fΠ : {0, 1} × {0, 1}n/2 → {0, 1}n/2を

fΠ(b, x) := Π(αb, x)R ⊕ αb

と定義する．ただしここで Π(αb, x)Rは Π(αb, x)の下位 n/2ビットである．
Π = EncK1,K2,K3

ならば，

fΠ(b, x) := EncK1,K2,K3(αb, x)R ⊕ αb = F
(2)
K2

(
F

(1)
K1

(αb)⊕ x
)

であるから
fΠ
(
(b, x)⊕

(
1, F

(1)
K1

(α0)⊕ F
(1)
K1

(α1)
))

= f(b, x)

が任意の (b, x) ∈ {0, 1} × {0, 1}n に対して成り立つことがわかる．特に fΠ は，
(
1, F

(1)
K1

(α0)⊕

F
(1)
K1

(α1)
)
を周期に持つ周期関数である．一方 Π = PRの場合，高確率で fΠは周期的にならない．

よって，fΠが周期をもつかを Simonのアルゴリズムを用いて調べることにより，ΠがEncK1,K2,K3

と RPのどちらであるか多項式時間で識別することができる．以上が桑門と森井による識別攻撃の
概要である．
この攻撃は 4段 Feistel暗号への量子選択暗号文攻撃による識別攻撃 [IHM+19]や一般化 Feistel

暗号への攻撃にも拡張されている [DLW19, NIDI19, CHLS20, HKK20]．また関連する後続研究と
して，ラウンド関数 F

(i)
Ki
が特定の構造を持つ状況下での攻撃の研究や，識別攻撃を鍵回復攻撃へ拡

張する研究などがある [BNS19a, DW18, HS18b]．
また最近の関連する研究としては，この種の識別攻撃を切詰差分と関連させて段数を削減した

LBlock[WZ11]や SIMON[BSS+13]*14に対する識別攻撃を示している研究 [XWY+24]，5段以上の
Feistel暗号に対する量子ウォークを用いた（指数時間）[CPT23, CCP24]，識別攻撃の発見を自動
化する試み [CLS22]などがある．

6.3 CRYPTO 2016における Kaplanらの結果

CRYPTO 2016 において Kaplan らは，Q2 モデルでは CBC-MAC（XCBC [BR00] や
OMAC [IK03]，CMAC [NIS05] などの変種を含む）や GCM [MV04] など現在幅広く使用され
ている様々な共通鍵暗号技術，特にブロック暗号利用モードが多項式時間で破られることを示し
た [KLLN16a]．多項式時間で破られることが示された暗号技術は CBC-MAC や GCM の他に，

*14 NSAが設計したブロック暗号である．Simonのアルゴリズムとは特に関係がない．
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PMAC [BR02]，GMAC [MV04]，OCB [RBBK01, Rog04, KR11]，LRW構成 [LRW02]，などが
ある．
攻撃のアイデアは Even-Mansourや Feistelへの攻撃と同様，周期関数を作って Simonのアルゴ
リズムを適用するというものである．周期関数の作り方は攻撃対象によって異なるが，攻撃が直
接操作できる値（平文，メッセージなど）に，秘密鍵に依存した値（Even-Mansourの場合はK1，
Feistelの場合は 1段目のラウンド関数の出力）が XORされていることを利用する．攻撃の詳細は
原論文を参照されたい．
Kaplanらはまた同時に，古典的に指数時間を要するスライド攻撃 [BW99]がQ2モデルにおいて
多項式時間まで高速化可能であることも示した*15．

6.4 Groverのアルゴリズムと Simonのアルゴリズムの組み合わせ

本節では，LeanderとMayによる FX構成への Q2モデルにおける攻撃 [LM17]の概要を紹介す
る．攻撃は，Groverのアルゴリズムと Simonのアルゴリズムの組み合わせにより実現される．
まず鍵長 k ビットの nビットブロック暗号 E : {0, 1}k × {0, 1}n → {0, 1}n から作られる FX構
成 [KR96]とは，鍵長 (k+ 2n)ビットの nビットブロック暗号E′ : {0, 1}k+2n × {0, 1}n → {0, 1}n

であって，
E′(K0,K1,K2, x) := EK0

(x⊕K1)⊕K2 (7)

により定義されるもののことである（ここで，K0 ∈ {0, 1}k かつK1,K2, x ∈ {0, 1}n である．図 7

参照）．古典的には，E が理想的にランダムなブロック暗号であれば，FX構成 E′ をランダム置換
と識別するためには暗号化オラクルおよび復号オラクルへおよそ 2(m+n)/2回のクエリを行わねばな
らないことが証明される．

図 7 FX構成

Q2モデルにおいて FX構成の鍵の回復を試みる際，まず自然な発想として思いつくのは，FX構
成が Even-Mansour暗号に似ているから Simonのアルゴリズムで攻撃できないだろうか，というこ
とである．実際，秘密鍵のうちK0 がわかっていれば，残りの鍵は Even-Mansourへの攻撃と同様
Siomnのアルゴリズムを用いて多項式時間で回復できる*16．
このアイデアを用いると，以下のようにして全ての秘密鍵を回復することができる．なお FX構
成 E′

K0,K1,K2
(x) = EK0

(x⊕K1)⊕K2の暗号化関数の量子オラクルが与えられているものとする．

1. 全てのK ′
0 ∈ {0, 1}k に対して以下のステップ aと bを実行する：

*15 この結果はのちに advanced slide attack [BW00]の指数的高速化に拡張されている [BNS19a]．
*16 EK0

を 6.1節における置換 P とみなせばよい．

31



（a）関数 fK′
0
を fK′

0
(x) := E′

K0,K1,K2
(x)⊕EK′

0
(x)で定義する．（K ′

0 = K0であれば fK′
0
は周

期関数になり，また E が理想的にランダムなブロック暗号であればK ′
0 6= K0のとき fK′

0

は周期関数にならないため，K ′
0 = K ′

0 かどうかを fK′
0
か否かで判定できる．なお fK0

の
周期はK1である．）

（b）Simonのアルゴリズムを fK′
0
へ適用し，fK′

0
が周期関数か否か，すなわちK ′

0 = K ′
0であ

るか調べる．K ′
0 = K ′

0であればステップ 2へ移る．
2. fK′

0
に Simon のアルゴリズムを適用して K1 を回復する．また K2 = E′

K0,K1,K2
(0n) ⊕

EK0
(K1)であることを用いてK2を回復する．

ステップ 1では 2k 個の鍵候補を全数探索しており，また Simonのアルゴリズムは多項式時間で実
行できることから，この攻撃の実行時間は Õ(2k)となる．
ここで，次のアイデアが自然な発想として浮かんでくる：

2k 個の鍵の全数探索を Groverのアルゴリズムで行えば攻撃時間を Õ(2k/2)まで下げられる
のではないか？

K0 を Grover のアルゴリズムで探索するためには関数 F : {0, 1}k → {0, 1} であって F−1(1) =

{K0} となるものを量子重ね合わせで評価できる量子回路を実装する必要がある．関数 F の実装と
して自然なものは先述したアルゴリズムのステップ 1a-1b，すなわち “fK′

0
に Simonのアルゴリズム

を適用し，fK′
0
が周期関数のとき，またその時に限って F (K ′

0) = 1と計算する”というものである．
しかしここで Simonのアルゴリズムが量子状態の観測を複数回行うことが問題になる：Groverの
アルゴリズムを F に適用する際，F を実装する量子回路は途中での観測を行ってはならない．とこ
ろが Simonのアルゴリズムは複数回の量子状態の観測を含むため，F の量子回路をどう構築すれば
良いかは自明ではない．
LeanderとMayはAsiacrypt 2017において，SimonのアルゴリズムのサブルーチンSSub（2.2節
を参照）から最後の観測を除いたものを並列して走らせることで途中の観測なしで F を実装する量
子回路を示し，また詳細な誤差解析を行って実際に FX構成の秘密鍵を時間 Õ(2k/2)で回復できる
ことを証明した [LM17]．攻撃に必要な量子ビットの個数は高々 kと nの多項式で抑えられる．
LeanderとMayの論文は FX構成への攻撃しか取り扱っていないが，Groverと Simonの二つの
アルゴリズムを組み合わせて攻撃に用いたいという場面では基本的に LeanderとMayの手法が適
用可能である．

6.5 隠れシフト問題と Kuperbergのアルゴリズム

本節では共通鍵暗号技術に対する量子攻撃と隠れシフト問題および Kuperberg のアルゴリズ
ム [Kup05]について説明する．
ブロック暗号などの共通鍵暗号技術に Simonのアルゴリズムを用いた量子攻撃を行う際は，秘密鍵
に依存するようなある秘密情報 s ∈ {0, 1}mと全ての x ∈ {0, 1}mに対して f0(x) = f1(x⊕s)が成り
立つような２つの関数 f0, f1 : {0, 1}m → {0, 1}nを，鍵の埋め込まれたオラクルから構成することが
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多い．なぜなら，このような関数 f0, f1を構成できたとすると，関数 F : {0, 1}×{0, 1}m → {0, 1}n

を F (b, x) := fb(x)と定義すれば F は (1, s)を周期に持つ周期関数になり，Simonのアルゴリズム
を F へ適用することで秘密情報 sを得られることが多いからである．
上記の関数 f1は関数 f0から隠れた（秘密の）情報 sだけ入力がシフトされた関数であると見るこ
とができる．一般に Gを有限群，X を集合とし，二つの関数 f0, f1 : G → X が次の条件を満たす
とする：或る g ∈ Gがあって任意の x ∈ Gに対して f0(g) = f1(g · s)が成り立つ*17．f0と f1のオ
ラクルが与えられたときに sを求める問題を隠れシフト問題と呼ぶ．
隠れシフト問題は G = (Z/Z2)

n のときは上述のように Simonのアルゴリズムを用いて効率的に
解くことができるが，Gが巡回群 Z/2nZの場合は多項式時間で解けるアルゴリズムが知られていな
い．Z/2nZの場合，現時点での最良のアルゴリズムはKuperbergのアルゴリズム [Kup05]であり，
問題を解くのに要する計算量は Õ

(
2
√

2 log2(3)n
)
である．

Alagicと Russell はこの事実に着目し，（ある条件下での）隠れシフト問題を多項式時間で解くこ
とが困難であると仮定して，共通鍵暗号技術で使用される群演算を (Z/Z2)

nの演算（XOR 演算）か
ら Z/2nZの演算（Modular Addition）に変更すれば，本章でここまでに紹介したような多項式時
間攻撃が効かなくなるということを示した [AR17]．
しかしのちに Bonnetain と Naya-Plasencia は，共通鍵暗号技術で実際に使用されるパラメー
タ n が小さい（ブロック暗号のブロック長としてよく用いられるのは n = 128）を考慮すると，
Kuperbergのアルゴリズムの計算量 Õ

(
2
√

2 log2(3)n
)
はさほど大きくなく，このような演算の変更

は Q2 モデルにおける量子攻撃への対策として必ずしも効果的とは言えないということを指摘し
た [BN18]．
例えば nビットブロックの Even-Mansour暗号について，Simonのアルゴリズムを用いた攻撃

（6.1節参照）を防ぐために XOR演算をModular Additionに変更したとしても，Kuperbergのア
ルゴリズムを用いれば nが 5000程度であれば時間 2128 を下回るような攻撃が可能であると示され
ている．BonnetainとNaya-Plasenia は同時に，Kuperberg のアルゴリズムを応用するとメッセー
ジ認証コード Poly1305 [Ber05]を攻撃できるということも示している．

6.6 線形化攻撃

前節で説明した Kaplanらの攻撃は様々なモードに対する多項式時間攻撃を示したが，ISO標準
である LightMAC [LPTY16, ISO19]などへの多項式時間攻撃は見つかっていなかった．
LightMACはブロック暗号モードであり，構造は図 8の通りである（赤字・赤枠の部分は一旦無
視していただきたい）．パラメータ sは nより小さい値で，isは整数 iの sビット表現であり，また
各メッセージブロックMiは (n− s)ビットのビット列である．メッセージブロック数 ℓには ℓ ≤ 2s

の制限がある．説明を簡単にするため，入力メッセージM の長さが (n− s)の倍数の時のみを考え
る．M はまずM = M0||M1|| · · · ||Mℓとメッセージブロックに分割され，各Mi は isと結合して n

ビットのビット列 is||Miに変換される．最後のMℓだけは 1 0 · · · 0︸ ︷︷ ︸
(s−1) 個

を結合させる．その後ブロック

*17 ここでは共通鍵暗号技術に対する攻撃への応用を考えるため，f0 と f1 および sはランダムに選ばれる状況を考える．

33



図 8 LigthtMAC．

暗号による暗号化や XOR演算を図 8の通りに行った出力が出力タグ T となる*18．
図 8を見ると，秘密鍵に依存する情報が最後のブロックMℓ へ XORされているように見える．
しかしこの Mℓ を XOR するタイミングで 10∗ の部分は攻撃者が値を操作できず，そのせいで
Even-Mansourや Feistel構造のときのような周期関数を構成できない．
Bonnetainらは，この問題を以下のようにして回避することができることを示した．まず図 8の赤
枠で囲った箇所（つまりMℓ||10∗をXORする直前までの部分）を関数とみなして f(M1, . . . ,Mℓ−1)

とおく．次に任意の相異なる定数 C0, C1 ∈ {0, 1}n−sを取り，(ℓ− 1)ビットのビット列 xに対して

Mi(x) =

{
C0 xの iビット目が 0の場合
C1 xの iビット目が 1の場合

と置く．ここで g : {0, 1}ℓ−1 → {0, 1}nを
g(x) := f(M1(x), . . . ,Mℓ−1(x))

で定めると，

g(x) =

 ⊕
1≤i≤ℓ−1

(EK1
(is||C0)⊕ EK1

(is||C1)) · xi

⊕ g(0ℓ−1)

が成り立ち，よって g(x) はアフィン関数になることがわかる．特に，適当な行列 A と定数 c が
あって

g(x) = Ax⊕ c

と書ける．次に関数G : {0, 1}ℓ−1 → {0, 1}tを
G(x) := LightMAC(M1(x), . . . ,Mℓ−1(x), C0)

で定めると
G(x) = EK2

(g(x)⊕ (C0||10∗)) = EK2
(Ax⊕ c′)

となる（c′は何らかの定数）．ℓを適当に大きくすれば（例えば ℓ = 2n）線形写像 x 7→ Axは必ず非
自明なカーネルを持つ．カーネルの任意の元 s 6= 0と任意の xに対して A(x ⊕ s) = Axが成り立
ち，ゆえに

G(x⊕ s) = EK2
(A(x⊕ s)⊕ c′) = EK2

(Ax⊕ c′) = G(x)

*18 本来であれば T のいくつかのビットを切り詰めたりするが，説明を簡単にするため省略する．
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より，Gは周期関数となる．ゆえに Simonのアルゴリズムを用いて LightMACをランダム関数か
ら識別できる．
Bonnetainらは線形化のアイデアを PMAC+ [IMPS17]や ZMAC [Yas11]などにも適用し，多項
式時間攻撃を示している．また同じ論文で，Shorのアルゴリズム [Sho94]を応用した Poly1305へ
の攻撃なども示している．

6.7 関連鍵攻撃

古典的な関連鍵攻撃の設定として，EK を k ビット鍵の n ビットブロック暗号としたとき
（K ∈ {0, 1}k は秘密鍵），入力 (x,M) ∈ {0, 1}k × {0, 1}n に対して E−1

K⊕x(M)を返すオラクルOK

と，入力 (x,C) ∈ {0, 1}k × {0, 1}n に対して E−1
K⊕x(C)を返すオラクル O−1

K が攻撃者に与えられ
る，というものがある [WH87]．E が理想的にランダムなブロック暗号であれば，古典的にはこの
設定で秘密鍵K を回復するのに指数時間を必要とする．
一方 Rötteler と Steinwandt は，OK の量子オラクルが与えられていれば以下のようにして秘
密鍵 K を多項式時間で回復できることを示した [RS15]：M ∈ 0, 1n を任意に固定し，関数 f を
f(x) := OK(x,M)⊕Ex(M) = Ex⊕K(M)⊕Ex(M)と定義する．すると f は明らかに秘密鍵K を
周期に持つ周期関数であり，Simon のアルゴリズムを適用することによってK を多項式時間で回復
することが出来る．
この攻撃はほぼ全ての（古典的に安全な）ブロック暗号に適用可能なものであり，ゆえに理論上興
味深いものではあるが，OK の量子オラクルが攻撃者に与えられるような状況が現実的に起こるこ
とは想定しづらい．
Röttelerと Steinwandtによる上記の攻撃は鍵K 全体へ差分を自由に入れられるというものであ
るが，もう少し特殊な設定における関連鍵攻撃の研究も行われている [HA17, CHLS20]．

6.8 その他の古典攻撃の高速化

量子計算機を用いると様々なアルゴリズムが高速化され得るため，代表的な古典攻撃が量子計算
機を用いた際どれだけ高速化できるかということは，たとえ指数的高速化が得られずとも重要な研
究の対象となる．量子クエリが行える状況下（Q2モデル）で，古典攻撃の高速化に関する前節まで
に挙げたもの以外の主な研究結果としては，差分解読法・線型解読法の高速化 [KLLN16b]などが挙
げられる．なお [KLLN16b]で論じられている差分解読法・線型解読法の量子版は，対応する古典攻
撃でかかる時間を T としたとき，大雑把に言って

√
T あるいはそれ以上の時間を要する．

また最近の研究の流れとして，線形解読法や高速相関攻撃などの古典的な攻撃手法に現れる離散
フーリエ変換をうまく量子フーリエ変換に対応づけようというものがある [Sch23, Hos23, Hos24]．
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7 古典クエリ攻撃 (Q1)

本章ではQ1モデルにおける攻撃，すなわち攻撃者が量子計算機を所有しているが攻撃者に与えら
れる鍵の埋め込まれたオラクルは古典オラクルであるという状況下での攻撃について，これまでに
発表されている主な研究結果を紹介する．

7.1 桑門・森井による Even-Mansour暗号への鍵回復攻撃

6.1節で紹介した Q2 モデルにおける Even-Mansour 暗号への多項式時間攻撃は秘密鍵の埋め込
まれたオラクルへの量子クエリを必要とするため，Q1モデルでは実行できない．しかし桑門と森井
は，Q1 モデルにおいても量子衝突探索アルゴリズム*19を用いれば時間 Õ(2n/3)で鍵を回復できる
ことを示した [KM12]．以下その概要を述べる．
Even-Mansour 暗号の暗号化関数は，公開置換 P と秘密鍵 K1,K2 を用いて EK1,K2(M) :=

P (M⊕K1)⊕K2と定義されるのであった．まず，関数 h : {0, 1}n → {0, 1}nを h(x) := EK1,K2
(x)⊕

EK1,K2
(x̄)で定義する．ここで x̄はビット列 xの各ビットを反転したもの，つまり x̄ = x⊕ 1nであ

る．更に関数 g : {0, 1}n → {0, 1}nを g(x) := P (x)⊕ P (x̄)で定義する．すると h(x⊕K1) = g(x)

が全ての xについて成り立つ．更に，P が十分にランダムであれば h(x) = g(y)のとき高確率で
x = y ⊕K1 または x = ȳ ⊕K1 となることが期待できる．よって，h(x) = g(y)となるペア (x, y)

を見つければ（つまり関数 hと gの clawを見つければ）K1 を回復することができる．そのような
ペアは BHTのアルゴリズムにより，時間 Õ(2n/3)で探索することができる．（注意 4.1を参照．今
は Q1モデルにおける攻撃を考えているため暗号化オラクルは古典オラクルであり関数 hの評価は
古典的にしか行えない．しかし P が公開置換なので，関数 gの評価は量子重ね合わせで行える．）一
旦K1 を回復すれば，K2 は容易に計算できる．なおこの攻撃は BHTのアルゴリズムを用いるため
大きさ Õ(2n/3)の量子メモリを必要とする．

7.2 オンライン-オフライン中間一致攻撃

細山田と佐々木は，前節で紹介した桑門と森井のQ1攻撃がオンライン計算とオフライン計算の中
間一致攻撃とみなせることに着目し，使用可能な量子計算のリソースに関する想定（4章参照）に応
じてトレードオフが変化すること，また Even-Mansour暗号以外にも FX構成などに同種のオンラ
イン-オフライン中間一致攻撃を適用できることを示した [HS18a]．以下，オンライン-オフライン中
間一致攻撃およびその量子版の概要を述べる．
まず，攻撃対象の暗号技術の暗号化関数等から，次のような性質を充たす関数 fs, fp : {0, 1}n →
{0, 1}nを構成できるという状況を考える：

1. fs は秘密鍵に依存する関数であり，鍵の埋め込まれたオラクルへのクエリをしないと値を計
算できない．

*19 より正確には claw探索アルゴリズム．
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2. fp は秘密鍵に依存しない関数であり，鍵の埋め込まれたオラクルへのクエリなしで，オフラ
インで計算できる関数である．

3. fsと fpの間の claw*20を発見すれば何らかの秘密情報（秘密鍵等）を抽出できる．

7.1節の攻撃で言うと，fsと fp が hと gにそれぞれ対応する．以下簡単のため fsと fp はランダム
関数であるとみなす．また，各 xに対する値 fs(x)の計算は，鍵の埋め込まれたオラクルへのクエ
リを O(1)回行えば時間 O(1)で可能と仮定し，また各 xに対する値 fp(x)の計算は時間 O(1)で可
能とする．
古典的な設定（攻撃者が古典計算機のみを所持している設定）では，以下のようにして fsと fpの

claw(x, y)を発見し，何らかの秘密情報を抽出することができる：

1. 鍵の埋め込まれたオラクルへのクエリ（オンラインクエリ）を行い (x, fs(x))の形のペアを異
なるD個の xについて計算してリスト Lに保存する．

2. L（の各要素の第二成分たち）を原像探索の標的として fp について（古典）多重原像探索を
行う．

ステップ 2に要する計算時間（関数 fpの評価回数）を T とすると，T = Õ(2n/D)が成り立つ．換
言すれば，オンラインクエリの回数Dとオフラインの計算時間 T について T ·D = Õ(2n)のトレー
ドオフが得られる．
この攻撃は鍵の埋め込まれたオラクルへのオンラインクエリを行うことによってのみ計算できる
関数 fs とオフラインで計算できる関数 fs の値が一致しているペア (x, y)を探索する攻撃であるこ
とから，オンライン-オフライン中間一致攻撃と呼ばれる．
次に Q1モデルにおける攻撃を考える．関数 fs(x)の値を計算をするためには古典的攻撃と同様
各 xに対して O(1)回ずつ鍵の埋め込まれたオラクルへ古典クエリを行わざるを得ないが，fp は鍵
に依存しないため攻撃者が量子計算機を用いてオフラインで計算できる．特に，先述した古典攻撃
のうち，ステップ 2における fpについての多重原像探索を量子計算機を用いて高速化することがで
きる．
例えば 4.5 節でいうところの Case 0 の設定（QRAM が使用可能な状況）では，2.1 節で紹介
した Grover のアルゴリズムを直接応用した多重原像探索アルゴリズムを用いることにより，時
間 T = O(

√
2n/D) のオフライン量子計算によって fs と fp の claw を発見できる．換言すれ

ば，T と D について T 2 · D = O(2n) のトレードオフを得られる．7.1 節の攻撃は，この例で
fs = h, fp = g,D = 2n/3と設定した場合とみなすことができる．
細山田と佐々木は 4.5節の他の Caseについても，それぞれの設定で最良の多重原像探索アルゴ
リズム（5.3節参照）を用いた場合に得られる T とDのトレードオフを示している．詳細は原論文
[HS18a]を参照されたい．
いくつかの共通鍵暗号技術は，（古典）オンライン-オフライン中間一致攻撃が最良の攻撃であると
いう前提で安全性を見積もっている．例えば Chaskey（n = 128）の設計者たちは，D ≤ 248 であ

*20 fs(x) = fp(y)を充たす 9 ペア (x, y)．
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る限り実行時間が 280（= 2n/248）を下回るような攻撃は存在しない，と主張している [MMH+14]．
しかしQ1モデルにおいて上述のように量子多重原像探索アルゴリズムを用いると，その主張は 4.5

節のいずれのケースにおいても成り立たないことになる．たとえば Case 2（通常の古典計算リソー
スに加えて量子ビットが高々 nの多項式個の小さい量子計算機を１つ使用可能）の場合であっても，
およそ 248 回程度の古典クエリをしておけば，時間およそ 256 のオフライン計算により秘密鍵を回
復可能であることが示される．

■ストリーム暗号への時間・（メモリ）・トレードオフ攻撃の可能性？ [HS18a]では触れられていないが，
この中間一致攻撃の設定は一部のストリーム暗号に対する古典的な時間・（メモリ）・データトレード
オフ攻撃 [Bab95, Gol97, BS00, HS05]の設定に非常に近い．この攻撃はストリーム暗号の内部状態
を回復するもので，内部状態のビット長を bとしたときにトレードオフ T ·D = O(2b)が得られる．
特にD = 2b/2 とすれば攻撃時間は T = 2b/2 となる．この攻撃が秘密鍵全探索より速くなってしま
わないよう，一部のストリーム暗号は b/2 ≥ k（kは秘密鍵の鍵長）が成り立つよう設計してある．
一方 Q1モデル，例えば Case 0で上記の量子アルゴリズムを適用すれば，T = D = 2b/3 を満た
すストリーム暗号への攻撃が得られる蓋然性が高い．ゆえに，上記のアルゴリズムを適用すれば鍵
全数探索より速い攻撃が得られてしまうのではないかという懸念が生じる．
しかし，そもそも b/2 ≥ kならば 2b/3(≤ 22k/3)は Groverのアルゴリズムによる鍵探索の計算量

2k/2を上回るため，上記の量子アルゴリズムが鍵全数探索より速くなることはない．（なお，ここで
紹介したストリーム暗号への攻撃のトレードオフは 5.4.3節で紹介したトレードオフに古典・量子と
もに拡張されると考えられるが，同様の理由によってGroverのアルゴリズムを用いた鍵全探索より
速くなることは無い．）

7.3 量子クエリ無しでの Simonのアルゴリズムの応用

6章で述べたように，古典的に安全とされる共通鍵暗号技術であっても Simonのアルゴリズムを
用いると多項式時間で破れてしまう場合があるという研究結果が近年複数報告されているが，それ
らの攻撃は全て鍵付きオラクルへの量子クエリを前提とする攻撃（Q2モデルにおける攻撃）である．
Q2モデルにおいては Simonのアルゴリズムにより各種攻撃の指数的高速化が可能となる一方で，
鍵の埋め込まれたオラクルが古典オラクルである Q1モデルにおいて Simonのアルゴリズムの恩恵
を受けることができるかどうかは不明であった．しかし Bonnetainらは Asiacrypt 2019において，
Q1モデルでの攻撃でも Simonのアルゴリズムを応用した攻撃が可能なことを示した [BHN+19]．
Bonnetainらの攻撃は，大雑把に言って

1. Q2モデルにおいて Simonのアルゴリズム（または Simonのアルゴリズムと別の量子アルゴ
リズムの組み合わせ）を用いた攻撃が可能

2. 7.2節のオンライン-オフライン中間一致攻撃が適用可能

という二つの条件が満たされるような共通鍵暗号技術に対し，高々多項式個の量子ビットを使うよ
うな小さい量子計算機のみを用いて（4.5節での Case 2に対応），既存の攻撃より高速な攻撃を実現
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するものである．
攻撃を適用可能な共通鍵暗号技術としては Even-Mansour暗号や FX構成が挙げられる．例えば

Bonnetainらの攻撃を Even-Mansourへ適用すると，鍵回復攻撃を多項式サイズの量子メモリおよ
び古典メモリのみを用いて O(2n/3)古典クエリ・時間 Õ(2n/3)で実行可能である．他の攻撃との比
較は表 3を参照されたい．

表 3 Even-Mansour 暗号への Q1 モデルにおける攻撃の比較．多項式の因子およびオーダー記号は省略
している．Bonnetainらの攻撃の計算量は最下段に赤字で示されている．また計算量はクエリ回数と時間
が（Case 1a-1c については更にメモリも）バランスする点のみを示している．

4.5節の
Case

時間 クエリ 量子ビット
(量子メモリ)

古典メモリ 出典

Case 0 2n/3 2n/3 2n/3 2n/3 [KM12]

Case 1a 2n/4 2n/4 2n/4 2n/4 [HS18a]

Case 1b 22n/7 22n/7 22n/7 22n/7 [HS18a]

Case 1c 23n/10 23n/10 23n/10 23n/10 [HS18a]

Case 2 23n/7 23n/7 poly(n) 2n/7 [HS18a]

Case 2 2n/3 2n/3 poly(n) poly(n) [BHN+19]

Bonnetainらの攻撃ではまず，指数回の古典クエリを鍵の埋め込まれたオラクルへ行い，クエリ
を一回行うごとにクエリの結果に応じて（多項式サイズの）量子メモリに保存されている量子状態
を少しずつ変化させていく．必要な古典クエリが終ったのち，量子メモリに保存された量子状態 |ϕ〉
を用いて，Simonのアルゴリズムと Groverのアルゴリズムを組み合わせたオフライン計算により
秘密情報を回復する．量子メモリに保存する |ϕ〉をうまく取ることによって Simonのアルゴリズム
を活用することが可能となる．攻撃の技術的詳細は原論文 [BHN+19]を参照されたい．
なおQ1モデルにおける Even-Mansour暗号への攻撃については，Bonnetainらの攻撃が最良で，
それ以上効率的な攻撃は不可能であることが（quantum ideal permutation modelで）証明されて
いる [ABKM22]．

注意 7.1. 6.3節でQ2モデルにおいては CBC-MAC，GCM，PMAC，GMAC，OCB，LRW構成
等が多項式時間で破られるという結果を紹介したが，これらの技術に本節の Q1モデルにおける攻
撃は適用できない．

7.4 古典的に 2k ビット安全なら k ビット耐量子安全か？

Groverのアルゴリズムを使うと，kビット鍵の全数探索に必要な計算量が 2k から 2k/2 まで落ち
る．よく「量子計算機が出来た後も共通鍵暗号の安全性を今と同程度に保つには，鍵長を 2倍以上
にしないといけない」と言われるはこのためである．しかしその逆，つまり以下の主張は成り立つ
だろうか．

主張．鍵長が 2k以上かつ，最も効率的な古典攻撃の計算量が 22k 以上ならば，量子計算機で
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図 9 2XOR構成．K′ はK と独立した鍵で，K̄ はK を適当な置換で変換したものである．

も破るのに時間 2k がかかる．つまり，古典的に 2k ビット安全な共通鍵暗号技術は量子計算
機に対して kビット安全である．

Q2モデルであれば，6.1節などで挙げた多項式時間攻撃が可能になるため，上記の主張は明らか
に成り立たない．更に Q1モデル，つまりクエリが古典でもこの主張は成り立たないということが
Eurocrypt 2022において示された [BSS22]．
ブロック暗号の鍵を伸ばすための構成としては，図 7の FX構成の他に 2XOR構成 [GT12]とい
うものがある（図 9）．この構成は，κビット鍵の nビットブロック暗号 E から (2n + κ)ビット鍵
の nビットブロック暗号を作るものである．E が理想的にランダムだというモデル（ideal cipher

model）で，古典的に破るには時間O(2κ+n/2)が必要だということが証明されている [GT12]．例え
ば κ = 2nなら，破るのに時間O(25n/2)が必要である．
しかし κ = 2nのとき，前節で紹介した Simonのアルゴリズムを用いる手法を応用すれば，Q1モ
デルでも時間 Õ(2n)で破れてしまうことが示される [BSS22]．特に k := 5n/4と置くと「2XOR構
成は古典的に 2kビット安全だが，Q1モデルでは kビット安全ではない」ということになる．ゆえ
に先述の主張はQ1モデルでも成り立たない．

7.5 その他の古典攻撃の高速化

Q2モデルと同様 Q1モデルにおいても，量子計算機を用いると様々なアルゴリズムが高速化され
得るため，代表的な古典攻撃が量子計算機を用いた際どれだけ高速化できるかということは重要な
研究の対象となる*21．Q1モデルにおける古典攻撃の高速化に関する前節までに挙げたもの以外の
主な研究結果としては，繰り返し構造を持つブロック暗号への中間一致攻撃の高速化 [Kap16]や差
分解読法・線型解読法の高速化 [KLLN16b]，積分攻撃の高速化 [BNS19b]，Demiric-Selçuk中間一
致攻撃の高速化 [HS18b, BNS19b]，などが挙げられる．なおいずれの攻撃も，対応する古典攻撃で
かかる時間を T としたとき，大雑把に言って

√
T あるいはそれ以上の時間を要する．

またQ1モデルにおいても，線形解読法や高速相関攻撃などの古典的な攻撃手法に現れる離散フー
リエ変換をうまく量子フーリエ変換に対応づけようという研究が行われている [Sch23]．

*21 Q1 モデルにおける攻撃はそのまま Q2 モデルにおける攻撃として成立するため，ここで挙げた攻撃は全て Q2 モデルにおける攻
撃とみなすこともできる．
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7.6 古典的安全性証明の結果が Q1モデルへ持ち上がる場合

古典的安全性証明の結果は Q1モデルにほぼそのまま持ち上がって有効になることがよくある．
本節では，古典的な結果がいつ Q1モデルに持ち上がるか，注意すべき点は何か，などについて説
明する．なお古典的な議論との整合性を取るため，この節では量子計算機のリソースの想定として
4.5 節の Case 0（小さい多項式サイズの量子計算機が 1つ使えて，QRAMは必要な分だけ大きなも
のを使える）を仮定する．

■CTRモードの古典的安全性証明 まず nビットブロック暗号 EK を用いる CTRモードを例に取っ
て説明する．簡単のため高々定数個ブロック分の長さのメッセージしか暗号化しないと仮定する．
（何か定数 cがあって平文は常にM = M1|| · · · ||Mc の形を取るとする．各Mi は nビット．）また
CTRモードの定義にも流儀が色々あるが，各平文M の暗号化が以下のように処理されるものを考
える．

1. IV ∈ {0, 1}nをランダムに取る．
2. Z := EK(IV )||EK(IV + 1)|| · · · ||EK(IV + c)を計算する．
3. C := M ⊕ Z を暗号文として出力する．

この暗号化処理の結果を CTREK (M) = C と書くことにする．
任意のオラクルつきアルゴリズム（攻撃者）Aに対し，共通鍵暗号（モード）E の IND$-CPA安
全性*22に関する識別利得 AdvIND$-CPA

E (A)は

AdvIND$-CPA
E (A) :=

∣∣∣Pr [1← AEK(·)
]
− Pr

[
1← A$(·)

]∣∣∣
で定義される．ただし $(·)は任意の入力に対してランダムな cnビットの値を返すオラクルであり，
秘密鍵K は一様ランダムに取られるとする．また同様に，ブロック暗号 E の PRP安全性に関する
識別利得 AdvPRP

E (A)は

AdvPRP
E (A) :=

∣∣∣Pr [1← AEK
]
− Pr

[
1← ARP

]∣∣∣
で定義される．ここで RPは nビット入出力のランダム置換であり，また秘密鍵K は一様ランダム
に取られるとする．このとき，CTRモードの安全性証明で示される結果は以下のようになる．

命題 7.1. Aを CTRモードの IND$-CPA安全性に関する任意の攻撃者として，その計算量が高々
t，クエリ回数が高々 qとする．このときブロック暗号Eの PRP安全性に関する攻撃者 Bであって
計算量とクエリ回数がそれぞれO(t)とO(q)であるようなものが存在し，

AdvIND$-CPA
CTR (A) ≤ O(q2/2n) + AdvPRP

E (B)

が成り立つ．

*22 細かいことをいうとこの定義の流儀は本来 [Rog02]においてナンスベース暗号を念頭に導入されたものであるが，説明を簡単にす
るため今着目しているランダム IVのモード向けに改変して用いる．
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この証明を示す上で重要になるのが以下の事実である（Game-playing proof technique [BR06]

などを用いれば容易に証明できる）．

補題 7.1. RPを nビットのランダム置換とし，CTRモードのうちブロック暗号の部分を RPに変
えたものを CTRRP とおく．Aを CTRモードの IND$-CPA安全性に関する任意の攻撃者として，
クエリ回数が高々 qとする．なおAの計算時間には一切制限をつけないものとする．このとき∣∣∣Pr [1← ACTRRP(·)

]
− Pr

[
1← A$(·)

]∣∣∣ ≤ O(q2/2n)

が成り立つ．

この補題を用いると，命題 7.1は以下のように証明される．

Proof. Bを以下のようなアルゴリズムとする：Aを走らせ，Aがクエリしてきたときは，Bに与え
られたオラクル（EK か RP）を用いて CTRモード（つまり CTREK か CTRRP）をシミュレート
して返答する．Aが最終的に出力したものを，B自身の出力とする．
すると

AdvPRP
E (B) =

∣∣∣Pr [1← ACTREK (·)
]
− Pr

[
1← ACTRRP(·)

]∣∣∣ (8)

が成り立つ．この等式と補題 7.1より，

AdvIND$-CPA
E (A) =

∣∣∣Pr [1← AEK(·)
]
− Pr

[
1← A$(·)

]∣∣∣
≤
∣∣∣Pr [1← ACTREK (·)

]
− Pr

[
1← ACTRRP(·)

]∣∣∣
+
∣∣∣Pr [1← ACTRRP(·)

]
− Pr

[
1← A$(·)

]∣∣∣
≤ O(q2/2n) + AdvPRP

E (B)

が成り立つ．

■Q1モデルへの持ち上げ 上述の議論をよく吟味すると，アルゴリズムが量子になっても Q1モデル
なら証明がそのまま通用することがわかる：そのまま通用するかどうか一見非自明なのは補題 7.1

の部分であるが，補題ではAの計算時間に制限をつけていない．有名な事実として，任意の量子ア
ルゴリズムの挙動は，時間に制限をつけず効率を度外視すれば古典アルゴリズムでシミュレートで
きる．ゆえに補題 7.1は量子アルゴリズムに対しても（Q1モデルで，クエリが古典である限り）適
用できてしまう．よって命題 7.1もQ1モデルでそのまま成り立つことがわかる．

注意 7.2. Q2モデルではこのようなことは成り立たない．補題 7.1は古典クエリが前提になってお
り，Q2モデルで量子重ね合わせクエリが発生すると有効ではなくなってしまうからである．ゆえ
に，6.2節で紹介した 3段 Feistel暗号への量子選択平文攻撃のように，古典的に安全性証明がある
にも関わらずQ2モデルで破れてしまうという事態が発生する．

命題そのものは Q1モデルでも有効になるが，実際の安全性が保証される範囲については注意が
必要である．命題 7.1に現れるブロック暗号 EK の識別利得 AdvPRP

E (B)は，EK が十分安全かつア
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ルゴリズムが全て古典なら，計算時間が 2k に達するまで非常に小さいままである．しかしアルゴリ
ズムが量子になると，AdvPRP

E (B)は時間 2k/2で（Groverの鍵全数探索により）ほぼ 1になりうる．
ゆえに，Q1モデルで CTRモードの安全性が保証される範囲を具体的に述べると「クエリ数などは
古典的に安全性が保証される範囲に収まり（つまり q � 2n/2），かつ時間≤ 2k/2」となる．

■議論の一般化 ここまでの議論は CTRモードについてのものであったが，重要なのは

（★）安全性証明がランダムオラクルモデル，ideal permutation model，ideal cipher model

などプリミティブが理想化されたモデル下で与えられるのでなく，反証可能な標準的仮定
（CTRモードなら EK が PRPという仮定）のみに依存している

という点である．CTRモードで無くても，（★）が満たされている限り，古典的安全性証明の結果が
Q1モデルでもそのまま成り立つ．（ただし安全性が保証される範囲を具体的に述べようとすると，
先述のようにGroverのアルゴリズムで鍵全数探索等の影響を考慮する必要は発生する．）
一方，安全性が ideal permutation modelなどプリミティブが理想化されたモデル下で与えられ
ている場合は，Q1モデルであっても証明は有効にならない．これは理想化されたプリミティブへの
量子クエリが発生してしまい，古典的な証明が通用しなくなるためである（例えば Even-Mansour

の置換 P）．7.2節（と 7.3節）で触れた，Chaskeyの古典的な安全性の見積もりが Q1モデルで成
り立たなくなるという結果は，本質的にこれが原因である（Chaskeyの古典的安全性証明は ideal

permutation modelで与えられている）．
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8 ハッシュ関数への（汎用でない）攻撃
本章では，ハッシュ関数への攻撃であって，（汎用攻撃とは違い）特定の圧縮関数や置換などの内
部構造を利用するようなものについて紹介する．3章で触れたように，ハッシュ関数は秘密鍵を用
いないため鍵の埋め込まれたオラクルというものが存在しない．攻撃者はハッシュ関数あるいはそ
の一部を量子計算機上に自由に実装することができる．

8.1 衝突攻撃

衝突攻撃は，量子計算機があれば攻撃可能段数が伸びることが多々あることがわかっている．こ
れは細山田・佐々木の論文 [HS20]で初めて指摘されたもので，SHA-2を初めとした様々なハッシュ
関数（あるいはハッシュ関数の部品として使う圧縮関数）において衝突攻撃の攻撃可能段数が伸び
ることが判明している [HS21, DSS+20, CKS21, LH24, GLST22, FLN+20]．以下，なぜ攻撃可能
段数が伸びるかということの概要を説明する．

8.1.1 古典的に「意味のある」衝突攻撃
攻撃のための古典アルゴリズムを見つけたとき，それが（少なくとも学術的に）意味があるとみな
されるための条件は，対応する汎用攻撃よりも効率的なことである．出力長が nビットのハッシュ
関数に対する衝突攻撃であれば，対応する汎用攻撃は計算量 2n/2の誕生日攻撃（4.1節）である．例
えば出力長が 256ビットである SHA-256に衝突攻撃を思いついたとして，その計算量が 2120 など
であれば，その攻撃は少なくとも学術的には意味があると見做される．
ここで例に挙げた 2120 というのは現実的には実行不可能な計算量である．しかし多くの攻撃の研
究は，まず「少なくとも学術的には意味がある」と見做せるような攻撃が見つかって，その計算量
がどんどん改善されていくという順序を辿る．例えば SHA-1に対する衝突攻撃も，CRYPTO 2006

報告でされた最初の攻撃の計算量は 269 程度であったが [WYY05]，その後削減が進み CRYPTO

2017で実際の衝突が報告されるに至った [SBK+17]．学術的に意味があると見做せる攻撃が見つか
れば，アルゴリズムの移行を考え始めたほうが安全である．

■攻撃可能段数 ハッシュ関数やブロック暗号などの共通鍵プリミティブは同じような処理を何度も
繰り返すような構造になっている．たとえばAES-128が平文から暗号文を計算する際は，特定の変
換をしてから秘密鍵（から計算された値）を足すという操作を 10段繰り返す．SHA-256の圧縮関
数なら 64段である．
ハッシュ関数にしろブロック暗号にしろ，急に破れるということはない．攻撃を研究する研究者
はまず，その段数を削減したものを攻撃することを試みる．たとえば SHA-256であれば「元の 64

段のものは破れないから段数を 20段にまで削減したものを考えて，この 20段の関数に対して汎用
攻撃よりも効率的な衝突攻撃を試みよう」ということになる．実際に効率的な衝突攻撃が見つかれ
ば「20段まで破れた」と言い，次は 21段を破る攻撃を探す，という具合に研究は進んでいく．元の
段数のうち何段まで破れているかということも安全性指標の一つとみなせる．例えば元々 30段ある
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ハッシュ関数が 29段まで破れてしまえば，元の（30段の）関数もそろそろ危ないのではないかとい
う気になってくる．
なお攻撃可能段数はセキュリティパラメータ（ハッシュ関数であれば出力長 n）と独立した指標で
あることに注意されたい．例えば，10ビット出力のハッシュ関数があって，元々 40段の段数のう
ち 5段までしか破られていないとする．するとこのハッシュ関数は攻撃可能段数の面からは安心で
きるが，出力長がそもそも短すぎるので安全ではない．逆に 256ビット出力・80段のハッシュ関数
があって，79段まで衝突耐性が破れてしまっているなら，セキュリティパラメータは十分長いが攻
撃可能段数という面では若干不安が出てくる．

8.1.2 意味のある量子衝突攻撃とは？
量子計算を用いた攻撃の話に戻る．量子計算機を用いた衝突攻撃でまず初めに見つかったのは

BHTのアルゴリズム（4.2節）である．しかしこのアルゴリズムは Shorのアルゴリズムと違って指
数的な高速化が得られるわけではない．ゆえにハッシュ関数の出力長を少し長くしておけば特に何
の影響も出ないだろう，というのが支配的な見方であった．
しかし，ハッシュ関数の安全性を考える上で重要になのは BHTなどの汎用攻撃だけではない．古
典的な安全性を評価する上で重要なことの一つは，先述のように，汎用攻撃よりも効率的な攻撃が
あるか，そして何段まで破れるかということであった．この考え方を量子計算を用いた衝突攻撃に
も持ち込むとどうなるかということを考える．
まずは 4.5節のCase 0，すなわち小さいサイズの計算用量子プロセッサと指数的に大きなQRAM

が利用可能であるという設定を考える．このとき（現在見つかっている中で）最も効率的な汎用衝
突攻撃は BHTのアルゴリズムで，計算量は 2n/3 である．古典的な「衝突攻撃が意味を持つかどう
かは汎用衝突攻撃（計算量 2n/2）より効率的かどうかで決まる」という考え方と整合性を持たせよ
うとすると，「Case 0において衝突攻撃が意味を持つかどうかは BHTより効率的かどうかで決める
べきである」と言える．
ここで着目すべきは，意味があるかどうかの閾値が古典（誕生日攻撃の 2n/2）と量子（BHTの

2n/3）でそこまで大きく変わらないということである．秘密鍵の全数探索はGroverのアルゴリズム
によって古典的計算量の平方根まで落ちるが，BHTを使っても計算量の下げ幅は平方根まで落ち
ない．
一方，特定のブロック暗号やハッシュ関数の内部構造を利用する攻撃は，量子計算機を使うと元
の平方根まで落ちることがよくある．これはなぜかというと，差分解読法を初めとする古典攻撃の
重要な部分の多くが全数探索と見做せて，そこにGroverのアルゴリズムを適用できるからである．
一旦状況を整理すると以下のとおりである：量子計算機がある世界では，衝突攻撃の意味がある
かどうかの閾値が古典と比べて大きく変わらない．一方，特定のハッシュ関数の内部構造を利用し
た攻撃は，量子アルゴリズムを用いて比較的大きな高速化が得られる．
これは即ち，量子計算機のある世界では，特定のハッシュ関数に対する攻撃の威力が相対的に高
まるということである．古典的な計算量が閾値を上回っていて意味がないとされるような攻撃も，
Groverのアルゴリズムなどを使って高速化すれば，量子計算機がある世界では閾値を下回って意味
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表 4 SHA-2および SHA-3に対する衝突攻撃のうち，古典攻撃よりも攻撃可能段数が大きいもの．いず
れも Case 1aにおける攻撃で，計算機サイズ S は古典メモリも含めたものである．

攻撃対象 出力長 攻撃段数 / 全段数 時間
計算機サイズ
（汎用攻撃より
速くなる範囲）

出典

任意の関数 n - 2n/2/S S
[Ber09]

（汎用攻撃）
SHA-256 256 38 / 64 2122/

√
S S(≤ 212) [HS21]

SHA-512 512 39 / 80 2252.7/
√
S S(≤ 26.6) [HS21]

SHA3-224 224 6 / 24 297.75/
√
S S(≤ 228.5) [GLST22]

SHA3-256 256 6 / 24 2104.25/
√
S S(≤ 247.5) [GLST22]

があると判定されるようになる可能性がある．
今までの議論は Case 0におけるものであったが，他の設定でも同様である．例えば Case 2にお
ける汎用衝突攻撃は CNSのアルゴリズム（4.4節）で，計算量は 22n/5 である．古典的な誕生日攻
撃の計算量 2n/2からの下げ幅は BHTよりもさらに小さく，Case 2においても攻撃が容易になると
考えられる．
Case 1aに至っては，下げ幅がほぼ無いに等しくなる．使える計算機のサイズ（量子ビットの数の
みでなく，古典的計算機のプロセッサの数やメモリの大きさをも全て含んだサイズ）を S とすると，
Case 1aでの汎用攻撃は parallel rho法を用いたものであり [Ber09]，計算量は 2n/2/S である．S

が小さい場合は誕生日攻撃の計算量 2n/2とほぼ変わらない．よって，衝突攻撃が一層容易になる．

■具体例：SHA-2 と SHA-3 SHA-256（段数は全部で 64段）と SHA-512（80段）への衝突攻撃に
ついては，古典で破れているのは本原稿執筆時点で両方とも 31 段までである [LLW24]．一方量
子計算機がある場合，Case 1aではそれぞれ 38段・39段まで破れることが示されている [HS21]．
また SHA-3 について，SHA3-224 と SHA3-256 は古典で 24 段中 5 段までしか破れていないが
[GLL+20, SLG17]，量子計算の Case 1aだと 6段まで破れることが示されている [GLST22]．計算
量を表 4にまとめる．

8.2 原像攻撃

ハッシュ関数について衝突攻撃と共に重要な攻撃は原像攻撃である．原像攻撃については，汎用
攻撃の計算量は古典の 2n に対し量子で 2n/2 であり（5.1節），平方根程度の高速化が得られてしま
う．よって衝突攻撃とは違い，量子計算機が使える設定になったからといって，特定のハッシュ関
数に対する原像攻撃の攻撃可能段数が容易に伸びるとは言えない．実際，量子計算機を用いて特定
のハッシュ関数に原像攻撃を行う研究は [SS22]等で行われているが，攻撃可能段数は今のところ古
典を上回るものではない．
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9 考察とまとめ
量子コンピュータが共通鍵暗号技術の安全性に及ぼす影響の調査および評価を報告した．既存文
献について調査を行い，量子コンピュータを用いた攻撃のモデル，特にハッシュ関数以外の（秘密
鍵を用いる）共通鍵暗号技術への攻撃のモデルにはQ1モデルとQ2モデルの二種類のモデルが存在
することを確認した．Q1モデルにおいては鍵の埋め込まれたオラクルは古典的な攻撃モデルと同じ
古典オラクルだが，Q2モデルにおいては鍵の埋め込まれたオラクルが量子オラクルとなる．それぞ
れのモデルにおけるハッシュ関数以外の暗号技術への攻撃と（モデルの区別がない）ハッシュ関数
への攻撃について、汎用攻撃（暗号技術の内部構造を利用せず任意の方式に適用できる攻撃）と特
定の方式の内部構造を利用する攻撃に分け、それぞれ既存研究を調査した．また主にハッシュ関数
への汎用衝突探索攻撃について攻撃コストの評価に関する既存の議論の調査を行った．
以下，Q1モデルの攻撃，Q2モデルの攻撃，ハッシュ関数への攻撃に分けてそれぞれ簡潔にまと
めを述べる．また種々の重要な方式の安全性への影響をまとめる．より具体的には，CRYPTREC

の電子政府推奨暗号リストの方式，および CRYPTREC 暗号技術ガイドライン（軽量暗号）2023

年度版 [CRY23] で触れらているものの中で特に最近 NIST 標準に選ばれた Ascon に焦点を当て
る．なお電子政府推奨暗号リストは本稿執筆時点で最新の令和 6年 5月 16日版（CRYPTREC LS-

0001-2022R1 [デ 24]）を参照する．また Asconのアルゴリズムについては，NIST SP 800-232の
initial public draft [TMC+24]に定められているもの（Ascon-AEAD128，Ascon-Hash256，Ascon-
(C)XOF128），および NIST投稿版 [DEMS21]に含まれ耐量子性を考慮している Ascon-80pqを取
り上げるものとする．

■Q2モデルにおける攻撃 Q2モデルにおいては，古典的に安全とされているいくつかの共通鍵暗号
技術（CBC-MACやGCMなど）に多項式時間の攻撃が存在するが，このモデルでの攻撃を実行す
るためには攻撃対象の暗号技術が量子回路上に実装されている必要がある（鍵長が長いときは Q2

攻撃をQ1攻撃に変換できることがあるが，便宜上これはQ1攻撃とみなすことにする）．
ある関数を計算するための古典計算機向けのプログラムコードがあった場合，その関数を量子回
路上に実装することが可能になる．ゆえに，Q2モデルにおいて多項式時間の攻撃が可能な暗号技術
については，例え難読化処理等を施してもその関数（例えば CBC-MACでメッセージからタグを計
算する関数）を実装して秘密鍵を埋め込んだコードを量子コンピュータを持った攻撃者に手渡すべ
きではない．しかし，攻撃対象となる暗号技術が量子回路上に実装されているような（あるいは量
子回路上に移植可能となるような）非常に特殊な状況でない限り，既存の共通鍵暗号技術にQ2モデ
ルの攻撃の影響が及ぶことは現状では無いと考えられる．
特に，CRYPTRECの電子政府推奨暗号リストにある共通鍵暗号技術や Asconの安全性を評価す
る上でQ2モデルの攻撃を考慮する必要性は低い．

■Q1モデルにおける攻撃 Q1モデルでの攻撃については，Q2モデルと異なり，古典的に安全とされ
ている共通鍵暗号技術に多項式時間の攻撃は存在しないことを確認した．
しかし近年の攻撃研究の進展により，暗号技術の内部構造に依存した攻撃が Q1モデルにおいて
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も多数報告されている．ブロック暗号の攻撃可能段数が古典より伸びるという例は今のところ見つ
かっていないが，古典的に 2kビット以上の安全性があってもQ1モデルでの安全性が kビットを下
回る例が示されている（7.4節）．Q1モデルであっても，鍵を 2倍にしたら古典と同じ安全性が保障
されるとは限らないため，暗号技術ごとに確認が必要である．また Even-Mansour暗号および類似
の構造を持つ暗号技術（Chaskeyなど）については，使用される置換が nビット置換であるとき，n
の多項式個程度の量子ビットを計算に使用できる量子コンピュータがあれば時間 Õ(2n/3)で鍵回復
が可能になるため（7.2節および 7.3節），量子コンピュータに対して kビット安全性を達成したい
場合は 3kビット以上の大きさの置換を使用する必要がある．
主にモードについて，ideal permutation modelなどプリミティブを理想化したモデルでなく反
証可能な標準的仮定（ブロック暗号の PRP安全性など）に依拠する古典的安全性証明はQ1モデル
にそのまま持ち上がる．つまり，古典的な安全性証明がついていれば，（ブロック暗号などのプリミ
ティブに対する攻撃の影響を考慮する必要はあるが）データ量やクエリ回数などについて安全性が
保障される範囲は古典的設定とQ1モデルで変わらない．Ideal permutation modelや ideal cipher

modelで証明された安全性は Q1モデルに持ち上がるとは限らないので，方式ごとに安全性を再精
査する必要がある．
幸いQ1モデルにおいて，CRYPTRECの電子政府推奨暗号リストにある（ハッシュ関数以外の）
共通鍵暗号技術や Ascon-AEAD128 と Ascon-80pq の安全性に量子コンピュータが与える影響は
“Grover のアルゴリズムを用いると kビット鍵の全数探索が時間 O(2k/2)で実行できるため，長期
的に保護したいデータには鍵長が 192ビットや 256ビットの暗号技術を使用した方が賢明である”
という以上のものは現状では無いと考えられる．しかし，Even-Mansour暗号への Q1モデルにお
ける攻撃のように安全性へ現実的な影響を直接及ぼしうる攻撃が今後発見される可能性もあるため，
研究の動向には今後も注意を払っておく必要がある．
電子政府推奨暗号リストにあるハッシュ関数以外の方式と Ascon-AEADおよび Ascon-80pqに
ついて，Q1モデルで安全性が現状期待できる範囲を表 5に示す．

■ハッシュ関数への攻撃 多くのハッシュ関数について，量子計算機が使えるようになれば衝突攻撃の
攻撃可能段数が伸びることが示されている（8.1節）．攻撃可能段数が伸びるものには，CRYPTREC
の電子政府推奨暗号リストにある SHA-256と SHA-512および SHA3-256が含まれるが，破れてい
るのはそれぞれ 64段中 38段，80段中 39段，および 24段中 6段で，まだ余裕がある．段数削減
なしで衝突耐性が破れる心配は今の所無いと考えられるが，今後も研究の進展を注視する必要があ
る．特に，CRYPTRECの電子政府推奨暗号リストにあるハッシュ関数やAscon（Ascon-Hash256，
Ascon-(C)XOF128）の安全性に量子計算機が及ぼす影響については，汎用的な攻撃の影響のみ考慮
すれば今のところは充分である．
汎用的な攻撃のうち主に考慮に入れるべきものは，（量子計算の有無に関わらず）原像探索と衝突
探索である．原像探索については，Groverのアルゴリズムを用いれば nビット出力ハッシュ関数
の原像を発見するのに要する時間が古典の O(2n)から O(2n/2)にまで高速化される（5.1節）．ま
た衝突探索については，BHTのアルゴリズムを用いれば衝突を発見するのに要する時間が古典の
O(2n/2)から量子の O(2n/3)まで高速化される（4.2節）．なおスポンジ構造，特に XOFについて
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表 5 電子政府推奨暗号リストにあるハッシュ関数以外の共通鍵暗号技術とAscon-AEADおよびAscon-

80pqについて，Q1モデルで安全性が期待できる範囲．古典計算機のみが使える典型的な安全性評価と整
合性を取るため，単一鍵の安全性に焦点を当て，量子計算機のリソースの想定としては 4.5 節の Case 0

（小さい多項式サイズの量子計算機が 1つ使えて，QRAMは必要な分だけ大きなものを使える）を仮定す
る．この表にある暗号技術については，Q1モデルにおいて（古典的に考慮すべき事項から追加して）現状
考慮すべきと思われる事柄は Groverのアルゴリズムによる鍵回復のみである．

技術分類 暗号技術名 鍵長
（ビット）

Q1モデルで安全性が
期待できる範囲

ブロック暗号 AES, Camellia

128

192

256

時間 ≤ 264

時間 ≤ 296

時間 ≤ 2128

ストリーム暗号 KCipher-2 128 時間 ≤ 264

秘匿モード CBC, CFB, CTR,

OFB, XTS
k

時間 ≤ 2k/2 かつ
古典的に安全性が
保障される範囲

認証付き秘匿モード CCM, GCM k

時間 ≤ 2k/2 かつ
古典的に安全性が
保障される範囲

メッセージ認証コード CMAC, HMAC k

時間 ≤ 2k/2 かつ
古典的に安全性が
保障される範囲

認証暗号 ChaCha20-Poly1305 256

時間 ≤ 2128 かつ
古典的に安全性が
保障される範囲

認証暗号 Ascon-AEAD128 128

時間 ≤ 264 かつ
古典的に安全性が
保障される範囲

認証暗号 Ascon-80pq 160

時間 ≤ 280 かつ
古典的に安全性が
保障される範囲

は，内部状態のキャパシティ部分で衝突を見つけられれば出力の衝突を見つけられる．よって，出
力長とキャパシティがそれぞれ ℓビットおよび cビットのとき，O

(
min(2ℓ/3, 2c/3)

)の計算時間と
量子メモリで衝突を見つけられる．
BHTのアルゴリズムは非常に大きな量子メモリを必要とし，古典衝突探索アルゴリズムや他の単
純な衝突探索アルゴリズムと比べて真に効率的か否かについては様々な議論がある（4章）．しかし，
SHA-256や SHA-512，SHA3-256を含むハッシュ関数の攻撃可能段数が古典より伸びることがこ
こ数年で判明していることも考慮すると，重要な用途に供するハッシュ関数の出力長（スポンジ構
造の場合は出力長に加えキャパシティ長）は BHTのアルゴリズムの計算量を基準にして 384ビッ
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表 6 電子政府推奨暗号リストのハッシュ関数と Ascon-Hash256 および Ascon-(C)XOF128 に対して
BHTのアルゴリズム（4.2節）を適用する際に必要な計算時間と量子メモリの概算値．計算時間の値はその
まま，安全性が期待できる時間の範囲の上限に対応する．なお出力長とキャパシティの単位はいずれもビッ
トである．スポンジ構造のハッシュ関数，特に XOF（SHAKE128，SHAKE256，Ascon-(C)XOF128）
については，内部状態のキャパシティ部分で衝突を見つける攻撃も考慮に入っていることに注意されたい．

暗号技術名 キャパシティ 出力長 計算時間 量子メモリ
SHA-256

SHA-512/256

SHA3-256

-

-

512

256 285.3 285.3

SHA-384

SHA3-384

-

768
384 2128 2128

SHA-512

SHA3-512

-

1024
512 2170.7 2170.7

SHAKE128 256 ℓ (≥ 256) min(285.3, 2ℓ/3) min(285.3, 2ℓ/3)

SHAKE256 512 ℓ (≥ 256) min(2170.7, 2ℓ/3) min(2170.7, 2ℓ/3)

Ascon-Hash256 256 256 285.3 285.3

Ascon-(C)XOF128 256 ℓ (> 0) min(285.3, 2ℓ/3) min(285.3, 2ℓ/3)

トや 512ビットのものを用いた方が無難であると考えられる．
電子政府推奨暗号リストと Ascon-Hash256および Ascon-(C)XOF128について，BHTのアルゴ
リズムに必要な計算時間および量子メモリの概算値を表 6にまとめる．
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based on hidden shifts. In Jean-Sébastien Coron and Jesper Buus Nielsen, editors,

Advances in Cryptology - EUROCRYPT 2017 - 36th Annual International Confer-

ence on the Theory and Applications of Cryptographic Techniques, Paris, France,

April 30 - May 4, 2017, Proceedings, Part III, volume 10212 of Lecture Notes in

Computer Science, pages 65–93, 2017.

[ASAM18] Mishal Almazrooie, Azman Samsudin, Rosni Abdullah, and Kussay N. Mut-

ter. Quantum reversible circuit of AES-128. Quantum Information Processing,

17(5):112, 2018.

[Bab95] S.H. Babbage. Improved ”exhaustive search” attacks on stream ciphers. In European

Convention on Security and Detection, 1995., pages 161–166, 1995.

[BB17] Gustavo Banegas and Daniel J. Bernstein. Low-communication parallel quantum

multi-target preimage search. In Carlisle Adams and Jan Camenisch, editors, Se-

lected Areas in Cryptography - SAC 2017 - 24th International Conference, Ottawa,

ON, Canada, August 16-18, 2017, Revised Selected Papers, volume 10719 of Lecture

Notes in Computer Science, pages 325–335. Springer, 2017.

[BBHT98] Michel Boyer, Gilles Brassard, Peter Høyer, and Alain Tapp. Tight bounds on

quantum searching. Fortschritte der Physik: Progress of Physics, 46(4-5):493–505,

51



1998.

[BBS06] Elad Barkan, Eli Biham, and Adi Shamir. Rigorous bounds on cryptanalytic

time/memory tradeoffs. In Cynthia Dwork, editor, Advances in Cryptology -

CRYPTO 2006, 26th Annual International Cryptology Conference, Santa Barbara,

California, USA, August 20-24, 2006, Proceedings, volume 4117 of Lecture Notes in

Computer Science, pages 1–21. Springer, 2006.
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[NS20] Maŕıa Naya-Plasencia and André Schrottenloher. Optimal merging in quantum k-

xor and k-xor-sum algorithms. In Anne Canteaut and Yuval Ishai, editors, Advances

in Cryptology - EUROCRYPT 2020 - 39th Annual International Conference on the

Theory and Applications of Cryptographic Techniques, Zagreb, Croatia, May 10-14,

2020, Proceedings, Part II, volume 12106 of Lecture Notes in Computer Science,

pages 311–340. Springer, 2020.

[Oec03] Philippe Oechslin. Making a faster cryptanalytic time-memory trade-off. In Dan

Boneh, editor, Advances in Cryptology - CRYPTO 2003, 23rd Annual Interna-

tional Cryptology Conference, Santa Barbara, California, USA, August 17-21, 2003,

Proceedings, volume 2729 of Lecture Notes in Computer Science, pages 617–630.

Springer, 2003.

[Pol75] JM Pollard. A Monte Carlo method for factorization. BIT Numerical Mathematics,

63



15(3):331–334, 1975.

[Pre22] Richard H Preston. Applying Grover’s algorithm to hash functions: a software

perspective. IEEE Transactions on Quantum Engineering, 3:1–10, 2022.

[RBBK01] Phillip Rogaway, Mihir Bellare, John Black, and Ted Krovetz. OCB: A block-

cipher mode of operation for efficient authenticated encryption. In Michael K.

Reiter and Pierangela Samarati, editors, CCS 2001, Proceedings of the 8th ACM

Conference on Computer and Communications Security, Philadelphia, Pennsylva-

nia, USA, November 6-8, 2001, pages 196–205. ACM, 2001.

[Rog02] Phillip Rogaway. Authenticated-encryption with associated-data. In Vijayalakshmi

Atluri, editor, Proceedings of the 9th ACM Conference on Computer and Communi-

cations Security, CCS 2002, Washington, DC, USA, November 18-22, 2002, pages

98–107. ACM, 2002.

[Rog04] Phillip Rogaway. Efficient instantiations of tweakable blockciphers and refinements

to modes OCB and PMAC. In Pil Joong Lee, editor, Advances in Cryptology - ASI-

ACRYPT 2004, 10th International Conference on the Theory and Application of

Cryptology and Information Security, Jeju Island, Korea, December 5-9, 2004, Pro-

ceedings, volume 3329 of Lecture Notes in Computer Science, pages 16–31. Springer,

2004.
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