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第1章 エグゼクティブサマリー

現在開催中のNIST Lightweight cryptography プロジェクト (以下, NIST LWC) 1においてファイ
ナリストとして残っている 10候補のうち, 3つの候補 Elephant [21], ISAP [38], Romulus [55]の安
全性について調査を行った. 詳細には, Final round2に提出されている各候補の仕様に対する安全性
評価に関する文献を調査した. その結果として 2022年 9月末時点では, 全ての候補に対して提案者
らが主張する安全性を損ねるような解析結果は発表されていないことが分かった.
本報告書では, 各候補に対してその仕様 (アルゴリズム) 及び安全性に関する文献の調査結果を記

載する. まず 2章で必要な記法等の準備を行い, 3章, 4章, 5章でそれぞれ Elephant, ISAP, Romulus
について述べる. 各候補の章は準備, 仕様, 安全性の 3節に分かれている. 準備の節ではその候補の章
に必要な記法を記載する. 仕様の節では, Final roundに提出されている仕様書 [21,38,55]に基づき,
各候補のアルゴリズムを記載する. 但し, 1つの候補に安全性や効率性等の異なる複数のアルゴリズ
ムが含まれるため, そのうち Primary member として挙げられているアルゴリズムのみを詳述し, 他
アルゴリズムは概要を記載する. 安全性の節は以下 4つの構成になっている.

• 仕様上の安全性: 各候補の提案者らが主張する主要な安全性とそのレベルを概説する.

• モードの安全性: 各候補が用いるモードの証明可能安全性について, 著者らの主張の詳細や安
全性評価の調査結果をまとめる.

• プリミティブの安全性及び関連方式の安全性: 各候補で用いる暗号プリミティブの攻撃可能段
数の調査結果をまとめる. 必要に応じてそのプリミティブを用いた他方式の攻撃可能段数につ
いても述べる.

• その他: 上記 2つ以外の安全性解析結果について述べる. 例として, プリミティブのラウンド数
を削減した場合の各候補への安全性評価, サイドチャネル攻撃評価, 量子計算機を用いた場合の
安全性評価が挙げられる.

注意事項として, ISAPにおいては NIST LWCファイナリストの 1つ Ascon [41]とアルゴリズムを
共有する部分があるため, 該当部分のアルゴリズムや共通する安全性調査の結果は概要のみを記載す
ることとする. 詳細は Asconの安全性調査レポートを参照されたい.

1https://csrc.nist.gov/projects/lightweight-cryptography
2https://csrc.nist.gov/Projects/lightweight-cryptography/finalists
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第2章 準備

2.1 記号
自然数 nに対し, {0, 1}n は nビットのビット列の集合を指し, {0, 1}∗ は任意長のビット列の集合

を表す. ビット列X ∈ {0, 1}∗ に対し, |X|はX のビット長を指す. ビット列X, Y ∈ {0, 1}∗ に対し,
X ‖Y はX と Y の連結であり, X ⊕ Y はX と Y の排他的論理和を表す. 集合 Aに対し, a

$←− Aは
Aから元 aを一様ランダムに選ぶ操作を指す.

2.2 認証暗号
入力データの秘匿と改ざん検知を同時に実現する共通鍵暗号方式を認証暗号 (Authenticated en-

cryption with associated data; AEAD) と呼ぶ [12]. 秘密鍵を共有する二者間において, 認証暗号の
暗号化関数の入力は秘密鍵 K, 初期ベクトルの役割を持つナンス (Nonce) N , 任意長の平文M , 任意
長の AD (Associated data) Aである. ここで ADとは暗号化はしたくないが改ざん検知は行いたい
情報であり, 例えば通信プロトコルのバージョンなどの情報がこれに該当する. 暗号化関数出力は暗
号文 C とタグ T である. 一方, 復号関数の入力は秘密鍵 K, ナンス N , AD A, 暗号文 C, タグ T で
ある. もし (N, A, C, T )に改ざんが検知されなければ, 復号関数は復号結果の平文 M を出力し, そう
でなければ単一のエラーメッセージ ⊥ を出力する.

安全性指標 認証暗号の安全性は秘匿 (Privacy) と改ざん検知 (Authenticity) の 2つの指標によっ
て評価される. 秘匿の安全性は, 暗号化オラクルにアクセスできる攻撃者が認証暗号の暗号化関数と
ランダムオラクル $を判別できる確率で評価される. 但し, $のインターフェースや入出力のビット
長は暗号化関数と同一であるとする. 改ざん検知の安全性は, 暗号化オラクルと復号オラクルにアク
セスできる攻撃者が復号オラクルから ⊥以外の出力を得られる確率で評価される. この 2つの安全
性を定義する攻撃者の設定として「暗号化オラクルに対して同じナンスを 2度以上クエリしてはなら
ない」というものがあり, この設定は Nonce respecting と呼ばれる. この設定に従わない攻撃者, つ
まり暗号化クエリに対して同じナンスを 2度以上クエリする攻撃者の設定を Nonce misuse と呼ぶ.
また, 秘匿と改ざん検知の 2つの安全性を 1つにまとめた安全性指標も存在する [95]. その安全性

は, 暗号化オラクルと復号オラクルにアクセスできる攻撃者が Real world (認証暗号の暗号化関数及
び復号関数) と Ideal world ($及び如何なる入力に対しても⊥のみを出力する関数) とを判別できる
確率で評価される. この安全性は上記で述べた秘匿の安全性と改ざん検知の安全性の和で上界を取る
ことができる.

2.3 認証暗号を実現するための暗号プリミティブ
認証暗号を実現するための固定長入出力の暗号部品として Tweakableブロック暗号 (Tweakable

block cipher; 以下 TBC) が挙げられる. TBCはブロック暗号の拡張であり, 秘密鍵と平文の他に
Tweakと呼ばれる公開調整値を入力に持つ, 固定長入出力の鍵付き置換である [82,83]. TBCは暗号
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化関数 Ẽと復号関数 D̃の対で定義される. 暗号化関数の入力は秘密鍵K, nビット平文M , tビット
Tweak T であり, 出力は nビットの暗号文 C である. これを ẼT

K(M) = C と表記する. 復号関数は
秘密鍵 K, nビット暗号文 C, tビット Tweak T を入力として取り, nビットの平文M を出力する.
これを D̃T

K(C) = M と表し, D̃T
K(ẼT

K(M)) = M である. ここで t = 0の場合は, ẼT
K , D̃T

K はブロッ
ク暗号と見なすことができる.
自然数nに対してPerm(n)をnビット入出力の置換全体の集合とする. また, π̃ : {0, 1}t×{0, 1}n →
{0, 1}nを, ∀T ∈ {0, 1}tについて π̃(T, ·) ∈ Perm(n)となる写像であるとする. ここでTPerm(t, n)を
上記のような π̃の全体集合とする. P̃ $←− TPerm(n)なる P̃を, Tweakable uniform random permutaion
(TURP)と呼ぶ. TBCの安全性は TURPとの判別成功確率で定義される. 選択平文攻撃を行う攻撃
者に対して TURPとの判別が困難である TBCを Tweakable pseudo random permutaion (TPRP)
と呼ぶ. ブロック暗号の場合の安全性は P

$←− Perm(n)なるランダム置換 P との判別成功確率で定義
され, 選択平文攻撃を行う攻撃者に対してランダム置換との判別が困難であるブロック暗号を Pseudo
random permutaion (PRP) と呼ぶ.
また, 認証暗号のプリミティブとして鍵なし置換が用いられる場合もある. その場合の認証暗号の

安全性評価においては, 用いる置換を公開ランダム置換と置き換えて証明を行うのが一般的である.
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第3章 Elephant

Elephant [21]は暗号学的置換をプリミティブとして用いた認証暗号である. 用いる置換は ISO/IEC
29192-5:2016 [68]や FIPS 202 [5]において標準化されているものと同じもしくは同様である. モード
構成については NIST LWCファイナリストのうち唯一高度な並列実行が可能な方式であり, 他ファ
イナリストとは設計思想が大きく異なるのが特徴である. 2022年 9月末時点で, 提案者らが仕様書に
おいて主張する安全性を損なう解析結果は発表されていない.

3.1 準備
自然数 nについて, X1 . . . Xℓ

n←− X はX を ℓ = d|X|/ne個の nビットブロックに分割することを
指す. 但し |X|/n 6= d|X|/neのとき, 最後のブロックXℓは nビットになるよう 0でパディングされ
ている. ビット列X ∈ {0, 1}n, 自然数 i ≤ nについて, X � i (resp. X � i) をX の iビット左論理
シフト (resp. 右論理シフト) とし, X ≪ i (resp. X ≫ i) をX の iビット左巡回シフト (resp. 右
巡回シフト) とする. ビット列 X ∈ {0, 1}∗, 自然数 i ≤ |X|について, bXci は X の左 iビット列を
指す.

3.2 仕様
Elephantは暗号学的置換をプリミティブとして用いた認証暗号利用モードの名称であり,かつ 3つの

認証暗号Dumbo, Jumbo, Deliriumをまとめた総称である. この 3方式は全てモード構成がElephantで
あり,用いる置換がそれぞれ異なる. Dumbo, Jumbo, Deliriumはそれぞれ Spongent-π[160], Spongent-
π[176], Keccak-f [200]を暗号プリミティブとして用いる. つまり, DumboはElephant-Spongent-π[160],
Jumboは Elephant-Spongent-π[176], Deliriumは Elephant-Keccak-f [200]である. Primary member
は Dumboである.

3.2.1 モード
本節では Elephantのモード構成と 3つのインスタンスの仕様について述べる. まずモードの概要

として, 認証暗号モードとしての Elephantの構成は Enc-then-MAC構造と呼ばれるもので, まず平文
を暗号化したのち暗号文をメッセージ認証コード (Message authentication code; MAC) で処理して
タグを導出する. 暗号化部分は CTRモード, MAC部分は Protected counter sum [14, 84]と同様の
構成である. 暗号化やMACの内部では置換を用いた TBC構成が使われており, その構成はMasked
Even-Mansour [54]を簡易にしたものである.
より詳細な定義として, Elephantの暗号化関数アルゴリズムを Alg. 1に, 図を図 3.1に示す. 但し

Pは nビット入出力の置換である. 復号関数は省略する. 暗号化関数は入力として k ビット秘密鍵
K, mビットのナンス N , 任意長の AD A, 任意長の平文M を取り, 出力は |M |ビット暗号文 C, t

ビットタグ T である. 具体的なパラメータや用いる置換等は各インスタンスにより異なる. その違い
は表 3.1の通りである. また, 関数 maskについて φ1: {0, 1}n → {0, 1}n を線形帰還シフトレジスタ
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図 3.1: Elephantの暗号化関数. Elephantのウェブサイト [3]より引用.

表 3.1: Elephantの各インスタンスにおける違い. 文献 [21]より一部引用.

方式 鍵長 k ナンス長m 置換サイズ n タグ長 t 置換 P φ1

Dumbo 128 96 160 64 Spongent-π[160] (3.1)
Jumbo 128 96 176 64 Spongent-π[176] (3.2)

Delirium 128 96 200 128 Keccak-f [200] (3.3)

(Linear feedback shift register; LFSR), idを恒等関数とし, φ2 = φ1 ⊕ idと定義する. このとき, 関
数 maskは以下の通り定義される.

maska,b
K = φb

2 ◦ φa
1 ◦ P(K ‖ 0n−k).

φ1 の定義はインスタンスにより異なる. 0 ≤ i ≤ 24 について, xi を 8 ビットワードとするとき,
Dumbo, Jumbo, Deliriumにおける φ1 はそれぞれ以下の通り定義される.

(x0, . . . , x19) 7→ (x1, . . . , x19, x0 ≪ 3⊕ x3 � 7⊕ x13 � 7), (3.1)

(x0, . . . , x21) 7→ (x1, . . . , x21, x0 ≪ 1⊕ x3 � 7⊕ x19 � 7), (3.2)

(x0, . . . , x24) 7→ (x1, . . . , x24, x0 ≪ 1⊕ x2 ≪ 1⊕ x13 � 1). (3.3)

3.2.2 プリミティブ
Elephantで用いられている暗号プリミティブはインスタンスにより異なる. 本節では, 用いられて

いる 3つの置換についてそれぞれ概要を説明したのち, Primary memberの Dumboで使用されてい
る Spongent-π[160]の仕様を説明する.

概要 Spongent-π[160] は 160 ビット入出力の置換である. そのラウンド関数は, CHES 2011 で
Bogdanov らによって提案されたハッシュ関数 Spongent [24] で用いられている内部置換のラウン
ド関数を基に Elephant提案者らによって設計されている [21]. なお, Spongentは ISO/IEC 29192-
5:2016 [68]において標準化されている. またラウンド数は, 文献 [24]にて用いられている Spongent
内部置換のラウンド数決定方法に則って 80段と決定されている.
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Algorithm 1 Elephant encryption algorithm enc
Input key (K, N, A, M) ∈ {0, 1}k × {0, 1}m × {0, 1}∗ × {0, 1}∗

Output (C, T ) ∈ {0, 1}|M | × {0, 1}t

1: M1 . . . MℓM

n←−M

2: for i = 1, . . . , ℓM do
3: Ci ←Mi ⊕ P(N ‖ 0n−m ⊕maski−1,1

K )⊕maski−1,1
K

4: C ← bC1 . . . CℓM
c|M |

5: A1 . . . AℓA

n←− N ‖A ‖ 1
6: C1 . . . CℓC

n←− C ‖ 1
7: T ← A1

8: for i = 2, . . . , ℓA do
9: T ← T ⊕ P(Ai ⊕maski−1,0

K )⊕maski−1,0
K

10: for i = 1, . . . , ℓC do
11: T ← T ⊕ P(Ci ⊕maski−1,2

K )⊕maski−1,2
K

T ← P(T ⊕mask0,0
K )⊕mask0,0

K

12: return (C, bT ct)

Spongent-π[176]は 176ビット入出力の置換である. Spongent-π[176]はハッシュ関数 Spongentの
インスタンス Spongent-160 1の内部で用いられている 176ビット入出力の内部置換と同じであり, ラ
ウンド数は 90段である.

Keccak-f [200]は 200ビット入出力の置換である. Keccak-f [200]はハッシュ関数Keccak [17]の 200
ビット入出力内部置換として定義されているものと同じであり, ラウンド数は 18 段である. なお,
Keccakハッシュは 1600ビット入出力置換を用いたインスタンスが FIPS 202 [5]において標準化さ
れている.

Spongent-π[160]の仕様 160ビットの入力 X に対し, Spongent-π[160]の出力は以下のように定義
される.

for i = 1, . . . , 80 do

X ← X ⊕ 0153 ‖ ICounter160(i)⊕ rev(0153 ‖ ICounter160(i))

X ← sBoxLayer160(X)

X ← pLayer160(X)

ここで, revは入力のビット順番を逆にする操作である. ICounter160は 7ビット LFSRで, 帰還多項式
が x7 + x6 + 1であり, 初期値が 1110101のものである. sBoxLayer160は表 3.2で定義される 4ビット
S-boxを 40個並列に並べたものである. pLayer160は入力の j番目のビットを以下で定義する P160(j)
番目のビットに移動させる操作である.

P160(j) =

{
40 · j mod 159 (j ∈ {0, . . . , 158})

159 (j = 159)

1ハッシュ関数 Spongent-160 はハッシュ長が 160 ビットであることを指す. Spongent-π[160] との混同に注意されたい.
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表 3.2: Spongent-π[160]の sBoxLayer160 内部で用いる 4ビット S-box. 16進数表現で記載.

X 0 1 2 3 4 5 6 7 8 9 A B C D E F

S(X) E D B 0 2 1 4 F 7 A 8 5 9 C 3 6

3.3 安全性
2022年 9月現在, Elephantはいずれの方式についても仕様書で主張される安全性を脅かす攻撃は提

案されていない. 本節では, まず 3.3.1節で提案者らが主張する安全性を概説し, 3.3.2節でモードの
安全性の根拠及び第三者評価について述べる. 3.3.3節にて用いる置換及び関連方式の解析状況, 3.3.4
節にてその他の解析について述べる.

3.3.1 仕様上の安全性

表 3.3: Elephantのインスタンス 3方式に対する安全性 [3, 21].

方式 解読・改ざんに必要な
オフライン計算量 オンライン計算量の上限

Dumbo 2112 250 バイト
Jumbo 2127 250 バイト

Delirium 2127 274 バイト

提案者らが主張する安全性を表 3.3に示す. ここで表内の「オンライン計算量の上限」とは, 1つの
鍵で処理可能なデータ量の上限を指す. また「解読・改ざんに必要なオフライン計算量」とは, 公開
ランダム置換へのアクセス回数を指す. これは, 攻撃者に対してオンライン計算量の上限まで暗号化
オラクルと復号オラクルへのアクセスを許した場合に, 暗号文解読やタグ改ざんのために攻撃者が必
要となる時間計算量に相当する. 表 3.3で示す安全性は, 提案者らによって与えられている Elephant
モードの安全性証明 [21]から導出される. その安全性証明では, 2.2節にて述べた秘匿と改ざん検知
の安全性を合わせた安全性定義 [95]において用いる置換を公開ランダム置換としたときに, Nonce
respectingの下で Elephantモードの安全性が示されている.

3.3.2 モードの安全性
文献 [21,22]において Elephantモードの安全性証明が示されている. その安全性証明は, Enc-then-

MAC構造については BellareとNamprempreによる証明 [12] 及びNamprempreらによる証明 [92],
MAC部分についてはBernsteinによる証明 [14]及びLuykxらによる証明 [84],置換ベースTBCにつ
いてはGrangerらによる証明 [54] のアイディアがそれぞれベースとなっている. 加えて, マルチユー
ザーセキュリティの安全性証明も文献 [22]にて示されており, シングルユーザーで示されていた表 3.3
の安全性がマルチユーザーの場合でも成立することが示されている. また提案者らは, Nonce misuse
設定の場合には秘匿の安全性は担保できないものの, 改ざん検知についての安全性は保たれると述べ
ている [21]. 加えて, 未検証平文が攻撃者に与えられる設定 (Release of unverified plaintext [7]) の
場合の安全性も担保できると述べている [21].

Elephantモードへの第三者評価としては, 土生と岩田による Elephantモードに対する鍵回復，識
別及び偽造攻撃 [117]が挙げられる. これらの攻撃に必要な計算量が, Elephantモードの安全性証明
により示される安全性バウンドが要求する攻撃成功に必要な計算量と同等であるため, そのバウンド
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がタイトであることを示す結果である. よって仕様書で主張される安全性を脅かすものではない. 他
にも, Elephantやその内部で用いるモード構成の耐量子安全性に関して攻撃や証明がいくつか発表さ
れている [6, 26, 98]が, 提案者らは Elephantの耐量子安全性については特に主張していないため, 仕
様上の安全性とは矛盾しない.

3.3.3 プリミティブ及び関連方式の安全性
本節では, Elephantで用いられている 3つの置換 Spongent-π[160], Spongent-π[176], Keccak-f [200]

に対する安全性について述べる.

Spongent-π[160]とSpongent-π[176] 3.2.2節にて述べた通り, Spongent-π[160]は厳密にはElephant
提案者らによって定義された置換である. そのため本節ではまず, Spongent-π[160]のラウンド数決定
方法について述べたのち, Spongent-π[160]及び Spongent-π[176]の第三者評価について述べる.
ハッシュ関数 Spongentの内部置換に対して, 次の定理が知られている.

定理 3.3.1 (文献 [24]の Theorem 1, 文献 [21]の Theorem 5.1.) b ≥ 64に対し, Spongent-π[b]
をブロックサイズ bの Spongent内部置換とする. このとき, いかなる差分に対しても 5ラウンドの
Spongent-π[b]には少なくとも 10個の active S-boxが存在する.

Bogdanovらは Spongent提案論文 [24]にて, この定理及び Spongent内部置換で用いている S-boxの
最大差分確率が 2−2であることを用いて, (安全性マージンを含めて) 少なくとも b個の active S-box
が存在するように Spongent内部置換のラウンド数を決定した. また Bogdanovらは同論文において,
そのように決めたラウンド数の Spongent内部置換が線形解析に対しても安全性を持つことを述べて
いる. Elephant提案者らもこのラウンド決定方法に従って Spongent-π[160]のラウンド数を決定して
おり, 同様に Spongent-π[160]が線形解析に対しても十分な安全性を持つことを示している [21].
次に, Spongent-π[160] と Spongent-π[176] に対する第三者評価について述べる. 伊藤による調

査 [116] によると, 2021 年 9 月時点では Zhang と Liu による中間一致手法を用いた切り詰め差分
攻撃 [110]が Spongent内部置換に対する最良の攻撃であった. 文献 [110]では Spongent-π[176]に
対して中間一致攻撃のラウンド数が 7段, 切り詰め差分攻撃のラウンド数が 46段であり, 識別攻撃
可能段数が合わせて 53段であることが示されている. これ以降の解析として, Sunらによる 21段
Spongent-π[176]に対するゼロサム識別器の提案2 [102]と, 後ほど述べる Schrottenloherと Stevens
による中間一致攻撃 [97]が挙げられるが, 現時点では Spongent-π[160], Spongent-π[176]共に致命的
な脆弱性は報告されていない. Spongent-π[176]に対する現在最良の識別攻撃は, 文献 [110]の攻撃と
Schrottenloherと Stevensによる攻撃 [97]の組み合わせである. Spongent-π[176]に対して,文献 [110]
における中間一致攻撃のラウンド数が文献 [97]によって 2段改良されたことにより, Spongent-π[176]
の識別攻撃可能段数は現在 55段である. 文献 [97]では Spongent-π[160]に対する中間一致攻撃のラ
ウンド数が 9段であることも示されているが, 文献 [110]では Spongent-π[160]への切り詰め差分攻
撃可能段数が示されていないため, 中間一致手法を用いた切り詰め差分攻撃による Spongent-π[160]
の識別攻撃可能段数は不明である.

Keccak-f [200] Keccak-f [200]に対する解析状況として以下 3つについて述べる.

• Keccak-f [200]に対する解析. Keccak-f [200]への識別攻撃について表 3.4にまとめる. 表中
の 2つの解析結果はそれぞれ攻撃者の設定が異なるため, 直接的な比較は困難であることに注

2この結果は文献 [21] において Spongent-π[160] に対する解析として引用されているが, それは間違いである. Sun らに
よる解析では Spongent-160 を 160 ビット出力のハッシュとして表記しており, その内部置換の解析を行っているため, 正し
くは Spongent-π[176] に対する解析となる.
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表 3.4: Keccak-f [200]に対する識別攻撃.

Type Target Rounds Time Method Reference
Distinguisher Permutation 7 / 18 246.0 Limited-Birthday [50]

Permutation 6 / 18 2142.0 Differential [87]

表 3.5: Keccak-f [200]を内部置換として用いた Keccakハッシュへの解析. Keccak[r, c]はスポンジ構造のレー
トが r ビット, キャパシティが cビットであることを示す. 文献 [116]表 5.1より一部引用.

Instance Rounds Attack type Time Reference
Keccak[40, 160] 2 Algebraic collision 273.0 [25]
Keccak[72, 128] 2 Algebraic collision 252.5 [25]

意されたい. また, 表では明示的に Keccak-f [200]への解析結果を示した文献のみを挙げている
が, 異なる入出力サイズの Keccak-f 置換に対する有効な解析手法としてゼロサム攻撃 [108]等
が知られている. それらが Keccak-f [200]に対して適用可能であるかどうかは本報告書では検
証していない.

• Keccak-f [200]を用いたKeccakハッシュに対する解析. Keccak [17]はスポンジ構造のハッシュ
関数であり, Keccak-f [200]を内部置換として用いるインスタンスが存在する. 伊藤による調
査 [116]によると, 2021年 9月時点では 2段のKeccak-f [200]を用いたKeccakに対するBoissier
らによる代数衝突攻撃 [25]が最良の攻撃であり, 現時点においてもこれが最良である.

• 認証暗号Ketje Jr v1, Ketje Jr v2に対する解析. Ketje Jr v1, Ketje Jr v2はスポンジ構造の認証
暗号 Ketje [18]のインスタンスである. なお, Ketjeは認証暗号コンペティション CAESAR [2]
の第三ラウンド候補である. Ketje Jr v1, Ketje Jr v2の内部置換として Keccak-f [200]のバリ
アントでラウンド数 12段のものが用いられており, レートは 16ビットである. 伊藤による調
査 [116]でまとめられている解析結果 [48, 52, 99, 112]と, それに含まれないいくつかの解析結
果 [109, 113]を表 3.5にまとめる. 鍵回復攻撃については, ラウンド数が 5段及び 6段までの
(条件付き)キューブ攻撃が提案されており, ステート回復攻撃については 12段の分割統治攻撃
が提案されている.

Deliriumで用いられる Keccak-f [200]は 18ラウンドであることや, スポンジ構造のレートに当たる部
分が Elephantには存在しない, つまり攻撃者が置換の入出力を直接計算できる部分が Elephantには
ないことから, これらの攻撃は Keccak-f [200]及び Deliriumの安全性を脅かすものではない. しかし
ながら, Keccakハッシュや認証暗号 Ketjeは内部置換として Keccak-f [200]と同様の構造を用いてい
るため, 今後も安全性評価の上では考慮に入れる必要がある.

3.3.4 その他
その他の解析としては, Zhouらによるラウンド数を 8段に削減したKeccak-f [200]を用いたDelirium

への補間攻撃 [114]が挙げられる. 攻撃に必要な時間計算量は 298.3 XOR相当, 空間計算量は 270ビッ
ト, 必要なデータ量は 270ブロックである. Deliriumでは 18段の Keccak-f [200]が用いられているた
め, 仕様書において主張される安全性を脅かすものではない.
また, サイドチャネル攻撃等の非ブラックボックス安全性に関する解析として, Vialarによるサイ

ドチャネル攻撃を用いたDumbo及び Jumboの鍵回復攻撃 [106], Takemotoらによるハードウェアト
ロイが埋め込まれた Elephant実装に対する安全性評価 [103], JoshiとMazumdarによるフォールト
攻撃を用いたDumboの鍵回復攻撃 [74], Madushanらによるフォールト攻撃を用いたDumboの鍵回
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表 3.6: Ketje Jrへの解析. 文献 [116]表 7.5より一部引用.

Instance Key size Rounds Attack type Method Time Reference
Ketje Jr v1 72 6 Key recovery Cube 268.0 [99]
Ketje Jr v1 96 5 Key recovery Cube 256.0 [48]
Ketje Jr v1 96 5 Key recovery Cube 236.9 [99]
Ketje Jr v1 96 5 Key recovery Conditional cube 226.6 [113]
Ketje Jr v1 96 12(full) State recovery (rate: 16) Divide and conquer 2152.0 [52]
Ketje Jr v1 96 12(full) State recovery (rate: 24) Divide and conquer 2128.0 [52]
Ketje Jr v1 96 12(full) State recovery (rate: 32) Divide and conquer 292.0 [52]
Ketje Jr v1 96 12(full) State recovery (rate: 32) Divide and conquer 287.6 [109]
Ketje Jr v1 96 12(full) State recovery (rate: 40) Divide and conquer 271.9 [52]
Ketje Jr v1 96 12(full) State recovery (rate: 40) Divide and conquer 271.6 [109]
Ketje Jr v2 80 6 Key recovery Cube 259.2 [99]
Ketje Jr v2 96 5 Key recovery Cube 250.3 [48]
Ketje Jr v2 96 5 Key recovery Cube 234.9 [99]
Ketje Jr v2 96 5 Key recovery Cube 230.5 [112]
Ketje Jr v2 96 5 Key recovery Conditional cube 227.5 [113]
Ketje Jr v2 96 12(full) State recovery (rate: 16) Divide and conquer 2152.0 [52]
Ketje Jr v2 96 12(full) State recovery (rate: 24) Divide and conquer 2128.0 [52]
Ketje Jr v2 96 12(full) State recovery (rate: 32) Divide and conquer 2104.0 [52]
Ketje Jr v2 96 12(full) State recovery (rate: 40) Divide and conquer 282.3 [52]

復攻撃 [85] が挙げられる. 提案者らは Elephantの非ブラックボックス安全性については特に主張し
ていないため, これらの解析も仕様書で主張される安全性とは矛盾しない. 提案者らは, ユーザーが
これらの攻撃を防ぎたい場合は実装レベルでの適切な対策が必要であると文献 [21]にて述べている.
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第4章 ISAP

Isap [38]は暗号学的置換をプリミティブとして用いた方式である. 用いる置換の一部はFIPS 202 [5]
において標準化されているものと同じである. モードは他の多くの NIST LWCファイナリストと同
じくスポンジ構造 [16]を採用しているが, Fresh rekeying [86]から着想を得てサイドチャネル攻撃に
対して堅牢となるような設計となっているのが特徴である. 2022年 9月末時点で, 提案者らが仕様書
において主張する安全性を損なう解析結果は発表されていない.

4.1 準備
ビット列 X ∈ {0, 1}∗ と自然数 n ≤ |X|に対し, dXen を X の上位 nビットのビット列, bXcn を

X の下位 nビットのビット列を表す. スポンジ構造の nビットステート S に対し, Sr は S の rビッ
ト外部パート (つまりレート部分), Scは Sの cビット内部パート (つまりキャパシティ部分) を指す.

4.2 仕様
Isapは暗号学的置換をプリミティブとして用いた認証暗号利用モードの名称であり,かつ 4つの認証

暗号 Isap-A-128a, Isap-K-128a, Isap-A-128, Isap-K-128をまとめた総称である. この 4方式は全
てモード構成が Isapであり, 用いる置換やパラメータがそれぞれ異なる. Isap-A-128a, Isap-A-128
はプリミティブとしてAscon-p, Isap-K-128a, Isap-K-128はプリミティブとしてKeccak-p[400]
を用いる. Primary memberは Isap-A-128aである.
加えて提案者らは Isapのハッシュ関数として, 既存のハッシュ関数で, かつ各インスタンスと同じ

置換を用いる方式を推奨している. 詳細には, Isap-A-128a又は Isap-A-128を用いる場合は NIST
LWCファイナリストAscon [41]のハッシュ関数AsconHashを, Isap-K-128a, Isap-K-128を用い
る場合はNIST FIPS 202 [5]で定められる sponge[Keccak-p[400, 16], pad10∗1, 144](M ‖ 01, 256)
及び sponge[Keccak-p[400, 20], pad10∗1, 144](M ‖ 01, 256)をそれぞれ用いることを推奨している.

4.2.1 モード
本節では Isapのモード構成と 4つのインスタンスの仕様について述べる. Isapは FSE 2017で提

案された同名の方式 [40]をベースに作られている. まずモードの概要として, 認証暗号全体の構成は
Elephantと同じく Enc-then-MAC構造であるが, Isapにはそれに加えてRekeyと呼ばれる内部関数
が存在する. Rekey関数は, Isap内部の暗号化部分とメッセージ認証コード (MAC) 部分で用いる鍵
を, (マスター)秘密鍵とナンスから導出する関数である. Rekey関数, 内部の暗号化, MAC部分はそ
れぞれ IsapRk, IsapEnc, IsapMacと呼ばれ, その全てがスポンジ構造を用いて構成されている.
より詳細な定義として, Isap の暗号化アルゴリズムを Alg. 2 に, 内部関数 IsapRk, IsapEnc,

IsapMacの図をそれぞれ図 4.1a, 4.1b, 4.1cに示す. 復号関数は省略する. 暗号化関数は入力として
kビット秘密鍵K, kビットナンスN , 任意長 AD A, 任意長平文M を取り, 出力は |M |ビット暗号
文 C, k ビットタグ T である. 具体的なパラメータや用いる置換等は各インスタンスにより異なる.
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Algorithm 2 E(K, N, A, M)

Input key K ∈ {0, 1}k, nonce N ∈ {0, 1}k,
associated data A ∈ {0, 1}∗,
plaintext M ∈ {0, 1}∗

Output ciphertext C ∈ {0, 1}|M |, tag T ∈ {0, 1}k

1: C ← IsapEnc(K, N, M)
2: T ← IsapMac(K, N, A, C)
3: return C, T

Algorithm 3 IsapEnc(K, N, M)

Input key K ∈ {0, 1}k, nonce N ∈ {0, 1}k,
plaintext M ∈ {0, 1}∗

Output ciphertext C ∈ {0, 1}|M |

1: M1 . . . Mt ← rh-bit blocks of M ‖ 0−|M | mod rh

2: K∗
e ← IsapRk(K, enc, N), S ← K∗

e ‖N

3: for i = 1, . . . , t do
4: S ← pe(S), Ci ← Srh ⊕Mi

5: C ← dC1 ‖ . . . ‖Cte|M |

6: return C

Algorithm 4 IsapRk(K, f, Y )

Input key K ∈ {0, 1}k, flag ∈ {enc, mac},
string N ∈ {0, 1}k

Output session key K∗ ∈ {0, 1}z

1: if f = enc then
2: (IV, z)← (IVke, n− k)
3: else
4: (IV, z)← (IVka, k)
5: Y1 . . . Yw ← rb-bit blocks of Y ‖ 0−k mod rb

6: S ← K ‖ IV
7: S ← pk(S)
8: for i = 1, . . . , w − 1 do
9: S ← pb((Srb ⊕ Yi) ‖Scb)

10: S ← pk((Srb ⊕ Yw) ‖Scb)
11: K∗ ← dSez

12: return K∗

Algorithm 5 IsapMac(K, N, A, C)

Input key K ∈ {0, 1}k, nonce N ∈ {0, 1}k,
associated data A ∈ {0, 1}∗, ciphertext C ∈ {0, 1}∗

Output tag T ∈ {0, 1}k

1: A1 . . . As ← rh-bit blocks of A ‖ 1 ‖ 0−|A|−1 mod rh

2: C1 . . . Ct ← rh-bit blocks of C ‖ 1 ‖ 0−|C|−1 mod rh

3: S ← N ‖ IVa, S ← ph(S)
4: for i = 1, . . . , s do
5: S ← ph((Srh ⊕Ai) ‖Sch)
6: S ← S ⊕ (0n−1 ‖ 1)
7: for i = 1, . . . , t do
8: S ← ph((Srh ⊕ Ci) ‖Sch)
9: K∗

a ← IsapRk(K, mac, dSek)
10: S ← ph(K∗

a ‖ bScn−k)
11: C ← dC1 ‖ . . . ‖Cte|M |, T ← dSek

12: return T

その違いは表 4.1の通りである. また, 内部で用いる初期ベクトルも各インスタンス等により異なる.
その違いは表 4.2の通りである.

耐漏洩安全性のための実装 Isapはサイドチャネル攻撃に対して堅牢となるように設計されている
が, その耐漏洩安全性を達成するための実装上の要件が存在する. その詳細は文献 [13, 38, 105]を参
照されたいが, 概要としては Fresh rekeying [86]のアイディアと同じく, マスター秘密鍵から一時鍵
を導出する IsapRkは Differential power analysis (DPA) 攻撃に対して安全, 一時鍵が入力される
IsapEncと IsapMacは Simple power analysis (SPA) 攻撃に対して安全となるような実装が求め
られる.

4.2.2 プリミティブ
Isapで用いられている暗号プリミティブはインスタンスにより異なる. Ascon-pは 320ビット入

出力の置換であり, そのラウンド関数は NIST LWCファイナリストの Ascon [41]で用いられてい
る置換と同じである. その詳細は Asconに対する安全性評価レポートを参照されたい. ラウンド数
は各インスタンスや内部プロセスにより異なり, 表 4.1の通りである. Asconは NIST LWC前に開
かれた認証暗号コンペティションCAESAR [2]においても Lightweight applicationsのカテゴリで最
終ポートフォリオに選出されている. Keccak-p[400]は 400ビット入出力の置換であり, そのラウン
ド関数は FIPS 202 [5]で定められている置換と同じである. ラウンド数は各インスタンスや内部プ
ロセスにより異なり, 表 4.1の通りである. なお, Elephantで用いられている Keccak-f とKeccak-p
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図 4.1: Isapの内部関数 3つの図. Isapのウェブサイト [4]より引用. 厳密には, 図 4.1bと図 4.1cの IsapRk
にはそれぞれ (IVke, n− k), (IVka, k)でなく flag f が入力される.

表 4.1: Isapの各インスタンスで用いる置換及びパラメータ. 文献 [38]より引用. ここで, Permutationの列
は Isap各インスタンスで用いる置換 ph, pb, pe, pk の種類を指し, ph, pb, pe, pk のラウンド数はそれ
ぞれ sh, sb, se, sk で表される.

Name Permutation
Security level Bit size of Rounds

k n rh rb sh sb se sk

Isap-A-128a Ascon-p 128 320 64 1 12 1 6 12
Isap-K-128a Keccak-p[400] 128 400 144 1 16 1 8 8
Isap-A-128 Ascon-p 128 320 64 1 12 12 12 12
Isap-K-128 Keccak-p[400] 128 400 144 1 20 12 12 12

との違いはラウンド数が仕様上で明示的に定められているかどうかのみであり, ラウンド関数は同じ
である. Keccak-f は固定されたラウンド数を持つが, Keccak-pはラウンド数を変数として持つ.

4.3 安全性
2022年 9月末時点において, Isapはいずれの方式についても仕様書で主張される安全性を脅かす

攻撃は提案されていない. 本節では, まず 4.3.1節で提案者らが主張する安全性を概説し, 4.3.2節で
モードのブラックボックス安全性と耐漏洩安全性の 2つについて, 根拠及び第三者評価について述べ
る. 4.3.3節にて用いる置換の現時点での攻撃可能段数と, 同じ置換を用いる他の関連方式の攻撃可能
段数について述べる. 4.3.4節にてその他の解析について述べる.

4.3.1 仕様上の安全性
提案者らが主張する安全性レベルを表 4.3に示す. 提案者らはこの安全性のために, 暗号化関数で

は同じナンスを使ってはならないこと (Nonce respecting) 及び, 復号関数における復号プロセスは,
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表 4.2: Isapの各インスタンスで用いる初期ベクトル. 16進数表現で記載. [38]より引用.

インスタンス
IVa 1 ‖ k ‖ rh ‖ rb ‖ sh ‖ sb ‖ se ‖ sk ‖ 0∗

IVka 2 ‖ k ‖ rh ‖ rb ‖ sh ‖ sb ‖ se ‖ sk ‖ 0∗

IVke 3 ‖ k ‖ rh ‖ rb ‖ sh ‖ sb ‖ se ‖ sk ‖ 0∗

Isap-A-128a
IVa 01 80 4001 0C01060C 00∗

IVka 02 80 4001 0C01060C 00∗

IVke 03 80 4001 0C01060C 00∗

Isap-K-128a
IVa 01 80 9001 10010808 00∗

IVka 02 80 9001 10010808 00∗

IVke 03 80 9001 10010808 00∗

Isap-A-128
IVa 01 80 4001 0C0C0C0C 00∗

IVka 02 80 4001 0C0C0C0C 00∗

IVke 03 80 4001 0C0C0C0C 00∗

Isap-K-128
IVa 01 80 9001 140C0C0C 00∗

IVka 02 80 9001 140C0C0C 00∗

IVke 03 80 9001 140C0C0C 00∗

表 4.3: Isap各インスタンスの安全性レベル. [38]より引用.

Requirement
Security in bits

Isap-A-128a Isap-K-128a Isap-A-128 Isap-K-128
Confidentiality of plaintext 128 128 128 128
Integrity of plaintext 128 128 128 128
Integrity of associated data 128 128 128 128
Integrity of nonce 128 128 128 128

タグ検証が成功してからでないと動いてはいけない仮定が必要であると述べている [38]. 文献 [38]で
は安全性定義が明示されてはいないものの, 以下の記述があることから表 4.3の安全性は 2.2節で述
べたブラックボックス (つまりサイドチャネル攻撃を考慮しない) の安全性定義に基づくものである
と推測する.

All Isap family members provide 128-bit security against cryptographic attacks in the
notion of nonce-based authenticated encryption with associated data (AEAD)

また文献 [38]の 5.1節 Security of the Modeや文献 [39]の 2章 Proofsの記述等から, 表 4.3の安全
性レベルはスポンジ構造に関するいくつかの安全性証明が根拠になっていると考えられる. これらの
安全性証明はブラックボックスモデルであり, かつ用いる置換を公開ランダム置換と見なした場合に
与えられるものである. しかしながら, 提案者らは文献 [38]で以下のように述べている.

We emphasize that we do not require ideal properties for the permutations ph, pb, pe, pk.
Non-random properties, including but not limited to inside-out zero sum distinguishers,
of the permutations ph, pe, pk, and of course pb are known and do not automatically
afflict the claimed security properties of the entire encryption algorithm.

文献 [39]でも同様の記述が複数見られる. つまり, Isapの安全性は一般的なスポンジ構造の証明可
能安全性を１つの根拠にしてはいるものの, その証明可能安全性と実際の仕様に対する安全性には解
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離があることに注意したい. このことから, Isapの安全性を解析するためには, 用いる置換単体の解
析や, 公開ランダム置換を仮定したモード単体の解析だけでなく, Isap全体の仕様を考慮した解析が
必要不可欠である.
提案者らは加えて, Isapに対する耐漏洩安全性 (Leakage-resilient security) の証明も与えている.

この証明もまた, 用いる置換を公開ランダム置換と見なした場合に与えられるものである. 詳細は
4.3.2節にて述べる.

4.3.2 モードの安全性
本節では, Isapモードの証明可能安全性についてブラックボックス安全性に関するものと耐漏洩

安全性に関するものについて述べる. つまり本節において, 用いる置換は全て公開ランダム置換であ
るという仮定を置く.

ブラックボックス安全性 IsapRk及び IsapEncの安全性は, DaemenらによるKeyed duplexの証
明可能安全性 [33]に依拠していることが提案者らによって述べられている [38]が, 厳密な安全性証明
が与えられている訳ではない. 筆者個人の意見としては, 主張される 128ビット安全性は Bertoniら
によるスポンジ構造への安全性証明で, キャパシティ長の半分が安全性レベルとなるという結果 [20]
に依拠しているのではないかと推測する. IsapMacに関しては DobraunigとMennink [44]によっ
て Suffix keyed spongeの安全性証明が与えられており, ここから IsapMacの 128ビット安全性が
導出される. 但し, IsapMacの安全性バウンドを導出する際には, IsapRkにあたる部分が特定の性
質 (出力の一様性と衝突困難性) を満たす部品として理想化されていることに注意されたい. また,
同文献で示される Suffix keyed spongeの安全性バウンドがタイトであることが, 後に Dobraunigと
Menninkによって示されている [45]. ハッシュ関数の安全性に関しては, スポンジ構造がランダムオ
ラクルと Indifferentiabilityを持ち, そのバウンド O(2c/2)であること [19]に依拠していると提案者
らは述べている [39]. 但し cはキャパシティ長である.
その他, Isapのブラックボックス安全性に関連する研究として LefevreとMenninkによるスポン

ジ構造の衝突, 原像計算, 第二原像計算の困難性の評価 [79]が挙げられる. これは, Bertoniらによっ
て示されたバウンド O(2c/2)の Indifferentiability [19]から導出される 3つの困難性に対する安全性
バウンドが, 衝突と第二原像計算についてはタイトであり, 原像計算についてはより良い安全性バウ
ンドを導出できるということを示した結果である.

耐漏洩安全性 Isapの認証暗号としての耐漏洩安全性は提案者らによって証明されている [36, 43].
用いられている耐漏洩安全性定義や漏洩モデルの詳細は本報告書では省略するが, 概要として耐漏洩
安全性は, 攻撃者が漏洩情報を出力する暗復号オラクルにアクセスできる場合に, 攻撃者が漏洩情報
のない Real world (暗復号オラクル) と漏洩情報のない Ideal world (ランダムオラクルとエラーメッ
セージのみを返すオラクル) を判別できる確率として定義される. この安全性は Romulusのインスタ
ンスの Romulus-Tで用いられている耐漏洩安全性定義である CIML2や CCAmL2 [15]とは異なる定
義である. また, 漏洩情報の仮定として Non-adaptive leakage と Bounded leakage model [88] を用
いている. 前者は, 攻撃者が全てのクエリを通じて固定された漏洩情報出力関数を用いる設定で, ク
エリの度に適応的にその関数を選ぶことはできない設定を指す. 後者は, その漏洩情報出力関数から
得られる漏洩情報量の上界が定められている設定である. 証明内部は, 提案者らによるいくつかの既
存文献の結果がベースとなっている. IsapRk及び IsapEncの安全性は DobraunigとMenninkに
よるKeyed duplexの耐漏洩安全性の証明 [42], IsapMacの安全性はDobraunigとMenninkによる
Suffix keyed spongeの耐漏洩安全性の証明 [44]がそれぞれベースとなっている.
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表 4.4: Keccak-p[400]に対する解析. 文献 [39]の Table 11より一部引用.

Type Target Rounds Time Method Reference
Distinguisher Permutation 20 / 20 2396.0 Zero-sum [27]

Permutation 12 / 20 2396.0 Integral [27]
Permutation 7 / 20 284.0 Limited-Birthday [50]
Permutation 6 / 20 2278.0 Differential [87]

表 4.5: Ketje Sr v1, Ketje Sr v2に対する解析. 文献 [116]の表 7.5, 及び文献 [39]の Table 9より一部引
用.

Type Target Rounds Time Method Reference
Key recovery Ketje Sr v1 7 / 13 2115.3 Cube [48]

Ketje Sr v1 7 / 13 2113.6 Cube [99]
Ketje Sr v1 7 / 13 291.0 Conditional cube [100]
Ketje Sr v2 7 / 13 275.0 Conditional cube [81]
Ketje Sr v2 7 / 13 2113.9 Cube [48]
Ketje Sr v2 7 / 13 299.0 Cube [99]
Ketje Sr v2 7 / 13 277.0 Conditional cube [81]

加えて提案者らは Isapが, Nonce misuseでの改ざん検知の安全性, 未検証平文が攻撃者に与えら
れる設定 (Release of unverified plaintext [7]) での安全性, 同一の暗号文から別々の (⊥でない)復号
結果が得られるような鍵のペアが存在しないことを保証する安全性 (Key committing [51]) を持つと
主張している [39].
その他, Isapの耐漏洩安全性に関連する研究として Guoらによる Duplexの耐漏洩安全性の証明,

及びそれを用いた認証暗号の提案 [59]が挙げられる. 漏洩モデルは Hard-to-invert [46]と呼ばれる
もので Isapの漏洩モデルとは異なるため, Isap提案者らはこの証明が文献 [36]における Isapの耐
漏洩安全性証明の補完となっていると述べている [37].

4.3.3 プリミティブ及び関連方式の安全性
本節では用いるプリミティブへの解析状況についてまとめる. 加えて, Isapと同じプリミティブを

用いている方式で, かつ Isapとモード構成が類似する方式に対する解析をまとめる. 但しここで挙
げる解析は公開ランダム置換を仮定したモードへの解析ではなく, ラウンド数を削減したプリミティ
ブを用いた方式への解析である.

プリミティブ Ascon-pに対する解析状況の詳細はAsconの安全性評価レポートを参照されたいが,
現時点における識別攻撃可能段数の最大は 12段であり, これはゼロサム攻撃によるものである [65].
Isapではこれより少ないラウンド数の Ascon-pを用いている箇所があるものの, 提案者らは Isap
内で用いる置換に対してランダム置換との識別不可能性は必要ないとしており, 上記の解析は Isap
全体の安全性には影響しないと述べている [39].
次にKeccak-p[400]に対する識別攻撃について表 4.4にまとめる. 現時点における攻撃可能段数

の最大は 20段で, ゼロサム攻撃によるものである. 但し, 必要な計算量が Isapが主張する安全性レベ
ルを大きく超えていることに注意されたい. Isapではこれより少ないラウンド数のKeccak-p[400]
を用いている箇所があるが, Ascon-pの場合と同じく, 提案者らは Isap全体の安全性には影響しな
いと述べている [39].
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表 4.6: Keccak-p[400]を用いた Keccakハッシュへの解析結果. 文献 [116]の表 5.1, 文献 [39]の Table 10よ
り一部引用. Keccak[r, c]はスポンジ構造のレートが rビット, キャパシティが cビットであることを示
す.

Type Target Output size Rounds Time Method Reference
Preimage Keccak[240,160] 80 3 / 20 245.0 Algebraic [1, 80]
Collision Keccak[240,160] 160 4 / 20 - Differential [1, 76]

Keccak[144,256] Arbitrary 2 / 20 2101.5 Algebraic collision [25]

Isap-A-128a及び Isap-A-128の関連方式 Isap-A-128a及び Isap-A-128に対して提案者らは,
Asconと AsconHashの攻撃可能段数から, 内部関数 IsapEncと IsapMacの安全性をそれぞれ
測ることができると述べている [39]. AsconはAscon-pを内部置換として用いたスポンジ構造の認
証暗号であり, AsconHashはAscon-pを内部置換として用いたスポンジ構造のハッシュであって
IsapMacの AD・暗号文処理部分と類似した構成である.

Asconと AsconHashに対する解析状況の詳細は Asconの安全性レポートを参照されたいが,
現時点における Asconの鍵回復攻撃可能段数の最大は 7段 [96]であり, これは Asconの初期化
フェーズに対する攻撃である. 提案者らは Isap-A-128aと Isap-A-128においては, ナンス処理後
から平文処理までに要するラウンド数 (sk + se) がそれぞれ 18 段, 24 段と十分に大きいため, 現
状の仕様が十分にセキュリティマージンを持つと述べている [39]. また, Nonce respecting設定下
における Asconのステート回復攻撃可能段数の最大は 3段 [53]であり, これは Asconインスタ
ンスの Ascon-128aにおける平文処理フェーズに対する攻撃である. 提案者らは Isap-A-128aと
Isap-A-128においては, 平文処理部分のラウンド数 (se)がそれぞれ 6段と 12段であり, 且つレート
が 64ビットでAscon-128aの 128ビットよりも小さいことから, 現状の仕様が十分にセキュリティ
マージンを持つと述べている [39]. AsconHashにおいては現時点で 2段 [53, 115]までの衝突攻撃
が提案されており, Isap-A-128aと Isap-A-128に直接適用できるものの, 仕様上のラウンド数はど
ちらも 12段であるため十分なセキュリティマージンがあると提案者らは述べている [39].

Isap-K-128a及び Isap-K-128の関連方式 Isap-K-128a及び Isap-K-128に対して提案者らは,
Ketje [18]と Keccak [17]ハッシュの攻撃可能段数から, 内部関数 IsapEncと IsapMacの安全性を
それぞれ測ることができると述べている [39]. Ketjeは用いる置換がKeccak-pと同様の構成をして
いるスポンジ構造の認証暗号であり, 400ビット入出力の置換を用いたインスタンスKetje Sr v1,
Ketje Sr v2が存在する. KeccakハッシュはAsconHashの場合と同様に IsapMacの AD・暗号
文処理部分に類似しており, Keccak-p[400]を用いたインスタンスが存在する.

Ketje Srへの解析結果を表 4.5にまとめる. 攻撃可能段数の最大は 7段であり, これはKetje Sr
の初期化フェーズに対する攻撃である. Ketje Srのレートは 32ビットで IsapEncの 144ビット
よりも小さいものの, 提案者らは Asconの場合と同様に Isap-K-128aと Isap-K-128においては,
ナンス処理後から平文処理までに要するラウンド数がそれぞれ 16段, 24段と十分に大きいため, こ
の解析結果は仕様上の安全性を脅かすものではないと述べている [39].

Keccakハッシュへの解析結果を表 4.6にまとめる. 最大 3段までの原像計算攻撃, 及び 4段までの
衝突攻撃が存在しているが, どちらの結果も Isapよりも小さいキャパシティのスポンジ構造を用い
ている. Isapと同じキャパシティを用いている文献 [25]の攻撃可能段数は 2段であり, この解析は
Isap-K-128aと Isap-K-128に直接適用できるものの, 仕様上のラウンド数は Isap-K-128aが 16
段, Isap-K-128が 20段であるため十分なセキュリティマージンがあると提案者らは述べている [39].
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4.3.4 その他
Isapや関連する方式に対するサイドチャネル攻撃耐性の解析がいくつか発表されている [10, 75,

104,111]. 提案者らは Isapモードの耐漏洩安全性について証明可能安全性を示しているものの, Isap
全体に対して現実的に実現される具体的な耐漏洩安全性レベルを主張している訳ではないため, 何れ
も仕様書で主張している安全性と矛盾しない. また, Jansonと Struckによって Isapの暗号化部分に
対して量子識別攻撃ができることが示されている [73]が, 提案者らは耐量子安全性については特に主
張していないため, この解析も仕様書で主張している安全性とは矛盾しない.
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第5章 Romulus

Romulus [55] は NIST LWC ファイナリストの中で唯一, ブロック暗号の拡張である Tweakable
ブロック暗号 (TBC) をプリミティブとして用いた方式である. 用いる TBC は ISO/IEC 18033-
7:2022 [69]において標準化されているものと同様である. モードは複数用意されており, それぞれ達
成する安全性の種類が異なる. 2022年 9月末時点で, 提案者らが仕様書において主張する安全性を損
なう解析結果は発表されていない.

5.1 準備
空文字列を ε と定義し, |ε| = 0 とする. {0, 1}0 = ε としたとき, {0, 1}≤n = ∪i=0,...,n{0, 1}i

と定義する. ビット列 X ∈ {0, 1}∗, 自然数 n について, |X|n = max{1, d|X|/ne} とする. また,
X[1] . . . X[x] n←− X はX を nビットブロックに分割することを指し, X[1] ‖X[2] ‖ · · · ‖X[x] = X か
つ x = |X|nである. もしX = εの場合はX[1] n←− X かつX[1] = εであり, |ε|n = 1である. ビット
列X ∈ {0, 1}n, 自然数 x ≤ nについて, msbx(X) (resp. lsbx(X)) をX の上位 (resp. 下位) xビッ
トのビット列とする. 自然数 iに対し, 0i を 0を i個並べたビット列とし, JiK0 = {0, 1, . . . , i− 1}と
する. lを 8の倍数とし, X ∈ {0, 1}≤l を長さが 8の倍数となるビット列 (つまりバイト列) とすると
き, パディング関数 padを以下のように定義する.

padl(X) =

{
X (|X| = l)

X ‖ 0l−|X|−8 ‖ len8(X) (0 ≤ |X| < l)

ここで, len8(X)は 1バイトのX のバイト長表現である.

5.2 仕様
Romulusは Tweakableブロック暗号 (TBC) の Skinny-128-384+をプリミティブとして用いた認

証暗号, Romulus-N, Romulus-M, Romulus-Tと, Skinny-128-384+をプリミティブとして用いたハッ
シュ関数 Romulus-Hをまとめた総称である. この 4方式は全て同じプリミティブを用いるがモード
構成が異なる. Primary memberは Romulus-Nである.

5.2.1 プリミティブ
Skinny-128-384+はブロックサイズ128ビット, Tweakeyサイズ384ビットのTBCである. Romulus-N,

Romulus-M, Romulus-Tについては鍵長が 128ビット, Tweak長が 256ビットである. Skinny-128-384+
の構成は, CRYPTO 2016で提案された Skinny [11]のインスタンスの 1つである Skinny-128-384の
ラウンド数を, 56段から 40段に削減したものである. なお, Skinnyは ISO/IEC 18033-7:2022 にお
いて標準化されている [69]. 本節では Skinny-128-384+の暗号化の仕様について述べる.

Skinny-128-384+の内部ステートは 1要素が 1バイトの 4 × 4の配列で表される. この配列を IS

とおく. i, j ∈ {0, 1, 2, 3}に対し, ISi,j を ISの i行 j列における要素とする. また, i ∈ {0, 1, . . . , 15}
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に対し, IS を 1 つのベクトルとして見なした場合にその i 番目の要素を ISi と表記する. つまり
ISi,j = IS4i+jである. Tweakeyステートも内部ステートと同様に, 1要素が 1バイトの 4×4の配列 3
つによって表される. この配列を順番に TK1, TK2, TK3とする. z ∈ {1, 2, 3}, i, j ∈ {0, 1, 2, 3}に対
し, TKzi,jを z番目のTweakeyステート配列TKzの i行 j列における要素とする. また, z ∈ {1, 2, 3},
i ∈ {0, 1, . . . , 15}に対し, TKzを 1つのベクトルとして見なした場合にその i番目の要素を TKziと
表記する. 入力する 128ビットの平文mをm = m0 ‖m1 ‖ · · · ‖m15 とおく. ここで i ∈ {0, . . . , 15}
に対してmiは 1バイトである. 入力する 384ビットのTweakey tkを tk = tk0 ‖ tk1 ‖ · · · ‖ tk46 ‖ tk47

とおく. ここで i ∈ {0, . . . , 47} に対して tki は 8 ビットであり, TK1i = tki, TK2i = tk16+i,
TK3i = tk32+i とする.

Skinny-128-384+ のラウンド関数は SubCells, AddConstants, AddRoundTweakey, ShiftRows,
MixColumnsの 5つの手順によって構成される.

SubCells では内部ステート配列の各要素に対して, それぞれ以下で定義する Sbox を適用する.
i ∈ {0, 1, . . . , 7}, xi ∈ {0, 1}に対し, (x7, . . ., x0)を Sboxへの入力ビットとする. まず入力ビットに
対し以下の変換を施す.

(x7, x6, x5, x4, x3, x2, x1, x0)→ (x7, x6, x5, x4 ⊕ (x7 ∨ x6), x3, x2, x1, x0 ⊕ (x3 ∨ x2))

次に以下の通りビット置換を行う.

(x7, x6, x5, x4, x3, x2, x1, x0)→ (x2, x1, x7, x6, x4, x0, x3, x5)

上記 2つの変換を 4回繰り返す. 但し, 最後のビット置換は x1 と x2 部分の入れ替えのみである.
AddConstantsでは内部ステート配列とラウンド定数との排他的論理和をとる. ラウンド定数は以

下で定義する 6ビット線形帰還シフトレジスタ (LFSR) を用いて決定される.

(rc5 ‖ rc4 ‖ rc3 ‖ rc2 ‖ rc1 ‖ rc0)→ (rc4 ‖ rc3 ‖ rc2 ‖ rc1 ‖ rc0 ‖ rc5 ⊕ rc4 ⊕ 1)

なお i ∈ {0, . . . , 5}に対して rci ∈ {0, 1}であり, 初期値は rci = 0である. 上記 LFSRは各ラウンド
開始前に状態を遷移させておき, 以下のように配置する.

c0 0 0 0

c1 0 0 0

c2 0 0 0

0 0 0 0


ここで, c2 = 0x2, (c0, c1) = (0 ‖ 0 ‖ 0 ‖ 0 ‖ rc3 ‖ rc2 ‖ rc1 ‖ rc0, 0 ‖ 0 ‖ 0 ‖ 0 ‖ 0 ‖ 0 ‖ rc5 ‖ rc4)である. 内
部ステート配列と上記配列との排他的論理和をとる.

AddRoundTweakeyでは各ラウンドで更新される Tweakeyと内部ステートとの排他的論理和をと
る. まず, 3つの Tweakey配列の 1行目及び 2行目と内部ステート配列の 1行目及び 2行目の排他
的論理和をとる. つまり i ∈ {0, 1}, j ∈ {0, 1, 2, 3} に対して ISi,j = ISi,j ⊕ TK1i,j ⊕ TK2i,j ⊕
TK3i,j とする. 次に各 Tweakey 配列を更新する. z ∈ {1, 2, 3}, i ∈ {0, 1, . . . , 15} に対し配列
PT = [9, 15, 8, 13, 10, 14, 12, 11, 0, 1, 2, 3, 4, 5, 6, 7] を用いて TKzi ← TKPT [i]とする. 最後に TK2と
TK3の 1行目及び 2行目の各要素をそれぞれ LFSRを用いて更新する. 適用する LFSRは TK2と
TK3でそれぞれ異なり, 以下の通り定義される.

TK2 (x7 ‖x6 ‖x5 ‖x4 ‖x3 ‖x2 ‖x1 ‖x0)→ (x6 ‖x5 ‖x4 ‖x3 ‖x2 ‖x1 ‖x0 ‖x7 ⊕ x5)

TK3 (x7 ‖x6 ‖x5 ‖x4 ‖x3 ‖x2 ‖x1 ‖x0)→ (x0 ⊕ x6 ‖x7 ‖x6 ‖x5 ‖x4 ‖x3 ‖x2 ‖x1)

ここで, i ∈ {0, 1, . . . , 7}に対し xi ∈ {0, 1}である. TK1に関しては LFSRを適用しない.
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ShiftRowsでは, 内部ステート配列の行をそれぞれ右に回転させる. 詳細には, i ∈ {0, 1, . . . , 15}
に対し配列 P = [0, 1, 2, 3, 7, 4, 5, 6, 10, 11, 8, 9, 13, 14, 15, 12] を用いて ISi ← ISP [i] とする.

MixColumnsでは以下のバイナリ行列M と内部ステート行列の各列との積をとる.

M =


1 0 1 1

1 0 0 0

0 1 1 0

1 0 1 0



5.2.2 モード
本節では Romulusに含まれる 4方式のモード構成について概説した後, Primary memberである

Romulus-Nの仕様について詳細に述べる.

概要 認証暗号の 3方式はそれぞれ達成する安全性の種類が異なる. それに応じてモードの構成も変
わる.

Romulus-Nは Nonce-based AEADであり, Nonce respectingの下安全性が保証される認証暗号であ
る. 構成はCHES 2017でChakrabortiらによって提案されたブロック暗号ベース認証暗号COFBモー
ド [29]のTBCベース版がベースとなっている. なお, COFBについてはその後 Journal of cryptology
でも掲載 [31]され, NIST LWCのファイナリスト GIFT-COFB [9]のモード構成にも用いられている.

Romulus-Mは Misuse-resistant AE (MRAE) であり, Nonce misuseの下安全性が保証される認証
暗号である. 認証暗号全体の構成は SIV [95]がベースとなっており, 入力全体に対してメッセージ
認証コード (MAC) を適用した後, 出力されたタグを用いて暗号化を行う構成である. 内部で用いる
MACや暗号化の構成は Romulus-Nと同様である.

Romulus-Tは Leakage-resilient AE (LRAE)であり,サイドチャネル情報等の暗号内部からの漏洩情
報を利用することができる攻撃者に対しても安全性が保証できる認証暗号である. 構成はCHES 2020
で提案された TEDT [15]がベースとなっている. また, 内部で用いるハッシュで Romulus-Hを用いて
いる. Romulus-Tはサイドチャネル攻撃に対して堅牢となるように設計されているが, Isapと同様に
その耐漏洩安全性を達成するための実装上の要件が存在する. その詳細は文献 [13,55,105]を参照さ
れたい.

Romulus-N, Romulus-M, Romulus-Tの暗号化関数は入力として kビット秘密鍵K, nlビットナン
スN , 任意長AD A, 任意長平文M を取り, 出力は |M |ビット暗号文C, τ ビットタグ T である. 但し
仕様上の制約として, 1回の暗号化 (resp. 復号) につき ADと平文 (resp. 暗号文) は合わせて 259バ
イトのサイズまで入力を許すというものがある. つまり, |A|+ |M | (resp. |A|+ |C|) は高々259バイ
トである. また Romulus-N, Romulus-M, Romulus-Tにおいて, (k, nl, τ) = (n, n, n) = (128, 128, 128)
と定められている. 但し, Romulus-Nに関しては必要に応じてタグを規定の 128ビットから切り詰め
て小さくしてもよいが, その場合はタグを切り詰めた分だけ安全性レベルが落ちることに注意された
い. Romulus-Mと Romulus-Tに関してはタグの全てが復号に必要となるため, タグを切り詰めるこ
とはできない.
ハッシュ関数 Romulus-Hの構成は Latincrypt 2019で提案された MDPH [90]と同じ構成であり,

その構成は Hiroseによって FSE 2006で提案されたブロック暗号ベースのDouble-blockハッシュ関
数 [63]と Hiroseらによって Asiacrypt 2007で提案されたMDP domain extension方式 [64]を合わ
せた構成となっている. 入力として任意長の平文M を取り, 2τ ビットのハッシュ値 T を出力する.
ここで, τ = n = 128なのでハッシュ値は 256ビットである.
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Algorithm Romulus-N.EncK(N, A, M)

1. S ← 0n, (A[1], . . . , A[a]) n←− A

2. if |A[a]| < n then wA ← 26 else 24

3. A[a]← padn(A[a])

4. for i = 1 to ba/2c

5. (S, η)← ρ(S, A[2i− 1]), S ← Ẽ
(A[2i],8,2i−1)
K (S)

6. end for

7. if a mod 2 = 0 then V ← 0n else A[a]

8. (S, η)← ρ(S, V ), S ← Ẽ
(N,wA,a)
K (S)

9. (M [1], . . . , M [m]) n←−M

10. if |M [m]| < n then wM ← 21 else 20

11. for i = 1 to m− 1

12. (S, C[i])← ρ(S, M [i]), S ← Ẽ
(N,4,i)
K (S)

13. end for

14. M ′[m]← padn(M [m]), (S, C ′[m])← ρ(S, M ′[m])

15. C[m]← lsb|M [m]|(C ′[m]), S ← Ẽ
(N,wM ,m)
K (S)

16. (η, T )← ρ(S, 0n), C ← C[1] ‖ . . . ‖C[m− 1] ‖C[m]

17. return (C, T )

Algorithm ρ(S, M)

1. C ←M ⊕G(S), S′ ← S ⊕M

2. return (S′, C)

図 5.1: Romulus-Nの暗号化関数 [55]. ẼK は秘密鍵 K を入力した nビット入出力の TBCである. また, [if
(statement) then X ← x else x′]は [if (statement) then X ← x else X ← x′]の省略である.
η はダミー変数でありアルゴリズムには用いられない.
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図 5.2: Romulus-Nの暗号化. [71]より引用.

詳細 より詳細な定義として, Romulus-N の暗号化アルゴリズムを図. 5.1 に, 図を図 5.2 に示す.
Romulus-Nの復号関数とその他のインスタンスの詳細なアルゴリズムについては省略する. 図 5.1中
の Gは n× nのバイナリ行列で, 以下のように 8×8のバイナリ行列 Gs を用いて定義される.

Gs =



0 1 0 0 0 0 0 0

0 0 1 0 0 0 0 0

0 0 0 1 0 0 0 0

0 0 0 0 1 0 0 0

0 0 0 0 0 1 0 0

0 0 0 0 0 0 1 0

0 0 0 0 0 0 0 1

1 0 0 0 0 0 0 1



, G =



Gs 0 0 . . . 0

0 Gs 0 . . . 0
...

. . .
...

0 . . . 0 Gs 0

0 . . . 0 0 Gs


.

ここで, Gの要素として 0と表記した部分は 8×8のゼロ行列を表す. 次に Skinny-128-384+の 384
ビット Tweakeyに対する鍵及び Tweakの入力方法について述べる. 秘密鍵K ∈ {0, 1}128, ナンス若
しくはADブロック T ∈ {0, 1}128, Domain separation用の数値 w ∈ J256K0, カウンタ i ∈ J256− 1K0

に対して Ẽ
(T,w,i)
K と表記したとき, Skinny-128-384+のTweakeyには以下の 384ビットが入力される.

lfsr56(i) ‖ (w)8 ‖ 064 ‖T ‖K

ここで, (w)8 は wを 8ビットエンコードした数値とする. w = 26なら (w)8 = (00011010)である.
また, lfsr56(i)は帰還多項式 x56 + x7 + x4 + x2 + x + 1の 56ビット LFSRで初期値 1を i回遷移さ
せたときの 56ビット値を表す.

5.3 安全性
2022年 9月現在, Romulusはいずれの方式についても仕様書で主張される安全性を脅かす攻撃は

提案されていない. 本節では, まず 5.3.1節で提案者らが主張する安全性を概説する. 5.3.2節で各イ
ンスタンスにおけるモードの安全性の根拠及び第三者評価, 5.3.3節で用いる TBCの解析状況につい
て述べ, 5.3.4節でその他の安全性解析状況について述べる.
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表 5.1: Romulusに含まれる認証暗号 3方式の安全性. [55]より引用. 単位はビット安全性. nは用いる TBCの
入出力長であり, 全ての方式において n = 128である. また, Romulus-Tの各安全性数値は Romulus-T
を破るために攻撃者が必要なデータ量と時間計算量の和のビット長を示す.

方式 NR-Priv NR-Auth NM-Priv NM-Auth
Romulus-N n n - -
Romulus-M n n n/2 ∼ n n/2 ∼ n

Romulus-T n− log2 n n− log2 n - n− log2 n

表 5.2: Romulus-Hの各安全性レベル. [55]より引用. 単位はビット安全性. 各数値は Romulus-Hの各安全性を
破るために攻撃者が必要なデータ量と時間計算量の和のビット長を示す. nは用いる TBCの入出力長
であり, n = 128である.

衝突困難性 原像計算困難性 第 2原像計算困難性
n− log2 n n− log2 n n− log2 n

5.3.1 仕様上の安全性
提案者らが主張する Romulus-N, Romulus-M, Romulus-T の安全性の概要を表 5.1 に示す. ここ

で, NR-Priv, NR-Auth はそれぞれ Nonce respecting の下での秘匿と改ざん検知の安全性を指し,
NM-Priv, NM-Authはそれぞれ Nonce misuseの下での秘匿と改ざん検知の安全性 (Nonce misuse
resistance) を指す. また Romulus-Mにおける n/2 ∼ nという表記は, 同じナンスが繰り返し用い
られる回数に応じて安全性レベルが n/2以上 n以下の値となることを指す. 表 5.1で示される安全
性レベルは全て提案者らによって与えられているモードの安全性証明から導出される. Romulus-N,
Romulus-Mの安全性証明では用いる TBCを TPRPとしたときの安全性 [72], Romulus-Tの安全性
証明では用いる TBCを Ideal cipherとしたときの安全性 [57]がそれぞれ示されている. その他に
も Romulus-N, Romulus-M, Romulus-Tが満たす安全性はいくつか存在するが, 詳細は 5.3.2節にて述
べる.
次に提案者らが主張する Romulus-Hの安全性を表 5.2に示す. この安全性は Naitoによって示さ

れているMDPHの安全性証明 [90], 及び提案者らによるその改良 [58]により導出される. これらの
安全性証明では用いる (Tweakable) ブロック暗号は Ideal cipherとして証明が示される.

5.3.2 モードの安全性
前節で述べた通り, Romulusは全てのインスタンスにおいてモードの安全性証明が示されている.

本節では, Romulus各インスタンスのモードに対して証明されている安全性やその根拠についてまと
めた後, 第三者評価について述べる.

Romulus-N の Nonce respecting 設定下における証明 [72] は iCOFB [30] と PFB [91] の安全性証
明がベースとなっている. また, 表 5.1 で示した通り Romulus-N は NM-Priv, NM-Auth の安全性
(Nonce-misuse resistant)が担保出来ないが,これらの安全性定義を弱めたNonce-misuse resilience [8]
という安全性であれば安全性が示せることが示されている [67]. この安全性は, ナンスを誤用した場
合であっても, 誤用していないナンスが含まれるクエリに関してはその安全性を担保できるというも
ので, Romulus-Nについては Nonce-misuse resilience設定下で, 秘匿については nビット, 改ざん検
知についてはナンス誤用の回数に応じて n/2ビット以上 nビット以下の安全性を達成できることが
示されている.

Romulus-M は Nonce respecting と Nonce misuse の安全性証明がそれぞれ与えられている [72].
Nonce misuseに関する安全性証明では, 同じナンスが繰り返し使われるほど安全性が nビットから
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n/2ビットへ減少する (Graceful degradation [93]) ことが示されている. また表 5.1記載の安全性以
外のものについては, 未検証平文が攻撃者に与えられる設定 (Release of unverified plaintext [7], 以
下 RUP) における安全性について, 提案者らによって証明が与えられている [70]. まず RUP設定下
における改ざん検知の安全性, 通称 INT-RUP安全性に関しては, Nonce respectingとNonce misuse
両方の設定において, RUPでない場合とほぼ同様の証明ができ, 同じレベルの安全性が担保できるこ
とが示されている. 次に RUP設定下における秘匿の安全性, 通称 plaintext awareness に関しては,
PA2と呼ばれる強い方の安全性は満たさないことが文献 [55]にて述べられている. しかし PA1と呼
ばれる弱い方の安全性については, 入力平文長が nビットの倍数の場合に n/2ビットの安全性レベル
が担保できることが示されている.

Romulus-Tの安全性証明は文献 [57]で与えられる. その証明では, Romulus-Hが 2つの耐漏洩安
全性 CIML2, CCAmL2 [15] を持ち, その安全性レベルがそれぞれ n − log nビット, n/2ビットであ
ることが示されている. 詳細な安全性定義及び仮定する漏洩モデルについては [57]を参照されたい
が, 概要として 2つの耐漏洩安全性は以下のような意味を持つ. CIML2は Ciphertext integrity with
misuse-resistance and leakage の略で, Nonce misuse (resistance) 設定かつ暗復号オラクルから漏洩
情報を得られる攻撃者を仮定した下での改ざん検知の安全性を指す. CCAmL2は Chosen-ciphertext
attack with misuse-resilience and leakage の略で, Nonce misuse (resilience) 設定かつ暗復号オラク
ルから漏洩情報を得られる攻撃者を仮定した下での秘匿の安全性を指す. 加えて同文献では, ブラッ
クボックス設定下においても Romulus-Tが Nonce-misuse resilience の秘匿の安全性を持つことが示
されており, その安全性レベルが n− log nビットであることが証明されている.

Romulus-Hの安全性はMDPHの安全性証明 [58, 90]より導出される. その証明では, 用いる TBC
を Ideal cipherとしたとき, MDPHがランダムオラクルとの Indifferentiability を持ち, そのバウン
ドが O(2n/n)であることが示されている. 表 5.2における安全性レベルはここから導出される.
次に第三者評価について述べる. Romulusの各モードへの第三者評価としては以下が挙げられる

が, 仕様上の安全性を脅かすものではない.

• Leeによる Romulus-Nと Romulus-Mの安全性証明に対する第三者評価 [78]. 提案者らと独立
して Romulus-NのNonce respecting下での安全性証明, Romulus-MのNonce respecting, 及び
Nonce misuseの下での安全性証明を行い, それらと提案者らが主張する安全性レベルに齟齬が
ないことを示している.

• 土生らによる Romulus-Nと Romulus-Mに対する識別攻撃及び偽造攻撃 [118]. Romulus-Nに対
する Nonce respectingの下での識別攻撃と偽造攻撃, 及び Romulus-Mに対する Nonce misuse
の下での識別攻撃と偽造攻撃を提案した. これらの攻撃に必要な計算量が, 安全性証明により
示される安全性バウンドが要求する攻撃成功に必要な計算量とそれぞれ同等であるため, それ
らのバウンドがタイトであることを示す結果である.

• HabuらによるRomulus-Mに対するマッチング攻撃 [60]. Romulus-Mに対するNonce misuseの
下での識別攻撃と偽造攻撃を提案した. これらの攻撃に必要な計算量が, 安全性証明により示さ
れる安全性バウンドが要求する攻撃成功に必要な計算量と同等であるため, それらのバウンドが
タイトであることを示す結果である. また同文献において提案した偽造攻撃により, Romulus-M
の INT-RUP安全性バウンドがタイトであることも示されている.

5.3.3 プリミティブの安全性
2022年 9月現在, Skinny-128-384+の安全性を脅かす攻撃は発表されていない. Skinny-128-384+

は Skinny-128-384のラウンド数を 56段から 40段に削減したものであるが, Skinny-128-384に対する
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表 5.3: Skinny-128-384に対するRelated-key設定下で
の鍵回復攻撃.

Rounds Time Data Method Ref
30 / 56 2361.7 2125.3 Rectangle [61]
30 / 56 2341.1 2122.0 Rectangle [94]
32 / 56 2355.0 2123.5 Rectangle [49]
32 / 56 2344.8 2123.5 Rectangle [101]

表 5.4: Skinny-128-384 に対する Single-key 設定下で
の鍵回復攻撃. 但し, 文献 [62] は 360 ビット
Single-keyで Chosen tweak設定.

Rounds Time Data Method Ref
23 / 56 2376.0 2104.0 MITM [47]
22 / 56 2376.0 232.0 MITM [66]
25 / 56 2372.5 2122.3 Diff-MITM [28]
26 / 56 2344.0 2121.0 Integral [62]

現時点での最良解析として, 32段の Skinny-128-384に対する Related-key設定下での Rectangle攻
撃 [49, 101]が挙げられる. また現時点における 128ビット鍵の Skinny-128-384+に対する攻撃可能
段数として, 提案者らは Related-key設定下の識別攻撃については 25段, Single-key設定下の鍵回復
攻撃については 23段未満であると述べている [56].
本節では主に Skinny-128-384に対して 2022年に発表された解析, 及び Related-key設定と Single-

key設定においてそれぞれ現時点での最良の解析をまとめる.

Related-key 設定 Related-key 設定における Skinny-128-384 への鍵回復攻撃を表 5.3 にまとめ
る. 但し, これらの解析は Skinny-128-384の 384ビット鍵に対する攻撃であり, 128ビット鍵を持つ
Skinny-128-384+に対するものではないことに注意されたい. より小さい鍵長を持つ Skinnyへの解
析例として, Skinny-128-384の 1つの Tweakey配列 TK を固定した場合の解析で以下のものが挙げ
られるが, これらも 256ビット鍵への攻撃であるため 128ビット鍵を持つ Skinny-128-384+に対する
解析とはならない [56].

• Hadipourらによる Rectangle攻撃 [61]. 24段に削減した Skinny-128-256を時間計算量 2209.9,
データ量 2125.2 で攻撃できることを示した.

• Qinらによる Rectangle攻撃 [94]. 25段に削減した Skinny-128-256を時間計算量 2226.4, デー
タ量 2124.5 で攻撃できることを示した.

• DongらによるRectangle攻撃 [49]. 26段に削減した Skinny-128-256を時間計算量 2254.4, デー
タ量 2126.5 で攻撃できることを示した.

また, 識別攻撃は以下の通りである.

• HadipourらによるBoomerang攻撃 [61]. 25段に削減したSkinny-128-384を確率 2−116.6で識別
できることを示した. また, 1つの TKを固定した設定の下では 21段に削減した Skinny-128-256
に対して確率 2−114.1 で識別できることを示した.

• Delauneらによる Boomerang攻撃 [35]. 24段に削減した Skinny-128-384を確率 2−86.1で識別
できることを示した. また, 1つの TKを固定した設定の下では 20段に削減した Skinny-128-256
に対して確率 2−85.8 で識別できることを示した.

Single-key 設定 Single-key設定における鍵回復攻撃を表 5.4にまとめる. 但し Related-key設定
の場合と同様に, これらの攻撃に必要な計算量は 2128 を大きく超えるため, Skinny-128-384+の 128
ビット安全性に対する攻撃にはならないことに注意されたい. 384ビット未満の安全性レベルについ
て, 提案者らは Skinny-128-256の 256ビット安全性に対して計算量 2216 で 22段まで攻撃可能であ
り, Skinny-64-192の 128ビット安全性に対して計算量 2116.5で 17段まで攻撃可能であると述べてい
る [56].
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その他 上に挙げた解析以外の最近の結果としては, Kuijstersらによる線形特性の評価 [77]が挙げ
られる. 2ラウンドの Subtweakey1の部分集合に対して, 線形特性が 1のものを発見したという結果
であるが, 提案者らはこの解析結果は特に驚くべきものではなく, Skinnyの安全性には影響しないと
述べている [56]. また, 量子計算機を用いた解析として Davidらによる 21段 Skinny-128-256への量
子不能差分攻撃 [34]や, BijweらによるGroverアルゴリズムの量子コスト評価 [23]が挙げられるが,
何れも安全性を脅かすものではない.

5.3.4 その他
モード単体, プリミティブ単体の解析以外のものとしては以下が挙げられるが, 仕様上の安全性を

脅かすものではない.

• Dongらによるラウンド数を削減し Skinny-128-384+を用いた Romulus-Hに対する原像攻撃及
び Romulus-Hの内部圧縮関数に対する衝突攻撃 [47]. Skinny-128-384+フルラウンド 40段の
うち 23段に削減した場合に, Romulus-Hに対して時間計算量 2248 で原像攻撃が可能であるこ
とを示している. この計算量は提案者らが主張する Romulus-Hの安全性レベルを大きく超えて
いるため, 主張される安全性と矛盾しない. また, 23段に削減した Romulus-Hの内部圧縮関数
に対して, Free-start設定下における衝突攻撃が時間計算量 2124, 空間計算量 2124 で可能であ
ることを示している.

• Nagelerらによるラウンド数を削減したSkinny-128-384+を用いたRomulus-Hでの衝突発見 [89].
Skinny-128-384+フルラウンド 40段のうち 10段に削減した場合に衝突を, 14段に削減した場
合に Semi-free-start設定での衝突を現実的な時間で発見している.

また, Romulus-Nのサイドチャネル攻撃に対する安全性解析として, Vialarによるサイドチャネル攻
撃を用いた Romulus-Nの鍵回復 [107], Chakrabortyらによる投機的実行を利用した Romulus-Nの鍵
回復 [32]が挙げられる. また, 文献 [111]内に Romulus-Nのサイドチャネル情報を評価したレポート
が存在する. 但し, 提案者らは Romulus-Nの非ブラックボックス安全性については特に主張していな
いため, これらの解析も仕様書で主張される安全性とは矛盾しない.

1AddRoundTweakey において内部ステートと排他的論理和を取る Tweakey 部分のことを指す.
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