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1 調査結果・評価結果の概要

昨今の IoTの広がりから、非常に安価な端末でも高い安全性を確保する必要性が高まってきてい
る。これらの需要を受けて、アメリカ国立標準技術研究所 (NIST)は軽量暗号方式の標準化コン
ペティション (NIST LWC)を 2019年に開始した。59方式の Round 1候補が 2019年 4月に発表さ
れ、同年 8月に Round 2候補として 32方式まで絞られた。2021年 3月に Finalistとして 10方式
(ASCON, Elephant, GIFT-COFB, Grain-128AEAD, ISAP, PHOTON-Beetle, Romulus, SPARKLE,
TinyJambu, Xoodyak)が選定された。本報告書は、上記 10方式のうち、ASCON, Grain-128AEAD,
および TinyJambuの安全性に関する既存結果の調査及び評価を与える。

1.1 ASCON

認証暗号ASCONは 2014年から 2019年まで開催された認証暗号のコンペティション『CAESAR
Competition』の候補として初めて提案された [DEMSb]。ASCONは CAESAR Competitionのユー
スケース 1『Lightweight applications (resource constrained environments)』の第 1選択に選定されて
いる。最初の提案から 8年が経過し、また、CAESAR Competitionの Final portfolioにも選定され
ていることから、第三者の安全性解析による実績は多岐に及んでいる。ASCONは新たにハッシュ
モードが追加され、NISTが主催する軽量暗号コンペティションの候補にあがっている [DEMSa]。

ASCON は Initialization、Iteration (データ処理部)、Finalization で異なる繰り返し数を持つ
暗号学的置換を利用する。Primary recommendation である ASCON-128 は Initialization および
Finalizationでは繰り返し数が 12である暗号学的置換、Iterationでは繰り返し数が 6である暗号学
的置換が利用されている。Initializationをターゲットとした既知の最良な攻撃手法は Cube攻撃
(高階差分攻撃)による鍵回復攻撃であり 12段中 7段まで、Finalizationをターゲットとした既知の
最良攻撃手法は差分解読法による偽造攻撃であり 12段中 4段まで、Iterationをターゲットとした
既知の最良攻撃手法は SATソルバーを用いた内部状態回復攻撃あり 8段中 2段まで、それぞれ攻
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撃方法が知られている。

1.2 Grain-128AEADv2

認証暗号 Grain-128AEAD[HJM+a] は NIST LWC で初めて提案された方式ではあるが、
2004 年から 2008 年にかけて行われたストリーム暗号のコンペティション eSTREAM 提案
Grain[HJM05, HJM07] の系譜を継ぎ、詳細な暗号構造も 2011 年に Symmetric Key Encryption
Workshop (SKEW)で提案されたGrain-128a[ÅHJM11]を踏襲している。Grain-128AEADを対象と
して攻撃論文の数は少ないが、ほぼ等価な暗号である Grain-128aに対する解析論文は多く出版さ
れている。したがって、Grain-128aに対する第三者の安全性解析の実績も包括して考えた場合、
Grain-128AEAD も多くの第三者解析の実績を持っていると判断できる。一方で、Grain-128a の
解析が直接的に Grain-128AEADの安全性に影響を与えるわけではないことに注意されたい。例
えば、Grain-128a のストリーム暗号モードは高速相関攻撃により解読可能なことが指摘されて
いるが、同様の攻撃手法は観測できるデータの制限のため Grain-128AEADでは動作しない。ま
た、Grain-128AEADは NIST LWCの Final Roundで、Initializationの仕様変更が行われ、現在は
Grain-128AEADv2となっている [HJM+b]。

1.3 TinyJAMBU

認 証 暗 号 TinyJAMBU[WH19] は CAESAR Competition の 第 三 次 候 補 の 一 つ で あ る
JAMBU[WH16]の軽量版として NIST LWCで初めて提案された。JAMBUがブロック暗号 AESお
よびブロック暗号 Simonを利用したブロック暗号利用モードであったのに対して、TinyJAMBU
は、内側のブロック暗号に相当する部分も軽量な鍵付き暗号学的置換を一から設計しており、安全
性評価の観点では、JAMBUと TinyJAMBUは大きく異なる。NIST LWC Finalist 10方式の中で
も、軽量実装という基準で優れた性能を有している一方、その非常に軽量な構造のため、多くの安
全性上の懸念も指摘されている。例えば、TinyJAMBUはブロック暗号をベースとした認証暗号で
はあるが、そのブロック暗号は、ブロック暗号としては安全でないことが指摘されている。また、
TinyJAMBUは Finalist Roundで P1の段数を 384段から 640段に修正したが [WH21]、オリジナル
の 384段は線形解読法で鍵回復攻撃が可能なことが指摘されている。また、関連鍵攻撃において、
192ビット安全な TinyJAMBU-192および 256ビット安全な TinyJAMBU-256に対して、実用的な
計算量で偽造攻撃が可能なことも指摘されている。
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2 ASCON

CAESAR Competitionの Final portfolioの一つでもある ASCONを対象とした解析論文は多い。
本稿では ASCONの現在の安全性に関する調査結果を整理する。

2.1 ASCONの仕様

名称 鍵長 ナンス長 タグ長 データブロック長 ラウンド数 a ラウンド数 b

ASCON-128 128 128 128 64 12 6
ASCON-128a 128 128 128 128 12 8

表 1 ASCONの認証暗号モードのパラメータ

名称 最大出力長 データブロック長 ラウンド数 a ラウンド数 b

ASCON-Hash 256 64 12 12
ASCON-Hasha 256 64 12 8

表 2 ASCONのハッシュモードのパラメータ

ASCONは認証暗号モードとハッシュモードをサポートしている。
認証暗号モードでは、鍵長が kビット、レート (データブロックサイズ)長が rビット、内部で利
用する暗号学的置換のラウンド数が a回と b回でパラメータ化された、暗号化関数 Ek,r,a,b と復号
関数 Dk,r,a,bで定義される。暗号化関数 Ek,r,a,bは kビットの秘密鍵K、128ビットのナンス N、任
意長の認証データ A、任意長の平文 P を入力とし、平文長と同じ長さの暗号文 C および 128ビッ
トのタグ T を出力する。

Ek,r,a,b(K, N, A, P ) = (C, T )

復号関数 Dk,r,a,b は、秘密鍵 K およびナンス N、暗号文 C およびタグ T を入力とし、認証が正し
ければ平文 P、認証が間違っている場合はエラー ⊥を出力する。

Dk,r,a,b(K, N, A, C, T ) ∈ {P,⊥}

表 1 に ASCON の認証暗号モードのパラメータを示す。著者らは primary recommendation を
ASCON-128、secondary recommendationを ASCON-128aとしている。
ハッシュモードでは、レート (データブロックサイズ)長が rビット、内部で利用する暗号学的置
換のラウンド数が a回と b回、最大出力長 hビット (h = 0のときは無制限)でパラメータ化され
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図 1 ASCONの認証暗号モードの暗号化

pa papb pb pb pb

IV ‖K‖N 0∗‖K

A1 As P1 C1 Pt−1 Ct−1 Pt Ct T

0∗‖1 K‖0∗ K

r

c c c c c

r r r r

128

Initialization Associated Data Ciphertext Finalization

図 2 ASCONの認証暗号モードの復号

た、ハッシュ関数 Xh,r,a,b で定義される。ハッシュ関数 Xh,r,a,b は任意長の平文M および出力ハッ
シュ長 ℓ ≤ hを入力とし、ハッシュ値 H を出力する。

Hh,r,a,b(M, ℓ) = H.

表 2 に ASCON のハッシュモードのパラメータを示す。著者らは primary recommendation を
ASCON-Hash、secondary recommendationを ASCON-Hashaとしている。

ASCON には上記パラメータのほかに ASCON-Xof X0,64,12,12 や ASCON-Xofa X0,64,12,8、
ASCON-80pq E ,D160,64,12,6 も提示されている。

2.1.1 認証暗号モードの詳細
図 1および 2に ASCONの認証暗号モードの暗号化および復号を示す。暗号化および復号アルゴ
リズムは、鍵長・レート長・ラウンド数 aおよび bから生成される定数 IV・秘密鍵 K・ナンス
N をロードし攪拌する Initializationフェーズ、Associated Dataを吸収する Associatad Data処理
フェーズ、平文を暗号化・復号する平文・暗号文処理フェーズ、認証タグを出力する Finalization
フェーズからなる。
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Initializationフェーズ Initializationフェーズでは、初めに 320ビットの初期状態を以下のよう
に生成する。

IVk,r,a,b ← k∥r∥a∥b∥0160−k =


0x80400c0600000000 for ASCON-128

0x80800c0800000000 for ASCON-128a

0xa0400c06 for ASCON-80qp

S ← IVk,r,a,b∥K∥N

S ← pa(S)⊕ (0320−k∥K)

ここで、k, r, a, bは 8ビットの値で表現される。
Associated Data処理フェーズ Associated Data Aを処理するとき、初めに r ビットの定数倍
となるように Aにパディングを施し、それを s個のブロックに分割する。パディングは 1ビット 1
を足し、その後、rビットの最小の定数倍になるように 0で埋める。Associated Dataが空の場合、
パディングは行わず s = 0となる。

A1, . . . , As ←

r-bit blocks of A∥1∥0r−1−(|A| mod r) if |A| > 0

∅ if |A| = 0

内部状態 S の最初の rビットを Sr、後ろの cビット Sc としたとき、各ブロック Ai は以下のよう
に処理される。

S ← pb((Sr ⊕Ai)∥Sc), 1 ≤ i ≤ s

As の処理後、1ビットの Domain Separationが排他的論理和される。

S ← S ⊕ (0319∥1)

平文・暗号文処理フェーズ 平文 P を処理するとき、初めに rビットの定数倍となるように P

にパディングを施し、それを t個のブロックに分割する。パディングは 1ビット 1を足し、その
後、rビットの最小の定数倍になるように 0で埋める。

P1, . . . , Pt ← r-bit blocks of P∥1∥0r−1−(|P | mod r)

内部状態 Sの最初の rビットを Sr、後ろの cビット Scとしたとき、各ブロック Piは以下のように
処理される。

Ci ← Sr ⊕ Pi

S ←

pb(Ci∥Sc) if 1 ≤ i < t

Ci∥Sc if 1 ≤ i = t
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図 3 ASCONのハッシュモードの処理

最後の暗号文ブロック Ct は平文長と同じ長さになるように切り詰められる。

C̃t ← ⌊Ct⌋|P | mod r

復号では、各ブロック Ci は以下のように処理される。

Pi ← Sr ⊕ Ci

S ← pb(Ci∥Sc), 1 ≤ i < t

最終ブロックでは、切り詰められた ℓビットの暗号文 C̃t に対して、以下のように処理する。

P̃t ← ⌊Sr⌋ℓ ⊕ C̃t

S ← Sr ⊕ (P̃t∥1∥0r−1−ℓ)∥Sc

Finalizationフェーズ Finalizationフェーズでは、初めに内部状態に秘密鍵 K を排他的論理和
したのち、pa を適用、最後に下位 128ビットに秘密鍵 K の下位 128ビットを排他的論理和した結
果をタグ T として出力する。

S ← pa(S ⊕ (0r∥K∥0c−k))

T ← ⌈S⌉128 ⊕ ⌈K⌉128

暗号化アルゴリズムは暗号文 C1, C2, . . . , Ct−1, C̃t とタグ T を出力する。復号アルゴリズムでは計
算されたタグと受け取ったタグが一致する場合、復号した平文 P1, P2, . . . , Pt−1, P̃t を出力する。

2.1.2 ハッシュモードの詳細
図 3に ASCONのハッシュモードの処理を示す。固定長を出力するハッシュ関数と、拡張可能な
出力関数となる XOF関数はともに同じアルゴリズムを利用する。
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Initializationフェーズ Initializationフェーズでは、初めに 320ビットの初期状態を以下のよう
に生成する。

IVh,r,a,b ← 08∥r∥a∥a− b∥h =



0x00400c0000000100 for ASCON-Hash

0x00400c0400000100 for ASCON-Hasha

0x00400c0000000000 for ASCON-Xof

0x00400c0400000000 for ASCON-Xofa

S ← pa(IVh,r,a,b∥0256)

ここで、r, a, a− bは 8ビットの値で、hは 32ビットの値でそれぞれ表現される。
Absorb Messageフェーズ Absorb Messageフェーズではメッセージを内部状態を更新させなが
ら吸収していく。初めに rビットの定数倍となるように、認証暗号モードの平文と同様にM にパ
ディングを施す。

M1, . . . , Ms ← r-bit blocks of M∥1∥0r−1−(|M | mod r)

内部状態 S の最初の rビットを Sr、後ろの cビット Sc としたとき、各ブロックMi を以下のよう
に処理する。

S ←

pb((Sr ⊕Mi)∥Sc), if 1 ≤ i < s

(Sr ⊕Mi)∥Sc, if 1 ≤ i = s

Squeezingフェーズ ハッシュ値を出力する前に、aラウンドの pa を適用する。

S ← pa(S)

その後、要求された出力長 ℓビットまで、ハッシュ値を以下のように出力する。

Hi ← Sr

S ← pb(S) 1 ≤ i ≤ t = ⌈ℓ/r⌉

最終ブロックHtは ℓ mod rビット長、⌊Ht⌋ℓ mod r に切り詰められ、ハッシュ値H1∥ · · · ∥H̃tを出力
する。

2.1.3 ASCON Permutationの詳細
ASCONの認証暗号モードおよびハッシュモードは主な構成関数として、Permutation pa および

pb を利用する。Permutation pは SPN型のラウンド関数であり、定数加算 pC、非線形部 pS、線形
部 pL から、以下のように成る。

p = pL ◦ pS ◦ pC
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p12 p8 p6 Constant cr p12 p8 p6 Constant cr

0 0x00000000000000f0 6 2 0 0x0000000000000096

1 0x00000000000000e1 7 3 1 0x0000000000000087

2 0x00000000000000d2 8 4 2 0x0000000000000078

3 0x00000000000000c3 9 5 3 0x0000000000000069

4 0 0x00000000000000b4 10 6 4 0x000000000000005a

5 1 0x00000000000000a5 11 7 5 0x000000000000004b

表 3 p12、p8、p6 で利用されるラウンド定数

ラウンド関数は 320ビットの内部状態 S に適用され、この内部状態は 5個の 64ビットワード xi

を用いて S = x0∥x1∥x2∥x3∥x4 と表現される。
定数加算 pC 定数加算 pC は 3番目の 64ビットワード x2 にラウンド数に依存する定数 cr を排
他的論理和する。

x2 ← x2 ⊕ cr

ここで表 3に示すラウンド定数 cr が各ラウンドで利用される。

1

1

1
1

1

1

x0

x1

x2

x3

x4

x0

x1

x2

x3

x4

図 4 ASCONの 5ビット S-box

x 0 1 2 3 4 5 6 7 8 9 a b c d e f 10 11 12 13 14 15 16 17 18 19 1a 1b 1c 1d 1e 1f

S(x) 4 b 1f 14 1a 15 9 2 1b 5 8 12 1d 3 6 1c 1e 13 7 e 0 d 11 18 10 c 1 19 16 a f 17

表 4 ASCONの 5ビット S-boxの真理値表

非線形層 pS 非線形層 pS は 5ビット S-box S(x)を 64個並列に実行する。詳細には、5個の 64
ビットワード x0, x1, x2, x3, x4 に対して、図 4に示す演算を実行する。また、対応する真理値表を
表 4に示す。この真理値表では、x0 がMSB、x4 が LSBであることに注意されたい。
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ASCON の 5 ビット S-box は SHA3[sha15] の χ 関数と類似している。具体的には、ASCON の
S-boxは、SHA3の χ関数の前後にアフィン変換を適用することで構成される。
線形層 pL 線形層 pL は各 64ビットワード xi 内部を線形演算 Σi で以下のように攪拌する。

x0 ← Σ0(x0) = x0 ⊕ (x0 ≫ 19)⊕ (x0 ≫ 28)

x1 ← Σ1(x1) = x1 ⊕ (x1 ≫ 61)⊕ (x1 ≫ 39)

x2 ← Σ2(x2) = x2 ⊕ (x2 ≫ 1)⊕ (x2 ≫ 6)

x3 ← Σ3(x3) = x3 ⊕ (x3 ≫ 10)⊕ (x3 ≫ 17)

x4 ← Σ4(x4) = x4 ⊕ (x4 ≫ 7)⊕ (x4 ≫ 41)

2.2 差分特性および線形特性について
共通鍵暗号に対する汎用的な解読法として著名な二つに差分解読法 [BS90]および線形解読法

[Mat93]がある。本章で紹介するのは、ASCON Permutationに対する差分特性確率および線形特
性確率である。元来、差分確率や線形確率は鍵が存在するブロック暗号に対して定義されるもので
ある。本章で紹介する結果を正しく理解するため、はじめに、ブロック暗号における、差分 (線形)
確率の基本から解説する。

2.2.1 ブロック暗号における差分 (線形)確率・平均差分 (線形)確率・差分 (線形)特性確率の定義
定義 1 (EK の差分確率 (differential probability)). ある固定の秘密鍵K を用いたブロック長 nビッ
トであるブロック暗号 EK の差分確率は以下のように定義される。

DP (∆I
EK−−→ ∆O) = 2−n ·#{x ∈ {0, 1}n|EK(x)⊕ EK(x⊕∆I) = ∆O}

定義 2 (EK の線形確率 (linear squared correlation)). ある固定の秘密鍵 K を用いたブロック長 n

ビットであるブロック暗号 EK の線形確率は以下のように定義される。

LP (ΓI
EK−−→ ΓO) =

2−n ·
∑

x∈{0,1}n

(−1)⟨x,ΓI ⟩+⟨EK(x),ΓO⟩

2

鍵は攻撃者にとって未知である。したがって、通常、差分 (線形)確率の鍵平均が用いられる。
定義 3 (Eの平均差分確率 (expected differential probability)). 鍵長 κビットであるブロック暗号 E

の平均差分確率は以下のように定義される。

EDP (∆I
E−→ ∆O) = 2−κ ·

∑
K∈{0,1}κ

DP (∆I
EK−−→ ∆O)

定義 4 (E の平均線形確率 (expected linear squared correlation)). 鍵長 κビットであるブロック暗
号 E の平均線形確率は以下のように定義される。

ELP (∆I
E−→ ∆O) = 2−κ ·

∑
K∈{0,1}κ

LP (ΓI
EK−−→ ΓO)
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平均差分 (線形)確率はもとより、差分 (線形)確率ですら、その確率を正確に評価することは技
術的に困難である。したがって、共通鍵暗号がラウンド関数の繰り返しによって構成されることに
着目し、各ラウンド関数が独立であると仮定した差分 (線形)特性確率がしばしば利用される。
定義 5 (E の差分特性確率 (differential characteristic probability)). ブロック暗号 E はラウンド関
数 F1, F2, . . . , FR の繰り返し構造を取る。ラウンド関数 Fr の差分確率 DP (∆r−1

Fr−→ ∆r)より、ブ
ロック暗号 E の差分特性確率は以下のように定義される。

DCP (∆0
F1−→ ∆1 · · ·

FR−−→ ∆R) =
R∏

r=1
DP (∆r−1

Fr−→ ∆r)

定義 6 (E の線形特性確率 (squared correlation of linear characteristic)). ブロック暗号 E はラウン
ド関数 F1, F2, . . . , FRの繰り返し構造を取る。ラウンド関数 Frの線形確率 LP (∆r−1

Fr−→ ∆r)より、
ブロック暗号 E の線形特性確率は以下のように定義される。

LCP (Γ0
F1−→ Γ1 · · ·

FR−−→ ΓR) =
R∏

r=1
LP (Γr−1

Fr−→ Γr)

2.2.2 暗号学的置換の差分確率および線形確率
定義 3および定義 4から明らかなように、ブロック暗号の差分確率や線形確率は鍵の平均値と
して考えられてきた。また、差分特性確率や線形特性確率が尤もらしく議論できた理由の一つに
Markov Cipher仮定 [LMM91]がある。Markov Cipherとは、ラウンド関数の任意の入出力差分に対
して、ラウンド鍵が一様ランダムな場合、ラウンド関数の入力値とは独立に差分確率を計算可能な
暗号を言う。確かに、差分特性確率や線形特性確率は、全てのラウンド鍵が一様ランダムに独立に
選択され、かつ、一つの差分特性確率や線形特性確率がその他と比べて顕著に高い場合、実際の評
価と大きく離れないことが経験的に知られている。
今、解析対象は ASCON Permutationのような暗号学的置換である。鍵はなく、ラウンド鍵もな
い。したがって、Markov Cipher仮定を正当化する理由は、実際には存在しない。それにも関わら
ず、ASCON Permutationだけに限らず、任意の暗号学的置換に対して、各ラウンド関数を独立と
みなしたうえで評価する差分特性確率や線形特性確率の結果は多く報告されている。実際、仮定に
尤もらしさはないが、差分解読法や線形解読法に対しておそらく安全であるという傍証としては十
分であり、現状、暗号学的置換に対して差分特性確率や線形特性確率を評価することは無価値で
ある、という結論には至っていない。一方で、特性確率を評価する尤もらしさはブロック暗号の
それと比べると乏しいことに注意したうえで、次節以降の結果を参照されたい。次節で、ASCON
Permutationは 6段で差分特性確率と線形特性確率が 2−128 を下回り安全だろう、という結果を紹
介するが、この評価の妥当性は乏しい。将来、大きく理解が進展し、何らかの形で結果が覆る可能
性は否定できないことに、注意されたい。

2.2.3 ASCON-Permutatioの差分特性および線形特性
差分特性確率および線形特性確率の上界・下界 ASCON Permutationの差分特性確率および

10



R
差分特性確率の下界 差分特性確率の上界

確率 確率

1 2−2 2−2

2 2−8 2−8

3 2−40 2−40

4 2−107 ≤ 2−86

5 2−190 ≤ 2−100

6 2−305 ≤ 2−129

7 ≤ 2−131

8 ≤ 2−172

9 ≤ 2−186

10 ≤ 2−215

11 ≤ 2−229

12 ≤ 2−258

表 5 ASCONの差分特性確率の上界・下界 (文
献 [HMMD22]より)

R
線形特性確率の下界 線形特性確率の上界

確率 確率

1 2−2 2−2

2 2−8 2−8

3 2−28 2−28

4 2−98 ≤ 2−88

5 2−184 ≤ 2−96

6 ≤ 2−132

7 ≤ 2−134

8 ≤ 2−176

9 ≤ 2−184

10 ≤ 2−220

11 ≤ 2−228

12 ≤ 2−264

表 6 ASCON Permutationの線形特性確率の上
界・下界 (文献 [HMMD22]より)

線形特性確率の現状は [HMMD22]に整理されており、同論文でまとめられている現在の結果を
表 5および 6に示す。ASCON Permutationの差分特性確率や線形特性確率は整数計画法ソルバ
(MILP)や SATソルバ、制約プログラミング (CP)などのソルバを用いる方法 [EME22, MR22]や、
専用ツールを用いる方法 [HMMD22]が提案されている。

2−128 を上回る差分特性確率を発見できているのは、4段で、その確率は 2−107 である。また、6
段で差分特性確率が 2−129 以下となることが示されている。

2−128 を上回る線形特性確率を発見できているのは、4段で、その確率は 2−98 である。また、6
段で線形特性確率が 2−132 以下となることが示されている。
これらの結果は単純な差分解読法や線形解読法では、ASCONの解読が極めて困難なことを示し
ている。さらに、ASCON Permutationの差分・線形特性だけでは ASCONの解読には不十分であ
り、実際の解読には、攻撃者が制御可能なレート領域のみを利用した差分・線形特性が必要不可欠
である。
差分線形特性 差分特性確率や線形特性確率を用いた差分識別攻撃・線形識別攻撃は高々 4段ま
でしか解読が出来ない。しかしながら、これらの結果から、差分や線形を用いた統計学的な攻撃が
ASCONには全く適用出来ないと結論付けることは出来ない。差分解読法および線形解読法から派
生した一つの拡張攻撃法に、差分解読法と線形解読法を混在させる差分線形攻撃がある [LH94]。
差分線形攻撃は、入力差分 ∆I および出力マスク ΓO に対して、以下の確率がランダムよりも優位

11



Data Time Method # Keys 引用

Single-key attack
277.2† 2104 Conditional cube 2128 [LDW17]
264 2123 Cube 2128 [RHSS21]

277.2† 277 Conditional cube 2117 [LDW17]
Weak-key attack 264 297 Cube 2116.34 [RS21]

263 2115.2 Cube 2116.34 [RS21]

† ASCON は同一の鍵で処理可能なデータ量を 264 以下と制限している。したがって、文献
[LDW17]の攻撃はデータ量制限を超過している。

表 7 7段 ASCONに対する鍵回復 Cube攻撃のまとめ

に高いことを利用した解読法である。

DLP (∆I
EK−−→ ΓO) =

2−n ·
∑

x∈{0,1}n

(−1)⟨ΓO,EK(x)⟩+⟨ΓO,EK(x⊕∆I )⟩

2

ASCONに対する差分線形攻撃は、設計者自らによる攻撃論文で導入され [DEMS15]、モードも
含めて ASCON-128の Initializationが 5段に縮退された方式を検証可能な形で解読に成功してい
る。このことから、ASCONに対しては、単純な差分解読法や線形解読法よりも、差分線形攻撃の
方が強力となっている。一般に、差分線形攻撃は、特定の段数まで非常に高い差分確率および線形
確率を持つが、ある特性の段数を超えると著しく確率が低下するような暗号に対して、通常の差分
解読法や線形解読法よりも強力な攻撃法となることが知られている。確かに表 5や 6に整理された
結果を見ると、ASCON Permutationは 2段目から 3段目に確率の大きな低下が観測されており、
差分線形攻撃が単純な差分解読法や線形解読法よりも優れる条件が整っている。
設計者らによって発見された 5段に対する差分線形攻撃は、発見的なものであり、その理論的な
理解は [DEMS15]では示されていない。その理論的な解析は Bar-Onらによって [BDKW19]で示さ
れた。また、代数的な性質を利用した改良手法は Liuらによって [LLL21]で示されている。しかし
ながら、差分線形攻撃を用いて解読可能な段数は 5段から改良はされていない。

2.3 Cube攻撃に対する耐性について
現状、ASCONに対する最良解読法は Cube攻撃1）によって得られる。ASCONに対する Cube攻
撃は、Division Propertyに基づく自動探索ツールを利用したものや、代数的な構造を詳細に解析す
ることによる発見的な手法の大きく二通りが議論されている。

Division Propertyは暗号の仕様が与えられた状態で Integral Distinguisherを探索する汎用的な
ツールであり、藤堂が 2015 年に導入した [Tod15]。Division Property は代数次数と密接な関係
があり [BC16]、効率的な代数次数の上界評価ツールとみなすことで Cube 攻撃への応用が可能

1） Cube攻撃 [DS09]と同じ原理の解読法には、Integral攻撃 [KW02]、高階差分攻撃 [Lai94]、Square攻撃 [DKR97]な
ど別名が多数ある。ASCONに対する同種の解読論文は Cube攻撃の名称を取ることが多いため Cube攻撃で統一す
る。
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である [TIHM17]。ASCON に対して Division Propertyを用いた解析は数多く取り組まれている
[Tod15, GRW16, YLW+19, GD21, RHSS21]。現在、任意の鍵を持つ ASCONに対する最良解読法
は、この手法により得られており、264 個の選択ナンスを用いて 2123 の計算量で秘密鍵の回復に成
功している [RHSS21]。Nonce respectingなシナリオでは、攻撃者は同一の Nonceに対して複数個
の平文をクエリすることは出来ない。したがって、Cube攻撃の対象は、ASCONの Initialization
であり、攻撃対象は pbではなく paであることに注意されたい。paは ASCON-128、ASCON-128a、
ともに 12段を用いるため、12段中 7段が攻撃可能であることから、5段分の安全性マージンを有
していることが分かる。

Division Propertyのような汎用ツールを利用することなく、ASCONの詳細な代数的性質を解
析することによって得られた Cube攻撃も多数、提案されている [LZWW17, LDW17, RS21]。文献
[RS21]では、特定の弱鍵に対してのみ成立する識別攻撃や鍵回復攻撃が示された。攻撃可能段数は
7段で、使われた秘密鍵が 2116.34 個の弱鍵から選択された場合、264 個の選択ナンスを用いて 297

の計算量で秘密鍵の回復に成功している2）。表 7に 7段 ASCONに対する Cube攻撃に基づいた鍵
回復攻撃の結果を整理する。

2.4 ASCON Permutationに対する考察
ASCON は Sponge 構造をベースとした認証暗号・ハッシュ関数である。Sponge 構造は、内
部置換としてランダム置換モデルを用いることで、Indifferentiability の証明が可能である
[BDPA08, JLM14]。実際には、ASCON Permutationと呼ばれる固定の暗号学的置換のみを用いる
ため、この Indifferentiabilityの証明は ASCONそのものの安全性に寄与するものではない。一方
で、Indifferentiabilityの証明は、ASCON Permutationそのものに、暗号学的な脆弱性と思える性
質がなければ、ASCONの認証暗号モード・ハッシュモードは安全であろう、という含意となる。
上記の議論を受けて、Sponge構造で用いられる暗号学的置換がランダム置換と意味のある識別3）

が出来るか、を主題とする解析論文は多く提案されている [BC10, BCC11, FLN+21]。
Zero-Sum DistinguisherとZero-Sum Partition Zero-sum distinguisher (zero-sum partition)[BC10]
がしばしば、この文脈で議論される。Zero-sum distinguisher とは、攻撃対象 P に対して、∑

x∈S x = 0かつ∑
x∈S P (x) = 0となる集合 S を見つけることである。集合 S のサイズが十分に小

さいとき、このような S を発見することは確かに困難である。一方で、集合 S のサイズが置換
P のブロック長程度である場合、このような集合を発見することは Gaussの消去法を用いるこ
とで容易である。したがって、Zero-sum distinguisherが、Generic algorithmよりも優れるために
は、かなりの少量の S で Zero-sum distinguisherを構成する必要がある。文献 [GPT21]によると、

2） Division Property、正確には、その正確性を高めた Parity Set [BC16]は次数評価において、tightな評価が可能であ
ることが指摘されている [HLM+21, HLLT20]。したがって、同様の結果を Division Propertyを用いて再評価するこ
とは、おそらく可能である。しかしながら、元来、汎用解析ツールである Division Propertyは、弱鍵のようなアド
ホックな解析には不向きと言える。

3） 理論的には、固定の暗号学的置換はランダム置換と 1クエリで識別可能である。単純に、適当に選択した入力をクエ
リし、クエリ結果が固定の暗号学的置換の出力と一致するかを確認すればよい。ここで、意味のある識別とは、このよ
うな自明な識別ではなく、差分特性や線形特性など、暗号学的な解析を伴う識別であることに注意されたい。
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Generic algorithmよりも高速に Zero-sum distinguisherを構成できるのは 6段までで、その計算量
は 210 となっている。

Zero-sum distinguisher は、しばしば、Zero-sum partition という拡張において、その是非が議
論となる。Zero-sum partition とは、上記の集合 S を 2n/|S| 個、独立に構成することである。
Zero-sum distinguisher を代数次数評価で構成した場合、Zero-sum partition への拡張が容易とな
る。はじめに P = P2 ◦ P1 と分割し、その後 P2 の代数次数と P −1

1 の代数次数を評価する。結
果的に d = max(deg(P2), deg(P −1

1 )) において、d + 1 階差分を取るような入力集合 S を用意し、
{P −1

1 (x)|x ∈ S}を入力集合とすることで、2d+1 の計算量で Zero-sum distinguisherが構成出来る。
d + 1階差分を取るような入力集合 S と完全に disjointである d + 1階差分を取るような別の集合
S′ を構成することも容易であり、これを繰り返すことで、Zero-sum partitionが構成できる。確か
に、Zero-sum partition を Gauss の消去法などを用いて構成することは容易ではなく、Zero-sum
partitionが意味のある識別と言えるかどうかは要議論と言える [GPT21]。Zero-sum partitionは設
計者らの解析ですでに示されており [DEMS15]、12段の Full roundに対して構成可能である。同論
文で、設計者は、仮に Zero-sum partitionがあったとしても、ASCONの認証暗号モードの脆弱性
にはつながらないため、問題にはならないと主張している。

Limited Birthday Distinguisher Limited Birthday Distinguisher[GP10]とは、制限下で、Birthday
problem を解く問題である。攻撃対象 P と集合 Din, Dout ⊆ Fn

2 において、x ⊕ x′ ∈ Din かつ
P (x) ⊕ P (x′) ∈ Dout となるペア (x, x′)を出力する問題である。Zero-sum partitionとの違いとし
て、Limited Birthdayは Genericに構成可能な最良手法が以下のようになることが分かっている。

max

{
min

{√
2n+1

|Din|
,

√
2n+1

|Dout|

}
,

2n+1

|Din||Dout|

}

文献 [GPT21]で、7段ASCONに対してGenericには 237.14以上の計算量を要する Limited Birthday
Problemを 234 の計算量で解く手法が示されている。

2.5 ハッシュモードに対する安全性評価
認証暗号モードとは異なり、ASCON のハッシュモードに対する解析論文は多いとは言え
ない。設計者らは 2019 年に Preliminary Analysis としてハッシュモードに対する解析を公開し
た [DEMS19]。初めに代数的な性質を利用した攻撃として、一部を推測したのちに線型方程式
を解くという手法で、2 段まで、239 の計算量で Preimage 攻撃が可能なことが示された。また、
Permutationの代数次数が小さい場合、より少ないビット操作で原像回復する手法が知られており
[Ber10]、この手法を用いることで、6段に対して 263.3 の計算量で Preimage攻撃が可能と示されて
いる。
衝突攻撃に関しては 2段まで、64ビット出力の衝突は 215 の計算量、256ビット出力の衝突は

2125 の計算量で可能なことが示されている [ZDW19]。これらの衝突攻撃は差分特性を利用して発
見されている。
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3 Grain-128AEADv2

Grain-128AEADv2はストリーム暗号 Grainの系譜を継ぐ認証暗号である [HJM+b]。ストリーム
暗号 Grainは、2004年から 2008年にかけて行われたストリーム暗号の Compeitition『eSTREAM』
で提案された [HJM05]。Grainは提案まもなく、線形識別攻撃や相関攻撃などで解読され [BGM06]、
このオリジナル版は Grain v0と呼ばれる。Grain v0の脆弱性に対策を施す形で提案された Grain
v1は、eSTREAMの Final Portfolioに選定されている [HJM07]。Grainの系譜を継ぐストリーム
暗号として、2006 年に 128 ビット安全を主張する Grain-128 が提案された [HJMM06]。しかし
ながら、2011 年に、Dynamic Cube Attack により解読された [DS11]。この脆弱性を補完する形
で Grain-128a が 2011 年に提案された [ÅHJM11]。Grain-128a は 128 ビット安全を確保するとと
もに、ストリーム暗号モードの他に、新たに認証暗号モードに対応した。2018年に、Grain v1、
Grain-128、および Grain-128a(ストリーム暗号モードのみ)は高速相関攻撃によって、解読された
[TIM+18]。Grain-128AEADは Grain-128aを基に、2018年に提案された高速相関攻撃に対策を施
し提案され [HJM+a]、NIST LWC期間中に、既知内部状態の仮定から秘密鍵回復攻撃を行う攻撃
[CT21]を受けて、さらに Version 2、Grain-128AEAD v2に仕様が更新された [HJM+b]。

Grain-128AEADを対象とした安全性評価論文は多くない。したがって、本報告書では、Grain
の系譜を継ぐ暗号方式の脅威となってきた、Cube攻撃および高速相関攻撃を紹介し、これらの脅
威に対して、Grain-128AEADv2がどのように安全性を確保しているかを整理する。

3.1 Grain-128AEADv2の仕様

NFSR

Accumulator

Register

g

h

24 5

2 77

LFSR

f

6

ki
· · ·

yt

t = 256 .. 383

t = 256 .. 383

t = 0 .. 255

t = 0 .. 255

NFSR

Accumulator

Register

g

h

24 5

2 77

LFSR

f

6

· · ·

y384+t

z′i zi

mi

図 5 Grain-128AEADv2の仕様。左図は Initialization、右図は平文処理およびキーストリーム出力。

図 5に Grain-128AEADv2の仕様を示す。Grain-128AEADv2は LFSR型ストリーム暗号ベース
の認証暗号であり、128ビットの線形フィードバックシフトレジスタ (LFSR)と 128ビットの非
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線形フィードバックシフトレジスタ (NFSR)、認証タグ生成のための 64ビット Accumulatorと 64
ビットレジスタから成る。
時刻 tの LFSRの状態を St = [st

0, st
1, . . . , st

127]、時刻 tの NFSRの状態を Bt = [bt
0, bt

1, . . . , bt
127]と

する。このとき LFSRの帰還関数は

f(x) = 1 + x32 + x47 + x58 + x90 + x121 + x128

すなわち

st+1
127 = L(St) = st

0 + st
7 + st

38 + st
70 + st

81 + st
96

となる。一方で、NFSRの帰還関数は

g(x) =1 + x32 + x37 + x72 + x102 + x128 + x44x60 + x61x125

+ x63x67 + x69x101 + x80x88 + x110x111 + x115x117

+ x46x50x58 + x103x104x106 + x33x35x36x40

LFSRからの出力も足し、

bt+1
127 = st

0 + F(Bt)

= st
0 + bt

0 + bt
26 + bt

56 + bt
91 + bt

96 + bt
3bt

67 + bt
11bt

13

+ bt
17bt

18 + bt
27bt

59 + bt
40bt

48 + bt
61bt

65 + bt
68bt

84

+ bt
22bt

24bt
25 + bt

70bt
78bt

82 + bt
88bt

92bt
93bt

95

となる。暗号化およびMACで利用される pre-outputの出力は関数 hを用いて、

yt = h(x) + st
93 + bt

2 + bt
15 + bt

36 + bt
45 + bt

64 + bt
73 + bt

89

であらわされ、ここで hの出力は、入力 x0, . . . , x8として bt
12, st

8, st
13, st

20, bt
95, st

42, st
60, st

79, st
94を用い

て、以下の非線形ブール関数の出力である。

h(x) = x0x1 + x2x3 + x4x5 + x6x7 + x0x4x8

Initializationフェーズ Pre-outputの出力の前に、LFSR、NFSR、Accumulator、レジスタ、す
べてを鍵とナンスを用いて初期化する。初めに 128ビットの鍵を NFSRにロードする。次に 96
ビットのナンスを LFSRの先頭 96ビットにロードし、残りの 32ビットのうち先頭 31ビットに
は 1 (s0

i = 1, (96 ≤ i ≤ 126)を、最終ビットには 0 (s0
127 = 0)を埋める。鍵とナンスを LFSRおよ

び NFSRにロード後、320段、LFSRおよび NFSRを更新する。Initializationフェーズでは、yt を
pre-outputの出力とすると、この出力を LFSRおよび NFSRの更新値に加算する。

st+1
127 = L(St) + yt, 0 ≤ t ≤ 319

bt+1
127 = st

0 + F(Bt) + yt, 0 ≤ t ≤ 319
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320段かけて更新後、64段かけて、鍵を再度、以下のように加算する。

st+1
127 = L(St) + yt + kt−256, 320 ≤ t ≤ 383

bt+1
127 = st

0 + F(Bt) + yt + kt−320, 320 ≤ t ≤ 383

さらに 128段かけて、認証タグ生成のために 64ビット Accumulatorの初期値 A0 = [a0
0, a0

1, . . . , a0
63]

およびレジスタの初期値 R0 = [r0
0, r0

1, . . . , r0
63]を以下のように生成する。

a0
j = y384+j 0 ≤ j ≤ 63

r0
j = y448+j 0 ≤ j ≤ 63

st+1
127 = L(St) 384 ≤ t ≤ 511

bt+1
127 = st

0 + F(Bt) 384 ≤ t ≤ 511

以上の手順の全てを合わせると、Grain-128AEADv2の Initializationは 512段を要する。
Associatad Data、平文・暗号文処理フェーズ Grain-128AEADv2 は L ビットのメッセージ

m = m0, m1, . . . , mL−1 を処理する際に、mとm∥0を区別するため、パディングとしてmL = 1を
付加する。

Initialization後、pre-outputの出力の偶数番目のビットは暗号化のキーストリームとして利用
し、奇数番目のビットは認証に利用する。

zi = y512+2i

z′
i = y512+2i+1

i番目の暗号化は

ci = mi ⊕ zi 0 ≤ i ≤ L

で処理する。認証では、Accumulatorを以下のように更新する。

ai+1
j = ai

j + mir
i
j 0 ≤ j ≤ 63, 0 ≤ i ≤ L

さらに z′
i を用いてレジスタを以下のように更新する。

ri+1
63 = z′

i

ri+1
j = ri

j+1 0 ≤ j ≤ 62

Lビットのメッセージを処理したのち、Accumulatorの値を認証タグとして利用する。
認証に含まれるが暗号化の対象とならない Associated Data には、AEAD mask d =

d0, d1, . . . , dL−1 を利用する。i 番目の平文を暗号化する際に用いるキーストリームを zi とした
とき、

ci = mi ⊕ zi · di 0 ≤ i ≤ L
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とすることで、暗号化されないビットを指定する。すなわち、事前に AEAD maskを用いることで
任意のビット位置を暗号化の対象から除外することが可能である。

NIST LWC では、Associated Data は平文の前に付加されるものであり、また、処理するメッ
セージもバイト単位となる。したがって、平文のエンコードとして

Encode(adlen)∥ad∥m∥0x80

を利用する。ここで Encode() = yは、yの先頭が 0の場合、残りの 7ビットは associated dataのバ
イト長 (最大 127バイトまで)となる。yの先頭が 1の場合、残りの 7ビットは、その後、associated
dataのバイト長を表記するために使用されるバイトの量を記載する。これらのエンコードされた
メッセージに対して、Encode(adlen)∥adに対して di = 0、それ以降は di = 1となる AEAD mask
を利用する。

3.2 高速相関攻撃
Grain型ストリーム暗号に対して、強力な解読法の一つが高速相関攻撃である。Grain v0は相
関攻撃により解読され [BGM06]、Grain v1、Grain-128、Grain-128aのストリーム暗号モードもま
た、有限体の可換性を用いた改良高速相関攻撃によって解読されている [TIM+18]。Grain-128aは
Grain-128AEADv2と同一の LFSRおよび NFSRを利用する。ここでは、Grain-128aのストリーム
暗号モードの高速相関攻撃を解説したのちに、なぜ、その攻撃が Grain-128AEADv2には適用でき
ないかを示す。

3.2.1 高速相関攻撃の基本
et

zt

f

St
st0

図 6 LFSR型ストリーム暗号

図 6に LFSR型ストリーム暗号の概念図を示す。時刻 tにおける LFSRの内部状態 St から st
0 が

出力され、その出力に非線形で生成されるノイズ et が加算されたものが時刻 tのキーストリーム
となる4）。仮にノイズ et に偏りがあり、et = 1となる確率が p、相関が c = 1− 2pだったと仮定し
よう。このとき、N ビットのキーストリームを用いて、以下を評価する。

N−1∑
t=0

(−1)st
0⊕zt =

N−1∑
t=0

(−1)et

上記の値は、およそ正規分布 N (Nc, N)に従うが、真にランダムならば N (0, N)に従う。すなわ
ち、N = O(1/c2)を用いることで、この偏りを観測、識別が可能である。

4） 実際の Grainは、LFSRの一部のビットに対して非線形なフィルタ関数を通したうえでキーストリームを生成する
ことから、ここまで簡略化したモデルでは表現できない。

18



Grainをはじめ、現代のストリーム暗号において、et そのものに偏りがあるような脆弱なケース
は稀である。そのような場合、解析をより一般化させ、以下のようにノイズを定義する。

e′
t =

⊕
i∈Ts

⟨St+i, Γi⟩ ⊕
⊕
i∈Tz

zt+i

ここで、st
0の代わりに、

⊕
i∈Ts
⟨St+i, Γi⟩、すなわち複数時刻の内部状態に対して特定の線形マスク

を適用した結果の総和に、複数時刻のキーストリームの総和を加算する形で再定義する。このよう
にすることで、Grainのように、複雑なフィルタ関数を用いるケースでも、高速相関攻撃が適用可
能になる。
高速相関攻撃の目的は LFSRの初期状態 S0 を回復することである。そこで、t + iステップ後の
内部状態は S0 と帰還多項式 f を 2進 n× n行列で表現した F を用いて、

St+i = S0 × F t+i

と表せることを利用する。このとき

e′
t =

⟨
S0,

(⊕
i∈Ts

(Γi ×TF i)

)
×TF t

⟩
⊕
⊕
i∈Tz

zt+i

となり、Γ =
⊕

i∈Ts
(Γi ×TF i)とすることで

e′
t =

⟨
S0, Γ×TF t

⟩
⊕
⊕
i∈Tz

zt+i (1)

のように変形できる。S0 を推測したのちに t = 0から t = N − 1まで用いることで、∑N−1
t=0 (−1)e′

t

を計算し、計算結果が正規分布 N (Nc, N)に従うかどうかを評価する。
仮に t = N − 1まで用いて識別が可能だとしても、単純なアルゴリズムによる評価は O(N2n)の
計算量を要する。Choseらは、鍵の推測と評価はWalsh-Hadamard変換と等価であることを示し
[CJM02]、高速Walsh-Hadamard変換 (FWHT)を用いることで、計算量を O(N + n2n)まで削減可
能なことを示した。たとえ FWHTを用いたとしても、計算量は 2n を超えることに注意されたい。
すなわち、LFSRのサイズが少なくとも鍵サイズ以上であれば、上記の攻撃法は全数探索攻撃よ
りも非効率となる。Grainの LFSRのサイズは鍵長と同じであるため、Grainへの高速相関攻撃の
適用には、LFSRの全サイズの推測を回避したショートカット攻撃が必要不可欠である。例えば、
Γ×TF t のうち、(一般性を損なわず)上位 bビットが 0のもののみを利用して高速相関攻撃を行う
方法や、generalized birthday problemを利用する方法などがある [BGM06]。

3.2.2 有限体の可換性を利用した高速相関攻撃
藤堂らが CRYPTO2018で示した改良高速相関攻撃は、LFSRの帰還多項式を有限体上の乗算と
みなすことで、線形近似と初期状態推測には可換性があることを見出し、その性質を用いて LFSR
の全サイズの推測を回避した [TIM+18]。結果、Grain v1, Grain-128, Grain-128a(ストリーム暗号
モード)が 2128 未満の計算量で解読可能なことを示した。
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式 (1)において、⟨S0, Γ×TF t
⟩ は、原始多項式が LFSRの帰還多項式である有限体上の乗算で計

算可能である。αを有限体の原始元とすると αt は TF t と同値となり。線形マスク Γ ∈ {0, 1}n は自
然な方法で γ ∈ GF (2n)と変換する。このとき γαt ∈ GF (2n)と Γ×TF t は同値となる。有限体の
乗算は可換である。すなわち、γαt = αtγ であり、αtγ と同値な

At ×TMγ

が定義可能である。具体的には Atとは TF tの第一行ベクトル、Mγ は 2進 n× n行列、その i番目
の行ベクトルは γαi−1 の自然な変換となる。この可換性を利用することで、

⟨S0 × F t, Γ⟩ = ⟨S0, Γ×TF t⟩ = ⟨S0, At ×TMγ⟩ = ⟨S0 ×Mγ , At⟩

が得られる。
今、高い偏りを持つ複数個の線形近似が m個あったと仮定する。上記の可換性による解析は、
線形マスクに At を用いた場合、m 個の推測全てで高い偏りが観測されることを意味する。す
なわち、偏る線形近似の数が多ければ多いほど、偏る解の数が増加する。この性質を利用して、
m× 2−b ≫ 1のとき、攻撃者は (一般性を損なわず)上位 bビットの推測を取りやめたとしても、高
い確率で偏る解を得ることが可能である。偏る解を得たあとは、m個の線形マスクの逆行列M−1

γ

を乗ずることで、LFSRの初期状態の回復が可能となる。
Grain-128aの場合、

Tz = {0, 26, 56, 91, 96, 128} (2)

において相関が ±2−54.2381 となる線形マスクが 49152× 64× 32 ≈ 226.58 個ある [TIM+18]。これら
の結果を用いることで、2113.8 ビットのキーストリームおよび計算量 2115.4 を用いて LFSRの初期
状態が回復可能である。

3.2.3 Grain-128AEADv2の高速相関攻撃対策
NIST LWCに提案された Grain-128AEAD (Grain-128AEADv2)は、高速相関攻撃が脅威になら
ないように以下の対策を施している。

1. 有限体の可換性を利用した高速相関攻撃は Grain-128aのストリーム暗号モードには適用可能
だが、認証暗号モードには適用不可能である。その理由は式 (2)で示されたキーストリームの
タップ位置に起因する。0, 26, 56, 96, 128は偶数番目のキーストリームを利用するが、91とい
う奇数番目のキーストリームも必ず利用しなければならない。Grain-128aのストリーム暗号
モードは pre-output functionの出力全体をキーストリームとして活用するため、偶数番目の
キーストリームも奇数番目のキーストリームも、(既知平文攻撃の仮定で)観測可能である。
しかしながら、Grain-128aの認証暗号モード (Grain-128AEADも同様)は、偶数番目はキース
トリームとして出力したとしても、奇数番目は MAC 計算のためレジスタやアキュムレー
タで利用される。したがって、自然な仮定では、攻撃者はこれらのビットを観測できない。
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Grain-128aの認証暗号モードを攻撃するためには、利用するキーストリーム位置が偶数番目の
み、もしくは奇数番目のみで、偏りを発見する必要がある。しかしながら、その条件下では、
現状、高い偏りを持つ線形マスクは発見されていない。

2. Grain-128AEADv2は同一の鍵と IV(ナンス)から生成できるキーストリーム量に制限がある。
これは NIST LWCの設計要件を反映したものであり、同一の鍵と IV(ナンス)から生成できる
キーストリームの量を 280 までに制限している。280 の制限下では、仮に pre-output function
の出力全てが観測可能と仮定したとしても、LFSRの初期状態を回復するには不十分なデータ
量しか収集できない。

3. Grain-128AEADv2は Initializationの途中に、秘密鍵を再ロードするよう Initializationを修正
している。そのため、仮に LFSRの Initialization後の初期状態を回復できたとしても、そこか
ら秘密鍵を回復することは非自明である。

上記の理由から、Grain-128AEADv2は、現在の最新の高速相関攻撃に対しても安全性マージンを
有していることが分かる。

3.3 Cube攻撃
Grain型ストリーム暗号に対する暗号解読として多くの結果が報告されているもう一つの手法は

Cube攻撃 [DS09]である。Cube攻撃の攻撃対象は、ストリーム暗号における Initializationである。
鍵を x = (x1, x2, . . . , xn)、IVを v = (v1, v2, . . . , vm)としたとき、Initializationを経て 1ビット目の
キーストリームをブール関数 f(x, v)と表現する。このとき、ブール関数 f は公開関数であり、以
下のように分解できると仮定する。

f(x, v) = tI · p(x, v) + q(x, v)

ここで tI = vi1 · · · vi|I| であり、pは {vi1 , vi2 , . . . , vi|I|}とは独立なブール関数、qは {vi1 , vi2 , . . . , vi|I|}
から少なくとも一つの項が利用されない単項式の和からなるブール関数である。通常、ブール関数
qは非常に複雑な関数となるが、適切に選択された tI において、ブール関数 pは単純になりえる。
そして、このブール関数 pを Cube攻撃では Superpolyと呼ぶ。Superpolyの出力は indexを active
にして残りの IVを 0とした 2|I| 個の IVの集合 CI(これを Cubeと呼ぶ)を用いて、以下のように
計算できる。 ⊕

v∈CI

f(x, v) =
⊕

v∈CI

tI · p(x, v) + q(x, v) = p(x, 0)

したがって、攻撃者が Superpolyの多項式をすでに回復している場合、Cubeの各キーストリーム
の総和を得ることで、秘密鍵に関する多項式を得ることができる。この多項式から、鍵に関する
(高々)1ビットの情報を回復できる。

128ビット安全を主張した最初の Grain型ストリーム暗号、Grain-128は Cube攻撃を拡張した
Dynamic Cube攻撃により解読された [DS11, DGP+11]。Dynamic Cube攻撃は、鍵の推測に依存
しながら Cubeを変えていくことで、鍵の推測が正しければ多項式は単純化され、Cubeの各キー
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Step Grain-128AEAD Grain-128AEADv2

空回し 0 ∼ 255 0 ∼ 319
鍵再ロード 256 ∼ 383 320 ∼ 383

Register Accumulator初期化 256 ∼ 383 384 ∼ 511

表 8 Grain-128AEADv2と Grain-128AEADの Initializationの違い

ストリームの総和は 0に偏る。そのような性質を利用して解析することで、約 290 の計算量で 128
ビットの秘密鍵を回復した。
オリジナルの Cube攻撃は発見的な攻撃だった。すなわち、|I|は高々 32など、⊕v∈CI

f(x, v)
が実時間で評価可能な範囲内の解析だった。2017 年に、Division Property を用いるこ
とで、|I| のサイズの制限が事実上なくなり、理論的な方法で Cube 攻撃の安全性評
価を可能とする方法が示された [TIHM17]。この攻撃方法は、その後、複数の発展を経
て [WHT+18, WHG+19, HJL+20]、一切の仮定なく、非常に大きな |I| における Superpoly
を実時間で回復する方法が示された [HLM+20, HLM+21]。文献 [HLM+20] で、j ∈ J =
{27, 30, 31, 32, 34, 41, 44, 45, 46, 48, 58, 59, 64, 70, 72}において、I = {1, . . . , 96} \ jとなる 15個の cube
において、190段までの Superpolyを回復し、これら回復した Superpolyを用いて 2123 の計算量の
秘密鍵回復攻撃が示された。一方で、上述した通り、この Superpoly回復には一切の仮定がないた
め、言い換えると、これ以上改良できる余地が乏しいことを意味する。したがって、このアプロー
チでは 190段より非常に多くの段数を攻撃対象とすることは事実上不可能であり、Initializationの
総段数が 512段におよぶ Grain-128AEADv2は、十分な大きな安全性マージンを有していると言
える。

3.4 その他の攻撃
Grain-128a の Initialization を対象としたその他の解析論文として Conditional Differential

Cryptanalysisがある [LM12]。Conditional Differential Cryptanalysisは、その後、Maらによって、
改良される [MTQ17]。また、文献 [DG13, BMST13]では、Grain-128aに対する関連鍵攻撃が示さ
れた。両攻撃ともに、攻撃対象は Initializationであり、256段の Initializationであった Grain-128a
に対し、Grain-128AEADv2は 512段を用いる。したがって、これらの攻撃がGrain-128AEADv2に
対して脅威になるリスクは小さいと期待できる。

Grain-128AEAD と Grain-128a の Initialization の違いとして、鍵の再ロードがある。鍵の再
ロードは内部状態回復攻撃が直接的に秘密鍵回復攻撃に繋がらなくなるため、非常に有効で
ある。しかしながら、Chang と Turan は、Initialization 後の内部状態が既知であるという仮定
から Grain-128AEADの秘密鍵回復攻撃が可能であることを示した [CT21]。この攻撃を受けて、
Grain-128AEADv2 では Grain-128AEAD とは異なる Initialization を利用する。表 8 に二方式の
Initializationの違いを整理する。
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4 TinyJAMBU

4.1 TinyJAMBUの仕様
TinyJAMBUは CAESAR Competitionの第三次候補の一つである JAMBU[WH16]の軽量版とし
て NIST LWCで初めて提案された [WH19]。TinyJAMBUは 2種類の 128ビットの鍵付き置換 P1
および P2を Sponge likeに利用する認証暗号モードである。NIST LWC Finalist Roundで仕様の
改定が行われた [WH21]。

4.1.1 鍵付き置換 Pn

127 91 85 70 47 0

NAND

𝑘𝑖 mod 𝑘𝑙𝑒𝑛

図 7 TinyJAMBUの Keyed Permutation

TinyJAMBUは 128ビットの鍵付き置換を利用する。Pn は n回繰り返し構造を持つ鍵付き置換
であり、ラウンド関数には 128-bitの非線形フィードバックシフトレジスタを用いる。図 7に鍵付
き置換のラウンド関数を、アルゴリズム 1に鍵長 klenのときの鍵付き置換 Pn の仕様を示す。

Algorithm 1 鍵付き置換 Pn

1: function Pn(S = (s0, . . . , s127), K = (k0, . . . , kklen−1))
2: for r = 0 to n− 1 do
3: tmp← s0 ⊕ s47 ⊕ (∼ (s70 ∧ s85)⊕ s91 ⊕ kr mod klen

4: for i = 0 to 126 do
5: si ← si+1

6: end for
7: s127 ← tmp
8: end for
9: return s

10: end function

TinyJAMBUには 128ビット安全の TinyJAMBU-128、192ビット安全の TinyJAMBU-192、256
ビット安全の TinyJAMBU-256がある。表 9に各パラメータで利用される繰り返し回数を整理す
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Version Key size Nonce size Tag size P1の段数 P2の段数

128 96 64 384 1024
TinyJAMBU v1 [WH19] 192 96 64 384 1152

256 96 64 384 1280

128 96 64 640 1024
TinyJAMBU v2 [WH21] 192 96 64 640 1152

256 96 64 640 1280

表 9 TinyJAMBUv1および TinyJAMBUv2のパラメータ

る。TinyJAMBUはNIST LWCの finalist roundでバージョン 2に仕様を更新している。本稿では、
特に区別する場合、更新前の仕様を TinyJAMBU v1、更新後の仕様を TinyJAMBU v2とそれぞれ
表記し、特に記載がない場合は TinyJAMBU v2を指すこととする。TinyJAMBU v1から v2での
主な変更点は P1の段数であり、384段から 640段へ大幅に増加している。

4.1.2 TinyJAMBUのモードオペレーション
図 8に TinyJAMBUの認証暗号モードを示す。TinyJAMBUは二つの異なる鍵付き置換 P1およ
び P2を利用 (実際には、段数の異なる鍵付き置換)し、メッセージは 32ビットごとに処理する。
また、表記法として、si,...,j は (si∥si+1∥ · · · ∥sj)を意味するものとする。

Algorithm 2 TinyJAMBUの Initialization
1: function Init(K, N)
2: S ← 0128

3: S ← P2(S, K)
4: for i ∈ {0, 1, 2} do
5: s36,37,38 ← s36,37,38 ⊕ 001
6: S ← P1(S, K)
7: s96,...,127 ← s96,...,127 ⊕N32i,...,32i+31

8: end for
9: return S

10: end function

Initialization Initialization は Key Setup と Nonce Setup からなる。その仕様を Algorithm2 に
示す。
初めに、Key Setup では、初期状態 0128 を用意し、鍵付き置換 P2 を適用する。適用後の 128
ビット状態は鍵に依存した秘密状態となる。
次に、Nonce Setupでは、s36∥s37∥s38 の 3ビットに FrameBits(Nonceの処理中は 001)を排他的
論理和し、P1を適用する。適用後、s96∥s97∥ · · · ∥s127 に Nonceの先頭 32ビットを排他的論理和す
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Algorithm 3 TinyJAMBUの Associated Dataの処理
1: function Procad(S, K, (ad0, . . . , adadlen−1))
2: for i = 0 to ⌊adlen/32⌋ do
3: if adlen− 32i ≥ 32 then
4: s36,37,38 ← s36,37,38 ⊕ 011
5: S ← P1(S, K)
6: s96,...,127 ← s96,...,127 ⊕ ad32i,...,32i+31

7: else if adlen− 32i > 0 then
8: s36,37,38 ← s36,37,38 ⊕ 011
9: S ← P1(S, K)

10: lenp = adlen mod 32
11: s96,...,96+lenp−1 ← (s96,...,96+lenp−1)⊕ ad32i,...,32i+lenp−1

12: s32,33 ← s32,33 ⊕ (lenp/8)
13: end if
14: end for
15: return S

16: end function

る。この処理を 3回繰り返すことで、96ビットの Nonce全てを内部状態に吸収する。適用後、出
力は鍵と Nonceに依存した 128ビットの秘密状態となる。

Associated Dataの処理 Associated Dataの処理の仕様を Algorithm3に示す。
処理は Nonce吸収時とほぼ同一であり、FrameBitsとして 011を利用する。Associated Dataを

32ビットごとに分割して処理する。Associated Dataのビット長が 32の倍数でない場合、長さ分を
処理したうえで、さらに s32∥s33 に最終ブロックのバイト長を排他的論理和する。これは、adと
ad∥08 を区別し、バイト長の異なるデータを異なるデータとして取り扱うためである5）。詳細は
Algorithm3を参照されたい6）。

Encryptionの処理 Encryptionの処理の仕様を Algorithm4に示す。
平文の暗号化処理中は FrameBits として 101 を利用する。Encryption の処理は P1 の代わ
りに P2 を利用する。s96∥s97∥ · · · ∥s127 に平文の 32 ビットを排他的論理和、暗号化は同平文と
s64∥s65∥ · · · ∥s95 を排他的論理和することで行われる。全ての平文を処理するまで上記の処理が繰
り返されるが、平文のビット長が 32の倍数ではない場合、Associated Dataの処理と同様、長さ分
を処理したうえで、さらに s32∥s33 に最終ブロックのバイト長を排他的論理和する。

Finalizationの処理 Finalizationの処理の仕様を Algorithm5に示す。

5） TinyJAMBUの仕様を見る限り、入力は必ずバイト単位であり、ビット単位のデータは想定されていない。実際、
Associated Dataの処理や Encryptionの処理は、ビット長が 8の倍数でないデータに関しては、ビット長が異なって
いたとしても同一データとして取り扱う処理となっている。

6） 仕様 [WH21]の記述では、Associated dataが空の場合の処理が曖昧である。Associated dataが空の場合と 032 の
場合を区別するためには、Associated dataが空の場合は P rocad の処理全体が省略される必要がある。
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Algorithm 4 TinyJAMBUの Encryptionの処理
1: function Procm(S, K, (m0, . . . , mmlen−1))
2: for i = 0 to i = ⌊mlen/32⌋ do
3: if mlen− 32i ≥ 32 then
4: s36,37,38 ← s36,37,38 ⊕ 101
5: S ← P2(S, K)
6: s96,...,127 ← s96,...,127 ⊕m32i,...,32i+31

7: c32i,...,32i+31 ← s64,...,95 ⊕m32i,...,32i+31

8: else if mlen− 32i > 0 then
9: s36,37,38 ← s36,37,38 ⊕ 101

10: S ← P2(S, K)
11: lenp = mlen mod 32
12: s96,...,96+lenp−1 ← s96,...,96+lenp−1)⊕m32i,...,32i+lenp−1

13: c32i,...,32i+lenp−1 ← s64,...,64+lemp−1)⊕m32i,...,32i+lenp−1

14: s32,33 ← s32,33 ⊕ (lenp/8)
15: end if
16: end for
17: return S

18: end function

Finalizationの処理中は、FrameBitsとして 111を利用する。FrameBitsの排他的論理和後、P2
を適用。s64∥s65∥ · · · ∥s95の 32ビットをタグ T の先頭 32ビットとして利用する。さらに FrameBits
を排他的論理和後、P1を適用、s64∥s65∥ · · · ∥s95 の 32ビットをタグ T の後ろ 32ビットとして利用
する。

4.2 差分解読法・線形解読法
Sahaらは、TinyJAMBUに対する最初の第三者解析として、差分解読法および線形解読法の安
全性を評価した [SSS+20]。複数個の active AND gateが実際には独立ではないことを利用したうえ
で、差分特性および線形特性を探索した。結果として、P1の段数が 338段に縮退された状況で、
確率 2−62.68 で偽造攻撃が可能であることを示した。TinyJAMBU v1の P1の段数は 384段であっ
たため、安全性マージンは 12%まで縮小した。4.1章で示したように、TinyJAMBUの鍵付き置換
Pn の入出力において、攻撃者が操作可能な範囲は限定される。この限定を除外し、鍵付き置換 Pn

をブロック暗号とみなした場合、384段で 2−19 の差分特性があることも示された。
Sahaらの攻撃を受けて、設計者らは、NIST LWC Finalist Roundで、P1の段数を 384段から

640段に修正、安全性マージンを大きく広げた [WH21]。
その後、Li らは線形解読法のアルゴリズムの一つ、松井のアルゴリズム 1 に関して、Linear

Hull を考慮したモデルとすることで、P1 の段数が 384 段のとき、鍵回復攻撃が可能なことを
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Algorithm 5 TinyJAMBUの Encryptionの処理
1: function Fin(S, K)
2: s{36,...,38} = s{36,...,38} ⊕ 111
3: S ← P2(S, K)
4: t{0,...,31} = s{64,...,95}

5: s{36,...,38} = s{36,...,38} ⊕ 111
6: S ← P2(S, K)
7: t{32,...,63} = s{64,...,95}

8: return t{0,...,63}

9: end function

示した [LMSW22]。これは、TinyJAMBU v1は安全ではなかったことを意味する。一方で、文献
[LMSW22]で示されたように、Linear Hullを利用した解読法は P1が 387段までしか実行できな
い。TinyJAMBU v2は 640段の段数を持つため、TinyJAMBUv2は十分に高い安全性マージンを
持つと言える。
表 10に、文献 [LMSW22]で整理された、TinyJAMBU v1および v2に対する現在の解析結果を
転記する。

TinyJAMBU v1 TinyJAMBU v2

Attack Phase
Nonce Setup, Initialization

Tag Generation Tag Generation
AD Processing & Encryption

Rounds 338/384 2604/3200 384/384 387/640
Nonce respecting No Yes Yes Yes
Data complexity 262.68 214 ≥ 296.8 ≥ 296.8

Success prob. ≈ 63% N/A ≥ 89% ≥ 82%
Attack type Forgery Partial key rec. Partial key rec. Partial key rec.

Attack method Differential Cube Linear hull Linear hull
Target key len. 128,192,256 128 128, 192, 256 128, 192, 256

Referecne [SSS+20] [TSY+21] [LMSW22] [LMSW22]

表 10 TinyJAMBU v1および v2に対する単一鍵攻撃の整理 (文献 [LMSW22]より)

4.3 スライド攻撃
TinyJAMBU の鍵付き置換 Pn 単独の安全性に着目した論文に文献 [SST+22] がある。

TinyJAMBUのモードはブロック暗号利用モードであるため、鍵付き置換 Pn は、それ自体がブ
ロック暗号として安全であることが理想である。文献 [SST+22]で、Sibleyrasらは、P1や P2の
段数に関わらず slide propertyが維持され、slide pairsを birthday boundの data complexityで発見
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可能なことを示した。実際に TinyJAMBUで利用される P2の段数においては、TinyJAMBU-128
で利用される P1024 は 265 KP, 265 Time, 264 Memory で、TinyJAMBU-192で利用される P1152 は
265 ACP, 266 Time, 265 Memory で、TinyJAMBU-128で利用される P1280は 267.6 ACP, 269.5 Time,
267.5 Memory で、それぞれ解読可能なことを示した。興味深い点は、鍵付き置換 Pn 単体で見た場
合、それぞれ鍵長が大きく異なるにも関わらず、約 264 の計算量で全て解読可能な点である。
文献 [SST+22]でも示された通り、上記の攻撃は TinyJAMBUの内側の鍵付き置換 Pn をブロッ
ク暗号とみなした場合、ブロック暗号としての安全性は有していないことを示すのみである。実際
の TinyJAMBUでは、攻撃者が Pn に対して操作可能な範囲は限定され、スライド攻撃は実行でき
ない。

4.4 関連鍵攻撃
Dunkelman らは関連鍵攻撃を用いて、TinyJAMBU-192 および TinyJAMBU-256 に対する

Practical Forgery Attack[DLG22]を示した。

4.4.1 関連鍵差分特性
文献 [DLG22]で示された TinyJAMBU-256の関連鍵差分特性を解説する。初めに k0 が差分を持
つ場合を考える。このとき 1段目の処理後、s127 に差分がある状態となる。以降、鍵に差分を入れ
ない場合、37段目の処理後、s91 に差分がある状態となり、このビットは TinyJAMBUの非線形
フィードバックシフトレジスタの仕様より、線形 (排他的論理和)でフィードバックされる。差分
の攪拌を防止するために k37 に差分を追加することで、38段目の処理後、s90 にのみ差分がある状
態に出来る。43段目と 58段目の処理後、それぞれ s85 と s70 に差分がある状態となるが、NAND
ゲートを通過しても差分が攪拌しない確率は (1/2)2 = 2−2 である7）。81段目の処理後、s47 に差分
がある状態となり、k81 に差分を入れることで、s47 の差分が広がることを抑制する。128段目の処
理後、s0 に差分がある状態となるため、k128 に差分を入れることで、s0 の差分が広がることを抑
制する。
以上より、関連鍵差分 ∆K として、

k0, k37, k81, k128

に差分がある場合、

Pr[P256(S, K) = P256(S, K ⊕∆K)] = 2−2

が成立する。TinyJAMBU-256の P2は 1280段であるため、P2は P256 を 5回繰り返す構造を持
つ。したがって、

Pr[P1280(S, K) = P1280(S, K ⊕∆K)] = 2−10

7） このとき、差分が攪拌しないことは、NANDゲートの差分がない方のビット値が 0であることを意味する。この性
質を利用することで、鍵回復攻撃も可能である [DLG22]。
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となる。
TinyJAMBU-256の P1の段数は 640段であり、640は 256の倍数ではない。したがって、上記の
関連鍵差分特性を用いた場合、P1適用後は内部状態に差分が、具体的には s0 に差分が残る状態と
なる。この問題を回避するため、鍵差分の位置を動かす。例えば、関連鍵差分 ∆K として、

k127, k164, k208, k255

に差分を入れる。P256を適用する限りは、k0, k37, k81, k128に差分を入れていた場合と同様に、確率
2−2で、ゼロ差分はゼロ差分へ伝搬する。このとき、P1適用後の内部状態は、s127に差分が残る状
態となる。したがって P1適用後の Nonceに適切な差分を入れることで、s127 の差分を打ち消すこ
とができる。
上記の関連鍵差分特性は TinyJAMBU-192 でも同様に構成可能である。しかしながら、

TinyJAMBU-128に関しては、129段目での鍵差分による差分の打ち消しが出来ないため同様の特
性は存在しない。しかしながら、攻撃者が鍵付き置換 Pn 単独を解析し、入力 S に差分を入れられ
る場合は、P1024 で確率 2−16 となる関連鍵差分特性は構成可能である。

4.4.2 関連鍵偽造攻撃
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図 9 TinyJAMBU-256に対する関連鍵偽造攻撃の概要

図 9に、TinyJAMBU-256に対する関連鍵偽造攻撃の概要を示す。
攻撃者は “Golden Key and Nonce”、すなわち、Key Setupと Nonce Setupで希望する関連鍵差分
特性を満足する鍵と Nonceの探索から始める。Key Setupと Nonce Setupで希望する関連鍵差分特
性を満たす確率は 2−22 であり、Encryptionで希望する関連鍵差分特性を満たす確率は 2−10 であ
る。したがって、32ビットの平文を暗号化し、32ビットの暗号文の差分の有無を確認する。ラン
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ダムで差分がない確率と、関連鍵差分特性を満たす確率はともに 2−32 であるため、232 個の鍵、
Nonceペアのペアを用いることで、攻撃者は高い確率で “Golden Key and Nonce”を手に入れるこ
とができる。
次に、“Golden Key and Nonce”を基本として、N3 の値を変更する。Key Setupと Nonce Setup
は希望する関連鍵差分特性を満たしているため、このとき、タグが一致する確率は 2−14 と非常に
高い。したがって、232 + 214 の計算量で、関連鍵偽造攻撃が可能である8）。
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