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エグゼクティブサマリ

本報告書では，PHOTON-Beetle，Sparkle，Tsudik’s keymodeの安全性に関する調査及び評価を報
告する．

PHOTON-Beetle． PHOTON-Beetleは暗号学的置換 P256に基づく認証暗号PHOTON-Beetle-
AEADとハッシュ関数 PHOTON-Beetle-Hashからなる．

• P256は 12ラウンドの繰り返し構造を有する入出力長 256ビットの暗号学的置換である．仕様段数
である 12ラウンドのP256に対し，[WGR18, CT-RSA 2018]において，サイズ 2184の zero-sum
分割を用い，時間計算量 2183の識別攻撃が示されている．ただし汎用的攻撃からの利得は小さ
く，またハッシュ関数などのモードに組み込んだ際の安全性を直ちに脅かすものではない．

• PHOTON-Beetle-AEADはPHOTON-Beetle-AEAD[128]とPHOTON-Beetle-AEAD[32]から
なる．設計者による安全性の主張は次の表の通りである．安全性はビットで表現されている．

モード 安全性モデル データ計算量 時間計算量
PHOTON-Beetle-AEAD[128] IND-CPA 121 121
PHOTON-Beetle-AEAD[128] INT-CTXT 121 121
PHOTON-Beetle-AEAD[32] IND-CPA 128 128
PHOTON-Beetle-AEAD[32] INT-CTXT 128 128

– 表にあるビット安全性の主張を覆す解析結果は知られていない．
– 表の一部（赤字部分）は理論的根拠がない数字が挙げられている．

• PHOTON-Beetle-Hashは PHOTON-Beetle-Hash[32]が唯一の推奨方式であり，設計者による
安全性の主張は次の表の通りである．安全性はビットで表現されている．

モード 安全性モデル 時間計算量
PHOTON-Beetle-Hash[32] 衝突 112（データ計算量 2111.5）
PHOTON-Beetle-Hash[32] 原像 128

– 表にあるビット安全性の主張を覆す解析結果は知られていない．
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Sparkle． Sparkleは暗号学的置換の族であり，Schwaemmは Sparkleを暗号学的置換として用い
た Sponge構造に基づく認証暗号であり，Eschは Sparkleを暗号学的置換として用いた Sponge構造
に基づくハッシュ関数である．

• Sparkleには big instancesと slim instancesがあり，Sparkleの big instancesの安全性の主張
は，入出力長 nビットに対し，時間計算量とデータ計算量が 2n/2を下回る識別攻撃が存在しな
いことである．slim instancesは Sponge構造に組み込んだ場合の安全性のみを想定し，レート
部分に対応する入力のみを制御できる敵に対する識別不可能性を主張している．これらの安全
性の主張を覆す解析結果は知られていない．

• Schwaemmは合計 4通りのパラメータがあり，それぞれの安全性の主張は次の表のとおりであ
る．安全性はビット単位で表現されており，データ制限はバイト単位である．

方式 安全性 データ制限（バイト）
Schwaemm256-128 120 268

Schwaemm192-192 184 268

Schwaemm128-128 120 268

Schwaemm256-256 248 2133

– 表にあるビット安全性の主張を覆す解析結果は知られていない．
• EschはEsch256とEsch384の 2通りが定義されており，次の表の安全性が主張されている．安
全性はビット単位で表現されており，データ制限はバイト単位である．

方式 衝突 第 2原像 原像 データ制限（バイト）
Esch256 128 128 128 2132

Esch384 192 192 192 2196

– 表にあるビット安全性の主張を覆す解析結果は知られていない．

Tsudik’s keymode． Tsudik’s keymodeは軽量ハッシュ関数を構成要素として用いる MACで
ある．

• ハッシュ関数が length-extension攻撃を許す場合には Tsudik’s keymodeに対する偽造攻撃が
可能であり，明らかな脆弱性を有している．Merkle-Damg̊ard変換に基づくハッシュ関数では
length-extension攻撃が可能であり，SHA-256等を Tsudik’s keymodeで利用することはでき
ない．

• 一方，ハッシュ関数が（可変長入力の）ランダムオラクルである場合にはTsudik’s keymodeは
理想的に安全な擬似ランダム関数になる．したがって，ランダムオラクルからの強識別不可能
性が証明できるようなハッシュ関数を用いれば，Tsudik’s keymodeの利用に安全性上の問題は
見受けられない．
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Chapter 1

はじめに

1.1 目的
2019 年度量子コンピュータ時代に向けた暗号の在り方検討タスクフォースにおいて，軽量暗号は
CRYPTREC暗号リストに組み込まず，別途ガイドラインという形で取り扱うことが決定された．こ
れを受け，2020年度第 2回暗号技術検討会において，2016年度に作成した「CRYPTREC暗号技術
ガイドライン（軽量暗号）」を 2023年度中を目処に更新することが承認された．また，2021年度暗
号技術検討会において，ガイドライン更新に向けた 2022年度の活動として，NIST軽量暗号コンペ
ティションでファイナリストに選定された 10方式に加え，軽量メッセージ認証コードの 1つである
Tsudik’s keymodeを対象とした安全性に関する調査・評価を実施することが承認された．
本報告書ではNIST軽量暗号コンペティションでファイナリストに選定された10方式のうちPhoton-

Beetleと Sparkle，及び軽量メッセージ認証コードの Tsudik’s keymodeを対象とした安全性に関す
る調査・評価を行い，執筆時点のこれらの方式の安全性を明らかにすることを目的とする．

1.2 本報告書の構成
本報告書は全 4章からなり，2章では PHOTON-Beetle を，3章では Sparkleを，4章では Tsudik’s
keymodeを扱う．各章において，方式の概要を述べ，安全性調査と安全性評価を述べる．
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Chapter 2

PHOTON-Beetleの安全性に関する調査
及び評価

PHOTON-BeetleはChristof Beierle, Zhenzhen Bao, Avik Chakraborti, Nilanjan Datta, Jian Guo,
Mridul Nandi, Thomas Peyrin, Kan Yasudaにより設計された認証暗号，およびハッシュ関数の族
である [BCD+21]．認証暗号を PHOTON-Beetle-AEADといい，ハッシュ関数を PHOTON-Beetle-
Hashという．これらは，ハッシュ関数 PHOTON [GPP11]に用いられている暗号学的置換 P256 を
構成要素として用い，認証暗号 PHOTON-Beetle-AEADは Duplex Sponge [BDPA11]を改良した
Beetle [CDNY18a]に基づき設計されており，また，ハッシュ関数PHOTON-Beetle-Hashは Sponge
構造 [BDPA08]に基づいている．
本章では，PHOTON-Beetleの方式概要，安全性調査，安全性評価について述べる．

2.1 方式概要
本章では，P256，PHOTON-Beetle-AEAD，PHOTON-Beetle-Hashの仕様の概要をまとめる．より
詳細な仕様は [BCD+21]に記載されている．
以下，ビット列X のビット長を |X|と書き，ビット列X,Y の連結をX ‖ Y と書く．

2.1.1 P256の仕様の概要
PHOTON-Beetle-AEAD，PHOTON-Beetle-HashではP256をPHOTON256と呼んでいる．P256は入
出力長 256ビットの暗号学的置換であり，AESの設計に基づく SPN構造（Substitution-Permutation
Network構造）を有している．内部状態は各要素が 4ビットである 8× 8の行列として表現され，各
4ビットの要素をセルという．この内部状態に対し，12ラウンドの繰り返し処理を行う．各ラウンド
は 4つのレイヤ AddConstant，SubCells，ShiftRows，MixColumnSerialからなる．AddConstantは内
部状態にラウンド依存の定数をXORする．SubCellsは内部状態の各要素に 4ビットの S-boxを適用
する．ShiftRowsはセルの位置を行方向に巡回置換により移動させ，MixColumnSerialは内部状態の各
列に行列を乗算する．
図 2.1に擬似コードの形でそれぞれを記載する．入力は 8 × 8の行列 X であり，各X[i, j]（0 ≤

i, j ≤ 7）は 4ビットである．

• 図 2.1において，AddConstantのRC[12]と IC[8]は各要素が 4ビットの配列である．
• SubCellsの S-boxは次のように定義される．
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P256(X)

1. for i = 0 to 11
2. X ← AddConstant(X, i)
3. X ← SubCells(X)
4. X ← ShiftRows(X, i)
5. X ← MixColumnSerial(X, i)
6. return X

AddConstant(X, k)

1. RC[12]← {1, 3, 7, 14, 13, 11, 6, 12, 9, 2, 5, 10}
2. IC[8]← {0, 1, 3, 7, 15, 14, 12, 8}
3. for i = 0 to 7
4. X[i, 0]← X[i, 0]⊕RC[k]⊕ IC[i]
5. return X

SubCells(X)

1. for i = 0 to 7, j = 0 to 7
2. X[i, j]← S-box(X[i, j])
3. return X

ShiftRows(X)

1. for i = 0 to 7, j = 0 to 7
2. X ′[i, j]← X[i, (j + i) mod 8]
3. return X ′

MixColumnSerial(X)

1. M ← Serial[2, 4, 2, 11, 2, 8, 5, 6]
2. X ←M8 ·X
3. return X

図 2.1: 暗号学的置換 P256の擬似コード．

x 0 1 2 3 4 5 6 7 8 9 A B C D E F

S-box(x) C 5 6 B 9 0 A D 3 E F 8 4 7 1 2

ただし，16進数表記である．
• MixColumnSerialのM = Serial[2, 4, 2, 11, 2, 8, 5, 6]は次の 8× 8行列である．

M = Serial[2, 4, 2, 11, 2, 8, 5, 6] =



0 1 0 0 0 0 0 0
0 0 1 0 0 0 0 0
0 0 0 1 0 0 0 0
0 0 0 0 1 0 0 0
0 0 0 0 0 1 0 0
0 0 0 0 0 0 1 0
0 0 0 0 0 0 0 1
2 4 2 11 2 8 5 6


各要素は有限体GF(24)の元であり，行列の演算は既約多項式 x4+x+1で定まる有限体GF(24)
上で定義される．

2.1.2 PHOTON-Beetle-AEADの仕様の概要
認証暗号PHOTON-Beetle-AEADはレート rをパラメータとし，PHOTON-Beetle-AEAD[r]と表さ
れる．r = 32あるいは r = 128であり，1回の P256の呼び出しで処理する入力のビット長を表して
いる．r = 128である PHOTON-Beetle-AEAD[128]が primary recommended versionである．

PHOTON-Beetle-AEADは Duplex Sponge [BDPA11]を改良した Beetle [CDNY18a]に基づい
ており，線形関数 ρを利用することが特徴である．これにより，キャパシティの birthday boundを
超える安全性を有する．線形関数 ρは現在の内部状態 S ∈ {0, 1}r とビット列 U ∈ {0, 1}r を入力と
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図 2.2: |A|, |M | > 0の場合の PHOTON-Beetle-AEADの暗号化．A = (A[1] ‖ · · · ‖ A[a])，M =
(M [1] ‖ · · · ‖M [m])，a,m ≥ 1である．

し，次の状態 S ⊕ U ∈ {0, 1}rとビット列 Shuffle(S)⊕ U ∈ {0, 1}rを出力する．すなわち，ρは

ρ : {0, 1}r × {0, 1}r → {0, 1}r × {0, 1}r

(S,U) 7→ (S ⊕ U, Shuffle(S)⊕ U)

と定義される．Shuffle(S)は Sを r/2ビットの S1と S2に S1 ‖ S2 = Sと分割し，S2 ‖ (S1 ≫ 1)を
出力する．(S1 ≫ 1)は S1の 1ビット右巡回シフトである．
任意のS ∈ {0, 1}rに対し，ρ(S, ·)は {0, 1}r上の置換である．これをρ−1(S, ·)と書き，ρ−1(S, V ) =

(S ⊕ Shuffle(S)⊕ V, Shuffle(S)⊕ V )と定義される．なお [BCD+21]には |U |, |V | < rの場合の ρの動
作が定義されているが，本報告書では省略する．
暗号化関数の入力は鍵 K ∈ {0, 1}128，ナンス N ∈ {0, 1}128，付加データ A ∈ {0, 1}∗，平文

M ∈ {0, 1}∗ であり，出力は暗号文 C ∈ {0, 1}|M |とタグ T ∈ {0, 1}128である．
復号関数は (K,N,A,C, T )を入力とし，平文M ∈ {0, 1}|C|か，あるいは rejectを表す記号⊥を

出力する．
暗号化関数を図 2.2–図 2.5に図示する．図 2.2は |A|, |M | > 0の場合の動作を示している．A =

(A[1] ‖ · · · ‖A[a])，M = (M [1] ‖ · · · ‖M [m])と分割する．各A[i],M [j]は rビットである．Aが aブ
ロック，M がmブロックの場合を図示しており，最終ブロックA[a],M [m]が rビットに満たない場
合はパディングを施す．このパディングの有無により，Aを処理した後の IV の直前の定数XOR，M
を処理した後の T 生成の P256呼び出し直前の定数XORを使い分ける．
図 2.3は |A| = 0, |M | > 0の場合の動作を示しており，図 2.4は |A| > 0, |M | = 0の場合，図 2.5は

|A| = |M | = 0の場合である．後述するように，図 2.5において，定数が鍵K に直接 XORされてい
る点は注意を要する．
復号関数は (K,N,A,C, T )から，対応するM か，または rejectを示す⊥を出力する．IV の計算

までは暗号化関数と同様であり，C[1], . . . , C[m]からM [1], . . . ,M [m]とタグの候補である T ′を ρ−1

を用いて計算し，T = T ′であればM [1], . . . ,M [m]を返す．そうでなければ⊥を返す．
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図 2.3: |A| = 0, |M | > 0の場合の PHOTON-Beetle-AEADの暗号化．M = (M [1] ‖ · · · ‖M [m])，
m ≥ 1である．
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図 2.4: |A| > 0, |M | = 0の場合のPHOTON-Beetle-AEADの暗号化．A = (A[1] ‖ · · · ‖A[a])，a ≥ 1
である．

2.1.3 PHOTON-Beetle-Hashの仕様の概要
ハッシュ関数PHOTON-Beetle-HashはM ∈ {0, 1}∗を入力とし，ハッシュ値 T ∈ {0, 1}256を出力す
る．レート rは r = 32の場合が唯一の推奨パラメータであり，これに沿って仕様をまとめる．まず
入力M ∈ {0, 1}∗を |M | > 128の場合は

M = M [1] ‖M [2] ‖ · · · ‖M [m]

と分割する．|M [1]| = 128，|M [2]| = · · · = |M [m− 1]| = 32，|M [m]| ≤ 32である．この分割された
M に対し，図 2.6に従って動作し，ハッシュ値を計算する．M [m]が 32ビットに満たない場合にはパ
ディングを使用し，パディングの有無がM [m]処理時にXORする定数に反映される．|M | ≤ 128の
場合は以下のように動作する．

• |M | = 0であれば，T = P256(0
255 ‖ 1)出力する．

• 0 < |M | < 128であれば，T = P256(M ‖ 1 ‖ 0 · · · 0 ‖ 1)出力する．
• |M | = 128であれば，T = P256(M ‖ 0 · · · 0 ‖ 10)出力する．

2.2 安全性調査
2.2.1 安全性の主張
設計者による PHOTON-Beetle-AEAD並びに PHOTON-Beetle-Hashの安全性の主張は [BCD+21,
Table 4.1, Table 4.2]に記載されており，これらを表 2.1，表 2.2に再掲する．表 2.1における IND-CPA
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図 2.5: |A| = |M | = 0の場合の PHOTON-Beetle-AEADの暗号化．
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図 2.6: |M | > 128の場合の PHOTON-Beetle-Hashの動作．

はナンスを繰り返さない敵に対する暗号化の安全性を表しており，INT-CTXTは暗号化オラクルに
対してナンスを繰り返さない敵に対する認証の安全性を表している．表 2.2における衝突は衝突攻撃
に対する安全性を，原像は原像攻撃に対する安全性を表している．単位は全てビットで表記されて
いる．

2.2.2 P256の安全性調査
暗号学的置換 P256はハッシュ関数 PHOTONでの利用のために [GPP11]で提案された．256ビット
入出力のP256を含め，入出力長に応じP100, P144, P196, P256, P288の 5種類の暗号学的置換が定義され
ており，このうちPHOTON-BeetleではP256をPHOTON256と呼び，これを要素技術として用いる．
これらの 5種類の暗号学的置換の仕様段数は全て 12ラウンドである．P256の安全性解析は [BCD+21,
Sect. 4.5]に記載されおり，以下その記載事項をまとめる．

• 設計者による解析 [GPP11]では，rebound攻撃により，8ラウンドの P256とランダム置換とを
時間計算量 216，メモリ計算量 28で識別できることが示されている．

• [JNP13]では，上記の攻撃を改善し，時間計算量を 216から 210.8に削減できることが示されて
いる．

• [JNP12]では，9ラウンドの P256とランダム置換とを時間計算量 2184，メモリ計算量 232で識
別できることが示されている．

• [CSCW17]では，統計的 integral識別攻撃により，10ラウンドの P256とランダム置換とを時間
計算量 296.59，メモリ計算量 270.46で識別できることが示されている．

• [WGR18]では，仕様段数である 12ラウンドの P256に対し，サイズ 2184の zero-sum分割を用
い，時間計算量 2183の識別攻撃が示されている．
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表 2.1: PHOTON-Beetle-AEADの安全性 [BCD+21, Table 4.1]．
モード 安全性モデル データ計算量 時間計算量

PHOTON-Beetle-AEAD[128] IND-CPA 121 121
PHOTON-Beetle-AEAD[128] INT-CTXT 121 121
PHOTON-Beetle-AEAD[32] IND-CPA 128 128
PHOTON-Beetle-AEAD[32] INT-CTXT 128 128

表 2.2: PHOTON-Beetle-Hashの安全性 [BCD+21, Table 4.2]．
モード 安全性モデル 時間計算量

PHOTON-Beetle-Hash[32] 衝突 112（データ計算量 2111.5）
PHOTON-Beetle-Hash[32] 原像 128

ウェブサイト [GPP, Security]では [JNP12]の 9ラウンド識別攻撃が最良の攻撃法とされている．ま
た，[GPP11]の引用数はGoogle Scholarによれば 631件であり，[BCD+21, Sect. 4.5]は 2021年 5月
時点で書かれている．これ以降の [GPP11]を引用する発表文献を調査した結果，本報告書執筆時点
で上記以外に挙げるべき解析結果は発表されていないことを確認した．

2.2.3 PHOTON-Beetle-AEADの安全性調査
証明可能安全性
PHOTON-Beetle-AEADは [CDNY18a]で提案された利用モードである Beetleに修正を施した方式
である．NIST提案文書 [BCD+21]において，PHOTON-Beetle-AEADの証明可能安全性が主張され
ている．主張されている安全性バウンドは，暗号化に関する安全性（IND-CPA）が

O

(
σ2

2256
+

qp
2256−r

+
q · qp
2256

+
rqp
2128

+
σr
e

2128(r−1)

)
(2.1)

である．ただし，σは暗号化クエリの総ブロック数，qpはオフラインクエリ回数，rはレート（r = 32も
しくは 128），qは暗号化クエリの回数，σeは暗号化クエリの総ブロック数である [BCD+21, Sect. 4.1]1．
認証に関する安全性（INT-CTXT）は

O

(
qp(q + q′)

2256
+

rqp
2128

+
qrp

2128(r−1)
+

rσ′

2256−r

)
(2.2)

である．ただし，qpはオフラインクエリ回数，qは暗号化クエリの回数，q′は復号クエリの回数，r
はレート（r = 32もしくは 128），σ′は復号クエリの総ブロック数である [BCD+21, Sect. 4.2]．
また PHOTON-Beetle-AEAD に関連するその他の証明可能安全性の結果として，[CDNY18a,

CDNY18b, CJN20, CJN19]が挙げられる．[CDNY18a, CDNY18b]は PHOTON-Beetle-AEADと
方式の違いがあり，本報告書では考えない．

PHOTON-Beetle-AEADに対し，敵Aの combined AE識別利得をAdvae
PHOTON-Beetle(A) と書

く．これは，敵Aが
暗号化オラクル，復号オラクル，P256オラクル，P−1

256オラクル
1σ と σe の違いは不明である．
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の 4つ組と，

$オラクル，⊥オラクル，P256オラクル，P−1
256オラクル

の 4つ組の識別に成功する確率である．ただし，$オラクルは暗号化オラクルの出力と同じ長さの乱
数を返すオラクル，⊥オラクルは rejectを表す⊥を返すオラクルであり，P256はランダム置換，P−1

256

はその逆置換とモデル化される．
[CJN20]では前述の安全性バウンドを改良した結果が示されている．[CJN20]の Corollary 1で

は，敵の攻撃成功確率が r = 128の場合は高々

Advae
PHOTON-Beetle(A) ≤

4τσd
2c

+
4rσd
2c

+
4bσd
2c

+
qp
2κ

+
2qd
2τ

+
2σd(σ + qp)

2b

+
6σeqp
2b

+
8rqp
2c

+
4τqp
2b−τ

+
σe + qp

2b
+

4rqpσd
22c

(2.3)

であることが示されている．ただし，τ はタグのビット長，cはキャパシティ，rはレート，b = r+ c
であり，κは鍵のビット長，qeは暗号化クエリの回数，qdは復号クエリの回数，σeは暗号化クエリの
総ブロック数，σdは復号クエリの総ブロック数，qpはオフラインクエリ数，σ = σe + σdである．

攻撃手法（鍵回復攻撃）
DobraunigとMenninkは，付加データと平文が空列の場合（図2.5に対応）のPHOTON-Beetle-AEAD
に対する鍵回復攻撃を示した [DM20]．(qe, qp) ≈ (2122.8, 2124)で鍵回復に成功する．証明可能安全性
の結果に矛盾しない攻撃であり，表 2.1はこの結果を反映した数字になっている．また，[DM20]を送
信したメールでは下記のように述べられている．

We point out that our observation does not seriously threaten PHOTON-Beetle and
that the problem is easily resolved by updating the security claims.

攻撃手法（偽造攻撃，識別攻撃）
[IIM22]では PHOTON-Beetle-AEADの証明可能安全性バウンドに関する解析がされており，以下
その概要をまとめる．[IIM22]では式 (2.2)に矛盾する攻撃手法が 2通り示されている．オフラインク
エリ回数 qpが 0の場合，式 (2.2)は

O

(
rσ′

2256−r

)
(2.4)

と整理できる．この式は暗号化オラクルへのクエリ回数と独立であり，暗号化クエリの回数に関わら
ず安全性が保たれることを主張している．
また，r = 32の場合，敵の偽造成功確率が σ′/2128よりも小さいことを主張している．しかし，ど

ちらの主張も一般には成り立たない．
[IIM22]では q = 2b/2 回の暗号化オラクルへのクエリにより，256ビットの内部状態全体が衝突

し，これを利用して高い確率で偽造に成功することが示されている．また，PHOTON-Beetle-AEAD
のタグ長は 128ビットであり，単にランダムなタグを復号オラクルに q′回クエリする敵を考えると，
その成功確率は q′/2128である．これは，偽造成功確率が σ′/2128よりも小さいことと矛盾する．
ただし，どちらの攻撃も 2128の計算量を必要とし，表 2.1にあるビット安全性の主張を破るもの

ではない．
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[IIM22]では [CJN20]の式 (2.3)についても解析している．qp = 0で，qd = σd = 0の場合（オフ
ラインクエリと復号オラクルへのクエリをしない場合），式 (2.3)は

Advae
PHOTON-Beetle(A) ≤

σe
2b

と整理できる．すなわち，暗号化に関する IND-CPA安全性が σe = 2b回の暗号化オラクルへクエリ
する敵に対して保たれることを主張している．しかし，qe = 2b/2回の暗号化オラクルへのクエリによ
り 256ビットの内部状態全体の衝突が期待でき，このとき IND-CPA安全性を保つことはできない．
したがって，式 (2.3)は一般に成り立たない．
なお式 (2.3)の問題点は，[CJN20]の ePrint版である [CJN19]において解決されている．r = 128

の場合の [CJN19]に記載の安全性バウンドは

Advae
PHOTON-Beetle(A) ≤

8rσd
2c

+
8b3q2pσd

2b+c
+

qp
2κ

+
2qd
2r

+
2σ(2σ + qp)

2b

+
q2p
2b

+
6σeqp
2b

+
12rqp
2c

+
σe + qp

2b
+

4rqpσd
22c

(2.5)

である．この安全性バウンドは σ2/2bの項が追加されており，暗号化クエリにおける内部状態全体の
衝突が考慮された式になっている．したがって，前述の攻撃に用いた事象を含んだ安全性バウンドに
なっている．
なおこの問題は，[CJN20]にあるTheorem 2の証明の最後の部分で，各確率の項の和を取る際に

2σ2
e/2

b の扱いを誤った計算ミスが原因だと思われる．

攻撃手法（関連鍵攻撃）
次に，[IIM22]で示されているPHOTON-Beetle-AEADに対する関連鍵攻撃 [Bih93, BK03, Luc04]に
ついてまとめる．一般に，暗号化オラクル EK(·, ·, ·) はナンス，付加データ，平文の組 (N,A,M)を入
力とし，暗号文とタグの組 (C, T ) = EK(N,A,M)を返す．ここで考える関連鍵攻撃では，(N,A,M)
に加えて∆ ∈ {0, 1}kを入力としてとる関連鍵暗号化オラクルを考える．kは鍵Kのビット長である．
関連鍵暗号化オラクルはクエリ (∆, N,A,M)に対し，(C, T ) = EK⊕∆(N,A,M)を返す．このとき，
以下のように効率的な偽造が可能である．

1. (∆, N,A,M)を固定する．ただし，∆ = 1，N は任意のナンス，Aは空列，M は |M | ≥ rであ
る任意の平文である．

2. 関連鍵暗号化オラクルに (∆, N,A,M)をクエリし，対応する (C, T )を得る．M [1]をM の先頭
rビットとし，C[1]を C の先頭 rビットとする．

3. (N,A′, C ′, T ′)を偽造文として出力する．ただし，A′とC ′は空列であり，T ′ = Shuffle−1(M [1]⊕
C[1])である．

図 2.7にこの攻撃を図示する．関連鍵K ⊕ 1の関連鍵暗号化クエリは，付加データと平文が空列
である場合の暗号化の処理手順をシミュレートしており，上記攻撃手順のステップ 3は確率 1で受理
され，偽造に成功する．
なおこの関連鍵攻撃は付加データと平文が空列である場合のみであり，その適用範囲は極めて狭

い．また，関連鍵攻撃に関する安全性はNIST軽量暗号標準化プロジェクトの安全性要件ではないと
ともに，設計者によって主張もされていない．
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図 2.7: PHOTON-Beetle-AEADに対する関連鍵攻撃による偽造．

攻撃手法（サイドチャネル攻撃）
[JP22]において，PHOTON-Beetle-AEADに対するDFA（Differential Fault Attack）の解析がされ
ている．ランダムフォールトモデルにおいて，237.15回のフォールトクエリにより鍵回復が可能であ
ることが示されている．このモデルでは，内部状態のうちの一つのセルの値にランダムなフォールト
を注入できるモデルを考えている．また，既知フォールトモデルを考えており，211.05回のフォール
トクエリにより，鍵回復が可能であることが示されている．このモデルでは，内部状態のうちの一つ
のセルの値にランダムであるが値が既知のフォールトを注入できるモデルを考えている．

2.2.4 PHOTON-Beetle-Hashの安全性調査
PHOTON-Beetle-Hashの安全性は衝突攻撃については [BCD+21, Sect. 4.3]で，原像計算について
[BCD+21, Sect. 4.4] で解析されている．q 回の P256 の計算をする敵が衝突を見つける確率が高々
q2/2256−r−1であることと，原像を計算する確率が高々q/2128であることが述べられている．

Sponge構造 [BDPA08]によりハッシュ関数を定義でき，ハッシュ関数 PHOTON [GPP11]はこ
れに沿っており，[BDPA08]にある強識別不可能性（indifferentiability [MRH04, CDMP05]）の安全
性証明の結果を用いることができる．一方で PHOTON-Beetle-Hashはハッシュ関数 PHOTONや
Sponge構造に基づくハッシュ関数とは以下の点で異なっており，直接的には [BDPA08]の結果には
含まれない．

• 入力Mを分割したビット列M [1]‖M [2]‖· · ·‖M [m]について，M [1]とそれ以降のM [2]‖· · ·‖M [m]
とは長さが異なる．

• パディングの有無を定数 1/2をキャパシティにXORすることで区別をしている．
なお，[LM22]において，PHOTON-Beetle-Hashの原像攻撃の安全性が 2128であることが示され

ている．
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攻撃手法
Mégeは，[Még21]において，パディングの有無を示す定数 1/2を利用し，データ計算量が 2111.5の
衝突攻撃が可能であることを指摘した．表 2.2はこの結果を反映した数字になっている．

2.3 安全性評価
2.3.1 P256の安全性評価
ハッシュ関数 PHOTONは ISO/IEC 29192-5:2016にて国際標準化されており，すでに多数の論文に
て安全性が解析されている．2.2.2章で述べた通り，本報告書執筆時点ですでに記載した事項以外に挙
げるべき解析結果は発表されていないことを確認した．また，報告者は，ハッシュ関数PHOTONあ
るいは P256の安全性に関して報告すべき懸念事項を発見していない．

2.3.2 PHOTON-Beetle-AEADの安全性評価
[DM20]の攻撃はすでに表 2.1に反映されており，表 2.1にあるビット安全性の主張を覆す解析結果は
知られていない．

NIST提案文書 [BCD+21]に記載の証明可能安全性のバウンドは一般には成り立たず，[CDNY18a,
CDNY18b] を改良したとする [CJN20]のバウンドも正確ではない．しかし，後者に関しては [CJN19]
において修正がされている．
留意点として，式 (2.1)と式 (2.2)と，表 2.1の関連について記載する．式 (2.1)と式 (2.2)にはい

ずれも

O
( rqp
2128

)
(2.6)

という項がある．r = 128の場合，これは

O

(
128qp
2128

)
= O

( qp
2121

)
を意味し，qpはオフラインクエリの回数で時間計算量に対応する．表 2.1の r = 128の場合の IND-CPA
並びに INT-CTXTの時間計算量はこれに相当する数字である 121になっている．
一方で，r = 32の場合，式 (2.6)は

O

(
32qp
2128

)
= O

( qp
2123

)
である．この式に従う限り，表 2.1の r = 32の場合の IND-CPA並びに INT-CTXTの時間計算量は
123とすべきであり，これを 128とする根拠は見受けられない．また，これを議論しているNIST提
案文書 [BCD+21, Sect. 4.2]には

Details of the security claim can be found in [3].

と記載されている（[3]は本報告書の [CJN19]である）が，[CJN19] と式 (2.1)と式 (2.2)では対象と
している方式，考慮している安全性モデル，主張している安全性バウンドが異なっていることを付記
する．
以上から，表 2.1に関して，次のように結論する．
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• 表 2.1にあるビット安全性の主張を覆す解析結果は知られていない．
• 表 2.1にあるビット安全性に関わる理論的解析の議論には不備がある．また，一部（r = 32の場
合の IND-CPA並びに INT-CTXTの時間計算量）は理論的根拠がない数字が挙げられている．
関連鍵攻撃は限定的な攻撃シナリオでのみ成立する攻撃であり，またその適用範囲も極めて限定

的である．攻撃シナリオが成立しないような使用，実装とすれば問題にはならない．注意すべき事例
として，付加データと平文を空列とし，適当なナンスに対するタグを KCV（Key Check Value）と
するような使用が挙げられる．KCVは鍵の IDとしたり，あるいは整合性のチェックのために用いる
値であり，鍵管理用のデータとして，例えば [GSM16, Glo18]を含め，様々な場面で用いられる．

[JP22]にあるサイドチャネル攻撃は，実装面での対策が有効であると考えられる．

2.3.3 PHOTON-Beetle-Hashの安全性評価
表 2.2にあるビット安全性の主張を覆す解析結果は知られていない．また，[BCD+21, Sect. 4.4]にあ
る原像を計算する確率が高々q/2128であることの議論に不備は見受けられず，[LM22]でも同様の安
全性が述べられている．一方で，[BCD+21, Sect. 4.3]にある衝突攻撃の成功確率が高々q2/2256−r−1

であることの議論は，可能性のある衝突攻撃シナリオのうち，一つを取り上げてその成功確率の上界
を述べているのみであり，これを以って衝突攻撃の成功確率が一般的に q2/2256−r−1で抑えられると
いう保証は与えていない．
しかし，ここで主張しているバウンド q2/2256−r−1はキャパシティの birthday boundに相当し，

これは [BDPA08]で示されている強識別不可能性の安全性バウンドに一致する．2.2.4章で述べた通り
[BDPA08]の結果は直接的には PHOTON-Beetle-Hashを含んでいないが，これと同等の安全性は期
待できると思われる．
また，パディングの有無をXORする定数によって区別する手法は [Hir18] において解析されてお

り，問題とはならないと考えられる．
以上を鑑みて，表 2.2に記載のビット安全性は本報告書執筆時点で問題ないと考えられる．なお，

原像計算に関する安全性の主張は，強識別不可能性が示す安全性バウンドよりも強い主張をしている
ことを付記する．
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Chapter 3

Sparkleの安全性に関する調査及び評価

Sparkle は Christof Beierle, Alex Biryukov, Luan Cardoso dos Santos, Johann Großschädl, Léo
Perrin, Aleksei Udovenko, Vesselin Velichkov, Qingju Wang により設計された ARX に基づく暗
号学的置換の族である [BBdS+20b, BBdS+21]．入出力サイズに応じて，Sparkle256，Sparkle384，
Sparkle512の 3通りの暗号学的置換が定義されている．これらはブロック暗号 Sparx [DPU+16]の
設計に基づいており，Sparxの鍵を固定し，入出力長を大きくした置換に対応する．Schwaemmは
Sparkleを暗号学的置換として用いた Sponge構造に基づくAEADであり，Eschは Sparkleを暗号学
的置換として用いた Sponge構造に基づくハッシュ関数である．
本章では，Sparkle，Schwaemm，Eschの方式概要，安全性調査，安全性評価について述べる．な

お [BBdS+21]では XOF（eXtendable-Output Function）も定義されているが，本報告書では扱わ
ない．

3.1 方式概要
本章では，Sparkle，Schwaemm，Eschの仕様の概要をまとめる．より詳細な仕様は [BBdS+21]に記
載されている．

3.1.1 Sparkleの仕様の概要
Sparkleは入出力長により Sparkle256，Sparkle384，Sparkle512の 3通りが定義されており，それぞ
れ入出力が 256ビット，384ビット，512ビットの暗号学的置換である．
いずれもブロック長 64ビット，鍵長 32ビットのブロック暗号Alzette [BBdS+20a]を構成要素と

して用いる．定数（鍵）c ∈ {0, 1}32に対し，Alzetteは 64ビット上の置換であり，これをAcと書く．
Ac は ARX（Addition-Rotation-XOR）による Feistel構造であり，これを 4ラウンドと定義してい
る．この動作を図 3.1に示す．入力は (x, y) ∈ {0, 1}32 × {0, 1}32，出力は (u, v) ∈ {0, 1}32 × {0, 1}32
である．⊞は算術加算，≫ iは iビット巡回シフトを表す．

Sparkle256，Sparkle384，Sparkle512の動作を図 3.2，図 3.3，図 3.4にそれぞれ示す．鍵を定数と
した Alzetteを S-boxとした SPN構造であり，Alzetteの鍵として使用する定数 c0, . . . , c7は入出力
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図 3.1: Alzetteの動作．Ac : (x, y) 7→ (u, v)，c ∈ {0, 1}32 は定数（鍵）であり，入力は (x, y) ∈
{0, 1}32 × {0, 1}32，出力は (u, v) ∈ {0, 1}32 × {0, 1}32である．

サイズによらず，16進数表記で 

c0 = 0xB7E15162

c1 = 0xBF715880

c2 = 0x38B4DA56

c3 = 0x324E7738

c4 = 0xBB1185EB

c5 = 0x4F7C7B57

c6 = 0xCFBFA1C8

c7 = 0xC2B3293D

(3.1)

と定義されている．各 ziは 64ビットであり，Sparkle256，Sparkle384，Sparkle512の入出力はそれ
ぞれ (z0, . . . , z3) ∈ {0, 1}256，(z0, . . . , z5) ∈ {0, 1}384，(z0, . . . , z8) ∈ {0, 1}512である．Sparkleでは
各繰り返し処理をステップと呼んでおり，各ステップは定数 XOR，S-box層，線形層からなる．図
3.2，図 3.3，図 3.4では 4ステップのみ図示している．

• ステップ sにおいて（s = 0, 1, . . .），定数 XORは cs mod 8と s mod 8をそれぞれ 64ビット定
数と見なし，これらを z0と z1にXORする．より詳細には，032 ‖ cs mod 8と s mod 8の 64ビッ
ト 2進数表現をXORする．

• S-box層は Alzetteを S-boxとして用い，これを並列に適用する．使用する定数は式 (3.1)に
従う．

• 線形層は Feistel構造に基づいており，64ビット単位の置換と XOR，ℓ′ からなる．図 3.2，図
3.3，図 3.4の ℓ′ は入出力 64ビットの線形変換であり，次のように定義される．入力 t ∈ {0, 1}64
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表 3.1: Sparkle256，Sparkle384，Sparkle512のステップ数．
方式 n slimのステップ数 bigのステップ数

Sparkle256 256 7 10
Sparkle384 384 7 11
Sparkle512 512 8 12

表 3.2: Schwaemmのパラメータと安全性．
方式 n r c |K| |N | |T | 安全性 データ制限（バイト）

Schwaemm256-128 384 256 128 128 256 128 120 268

Schwaemm192-192 384 192 192 192 192 192 184 268

Schwaemm128-128 256 128 128 128 128 128 120 268

Schwaemm256-256 512 256 256 256 256 256 248 2133

を t = t0 ‖ t1 ‖ t2 ‖ t3，t0, . . . , t3 ∈ {0, 1}16と分割する．ℓ′の出力は次の式で定義される．

ℓ′(t) = t3 ‖ t3 ⊕ t2 ‖ t1 ‖ t1 ⊕ t0 (3.2)

Sparkle256，Sparkle384，Sparkle512はいずれも任意のステップ数に対して定義されているが，
[BBdS+21]では slim instanceと big instanceが定義されており，それぞれ表 3.1にあるステップ数と
して定義される．
後述のSchwaemm，Eschでは，表3.1にあるステップ数のSparkleを用いる．それぞれ，Sparkle2567，

Sparkle25610，Sparkle3847，Sparkle38411，Sparkle5128，Sparkle51212と書く．ステップ数が 8より
大きい場合には，各ステップの始めの定数XORは cs mod 8と s mod 8を用いる．

3.1.2 Schwaemmの仕様の概要
Schwaemmはナンスベースの認証暗号であり，4通りのパラメータSchwaemm128-128，Schwaemm256-
128，Schwaemm192-192，Schwaemm256-256が定義されている．Schwaemm256-128が primal mem-
berである．Schwaemmr-cはレートが rビット，キャパシティが cビットの Sponge構造に基づく認
証暗号であり，入出力長 n = c+ rビットの Sparkleを暗号学的置換として用いる．表 3.2にパラメー
タと安全性の主張をまとめる．表 3.2において，nは Sparkleの入出力長，rはレート，cはキャパシ
ティ，|K|は鍵長，|N |はナンス長，|T |はタグ長をビットで表している．安全性はビットで表現され
ており，データ制限はバイトである．

Schwaemmの暗号化関数の入力は鍵K ∈ {0, 1}c，ナンスN ∈ {0, 1}r，付加データ A ∈ {0, 1}∗，
平文M ∈ {0, 1}∗ であり，出力は暗号文 C ∈ {0, 1}|M |とタグ T ∈ {0, 1}cである．
復号関数は (K,N,A,C, T )を入力とし，平文M ∈ {0, 1}|C|か，あるいは rejectを表す記号⊥を

出力する．
図 3.5に primal memberである Schwaemm256-128を示す．また，図 3.6に Schwaemmr-c，r = c

を示す．これは Schwaemm128-128，Schwaemm192-192，Schwaemm256-256に対応する．いずれも
全体構造としては PHOTON-Beetle-AEADとの共通点が多く，これにいくつかの修正を施した方式
である．
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表 3.3: Eschのパラメータと安全性．
方式 n r c 衝突 第 2原像 原像 データ制限（バイト）

Esch256 384 128 256 128 128 128 2132

Esch384 512 128 384 192 192 192 2196

図 3.5の Schwaemm256-128では，データ処理に Sparkle3847を用い，初期処理，定義域分離，タ
グ生成に Sparkle38411を用いる．Sparkle38411は図 3.5においてグレーで示している．また，図 3.6の
Schwaemmr-c，r = cの場合はデータ処理に Sparklenslimを用い，初期処理，定義域分離，タグ生成
に Sparklenbig を用いる．ここで，n = r + cである．Sparklenbig は図 3.6においてグレーで示して
いる．

• Schwaemmでは，ρの定義が PHOTON-Beetle-AEADとは異なる．入力 (S,D) ∈ {0, 1}r ×
{0, 1}rに対し，

ρ : {0, 1}r × {0, 1}r → {0, 1}r × {0, 1}r

(S,D) 7→ (S′ ⊕D,S ⊕D)

と定義される．ただし，S′ = S2 ‖ (S2 ⊕ S1)，S = S1 ‖ S2，S1, S2 ∈ {0, 1}r/2である．任意の
S ∈ {0, 1}rに対し ρ(S, ·)は {0, 1}r上の置換であり，これを ρ−1と書く．
なお Schwaemmで利用する ρは，PHOTON-Beetle-AEADの基となった Beetle [CDNY18a,
CDNY18b]と同一である．

• 図 3.5の Schwaemm256-128 では，c ビットのキャパシティから r ビットのレート部分に対し
て，Wc,r を用いて XORを行う．c = 128，r = 256であり，入力 S ∈ {0, 1}r に対し，Wc,r は
S ‖ S ∈ {0, 1}cを出力する．c = rの場合，Wc,r は恒等関数と定義され，図 3.6ではWc,r を記
載していない．

• ConstAと ConstM は定数であり，付加データAと平文M を rビットに分割したビット列A =
A[1] ‖ · · · ‖A[a]とM = M [1] ‖ · · · ‖M [m] の最終ブロックA[a]，M [m]が rビットに満たない
場合はパディングを用い，これの有無により定数を使い分ける．

• タグ生成の直前にK のXORがある点が PHOTON-Beetle-AEADとは異なる．
復号関数は (K,N,A,C, T )から，対応するM か，または rejectを示す⊥を出力する．C[1], . . . , C[m]
からM [1], . . . ,M [m]とタグの候補であるT ′を ρ−1を用いて計算し，T = T ′であればM [1], . . . ,M [m]
を返す．そうでなければ⊥を返す．

3.1.3 Eschの仕様の概要
ハッシュ関数 Esch は Esch256 と Esch384 の 2 通りが定義されており，M ∈ {0, 1}∗ を入力とし，
Esch256 はハッシュ値 T ∈ {0, 1}256 を出力し，Esch384 はハッシュ値 T ∈ {0, 1}384 を出力する．
Esch256は Sparkle3847 と Sparkle38411 を用い，Esch384では Sparkle5128 と Sparkle51212 を用い
る．レート rはいずれも r = 128である．表 3.3にパラメータと安全性の主張をまとめる．表 3.3にお
いて，nは Sparkleの入出力長，rはレート，cはキャパシティをビットで表している．安全性（衝突，
第 2原像，原像）もビット単位で表現されており，データ制限のみバイト単位である．
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まず入力M ∈ {0, 1}∗を

M = M [1] ‖M [2] ‖ · · · ‖M [m]

と分割する．|M [1]| = · · · = |M [m − 1]| = 128，|M [m]| ≤ 128である．この分割されたM に対し，
Esch256は図 3.7に従って動作し，ハッシュ値を計算する．出力は T = D[1] ‖D[2] ∈ {0, 1}256であ
る．Esch384は図 3.8に従って動作し，T = D[1] ‖D[2] ‖D[3] ∈ {0, 1}384を出力する．いずれの場合
も，最終ブロックであるM [m]が 128ビットに満たない場合にはパディングを使用し，パディングの
有無がM [m]処理時にXORする定数 cM に反映される．

• 図 3.7の Esch256では，パディングをする場合は cM = 01911 ∈ {0, 1}192であり，パディングが
ない場合は cM = 019010 ∈ {0, 1}192である．M3は Sparkle384の線形層の一部に相当し，入力
M ‖M ′ ‖ 064 ∈ {0, 1}192に対し，以下のように 192ビットの出力を計算する．

M3 : {0, 1}192 → {0, 1}192

M ‖M ′ ‖ 064 7→M ⊕ S ‖M ′ ⊕ S ‖ S

ただし，M,M ′, S ∈ {0, 1}64である．また，S = ℓ′(M⊕M ′⊕064)であり，ℓ′ : {0, 1}64 → {0, 1}64
は式 (3.2)で定義される．

• 図 3.8の Esch384では，パディングがある場合は cM = 02551 ∈ {0, 1}256，パディングがない
場合は cM = 025410 ∈ {0, 1}256 である．M4は Sparkle512の線形層の一部に相当する．入力
M ‖M ′ ‖ 064 ‖ 064 ∈ {0, 1}256に対し，

M4 : {0, 1}256 → {0, 1}256

M ‖M ′ ‖ 064 ‖ 064 7→M ⊕ S ‖M ′ ⊕ S ‖ S ‖ S

と定義される．ただし，M,M ′, S ∈ {0, 1}64，S = ℓ′(M⊕M ′⊕064⊕064)である．ℓ′ : {0, 1}64 →
{0, 1}64は式 (3.2)で定義される．

3.2 安全性調査
3.2.1 安全性の主張
NIST提案文書 [BBdS+21] に従い，Sparkle，Schwaemm，Eschの安全性の主張をまとめる．

3.2.2 Sparkleの安全性の主張
Sparkleの big instancesの安全性の主張は，入出力長 nビットに対し，時間計算量とデータ計算量が
2n/2を下回る識別攻撃が存在しないことである．big instancesでは入出力全体を敵が制御することを
想定しているのに対し，slim instancesは Sponge構造に組み込んだ場合の安全性のみを想定してい
る．Sponge構造のレート部分に対応する入力のみを制御できる敵に対する識別不可能性を主張して
いる．
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表 3.4: Sparkleの安全性解析結果 [BBdS+21, Table 4.1]（抜粋）．各数字は攻撃可能ステップ数を表
している．ここでは，入出力サイズ nビットに対し，計算量 2n/2までの攻撃を考えている．最終 2行
は slim instancesと big instancesのステップ数を書いている．

攻撃手法 Sparkle256 Sparkle384 Sparkle512

差分攻撃 4 5 6
線形攻撃 5 6 6
ブーメラン攻撃 3 4 5
truncated差分攻撃 2 2 3
Yoyo game 4 4 4
不可能差分攻撃 4 4 4
Zero-correlation攻撃 4 4 4
Integral攻撃，division property 4 4 4

slimのステップ数 7 7 8
bigのステップ数 10 11 12

3.2.3 Schwaemmの安全性の主張
Schwaemmの安全性の主張は表 3.2の通りである．これは暗号化に関する安全性と認証に関する安全
性を両方含んでいる．なお，暗号化オラクルに対してナンスを繰り返さない敵のみを考えている．こ
れは（PHOTON-Beetle-AEADではなく）Beetleの証明可能安全性のバウンド [CDNY18a]が

min

{
r,
r + c

2
, c− log2(r)

}
(3.3)

ビットの安全性を保証していることを根拠としている．ここで，rはレート，cはキャパシティである．
NIST提案文書 [BBdS+21, Sect. 4.1.2]では，ナンスが繰り返す場合の安全性について言及してい

る．この場合であっても，内部状態全体を回復する攻撃，並びに鍵回復攻撃は現実的な計算量では不
可能であることを主張している．また，ナンスが繰り返す場合でも付加データが繰り返さなければ，
暗号化に関する安全性，認証に関する安全性が保たれることを主張している．
なお，これらの主張は正式な安全性の主張ではない旨が記載されており，設計者はナンスが繰り

返さない状況での利用を強く推奨している．

3.2.4 Eschの安全性の主張
Eschの安全性の主張は表 3.3の通りである．キャパシティcビットに対し，衝突，原像計算，第 2原
像計算いずれも c/2ビットの安全性を主張している．データ制限は 2c/2ブロックに相当する．

3.2.5 Sparkleの安全性調査
[BBdS+21, BBdS+20b]において，広範な攻撃手法に対する安全性解析がなされている．[BBdS+21,
Table 4.1]にその結果がまとめられており，これを表 3.4に再掲する．なお Sparkleの構成要素である
Alzetteは [BBdS+20a]で提案され，安全性解析がされている．

[BBdS+21, Table 4.1]は 2021年 5月時点で書かれており，2022年 9月の文書 [BBdS+22]にて，
第三者による解析の進展が議論されている．以下，その論点をまとめる．
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• [SS22]において，Sparkleに対する guess-and-determine識別攻撃が示されている．4ステップ
の Sparkle256，4ステップの Sparkle384，5ステップの Sparkle512が現実的な計算量で攻撃で
きる．

• [HXW22]において，Alzetteに対する差分攻撃と線形攻撃のバウンドを改善した結果が示されて
いる．これらは [HW19, HW20] にて提案されたツールを用いて得られた結果であり，設計者に
よる解析を改善し，Alzetteがより安全であることを示している．また，[HXW22]ではAlzette
の rotational-XOR differential 確率についても解析している．

• [LSL21, NSLL22, LNS+23] において，Alzetteに対する rotational differential-linear攻撃の解
析が示されている．[NSLL22]では，Alzetteに対し，correlationが 2−5.57（理論値．計算機実験
では 2−3.14）である rotational differential-linear識別攻撃が示されており，Alzetteを 2回繰り
返した方式に対し，correlationが−2−8.24（理論値．計算機実験では−2−5.50）である rotational
differential-linear識別攻撃が示されている．

• [XLJ+22]では，ARXの差分特性確率の計算について，マルコフ性の仮定に基づかないより精
密な計算法を示しており，Alzetteに適用した結果が示されている．

• [Spe22]では，1ラウンドの Sparkleを鍵付きハッシュ関数として利用した際の差分衝突攻撃に
関する安全性を解析している．

なおAlzetteは Sparkleにおいて S-boxとして機能しており，Alzetteへの識別攻撃が Sparkleの安全
性を直ちに脅かすものではない．また，Sparkleの解析結果は計算量の面では改善がみられるが，攻
撃可能ラウンド数（ステップ数）の面では，更新がない．

[BBdS+21]を引用する発表文献を調査した結果，本報告書執筆時点で上記以外に挙げるべき解析
結果は発表されていないことを確認した．

3.2.6 Schwaemmの安全性調査
SchwaemmはPHOTON-Beetle-AEADではなく，Beetle [CDNY18a, CDNY18b]に基づき設計され
ており，式 (3.3)にある安全性定理を安全性の根拠としている．

• [BBdS+21, Sect. 3.1]において，設計指針について議論されており，[BBdS+21, Sect. 4.3]にお
いて攻撃者の視点からの Schwaemmの安全性解析が議論がされている．差分攻撃，線形攻撃，
不可能差分攻撃，Zero-correlation攻撃の適用ができないことが議論されている．

• ステップ数を削減した Schwaemmを使用した場合の guess-and-determine攻撃が [BBdS+21,
Sect. 4.4]で示されている．その結果を表 3.5にまとめる．

• [JK22]では Gorverのアルゴリズム [Gro96]を用いる場合の鍵全数探索にかかる量子回路のサ
イズの見積もりが示されている．

3.2.7 Eschの安全性調査
Eschは Sparkleを暗号学的置換として用いた Sponge構造に基づくハッシュ関数である．

[BBdS+21, Sect. 3.1]において，設計指針について議論されており，[Hir18] においてキャパシティ
の birthday boundの証明可能安全性が示されており，この結果に基づいていること述べられている．
また，データ入力の際にM3やM4を用いる手法を indirect injectionと呼び，これの合理性につい
て説明している．
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表 3.5: Schwaemmに対する guess-and-determine攻撃の結果 [BBdS+21, Table 4.9]（抜粋）．ϵは任
意の正のパラメータであり，ホワイトニングはキャパシティからレートへの XORの有無を，0.5ス
テップは追加のAlzette層を意味する．

方式 ステップ数 ホワイトニング 時間計算量 データ計算量
Schwaemm128-128 3.5 no 264 264

Schwaemm192-192 3.5 no 2128 264

Schwaemm256-256 3.5 no 2192 264

Schwaemm256-256 3.5 no 2192 1

Schwaemm128-128 4.5 no 296+ϵ 296−ϵ

Schwaemm192-192 4.5 no 2128+ϵ 2128−ϵ

Schwaemm256-256 4.5 no 2192 + 2160+ϵ 2160−ϵ

Schwaemm256-256 3.5 yes 2224+ϵ 2224−ϵ

また，[BBdS+21, Sect. 4.3]において攻撃者の視点からのEschの安全性解析が議論がされている．
差分攻撃，不可能差分攻撃，Zero-correlation攻撃の適用ができないことが議論されている．

3.3 安全性評価
3.3.1 Sparkleの安全性評価
3.2.5章で述べた通り，本報告書執筆時点ですでに記載した事項以外に挙げるべき解析結果は発表され
ていないことを確認した．また，報告者は，Sparkleあるいは Alzetteの安全性に関して報告すべき
懸念事項を発見していない．

3.3.2 Schwaemmの安全性評価
SchwaemmはPHOTON-Beetle-AEADではなく，Beetle [CDNY18a, CDNY18b]に基づき設計され
ており，その安全性定理を安全性の根拠とし，安全性定理に影響しないよう最適化を目指した設計で
ある．Schwaemmと PHOTON-Beetle-AEADとでは以下の違いがある．

• Beetleでは単一の暗号学的置換を用いるが，Schwaemmでは slim instanceと big instanceの 2
種類の暗号学的置換を用いる．

• キャパシティからレートへのXORがある．Schwaemm ではこれをレートホワイトニングと呼
んでいる．

• Schwaemmで利用する ρは Beetle [CDNY18a, CDNY18b]と同一であり，PHOTON-Beetle-
AEADとは異なる．

• Schwaemmでは，タグ生成の直前にKのXORがある．これにより，付加データと平文が空列
の場合に，PHOTON-Beetle-AEADのように鍵に定数をXORする処理がない．なおBeetleで
は付加データを空列とすることも平文を空列とすることも仕様上できない．

以下，上記の各点について述べる．
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• 2種類の暗号学的置換を用いる点について，Schwaemmの slim instanceと big instanceが 2つ
の独立なランダム置換との識別不可能性を有するかの議論は十分にされていないと考えられる．
一方で，[CDNY18a, CDNY18b] にあるBeetleの安全性証明は単一のランダム置換を用いてお
り，slim instanceと big instanceが 2つの独立なランダム置換との識別不可能性を有するかど
うかに関わらず，現実的にBeetleよりも安全性が低下する要因とはならないと考えられる．し
たがって，式 (3.3)が正しいと仮定するならば，slim instanceと big instanceを使い分けるこ
とは，安全性を低下させる要因とはならないと考えられる．

• キャパシティからレートへのXORがある点について，証明可能安全性の観点からはWc,rを含
めて暗号学的置換と見れば，これが安全性を低下させる要因とはならない．

• ρの定義について，PHOTON-Beetle-AEADとは定義が異なっており，Schwaemmでは Bee-
tle [CDNY18a, CDNY18b]と同一の ρを用いている．Beetleの安全性を示す式 (3.3)はこの ρ
についての解析である．[CDNY18a, Sect. 3.2.1]において，ρに必要な条件として，

– 写像 I 7→ Shuffle(I)が全単射である
– 写像 I 7→ Shuffle(I)⊕ I が全単射である

の 2点を挙げており，Beetle並びに Schwaemmで使用する Shuffleはこの定義を満たす．な
お Shuffle : {0, 1}r → {0, 1}rは，Shuffle(I) = I2 ‖ (I2 ⊕ I1)，I = I1 ‖ I2，I1, I2 ∈ {0, 1}r/2
と定義される.

この条件は [CDNY18a, CDNY18b]にある安全性証明に必要であり，パディングがない場合に
必要な条件を記述している．一方で，平文の最終ブロックにおいては ρを適用する際に出力の
切り捨てが生じる場合がある．安全性証明では最終ブロックが rビットに満たない場合を考慮
しておらず，上記の 2条件のみで安全性証明が完結するか不明であり，式 (3.3)が一般的に成立
するか，精査が必要な箇所であると考えられる．

• タグ生成の直前にKのXORがある点について，証明可能安全性の観点からは影響がない．K
を保持する記憶領域が必要であるが，PHOTON-Beetle-AEADでは空列の入力の処理が関連鍵
攻撃に繋がったのに対し，この問題を回避している．

3.3.3 Eschの安全性評価
Eschは Sparkleを暗号学的置換として用いた Sponge構造に基づくハッシュ関数である．一般的な
Sponge構造のハッシュ関数 [BDPA08]とでは，以下の違いがある．

• Eschでは slim instanceと big instanceの 2種類の暗号学的置換を用いる．
• データをレートに入力する際に線形変換M3ないしはM4を用いる．
• パディングの有無を，XORする定数によって区別する．

以下，上記の各点について述べる．
• 2種類の暗号学的置換を用いる点について，Schwaemmと同様に，slim instanceと big instance
が 2つの独立なランダム置換との識別不可能性を有するかの議論は十分にされていないと考えら
れるが，Sponge構造の強識別不可能性は単一の暗号学的置換で示されており [BDPA08]，slim
instanceと big instanceを使うことが安全性を低下させる要因とはならないと考えられる．
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• データをレートに入力する際に線形変換M3ないしはM4を用いる点について，次のように評
価する．

– この点は [BBdS+21, Sect. 3.1.3.2]において議論されており，M3ないしはM4の線形性
から，M−1

3 ないしはM−1
4 を暗号学的置換のレート部分の入力に，M3ないしはM4を

暗号学的置換のレート部分の出力に追加し，(M3,M−1
3 )あるいは (M4,M−1

4 ) を入出力
に加えた暗号学的置換を改めて暗号学的置換と考え，これを理想化するモデルを考えるこ
とで，通常の Sponge構造のモデル化と同等の構造となり，証明可能安全性の観点からは
問題とはならない．

– パディングの有無を区別する定数 cM が入力を制御することによってキャンセルされない
ことが重要である．PHOTON-Beetle-Hashではこの定数はキャパシティに XORされて
おり，入力を制御してもキャンセルできないことが明らかである．Eschではこのことは仕
様からは直ちに明らかではないが，[BBdS+21, Sect. 3.1.3.2]においてM3とM4の分岐
数を用いて解析されており，問題とはならないと結論できる．

• PHOTON-Beetle-Hash同様，パディングの有無をXORする定数によって区別する手法は [Hir18]
において解析されており，問題とはならないと考えられる．
ただし，証明可能安全性の観点からは，前項のように (M3,M−1

3 )あるいは (M4,M−1
4 ) を入

出力に加えた暗号学的置換を考えた場合，パディングの有無を区別する定数 cM が暗号学的置
換の内部に XORされることとなる．このような方式に対しての理論的なモデル化は直ちに明
らかでなく，[Hir18]の証明可能安全性の結果をそのまま用いることができるかは明らかではな
いことを付記する．
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図 3.2: Sparkle256の動作．Aci は定数（鍵）を ci とした Alzetteであり，入出力は (z0, . . . , z3) ∈
{0, 1}256である．
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Chapter 4

Tsudik’s keymodeの安全性に関する調査
及び評価

4.1 方式概要
Tsudik’s keymodeはTsudikにより設計されたMACであり [Tsu92]，ISO/IEC 29192-6:2019 Infor-
mation technology — Lightweight cryptography — Part 6: Message authentication codes (MACs)
にて国際標準化されている [ISO19]．Tsudik’s keymodeは軽量MACとして国際標準化されており，
軽量ハッシュ関数を構成要素として用いる．

H : {0, 1}∗ → {0, 1}nを出力長 nビットのハッシュ関数とする．鍵長 kビット，タグ長 tビットの
Tsudik’s keymodeは，TKM : {0, 1}k × {0, 1}∗ → {0, 1}t，

TKMK(M) = bH(K ‖M)ct (4.1)

と定義される．ただし，K ∈ {0, 1}k は秘密鍵，M ∈ {0, 1}∗はメッセージ，T ∈ {0, 1}tはタグであ
る．また，n ≥ tとし，tビット以上のビット列X に対し，bXctはX の最下位 tビットを表す．

4.2 安全性調査
4.2.1 [Tsu92]の安全性解析
Tsudikにより，[Tsu92]においてTsudik’s keymodeの安全性が解析されている．[Tsu92]では 2通り
の方式が提案されており，式 (4.1)はそのうちの secret prefix methodと呼ばれる手法である．もう
一方は secret suffix methodであり，

TKMK(M) = bH(M ‖K)ct (4.2)

と定義される．式 (4.1)と式 (4.2)とでは，KとM の連結の順番が異なる．また，式 (4.1)と式 (4.2)
の両方を組み合わせた hybrid methodとして，

TKMK,K′(M) = bH(K ‖M ‖K ′)ct (4.3)

も提案されている．この方式はK,K ′の 2つの鍵を入力とする．ISO/IEC 29192-6:2019で標準化さ
れているのは式 (4.1)のみである．

[Tsu92]においてはハッシュ関数としてMD4を例として挙げており，ハッシュ関数について 2つ
の conjectureと 2つの claimを挙げている．
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図 4.1: 圧縮関数 f : {0, 1}r+n → {0, 1}nを使用したMD変換に基づくハッシュ関数Hf．IV ∈ {0, 1}n
は初期値，入力はM = (M [1] ‖ · · · ‖M [m])であり，簡単のため各M [i]は rビットであるとする．出
力はハッシュ値 T ∈ {0, 1}nであり，T = Hf (M)と書く．

Conjecture 1. M 6= M ′，H(M) = H(M ′)を満たすM,M ′を見つける計算量はO(2n/2)である．
Conjecture 2. ハッシュ値 Y ∈ {0, 1}nが与えられ，H(M) = Y を満たすM を見つける計算量は

O(2n)である．
Claim 1. ハッシュ値 Y ∈ {0, 1}nとM が与えられ，H(M ′ ‖M) = Y を満たすM ′を見つける計算

量はO(2n)である．
Claim 2. ハッシュ値 Y ∈ {0, 1}nとM が与えられ，H(M ‖M ′) = Y を満たすM ′を見つける計算

量はO(2n)である．
これらの conjectureと claimの成立を仮定し，[Tsu92]において，式 (4.1)あるいは式 (4.2)の方

式を攻撃するには全数探索攻撃以外に攻撃方法がないことが主張されている．ここでの全数探索は衝
突の発見や原像の計算を含んでいる．
また，[Tsu92]では攻撃法についても議論されている．ハッシュ関数として，length-extension攻撃

が可能であるような方式は式 (4.1)で用いてはならないことが述べられている．ハッシュ関数に対する
length-extension攻撃は，あるMに対するハッシュ値H(M)が既知である場合に，（Mを知らなくても）
任意のM ′に対し，M ‖M ′に対するハッシュ値H(M ‖M ′)を効率的に計算する攻撃である．SHA-256
に代表されるハッシュ関数で採用されているMD変換（Merkle-Damg̊ard変換 [Mer89, Dam89]）で
は，length-extension攻撃が可能であり，これらを式 (4.1)で用いることはできない．なお本報告書で
はMD変換に基づくハッシュ関数は，図 4.1の構成を指す．以下，攻撃の概要を述べる．
ハッシュ値のビット長とタグ長が一致するn = tの場合を考える．メッセージとタグのペア (M,T )

が既知であるとする．ただし，T = bH(K ‖M)ct であり，Kは未知の秘密鍵である．ハッシュ関数に対
する length-extension攻撃が可能である場合，敵は任意のM ′を選択し，T からT ′ = bH(K‖M ‖M ′)ct
を計算でき，(M ‖M ′, T ′)は受信者によって正しいメッセージ，タグのペアであると判定され，偽造
攻撃に成功する．
この攻撃の対処法として，[Tsu92]において，入力メッセージのビット長をハッシュ関数の入力の

prefixの一部とすることが言及されている．ただし，4.2.3章で記載するように，この対策を施した方
式に対しても様々な解析方法が知られている．
なお，ハッシュ関数に対する length-extension攻撃は，式 (4.2)の方式では問題とはならないと

[Tsu92]において述べられている．また，計算量が 2n/2である birthday攻撃により，式 (4.2)の方式
は攻撃可能であるが，同様の攻撃は式 (4.1)の方式には適用できないことが主張されている．これは，
MD変換によるハッシュ関数H において次の事実が成り立つことによる：

• H(M) = H(M ′)，M 6= M ′ならば，任意のK に対し，H(M ‖K) = H(M ′ ‖K)が成り立つ．
• H(M) = H(M ′)，M 6= M ′であったとしても，H(K ‖M) = H(K ‖M ′)が成り立つとは限ら
ない．
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式 (4.3)の hybrid methodについて，鍵回復攻撃にかかる計算量が 2|K|+|K′|であることが期待さ
れるとの記述があるが，4.2.3章で記載するように，これは一般には成り立たない．

4.2.2 [ISO19]の安全性解析
[ISO19]において，国際標準方式である式 (4.1)の安全性が述べられている．
ハッシュ関数は衝突困難性を有することと，length-extension攻撃ができないことが要件として

挙げられており，ISO/IEC 29192-5:2016にある方式を使用することとされている．当該文書は軽量
ハッシュ関数に関する標準であり，

• PHOTON [GPP11]

• SPONGENT [BKL+11]

• Lesamnta-LW [HIK+12]

の 3方式が記載されている1．ISO/IEC 29192-5:2016のAnnex Cにハッシュ関数の選択に関する言及
があり，（可変長入力の）ランダムオラクル [BR93]からの強識別不可能性（indifferentiability [MRH04,
CDMP05]）を有するハッシュ関数であれば，Tsudik’s keymodeでの利用に適していることが記載さ
れている．PHOTONと SPONGENTはこれに該当する．Lesamnta-LWに関しては，[HIK+12] にお
いて，Tsudik’s keymodeで利用した場合の擬似ランダム性の証明がされている．このため，ISO/IEC
29192-5:2016にある上記の 3方式の軽量ハッシュ関数はいずれもTsudik’s keymodeでの利用に適し
ている．
一方で，ISO/IEC 10118-3に記載のハッシュ関数を Tsudik’s keymodeで利用すべきではないこ

とが記載されている．なお，執筆時点の最新版は ISO/IEC 10118-3:2018であり，これには強識別不
可能性を有するとされる SHA-3が記載されており，ISO/IEC 10118-3に記載のハッシュ関数全てを
排除する必要はないことを付記する．

4.2.3 文献調査
本報告書執筆時点で [Tsu92]を引用する文献はGoogle Scholarによれば 488件ある．本章では，この
うち Tsudik’s keymodeの安全性に関わる主な文献をリストする．
式 (4.1)，式 (4.2)，式 (4.3)の3方式の安全性が [PvO95, PvO99]において解析されている．[PvO95,

Table 1]にその結果がまとめられており，これを表 4.1に再掲する．
• 表 4.1の式 (4.1)の鍵回復攻撃について，(#MAC,#opn) = (1, 0)とあるのは，秘密鍵に相当す
る情報が既知のメッセージとタグのペアから漏洩することによるものであり，秘密鍵自体を回
復できるわけではない．

• 表 4.1の式 (4.3) の鍵回復に関する攻撃について，(#MAC,#opn) = (2n/2, 2k + 2k
′
) の攻撃は，

(#MAC,#opn) = (dk+k′

n e, 2
k+k′) よりもデータを必要とするが計算量が少なく，[Tsu92]にあ

る鍵回復攻撃にかかる計算量の期待を覆している．
以下， 式 (4.1)の国際標準方式とは異なるが，関連する方式の安全性解析を挙げる．

• 式 (4.3)の修正版である T = H(K ‖ P ‖M ‖K)とした方式の安全性が [PvO96]で解析されて
いる．ここで，H はMD5，K は秘密鍵，P はパディング，M は入力メッセージ，T はタグで

1なおこれらのハッシュ関数自体の安全性解析は本報告書では扱わない．
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表 4.1: Tsudik’s keymodeの安全性 [PvO95, Table 4.1]（一部改変）．各数字は攻撃に必要な計算量
を表している．ハッシュ関数はMD変換による方式を想定し，length-extension攻撃が可能であると
する．#MACは既知のメッセージ，タグのペアの数を表し，#opnはMD変換の圧縮関数の計算回
数を表す．Cは選択メッセージとタグのペアの数を表す．|K| = k, |K ′| = k′である．nはMD変換に
おける chaining valueのビット長であり，タグ長とも一致するとする．τ は既知のメッセージの数を
表す．

理想的なMAC 式 (4.1) 式 (4.2) 式 (4.3)
攻撃手法 #MAC #opn #MAC #opn #MAC #opn #MAC #opn

鍵回復 d kne 2k 1 0 d kne 2k
dk+k′

n e 2k+k′

2n/2 2k + 2k
′

偽造 d kne 2k 1 1 1C 2n/2
5C + 2n/2 0

2n/2 2k

第 2原像計算 2n 0 τ 2n/τ τ 2n/τ 2n 0

ある．O(2n/2)の選択メッセージとO(2n/2)の既知メッセージにより，鍵回復ができることが示
されている．
この方式に関連して，T = H(K ‖ P ‖M ‖ P ′ ‖K)とした方式は sandwitch schemeと呼ばれ，
圧縮関数の擬似ランダム性を仮定した証明可能安全性が [Yas07]で示されている．ここで，H
はMD変換に基づくハッシュ関数，Kは秘密鍵，P, P ′はパディング，M は入力メッセージ，T
はタグである．また [KM14]では同方式の証明可能安全性を関連鍵攻撃に関する安全性を仮定
し，構成的な帰着により示している．

• 式 (4.1)の修正版である T = H(K ‖ ℓ ‖M)とした方式は [WWJW09]において，LPMACと呼
ばれている．ここで，H はMD変換に基づくハッシュ関数，Kは秘密鍵，ℓは入力メッセージ
の長さ，M は入力メッセージ，T はタグである．

– この方式は圧縮関数の擬似ランダム性を仮定し，全体がO(2n/2)回のクエリまで安全な擬
似ランダム関数であることの証明がある [BCK96]．

– この方式は [PvO95]で解析されており，chaining valueの衝突を発見する攻撃が可能であ
ることが述べられている．

– [Sas12, Sas14] では，O(2n/2) のクエリによる distinguishing-H 攻撃と almost universal
forgeryが可能であることが示されている．
なお distinguishing-H攻撃とはHf

K(·)とHr
K(·)とを識別する攻撃である．ここでK は秘

密鍵，f は圧縮関数，rは f と同じ入出力空間を有するランダム関数であり，Hf
K(M) =

H(K ‖ ℓ ‖ M) は f を圧縮関数として用いた MD 変換に基づくハッシュ関数 H の入力
K ‖ ℓ ‖M に対するハッシュ値であり，Hr

K(M)は rを用いて同様に定義される．
また，ここでの almost universal forgeryとは，与えられたmブロックのメッセージM =
(M [1] ‖ · · · ‖M [m])に対し，先頭 d = dlogmeブロックを敵が選択した任意のM ′[1] ‖ · · · ‖
M ′[d]に改変し，メッセージ

M ′[1] ‖ · · · ‖M ′[d] ‖M [d+ 1] ‖ · · · ‖M [m]

に対するタグを偽造する攻撃である．
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表 4.2: LPMACに対する distinguishing-H攻撃 [Sas12, Table 1]（一部改変）．ラウンド数 x/yは攻
撃可能段数が xラウンド，仕様段数が yラウンドであることを表す．

攻撃対象 出力ビット長 ラウンド数 クエリ回数 文献
SHA-1 160 43/80 2124.5 [WWJW09]
SHA-1 160 61/80 2154.5 [WWJW09]
SHA-1 160 65/80 280.9 [QWJ09]

SHA-256 256 39/64 2184.5 [YW09]
RIPEMD 128 48/48 (full) 266 [Wan10]

RIPEMD-256 256 58/64 2163.5 [Wan10]
RIPEMD-320 320 48/80 2208.5 [Wan10]

MD変換によるハッシュ関数 n full 3 · 2n/2 [Sas12]

– ハッシュ関数H としてステップ数を削減した SHA-1や SHA-256を使用した LPMACの
distinguishing-H攻撃に関する安全性が [WWJW09, QWJ09, YW09, Wan10]で解析され
ている．解析結果が [Sas12, Table 1]にまとめられており，表 4.2にそれを再掲する．なお
[Sas12]の攻撃はMD変換に基づくハッシュ関数に対する汎用的な攻撃であり，[WWJW09,
QWJ09, YW09, Wan10]の結果を改善している．

• T = H(H(K ‖P ‖M)) = H2(K ‖P ‖M)とした方式は [Yas09]において，H2-MACと呼ばれ，
証明可能安全性が示されている．ここで，H はMD変換に基づくハッシュ関数，K は秘密鍵，
P はパディング，M は入力メッセージ，T はタグである．

• [LXS11]では，MD変換に基づくハッシュ関数を利用したH2-MACに対し，O(2n/2)のオンラ
インクエリとO(2n/2)のオフラインクエリを用いた古典モデルにおける online-offline中間値一
致攻撃が示されている．これに対し [HS18]では，古典オンラインクエリとオフライン量子計算
機を仮定する Q1モデルにおいて，[LXS11]の攻撃のオフラインフェーズが改善できることを
指摘するとともに，同様の改善が LPMAC，式 (4.1)の方式に対して可能であることを指摘し
ている．

4.3 安全性評価
4.2.1章に記載の 2つの conjectureと 2つの claimは，ランダムオラクル [BR93]について成立する．
また，式 (4.1)と式 (4.2)ともに，H が可変長入力のランダムオラクルであれば，理想的に安全な k
ビット鍵，tビット出力の擬似ランダム関数になる．したがって，ランダムオラクルとの強識別不可
能性を有するハッシュ関数を利用すれば，式 (4.1)の Tsudik’s keymodeは証明可能安全性を有する
方式である．

4.2.2章に記載の通り，PHOTON [GPP11]と SPONGENT [BKL+11]はこれに該当する．一般に
Sponge構造の証明可能安全性の結果 [BDPA08]に含まれるようなハッシュ関数や，MDP（Merkle-
Damg̊ard with a permutation [HPY12]）であれば，Tsudik’s keymodeでの利用に安全性上の問題は
生じない．なお，MDPについては式 (4.1)で利用した際の擬似ランダム関数としての証明が [HPY12]
にて示されている．

Lesamnta-LW自体はMD変換によるハッシュ関数であり length-extension攻撃が可能であるが，
[HIK+12]で示されている通り，出力を適切に切り捨てることにより，擬似ランダム関数としての直
接的な証明が可能となり，Tsudik’s keymodeでの利用に問題がない．
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式 (4.1)のTsudik’s keymodeはハッシュ関数が length-extension攻撃を許す場合は明らかな脆弱
性を有している．このことは認識される必要があり，必要に応じて注意喚起が必要であると考えら
れるが，衝突を計算することが困難であり，強識別不可能性を有するハッシュ関数を利用すれば，式
(4.1)の Tsudik’s keymodeの安全性に懸念点は見受けられない．
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