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第1章 エグゼクティブサマリー

Shorのアルゴリズムの実装・リソース評価の把握の重要性について．第 2章で Shorのアルゴリズ
ム [Sho94, Sho97]の実装・リソース評価の把握の重要性をまとめている．Shorのアルゴリズムは，多
項式時間で素因数分解や離散対数問題を解けるために理論的には大きな脅威だが，実験的に暗号で用
いるような大きなパラメータに対してこれらの問題を解いたという報告はこれまで行われていない．
そのため，現状どの程度のパラメータまで実験的に適用可能なのか，実際に暗号で用いるような大き
なパラメータの問題を解くにはどの程度の性能の量子コンピュータが必要なのかを把握しておくこと
は重要である．

Shorの量子アルゴリズムの解説．第 4章において，Shorの量子アルゴリズムの解説を行う．それ
に先駆けて，第 3で量子計算について説明する．ここでは，Shorのアルゴリズムを理解できるよう，
古典ビットとは異なる量子ビットの概念，計算基底による測定，基本的な量子ゲートの紹介を行う．
Shorの量子アルゴリズムを解説する第 4章ではまず，合成数 N = pq を素因数分解するためには，
gcd(a,N) = 1を満たす整数 aに対して ar = 1 mod N を満たす最小の正整数 rである位数を計算す
ることで素因数分解を行えること示す．また，上記の位数計算とは類似の性質として，ある関数の周
期を計算できれば離散対数問題を解けることを示す．次に，Shorのアルゴリズムの核となる量子フー
リエ変換について説明する．最後に，冪乗剰余演算と量子フーリエ変換を用いることで，位数計算や
周期計算を多項式時間で行う量子アルゴリズムが作れることを示す．これによって，素因数分解や素
体・楕円曲線上の離散対数問題を多項式時間で解くことができる．

Shorの量子アルゴリズムについて報告されている実装結果の調査．第 5章で，これまで確認されて
いる ShorのアルゴリズムによるN = 15またはN = 21の素因数分解 [ASK19, DLQ+20, LBC+12,

LBYP07, MLLL+12, LWL+07, MNM+16, PMO09, SSV13, VSB+01]と 2x = 1 mod 3の素体上の
離散対数問題 [AST+20]の実装結果を紹介する．基本的にほとんどの実験はN = 15の素因数分解で
あるため，この章の内容を平易に理解できるように，まず第 4章の復習としてN = 15を素因数分解す
るための量子アルゴリズムを詳細にまとめる．特に，gcd(a, 15) = 1を満たす a ∈ {2, 4, 7, 8, 11, 13, 14}
の位数は r = 2または r = 4のいずれかであり， [VSB+01]で考察されているように，実装の困難さ
は位数の値によって大きく異なる．そのため，位数が r = 2または r = 4の場合に分けてN = 15を
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素因数分解するための量子アルゴリズムを整理し，そのための量子回路を図 5.1–5.3にまとめる．た
だし，既存の Shorのアルゴリズムの実装実験においてはここで説明する一般的な量子回路が用いら
れることは稀で，ほとんど全ての論文でN = 15や aまたは rの値に応じて効率化した量子回路を用
いている．そのため，多くの論文で共通に用いられている効率化手法をまとめた後に，各実験で用い
られている量子回路をまとめる．表 5.1で各実験で用いた量子回路の量子ビット数や量子ゲートの数
をまとめ，図 5.9–5.29でそれらの量子回路を示す．ここで確認するように，ほとんどの結果は求めた
い位数である r = 2, 4の情報を用いて量子回路を設計するなど，一般的な合成数N = pqを素因数分
解するときには適用できない効率化を行っている．さらに，[DLQ+20]は図 5.25の量子回路を用いる
ことでN = 21の素因数分解には成功したが，図 5.28の量子回路を用いて行ったN = 35の素因数分
解には成功しなかったと報告している．これらの調査を踏まえ，2048ビット合成数N = pqの素因数
分解など暗号で用いられるような大きなパラメータの問題を解くには，量子コンピュータの物理的な
飛躍が必要であり，実用的には現在用いられている公開鍵暗号方式の安全性が直ちに損なわれるわけ
ではないことが期待される．

暗号で用いるようなパラメータに対してShorの量子アルゴリズムを実行する際のリソース評価．第 6

章に量子アルゴリズムによって素因数分解や離散対数問題を解くためのリソース評価の既存研究を
まとめた．表 6.4において，現在知られている素因数分解と ECDLP計算のための量子アルゴリズ
ムの漸近的なリソース評価，表 6.5, 6.6において暗号で用いられるパラメータに対するリソース評価
をまとめている．これまでの研究で量子アルゴリズム実装が大幅に進歩しており，最新のGidneyと
Eker̊aによる素因数分解 [GE19]やHänerら [HJN+20]と Banegasら [BBvHL20]による ECDLP計
算は従来の結果を大幅に効率化している．そのため，今後もこの分野の発展によって素因数分解や離
散対数問題計算のための量子アルゴリズムがより効率化する可能性があるため，注意が必要である．
これらには劣るが，GheorghiuとMosca [GM19]はゲートエラー率が 10−3と 10−5の場合に素因数
分解と ECDLP計算に必要な量子ビット数と計算時間のトレードオフを解析しており，その結果を
図 6.2–6.12にまとめている．また，前述の最も効率的な素因数分解アルゴリズムである Gidneyと
Eker̊a [GE19]が用いた効率化技法をまとめ，この技法による素因数分解と素体上の離散対数計算の
ためのリソース評価を表 6.9–6.14にまとめている．
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第2章 はじめに

現在実用的に用いられている公開鍵暗号方式である RSA暗号 [RSA78]，（楕円曲線上の）Diffie-

Hellman鍵共有プロトコル [DH76]，(EC)DSA [NIST13]の安全性は，素因数分解や（楕円曲線上の）
離散対数問題の計算量的困難性と密接な関わりがある．これまでこれらの問題を解くアルゴリズム
を高速化する多くの研究 [LJMP90]が行われてきたが，いずれの問題に対しても多項式時間アルゴ
リズムは知られていない．これまで実験的に解かれた最も大きなパラメータは，829ビット合成数の
素因数分解と 795ビット素体上の離散対数問題 [BGG+20]，約 117ビット楕円曲線上の離散対数問
題 [BEL+16]であり，依然実用的に用いられているパラメータとは開きがある．そのため，上記の公
開鍵暗号方式は安全だと信じられている．
上記の結果は現在普及している古典計算機に限定したときの話であり，Shorは量子コンピュータを

用いれば素因数分解や離散対数問題を多項式時間で解けることを示した [Sho94, Sho97]．それゆえ，
現在暗号で用いられたパラメータを破ることができる実用的な量子コンピュータが完成すれば，現在
用いられている公開鍵暗号方式は容易に破られてしまう．そのため，量子コンピュータによっても解
読が計算量的に困難な耐量子計算機暗号方式の開発が活発に研究されている．さらに，2017年に始
まったNISTによる耐量子計算機暗号方式の標準化計画によりこの流れは加速しており，現在用いら
れている公開鍵暗号方式から耐量子計算機暗号方式へ今後移行されるであろうことが予想される．だ
が，これまで報告されている量子コンピュータはいずれも小規模なもので，現在暗号で用いられたパ
ラメータを破ることは困難であると予想される．
そのため，本報告書では実用的な Shorのアルゴリズムの脅威に関する調査を行う．まず，これま

での Shorのアルゴリズムの実験に関する調査を行う．これまで，15, 21という非常に小さな合成数の
素因数分解と 2x = 1 mod 3という非常に小さなパラメータにおける離散対数問題の実験しか確認さ
れず，2048ビットなど暗号で用いるパラメータとは大きなギャップがある．また，これらの実験で用
いられた量子回路は小さな合成数に特化したいくつかの効率化が行われており，同様の手法を一般の
合成数に適用するのは困難だと考えられる．量子コンピュータによる実験によって素因数分解された
のが 15, 21のような小さな合成数であるというのは，Shorのアルゴリズムに限定した話である．実
際，量子アニーリングによって 376289 = 571× 659の素因数分解 [JBM+18]や，Groverのアルゴリ
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ズム [Gro96]を用いた 4088459 = 2017× 2027の素因数分解 [DSBP18]などが報告されている．ただ
し，これらのアルゴリズムは Shorのアルゴリズムのように多項式時間で動くという保証がない．言
い換えると，数体篩法などの古典アルゴリズムよりも効率的であるという保証がない．そのため，今
回の調査では Shorのアルゴリズム以外の量子アルゴリズムは対象としない．このように，既存の実
験結果のみから判断すれば Shorのアルゴリズムによって現在用いられている公開鍵暗号方式が破ら
れるのはかなり先になると期待される．ところが，量子コンピュータの開発も活発に研究されている
テーマであり，数年後や数十年後にどれだけ大規模な量子コンピュータが完成しているのかを予想す
るのは難しい．そのため，いずれ大規模量子コンピュータが完成する未来に備えて，Shorのアルゴ
リズムを実装する際のリソース評価を行い，どれだけのスペックの量子コンピュータが完成すれば現
在用いられている暗号が破れうるのかを見積もる．この調査によって，量子コンピュータ開発分野の
発展がどれほど暗号の安全性に影響を及ぼすのかを精密に見積もることができる．
本報告書の構成を説明する．第 3章で，量子計算の基礎について説明する．古典計算とは異なる量

子ビットや測定の概念を説明し，量子回路モデルや量子ゲートについて説明する．第 4章で，Shorの
アルゴリズムを説明する．Shorのアルゴリズムの核となる量子フーリエ変換を説明し，Shorのアル
ゴリズムの量子パートに相当する位数計算アルゴリズムや，周期計算アルゴリズムの説明を行う．第
5章で，Shorのアルゴリズムの既存の実装結果をまとめる．前述のように，これまで実験的に素因数
分解されたのはN = 15, 21などの小さな合成数や素体上の離散対数問題のみである．これらの実験
の量子回路を理解しやすくするために，N = 15のときの Shorのアルゴリズムの復習を行なった後，
実験を成功するために用いられた効率化手手法をまとめ，各実験で用いられた量子回路をまとめる．
第 6章で，Shorのアルゴリズムを実行する際のリソース評価に関する既存結果をまとめる．
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第3章 量子計算

古典計算では，{0, 1}で表される古典ビットを用いて議論する．量子コンピュータでも同様に量子
ビット (qubit)を用いて議論を進めるが，その概念は古典ビットとは大きく異なる．本章では，量子
ビット系とそれを用いた量子計算の基礎について簡単にまとめる．本章の内容は [IOK+12, NC11]を
参考にしている．より詳しくはこれらの文献を参照されたい．

3.1 量子ビット

古典ビットでは，1ビットの状態は “0”と “1”いずれかによって表される．同様に，量子ビットで
は，1量子ビット状態として “|0⟩”と “|1⟩”があり，それぞれ 2次元ベクトル

|0⟩ :=

(
1

0

)
, |1⟩ :=

(
0

1

)

を表す．ただし，古典ビットのときとは違い，1量子ビットは |0⟩と |1⟩以外の状態になりうる．より
正確には，1量子ビットは |0⟩と |1⟩の線型結合で表される状態

|ψ⟩ = α|0⟩+ β|1⟩ =

(
α

β

)

を取ることができ，これを重ね合わせ (superposition)状態と呼ぶ．ここで，線型結合の係数はα, β ∈ C
かつ |α|2 + |β|2 = 1を満たす．つまり，1量子ビット状態は C2上の単位ベクトルで表される．1量
子ビット状態を記述する際に，正規直行基底 {|0⟩, |1⟩}は特に計算基底 (computational basis)と呼ば
れる．
古典的な 2ビットは，00, 01, 10, 11と 4つの状態を持つ．同様に，2量子ビット系の計算基底は 4

つの 2量子ビット状態 {|00⟩, |01⟩, |10⟩, |11⟩}を持つ．2量子ビット系を複素ベクトルとして見るとき，
j1, j2 ∈ {0, 1}となる |j1j2⟩は |j1⟩と |j2⟩のテンソル積 |j1⟩ ⊗ |j2⟩で表される 4次元複素ベクトルで
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あり，

|00⟩ =


1

0

0

0

 , |01⟩ =


0

1

0

0

 , |10⟩ =


0

0

1

0

 , |11⟩ =


0

0

0

1


となる．1量子ビット系と同様に，2量子ビット系の量子状態を計算基底 {|00⟩, |01⟩, |10⟩, |11⟩}の複
素数係数線型結合によって

|ψ⟩ = α00|00⟩+ α01|01⟩+ α10|10⟩+ α11|11⟩ =


α00

α01

α10

α11


と書くことができる．ただし，線型結合の係数は |α00|2 + |α01|2 + |α10|2 + |α11|2 = 1を満たす．つ
まり，2量子ビット状態はC4上の単位ベクトルで表される．2量子ビット |ψ⟩は，二つの 1量子ビッ
ト |ϕ0⟩と |ϕ1⟩を用いて常に |ψ⟩ = |ϕ0⟩ ⊗ |ϕ1⟩と書けるわけではないことに注意されたい．このとき，
|ψ⟩はエンタングル状態 (量子もつれ状態，量子絡み合い状態)であるという．逆に，|ψ⟩ = |ϕ0⟩⊗ |ϕ1⟩
と書けるときには |ψ⟩は積状態であるという．
一般の n量子ビット系についてもこれまでと同様である．n量子ビット系の計算基底は 2n個の n

量子ビット状態 {|j1j2 · · · jn⟩}j1,j2,...,jn∈{0,1}を持つ．n量子ビット系を複素ベクトルとして見るとき，
j1, j2, . . . , jn ∈ {0, 1}となる |j1j2 · · · jn⟩は |j1⟩, |j2⟩, . . . , |jn⟩のテンソル積 |j1⟩⊗ |j2⟩⊗ · · ·⊗ |jn⟩で表
される 2n次元複素ベクトルである．n量子ビット系の量子状態を計算基底 {|j1j2 · · · jn⟩}j1,j2,...,jn∈{0,1}
の複素数係数線型結合によって

|ψ⟩ =
∑

j1,j2,...,jn∈{0,1}

αj1j2···jn |j1j2 · · · jn⟩

と書くことができ，
∑

j1,j2,...,jn∈{0,1} |αj1j2···jn |2 = 1を満たす．つまり，n量子ビット状態はC2n 上の
単位ベクトルで表される．

3.2 測定

古典計算において，1ビット状態 j ∈ {0, 1}を測定すれば，jとして 0または 1いずれかの値を観測
することができる．量子ビット系では，1量子ビットが {|0⟩, |1⟩}のみならず，それらの重ね合わせ状
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態 |ψ⟩ = α|0⟩+β|1⟩を取ることができるため，1量子ビットは線型結合係数 (α, β)によって 1古典ビッ
トより多くの情報を取ることができるのは先ほど述べた．ただし，1量子ビット状態 |ψ⟩ = α|0⟩+β|1⟩
を測定しても |0⟩または |1⟩いずれかの値しか観測することはできず，線型結合係数 (α, β)の情報を
陽に得ることはできない．その代わり線型結合係数 (α, β)は，1量子ビット状態 |ψ⟩ = α|0⟩+ β|1⟩を
測定したときに |0⟩または |1⟩いずれの値を観測するかの確率を与える．より正確には，量子ビット
|ψ⟩ = α|0⟩ + β|1⟩を計算基底1{|0⟩, |1⟩}で測定したとき，|j⟩ ∈ {|0⟩, |1⟩}を観測する確率は，観測結
果となる量子状態 |j⟩と測定される量子状態 |ψ⟩の内積の 2乗

|⟨j|ψ⟩|2 (3.1)

で表される．ここで，列ベクトル |ψ⟩ = (α, β)T ∈ C2に対して ⟨ψ|は複素共役な行ベクトル ⟨ψ| = (ᾱ, β̄)

を表す．具体的には，量子ビット |ψ⟩を測定して |0⟩を観測する確率は

|⟨0|ψ⟩|2 =

∣∣∣∣∣(1, 0)
(
α

β

)∣∣∣∣∣
2

= |α|2

であり，同様の計算により，|1⟩を観測する確率は |β|2となる．ここで，1量子ビット状態 |ψ⟩は C2

上の単位ベクトルであったので，|α|2 + |β|2 = 1で，計算基底 {|0⟩, |1⟩}による測定で |0⟩または |1⟩
いずれかの値を必ず観測できることに注意されたい．この性質により，線型結合係数 (α, β)は振幅
(amplitude)と呼ばれる．また，|α|2 + |β|2 = 1という条件は，振幅を正規化するものと考えること
ができる．
2量子ビット状態 |ψ⟩ = α00|00⟩+α01|01⟩+α10|10⟩+α11|11⟩においても，振幅が条件 |α00|2+|α01|2+
|α10|2+ |α11|2 = 1によって正規化されており，この 2量子ビット状態を計算基底 {|00⟩, |01⟩, |10⟩, |11⟩}
で測定したときに |j1j2⟩を観測する確率は，式 (3.1)を一般化し

|⟨j1j2|ψ⟩|2 = |αj1j2 |2 (3.2)

となる．これは，一般の n 量子ビット状態でも同様である．つまり，n 量子ビット状態 |ψ⟩ =∑
j1,j2,...,jn∈{0,1} αj1j2···jn |j1j2 · · · jn⟩ を計算基底 {|j1j2 · · · jn⟩}j1,j2,...,jn∈{0,1} で測定したときに

|j1j2 · · · jn⟩を観測する確率は |⟨j1j2 · · · jn|ψ⟩|2 = |αj1j2...jn |2となる．
ただし，多量子ビット状態では，全ての状態ではなく部分的な状態の測定を行うことができる．2

量子ビット状態 |ψ⟩ = α00|00⟩ + α01|01⟩ + α10|10⟩ + α11|11⟩の第 1量子ビットを計算基底 {|0⟩, |1⟩}
1一般的には，量子状態の測定は任意の正規直行基底 {|ϕ0⟩, |ϕ1⟩}で行うことができるが，ここでは簡単のために計算基

底 {|0⟩, |1⟩}による測定のみを考える．ただし，正規直行基底 {|ϕ0⟩, |ϕ1⟩}による測定で |ϕ0⟩または |ϕ1⟩を観測する確率
は，|j⟩ ∈ {|ϕ0⟩, |ϕ1⟩}として式 (3.1)によって与えられる．
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で測定すると，確率 |α00|2 + |α01|2で |0⟩を観測し，その後の量子状態は

|ψ′⟩ = α00|00⟩+ α01|01⟩√
|α00|2 + |α01|2

となる．つまり，第 1量子ビットとして |0⟩を観測すると，第 1量子ビットが |1⟩である状態 |10⟩, |11⟩
の情報は失われる．このときの観測確率は，観測結果となる量子状態 |0⟩と測定される量子状態 |ψ⟩
の内積を部分的に取ったとき

⟨0|ψ⟩ = α00⟨0|00⟩+ α01⟨0|01⟩+ α10⟨0|10⟩+ α11⟨0|11⟩
= α00⟨0|0⟩ ⊗ |0⟩+ α01⟨0|0⟩ ⊗ |1⟩+ α10⟨0|1⟩ ⊗ |0⟩+ α11⟨0|1⟩ ⊗ |1⟩
= α00|0⟩+ α01|1⟩

=

(
α00

α01

)

と書けることに注意し，

∥⟨0|ψ⟩∥2

で表される．観測後の量子状態は，振幅を正規化して ⟨0|ψ⟩/∥⟨0|ψ⟩∥と書くことができる．
一般の n 量子ビット系においても同様である．つまり，n 量子ビット状態 |ψ⟩ =∑
j1,j2,...,jn∈{0,1} αj1j2···jn |j1j2 · · · jn⟩ の最初の m 量子ビットを計算基底 {|i1i2 · · · im⟩}i1,i2,...,im∈{0,1}

で測定したときに |i1i2 · · · im⟩を観測する確率は

∥⟨i1i2 · · · im|ψ⟩∥2 =
∑

jm+1,...,jn∈{0,1}

|αi1...imjm+1...jn |2

となり，測定後の量子状態は ⟨i1i2 · · · im|ψ⟩/∥⟨i1i2 · · · im|ψ⟩∥となる．

3.3 量子ゲート

本報告書では，量子計算の記述に量子回路モデルを用いる．量子回路はワイヤと量子ゲートからな
り，ワイヤは情報の伝達を行い，量子ゲートは入力ワイヤの情報に演算を施しその結果を出力ワイヤ
に送る．量子計算における制約で，量子ゲート演算はユニタリ変換でなければならない．ユニタリ行
列とは，UU † = U †U = Iとなる行列 U のことであり，量子ゲートはユニタリ行列で記述することが
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できる．つまり，行列 U で記述される量子ゲートは，行列 U †で記述される量子ゲートがあるという
意味で可逆的である．ここで，行列 U †は行列 U の共役転置を表し，行列 I は単位行列である．
簡単な例を用いて量子ゲート演算について説明する．古典回路モデルでは¬はNOT演算子を表し，
¬0 = 1,¬1 = 0である．量子計算でこれに対応するユニタリ変換は次の行列

X :=

(
0 1

1 0

)

であり，以下の計算によって確認できる．

X|0⟩ =

(
0

1

)
= |1⟩, X|1⟩ =

(
1

0

)
= |0⟩

つまり，1量子ビット状態 |0⟩と |1⟩をそれぞれ |1⟩と |0⟩に反転させることができる．ただし，重ね

合わせ状態 |ψ⟩ = α|0⟩+ β|1⟩ =

(
α

β

)
を入力としたときは，

X|ψ⟩ =

(
β

α

)

と 2次元ベクトルの成分が反転することを注意されたい．入力量子ビットに量子ゲートX を作用さ
せて測定を行う量子回路を図 3.1のように書く．慣習に倣い，量子状態は左から右に時間発展するこ
とにする．

X 




図 3.1: 量子回路の例

量子ゲートがユニタリ行列で表現されていることは，入出力ワイヤの本数は等しいことを意味す
る．つまり，古典回路の ∧や ∨のような 2入力 1出力な量子ゲートは存在しない．量子ゲートがユ
ニタリ行列であるという制約は，量子ゲート演算による入力状態を |ψ⟩, 量子ゲートを U , 出力状態を
|ψ′⟩ = U |ψ⟩と書いたとき，

⟨ψ′|ψ′⟩ = ⟨ψ|U †U |ψ⟩ = ⟨ψ|ψ⟩ = 1

となり，振幅の 2乗和が 1になるという条件が保存されることに起因する．
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これまでの議論は，多量子ビット系においても同様である．また，測定のときと同様，多量子ビッ
トの一部の量子ビットのみに量子ゲートを適用することも可能である．例えば，行列

I ⊗X =


0 1 0 0

1 0 0 0

0 0 0 1

0 0 1 0


は，以下の計算 

0 1 0 0

1 0 0 0

0 0 0 1

0 0 1 0



α00

α01

α10

α11

 =


α01

α00

α11

α10


より，

I ⊗X(α00|00⟩+ α01|01⟩+ α10|10⟩+ α11|11⟩) = α01|00⟩+ α00|01⟩+ α11|10⟩+ α10|11⟩

を満たすので，入力の 2量子ビット系 α00|00⟩+α01|01⟩+α10|10⟩+α11|11⟩の第 2ビットのみを反転
させている．逆に，行列

X ⊗ I =


0 0 1 0

0 0 0 1

1 0 0 0

0 1 0 0


は，以下の計算 

0 0 1 0

0 0 0 1

1 0 0 0

0 1 0 0



α00

α01

α10

α11

 =


α10

α11

α00

α01


より，

X ⊗ I(α00|00⟩+ α01|01⟩+ α10|10⟩+ α11|11⟩) = α10|00⟩+ α11|01⟩+ α00|10⟩+ α01|11⟩
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を満たすので，入力の 2 量子ビット系 α00|00⟩ + α01|01⟩ + α10|10⟩ + α11|11⟩ の第 1 ビット
のみを反転させている．これを一般化し，行列 I⊗m−1 ⊗ X ⊗ I⊗n−m は，n 量子ビット状態∑

j1,j2,...,jn∈{0,1} αj1j2···jn |j1j2 · · · jn⟩の左からmビット目のみを反転させ，

I⊗m−1 ⊗X ⊗ I⊗n−m
∑

j1,j2,...,jn∈{0,1}

αj1j2···jn |j1j2 · · · jn⟩

=
∑

j1,j2,...,jn∈{0,1}

αj1···jm−1¬jmjm+1···jn |j1j2 · · · jn⟩

となる．その他にも，行列 U ∈ C2n×2n がユニタリ変換であるならば nビットの量子ゲートとなる．
入力量子ビットに 2ビット量子ゲートU を作用させて測定を行う量子回路を図 3.2のように書く．こ
れは一般の nビットゲートの場合でも同様である．

U











図 3.2: 2ビットゲートを持つ量子回路の例

第 3.3.1–3.3.6小節で，本報告書で扱ういくつかの代表的な量子ゲートをまとめる．

3.3.1 Pauliゲート

前述の行列X に加え，以下の行列 Y, Z を合わせた 3つの行列で表される量子ゲートを Pauliゲー
トと呼ぶ．

X :=

(
0 1

1 0

)
, Y :=

(
0 −i
i 0

)
, Z :=

(
1 0

0 −1

)
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3.3.2 Hadamardゲート

行列

H :=
1√
2

(
1 1

1 −1

)
で表される量子ゲートを Hadamardゲートと呼び，多くの量子アルゴリズムで利用されている．重
要な性質として，

H|0⟩ = 1√
2

(
1

1

)
=
|0⟩+ |1⟩√

2
, H|1⟩ = 1√

2

(
1

−1

)
=
|0⟩ − |1⟩√

2
(3.3)

という関係が成り立つ．これは，初期状態 |0⟩を用意すれば，Hadamard変換により |0⟩と |1⟩の振幅
が等しい 1量子状態を作れることを意味している．より一般的には，量子ゲートH⊗nに n量子ビッ
ト状態 |00 · · · 0⟩を入力すると，

H⊗n|00 · · · 0⟩ = 1√
2n


1

1
...

1

 =
1√
2n

∑
j1,j2,...,jn∈{0,1}

|j1j2 · · · jn⟩

より，n量子ビット系の全ての計算基底 {|j1j2 · · · jn⟩}j1,j2,...,jn∈{0,1}の振幅が等しい量子状態を作る
ことができる．この計算が正しいことは，2n× 2n行列H⊗nの第 1列の要素は全て 1で，|00 · · · 0⟩は
第 1成分のみ 1で他は全て 0のベクトルであることから容易に確認できる．

3.3.3 回転ゲート

一般に，以下の行列

Rk :=

(
1 0

0 e2πi/2
k

)
によって表される量子ゲートを回転ゲートと呼ぶことにする．回転ゲートは，量子状態 (|0⟩ +
e2πiθ|1⟩)/

√
2を入力としたとき，(

1 0

0 e2πi/2
k

)
1√
2

(
1

e2πiθ

)
=

1√
2

(
1

e2πi(θ+1/2k)

)
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=
|0⟩+ e2πi(θ+1/2k)|1⟩√

2

より，|1⟩の係数を角度 2π/2kだけ回転させる作用を持つ．特に，k = 2, 4のときの行列Rkを次のよ
うに書く．

S := R2 =

(
1 0

0 i

)

T := R4 =

(
1 0

0 eπi/4

)

3.3.4 制御NOTゲート

これまで 1ビットゲートを見てきたが，次の行列 CNOT ∈ C4×4によって表される量子ゲートを制
御NOTゲートと呼ぶ．

CNOT =


1 0 0 0

0 1 0 0

0 0 0 1

0 0 1 0


制御NOTゲートは，

1 0 0 0

0 1 0 0

0 0 0 1

0 0 1 0



1

0

0

0

 =


1

0

0

0

 ,


1 0 0 0

0 1 0 0

0 0 0 1

0 0 1 0



0

1

0

0

 =


0

1

0

0


より，第 1ビットが |0⟩である 2量子ビット状態 |00⟩, |01⟩を変化させない．逆に，

1 0 0 0

0 1 0 0

0 0 0 1

0 0 1 0



0

0

1

0

 =


0

0

0

1

 ,


1 0 0 0

0 1 0 0

0 0 0 1

0 0 1 0



0

0

0

1

 =


0

0

1

0


より，第 1ビットが |1⟩である 2量子ビット状態 |00⟩, |01⟩の第 1ビットを変化させずに第 2ビットの
みを反転させる．つまり，2量子ビット |i1⟩|i2⟩を |i1⟩|i1 ⊕ i2⟩と変化させると書くことができる．こ

15



のとき，第 1ビットを制御ビットと呼び，第 2ビットを標的ビットと呼ぶ．第 1ビットを制御ビット
とし，第 2ビットを標的ビットとする制御 NOTゲートの量子回路を図 3.3のように書く．2つのワ
イヤのうち，上が制御ビットとなる第 1ビットで下が標的ビットとなる第 2ビットである．

•

図 3.3: 量子回路における制御NOTゲート

制御NOTゲートは，

CNOT =

(
I O

O X

)

=

(
I O

O O

)
+

(
O O

O X

)
= ⟨0|0⟩ ⊗ I + ⟨1|1⟩ ⊗X

と分解することができ，一般に，行列

C-U =

(
I O

O U

)

=

(
I O

O O

)
+

(
O O

O U

)
= ⟨0|0⟩ ⊗ I + ⟨1|1⟩ ⊗ U

で表される量子ゲートは，|0⟩|i⟩の量子状態を変化させず，|1⟩|i⟩を |1⟩ ⊗ U |i⟩に変化させる制御演算
を行うことができる．第 1ビットを制御ビットとして第 2ビットにU ゲートを作用させる量子回路を
図 3.4のように書く．

3.3.5 スワップゲート

2ビットのスワップ操作は，第 1ビットと第 2ビットを入れ替えるものである．スワップゲートを
量子回路では図 3.5のように書く．
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•

U

図 3.4: 量子回路における C-U ゲート

×

×

図 3.5: 量子回路におけるスワップゲート

ただし，スワップゲートは基本的には図 3.6のように三つの制御NOTゲートを組み合わせて実現
される．

• •

•

図 3.6: 制御NOTゲートによるスワップ

実際に，図 3.6の量子回路でスワップが行われていることを確認する．入力量子状態を

α00|00⟩+ α01|01⟩+ α10|10⟩+ α11|11⟩

とする．第 1ビットを制御ビットとする最初の制御NOTゲートを作用させると，量子状態は

α00|00⟩+ α01|01⟩+ α10|11⟩+ α11|10⟩

と変化する．次に，第 2ビットを制御ビットとする制御NOTゲートを作用させると，量子状態は

α00|00⟩+ α01|11⟩+ α10|01⟩+ α11|10⟩
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となり，最後の制御NOTゲートによって量子状態は

α00|00⟩+ α01|10⟩+ α10|01⟩+ α11|11⟩

となり，スワップが行われたことが確認できる．

3.3.6 Toffoliゲート

次の行列 

1 0 0 0 0 0 0 0

0 1 0 0 0 0 0 0

0 0 1 0 0 0 0 0

0 0 0 1 0 0 0 0

0 0 0 0 1 0 0 0

0 0 0 0 0 1 0 0

0 0 0 0 0 0 0 1

0 0 0 0 0 0 1 0


で表される 3 ビット量子ゲートを Toffoli ゲートと呼ぶ．Toffoli ゲートは，3 量子ビットのうち
二つの制御ビットを持つ制御演算を行う量子ゲートである．上の行列の場合，最初の 2 量子ビ
ットを制御ビットとし，制御ビットがいずれも 1 の場合のみ第３ビットを反転させる．つまり，
|000⟩, |001⟩, |010⟩, |011⟩, |100⟩, |101⟩を入力としたときは量子ビットを変化させず，|110⟩と |111⟩を入
力とした場合にはそれぞれ |111⟩と |110⟩を出力する．量子回路において，Toffoliゲートは図 3.7で
表される．
図 3.8は，T, T †, 制御NOTゲートによって分解した Toffoliゲートである．

18



•

•

図 3.7: 量子回路における Toffoliゲート

• • • T •

• • T T †

H T † T T † T H

図 3.8: 量子回路における T, T †, 制御NOTゲートで分解された Toffoliゲート
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第4章 Shorのアルゴリズム

この章で，Shorのアルゴリズムを説明する．第 4.1節で，Shorのアルゴリズムの概要を説明する．
ただし，ここでは量子アルゴリズムの詳細には触れない．第 4.2節で，Shorのアルゴリズムの核とな
る量子フーリエ変換を説明する．第 4.3節で，Shorの素因数分解の量子パートとなる位数計算アルゴ
リズムを説明する．第 4.4節で，周期計算アルゴリズムとそれを用いた離散対数問題アルゴリズムを
説明する．この章の内容の多くは [NC11]を参考にしている．

4.1 Shorのアルゴリズムの概要

Shorのアルゴリズムによる nビットの合成数N = pqの素因数分解は以下の操作で行われる．

ステップ 1: 整数 a← {2, 3, . . . , N − 1}をサンプルし，gcd(a,N) ̸= 1ならば gcd(a,N)を出力する．
そうでないならばステップ 2に進む．

ステップ 2: ar = 1 mod N を満たす最小の正整数 rを計算する．

ステップ 3: rが奇数のとき，ステップ 1に戻る．rが偶数ならば (ar/2 + 1)(ar/2 − 1) = 0 mod N

が成り立つので，gcd(a2/r + 1, N)または gcd(a2/r − 1, N)を出力する．

ステップ 3において rは 1/2より大きな確率で偶数となるので，有意な確率で Shorのアルゴリズ
ムは合成数N の素因数分解に成功する．
ステップ 1とステップ 3は古典的に容易に計算できるが，量子アルゴリズムを用いるのはステップ

2において aの位数計算を行うところである．このとき，関数

fN (x) := ax mod N

における位数 rは，ステップ 2の条件により全ての x ∈ {1, 2, . . . , N}に対して

fN (x+ r) = ax+r mod N
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= ax · ar mod N

= ax mod N

= f(x)

を満たす最小の正整数である．位数計算のための量子アルゴリズムについては第 4.3節でまとめる．
離散対数問題も同様に位数計算アルゴリズムによって解くことができる．N, g, hが与えられたとき

に，h = gs mod N を満たす離散対数 sを求めたい．ここで，関数

fg,h(x1, x2) := hx1 · gx2 mod N

= gsx1+x2 mod N

を考える．このとき，関数 fg,h(x, y)は次のように位数 (1,−s)を持つことがわかる．

fg,h(x1 + 1, x2 − s) = gs(x1+1)+x2−s mod N

= gsx1+x2 mod N

= fg,h(x1, x2)

よって，素因数分解と類似の手法で離散対数問題を解くことができる．

4.2 量子フーリエ変換

第 4.3節の位数計算アルゴリズムを説明する前に，この節では位数計算アルゴリズムにおいて用い
る量子フーリエ変換について説明する．
M 本の正規直交基底 |0⟩, . . . , |M⟩における状態 |j⟩に対する量子フーリエ変換は次の操作のことで

ある．

|j⟩ → 1√
M

M−1∑
k=0

e2πijk/M |k⟩ (4.1)

さらに，任意の状態
∑M−1

j=0 xj |j⟩に対しては次のように書くことができる．

M−1∑
j=0

xj |j⟩ →
M−1∑
k=0

yk|k⟩
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ただし，係数 ykは次のものである．

yk :=
1√
M

M−1∑
j=0

xje
2πijk/M

定義からは明らかではないが，この操作はユニタリであり量子計算によって記述可能である．ここで，
M = 2mとして j = jm−12

m−1 + jm−22
m−2 + j0に対して jを jm−1jm−2 · · · j0と書くことにする．同

様に，jℓ/2 + jℓ+1/4 + · · ·+ jn/2
n−ℓ+1を 0.jℓjℓ+1 · · · jn−ℓ+1と書く．このとき，式 (4.1)を次のよう

に変形することができる．

|j⟩ → 1√
2m

2m−1∑
k=0

e2πijk/2
m |k⟩

=
1√
2m

∑
km−1∈{0,1}

· · ·
∑

k0∈{0,1}

e2πij(km−12m−1+km−22m−2+···+k020)/2m |km−1 · · · k0⟩

=
1√
2m

∑
km−1∈{0,1}

· · ·
∑

k0∈{0,1}

m⊗
ℓ=1

e2πijkm−ℓ/2
ℓ |km−ℓ⟩

=
1√
2m

m⊗
ℓ=1

 ∑
km−ℓ∈{0,1}

e2πijkm−ℓ/2
ℓ |km−ℓ⟩


=

1√
2m

m⊗
ℓ=1

(
|0⟩+ e2πij/2

ℓ |1⟩
)

=

(
|0⟩+ e2πi·0.jm−1jm−2···j0 |1⟩

)
⊗
(
|0⟩+ e2πi·0.jm−2jm−3···j0 |1⟩

)
⊗ · · · ⊗

(
|0⟩+ e2πi·0.j0 |1⟩

)
√
2m

(4.2)

この変形により，回転ゲートRk =

(
1 0

0 e2πi/2
k

)
とHadamardゲートH = 1√

2

(
1 1

1 −1

)
を用いて，

量子フーリエ変換の量子回路は図 4.1のように効率的に実装可能であることがわかる．ただし，簡単
のため出力における正規化のための 1/

√
2倍を省略している．

図 4.1の量子回路に |jm−1jm−2 · · · j0⟩を入力したときの動作を確認する．まず，|jm−1⟩にHadamard

ゲートを適用すると，量子状態は

|0⟩+ e2πi·0.jm−1 |1⟩√
2

⊗ |jm−2 · · · j0⟩
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|jm−1⟩ H R2 · · · Rm−1 Rm |0⟩+ e2πi·0.jm−1···j0 |1⟩

|jm−2⟩ • · · · H · · · Rm−2 Rm−1 |0⟩+ e2πi·0.jm−2···j0 |1⟩
...

...
...

|j1⟩ • · · · • · · · H R2 |0⟩+ e2πi·0.j1j0 |1⟩

|j0⟩ • · · · • · · · • H |0⟩+ e2πi·0.j0 |1⟩

図 4.1: フーリエ変換の量子回路

となる．これは，式 (3.3)と e2πi·0.1 = eπi = −1から確認できる．そして，制御R2ゲートを適用する
と，量子状態は

|0⟩+ e2πi·0.jm−1jm−2 |1⟩√
2

⊗ |jm−2 · · · j0⟩

となり，同様に制御R3, . . . , Rmゲートを適用することで量子状態は

|0⟩+ e2πi·0.jm−1jm−2···j0 |1⟩√
2

⊗ |jm−2 · · · j0⟩

となる．残りのビットについても同様に考えることで，最終的な量子状態が式 (4.2)のように書ける
ことがわかる．
図 4.1からわかるように，mビットの量子フーリエ変換を行うためにはm量子ビットとm(m+1)/2

個の量子ゲートで十分である．古典的に離散フーリエ変換を行うためには高速フーリエ変換のような
現在知られている最も高速なアルゴリズムで Θ(m2m)個のゲート演算が必要であるので，量子フー
リエ変換は指数的に効率化されていることがわかる．また，最終的な出力に最大m/2個のスワップ
操作をすることにより，量子フーリエ変換は

|j⟩ →
(
|0⟩+ e2πi·0.jm−1jm−2···j0 |1⟩

)
⊗
(
|0⟩+ e2πi·0.jm−2jm−3···j0 |1⟩

)
⊗ · · · ⊗

(
|0⟩+ e2πi·0.j0 |1⟩

)
√
2m

(4.3)

となる操作と記述することができる．
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4.3 位数計算アルゴリズム

第 4.1節で述べたように，本節で Shorのアルゴリズムのための位数計算アルゴリズムについて説
明する．第 4.3.1小節で位相推定アルゴリズムを説明し，第 4.3.2小節で素因数分解のための位数計
算アルゴリズムについて説明する．

4.3.1 位相推定アルゴリズム

ユニタリ変換 U は，固有値 e2πiφの固有ベクトル |u⟩を持ち，φは未知であるとする．つまり，

U |u⟩ = e2πiφ|u⟩ (4.4)

を満たす．位相推定アルゴリズムは，φを推定するアルゴリズムである．ここで，量子状態 |u⟩を用意
することが可能で，非負整数 jに対して制御U2j ゲートを効率的に演算可能であると仮定する．位相
推定アルゴリズムは二つのレジスタからなり，第 1レジスタには最初はmビットの量子状態 |0 · · · 0⟩
を持つ．このとき，mの決め方については後述する．第 2レジスタには最初は量子状態 |u⟩を持ち，
それを表現するために必要なビット数を持つ．図 4.2に位相推定アルゴリズムの量子回路を記す．

|0⟩ H · · · •

QFT†






...
...

|0⟩ H • · · · 




|0⟩ H • · · · 




|u⟩ U20 U21 · · · U2m−1

図 4.2: 位相推定アルゴリズムの量子回路

まず，|0 · · · 0⟩|u⟩を入力として第 1レジスタに Hadamardゲートを適用し，第 2レジスタに j =

0, 1, . . . ,m− 1の制御 U2j ゲートを適用する．このとき，第 1レジスタの量子状態は(
|0⟩+ e2πi·2

m−1φ|1⟩
)
⊗
(
|0⟩+ e2πi·2

m−2φ|1⟩
)
⊗ · · · ⊗

(
|0⟩+ e2πi·2

0φ|1⟩
)

√
2m

(4.5)
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で，第 2レジスタの量子状態は |u⟩のままであることを確認する．第 1レジスタの最後の量子ビット
は，|0⟩を入力としてHadamard変換の後には量子状態は (|0⟩+ |1⟩)/

√
2となっている．そこに制御

U20 ゲートを適用すると，第 2レジスタとの量子状態は式 (4.4)より

|0⟩+ |1⟩√
2
|u⟩ → |0⟩√

2
|u⟩+ |1⟩√

2
e2πi·2

0φ|u⟩

=
|0⟩+ e2πi·2

0φ|1⟩√
2

|u⟩

となり，このとき第 1レジスタの最初のm− 1ビットは変化しない．同様に，第 1レジスタの下から
jビット目と第 2レジスタは，

|0⟩|u⟩ → |0⟩+ |1⟩√
2
|u⟩

→ |0⟩√
2
|u⟩+ |1⟩√

2
e2πi·2

j−1φ|u⟩

=
|0⟩+ e2πi·2

j−1φ|1⟩√
2

|u⟩

と変化し第 1 レジスタの他のビットは変化しない．これらをまとめると，第 2 レジスタに j =

0, 1, . . . ,m − 1の制御 U2j ゲートを適用した後の第 1レジスタの量子状態は式 (4.5)となることが
わかる．図 4.2より，制御 U2j ゲートを適用した後には量子逆フーリエ変換QFT†を適用する．量子
逆フーリエ変換は量子フーリエ変換の回路を逆にして各ゲートを共役転置にすることで得られるため，
ゲート数はΘ(m2)個で十分である．量子逆フーリエ変換を適用した後には計算基底で第 1レジスタ
を測定する．
これらの操作によって位相推定が可能であることを確かめるため，位相 φ が m ビットで φ =

0.φ1 · · ·φm と書けるとする．このとき，第 2レジスタに j = 0, 1, . . . ,m − 1の制御 U2j ゲートを
適用した後の第 1レジスタの量子状態 (4.5)を(

|0⟩+ e2πi·0.φm |1⟩
)
⊗
(
|0⟩+ e2πi·0.φm−1φm |1⟩

)
⊗ · · · ⊗

(
|0⟩+ e2πi·0.φ1···φm |1⟩

)
√
2m

=
1√
2m

2m−1∑
k=0

e2πiφk|k⟩
(4.6)

と書くことができる．量子逆フーリエ変換は，式 (4.3)の右辺を左辺にする操作であるので，式 (4.6)
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の量子状態に量子逆フーリエ変換を適用した後の量子状態は(
|0⟩+ e2πi·0.φm |1⟩

)
⊗
(
|0⟩+ e2πi·0.φm−1φm |1⟩

)
⊗ · · · ⊗

(
|0⟩+ e2πi·0.φ1···φm |1⟩

)
√
2m

→ |φ1 · · ·φm⟩

と書くことができる．よって，この量子状態を測定することでユニタリ変換 U の位相 ϕを測定する
ことができる．
これまで述べた方法で，mビットの φを計算することができるが，ここから一般の場合には φの

近似値 φ̃を高確率で得られることを確認する．0 ≤ b ≤ 2m − 1を満たす整数 bは，φより小さい
b/2m = 0.b1 · · · bmが ϕの最も良いmビット近似値とする．つまり，δ := φ − b/2mは 0 ≤ δ ≤ 2−m

を満たす．位相推定アルゴリズムによって観測される値は bに近く，φの良い近似となることを確認
する．式 (4.6)の量子状態に量子逆フーリエ変換を適用した後の量子状態は

1√
2m

2m−1∑
k=0

e2πiφk|k⟩ → 1

2m

2m−1∑
ℓ=0

2m−1∑
k=0

e−2πikℓe2πiφk|ℓ⟩

となる．αℓを |(b+ ℓ) mod 2m⟩の係数すると，

αℓ :=
1

2m

2m−1∑
k=0

(
e2πi(φ−(b+ℓ)/2m)

)k
=

1

2m

(
1− e2πi(2mφ−(b+ℓ))

1− e2πi(φ−(b+ℓ)/2m)

)

=
1

2m

(
1− e2πi(2mδ−ℓ)

1− e2πi(δ−ℓ/2m)

)
(4.7)

となる．最終的に観測される値を tとしたとき，|t− b| > eとなる確率を考える．その確率は

Pr[|t− b| > e] =

−(e+1)∑
ℓ=−2m−1+1

|αℓ|2 +
2m−1∑
ℓ=e+1

|αℓ|2 (4.8)

となる．任意の θに対して |1− eiθ| ≤ 2となるので，式 (4.7)より

|αℓ| ≤
2

2m|1− e2πi(δ−ℓ/2m)|
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が成り立つ．−π ≤ θ ≤ π のとき常に |1 − eiθ| ≥ 2|θ|/π が成り立つ．さらに，0 ≤ δ ≤ 2−m より
−2m−1 + 1 ≤ ℓ ≤ 2m−1のとき−π ≤ 2π(δ − ℓ/2m) ≤ πとなるので，

|αℓ| ≤
1

2m+1(δ − ℓ/2m)

が成り立つ．これを式 (4.8)と組み合わせて，

Pr[|t− b| > e] ≤ 1

4

 −(e+1)∑
ℓ=−2m−1+1

1

(ℓ− 2mδ)2
+

2m−1∑
ℓ=e+1

1

(ℓ− 2mδ)2


を得る．最後に，0 ≤ 2mδ ≤ 1より，

Pr[|t− b| > e] ≤ 1

4

 −(e+1)∑
ℓ=−2m−1+1

1

ℓ2
+

2m−1∑
ℓ=e+1

1

(ℓ− 1)2


≤ 1

2

2m−1−1∑
ℓ=e

1

ℓ2

≤ 1

2

∫ 2m−1−1

e−1

1

ℓ2
dℓ

=
1

2(e− 1)

を得る．つまり，φを 2−nの精度で近似するとき，e = 2m−n − 1とし，m = n + pとすると，上式
よりその精度で近似値が得られる確率は 1− 1/(2(2p− 2))となる．つまり，φの nビット近似を確率
1− ε以上で得るためには，

m = n+

⌈
log

(
2 +

1

2ε

)⌉
とすれば良い．

4.3.2 素因数分解のための位数計算アルゴリズム

これより，第 4.1節で述べた位数計算アルゴリズムは，第 4.3.1小節の位相推定アルゴリズムと同
様にして効率的な量子アルゴリズムを得られることを説明する．ここでは，第 4.1節における素因数
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分解を考え，ar = 1 mod N を満たす最小の正整数 rを求める場合を考える．そのために，以下のユ
ニタリ変換

Ua|x⟩ = |ax mod N⟩

を考える．gcd(a,N) ̸= 1のとき，逆変換 a−1 mod N が存在するため Uaが確かにユニタリ変換で
ある．ただし，xはN と同様 nビットであるとし，N ≤ x ≤ 2n − 1のときには ax mod N = xと
する．つまり，ユニタリ変換 Uaが非自明な操作となるのは 0 ≤ x ≤ N − 1のときのみである．ここ
で，0 ≤ s ≤ r − 1を満たす整数 sに対して定義される量子状態

|us⟩ :=
1√
r

r−1∑
k=0

e−2πisk/r|ak mod N⟩

は，ar = 1 mod N が成り立つことに注意すると

Ua|us⟩ =
1√
r

r−1∑
k=0

e−2πisk/r|ak+1 mod N⟩

=
1√
r

r∑
ℓ=1

e−2πis(ℓ−1)/r|aℓ mod N⟩

= e2πis/r · 1√
r

r∑
ℓ=1

e−2πisℓ/r|aℓ mod N⟩

= e2πis/r · 1√
r

r−1∑
k=0

e−2πisk/r|ak mod N⟩

= e2πis/r|us⟩

が成り立ち，量子状態 |us⟩はユニタリ変換Uaの固有状態であることがわかる．この変形は e−2πisr/r =

1 = e−2πis0/rと ar mod N = 1 = a0 mod N によって得られる．
上記の議論より，量子状態 |us⟩を用意することが可能で，非負整数 jに対して制御U2j

a ゲートを効
率的に演算可能であるならば位相推定アルゴリズムによって s/rを計算可能であることがわかる．と
ころが，量子状態 |us⟩を用意するためには求めたい位数 rを知っている必要があるため，一つ目の制
約は自明には成り立たない．ただし，kが rの倍数ではないときに

r−1∑
s=0

e−2πisk/r = 0
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が成り立つことより，

1√
r

r−1∑
s=0

|us⟩ =
1

r

r−1∑
s=0

r−1∑
k=0

e−2πisk/r|ak mod N⟩

=
1

r

r−1∑
s=0

|1⟩

= |1⟩

が成り立ち，量子状態 |1⟩を用意することが可能である．そのため，第 1レジスタの量子ビット数を
m = 2n+ 1 +

⌈
log
(
2 + 2

2ε

)⌉
とし，第 2レジスタの量子状態を |1⟩として位相推定アルゴリズムを適

用すると，各 s = 0, 1, . . . , r − 1における φ ≈ s/rの 2n+ 1ビット近似値を確率 (1− ε)/rで得るこ
とができる．詳細は省略するが，s/rが得られれば連分数展開により rを計算することができる．位
数計算アルゴリズムの量子回路を図 4.3に記す．

1 H · · · •

QFT†






...
...

m− 1 H • · · · 




m H • · · · 




m+ 1

×a ×a2

· · ·

×a2m−1

...
...

m+ ⌈logN⌉ − 1 · · ·

m+ ⌈logN⌉ · · ·

図 4.3: 素因数分解のための位数計算アルゴリズムの量子回路．×a,×a2, . . . , a2m−1
はそれぞれ ×a

mod N,×a2 mod N, . . . , a2
m−1

mod N を計算する量子ゲートである．

次に，非負整数 jに対して制御U2j
a ゲートを効率的に演算可能であるであることを確認する．その前

に，この操作は第 1レジスタが 2進数で表された整数xであるときに，第 2レジスタに冪乗剰余演算 ax

mod N の計算結果を書き込むものである．つまり，第 1レジスタのmビットが xm−1, xm−2, . . . , x0

であるとき，それらをそれぞれ制御ビットとして a2
m−1

mod N, a2
m−2

mod N, . . . , a mod N 倍す
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ることは

ax0 · (a2)x1 · (a22)x2 · · · ·+ (2m−1)xm−1 mod N

を計算することであり，mビット整数 xを

x = x0 + 2x1 + 22x2 + · · ·+ 2m−1xm−1

と書くとき，第 2レジスタの計算結果は

ax0 · (a2)x1 · (a22)x2 · · · ·+ (2m−1)xm−1 mod N

= ax0+2x1+22x2+···+2m−1xm−1 mod N

= ax mod N

となっている．また，前述の通り量子逆フーリエ変換はΘ(n2)個の量子ゲートで十分だが，冪乗剰余
演算にはO(n3)個の量子ゲートが必要であり，冪乗剰余演算が素因数分解の量子アルゴリズムで最も
計算が重いステップである．

4.4 周期計算アルゴリズム

この節で，まず周期計算アルゴリズムの説明を行う．その後，第 4.4.1小節で素体上の離散対数ア
ルゴリズムを，第 4.4.2で楕円曲線上の離散対数アルゴリズムを説明する．
1ビット出力する関数 f は，0 < r < 2nを満たす周期 rを持つとする．つまり，全ての整数 xに対

して

f(x+ r) = f(x)

が成り立つ．U |x⟩|y⟩ → |x⟩|y ⊕ x⟩を計算するユニタリ演算子 U が与えられたとき，この周期 rを
求めたい．そのために初期状態を |0⟩|0⟩とする二つのレジスタを用意する．ただし，第 1レジスタは
m = O(n+ log(1/ε))ビットとする．このとき，前節の位相推定アルゴリズムとほぼ同じ流れで周期
rを計算することができる．このアルゴリズムの成功確率はO(1)で，U を一度と他にO(n2)回の演
算を要する．
初期状態を |0⟩|0⟩とし，第 1レジスタにHadamard変換をかけることで，量子状態を

|0⟩|0⟩ → 1√
2m

2m−1∑
x=0

|x⟩|0⟩
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とする．次に，ユニタリ変換 U を適用することで量子状態を

1√
2m

2m−1∑
x=0

|x⟩|f(x)⟩ (4.9)

とする．ここで，量子状態 |f(x)⟩のフーリエ変換となる量子状態

|f̂(ℓ)⟩ := 1√
r

r−1∑
x=0

e−2πiℓx/r|f(x)⟩

を考えると，

|f(x)⟩ = 1√
r

r−1∑
ℓ=0

e2πiℓx/r|f̂(ℓ)⟩

と書くことができる．これにより，式 (4.9)の量子状態を

≈ 1√
r2m

r−1∑
ℓ=0

2m−1∑
x=0

e2πiℓx/r|x⟩|f̂(ℓ)⟩

と近似することができる．第 1レジスタに量子フーリエ逆変換を適用すると，量子状態は

1√
r

r−1∑
ℓ=0

|ℓ̃/r⟩|f̂(ℓ)⟩

となり，第 1レジスタを測定することでランダムな ℓに対する ℓ/rの近似値 ℓ̃/rを得ることができ，
そこから連分数展開により rの値を計算することができる．

4.4.1 素体上の離散対数アルゴリズム

周期計算アルゴリズムから離散対数アルゴリズムを構成するのは自明ではない．第 4.1節で述べた
とおり，離散対数では二次元の周期を求める必要がある．だが，離散対数問題も周期計算アルゴリズ
ムのように，確率 O(1)で U |x1⟩|x2⟩|y⟩ → |x1⟩|x2⟩|y ⊕ fg,h(x1, x2)⟩ = |x1⟩|x2⟩|y ⊕ hx1 · gx2⟩なるユ
ニタリ変換 U を一度とO(⌈log r⌉2)回の演算で解くことができる．ただし，rは gr mod N = 1を満
たす最小の自然数で，rの値はわかっているとする．
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初期状態を |0⟩|0⟩|0⟩とする．ただし，最初の二つのレジスタはm = ⌈log r⌉ + log(1/ε)ビットで，
第 3レジスタは ⌈logN⌉ビットである．最初の二つのレジスタにHdamard変換をかけることで，量
子状態を

1

2m

2m−1∑
x1=0

2m−1∑
x2=0

|x1⟩|x2⟩|0⟩

とする．次に，ユニタリ変換 U を適用することで量子状態を

1

2m

2m−1∑
x1=0

2m−1∑
x2=0

|x1⟩|x2⟩|fg,h(x1, x2)⟩ (4.10)

とする．ここで，量子状態 |f(x1, x2)⟩のフーリエ変換となる量子状態

|f̂g,h(ℓ1, ℓ2)⟩ =
r−1∑
x1=0

r−1∑
x2=0

e−2πi(ℓ1x1+ℓ2x2)/r|f(x1, x2)⟩

=
1√
r

r−1∑
j=0

e−2πiℓ2j/r|fg,h(0, j)⟩

を考える．ただし，ℓ1と ℓ2は

r−1∑
k=0

e2πik(ℓ1/s−ℓ2)/r = r

を満たす．つまり，ℓ1/s− ℓ2は rの整数倍である．すると，式 (4.10)の量子状態を

≈ 1

2m
√
r

r−1∑
ℓ2=0

2m−1∑
x1=0

2m−1∑
x2=0

e2πi(sℓ2x1+ℓ2x2)/r|x1⟩|x2⟩|f̂g,h(sℓ2, ℓ2)⟩

=
1

2m
√
r

r−1∑
ℓ2=0

(
2m−1∑
x1=0

e2πisℓ2x1/r|x1⟩

)(
2m−1∑
x2=0

e2πiℓ2x2/r|x2⟩

)
|f̂g,h(sℓ2, ℓ2)⟩

と近似することができる．第 1レジスタと第 2レジスタそれぞれに量子フーリエ逆変換を適用すると，
量子状態は

1√
r

r−1∑
ℓ2=0

|sℓ̃2/r⟩|ℓ̃2/r⟩|f̂g,h(sℓ2, ℓ2)⟩
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1 H · · · · · · •

QFT†






...
...

m H · · · • · · · 




m+ 1 H · · · • · · ·

QFT†






...
...

2m H • · · · · · · 




2m+ 1

×h
· · ·

×h2m−1 ×g
· · ·

×g2m−1...
...

2m+ ⌈logN⌉ · · · · · ·

図 4.4: 離散対数問題のための周期計算アルゴリズムの量子回路．×h, . . . , h2m−1
と×g, . . . , g2m−1

は
それぞれ ×h mod N, . . . , h2

m−1
mod N と ×g mod N, . . . , g2

m−1
mod N を計算する量子ゲート

である．

となり，第 1レジスタと第 2レジスタを測定することでランダムな ℓ2に対する近似値 sℓ̃2/rと ℓ̃2/r

を得ることができ，そこから連分数展開により sの値を計算することができる．
図 4.4は，離散対数問題を解くための量子回路である．ただし，第 3レジスタには一度のユニタリ変

換 fg,h(x1, x2)の結果ではなく，まず最後のビットを反転させて量子状態を |1⟩とした後に，素因数分解
の場合と同じように第 1レジスタと第 2レジスタを各ビットごとに h, h2, . . . , h2

m−1
と g, g2, . . . , g2

m−1

の制御乗算を行うことで hx1 · gx2 を計算している．素因数分解アルゴリズムの場合と同様，hx1 · gx2

の計算にはO(n3)個の量子ゲートが必要であり，素体上の素因数分解の量子アルゴリズムで最も計算
が重いステップである．

4.4.2 楕円曲線上の離散対数アルゴリズム

楕円曲線上の離散対数問題（elliptic curve discrete logarithm problem, ECDLP）は，楕円曲線上
で定義される離散対数問題である．ECDLPの定義を [RNSL17]の Section 2に倣い説明する．p > 3

を満たす素数 pに対して，Fp上で定義されるWeierstrass標準形はE : y2 = x3 + ax+ bの全ての解
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(x, y)の集合と無限遠点Oであり，

E(Fp) := {(x, y) ∈ Fp × Fp|y2 = x3 + ax+ b} ∪ {O}

と書くことができる．ただし，a, b ∈ Fp は曲線を定義する定数である．詳細は省略するがこの曲線
は，加法演算によって可換群となる．ECDLPは，位数 rの元 P ∈ E(Fp)とQ ∈ ⟨P ⟩を入力として
Q = kP を満たす k ∈ {1, 2, . . . , r}を求める問題である．ECDLPを解くための量子アルゴリズムは，
素体上の離散対数問題アルゴリズムと同様である．初期状態を |0⟩|0⟩|0⟩とする．ただし，最初の二つ
のレジスタはm = ⌈log r⌉+ log(1/ε)ビットで，第 3レジスタは ⌈log p⌉ビットである．最初の二つの
レジスタにHdamard変換をかけることで，量子状態を

1

2m

2m−1∑
x1=0

2m−1∑
x2=0

|x1⟩|x2⟩|0⟩

とする．次に，

1

2m

2m−1∑
x1=0

2m−1∑
x2=0

|x1⟩|x2⟩|x1P + x2Q⟩

を計算する．さらに，第 1レジスタと第 2レジスタそれぞれに量子フーリエ逆変換を適用して測定す
ることで ECDLPを解くことができる．ECDLPを解くための量子回路を図 4.5に示す．
図 4.5は，ECDLPを解くための量子回路である．ただし，第 3レジスタでは一度のユニタリ変換

ではなく，P, 2P, . . . , 2m−1P とQ, 2Q, . . . , 2m−1Qの制御加算を行うことで x1P + x2Qを計算してい
る．これまでの場合と同様，x1P + x2Qの計算にはO(n3)個の量子ゲートが必要であり，ECDLPの
量子アルゴリズムで最も計算が重いステップである．
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1 H · · · · · · •

QFT†






...
...

m H · · · • · · · 




m+ 1 H · · · • · · ·

QFT†






...
...

2m H • · · · · · · 




2m+ 1

+P

· · ·
+2m−1P +Q

· · ·
+2m−1Q...

...
2m+ ⌈log p⌉ · · · · · ·

図 4.5: ECDLPのための周期計算アルゴリズムの量子回路．+P, . . . ,+2m−1P と +Q, . . . ,+2m−1Q

はそれぞれ楕円曲線E(Fp)上で+P, . . . ,+2m−1P と+Q, . . . ,+2m−1Qを計算する量子ゲートである．
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第5章 実装結果

この章で，これまで行われた Shorの素因数分解アルゴリズムと素体上の離散対数アルゴリズムの
実装実験についてまとめる．具体的には，N = 15, 21の素因数分解実験 [ASK19, DLQ+20, LBC+12,

LBYP07, MLLL+12, LWL+07, MNM+16, PMO09, SSV13, VSB+01]と 2x = 1 mod 3の離散対数
問題実験 [AST+20]の現在知られている結果をまとめる．ほとんどの実験はN = 15の素因数分解で
あるため，実験で用いる量子回路の理解が容易になるように，第 5.1節でN = 15のときの素因数分
解について簡単にまとめる．第 5.2節では，これらの実験を成功させるために行われた効率化手法を
まとめる．そして第 5.3節で，既存の実験結果についてまとめる．

5.1 15の素因数分解

第 4.3.2小節で Shorの素因数分解における量子パートを一般のN の場合で説明したが，この節で
はより理解が深まるようにN = 15の場合を説明する．これによって，素因数分解アルゴリズムの理
解が深まるのみならず，N = 15は特別に実装しやすい合成数であることが確認できる．
N = 15を素因数分解するために，初期状態

|0 · · · 0⟩|0 · · · 0⟩

を用意する．ここで，第 1レジスタをmビット，第 2レジスタを ⌈log 15⌉ = 4ビットとする．第 1レ
ジスタにHadamardゲート，最下位ビットにNOTゲートを適用することで量子状態が

1√
2m

2m−1∑
i=0

|i⟩|0 · · · 01⟩

となる．さらに，冪乗剰余演算ゲートを適用することで

1√
2m

2m−1∑
i=0

|i⟩|ai mod 15⟩
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を得る．第 4.3.2小節で述べた通り，この冪乗剰余演算が素因数分解アルゴリズムで最も計算が重い
ステップであるため，15の場合にどれほどの演算が必要なのかを確認する．
第 4.1小節のステップ 1において，aとして 15とは互いに素な整数 {2, 4, 7, 8, 11, 13, 14}のいずれ

かが選ばれる．例として a ∈ {2, 4, 7, 8, 11, 13}のときに a mod 15倍を計算する量子回路を図 5.1に
示す．第 4.3.2節で述べたように，冪乗演算を行うために一般には a, a2, . . . , a2

m−1
mod 15倍の計

算をする必要がある．ただし，これらの値は一般の合成数N の素因数分解の場合においても古典的
に aj mod N の値を事前計算したうえで各量子ゲートを構成することができる．N = 15の場合に
これらがどのような値になるのかを確認する．まず，全ての a ∈ {2, 4, 7, 8, 11, 13, 14}に対して，a4

mod 15 = 1が成り立つことがわかる．そのため，a4, a8, . . . , a2
n

mod 15倍を計算する量子ゲートは
常に省略することができる．よって，第 4.3.2小節で確認したように，nビット合成数の素因数分解
の量子アルゴリズムを高確率で実行するためには，m > 2nを満たすm個の制御乗法演算が必要で
あったが，N = 15の場合には a mod 15倍と a2 mod 15倍のたかだか 2個で十分である．さらに，
a ∈ {4, 11, 14}のときには a2 = 1 mod 15が成り立つため，このときの位数は 2で，a2 mod 15倍
を計算するゲートも省略可能で，必要なのは a mod 15倍を計算する一つの量子ゲートのみである．
その他の a ∈ {2, 7, 8, 13}の位数は r = 4であり，さらにこのとき全ての aに対して a2 = 4 mod 15

が成り立つため a2 mod 15倍を計算するゲートは 4 mod 15倍を計算するゲートで置き換え可能で
ある．そのため，位数が 2のときと 4のときで 15を素因数分解をする量子回路はそれぞれ簡略化する
ことができるので，それぞれ第 5.1.1小節と第 5.1.2小節でそれぞれ説明する．また，a4 mod 15 = 1

が成り立つことで大幅に演算回数を削減できたため，本来は a mod 15倍と 4 mod 15倍の剰余乗
算をしなければならなかったところが，第 5.3節で説明する多くの実験では a倍と 4倍の乗算にでき
ているのも量子回路を効率化できた一因である．言い換えると，図 5.1で示したような一般的な量子
ゲートを使っていない実験がほとんどである．

5.1.1 位数が r = 2のときの素因数分解

N = 15, r = 2の素因数分解について詳しく説明する．このとき，a ∈ {4, 11, 14}である．この場
合の量子回路を図 5.2に記す．前述の通り，この回路では×a2 mod 15, . . . ,×a2m−1

mod 15の量子
ゲートは省略されている．ここでは，[VSB+01]の実験に倣い a = 11の場合を説明する．
×11 mod 15のユニタリ変換の固有ベクトルは

|u0⟩ :=
1√
2

1∑
k=0

|11k mod 15⟩ = |1⟩+ |11⟩√
2
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a = 2 a = 4 a = 7

× × ×

× × × × ×

× × × × ×

× × ×
a = 8 a = 11 a = 13

× × ×

× × × × ×

× × × × ×

× × ×

図 5.1: a ∈ {2, 4, 7, 8, 11, 13}のときに a倍を計算する回路

1 H

QFT†






...
...

m− 1 H 




m H • 




m+ 1

×a
m+ 2

m+ 3

m+ 4

図 5.2: aの位数が 2のときの 15を素因数分解する量子回路
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|u1⟩ :=
1√
2

1∑
k=0

e−πik|11k mod 15⟩ = |1⟩ − |11⟩√
2

の二つであり，

U11|u0⟩ =
|11⟩+ |1⟩√

2
= |u0⟩

U11|u1⟩ =
|11⟩ − |1⟩√

2
= eπi|u1⟩

(5.1)

より，それぞれの固有値は 1と eπiである．第 4.3.2小節で述べたように，

|u0⟩+ |u1⟩√
2

= |1⟩

が成り立つことが確認できる．初期状態を |0 · · · 0⟩|0⟩とし，第 1レジスタにHadamardゲート，第 2

レジスタの最後のビットにNOTゲートを適用した後の量子状態は

|0⟩+ |1⟩√
2
⊗ · · · ⊗ |0⟩+ |1⟩√

2
⊗ |1⟩

=
|0⟩+ |1⟩√

2
⊗ · · · ⊗ |0⟩+ |1⟩√

2
⊗ (|u0⟩+ |u1⟩)

となる．さらに，第 1レジスタの最後のビットを制御ビットとする ×11 mod 15ゲートを適用する
ことで，量子状態は

|0⟩+ |1⟩√
2
⊗ · · · ⊗ |0⟩+ |1⟩√

2
⊗ |0⟩+ |1⟩√

2
⊗ |u0⟩

+
|0⟩+ |1⟩√

2
⊗ · · · ⊗ |0⟩+ |1⟩√

2
⊗ |0⟩+ eπi|1⟩√

2
⊗ |u1⟩

=
|0⟩+ |1⟩√

2
⊗ · · · ⊗ |0⟩+ |1⟩√

2
⊗ |0⟩+ |1⟩√

2
⊗ |u0⟩

+
|0⟩+ |1⟩√

2
⊗ · · · ⊗ |0⟩+ |1⟩√

2
⊗ |0⟩+ e2πi·0.1|1⟩√

2
⊗ |u1⟩

となる．さらに，第 1レジスタに量子逆フーリエ変換をかけることで，

|0 · · · 00⟩√
2m

⊗ |u0⟩+
|0 · · · 01⟩√

2m
⊗ |u1⟩

を得る．このとき，第 1レジスタを測定することで |0 · · · 00⟩または |0 · · · 01⟩を得る．これらはそれ
ぞれスワップの後に整数で書くと |0⟩または |2m−1⟩に対応し，周期は 2m−1である．つまり，位数は
r = 2m/2m−1 = 2となる．よって，gcd(112/2 ± 1, 15)を計算することで 15の素因数 3と 5を得る．
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5.1.2 位数が r = 4のときの素因数分解

1 H

QFT†






...
...

m− 1 H • 




m H • 




m+ 1

×a ×4
m+ 2

m+ 3

m+ 4

図 5.3: aの位数が 4のときの 15を素因数分解する量子回路

同様に，N = 15, r = 4の素因数分解について詳しく説明する．このとき，a ∈ {2, 7, 8, 13}である．
この場合の量子回路を図 5.3に記す．前述の通り，この回路では×a4 mod 15, . . . ,×a2m mod 15の量
子ゲートは省略し，×a2 mod 15の量子ゲートを×4 mod 15で置き換えている．ここでも，[VSB+01]

の実験に倣い a = 7の場合を説明する．
×7 mod 15のユニタリ変換の固有ベクトルは

|u0⟩ :=
1√
4

3∑
k=0

|7k mod 15⟩ = |1⟩+ |7⟩+ |4⟩+ |13⟩√
4

|u1⟩ :=
1√
4

3∑
k=0

e−πik/2|7k mod 15⟩ = |1⟩ − i|7⟩ − |4⟩+ i|13⟩√
4

|u2⟩ :=
1√
4

3∑
k=0

e−πik|7k mod 15⟩ = |1⟩ − |7⟩+ |4⟩ − |13⟩√
4

|u3⟩ :=
1√
4

3∑
k=0

e−3πik/2|7k mod 15⟩ = |1⟩+ i|7⟩ − |4⟩ − i|13⟩√
4
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の 4つであり，

U7|u0⟩ =
|7⟩+ |4⟩+ |13⟩+ |1⟩√

4
= |u0⟩

U7|u1⟩ =
|7⟩ − i|4⟩ − |13⟩+ i|1⟩√

4
= eπi/2|u1⟩

U7|u2⟩ =
|7⟩ − |4⟩+ |13⟩ − |1⟩√

4
= eπi|u1⟩

U7|u3⟩ =
|7⟩+ i|4⟩ − |13⟩ − i|1⟩√

4
= e3πi/2|u1⟩

より，それぞれの固有値は 1, eπi/2, eπi, e3πi/2である．第 4.3.2節で述べたように，

|u0⟩+ |u1⟩+ |u2⟩+ |u3⟩√
4

= |1⟩

が成り立つことが確認できる．初期状態を |0 · · · 0⟩|0⟩とし，第 1レジスタにHadamardゲート，第 2

レジスタの最後のビットにNOTゲートを適用した後の量子状態は

|0⟩+ |1⟩√
2
⊗ · · · ⊗ |0⟩+ |1⟩√

2
⊗ |1⟩

=
|0⟩+ |1⟩√

2
⊗ · · · ⊗ |0⟩+ |1⟩√

2
⊗ (|u0⟩+ |u1⟩+ |u2⟩+ |u3⟩)

となる．さらに，第 1レジスタの最後の二つのビットを制御ビットとする×7 mod 15,×4 mod 15

ゲートを適用することで，量子状態は

|0⟩+ |1⟩√
2
⊗ · · · ⊗ |0⟩+ |1⟩√

2
⊗ |0⟩+ |1⟩√

2
⊗ |0⟩+ |1⟩√

2
⊗ |u0⟩

+
|0⟩+ |1⟩√

2
⊗ · · · ⊗ |0⟩+ |1⟩√

2
⊗ |0⟩+ eπi|1⟩√

2
⊗ |0⟩+ eπi/2|1⟩√

2
⊗ |u1⟩

+
|0⟩+ |1⟩√

2
⊗ · · · ⊗ |0⟩+ |1⟩√

2
⊗ |0⟩+ |1⟩√

2
⊗ |0⟩+ eπi|1⟩√

2
⊗ |u2⟩

+
|0⟩+ |1⟩√

2
⊗ · · · ⊗ |0⟩+ |1⟩√

2
⊗ |0⟩+ eπi|1⟩√

2
⊗ |0⟩+ e3πi/2|1⟩√

2
⊗ |u3⟩

=
|0⟩+ |1⟩√

2
⊗ · · · ⊗ |0⟩+ |1⟩√

2
⊗ |0⟩+ |1⟩√

2
⊗ |0⟩+ |1⟩√

2
⊗ |u0⟩
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+
|0⟩+ |1⟩√

2
⊗ · · · ⊗ |0⟩+ |1⟩√

2
⊗ |0⟩+ e2πi·0.1|1⟩√

2
⊗ |0⟩+ e2πi·0.01|1⟩√

2
⊗ |u1⟩

+
|0⟩+ |1⟩√

2
⊗ · · · ⊗ |0⟩+ |1⟩√

2
⊗ |0⟩+ |1⟩√

2
⊗ |0⟩+ e2πi·0.1|1⟩√

2
⊗ |u2⟩

+
|0⟩+ |1⟩√

2
⊗ · · · ⊗ |0⟩+ |1⟩√

2
⊗ |0⟩+ e2πi·0.1|1⟩√

2
⊗ |0⟩+ e2πi·0.11|1⟩√

2
⊗ |u3⟩

となる．さらに，第 1レジスタに量子逆フーリエ変換をかけることで，

|0 · · · 000⟩√
2m

⊗ |u0⟩+
|0 · · · 001⟩√

2m
⊗ |u1⟩+

|0 · · · 010⟩√
2m

⊗ |u2⟩+
|0 · · · 011⟩√

2m
⊗ |u3⟩

を得る．このとき，第 1レジスタを測定することで |0 · · · 00⟩, |0 · · · 001⟩, |0 · · · 010⟩または |0 · · · 011⟩
を得る．これらはそれぞれスワップの後に整数で書くと |0⟩, |2m−1⟩, |2m−2⟩または |2m−1 + 2m−2⟩に
対応し，周期は 2m−2である．つまり，位数は r = 2m/2m−2 = 4となる．よって，gcd(74/2 ± 1, 15)

を計算することで 15の素因数 3と 5を得る．

5.2 実験の効率化手法

第 5.1で確認したように，N = 15という特別な合成数を考えたときには量子回路を簡略化できる．
さらに，第 5.3節で紹介するこれまでの実験ではいくつかの共通する効率化手法が用いられてきたの
で，それについて説明する．

5.2.1 第 2レジスタの圧縮

第 5.1節で見たように，第 1レジスタで表される整数をxとしたとき，第 2レジスタには ax mod 15

の値を書き込むために ⌈log 15⌉ = 4ビットが必要となる．つまり一般には，N を素因数分解するため
に第 2レジスタには ⌈log2N⌉ビットが必要である．
Beckmanら [BCDP96]は，第 2レジスタに ax mod 15ではなく loga(a

x mod 15)を書き込むこ
とでビット数を一般の場合には ⌈log2 logaN⌉ビットで Shorのアルゴリズムを実行できることを示し
た．ここでは，位数 4の a = 2のときのN = 15の素因数分解を例に考え，第 2レジスタのビット数を
⌈log2 log2 15⌉ = 2ビットとする．第 2レジスタの冪乗演算前の状態は |1⟩であり，第 5.1節の素朴な方法
では量子状態 |u⟩に対して第1レジスタの制御ビットの値によって×2 mod 15と×4 mod 15を第2レ
ジスタで計算する必要があった．Beckmanら [BCDP96]の方法では，量子状態 |u⟩に対して第 1レジス
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タの制御ビットの値によって+1と+2を第 2レジスタで計算するすることで Shorのアルゴリズムを実
行できる．つまり，第2レジスタの整数0, 2, 4, 8をそれぞれ loga 1 = 0, loga 2 = 1, loga 4 = 2, loga 8 = 3

として記録し，

U2|u⟩ = |u× 2 mod 15⟩,
U4|u⟩ = |u× 4 mod 15⟩

の演算を

U+1|u⟩ = |u+ 1 mod 4⟩,
U+2|u⟩ = |u+ 2 mod 4⟩

で置き換えている．また，厳密には mod 4が必要だが，高々3を足すだけなので mod 4は不要で
ある．ただし， mod 4は不要であるというのは，j ≥ 2の 22

j
mod 15という冪乗演算が量子状態を

変化させないというN = 15の素因数分解に特化した話であり，位数が 4で第 2レジスタに足されう
る最大の 3より大きいという情報をも用いていることに注意されたい．また，ここで mod 4が必要
になるのは，N = 15のときの a = 2の位数が r = 4であることに起因するが，一般の合成数N と a

のペアにおいては rの値を用いずに計算をする必要があるため，同様の効率化を行うことはできない．

1 H

QFT†






...
...

m− 1 H • 




m H • 




m+ 1
+1 +2

m+ 2

図 5.4: Beckmanら [BCDP96]の方法のもとで aの位数が r = 4のときのN = 15を素因数分解する
量子回路

このように第 2レジスタを置き換えたときの量子回路を図 5.4に示す．このとき，位数計算アルゴ
リズムが適切に動作することを確認する．第 5.1節では，×2 mod 15のユニタリ変換の固有ベクト
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ルは

|u0⟩ :=
1√
4

3∑
k=0

|2k mod 15⟩ = |1⟩+ |2⟩+ |4⟩+ |8⟩√
4

|u1⟩ :=
1√
4

3∑
k=0

e−πik/2|2k mod 15⟩ = |1⟩ − i|2⟩ − |4⟩+ i|8⟩√
4

|u2⟩ :=
1√
4

3∑
k=0

e−πik|2k mod 15⟩ = |1⟩ − |2⟩+ |4⟩ − |8⟩√
4

|u3⟩ :=
1√
4

3∑
k=0

e−3πik/2|2k mod 15⟩ = |1⟩+ i|2⟩ − |4⟩ − i|8⟩√
4

の 4つであり，

U2|u0⟩ =
|2⟩+ |4⟩+ |8⟩+ |1⟩√

4
= |u0⟩

U2|u1⟩ =
|2⟩ − i|4⟩ − |8⟩+ i|1⟩√

4
= eπi/2|u1⟩

U2|u2⟩ =
|2⟩ − |4⟩+ |8⟩ − |1⟩√

4
= eπi|u1⟩

U2|u3⟩ =
|2⟩+ i|4⟩ − |8⟩ − i|1⟩√

4
= e3πi/2|u1⟩

より，それぞれの固有値は 1, eπi/2, eπi, e3πi/2で，

|u0⟩+ |u1⟩+ |u2⟩+ |u3⟩√
4

= |1⟩

という関係を満たすという条件によって位数計算アルゴリズムが動作していた．Beckmanら [BCDP96]

の方法によって第 2レジスタを書き換えると，4つの固有ベクトルは

|u0⟩ := =
|0⟩+ |1⟩+ |2⟩+ |3⟩√

4

|u1⟩ := =
|0⟩ − i|1⟩ − |2⟩+ i|3⟩√

4

|u2⟩ := =
|0⟩ − |1⟩+ |2⟩ − |3⟩√

4
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|u3⟩ := =
|0⟩+ i|1⟩ − |2⟩ − i|3⟩√

4

となり，

U+1|u⟩ → |u+ 1 mod 4⟩

というユニタリ変換によって

U+1|u0⟩ =
|1⟩+ |2⟩+ |3⟩+ |0⟩√

4
= |u0⟩

U+1|u1⟩ =
|1⟩ − i|2⟩ − |3⟩+ i|0⟩√

4
= eπi/2|u1⟩

U+1|u2⟩ =
|1⟩ − |2⟩+ |3⟩ − |0⟩√

4
= eπi|u1⟩

U+1|u3⟩ =
|1⟩+ i|2⟩ − |3⟩ − i|0⟩√

4
= e3πi/2|u1⟩

となり，それぞれの固有値は 1, eπi/2, eπi, e3πi/2である．また，これらの固有ベクトルは

|u0⟩+ |u1⟩+ |u2⟩+ |u3⟩√
4

= |0⟩

という関係を満たし，第 2レジスタの初期状態を |0⟩とすることで位数計算アルゴリズムを実行でき
る．ただし，4つの固有ベクトルを

|u0⟩ :=
|1⟩+ |2⟩+ |3⟩+ |0⟩√

4

|u1⟩ :=
|1⟩ − i|2⟩ − |3⟩+ i|0⟩√

4

|u2⟩ :=
|1⟩ − |2⟩+ |3⟩ − |0⟩√

4

|u3⟩ :=
|1⟩+ i|2⟩ − |3⟩ − i|0⟩√

4

としたとき，

U+1|u0⟩ =
|2⟩+ |3⟩+ |0⟩+ |1⟩√

4
= |u0⟩
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U+1|u1⟩ =
|2⟩ − i|3⟩ − |0⟩+ i|1⟩√

4
= eπi/2|u1⟩

U+1|u2⟩ =
|2⟩ − |3⟩+ |0⟩ − |1⟩√

4
= eπi|u1⟩

U+1|u3⟩ =
|2⟩+ i|3⟩ − |0⟩ − i|1⟩√

4
= e3πi/2|u1⟩

となり，それぞれの固有値は 1, eπi/2, eπi, e3πi/2であり，

|u0⟩+ |u1⟩+ |u2⟩+ |u3⟩√
4

= |1⟩

が成り立つ．よって，第 2レジスタの初期状態を |1⟩としても同様に素因数分解のための位数計算ア
ルゴリズムを実行可能である．

5.2.2 半古典フーリエ変換

Shorのアルゴリズムでは，半古典フーリエ変換を用いることで計算時間が増える代わりに必要な
量子ビット数を減らせることがわかっている．本節で半古典フーリエ変換を紹介するが，まずは量子
フーリエ変換について復習する．

1 H • • 




2 S† H • 




3 T † S† H 




図 5.5: 3ビット量子逆フーリエ変換の量子回路

図 5.5は，3ビットの量子逆フーリエ変換の量子回路である．この量子回路に

|0⟩+ e2πi·0.j0 |1⟩√
2

⊗ |0⟩+ e2πi·0.j1j0 |1⟩√
2

⊗ |0⟩+ e2πi·0.j2j1j0 |1⟩√
2
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を入力したとき，第 1ビットのHadamardゲートによって第 1量子ビットの量子状態は

H
|0⟩+ e2πi·0.j0 |1⟩√

2
=

1

2

(
1 1

1 −1

)(
1

e2πi·0.j0

)
= |j0⟩

となる．j0 = 0のとき，第 2ビット目の制御 Sゲートは計算されないので Hadamardゲートのみが
作用し，同様にして第 2量子ビットの量子状態は |j1⟩となる．また，j0 = j1 = 0のときには第 3量子
ビットの量子状態が |j2⟩となることも同様に確認できる．j0 = 1のとき，制御 Sゲートによって第 2

量子ビットの量子状態は

S† |0⟩+ e2πi·0.j11|1⟩√
2

=
1√
2

(
1 0

0 −i

)(
1

e2πi·0.j1 · eπi/2

)

=
1√
2

(
1

e2πi·0.j1

)

=
|0⟩+ e2πi·0.j1 |1⟩√

2

となる．よって，Hadamardゲートをかけた後に第 2量子ビットの量子状態が |j1⟩となることがわか
る．同様にして，j0 = 0, j1 = 1のときには第 3量子ビットの量子状態は制御 S†ゲートとHadamard

ゲートの後に |j2⟩となることがわかる．さらに，j0 = 1のときには制御 T †の後の第 3量子ビットの
量子状態は

T † |0⟩+ e2πi·0.j2j11|1⟩√
2

=
1√
2

(
1 0

0 e−πi/4

)(
1

e2πi·0.j2j1 · eπi/4

)

=
1√
2

(
1

e2πi·0.j2j1

)

=
|0⟩+ e2πi·0.j2j1 |1⟩√

2

となる．よって，これまでと同様にして，制御 S ゲートと Hadamardゲートの後には第 3量子ビッ
トの量子状態は |j2⟩となることがわかる．これによって，図 5.5の量子回路が 3ビットの量子逆フー
リエ変換のものであることが確認できた．
図 5.5の 3ビットは，位数計算アルゴリズムの中では最後に量子逆フーリエ変換をかける第 1レジ

スタのものに相当する．図 5.5のとおり，量子逆フーリエ変換の量子回路はいくつかの 2ビットゲー
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トによって構成されており，2ビットゲートは 1ビットゲートに比べて物理的に構成が難しい．この
問題を解決するため，フーリエ変換を 1ビットゲートのみを用いて半古典に実行する方法が知られて
いる [GN93]．

1 H 




2 S† H 




3 T † S† H 




図 5.6: 3ビット半古典逆フーリエ変換の量子回路

図 5.6は，3ビットの半古典フーリエ変換の量子回路を表したものである．図 5.5の量子回路とは異
なり，図 5.6では先に第 1ビットを測定することで得られた古典情報によって第 2ビットと第３ビッ
トにそれぞれ S†, T †ゲートをかけるかを決定している．同様に，先に第 2ビットを測定することで得
られた古典情報によって第３ビットに S†ゲートをかけるかを決定している．これによって，図 5.5

の量子回路における全ての 2ビットゲートを図 5.6では 1ビットゲートに置き換えることができてい
る．さらに，量子ビットリサイクリングという手法によって，一般的に第 1レジスタのビット数を 1

として位数計算アルゴリズムを実行することができる．例として，図 5.3の量子回路を半古典フーリ
エ変換と量子ビットリサイクリングを用いて書き換えた量子回路が図 5.7となる．ここで，第 2レジ
スタを 4倍した後の 1ビットゲート S†と第 2レジスタを a倍した後の 1ビットゲート T †は，最初の
測定で 1を観測したときのみ行われ，また，第 2レジスタを a倍した後の 1ビットゲート S†は，２
回目の測定で 1を観測したときのみ行われるものである．ただし，紙面の都合上図 5.3の量子回路に
半古典フーリエ変換と量子ビットリサイクリングを適用した回路を，第 1レジスタが常に第 1ビット
であることを明記して図 5.8のように書くことにする．

5.3 既存の実装結果

本節で既存の Shorのアルゴリズムの実験の結果についてまとめる．これらは， [VSB+01, LWL+07,

LBYP07, PMO09, LBC+12, MLLL+12, SSV13, MNM+16, ASK19, DLQ+20]による素因数分解実
験と， [AST+20]による素体上の離散対数実験からなる．表 5.1にこれまでの素因数分解の実験結
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1 H H 


 H • S† H 


 H • T † S† H 




2

×4 ×a
3

4

5

図 5.7: 半古典フーリエ変換と量子ビットリサイクリングを用いたとき aの位数が 4のときの 15を素
因数分解する量子回路

1 H

QFT†






...
...

1 H • 




1 H • 




2

×a ×4
3

4

5

図 5.8: 半古典フーリエ変換と量子ビットリサイクリングを用いたとき aの位数が 4のときの 15を素
因数分解する量子回路の簡略図
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果をまとめている．これまで素因数分解されたのは，いずれも小さな合成数N = 15, 21のみであり，
[AST+20]の離散対数問題実験も 2x = 1 mod 3という非常に小さなパラメータにおける場合である．
[SSV13]の実験は大きな合成数まで素因数分解可能としているが，これは一般的な素因数分解アルゴ
リズムとはなっていない．詳細については第 5.3.7小節で確認する． [MLLL+12]の量子ビット数が
1 + log2 3となっているが，この実験においては |0⟩または |1⟩の 2つの量子状態の重ね合わせである
量子ビットと |0⟩, |1⟩, |2⟩の 3つの量子状態の重ね合わせであるキュートリット（qutrit）を用いてい
るためである．また，同じ合成数N = 15を素因数分解するにも量子ビット数や冪乗演算のゲート数
が異なっているが，ここでの効率化は一般の素因数分解に拡張できるものではなく，N = 15の素因
分解に特化したものが多い．そのため，冪乗演算のゲート数が多い実験は，過度にN = 15, 21の場
合に特化せずに一般的な量子回路に近い実装をしていると言える．
これより，第 5.3.1小節から第 5.3.10小節で既存の素因数分解実験についてまとめ，第 5.3.11小節

で [AST+20]の素体上の離散対数実験についてまとめる．

5.3.1 [VSB+01]の実験

Vandersypenら [VSB+01]は，位数が 2である a = 11と 4である a = 7のときに 15の素因数分解
実験を行なった．

1 H

QFT†






2 H 




3 H • • 




4

5

6

7

図 5.9: a = 11の位数が 2のときの 15を素因数分解する [VSB+01]の量子回路

図 5.9は，Vandersypenら [VSB+01]が a = 11のときにN = 15を素因数分解するために用いた
量子回路である．第 1レジスタは 3ビットであり，第 2レジスタは 15以下の正整数の値を書き込め
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表 5.1: Shorの素因数分解アルゴリズムの実装実験結果

研究グループ 合成数 a 量子ビット数
冪乗演算の
ゲート数

逆フーリエ変換

[VSB+01] 15
11

7
7

2

9
量子

[LWL+07] 15
4

2

7

5

2

2
量子

[LBYP07] 15 11 5 2 量子

[PMO09] 15 5 6 量子

[LBC+12] 15 4 3 2 量子

[MLLL+12] 21 4 1 + log2 3 半古典

[SSV13]

15

RSA-768

N -20000

2 1 半古典

[MNM+16] 15

2

7

8

11

13

5

11

15

11

2

15

半古典

[ASK19]

15

15

21

2

11

2

5

5

6

2

8

19

半古典

[DLQ+20] 15 7, 8 3 3 半古典
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るように 4ビットである．ここで，冪乗演算のために 11倍を計算する必要があるが，図 5.1のよう
な素朴な回路を用いていない．Vandersypenら [VSB+01]は，1を 11倍する計算を 1に 10を足す計
算に置き換えることで回路を簡略化している．実際，二つの固有ベクトル |u0⟩と |u1⟩は，このよう
に計算を置き換えても式 (5.1)が成り立つことがわかる．これにより，制御ビットが 0と 1のときに
第 2レジスタはそれぞれ 1と 11になるので，所望の計算を簡略化された回路で実現できている．こ
れは，演算前の第 2レジスタの値が 1であるという事実を利用している．このように，最初の演算を
簡略化することは一般の素因数分解においても可能だと考えられるが，この簡略化は 1, 2回の乗算が
必要な 15の素因数分解では非常に有効であるが，m = O(n)回の乗算が必要な一般の素因数分解で
はさほど効果はないと考えられる．

1 H

QFT†






2 H • • 




3 H • • 




4 • •

5 •

6 •

7 • •

図 5.10: a = 7の位数が 4のときの 15を素因数分解する簡略化前の [VSB+01]の量子回路

Vandersypenら [VSB+01]が a = 7のときに N = 15を素因数分解するために用いた量子回路は
図 5.11であるが，まず図 5.10の量子回路を見てみる．第 1レジスタは 3ビットであり，第 2レジス
タは 15以下の正整数の値を書き込めるように 4ビットである．図 5.11の量子回路は図 5.10の量子回
路をより簡略化したものとなっている．図 5.10において，冪乗演算のために 7倍と 4倍を計算する必
要があるが，図 5.9のときと同様に 1を入力として 7倍する回路を二つの制御NOTゲートによって
6を足す回路に簡略化している．これにより，制御ビットが 0と 1のときに第 2レジスタはそれぞれ
1と 7になるので，所望の計算を簡略化された回路で実現できている．さらに，4倍する回路も簡略
化されている．図 5.10で 4倍を計算するための 2つの Toffoliゲートと 1つの NOTゲートは，簡略
化されていなければ図 5.11のように 4つの制御NOTゲートと 2つの Toffoliゲートからなる．
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1 H

QFT†






2 H • • 




3 H • • 




4

5 •

6 •

7

図 5.11: a = 7の位数が 4のときの 15を素因数分解する簡略化後の [VSB+01]の量子回路

さらに，図 5.10の量子回路をより簡略化すると図 5.11の量子回路となることを確認する．図 5.10

の量子回路において，4ビット目は常に 0のままである．よって，4ビット目を制御ビットとして 6

ビット目を標的ビットとする二つの制御NOTゲートは省略することができる．また，7ビット目を制
御ビットとする一つ目の制御NOTゲートは，このときには 7ビット目が常に 1であることからNOT

ゲートに置き換えることができる．さらに，最後の 7ビット目を制御ビットとする制御NOTゲート
は，第 1レジスタの状態に影響を与えないので省略することができる．これにより，図 5.10の量子回
路で所望の計算が可能であることがわかる．

5.3.2 [LWL+07]の実験

Lanyonら [LWL+07]は，位数が 2である a = 4と 4である a = 2のときに 15の素因数分解実験を
行った．

図 5.12は，Lanyonら [LWL+07]が a = 4のときにN = 15を素因数分解するために用いた量子回
路である．第 1レジスタは 3ビットであり，第 2レジスタは 15以下の正整数の値を書き込めるよう
に 4ビットである．この量子回路は，本質的にはVandersypenら [VSB+01]が a = 11のときに用い
た回路である図 5.9と同じである．つまり，冪乗演算のために 4倍を計算する必要があるが，図 5.1

のような素朴な回路ではなく，1に 3を足す回路に置き換えている．これにより，制御ビットが 0と
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1 H

QFT†






2 H 




3 H • • 




4

5

6

7

図 5.12: a = 4で 15を素因数分解する [LWL+07]の量子回路

1のときに第 2レジスタはそれぞれ 1と 4になるので，所望の計算を簡略化された回路で実現できて
いる．これは，演算前の第 2レジスタの値が 1であるという事実を利用している．
Lanyonら [LWL+07]が a = 2のときにN = 15を素因数分解するために用いた量子回路は図 5.13

である．この量子回路は，第 5.2.1で紹介した Beckmanら [BCDP96]による第 2レジスタを圧縮し
た量子回路である図 5.4の量子回路である．これによって，a = 4のときより少ない量子ビット数で
素因数分解に成功している．

5.3.3 [LBYP07]の実験

Luら [LBYP07]は，位数が 2である a = 11のときに 15の素因数分解実験を行った．
Luら [LBYP07]が a = 11のときにN = 15を素因数分解するために用いた量子回路は図 5.15であ

るが，まず図 5.14の量子回路を見てみる．図 5.14の量子回路は本質的にはVandersypenら [VSB+01]

の a = 11のときの量子回路である図 5.9と等しいが，第 1レジスタは 2ビットとなっており，その分
だけ簡略化されている．
さらに，図 5.15のように，Luら [LBYP07]は量子ビットリサイクリングと半古典フーリエ変換を

用いており，第 1量子ビットをエンタングル状態にすることなく実験を行なっている．
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1 H

QFT†






2 H • 




3 H • 




4

5

図 5.13: a = 2で 15を素因数分解する [LWL+07]の簡略化後の量子回路
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QFT†






2 H • • 




3

4
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6

図 5.14: a = 11で 15を素因数分解する [LBYP07]の簡略化する前の量子回路
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1 H H 


 •

2 H • • S H 




3

4

5

6

図 5.15: a = 11で 15を素因数分解する [LBYP07]の簡略化した量子回路

5.3.4 [PMO09]の実験

Politiら [PMO09]は，位数が 4である aを用いて 15の素因数分解実験を行なった．
図 5.16は Politiらの量子回路の概要である．論文中に aの値が明記されていないが，この回路は

Lanyonら [LWL+07]による図 5.13の量子回路と同じである．
また，Politiら [PMO09]は制御 NOT演算を 2つの Hadamardゲートと制御 Zゲートによって実

現しており，実験に用いた量子回路は図 5.17である．

5.3.5 [LBC+12]の実験

Luceroら [LBC+12]は，位数が 2である a = 4のときに 15の素因数分解実験を行った．
Luceroら [LBC+12]が a = 4のときにN = 15を素因数分解するために用いた量子回路は図 5.19

であるが，まず図 5.18の量子回路を見てみる．図 5.18の量子回路は，図 5.12のLanyonら [LWL+07]

の量子回路の第 1レジスタを 2ビットにしたものであり，全体では 6量子ビットを用いている．
図 5.18の量子回路を簡略化し，Luceroら [LBC+12]は図 5.19の量子回路で実験を行なった．この

とき，図 5.18の 3ビット目と 5ビット目は演算を行わないので省略している．さらに，第 1ビット
は入力 |0⟩に Hadamardゲートを 2回かけるだけなので，常に |1⟩となり冗長である．よって，第 1
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1 H

QFT†






2 H • 




3 H • 




4

5

図 5.16: 15を素因数分解する [PMO09]の量子回路の概要

1 H

QFT†






2 H • 




3 H • 




4 H Z H

5 X H Z H

図 5.17: 15を素因数分解する [PMO09]の量子回路
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1 H H • 




2 H • • S H 




3
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5

6

図 5.18: a = 4で 15を素因数分解する [LBC+12]の簡略化する前の量子回路

1 H • • H 




2

3

図 5.19: a = 4で 15を素因数分解する [LBC+12]の量子回路
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ビットを省略して第 1レジスタを 1ビットとしている．これらの簡略化により，図 5.19の量子回路を
得る．

5.3.6 [MLLL+12]の実験

Mart́ın-Lópezら [MLLL+12]は，位数が 3である a = 4のときに 21の素因数分解実験を行った．
第 4章で述べたように，Shorのアルゴリズムでは基本的に位数が偶数である必要がある．ただし，
a = 4が平方数であることより，gcd(43/2 ± 1, 21)によって 21の素因数 3と 7を計算することがで
きる．
Mart́ın-Lópezら [MLLL+12]の実装では，量子ビットリサイクリングと半古典フーリエ変換を用

いることで，第 1レジスタを 1ビットとしている．また，素朴に実装すると第 2レジスタには 0から
20までの非負整数を表現するために 5ビットが必要となるが，Mart́ın-Lópezら [MLLL+12]の実装
の最大の特徴として，第 2レジスタには一つのキュートリット（qutrit）を用いている．量子ビット
が |0⟩と |1⟩の二つの量子状態の重ね合わせを表現するのに対して，キュートリットは |0⟩, |1⟩, |2⟩の
三つの量子状態の重ね合わせを表現できる．これによって，全体として 1 + log2 3量子ビットで実験
を行なっている．第 2レジスタの圧縮について発想は第 5.2.1節と近いが，Mart́ın-Lópezらの実装が
成功するのには，位数が 3以下であるという情報を陽に用いていることに注意されたい．ここでは，
log4(4 mod 21) = 1, log4(4

2 mod 21) = 2, log4(4
3 mod 21) = 0であることを利用して，|1⟩, |2⟩, |0⟩

をそれぞれ割り当てている．キュートリットを用いた位数計算アルゴリズムはこれまで説明したもの
と方法が異なるため，ここでは詳細は省略する．

5.3.7 [SSV13]の実験

Smolinら [SSV13]は，位数が 2である aがわかれば，任意のN を 2量子ビットの量子回路で素因
数分解可能であることを示した．

1 H • H 




2

図 5.20: 位数 2の aによって素因数分解する [SSV13]の量子回路
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図 5.20がそのときの量子回路である．この量子回路は，第 5.2.1で紹介したBeckmanら [BCDP96]

による第 2レジスタを圧縮した量子回路である図 5.4と本質的に等しい．つまり，図 5.4の回路では
位数が 4の aを考えているため，+1,+2の演算が必要となるが，位数が 2の場合に限定すれば，や
るべき演算は+1のみで済むため，図 5.20のとおり一つの制御NOTゲートで十分である．
Smolinら [SSV13]によると，位数が 2である aがわかれば，図 5.20の量子回路によってN = 15

のような小さな合成数のみならず，RSA-768や 20000ビットの合成数であるN -20000さえも素因数
分解可能であるとした．この論文の意図としては，そのような大きな合成数ですら素因数分解可能で
あるということではなく，aの位数がわかっている場合に量子回路を大幅に簡略化した実装実験は，
本質的には将来実用的に素因数分解を行うことには繋がらないということを示唆している．

5.3.8 [MNM+16]の実験

Monzら [MNM+16]は，位数が 2である a = 11と位数が 4である a = 2, 7, 8, 13のときに 15の素
因数分解実験を行った．

1 H

QFT†






1 H 




1 H • • 




2

3

4

5

図 5.21: a = 11の位数が 2のときの 15を素因数分解する [MNM+16]の量子回路

図 5.21は，Monzら [MNM+16]が位数が 2である a = 11のときに用いた量子回路である．この量
子回路は，本質的にはVandersypenら [VSB+01]の図 5.9と等しい．ただし，Monzらは半古典フー
リエ変換を用いることで第 1レジスタを 1ビットとしている．
図 5.21は，Monzら [MNM+16]が位数が 4である a = 2, 7, 8, 13のときに用いた量子回路である．

いずれの場合も a2 mod 15 = 4であることより，最初の 4倍の計算を二つの制御NOTゲートによっ
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図 5.22: a = 2, 7, 8, 13の位数が 4のときの 15を素因数分解する [MNM+16]の量子回路

て計算している．その後の a倍の計算は，それぞれ a = 2, 7, 8, 13のときの図 5.1の量子ゲートによっ
て行なっている．つまり，これまで説明した他の実験と比べると必要以上にN = 15であることに特
化した簡略化を行なっていない．Monzらは半古典フーリエ変換を用いており，第 1レジスタを 1ビッ
トとしていることに注意されたい．

5.3.9 [ASK19]の実験

Amicoら [ASK19]は，位数が 2である a = 11と位数が 4である a = 2のときの 15の素因数分解
実験，位数が 6である a = 2のときのN = 21の素因数分解を行なった．
図 5.23は，Amicoら [ASK19]が位数が 2である a = 11のときにN = 15を素因数分解した量子

回路である．これは，Monzら [MNM+16]による図 5.21の量子回路と同じである．
図 5.24は，Amicoら [ASK19]が位数が 4である a = 2のときにN = 15を素因数分解した量子回

路である．これは，Monzら [MNM+16]による図 5.22とよく似ている．ただし，Monzらが 2倍を
するために用いた量子ゲートは図 5.1のものであり，図 5.24では第 3ビットと第 4ビットをスワップ
する量子ゲートが省略されている．ここでAmicoらは，2倍をする直前での第 2レジスタの量子状態
が |1⟩または |4⟩のいずれかであり，第 3ビットと第 4ビットをスワップする操作が発生しないことを
利用して簡略化している．
図 5.25は，Amicoら [ASK19]が位数が 6である a = 2のときにN = 21を素因数分解した量子回
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図 5.23: a = 11の位数が 2のときの 15を素因数分解する [ASK19]の量子回路
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図 5.24: a = 2の位数が 4のときの 15を素因数分解する [ASK19]の量子回路
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1 H • •
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図 5.25: a = 2の位数が 6のときの 21を素因数分解する [ASK19]の量子回路

1 H • •
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1 H • • • • • 




2 × ×

3 × •
4 × ×
5 ×

6 × × × × •

図 5.26: 測定が 00, 10, 01で a = 2の位数が 6のときの 21を素因数分解する [ASK19]の量子回路
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図 5.27: 測定が 11で a = 2の位数が 6のときの 21を素因数分解する [ASK19]の量子回路

路である．二つの制御 NOTゲートで 24 mod 21倍の演算を行い，二つの制御スワップゲートで 22

mod 21倍の演算を行なっている．ここでは詳細は省略するが，半古典フーリエ変換による観測結果
に応じて 2 mod 21の演算に異なる量子ゲートを用いており，詳細は図 5.26, 5.27に示す．
また，Amicoら [ASK19]は図 5.28の量子回路を用いて位数が 6である a = 4のときのN = 35の

素因数分解をも試みているが，観測される値がほぼランダムで実験は成功しなかったとしている．

5.3.10 [DLQ+20]の実験

Duanら [DLQ+20]は，位数が 4である a = 7, 8のときに 15の素因数分解実験を行った．
図 5.29は Duanらが用いた量子回路である．ただし，実際の実験では半古典フーリエ変換と量子

ビットリサイクリングを用いていることに注意されたい．この量子回路では，第 5.2.1で紹介した
Beckmanら [BCDP96]による第 2レジスタを圧縮を用いている．ただし，第 2レジスタで計算して
いるのは，loga(a

x mod 15)ではなく，log2((−1)ax ·ax mod 15)である．a = 7, 8のときに量子回路
が等しいことは，(−1)7 · 7 mod 15 = 8 = (−1)8 · 8 mod 15と (−1)14 · 72 mod 15 = 4 = (−1)16 · 82

mod 15から確認できる．
第 2レジスタでの計算が第 5.2.1のときとは異なるため，図 5.29のように log2((−1)ax ·ax mod 15)

としても位数計算アルゴリズムが成功することを a = 7の場合を用いて簡単に確認する．4つの固有
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1 H • •
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1 H • • • • • • • 




1 H • • • • • • • 




2

3 • • • • • •

4 • • • •

5

6 ×

7 • • ×

図 5.28: a = 4の位数が 6のときの 35を素因数分解する [ASK19]の量子回路

1 H

QFT†






1 H • 




1 H • • 




2

3

図 5.29: a = 7, 8で 15を素因数分解する [DLQ+20]の量子回路の概要
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ベクトルを

|u0⟩ := =
|0⟩+ |1⟩+ |2⟩+ |3⟩√

4

|u1⟩ := =
|0⟩ − i|1⟩ − |2⟩+ i|3⟩√

4

|u2⟩ := =
|0⟩ − |1⟩+ |2⟩ − |3⟩√

4

|u3⟩ := =
|0⟩+ i|1⟩ − |2⟩ − i|3⟩√

4

としたとき，log2((−1)7 · 7 mod 15) = 3であることにより，

U+3|u⟩ → |u+ 3 mod 4⟩

というユニタリ変換によって

U+3|u0⟩ =
|3⟩+ |0⟩+ |1⟩+ |2⟩√

4
= |u0⟩

U+3|u1⟩ =
|3⟩ − i|0⟩ − |1⟩+ i|2⟩√

4
= e3πi/2|u1⟩

U+3|u2⟩ =
|3⟩ − |0⟩+ |1⟩ − |2⟩√

4
= eπi|u1⟩

U+3|u3⟩ =
|3⟩+ i|0⟩ − |1⟩ − i|2⟩√

4
= eπi/2|u1⟩

となり，それぞれの固有値は 1, e3πi/2, eπi, eπi/2である．また，これらの固有ベクトルは

|u0⟩+ |u1⟩+ |u2⟩+ |u3⟩√
4

= |0⟩

という関係を満たし，第 2レジスタの初期状態を |0⟩とすることで位数計算アルゴリズムを実行でき
る．この関係は a = 8のときのも同様であることがわかる．

5.3.11 [AST+20]の離散対数実験

青野ら [AST+20]は，2x = 1 mod 3を解く素体上の離散対数問題の実験を行った．このとき，青
野らは 6量子ビットと 7量子ビットの量子回路を用いたが，それぞれを図 5.30と図 5.31に示す．さ
らに，青野らは 2x = 2 mod 3, 4x = 2 mod 7, 3x = 4 mod 7の場合の実験も試みたが，これらの場
合には実験が成功しなかったとしている．
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1 H • •
QFT†






2 H 




3 H

QFT†






4 H 




5 X

6

図 5.30: [AST+20]の 6量子ビットを用いた離散対数問題の量子回路

1 H •

QFT†






2 H 




3 H • 




4 H •
QFT†






5 H 




6 X × × ×

7 × × ×

図 5.31: [AST+20]の 7量子ビットを用いた離散対数問題の量子回路
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第6章 実装の見積もり

第 5章で確認したように，これまでいくつかの素因数分解実験が行われてきたが，いずれも小さな
合成数N = 15, 21のときしか成功しておらず，計算する位数の情報を利用した実装などもあり，一
般の合成数の素因数分解にはほど遠い．一般の素因数分解を行うためには，ゲート演算に誤りが生じ
ることを考慮する必要があり，さらに，大きなパラメータの計算を行うためには非効率的な量子誤り
訂正を行う必要がある．そのため，第 5章で見たように量子誤り訂正を行わずに 35の素因数分解や
2x = 2 mod 3の離散対数問題実験を失敗している現状では，暗号で用いるパラメータの問題を解く
のは困難であると考えられる．だが，今後どのようなスピードで量子コンピュータが進化していくの
かを予想するのは困難である．そのため本章では，どれだけの性能の量子コンピュータが完成すれば
素因数分解や離散対数問題を解くことが可能になるのかの見積もりを行なった結果をまとめる．

6.1 実装の物理的困難性

量子コンピュータは，現状大規模な実験をするほどの性能は持ち合わせていない．ここでその理由
のうちいくつかを簡単にまとめる．まず，大きな数の演算を行うためにはそのサイズに応じた量子
ビット数が必要となるが，現在の量子コンピュータでは暗号で用いるパラメータで必要となるような
量子ビット数を実現していない．そのため，仮に他の制約を無視したとしてもまだ暗号の攻撃に用い
ることは原理的にできない．次に，量子コンピュータは通常の古典コンピュータと比べるとゲート演
算時の誤り率が高い．そのため，古典コンピュータと同様に誤り訂正を行うことで計算を実現するの
だが，量子誤り訂正は古典誤り訂正と比べて効率が悪く，誤り訂正を行いながら計算するためには多
くの量子ビットを必要とする．同様に，測定の際にも誤りが生じる場合がある．また，量子状態は長
い時間維持し続けることが困難であり，古典コンピュータとは異なり早い時間で量子状態が崩れてし
まう．この時間をコヒーレンス時間と呼ぶ．これらのデメリットは個別に考えてもあまり意味がない．
例えば，量子ビットを増やせば増やすほど量子コンピュータは良くなるといわけではなく，量子ビッ
トが増えれば増えるほど量子状態を維持するのが困難になり，ゲート演算の誤り率が増え，コヒーレ
ンス時間が小さくなる．また，なるべく長く量子状態を維持しコヒーレンス時間を増やすためにはな
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表 6.1: 最大演算回数の見積もり

コヒーレンス時間（秒） ゲート演算時間（秒） 最大演算回数

核スピン 10−2 – 108 10−3 – 10−6 105 – 1014

電子スピン 10−3 10−7 104

捕捉イオン 10−1 10−14 1013

電子 (Au) 10−8 10−14 106

電子 (GaAs) 10−10 10−13 103

量子ドット 10−6 10−9 103

光共振器 10−5 10−14 109

マイクロ波空洞 100 10−4 104

るべく系が外界から遮断されている必要があるが，そのためには外界からの操作がより困難になるた
め，ゲート演算や測定での誤り率が増大する．このように，量子コンピュータの特性を一つの指標で
評価することは難しく，様々な要素が複合的に絡み合っている．そのため，この程度の性能の量子コ
ンピュータがあれば暗号を攻撃するのに十分であるという統一的な指標を作ることは難しいと思わ
れる．
この小節の最後に，既存の量子コンピュータの性能について簡単にまとめる．表 6.1は， [NC11]

のFigure 7.1を参考に，各量子コンピュータの実現法に対してコヒーレンス時間とゲート演算の時間，
そしてそれらから計算される最大可能演算回数についてまとめたものである．Kunihiro [Kun05]は，
1024ビット合成数を素因数分解するためには 3074量子ビットを用いて 2.90× 1011回のゲート演算が
必要だと見積もり，そのため，表 6.1（[Kun05]のTable 3）よりこの実験を実現しうるのは核スピン
と捕捉イオンだけだとしている．ただし，前述の通り量子コンピュータの性能は複合的に絡み合い，
[NC11]らによる表 6.1は量子ビット数などを考慮に入れておらず，Kunihiro [Kun05]は 1024ビット
合成数を素因数分解可能であると結論でけているわけではないことに注意されたい．むしろ，コヒー
レンス時間とゲート演算時間という二つの指標だけで考えても暗号で用いるパラメータの問題を解く
のが難しいことがわかる．また，[KSB+20]の Table 1と [BCMS19]の TABLE Iを参考に，超伝導
量子ビットと捕捉イオン量子ビットを用いた際のゲート演算の性能をそれぞれ表 6.2と表 6.3にまと
めている．表 6.2では 2量子ビットゲート，表 6.3では 1量子ビットゲートと 2量子ビットゲートに
対する演算の成功確率と計算時間をまとめている．捕捉イオン量子ビットは，表 6.1においても多く
の演算回数が可能であり，表 6.2と表 6.3の 2量子ビットゲートの行を比較しても同程度の成功確率

69



表 6.2: 超伝導量子ビットの 2量子ビットゲート演算性能

成功確率 (%) 計算時間 (ナノ秒)

[BKM+14] 99.4 40

[KSG+20] 99.7 60

[CCG+11] 90 31

[SMCG16] 99.1 160

[PGM+12] 86 800

[CGC+13] 87.2 510

[CNR+14] 99.0 30

[PMS+16] 98.5 413

[MFM+16] 98.2 183

[HPS+19] 99.2 176

[RGR+18] ～99 190

[CBW+18] 79 0.0046

で高速に演算できることがわかっている．ただし，多くの文献で捕捉イオン量子ビットを用いた際の
量子ビット数の大規模化は困難であることが指摘されていることに注意されたい．

6.2 素因数分解とECDLP計算のリソース評価

この章で，素因数分解と ECDLP計算に関する最先端のリソース評価をまとめる．
表 6.4は，[GE19]の TABLE Iに倣い Shorのアルゴリズムによる素因数分解と ECDLP計算の漸

近的リソース評価をまとめたものである．本報告書で [HJN+20, BBvHL20]を追加したが，これらの
論文には測定の深さに関して言及がなかったため本報告書では省略している．表 6.4における論理量
子ビット数は，Shorのアルゴリズムを実行する際に必要な量子ビット数を表している．ただし，ここ
では量子誤り訂正などを考慮せずに Shorのアルゴリズムを実行する場合に必要な量子ビット数を記
載している．測定の深さは，各測定において一度に測定する長さの最大値を表しており，アルゴリズ
ムの再実行は考慮に入れていない．また，Toffoliゲート数もアルゴリズムの再実行は考慮に入れてい
ない．
[GE19]は現在最も効率的な素因数分解法を提案しており，特に必要なToffoliゲート数を大幅に省
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表 6.3: 捕捉イオンビットのゲート演算性能

1量子ビットゲート 成功確率 (%) 計算時間 (マイクロ秒)

[BXN+17] 99.995 5

[BHL+16] 99.993 7.5

[GTL+16] 99.996 2

[CMQ+10] 99 0.00005

[KGA+11] 99.9 8

[HAB+14] 99.9999 12

[OWC+11] 0.0186

2量子ビットゲート 成功確率 (%) 計算時間 (マイクロ秒)

[EWP+19] 99.6

[BKRB08] 99.3 50

[GTL+16] 99.91 30

[BHL+16] 99.9 100

[SBT+18] 99.8 1.6

[SBT+18] 60 0.5

[HSA+16] 99.7 3250

[WRW+16] 98.5 2700

[BSH+15] 99.8 27.4

[TGL+15] 97.9 35
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表 6.4: Shorのアルゴリズムの漸近的リソース評価

論理量子ビット数 測定の深さ Toffoliゲート数

素因数分解

[VBE96] 7n+ 1 80n3 +O(n2) 80n3 +O(n2)

[Zal98] 3n+O(1) 12n3 +O(n) 12n3 +O(n2)

[Zal98] 5n+O(1) 600n2 +O(n) 52n3 +O(n2)

[Zal98] ≈ 96n ≈ 217n1.2 ≈ 217n2

[Bea03] 2n+ 3 144n3 lg n+O(n2 lg n) 576n3 lg2 n+O(n3 lg n)

[FMMC12] 3n+O(1) 40n3 +O(n2) 40n3 +O(n2)

[HRS17] 2n+ 2 52n3 +O(n2) 64n3 lg n+O(n3)

[GE19] 3n+ 0.002n lg n 500n2 + n2 log n 0.3n3 + 0.0005n3 lg n

ECDLP

[RNSL17] 9n+O(lg n) 448n3 lg n+ 4090n3 448n3 lg n+ 4090n3

[HJN+20] 8n+O(lg n) 436n3

[BBvHL20] 7n+O(lg n) 48n3 + 352n2 log n+O(n2)
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表 6.5: Toffoliゲート数評価（10億個）

素因数分解 n = 1024 n = 2048 n = 3072

[VBE96] 86 690 2300

[Zal98] 13 100 350

[Zal98] 56 450 1500

[Zal98] 140 550 1200

[Bea03] 62000 600000 2200000

[FMMC12] 43 340 1200

[HRS17] 580 5200 19000

[GE19] 0.4 2.7 9.9

ECDLP n = 160 n = 224 n = 256

[RNSL17] 30 84 130

[HJN+20] 1.8 4.9 7.3

[BBvHL20] 0.3 0.7 1.0

略している．暗号で用いるパラメータのもとでのToffoliゲート数を [GE19]のTABLE Iに倣い表 6.5

にまとめる．ただし，素因数分解とECDLPで同等の古典安全性を持つように記載している．これま
で同じ古典安全性を持つパラメータでは，素因数分解とECDLP計算において量子アルゴリズムによ
るリソースは前者がずっと効率的であると考えられていたが，[GE19]の結果ではこれまでの素因数
分解アルゴリズムを大幅に効率化しており，ECDLPとの差が大きく縮まっていることがわかる．
表 6.6では，[GE19]のTABLE Iに倣い素因数分解とECDLP計算を実行した場合に必要な物理量

子ビット数と計算時間の積をまとめている．ここでは，表 6.4とは異なりアルゴリズムが失敗した場
合の再実行も考慮に入れたものである．これにより，[GE19]によって量子アルゴリズムによる素因
数分解に必要なリソースが大幅に減少したことがわかる．
表 6.7で，[GE19]のTABLE IIに倣いこれまでに提案された 2048ビット合成数を素因数分解する

ための量子リソースをまとめる．ゲートエラー率は，ゲート演算における計算失敗確率を表す．符号
測定時間は，表面符号の一度の測定時間を表す．反応時間は，測定，誤り訂正の後に次の測定でどの
基底を用いるのかに要する時間を表す．物理的結合は，各量子ビットが相互作用できる構造を表して
いる．一般に，格子は超伝導量子ビットを，任意は捕捉イオン量子ビットを用いたものである．
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表 6.6: 物理量子ビット数（100万個）と計算時間（日）の積

素因数分解 n = 1024 n = 2048 n = 3072

[VBE96] 240 4100 23000

[Zal98] 16 250 1400

[Zal98] 16 160 540

[Zal98] 62 260 710

[Bea03] 32000 380000 1700000

[FMMC12] 53 850 4600

[HRS17] 230 2800 13000

[GE19] 0.5 5.9 21

ECDLP n = 160 n = 224 n = 256

[RNSL17] 13 52 83

表 6.7: 2048ビット合成数を素因数分解する際の Shorのアルゴリズムのリソース評価

ゲートエラー率
符号測定時間
（マイクロ秒）

反応時間
（マイクロ秒）

物理的結合

[FMMC12] 0.1% 1 0.1 格子
[OC17] 0.1% 10 1 任意
[GM19] 0.1% 0.2 0.1 格子
[GE19] 0.1% 1 10 格子

物理量子ビット数
（100万個）

平均計算時間
（日）

[FMMC12] 1000 1.1

[OC17] 230 3.7

[GM19] 170 1

[GE19] 20 0.31
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6.3 [GM19]によるトレードオフ評価

GheorghiuとMosca [GM19]は，格子状の結合に対して表面符号を用いた実装技法 [HFDM12, FG19,

Lit19]と [Bea03, BBC+95, CDKM04, RNSL17]の Shorのアルゴリズムを用いたときの素因数分解
とECDLP計算のリソース評価を行なった．GheorghiuとMoscaは，yを 2を底とする量子ビット数，
xを 2を低とする計算時間（秒）として 3次関数

y(x) = αx3 + βx2 + γx+ δ (6.1)

における係数 α, β, γ, δを計算した．これによって，Shorのアルゴリズムにおける時間-メモリトレー
ドオフを確認することができる．特に，

y(log2(24× 3600)) ≈ y(16.3987)

を計算することで 1日でアルゴリズムを実行するための量子ビット数を得ることができる．そのため，
表 6.7では 1回あたりの実行での計算時間が 1日となるときの量子ビット数が記載されている．表 6.7

に記載されているように，表面符号の測定時間は 0.2マイクロ秒であるが，この数値は [FMMC12]に
よる．また，GheorghiuとMoscaは，ゲート演算の誤り率が p = 10−3と p = 10−5の二つの場合に
ついて評価を行なっており，誤り率に関するトレードオフも確認することができる．
GheorghiuとMoscaは，1024, 2048, 3072, 4096, 7680, 15360ビット合成数の素因数分解と楕円曲線

NIST P-160, NIST P-192, NIST P-224, NIST P-256, NIST P-384, NIST P-521にける離散対数問
題に対してこの評価を行なった．表 6.8にそれぞれの式 (6.1)の係数をまとめる．また，図 6.2–6.12

にそれぞれの合成数や楕円曲線に対するリソース評価の図を記す．いずれも横軸が 2を低とする計算
時間の対数，縦軸が 2を低とする量子ビット数の対数となっており，誤り率が p = 10−3と p = 10−5

の曲線を引いている．

6.4 [GE19]による素因数分解の効率化技法

第 6.2で確認したように，Gidneyと Eker̊a [GE19]の素因数分解アルゴリズムは暗号で用いるパ
ラメータにおいては既存の最も効率的な手法であると言える．Gidneyと Eker̊aは，既存の様々な効
率化技法を組み合わせることでこの改良を達成しており，本節でそれらの一部を説明する．ただし，
GidneyとEker̊aは半古典フーリエ変換も用いているが，第 5.2.2節で説明したのでここでは省略する．
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表 6.8: [GM19]による式 (6.1)の係数

古典安全性
（ビット）

誤り率 α β γ δ

RSA-1024 80 10−3 0.0022 −0.0639 −0.4071 38.999

RSA-1024 80 10−5 0.0021 −0.05 −0.6216 35.405

RSA-2048 112 10−3 0.0015 −0.0437 −0.6545 43.227

RSA-2048 112 10−5 0.0014 −0.0316 −0.8545 39.558

RSA-3072 128 10−3 0.001 −0.0163 −1.1477 48.049

RSA-3072 128 10−5 0.0009 −0.0107 −1.2235 43.576

RSA-4096 156 10−3 0.0006 0.0019 −1.5324 52.111

RSA-4096 156 10−5 0.0001 0.0357 −2.1075 50.283

RSA-7680 192 10−3 −0.0003 0.0647 −3.2994 74.195

RSA-7680 192 10−5 0.0019 −0.0962 0.6053 40.352

RSA-15360 256 10−3 −0.0013 0.1585 −6.192 106.79

RSA-15360 256 10−5 0.0012 −0.0532 −0.3513 50.929

NIST P-160 80 10−3 0.0024 −0.0737 −0.2862 38.04

NIST P-160 80 10−5 0.0023 −0.0579 −0.5353 34.598

NIST P-192 96 10−3 0.0023 −0.0719 −0.279 38.774

NIST P-192 96 10−5 0.0022 −0.0577 −0.5145 35.305

NIST P-224 112 10−3 0.0022 −0.0712 −0.626 39.301

NIST P-224 112 10−5 0.0021 −0.0562 −0.5168 35.954

NIST P-256 128 10−3 0.0021 −0.0698 −0.2624 39.826

NIST P-256 128 10−5 0.002 −0.054 −0.5327 36.584

NIST P-384 192 10−3 0.0017 −0.0567 −0.4258 42.49

NIST P-384 192 10−5 0.0016 −0.043 −0.6715 39.128

NIST P-521 256 10−3 0.0013 −0.0357 −0.7883 45.97

NIST P-521 256 10−5 0.0012 −0.0294 −0.8999 41.829
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6.4.1 離散対数問題を解くことによる素因数分解

Eker̊aと H̊astad [Eke16, EH17, Eke20]は，Shorのアルゴリズムではなく離散対数問題を解くこと
による素因数分解アルゴリズムを提案した．より正確に言えば，小さな離散対数を求めることによっ
て素因数分解できることを示した．nビットの合成数N = pqを素因数分解するために，まず Z∗

N の
元 gを一様ランダムに選び，y = gN+1を古典的に計算する．乗法群 Z∗

N の位数は (p− 1)(q− 1)であ
る．ここで，N が十分大きいときには gの位数 rは高確率で r > p+ qを満たし，(p− 1)(q− 1)の約
数である．そのため，d := logg y mod rとすると，

d = pq + 1 = p+ q mod r

を満たす．離散対数アルゴリズムによって d = p + q が計算できれば，N = pq より二次方程式
x2 − dx+N = 0を解くことでN を素因数分解することができる．mを p+ q < 2mを満たす整数と
する．関数

f(e1, e2) = ge1y−e2

の周期を計算することで上記の離散対数問題を解くと，e1と e2をそれぞれ 2mビットとmビットと
し，全体として第 1レジスタに必要な量子ビット数は

ne := 3m = 1.5n+O(1)

となり，これは Shorのアルゴリズムの 2nより小さくなっていることがわかる．また，周期計算アル
ゴリズム実行後には古典的に格子アルゴリズムを適用することで dを計算することができることがわ
かっている [Eke20]．

6.4.2 制御冪乗演算の分解

位相計算アルゴリズムの実装において，[Bea03, Gid17, HRS17, VBE96, Zal98, Zal06]と同様に
制御冪乗剰余演算を制御乗法剰余演算の組み合わせで記述する．これは，第 4.3.2小節で説明したよ
うにmビット整数 xの冪乗演算 ax を計算するために，x = x0 + 2x1 + · · · + 2m−1xm−1 に対して
i ∈ {i1, . . . , im′} ⊆ {0, 1, . . . ,m− 1}が常に xi = 1を満たし，i ∈ {0, 1, . . . ,m− 1} \ {i1, . . . , im′}が
常に xi = 0を満たすとき，

ax = ax0+2x1+···+2m−1xm−1
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= ax0 · a2x1 · · · · a2m−1xm−1

= a2
i1 · · · a2

im′

を計算する．ここで，a2 mod N, . . . , a2
m−1

mod N は事前に古典的に計算しておく．
次に，ある aに対する乗法剰余演算 |x mod N⟩ → |a · x mod N⟩を考える．この演算は効率的に

行うことができない．そのため，|0⟩と初期化されたnビットの補助レジスタを用いて |x⟩|0⟩ → |ax⟩|0⟩
と計算を行う．まず，第 1レジスタの a倍を第 2レジスタに加えて

|x⟩|0⟩ → |x⟩|ax⟩

を計算する．次に，a−1 mod N を事前に古典的に計算しておくことで，第 2レジスタの値の a−1

mod N 倍を第 1レジスタから引くことで

|x⟩|ax⟩ → |x− a−1 · (ax)⟩|ax⟩
= |0⟩|ax⟩

を計算する．最後に，二つのレジスタをスワップして計算結果 |ax⟩|0⟩を得る．
さらに，上記の計算を行うためには，整数倍を足す |x⟩|y⟩ → |x⟩|ax+ y⟩という演算が必要である．

そのためには，最初に冪乗演算を乗算の組み合わせに分解したときと同様，乗算を加算の組み合わせ
に分解する．つまり，x = x0 + 2x1 + · · ·+ 2m−1xm−1に対して i ∈ {i1, . . . , im′} ⊆ {0, 1, . . . ,m− 1}
が常に xi = 1を満たし，i ∈ {0, 1, . . . ,m− 1} \ {i1, . . . , im′}が常に xi = 0を満たすとき，

ax = a · (x0 + 2x1 + · · ·+ 2m−1xm−1)

= ax0 + 2ax1 + · · ·+ 2m−1axm−1

= 2i1a+ · · ·+ 2im′a

を計算する．ここで，2a mod N, . . . , 2m−1a mod N は事前に古典的に計算しておく．よって，制
御加法剰余計算は加算と比較の組み合わせで計算することができる．[VBE96]によると，このために
は 5回の加法で十分であり，[CDKM04]によると加算はO(1)個の補助ビットと 2n個の Toffoliゲー
トで実行可能である．
これらをまとめると，第 6.4.1節のアルゴリズムを実行するためには ne · 2n · 5 · 2n = 20nen

2個の
Toffoliゲートが必要である．
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6.4.3 剰余類表現

これまで，k mod N は量子状態としては |k⟩として表現されてきて，Shorのアルゴリズムでは冪
乗剰余演算が必要であった．Zalka [Zal06]は，剰余類表現 (coset representation)を用いて，冪乗剰
余演算を冪乗演算に置き換える手法を提案した．剰余類表現においては，あるパディングのための補
助ビット数を表すパラメータ cpadのもとで，k mod N を

1√
2cpad

cpad−1∑
j=0

|jN + k⟩

という量子状態で記述する．剰余類表現は，剰余演算を厳密にではなく近似的に行うことに注意され
たい．この表現法によって 10n個のToffoliゲートが必要だった冪乗剰余演算を 4n個のToffoliゲート
を用いる冪乗演算に置き換えることができ [CDKM04, Gid18]，全体として第 6.4.2節で述べた 20nen

2

個 Toffoliゲートの数を 8nen
2まで減らすことができる．

6.4.4 ウィンドウ法

Gidney [Gid19a]は，ウィンドウ法を用いることで冪乗計算における Toffoliゲートの数を減らし
た．乗算を行う際に，いくつかの制御加算を事前計算結果の加算に置き換えた．この事前計算結果は，
テーブルを参照することで得られる．よって，まとめられた複数の制御ビットは，古典的に計算され
た事前計算テーブルの番地を表す．同様に，冪乗演算を行う際のいくつかの制御乗算を，それらの制
御ビットによって表される番地の事前計算テーブルの参照に置き換えた．
それぞれのウィンドウ幅を cmulと cexpと書くことにする．このとき，ne回の制御乗算は ne/cexp回

の乗算に置き換えられ，各乗算における 2n回の制御加算は 2n/cmul回の加算に置き換えられる．た
だし，一度の加算のために cexp + cmul個の事前計算結果が必要になる．
Cuccaroら [CDKM04]の結果によると，各 nビット加算には 2n個のToffoliゲートと深さ 2nの測

定が必要である．Babbushら [BGB+18]の結果によると，各テーブル参照には 2cexp+cmul 個のToffoli

ゲートと深さ 2cexp+cmulの測定，さらに補助ビットがO(cexp+cmul)必要である．さらにその後，この操
作は [BGM+19]によると測定型量子計算によって 2

√
2cexp+cmul 個のToffoliゲートと深さ 2

√
2cexp+cmul

の測定，さらに補助ビットがmax(0,
√
2cexp+cmul − n)必要である．ただし，この補助ビットは cexpと

cmulを nに比べて小さな定数とすることで常に 0にすることができる．
まとめると，ウィンドウ法を用いることで，小さな項を無視するとToffoliゲートの数を 2nen

cexpcmul
(2n+

2cexp+cmul)まで減らすことができる．cexp = cmul =
1
2 lg nと置くことで，この値は

24n2
en

lg2 n
となる．空間
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計算量としては，乗算結果を記録するために n+ O(lg n)ビットのレジスタ，乗算の途中結果を記録
するために n+O(lg n)ビットのレジスタ，参照した事前計算結果を出力するための n+O(lg n)ビッ
トのレジスタ，そして半古典フーリエ変換を行うために lg nビットのレジスタを使用し，全体の量子
ビット数は 3n+O(lg n)となる．

6.4.5 忘却繰り上げ

一般に，各種計算の際の繰り上げ操作は複数の量子ビットを順に処理していく必要がある．この操
作を効率化するために，忘却繰り上げ [Gid19b]を用いる．これによって，大きな数の加算を行う際
に各加算を要素ごとに並列で行うことが可能になる．剰余類表現と同様，忘却繰り上げは厳密ではな
く近似的な加算を行うことに注意されたい．ただし，繰り上げ回路の大きさ cpadの大きさを適切に設
定することでこの近似による誤り確率を十分小さく抑えることができる．csepを繰り上げ回路の分割
を表すパラメータとすると， [DKRS06]らによる繰り上げの効率化とは異なり，Toffoliゲート数と
追加コストは ⌈n/ccep⌉に線形で nには対数となる．これにより，量子ビット数と Toffoliゲート数を
少し増やすだけで並列化を可能にし，全体の計算が効率化される．

6.4.6 効率化技法を用いた際のリソース評価

これまでの効率化技法を用いたときの量子回路のリソース評価を行う．ここまで用いたパラメータ
として n, ne, cmul, cexp, csep, cpadがあった．Gidneyと Eker̊aは，cmul = cexp = 5, csep = 1024, cpad =

2 lg n + lg ne + 10 ≈ 3 lg n + 10のときに必ずしも最適ではないが十分効率的になるとした．これま
でように，neビットの冪乗演算は cexpの大きさの ne回の乗算に置き換えられ，各乗算において 2回
の乗算と加算を行い，この操作は n個の主レジスタに応じて行い，剰余類表現のパディングのため
のO(lg n)量子ビットと忘却繰り上げのための n/ccep量子ビットを要する．さらに，これらの加算は
ウィンドウ法を用いて cmulの大きさのテーブル参照による加算を行う．そのため，前述のパラメータ
設定によるとテーブル参照による加算の総数は

2nne
cexpcmul

· csep + 1

cmul
+O

(
ne lg n

cexpcmul

)
→ 2nne

25
· 1025
1024

+O (ne lg n) ≈ 0.1nen

となる．このテーブル参照による加算がほとんどの計算を占めるため，Toffoliゲートの総数は

0.1nen ·
(
2n+ cpad

n

csep
+ 2cexp+cpad

)
≈ 0.2nen

2 + 0.0003nen
2 lg n

83



となる．同様に，測定の深さは

0.1nen ·
(
2csep + 2cpad + 2cexp+cpad

)
≈ 300nen+ 0.5nen lg n

となる．ne = 1.5nとして，表 6.4の値を得る．さらに，エラー確率の解析や量子誤り訂正を適用す
ることで表 6.7の結果を得る．

表 6.9: [GE19]によって nビット合成数を素因数分解する際の Shorのアルゴリズムのリソース評価

ビット数 n
物理量子ビット数
（100万）

平均計算時間
（時間）

失敗確率

1024 9.7 1.3 6%

2048 20 5.1 31%

3072 38 12 9%

4096 55 22 5%

8192 140 86 5%

12288 200 200 12%

16384 270 350 24%

表 6.9は，Gidneyと Eker̊aが評価した様々な大きさの合成数の素因数分解のためのリソース評価
である．ここで，2048ビット合成数を素因数分解するための計算時間が表 6.7とは異なっているが，
各ビット数に対してパラメータを取り直すことで高速化している．

6.4.7 素体上の離散対数問題

これまで述べたGidneyと Eker̊aの効率化技法は，逆元計算が必要になる ECDLPには適用できな
いが素体上の離散対数問題においても効率化が可能である．Z∗

N における位数 rの元 gと hが与えら
れたときに離散対数 d = logg hを計算する離散対数問題を考える．ここで，rはN − 1を割り切るの
で，正整数 k ≥ 1を用いてN = 2rk + 1と書くことにし，zを一般数体篩法 [Gor93]による古典安全
性，ndと nr をそれぞれ dと rのビット長とする．この安全性を達成するために，nd, nr ≥ 2zとす
る．ここでは，nd = nr = 2zとする Scnorr群と nr = n − 1とする安全素数群を考える．また，安
全素数群において nd = 2z となるとき，離散対数は小さいと呼ぶことにする．量子アルゴリズムに
よってこの素体上の離散対数問題を解くとき，安全素数群において小さな離散対数問題を解く最も
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効率的なアルゴリズムは Eker̊aと H̊astadのアルゴリズム [EH17, Eke20]である．それ以外の場合，
Eker̊aのアルゴリズム [Eke18]は効率的である．また，群の位数が未知のときには Shorのアルゴリ
ズム [Sho94, Sho97]が効率的となり， [Eke16, Eke19]に詳細な解析が書かれている．これらのアル
ゴリズムに前述の Gidneyと Eker̊aの効率化技法を組み合わせたときのそれぞれのリソース評価を
表 6.10–6.14に示す．

表 6.10: [EH17, Eke20]のアルゴリズムによる安全素数群の小さな離散対数計算のリソース評価

ビット数 n
物理量子ビット数
（100万）

平均計算時間
（時間）

失敗確率

1024 9.2 0.4 10%

2048 20 1.2 9%

3072 29 2.0 18%

4096 51 3.1 4%

8192 110 8.3 5%

12288 170 15 9%

16384 220 23 17%

表 6.11: [Eke18]のアルゴリズムによる Schnorr群の離散対数計算のリソース評価

ビット数 n
物理量子ビット数
（100万）

平均計算時間
（時間）

失敗確率

1024 9.2 0.4 10%

2048 20 1.2 9%

3072 29 2.0 18%

4096 51 3.1 4%

8192 110 8.3 5%

12288 170 15 9%

16384 220 23 17%
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表 6.12: [Eke18]のアルゴリズムによる安全素数群の離散対数計算のリソース評価

ビット数 n
物理量子ビット数
（100万）

平均計算時間
（時間）

失敗確率

1024 9.7 2.7 10%

2048 26 11 6%

3072 41 24 5%

4096 55 43 9%

8192 140 180 8%

12288 200 390 21%

16384 320 700 16%

表 6.13: [Sho94, Sho97]のアルゴリズムによる Schnorr群の離散対数計算のリソース評価

ビット数 n
物理量子ビット数
（100万）

平均計算時間
（時間）

失敗確率

1024 9.2 0.3 8%

2048 20 0.8 6%

3072 29 1.3 13%

4096 39 2.1 25%

8192 110 5.5 11%

12288 170 10 8%

16384 220 16 12%

86



表 6.14: [Sho94, Sho97]のアルゴリズムによる安全素数群の離散対数計算のリソース評価

ビット数 n
物理量子ビット数
（100万）

平均計算時間
（時間）

失敗確率

1024 9.7 1.8 8%

2048 26 7.0 5%

3072 38 16 12%

4096 55 29 8%

8192 140 120 6%

12288 200 260 15%

16384 320 470 12%
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