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エグゼクティブサマリー

量子コンピュータが共通鍵暗号の安全性に及ぼす影響の調査及び評価を

行った．文献調査により，次のことを確認した．

• 量子コンピュータを用いた攻撃のモデル，特にハッシュ関数以外の
（秘密鍵を用いる）共通鍵暗号系技術への攻撃のモデルには Q1モデ

ルと Q2モデルの二種類のモデルが存在する．Q1モデルにおいては

鍵の埋め込まれたオラクルは古典的な攻撃モデルと同じ古典オラク

ルだが，Q2モデルにおいては鍵の埋め込まれたオラクルが量子オラ

クルとなり，攻撃者はオラクルへの量子重ね合わせクエリを行える．

Q2モデルの攻撃を実行するには攻撃対象の暗号技術が（秘密鍵を埋

め込んだうえで）量子回路上に実装されている必要がある．

• Q2モデルにおいては，古典的に安全とされている共通鍵暗号系技術

(CBC-MACや GCMなど)に多項式時間の攻撃が存在する．多項式

時間の攻撃には Simonの量子アルゴリズムが用いられる．

• Q1 モデルにおいては，古典的に安全とされている共通鍵暗号系技

術に多項式時間の攻撃は現在の所存在しない．しかし従来より認識

されていた Grover のアルゴリズムによる鍵全数探索の高速化のみ

ならず，暗号技術の構造に依存した様々な攻撃が存在する．Even-

Mansour暗号および類似の構造を持つ暗号技術に対しては，Q1モデ

ルであっても Simonのアルゴリズムを活用して古典的攻撃より効率

的な攻撃が実行できる．

• 既存研究において使用可能と想定されている量子計算のリソースは
論文によって異なり，攻撃コストの評価方法も様々である．特にハッ

シュ関数への汎用攻撃 (衝突探索など)については，使用可能な量子

計算のリソースに関する想定や攻撃コストの評価方法に応じて最良

の攻撃が異なる．

また調査した文献の内容に考察を加えた結果，次のような結論を得た．

• ある関数を計算するための古典計算機向けのプログラムコードがあっ
た場合その関数を量子回路上に実装することが可能になるため，Q2

モデルにおいて多項式時間の攻撃が可能な暗号技術については，例え

難読化処理等を施しても，その関数 (例えば CBC-MACでメッセー



ジからタグを計算する関数) を実装して秘密鍵を埋め込んだコード

を，量子コンピュータを持った攻撃者に手渡すべきではない．しか

し，攻撃対象となる暗号技術が量子回路上に実装されているような

（あるいは量子回路上に移植可能となるような）非常に特殊な状況で

ない限り，既存の共通鍵暗号系技術，特に CRYPTRECの電子政府

推奨暗号リストにある共通鍵暗号系技術に，Q2モデルの攻撃の影響

が及ぶことは現状では無いと考えられる．

• 従来から指摘されていた通り，Grover のアルゴリズムによって k

ビット鍵の全数探索が時間 Õ(2k/2)で実行可能になるため，長期的

に保護したいデータには秘密鍵の鍵長が 128ビットの暗号技術でな

く 192ビットや 256ビットの暗号技術を使用するのが賢明であると

考えられる．

• 古典的に 128ビット安全性のあるハッシュ関数の安全性に量子攻撃

が現実的な脅威を直接及ぼすとは現状考えづらい．

• CRYPTRECの電子政府推奨暗号リストにある共通鍵暗号系技術の

安全性に量子コンピュータが直接与える影響は “Groverのアルゴリ

ズムを用いると k ビット鍵の全数探索が時間 Õ(2k/2)で実行できる

ため，長期的に保護したいデータには鍵長が 192ビットや 256ビッ

トの暗号技術を使用した方が賢明である”という以上のものは現状で

は無いと考えられる．しかし Even-Mansour暗号への Q1モデルに

おける攻撃のように安全性に現実的な影響を直接及ぼす可能性のあ

る攻撃が今後も発見される可能性があるため，研究の動向には注意を

払っておく必要がある．
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1 はじめに

Shor の量子アルゴリズム [Sho94] によって現在広く利用されている公

開鍵暗号系技術が効率的に破れてしまうということが判明して以来，大規

模な汎用量子コンピュータが実現してからも安全性を担保できる耐量子公

開鍵暗号の研究が盛んに行われている．一方共通鍵暗号系技術の安全性に

ついては量子コンピュータが及ぼす影響は非常に限定的であると考えられ

ていたが，従来は気づかれていなかった攻撃の存在を示す研究結果がここ

数年で多数発表されている．本報告書では，量子コンピュータが共通鍵暗

号系技術の安全性に及ぼす影響について，既存文献の調査と評価を報告す

る*1．

1.1 共通鍵暗号系技術に対する量子攻撃の研究の重要性

便利かつ安全な通信は公開鍵暗号系技術と共通鍵暗号系技術を組み合わ

せて初めて実現される．また複数の暗号技術を組み合わせて保護された通

信やデータの安全性は使用されている暗号技術のうち最も弱いものによっ

て決まる．ゆえに，量子コンピュータを持った攻撃者から通信やデータを

保護するためには，公開鍵暗号系技術はもちろん，共通鍵暗号系技術も量

子コンピュータを用いた攻撃から安全である必要がある．

ブロック暗号やハッシュ関数などの共通鍵暗号系プリミティブの耐量子

性は，それらに対して有効な量子攻撃が存在するか否かのみによって評価

され得る．ゆえに，量子コンピュータによる共通鍵暗号系技術の安全性へ

及ぼす影響を把握するためには，具体的な共通鍵暗号系プリミティブへの

量子攻撃を研究することが重要となる．

また公開鍵暗号系技術・共通鍵暗号系技術ともに，耐量子性の研究は大

規模な汎用量子コンピュータが実現するよりもかなり早い段階で進めてお

く必要がある．これは主に次の二つの理由による：第一の理由は，現在量

子コンピュータを保持していない攻撃者であっても，例えば数十年後に量

子コンピュータを入手できた際に解読できるようになることを期待して，

現在入手できる限りの暗号文を手に入れようとしている可能性が有る，と

*1 本報告書では「量子コンピュータ」あるいは「量子計算機」とは，ゲート型量子計算機のことを
指すものとする．
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いうものである．このような潜在的脅威を念頭に置くと，数十年単位で長

期間安全に保護したいデータはなるべく早い段階から耐量子暗号技術で保

護しておくことが望ましい．第二の理由は，基礎研究で知見が蓄えられて

から耐量子暗号技術が広く使用されるようになるまでには１０年単位の時

間がかかる，というものである．例えば以前米国の標準暗号であった DES

への最初の理論攻撃 [BS92]が発表されてから次の世代の暗号である AES

の標準化が公式に発表されるまで１０年近い時間がかかっている [NIS01]．

よって大規模な汎用量子コンピュータが実現される前から，なるべく早く

研究を進めておく必要がある．

1.2 本報告書の構成

本報告書の構成は以下のようになっている．2章では，報告書全体を通し

て必要となる記法等について述べ，共通鍵暗号系技術への量子攻撃に欠か

せないGroverのアルゴリズムと Simonのアルゴリズムの概要を記述する．

3章では，秘密鍵を使用する共通鍵暗号系技術への量子攻撃の 2つのモデ

ル（Q1モデルと Q2モデル）を紹介する．4章では，攻撃アルゴリズムの

コスト評価に関する議論を概観する．特に，使用可能な量子計算のリソー

スに関する想定に応じて最良の衝突探索アルゴリズムが変わるということ

を説明する．5章では，暗号技術の内部構造によらず適用可能な汎用攻撃に

ついて，既存研究を概観する．6章および 7章ではそれぞれ，Q2モデルと

Q1モデルにおける既存の量子攻撃の研究結果を紹介する．8章において，

本報告書全体についての考察とまとめを与える．

なお 3章から 7章までの内容は主に，共通鍵暗号系技術への（古典）攻撃

の研究に明るい方が量子攻撃の既存研究を概観するために利用されること

を意識して書かれている．本報告書の目的は理論の詳細を議論することで

なく既存研究を広く調査し概観することであるため，理論的な厳密性より

簡潔な説明を優先する．

2 準備

本報告書では量子計算のモデルとして量子回路モデル [NC10]を考える

ものとし，量子回路は全て Clifford+T ゲートから構成されているものとす

る．量子回路が量子オラクルへのクエリを行うことが許される場合，オラ
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クルクエリのための特別なゲートが用意され，回路に組み込まれているも

のとする（注意 2.1）．深さDC の量子回路C が暗号技術 P への量子攻撃で

用いられる際，ほかに断りの無い限り，C が入力を得てから最終的な出力

を計算し終わるまでの時間はDC/DP であるとみなす．ここでDP は攻撃

対象の暗号技術 P を実装するのに必要な量子回路の深さであるとする*2．

また他に断りの無い限り量子計算に関する全ての操作は誤り無しで実行さ

れるものとし，量子誤り訂正は考慮に入れないものとする．量子状態の観

測というと計算基底での観測を指すこととする．

x, y ∈ {0, 1}n に対して x ⊕ y は x と y の排他的論理和を表すとす

る．また x ∈ {0, 1}n, x′ ∈ {0, 1}m に対して x||x′ は x と x′ を結合した

(m + n)ビットのビット列を表すとする．集合 {0, 1}n は演算 ⊕について
群を成すが，この群を F2上の n次元ベクトル空間 Fn

2 と同一視する．また

x = x1|| · · · ||xn, y = y1|| · · · ||yn ∈ Fn
2 (xi, yi ∈ {0, 1})に対して x · y は x

と yのドット積 x1y1 ⊕ · · · ⊕ xnynを表すとする．二つの nビット列 xと y

が直交するとは，x · y = 0が成り立つこととする．

注意 2.1. 一般に，関数 f : {0, 1}m → {0, 1}n の（古典）オラクルと言う
と，任意の入力 x ∈ {0, 1}m に対して値 f(x)を返すブラックボックスのこ

とを指すが，関数 f の量子オラクルは

Uf : |x〉 |y〉 7→ |x〉 |y ⊕ f(x)〉 (1)

で定義されるユニタリ作用素としてモデル化される．

■量子ランダムアクセスメモリ（QRAM） 保存されたデータへの量子重ね合

わせ状態でのランダムアクセスを可能にするメモリを量子ランダムアクセ

スメモリ（QRAM）と言う [GLM08]．これは古典的なランダムアクセスメ

モリ（RAM）の概念の拡張である．

古典的な RAMはN 個のデータD1, . . . , DN が格納されているとき，ア

ドレス i（D1 ≤ i ≤ DN）を渡すと対応するデータ Di を効率的に返す．

QRAMはこのデータ取得を量子重ね合わせで実行することを可能とする．

即ち，アドレスの量子重ね合わせ状態
∑

i ci |i〉を渡すと対応するデータの

*2 計算時間を DC でなく DC/DP と見積もるのは，攻撃時間評価が攻撃対象の暗号技術をどう量
子回路上に実装するかに依存せず決まるようにするためである．また共通鍵暗号の研究における
古典的な攻撃時間評価の慣習と整合性を取るためでもある．
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量子重ね合わせ状態
∑

i ci |i〉 |Di〉を返す．
議論を簡単にするため，本稿では RAM・QRAMともにアクセスに要す

る時間は定数時間であると仮定する．

2.1 Groverのアルゴリズム

問題 2.1 (データベース探索). t を正の整数（t ≤ 2n）とする．関数 f :

{0, 1}n → {0, 1}について |f−1(1)| = tが成り立っているとする．f が（量

子）オラクルとして与えられたとき，f(x) = 1を充たす xを 1つ見つけよ．

この問題を古典計算機のみを用いて定数確率で解くためには Ω(2n/t)回

の古典クエリが必要であるが，量子計算機ではGroverのアルゴリズム（あ

るいはその一般化） [Gro96, BBHT98]を使用するとO
(√

2n/t
)
回の量子

クエリで解けることが知られている．アルゴリズムに用いられる量子回路

は幅O(n)・深さO
(
2n/2

)
となる（f へのクエリが時間 1で実行されるとす

ると，アルゴリズムの実行に必要な時間もO
(√

2n/t
)
となる）．

またGroverのアルゴリズムの簡単な応用として，以下の問題を解くアル

ゴリズムを作ることができる [HSX17]．

問題 2.2 (ランダム関数の（多重）原像探索). tを正の整数（t ≤ 2n）とす

る．F : {0, 1}n → {0, 1}n をランダム関数，Lを {0, 1}n の部分集合とし，
|L| = tとする．F が（量子）オラクルとして与えられるとき，F (x) ∈ L

となる xを一つ求めよ．

この問題を古典計算機のみを用いて定数確率で解くためには Ω(2n/t)回

の F への古典クエリが必要であるが，F が量子オラクルとして与えられて

いる場合，以下のような簡単な量子アルゴリズムを実行するとO
(√

2n/t
)

回の F への量子クエリで問題 2.2を解くことができる [HSX17]：

Groverのアルゴリズムを用いた自明な（多重）原像探索アルゴリズム

1. fF
L : {0, 1}n → {0, 1} を，F (x) ∈ L であるときかつその時に限り

fF
L (x) = 1，と定義する．

2. fF
L にGroverのアルゴリズムを適用する．

ステップ 1の関数 fF
L は幅 Õ(|L|)・深さ Õ(1)の量子回路上に実装できる

（あるいは，大きさ Õ(|L|)の量子メモリ（QRAM）を用いて深さ Õ(1)の量
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子回路上に実装できる）．F がランダム関数であることから fF
L (x) = 1と

なる xはおおむね t個存在し，よって上記アルゴリズムに必要な量子回路

は幅 Õ(|L|)・深さ O(
√

2n/t)となる．（F へのクエリが時間 1で実行され

るとすると，アルゴリズムの実行に必要な時間もO(
√

2n/t)となる）．

注意 2.2. ランダム関数（ハッシュ関数）の原像探索問題やブロック暗号の

鍵全数探索問題は自明に問題 2.2の t = 1の場合に帰着される．上記アル

ゴリズムにより，nビット出力ハッシュ関数の原像探索は時間 Õ(2n/2)で，

また k ビット鍵ブロック暗号の鍵全数探索は時間 Õ(2k/2)で，それぞれ実

行可能となる．詳細は 5.1節を参照されたい．

2.2 Simonのアルゴリズム

問題 2.3. 関数 f : {0, 1}n → {0, 1}n と s ∈ {0, 1}n があって，以下の条件
を満たすとする：

x = y または x = y ⊕ s であるとき，かつそのときに限り f(x) = f(y)*3． (2)

f が（量子）オラクルとして与えられたとき，sを求めよ．

この問題を古典計算機で定数確率で解くには Ω(2n/2)回の古典クエリが

必要であるが，Simonの量子アルゴリズムを用いると O(n)回の量子クエ

リで解くことができる [Sim94]．以下にアルゴリズムの概要を示す：

Simonのアルゴリズム

1. 下記のサブルーチン SSubを cn回繰り返して n個の元 y1, . . . , yn ∈
{0, 1}nを得る（cは適当な定数，例えば c = 2）．

2. {0, 1}n を F2 上の n 次元ベクトル空間とみなしたときの y1, . . . , yn

の張るベクトル空間の次元 dを計算する．

3. d 6= n− 1なら，アルゴリズムは失敗したとして終了する．

4. d = n − 1なら，y1, . . . , yn の全てに直交する s′ ∈ {0, 1}n を計算し
て出力する．

サブルーチン SSub

*3 条件 (2)は特に f が演算 ⊕に関して周期 sを持つ周期関数であるということを示している．
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1. 2n量子ビットの量子状態
|0n〉 |0n〉 (3)

を用意する．

2. 状態 (3)の左 n量子ビットに Hadamard変換H⊗nをかけ，∑
x

√
1/2n |x〉 |0n〉 (4)

を得る．

3. f への量子クエリを行い（ユニタリ作用素 Uf : |x〉 |y〉 7→
|x〉 |y ⊕ f(x)〉を状態 (4)に作用させ），∑

x

√
1/2n |x〉 |f(x)〉 (5)

を得る．

4. 状態 (5)の左 n量子ビットに Hadamard変換H⊗nをかけ，∑
x,y

(−1)x·y/2n |y〉 |f(x)〉 (6)

を得る．

5. 状態 (6)の左 n量子ビットを観測し，結果（nビットのビット列 y）

を出力する．

条件 (2)を使うと，サブルーチン SSubは（{0, 1}n を F2 上の n次元ベク

トル空間と見たとき）sに直交するベクトルを一様ランダムに出力するこ

とがわかる．ゆえに，Simonのアルゴリズムのステップ 2において非常に

高い確率で d = n − 1となり，s′ = sとなることがわかる．サブルーチン

SSubは幅 2n・深さ O(1)の量子回路を用いて実行することができ，f へ

1回だけクエリを行う．また Simonのアルゴリズムのステップ 2と 4はガ

ウス消去法を用いて，時間O(n3)で実行できる．よって Simonのアルゴリ

ズム全体として，f へ行う量子クエリは O(n)回，使用する量子回路は幅

O(n)・深さ O(1)，また実行に必要な時間は f へのクエリが時間 1で実行

されるとした場合O(n3)となる．

■条件 (2) の緩和 共通鍵暗号への攻撃に Simonのアルゴリズム適用する

際，アルゴリズムを適用しようとする関数 f について

y = x⊕ s ならば f(x) = f(y) (7)
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が成り立っていても，その逆

f(x) = f(y) ならば y = x⊕ s (8)

が成り立っているとは限らない．しかし Kaplanらは，条件 (8)が成り立

たずとも f が sを周期に持つことを除いてほぼランダムな関数である場合，

Simonのアルゴリズムを適用することにより多項式時間で sを計算できる

ということを示した [KLLN16a, Theorem 2]．

3 攻撃のモデル：古典クエリと量子クエリ

本章では，量子計算機を用いた共通鍵暗号系技術への攻撃を考察する際

の攻撃モデルについて述べる．

秘密鍵を使用する共通鍵暗号系技術（つまりハッシュ関数以外の共通鍵

暗号系技術）への量子計算機を用いた攻撃には，攻撃者がアクセスできる鍵

の埋め込まれたオラクルの種類に応じて二つのモデルがある．一つはオラ

クルが古典攻撃において与えられるオラクルと同じであるモデル（Q1モデ

ル），もう一方はオラクルへのクエリおよびオラクルの出力が量子重ね合わ

せ状態になることを許容する攻撃モデル（Q2モデル）である [KLLN16b]．

以下，まずは古典的な攻撃のモデルを振り返り，その後二つの量子攻撃モ

デルを説明する．

注意 3.1. ハッシュ関数は秘密鍵を使用しないため，攻撃のモデル化に際し

て鍵の埋め込まれたオラクルへのクエリという概念は存在しない．

3.1 古典的攻撃モデル

ハッシュ関数を除く共通鍵暗号系技術への攻撃の古典的なモデルは，攻

撃者が計算機を持っており（あるいは，攻撃者自体がアルゴリズムである

とモデル化し），ランダムに生成された秘密鍵の埋め込まれたオラクル（暗

号化オラクル・復号オラクルや認証タグ生成オラクル）へメッセージを自

由にクエリしてその結果を得られる，というものである．

例えばブロック暗号 EK（K は秘密鍵）に対する選択平文攻撃による

鍵回復攻撃について考える際は，平文M をクエリすると対応する暗号文

EK(M)を時間 1で返してくれるオラクルの存在を前提とする．攻撃者は
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オラクルへ様々な平文をクエリして対応する暗号文を取得しつつ，自らの

所持する計算機上で秘密鍵を推測するための計算を行う（図 1を参照）．

攻撃者

暗号化
オラクル

選択平文攻撃

計算機

図 1 古典攻撃モデルの例（選択平文攻撃）

3.2 Q1モデル（古典クエリ攻撃モデル）

このモデルにおいては，攻撃者の計算機が量子計算機になる（あるいは，

攻撃者自体が量子アルゴリズムであるとモデル化する）が，それ以外の設

定は基本的に古典的攻撃モデルと同じである．攻撃者はオラクルへ様々な

データをクエリしてその結果を取得しつつ，自らの所持する量子計算機上

で攻撃に必要な計算を行う．

量子計算機は様々な問題を古典計算機より高速に解けるため，古典的攻

撃モデルに比べて高速な攻撃が可能になる（図 2を参照）．

3.3 Q2モデル（量子クエリ攻撃モデル）

このモデルにおいては，攻撃者の計算機が量子計算機であることに加え，

鍵の埋め込まれたオラクルの入出力も量子重ね合わせ状態になることを許

容する．つまり攻撃者に与えられている鍵の埋め込まれたオラクルが量子

オラクルであるという設定を考える（図 3を参照）．

例えばブロック暗号 EK に対する量子選択平文攻撃では，平文M をクエ

リすると対応する暗号文EK(M)が得られるのみでなく，二つの平文M1と

M2の量子重ね合わせ状態 |ϕ〉 =
√

1/2 |M1〉 |0n〉+
√

1/2 |M2〉 |0n〉をクエ
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暗号化
オラクル

選択平文攻撃

量子計算機

図 2 Q1モデルの例（選択平文攻撃）

量子暗号化
オラクル

量子計算機

量子選択平文攻撃

図 3 Q2モデルの例（量子選択平文攻撃）

リすることが許される．|ϕ〉を EK の量子オラクルへクエリすると，M1 と

M2が「同時」に暗号化され，量子重ね合わせ状態
√

1/2 |M1〉 |EK(M1)〉+√
1/2 |M2〉 |EK(M2)〉が返される．

3.4 Q1モデルと Q2モデルの比較

Q2モデルでは，攻撃者が鍵の埋め込まれたオラクルへ量子重ね合わせク

エリを行える状況を想定している．例えばブロック暗号への量子選択平文

攻撃であれば，秘密鍵の埋め込まれた暗号化関数が量子回路上に実装され
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ており，攻撃者がその量子回路へ自由に入力を与えて出力を得ることが出

来るという状況を想定している．（ただし攻撃者は回路がどのように実装さ

れているか確認することはできない．あくまで自由に入力を選択し，対応

する出力を得ることができるだけである．）

一般に，計算の過程で量子重ね合わせ状態を利用できる場面が増えれば

増えるほど攻撃者の能力が強くなるため，Q2モデルにおける攻撃者の能力

はQ1モデルにおける攻撃者の能力に比べて強い．実際，Q1モデルでは多

項式時間攻撃が発見されていないが Q2では多項式時間攻撃が与えられて

いるような暗号技術が存在する（Q2モデルにおける攻撃についての詳細は

6章を参照）．

Q1モデルでは古典的攻撃モデルと同じく，鍵の埋め込まれたオラクルが

古典計算機上に実装されている状況を想定しているため，Q1モデルの方が

Q2モデルに比べてより現実的である．

しかし，Q2 モデルが「完全に非現実的なモデル」というわけではな

い [HS18a]．例えば以下のような状況では Q2モデルが現実的なモデルに

なる：

a) 通信や情報処理の多くが量子状態で行われているような未来

b) 攻撃対象の暗号技術を実装し鍵の埋め込まれた（古典計算機用の）プ

ログラムコードを攻撃者が入手可能な状況

a)の状況において Q2モデルが現実的なモデルとなるのは明らかである．

また原理上古典計算機用のプログラムは量子計算機上に移植可能であるた

め*4，b)の状況においても Q2モデルが妥当なモデルとなる．ここで，b)

の状況は，攻撃対象の暗号技術（何らかの鍵付きの暗号学的関数）FK を実

装したプログラムコードに何らかの方法で難読化処理が施されたものを攻

撃者が保持している場合にも発生し得ることに注意されたい：難読化処理

後のプログラムコードを C と置く．すると，例え古典攻撃で鍵K などの秘

密情報を抽出することが困難であっても，もし Q2モデルにおいて FK へ

の効率的な鍵回復攻撃が存在するなら，攻撃者はプログラムコード C を量
子計算機上に移植することで FK の量子オラクルをシミュレートし，効率

的に鍵を回復することが出来る．このような量子攻撃の可能性は Q1モデ

*4 ここでは，多項式時間で計算可能な関数を計算するための決定的アルゴリズムを実装したプログ
ラム想定している

10



ルのみでは捉えることができない．

また最近では，Q2モデルにおける攻撃を元に考案された Q1モデルにお

ける攻撃も発表されている [BHN+19]（7.3節を参照）．より現実的なモデ

ルであるQ1モデルにおける攻撃を発見する前段階として，Q2モデルにお

ける攻撃の研究は有用である．

ゆえに，Q2モデルにおける攻撃の研究は共通鍵暗号系技術の耐量子性を

評価する上でQ1モデルにおける攻撃の研究と同様に重要である．

4 攻撃コスト評価方法に関する議論

本章では，攻撃アルゴリズムのコスト（或いは効率性）をどう評価すべき

かということに関して，暗号研究者の間でなされている既存の議論をハッ

シュ関数に対する量子衝突探索アルゴリズムの研究の進展を軸に説明する．

量子計算機の研究開発自体がまだまだ発展途上であることから，攻撃コ

ストの評価方法について暗号研究者の間で統一的な合意が取れているわけ

ではない．既存研究において使用可能と想定されている量子計算のリソー

スは論文によって異なり，攻撃コストの評価方法も様々である．特にハッ

シュ関数への汎用攻撃（衝突探索など）については，使用可能な量子計算

のリソースに関する想定や攻撃コストの評価方法に応じて最良の攻撃が異

なる．

本章では，なるべく中立的な立場から既存の議論の概要を紹介すること

に努め，各々の議論が妥当であるか否かの判断には立ち入らないこととす

る．今後の研究の進展や技術の発展によって，着目すべきコスト評価方法

が大きく変化する可能性があることに留意されたい．

注意 4.1. 本章で説明する攻撃は全てハッシュ関数の具体的な内部構造に

依らず適用できる汎用攻撃（generic attack）である．

4.1 古典的衝突探索と誕生日のパラドクス

関数 h : X → Y の衝突とは，X の要素のペア (x, x′)であって x 6= x′

かつ h(x) = h(x′)を充たすものである．hが安全な暗号学的ハッシュ関数

（例えば SHA-2や SHA-3）である場合 X のサイズは Y のサイズ以上で，

また hは完全にランダムに振る舞うとみなして差し支えない．以下簡単の
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ため，hはランダム関数，またX = Y = {0, 1}nであるとする．
古典的には，有名な誕生日のパラドクスにより，以下の命題が成り立つこ

とがわかる：

命題 4.1. S ⊂ {0, 1}n をサイズ
√
2n の任意の部分集合とする．このとき

h|S には確率Θ(1)で衝突が存在する．*5

この命題を利用するとランダム関数 hの衝突を Õ(2n/2)だけのメモリを

使用して時間 Õ(2n/2)で発見する自明なアルゴリズムが作成できる．更に，

より洗練されたアルゴリズム（rho法）を使用すれば，衝突探索にかかる時

間 Õ(2n/2)はそのままに，メモリ使用量を Õ(1)に減らして衝突を発見でき

ることが知られている [Pol75]．また任意の確率的アルゴリズムについて，

ランダム関数 hの衝突を確率Θ(1)で探索するには（並列計算を考慮に入れ

なければ）時間 Ω(2n/2)が必要であることが容易に証明される．より正確

に言うと，関数 hの評価（hがオラクルとして与えられるときの hへのク

エリの回数）が Ω(2n/2)回必要であることが証明される．

4.2 最初の量子衝突探索アルゴリズム：BHT

Brassardらは 1997年，Grover のアルゴリズムを応用し，出力長 nビッ

トのハッシュ関数の衝突を時間 Õ(2n/3)で探索するアルゴリズムを発表し

た [BHT97]*6．以下このアルゴリズムを，考案者らの頭文字をとってBHT

のアルゴリズムと呼ぶ．前節で述べたように古典アルゴリズムは衝突探索

に時間 Ω(2n/2)を要するため，BHTのアルゴリズムを用いると Ω̃(2n/6)ぶ

んの高速化が得られる．以下にアルゴリズムの概要を示す．

1. サイズ 2n/3 の部分集合 S ⊂ {0, 1}n をとる．全ての x ∈ S について

h(x)を計算し，ペア (x, h(x))をリスト Lに保存する．

2. x′ ∈ {0, 1}n \ S と (x, h(x)) ∈ Lの組であって h(x′) = h(x)である

ようなものを，2.1節で紹介した（Groverのアルゴリズムを自明に適

用することによって得られる）多重原像探索アルゴリズムを用いて探

索する．

*5 ここでの確率は，関数 hを一様ランダムに選んだ際の確率である．
*6 正確に言うと原論文においてランダム（とみなせる）関数の衝突探索が議論されているわけでは
ないが，ランダム関数の衝突探索にも適用できることが示される [HSTX19]．
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3. (x, x′)を出力する．

なお，hの量子オラクルが攻撃者に与えられていると考え，hへの 1回のク

エリは時間 1で行えると仮定する．

リスト Lのサイズが 2n/3 であるため，ステップ 1に要する時間および h

へのクエリ回数は O(2n/3)である．またステップ 2に要する時間および h

へのクエリ回数は Õ
(√

2n/|L|
)
= Õ(2n/3)である（詳細は 2.1節を参照）．

ゆえにアルゴリズム全体で要する時間は Õ(2n/3)となる．

ここで，ステップ 2において 2.1節の多重衝突探索アルゴリズムを用いる

際，Lを保存するためサイズ Õ(2n/3)の量子メモリ（QRAM）が必要とな

ることに留意されたい．

BHT のアルゴリズムは，サイズ Õ(2n/3) の QRAM を使用し，時間

Õ(2n/3)でランダム関数 hの衝突を見つけるアルゴリズムである．hの評

価回数（hへのクエリ回数）はO(2n/3)である．

なお，Zhandryによりランダム関数 hの衝突探索に必要な hの評価回数

はΩ(2n/3)以上であるということが証明されているため，hの評価回数とい

う観点からは BHTのアルゴリズムは最良のアルゴリズムである [Zha15]．

注意 4.2. 二つの関数 h, g : {0, 1}n → {0, 1}n に対して，ペア (x, x′) で

あって h(x) = g(x′)を充たすものを関数 hと g の clawと呼ぶ．hと g が

ランダムであるとき，BHTのアルゴリズムを適用すると hと gの clawを

時間 Õ(2n/3)で見つけることができる（ステップ 1とリスト Lはそのまま

にして，ステップ 2において多重原像探索アルゴリズムを Lと gに適用す

ればよい）．ここで関数 hの評価は古典的に行えれば十分で，hを計算する

量子回路（または hの量子オラクル）は必要が無いことに注意する．

4.3 BHTの効率性をめぐる議論

前節で述べたように BHTのアルゴリズムはランダム関数 hの衝突をサ

イズ Õ(2n/3)の量子メモリ（QRAM）を用いて時間 Õ(2n/3)で発見する．

一見すると BHTのアルゴリズムがGroverのアルゴリズムを用いた自明な

衝突探索アルゴリズム*7や古典アルゴリズムより効率的であることに議論

*7 x をランダムに取って h(x) を計算する．次に Grover のアルゴリズムを用いて h(x′) = h(x)

を充たす x′ ̸= xを探索する．すると時間 O(2n/2)で hの衝突を発見できる．
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の余地は無いように思われる．しかし，BHTのアルゴリズムが Õ(2n/3)と

いう非常に大きな量子メモリ（QRAM）を必要とすることから，Groverと

Rudolphおよび Bernsteinは BHTのアルゴリズムが Groverのアルゴリ

ズムを用いた自明な衝突探索アルゴリズムや古典アルゴリズムより効率的

とは言えないと主張した [Ber09, GR04]．

まず Groverと Rudolphは，メモリ用の量子ビットと計算用の量子ビッ

トは古典計算機におけるメモリと CPUのように明確に区別できるような

ものではなく，よって大きさ Õ(Q)の量子メモリを必要とする BHTの効

率性を他の衝突探索アルゴリズムの効率性と比較する際は Õ(Q)個の量子

ビットを全て演算に用いる（並列）量子アルゴリズムを比較対象に入れるの

が妥当であると主張した [GR04]．特に，Groverのアルゴリズムを用いた

自明な衝突探索アルゴリズムを Õ(2n/3)量子ビットを用いて並列化すれば

BHTのアルゴリズムと同じく時間 Õ(2n/3)で衝突を発見可能であり，よっ

て BHTのアルゴリズムの効率性が並列化した自明な衝突探索アルゴリズ

ムの効率性と変わらないと主張した*8.

更に Bernsteinは，そもそもサイズ Õ(2n/3)の古典計算機がある（ある

いは，Õ(2n/3)個の小さな計算機があって，それらが互いに通信し合い協調

して計算を行える）場合は，古典アルゴリズム（並列 rho法 [vOW94]）を

用いて時間O(2n/6)で衝突を発見できることを示した [Ber09] *9．Õ(2n/3)

個の量子ビットを使用可能な量子計算機はサイズ Õ(2n/3)の古典計算機と

しても使えるため，実行時間と使用するハードウェアの大きさとのトレー

ドオフの観点からは古典アルゴリズムの方が BHTの量子アルゴリズムよ

り効率的であると主張した．

■通信コストに関する議論 Bernsteinは [Ber09]において，攻撃アルゴリズ

ムの効率を評価する際，通信コストを考慮に入れるべきだと主張している．

ここでの通信コストとは，量子計算機を構成する量子ビットの間で情報を

やり取りするのに必要なコスト，あるいは小さな（例えば定数サイズまた

は多項式サイズの）量子計算機の集合が互いに量子通信を行い協調して計

*8 なお，Õ(2n/3)個の量子ビットを用いて並列化した自明な衝突探索アルゴリズムは単位時間あた
り Õ(2n/3)回の hの評価を独立して行うため，hの評価回数は合計で Õ(2n/3)× O(2n/3) =

Õ(22n/3)となって BHTのアルゴリズムが hを評価する回数 O(2n/3)を大幅に上回る．
*9 Bernsteinの指摘した手法によっても hの評価回数は Õ(2n/2)であり，hの評価回数という観
点からは BHTのアルゴリズムの方が優れている．
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算を行うことで大規模な（例えば指数的に大きなサイズの）量子計算機を

実現しているような状況における通信のコストを指す．以下，大規模な量

子計算機が小さな量子計算機の集合として実現されているとき，小さな量

子計算機のことを量子プロセッサと呼ぶことにする．

量子回路モデルにおいては，任意の量子ビットのペアを 2量子ビット入

出力の量子ゲートの入力に取ることが可能である．これは大規模な量子計

算機が小さな量子プロセッサの集合として実現されている状況において，

任意の量子プロセッサ同士が時間O(1)で通信可能であることに対応する．

しかし現実世界で大規模な量子計算機を実現する際には，量子ビット（あ

るいは，小さな量子プロセッサたち）が二次元メッシュ状に並べられてい

て隣り合った量子ビット同士（隣り合ったプロセッサ同士）のみが直接通

信できると想定するのが妥当である，と Bernsteinは主張した [Ber09] *10．

2s個のプロセッサが
√
2s ×

√
2sの二次元格子状に配置されており隣り合っ

た量子プロセッサ同士の通信にかかる時間が O(1)のとき，最も離れたプ

ロセッサ同士が通信をしようと思うと O(
√
2s)だけの時間を要することに

なる．

Bernstein が [Ber09] において示した古典衝突探索アルゴリズム（並列

rho法）は，量子ビット（あるいは小さな量子プロセッサ）を二次元格子

状に配置した構造の量子計算機でも前述の計算量で衝突探索を実行できる．

特に，サイズ 2s の量子計算機を用いた際に衝突を発見するのに要する時間

は Õ(2n/2−s)である．

なお Groverと Rudolphが指摘した自明な衝突探索アルゴリズムの並列

化は，多項式サイズの小さな量子プロセッサたちが互いに独立して計算を

行うように並列化を行う．ゆえに，プロセッサ間の量子通信は発生しない．

なお 2s個の多項式サイズの小さな量子プロセッサが利用可能なとき衝突探

索に要する時間は Õ(2(n−s)/2)となる．

*10 この主張が妥当か否かは今後の技術的発展・研究の進展に応じて決まっていくことに留意された
い．
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4.4 使用量子ビット数の観点から効率的なアルゴリズム：CNS

量子計算機は古典計算機に比べて実現が非常に難しいという事実を鑑み

ると，攻撃者の使用可能なリソースとして大規模な古典計算機*11と多項式

サイズ程度の小さな量子計算機がある，と想定することは妥当である．

このような設定では，BHTのアルゴリズムはもちろんのこと，Groverと

Rudolphの指摘した自明な衝突探索アルゴリズムや Bernsteinの指摘した

並列 rho法も衝突探索に時間 O(2n/2)を要する．しかし Chaillouxらはこ

のような設定において，古典メモリ Õ(2n/5)とサイズO(poly(n))の量子計

算機を用いて時間 Õ(22n/5)で衝突を発見するアルゴリズムが存在すること

を示した [CNS17]．以下このアルゴリズムを，考案者らの頭文字を取って

CNSのアルゴリズムと呼ぶことにする．

Chailloux らは [CNS17] において CNS のアルゴリズムを並列化した際

の実行時間評価も与えている．CNS のアルゴリズムを 2s 個の量子プロ

セッサを用いて並列化すると，時間 Õ(22n/5−3s/5)で衝突を発見する．な

お使用する古典メモリのサイズは Õ(2n/5+s/5)となる．またこの計算量は

s ≤ n/4のときのみ有効であり，Groverと Rudolphらが指摘した並列ア

ルゴリズムと同様，各量子プロセッサは独立して計算を行うためプロセッ

サ間の量子通信はしない．

4.5 ここまでのまとめ

本章でこれまでに説明したことを総合すると，ハッシュ関数の衝突探索

についての既存研究において，使用可能とされる量子計算リソースの設定

には様々なものがあり，以下のように分類できる*12 ：

Case 0 小さいサイズの計算用量子プロセッサと，指数的に大きなサ

イズの量子メモリ（QRAM）から成る量子計算機があるという想定

Case 1a 小さいサイズの計算用量子プロセッサが大量に使用可能で

*11 古典攻撃の研究における典型的な設定に従い，CPU は一つしか持たず並列計算はできないが指
数的に大きなメモリを持つと想定する．

*12 この分類は Case 0 以外，CT-RSA 2018 における細山田と佐々木の分類 [HS18a] に従ってい
る．細山田と佐々木らの分類は多重原像探索攻撃の効率性評価を念頭においたものであるが，衝
突探索攻撃の効率性評価でも同じ分類を使うことができる．
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あり，任意のプロセッサのペア同士が時間O(1)で通信できる．

Case 1b 小さいサイズの計算用量子プロセッサが大量に使用可能で

２次元格子点状に配置されており，隣り合ったプロセッサ同士のみが

（時間O(1)で）通信できる．

Case 1c 小さいサイズの計算用量子プロセッサが大量に使用可能であ

り，それらは互いに通信することなく独立して計算を行う．

Case 2 小さいサイズの計算用量子プロセッサが 1つだけ使用可能

である．

なお，小さいサイズというのは高々 nの多項式程度のサイズを指すものと

する．また全てのケースにおいて，量子計算機とは別に，計算用プロセッ

サ（CPU）とメモリを備えた古典計算機が１つ追加で使用可能であると想

定する（この古典計算機は並列計算を行わないものとし，メモリは指数的

に大きなものが使用可能であるとする）．

またそれぞれの設定において最良の衝突探索アルゴリズムは異なる．

Case 0において最も速い衝突探索アルゴリズムは BHTのアルゴリズムで

ある（4.2 節）．Case 2 における現状で最も速い衝突探索アルゴリズムは

CNSのアルゴリズムである（4.4節）．Case 1a-1cでは，実行時間と使用す

る計算機のサイズのトレードオフによって効率性が評価される．利用可能

な量子計算機および古典メモリのサイズが同一という条件下では，Case 1a

および Case 1bにおける現状で最も速い衝突探索アルゴリズムは並列 rho

法である（4.3節）．また Case 1cにおいては利用可能な量子計算機および

古典メモリのサイズに応じて最良のアルゴリズムが変化する．

今後量子コンピュータの研究開発がどのように進展していくかはわから

ないということ，また共通鍵暗号系技術において安全性パラメータ nは比

較的小さな値に固定されており（n = 128など），“nについて指数的に大

きいサイズ”と “nについて高々多項式的程度の小さいサイズ”の区別も曖

昧である（例えば n = 128なら 2n/3 ≈ n6 である）ことから，できるだけ

様々な状況を想定して攻撃の研究を行い安全性を評価しておくことが重要

であると考えられる．
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4.6 その他の議論

ここまで紹介した既存研究では簡単のため量子誤り訂正のコストや実際

の物理的ハードウェアの実現法を無視し，量子回路の実行時間が回路の深

さに比例するとみなして実行時間について論じられていた．しかし，量子

誤り訂正のコストや実際の物理的ハードウェアの実現法を考慮に入れると

暗号に対する量子アルゴリズムを用いた攻撃の実行コストは量子回路中で

使用される量子ゲートの個数あるいは量子回路の幅と深さの積で評価すべ

きである，という議論も存在する．このような議論の詳細については，例

えば Jaquesと Schanckの論文 [JS19]を参照されたい．

5 汎用量子攻撃

本章では，暗号技術の内部構造に関わらず適用できるような汎用量子攻

撃について，既存の主な研究結果を紹介する．

5.1 Groverのアルゴリズムを用いた鍵回復攻撃と原像探索

2章の注意 2.2で触れた，Groverのアルゴリズムを用いた鍵回復攻撃と

原像探索の詳細について述べる．

原像探索問題は問題 2.2の t = 1の場合そのものであるため，nビット出

力ハッシュ関数の原像探索は時間O(2n/2)で実行可能である．

以下秘密鍵の回復について，ブロック暗号の場合を例に取って説明する．

E を鍵長 k ビット，ブロック長 n ビットのブロック暗号とする（E は典

型的なブロック暗号で k は高々 nの定数倍と仮定する）．まず，平文 P と

対応する暗号文 C = Ek(P )のペア (P,C)を ℓ := dk/ne個集める．集め
たペアを (P1, C1), . . . , (Pℓ, Cℓ)とする．次に関数 f : {0, 1}k → {0, 1}を，
EX(Pi) = Ci が全ての 1 ≤ i ≤ ℓ について成り立つとき，またその時に

限って f(X) = 1となるように定義する．ブロック暗号 E が十分にランダ

ムであれば，f(K) = 1かつ X 6= K なら f(X) = 0が成り立つ．よって

Groverのアルゴリズムを f に適用すれば，秘密鍵K を時間 O(2k/2)で発

見できる．必要な量子ビットの個数は Õ(1)となる．
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5.2 衝突探索

4章で述べたように，衝突探索問題については使用可能な量子計算のリ

ソースに関する想定に応じて様々な量子アルゴリズムが存在する．

nビット出力のランダム関数の衝突を探索するとき，BHTのアルゴリズ

ム（4.2節）は時間 Õ(2n/3)で衝突を発見し，関数を評価する回数（関数へ

クエリする回数）は O(2n/3)であるが，大きさ Õ(2n/3)の量子メモリを必

要とする（4.2節）．

多項式サイズの小さな（古典または量子）計算用プロセッサが 2s 個あっ

て互いに通信を取り合いながら並列計算を行える場合，時間 Õ(2n/2−s)で

衝突探索が可能であるが，関数を評価する回数は Õ(2n/2) 回となる（4.3

節）．なおこのアルゴリズムは古典アルゴリズム（並列 rho法）である．

（通常の古典計算機に加えて）n の多項式サイズの小さい量子計算機の

みが使える場合でも，CNSのアルゴリズムを用いると時間 Õ(22n/5)で衝

突を探索することができる（4.4節）．なお CNSのアルゴリズムは大きさ

Õ(2n/5)の古典メモリを使用する．

衝突探索アルゴリズムの詳細は 4章を参照されたい．

5.3 多重衝突探索

関数 f の衝突というとペア (x1, x2)であって x1 6= x2かつ f(x1) = f(x2)

となるものを指すが，それを拡張した概念として関数 f の多重衝突がある．

整数 ℓ ≥ 2に対して関数 f の ℓ-多重衝突とは，組 (x1, . . . , xℓ)であって i 6= j

なる任意の iと j について xi 6= xj が成り立ち，かつ f(x1) = · · · = f(xℓ)

が成り立つものである．

古典計算においてランダム関数 f : {0, 1}m → {0, 1}n の ℓ-多重衝突を探

索するのに必要な（f への）クエリ回数は Θ
(
2

ℓ−1

ℓ
n
)
となることが知られ

ている [STKT08]．これに対し，量子計算機を用いてランダム関数 f の ℓ-

多重衝突を探索するのに必要な（量子）クエリの回数は Θ

(
2

(2ℓ−1−1)

2ℓ−1
n

)
ま

で下がることが示されている [HSX17, HSTX19, LZ19]．

多重衝突探索問題に似た問題として k-XOR問題があるが，これについ

ても量子計算機を用いればある程度の高速化が得られることが示されてい

る [CE05, GNS18, NS19]．
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5.4 多重原像探索

2.1 節で紹介した多重原像探索問題（問題 2.2）を考える．つまり，ラ

ンダム関数 F : {0, 1}n → {0, 1}n（量子オラクルとして与えられる）と
L ⊂ {0, 1}n が与えられたとき，F (x) ∈ Lとなるような xを探索すること

を考える．

2.1節で紹介した，Groverのアルゴリズムを自明に適用することによっ

て得られる多重原像探索アルゴリズムは，F へのクエリ回数O(
√

2n/|L|)，
時間 Õ(

√
2n/|L|)で原像 xを見つけるというものであった．このアルゴリ

ズムは O(|L|)の大きさの量子メモリ（QRAM）を必要とする（4.5節の分

類で言うところの Case 0にあたる）．

Bernsteinと Banegasは Case 1aと Case 1bにおいて，サイズ 2sの量子

計算機を用いた場合にそれぞれ時間 Õ
(√

2n

|L|·2s

)
および Õ

(√
2n

|L|1/2·2s

)
で

原像を発見できることを示した [BB17]．なおこの計算量は 2s ≥ |L|のと
きのみ有効である．

Chaillouxらは Case 2（サイズが高々 nの多項式の小さな量子計算機が

一つ利用可能）において，時間 Õ(2n/2−ℓ/6)で原像を発見することが出来る

ことを示した [CNS17]．ここで ℓ := log |L|である．またこの計算量評価
は ℓ ≤ 3n/7であるときに限り有効で，サイズ Õ(2ℓ/3)の古典メモリを使用

する．

また Chailloux らは Case 1c において，サイズが高々 n の多項式

の小さな独立した量子計算機がそれぞれ 2s 個使用可能であるとき，

時間 Õ(2n/2−ℓ/6−s/2) で原像を探索することが可能であることを示し

た [CNS17]．なおこの計算量評価は ℓ ≤ (3n + 3s)/7であるときに限り有

効で，サイズ Õ(2ℓ/3)の古典メモリを使用する．

5.5 汎用量子攻撃の具体的なコスト評価

AESなどの代表的な共通鍵暗号系技術に対して Groverのアルゴリズム

を用いた鍵全数探索などの汎用攻撃を実行するのに必要なコストを，攻

撃対象のプリミティブを量子回路上へ実装する際のコストも込みで具体

的に見積もろうという研究もなされている [GLRS16, ASAM18, JNRV19,

LPS20, AMG+16]．
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例えば，深さ高々 276，幅高々 211 量子ビットの回路に，高々 286 個

の Clifford+T ゲートを使用することで Grover のアルゴリズムを用いた

AES-128への鍵回復攻撃を実装できることが示されている [LPS20]．同様

に SHA-2や SHA-3への原像探索攻撃にかかるコスト評価の研究も行われ

ている [AMG+16]（原像探索のコスト評価の詳細については，原論文を参

照されたい）．

6 Q2モデルにおける攻撃

本章ではQ2モデルにおける攻撃，すなわち攻撃者が量子計算機を所有し

ていることに加え秘密鍵の埋め込まれたオラクルへ量子クエリを行えると

いう状況下での攻撃について，これまでに発表されている主な結果を紹介

する．

6.1 Even-Mansour暗号への鍵回復攻撃

P を nビットの公開置換とする．Even-Mansour暗号 [EM91]は，その

暗号化関数が P および 2つの nビット鍵 K1,K2 を用いて EK1,K2
(M) =

P (M ⊕K1) ⊕K2 と定義されるブロック暗号である（図 4を参照）．P が

𝑃
𝐾1 𝐾2

𝑀 𝐶

図 4 Even-Mansour暗号

ランダム置換であるという理想化された状況において，Even-Mansour暗

号は多項式時間の古典攻撃に対し安全な強擬似ランダム置換（SPRP）で

あることが証明されている．しかし桑門と森井は，Q2モデルにおいては

Even-Mansour 暗号の鍵を多項式時間で回復できるということを示した

[KM12]．以下攻撃の概要を述べる．

まず関数 f : {0, 1}n → {0, 1}n を f(x) := EK1,K2
(x) ⊕ P (x)と定義す

21



る．すると，

f(x⊕K1) = EK1,K2
(x⊕K1)⊕ P (x⊕K1)

= P (x⊕K1 ⊕K1)⊕K2 ⊕ P (x⊕K1)

= P (x)⊕K2 ⊕ P (x⊕K1)

= f(x)

が成り立ち，f は秘密鍵K1を周期に持つ周期関数である．Q2モデルでは，

攻撃者に暗号化関数 EK1,K2
の量子オラクルが与えられている．また P は

公開置換であるので，攻撃者は置換 P の値を量子重ね合わせで計算するこ

とが出来る．よって攻撃者は関数 f の値も量子重ね合わせで評価すること

が出来る（f の量子オラクルをシミュレートすることが出来る）．P が十分

にランダムであれば，攻撃者は f へ Simonのアルゴリズムを適用すること

により多項式時間で K1 を回復することが出来る*13．一旦 K1 を回復する

ことができれば，K2 = EK1,K2
(x) ⊕ P (x ⊕K1)が全ての xについて成り

立つため，K2 も容易に計算することが出来る．以上が桑門と森井による

Even-Mansour暗号への鍵回復攻撃の概要である．

Even-Mansourの構造を持つ暗号技術として，Chaskey [MMH+14]が挙

げられる．Chaskey自体はブロック暗号ではなくメッセージ認証コードで

あるが，メッセージ長が短いときの構造は本質的に Even-Mansour暗号で

あり，上記の攻撃を適用することができる．

6.2 Feistel暗号（Luby-Rackoff構成）への識別攻撃

本節では桑門と森井による Feistel暗号（Luby-Rackoff構成） [LR85]へ

の識別攻撃 [KM10]の概要を述べる．

r を正整数とする．鍵付き関数 F
(i)
Ki

: {0, 1}n/2 → {0, 1}n/2 が i =

1, . . . , r について与えられているとき，r 段 Feistel 暗号（あるいは r 段

Luby-Rackoff構成）は暗号化関数 EncK1,...,Kr
が平文 xL||xR ∈ {0, 1}n（こ

こで xL, xR ∈ {0, 1}n/2）に対し以下のようにして定められるブロック暗号

*13 P が十分にランダムでないと Simon のアルゴリズムを適用しても K1 を回復することはでき
ない．たとえば P が恒等置換である場合，f(x) = K1 ⊕ K2 が全ての x について成り立っ
てしまう．このとき Siomon のアルゴリズムを用いても K1 を計算することができない．し
かし P が十分にランダムであれば Simon のアルゴリズムが K1 を返すということが示され
る [KLLN16a]．
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である:

EncK1,...,Kr
(xL, xR) :=

(
R

(r)
Kr

◦ · · · ◦R(1)
K1

)
(xL, xR), (9)

ただしここで
R

(i)
Ki

(xL, xR) =
(
xR ⊕ F

(i)
Ki

(xL)
)
||xL． (10)

R(i) については図 5を，r = 3の場合の暗号化関数 EncK1,K2,K3
について

は図 6を，それぞれ参照されたい． Feistel暗号の構造は DES [Nat77]や

図 5 Feistel暗号の第 iラウンド

図 6 3ラウンド Feistel暗号

Camellia [AIK+00] を初めとした様々なブロック暗号に採用されている．

以下，簡単のため鍵付き関数の鍵長は全て同じであるとする．

各 F
(i)
Ki
が多項式時間の古典攻撃に対して安全な擬似ランダム関数（PRF）

のとき，3段 Feistel暗号は多項式時間の古典選択平文攻撃に対して安全な

擬似ランダム置換（PRP）になり，また 4段 Feistel暗号は多項式時間の古
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典選択暗号文攻撃に対して安全な強擬似ランダム置換（SPRP）になること

が証明されている [LR85]．一方桑門と森井は，たとえ各 F
(i)
Ki
が多項式時間

の量子クエリ攻撃に対して安全な擬似ランダム関数であったとしても，3段

Feistel暗号を多項式時間の量子選択平文攻撃によって nビットランダム置

換から識別する攻撃アルゴリズムが存在する（つまり 3段 Feistel暗号は量

子擬似ランダム置換（qPRP）ではない）ことを示した．以下，桑門と森井

による量子識別攻撃の概要を述べる．

まず識別攻撃の設定を説明する．攻撃者には nビット置換 Πの量子オラ

クルが与えられている．Πは 3段 Feistel暗号の暗号化関数 EncK1,K2,K3
あ

るいは nビットランダム置換 RPのいずれかである．攻撃者の目的は Πが

EncK1,K2,K3
と RPのいずれであるかを識別することである．

桑門と森井による攻撃では，まず α0, α1 ∈ {0, 1}n/2であって α0 6= α1と

なるものを任意に取って固定し，関数 fΠ : {0, 1} × {0, 1}n/2 → {0, 1}n/2

を

fΠ(b, x) := Π(αb, x)R ⊕ αb (11)

と定義する．ただしここで Π(αb, x)R は Π(αb, x) の下位 n/2 ビットで

ある．

Π = EncK1,K2,K3
ならば，

fΠ(b, x) = EncK1,K2,K3
(αb, x)R ⊕ αb = F

(2)
K2

(
F

(1)
K1

(αb)⊕ x
)

(12)

であるから

fΠ
(
(b, x)⊕

(
1, F

(1)
K1

(α0)⊕ F
(1)
K1

(α1)
))

= f(b, x)

が任意の (b, x) ∈ {0, 1}×{0, 1}nに対して成り立つことがわかる．特に fΠ

は
(
1, F

(1)
K1

(α0)⊕ F
(1)
K1

(α1)
)
を周期とする周期関数である．一方 Π = RP

の場合，高確率で fΠは周期的にならない．

よって fΠ が周期をもつか否か Simonのアルゴリズムを用いて調べるこ

とにより，Πが EncK1,K2,K3
と RPのどちらであるか多項式時間で識別す

ることができる．以上が桑門と森井による識別攻撃の概要である．

この攻撃は 4 段 Feistel 暗号への量子選択暗号文攻撃による識別攻撃

[IHM+19] や一般化 Feistel 暗号への攻撃にも拡張されている [DLW19,

NIDI19]．また関連する後続研究として，ラウンド関数 F
(i)
Ki
が特定の構造
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を持つ状況下での攻撃の研究や，識別攻撃を鍵回復攻撃へ拡張する研究な

どがある [BNS19a, DW18, HS18b]．

6.3 種々の暗号利用モードに対する多項式時間攻撃

CRYPTO 2016において Kaplanらは，Q2モデルにおいて Simonのア

ルゴリズムを適用すると，CBC-MAC（XCBC [BR00]，OMAC [IK03]，

CMAC [NIS05] などの変種を含む）や GCM [MV04] など現在幅広く使

用されている様々な共通鍵暗号系技術，特にブロック暗号利用モードが

多項式時間で破られることを示した [KLLN16a]．多項式時間で破られる

ことが示された暗号技術は CBC-MACや GCMの他に，PMAC [BR02]，

GMAC [MV04]，OCB [RBBK01, Rog04, KR11]，LRW構成 [LRW02]，

などがある．Kaplan らはまた同時に，古典的に指数時間を要する slide

attack [BW99]が Q2モデルにおいて多項式時間まで高速化可能であるこ

とも示した*14．攻撃の詳細は原論文を参照されたい．

6.4 Groverのアルゴリズムと Simonのアルゴリズムの組み合わせ

本節では，LeanderとMayによる FX構成への Q2モデルにおける攻撃

[LM17]の概要を紹介する．攻撃は，Groverのアルゴリズムと Simonのア

ルゴリズムの組み合わせにより実現される．

まず鍵長 k ビットの n ビットブロック暗号 E : {0, 1}k × {0, 1}n →
{0, 1}nから作られる FX構成 [KR96]とは，鍵長 (k+2n)ビットの nビッ

トブロック暗号 E′ : {0, 1}k+2n × {0, 1}n → {0, 1}nであって，

E′(K0,K1,K2, x) := EK0
(x⊕K1)⊕K2 (13)

により定義されるものことである．（ここで，K0 ∈ {0, 1}kかつK1,K2, x ∈
{0, 1}n である．図 7参照．）古典的には，E が理想的にランダムなブロッ

ク暗号であれば，FX構成 E′ をランダム置換と識別するためには暗号化オ

ラクルおよび復号オラクルへおよそ 2(m+n)/2 回のクエリを行わねばならな

いことが証明される．

Q2モデルにおいて FX構成の鍵を回復を試みる際，まず自然な発想とし

*14 この結果はのちに advanced slide attack [BW00] の指数的高速化に拡張されてい
る [BNS19a]．
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𝐸𝐾0

𝐾1 𝐾2

𝑀 𝐶

図 7 FX構成

て思い付くのは，FX構成が Even-Mansour暗号に似ているから Simonの

アルゴリズムで攻撃できないだろうか，というアイデアである．実際，秘密

鍵のうちK0が判っていれば，残りの鍵K1およびK2は Even-Mansourへ

の攻撃と同様 Simonのアルゴリズムを用いて多項式時間で回復できる*15．

このアイデアを用いると，以下のようにして全ての秘密鍵を回復するこ

とができる．なお FX構成E′
K0,K1,K2

(x) = EK0
(x⊕K1)⊕K2の暗号化関

数の量子オラクルが与えられているものとする．

1. 全てのK ′
0 ∈ {0, 1}k に対して以下のステップ aと bを実行する：

（a）関数 fK′
0
を fK′

0
(x) := E′

K0,K1,K2
(x) ⊕ EK0

(x) で定義する．

（K ′
0 = K0 であれば fK′

0
は周期関数になり，また E が理想的

にランダムなブロック暗号であればK0 6= K ′
0 のとき fK′

0
は周期

関数にならないため，K ′
0 = K0 かどうかを fK′

0
が周期関数かど

うかで判定できる．なお fK0
の周期はK1である．）

（b）Simonのアルゴリズムを fK′
0
へ適用し，fK′

0
が周期関数か否か，

すなわち K ′
0 = K0 であるか調べる．K ′

0 = K0 であればステッ

プ 2へ移る．

2. fK0
に Simonのアルゴリズムを適用してK1を回復する．またK2 =

E′
K0,K1,K2

(0n)⊕ EK0
(K1)であることを用いてK2を回復する．

ステップ 1では 2k 個の鍵候補を全数探索しており，また Simonのアルゴ

リズムは多項式時間で実行できることから，この攻撃の実行時間は Õ(2k)

となる．

ここで，次のアイデアが自然な発想として浮かんでくる：

*15 EK0
を 6.1節における置換 P とみなせばよい．
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2k 個の鍵の全数探索を Groverのアルゴリズムで行えば攻撃時間を

Õ(2k/2)まで下げられるのではないか？

K0をGroverのアルゴリズムで探索するためには関数 F : {0, 1}k → {0, 1}
であって F−1(1) = {K0}となるものを量子重ね合わせで評価できる量子
回路を実装する必要がある．関数 F の実装として自然なものは先述したア

ルゴリズムのステップ 1a-1b，すなわち “fK′
0
に Simonのアルゴリズムを

適用し，fK′
0
が周期関数のとき，またその時に限って F (K ′

0) = 1と計算す

る”というものである．

しかしここで Simonのアルゴリズムが量子状態の観測を複数回行うこと

が問題になる：Groverのアルゴリズムを F に適用する際，F を実装する量

子回路は途中での観測を行ってはならない．ところが Siomonのアルゴリ

ズムは複数回の量子状態の観測を含むため，F の量子回路をどう構築すれ

ば良いかは自明ではない．

LeanderとMayは Asiacrypt 2017において，Simonのアルゴリズムの

サブルーチン SSub（2.2節を参照）から最後の観測を除いたものを並列し

て走らせることで途中の観測なしで F を実装する量子回路を示し，また詳

細な誤差解析を行って実際に FX構成の秘密鍵を時間 Õ(2k/2)で回復でき

ることを証明した [LM17]．攻撃に必要な量子ビットの個数は高々 k と n

の多項式で抑えられる．

Leander と May の論文は FX 構成への攻撃しか取り扱っていないが，

Groverと Simonの二つのアルゴリズムを組み合わせて攻撃に用いたいと

いう場面では基本的に LeanderとMayの手法が適用可能である．

6.5 隠れシフト問題と Kuperbergのアルゴリズム

本節では共通鍵暗号系技術に対する量子攻撃と隠れシフト問題および

Kuperbergのアルゴリズム [Kup05]との関わりについて概観する．

ブロック暗号などの共通鍵系暗号系技術に Simonのアルゴリズムを用い

た量子攻撃を行う際は，秘密鍵に依存するようなある秘密情報 s ∈ {0, 1}m

と全ての x ∈ {0, 1}m に対して f0(x) = f1(x ⊕ s)が成り立つような２つ

の関数 f0, f1 : {0, 1}m → {0, 1}n を，鍵の埋め込まれたオラクルから構成
することが多い．なぜなら，このような関数 f0, f1 を構成できたとすると，

関数 F : {0, 1} × {0, 1}m → {0, 1}n を F (b, x) = fb(x)と定義すれば F は
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(1, s)を周期に持つ周期関数になり，Simonのアルゴリズムを F へ適用す

ることで秘密情報 sを得られることが多いからである．

上記の関数 f1は関数 f0から隠れた（秘密の）情報 sだけ入力がシフトさ

れた関数であると見ることができる．一般に Gを有限群，X を集合とし，

二つの関数 f0, f1 : G → X が次の条件を満たすとする：或る g ∈ Gがあっ

て任意の x ∈ Gに対して f0(g) = f1(g · s)が成り立つ*16．f0 と f1 のオラ

クルが与えられたときに sを求める問題を隠れシフト問題と呼ぶ．

隠れシフト問題は G = (Z/Z2)
n のときは上述のように Simonのアルゴ

リズムを用いて効率的に解くことができるが，Gが巡回群 Z/2nZの場合は
多項式時間で解けるアルゴリズムが知られていない．G = Z/2nZの場合，
現時点での最良のアルゴリズムは Kuperbergのアルゴリズム [Kup05]で

あり，問題を解くのに要する計算量は Õ
(
2
√

2 log2(3)n
)
である．

Alagic と Russell はこの事実に着目し，（ある条件下での）隠れシフト

問題を多項式時間で解くことが困難であると仮定して，共通鍵暗号系技術

で使用される群演算を (Z/Z2)
n の演算（XOR 演算）から Z/2nZ の演算

（Modular Addition）に変更すれば，本章でここまでに紹介したような多

項式時間攻撃が効かなくなるということを示した [AR17]．

しかしのちにBonnetainとNaya-Plasenciaは，共通鍵暗号系技術で実際

に使用されるパラメータ nが小さい（ブロック暗号のブロック長としてよ

く用いられるのは n = 128）を考慮すると，Kuperbergのアルゴリズムの

計算量 Õ
(
2
√

2 log2(3)n
)
はさほど大きくなく，このような演算の変更はQ2

モデルにおける量子攻撃への対策として必ずしも効果的とは言えないとい

うことを指摘した [BN18]．

例えば nビットブロックの Even-Mansour暗号について，Simonのアル

ゴリズムを用いた攻撃（6.1節参照）を防ぐために XOR演算を Modular

Additionに変更したとしても，Kuperbergのアルゴリズムを用いれば nが

5000程度であれば時間 2128 を下回るような攻撃が可能であると示されて

いる．Bonnetainらと Naya-Plaseniaは同時に，Kuperbergのアルゴリズ

ムを応用するとメッセージ認証コード Poly1305 [Ber05]を攻撃できるとい

うことも示している．

*16 ここでは共通鍵暗号系技術への攻撃への応用を考えるため，f0 と f1 および sはランダムに選ば
れる状況を考える．
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6.6 関連鍵攻撃

本節では関連鍵攻撃の量子版に関する既存研究について概観する．

古典的な関連鍵攻撃の設定として，EK を kビット鍵の nビットブロック

暗号としたとき（K ∈ {0, 1}k は秘密鍵），入力 (x,M) ∈ {0, 1}k × {0, 1}n

に対してEK⊕x(M)を返すオラクルOK と，入力 (x,C) ∈ {0, 1}k×{0, 1}n

に対して E−1
K⊕x(C)を返すオラクルO−1

K が攻撃者に与えられる，というも

のがある [WH87]．E が理想的にランダムなブロック暗号であれば，古典

的にはこの設定で秘密鍵K を回復するのに指数時間を必要とする．

一方 Rötteler と Steinwandt は，OK の量子オラクルが与えられてい

れば以下のようにして秘密鍵 K を多項式時間で回復できることを示し

た [RS15]：M ∈ {0, 1}n を任意に固定し，関数 f を f(x) := OK(x,M)⊕
Ex(M) = Ex⊕K(M) ⊕ Ex(M) と定義する．すると f は明らかに秘密鍵

K を周期に持つ周期関数であり，Simonのアルゴリズムを適用することに

よってK を多項式時間で回復することが出来る．

この攻撃はほぼ全ての（古典的に安全な）ブロック暗号に適用可能なも

のであり理論上興味深いものではあるが，OK の量子オラクルが攻撃者に

与えられるような状況が現実的に起こることは想定しづらい．Röttelerと

Steinwandtによる上記の攻撃の外にも，スライド攻撃を拡張した関連鍵攻

撃が可能であることが示されている [HA]．

6.7 その他の古典攻撃の高速化

量子計算機を用いると様々なアルゴリズムが高速化され得るため，代表

的な古典攻撃が量子計算機を用いた際どれだけ高速化できるかということ

は，たとえ指数的高速化が得られずとも重要な研究の対象となる．量子ク

エリが行える状況下（Q2モデル）における古典攻撃の高速化に関する前節

までに挙げたもの以外の主な研究結果としては，差分解読法・線型解読法の

高速化 [KLLN16b]などが挙げられる*17．なお [KLLN16b]で論じられて

いる差分解読法・線型解読法の量子版は，対応する古典攻撃でかかる時間

を T としたとき，大雑把に言って
√
T あるいはそれ以上の時間を要する．

*17 Q1 モデルにおける攻撃は Q2 モデルにおける攻撃としても成立するが，本節では Q1 モデルの
攻撃は紹介しない．Q1モデルにおける同様の研究結果については 7.4節を参照されたい．
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7 Q1モデルにおける攻撃

本章ではQ1モデルにおける攻撃，すなわち攻撃者が量子計算機を所有し

ているが攻撃者に与えられる鍵の埋め込まれたオラクルは古典オラクルで

あるという状況下での攻撃について，これまでに発表されている主な研究

結果を紹介する．

7.1 桑門・森井による Even-Mansour暗号への鍵回復攻撃

6.1節で紹介した Q2モデルにおける Even-Mansour暗号への多項式時

間攻撃は秘密鍵の埋め込まれたオラクルへの量子クエリを必要とするため，

Q1モデルでは実行できない．しかし桑門と森井は，Q1モデルにおいても

量子衝突探索アルゴリズム*18を用いれば時間 Õ(2n/3)で鍵を回復できるこ

とを示した [KM12]．以下その概要を述べる．

Even-Mansour暗号の暗号化関数は，公開置換 P と秘密鍵 K1,K2 を用

いて EK1,K2
(M) := P (M ⊕K1)⊕K2と定義されるのであった．まず，関

数 h : {0, 1}n → {0, 1}n を h(x) := EK1,K2
(x) ⊕ EK1,K2

(x)で定義する．

ここで xはビット列 xの各ビットを反転したもの，つまり x = x ⊕ 1n で

ある．更に関数 g : {0, 1}n → {0, 1}n を g(x) := P (x) ⊕ P (x) で定義す

る．すると h(x ⊕K1) = g(x)が全ての xについて成り立つ．更に，P が

十分にランダムであれば h(x) = g(y)であるとき高確率で x = y ⊕K1 ま

たは x = y ⊕K1となることが期待できる．よって，h(x) = g(y)となるペ

ア (x, y)を見つければ（つまり関数 hと gの clawを見つければ）K1 を回

復することができる．そのようなペアは BHTのアルゴリズムにより，時

間 Õ(2n/3)で探索することができる．（注意 4.2を参照．今は Q1モデルに

おける攻撃を考えているため暗号化オラクルは古典オラクルであり関数 h

の評価は古典的にしか行えないが，P が公開置換であるため関数 g の評価

は量子重ね合わせで行うことが出来る．）一旦K1 を回復することができれ

ば，K2 は容易に計算することができる．なおこの攻撃は BHTのアルゴリ

ズムを用いるため大きさ Õ(2n/3)の量子メモリを必要とする．

*18 より正確には claw探索アルゴリズム．
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7.2 オンライン-オフライン中間一致攻撃

細山田と佐々木は，前節で紹介した桑門と森井のQ1モデルにおける攻撃

が中間一致攻撃の一種（オンライン-オフライン中間一致攻撃）とみなせる

ことに着目し，使用可能な量子計算のリソースに関する想定（4.5節参照）

に応じてトレードオフが変化すること，また Even-Mansour暗号以外にも

FX構成などに同種のオンライン-オフライン中間一致攻撃を適用できるこ

とを示した [HS18a]．以下，オンライン-オフライン中間一致攻撃およびそ

の量子版の概要を述べる．

まず，攻撃対象の暗号技術の暗号化関数等から，次のような性質を充たす

関数 fs, fp : {0, 1}n → {0, 1}nを構成できるという状況を考える：

1. fs は秘密鍵に依存する関数であり，鍵の埋め込まれたオラクルへの

クエリをしないと値を計算できない．

2. fp は秘密鍵に依存しない関数であり，鍵の埋め込まれたオラクルへ

のクエリなしで，オフラインで計算できる関数である．

3. fsと fpの間の claw*19を発見すれば何らかの秘密情報（秘密鍵等）を

抽出できる．

7.1節の攻撃で言うと，fs と fp が hと g にそれぞれ対応する．以下簡単

のため fs と fp はランダム関数であるとみなす．また，各 x に対する値

fs(x)の計算は，鍵の埋め込まれたオラクルへのクエリを O(1)回行えば時

間 O(1)で可能だと仮定し，また各 xに対する値 fp(x)の計算は時間 O(1)

で可能であるとする．

古典的な設定（攻撃者が古典計算機のみを所持している設定）では，以下

のようにして fs と fp の claw (x, y)を発見し，何らかの秘密情報を抽出す

ることができる：

1. 鍵の埋め込まれたオラクルへのクエリ（オンラインクエリ）を行い

(x, fs(x))の形のペアを異なる D 個の xについて計算してリスト L

に保存する．

2. L（の各要素の第二成分たち）を原像探索の標的として fp について

*19 ペア (x, y)であって fs(x) = fp(y)を充たすもの
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（古典）多重原像探索を行う．

ステップ 2に要する計算時間（関数 fp の評価回数）を T とすると，T =

Õ(2n/D)が成り立つ．換言すれば，オンラインクエリの回数 D とオフラ

インの計算時間 T について T ·D = Õ(2n)のトレードオフが得られる．

この攻撃は鍵の埋め込まれたオラクルへのオンラインクエリを行うこと

によってのみ計算できる関数 fs とオフラインで計算できる関数 fs の値が

一致しているペア (x, y)を探索する攻撃であることから，オンライン-オフ

ライン中間一致攻撃と呼ばれる．

次にQ1モデルにおける攻撃を考える．関数 fs(x)の値を計算をするため

には古典的攻撃と同様各 xに対して O(1)回ずつ鍵の埋め込まれたオラク

ルへ古典クエリを行わざるを得ないが，fp は鍵に依存しないため攻撃者が

量子計算機を用いてオフラインで計算できる．特に，先述した古典攻撃の

うち，ステップ 2における fpについての多重原像探索を量子計算機を用い

て高速化することができる．

例えば 4.5節でいうところの Case 0の設定（QRAMが使用可能な状況）

では，2.1節で紹介した Groverのアルゴリズムを直接応用した多重原像探

索アルゴリズムを用いることにより，時間 T = Õ(
√

2n/D)のオフライン

量子計算によって fs と fp の clawを発見できる．換言すれば，T と D に

ついて T 2 ·D = Õ(2n)のトレードオフを得られる．7.1節の攻撃は，この

例で fs = h，fp = g，D = 2n/3と設定した場合とみなすことができる．

細山田と佐々木は 4.5節における他の Caseについても，それぞれの設定

で最良の多重原像探索アルゴリズム（5.4節参照）を用いた場合に得られる

T とDのトレードオフを示している．詳細は原論文を [HS18a]を参照され

たい．

いくつかの共通鍵暗号系技術は，（古典）オンライン-オフライン中間

一致攻撃が最良の攻撃であるという前提で安全性を見積もっている．例

えば Chaskey（n = 128）の設計者たちは，D ≤ 248 である限り実行時

間が 280(= 2n/248) を下回るような攻撃は存在しない，と主張している

[MMH+14]．しかし Q1モデルにおいて上述のように量子多重原像探索ア

ルゴリズムを用いると，その主張は 4.5節のいずれのケースにおいても成

り立たないことになる．たとえば Case 2（通常の古典計算リソースに加え

て量子ビットが高々 nの多項式個の小さい量子計算機を１つ使用可能）の
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場合であっても，およそ 248 回程度の古典クエリをしておけば，時間およ

そ 256のオフライン計算により秘密鍵を回復可能であることが示される．

7.3 量子クエリ無しでの Simonのアルゴリズムの応用

6章で述べたように，古典的に安全とされる共通鍵暗号系技術であっても

Simonのアルゴリズムを用いると多項式時間で破れてしまう場合があると

いう研究結果が近年複数発表されているが，それらの攻撃は全て鍵の埋め

込まれたオラクルへの量子クエリを前提とする攻撃（Q2モデルにおける攻

撃）である．

Q2モデルにおいては Simonのアルゴリズムにより各種攻撃の指数的高

速化が可能となる一方で，鍵の埋め込まれたオラクルが古典オラクルであ

る Q1モデルにおいて Simonのアルゴリズムの恩恵を受けることができる

かどうかは不明であった．しかし Bonnetainらは Asiacrypt 2019におい

て，Q1モデルでの攻撃でも Simonのアルゴリズムを応用した攻撃が可能

なことを示した [BHN+19]．

Bonnetainらの攻撃は，大雑把に言って

1. Q2モデルにおいて Simonのアルゴリズム（または Simonのアルゴ

リズムと別の量子アルゴリズムの組み合わせ）を用いた攻撃が可能

2. 7.2節のオンライン-オフライン中間一致攻撃が適用可能

という二つの条件が満たされるような共通鍵暗号系技術に対し，高々多項

式個の量子ビットを使うような小さい量子計算機のみをもちいて（4.5節で

の Case 2に対応），既存の攻撃より高速な攻撃を実現するものである．

攻撃を適用可能な共通鍵暗号系技術としては Even-Mansour暗号や FX

構成が挙げられる．例えば Bonnetainらの攻撃を Even-Mansour暗号へ適

用すると，鍵回復攻撃を多項式サイズの量子メモリおよび古典メモリのみ

を用いて Õ(2n/3)古典クエリ・時間 Õ(2n/3)で実行可能となる．他の攻撃

との比較は表 1を参照されたい．

Bonnetainらの攻撃ではまず，指数回の古典クエリを鍵の埋め込まれた

オラクルへ行い，クエリを一回行うごとにクエリの結果に応じて（多項式

サイズの）量子メモリに保存されている量子状態を少しずつ変化させてい

く．必要な古典クエリが終ったのち，量子メモリに保存された量子状態 |ϕ〉
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4.5節の

Case
時間 クエリ

量子ビット

(量子メモリ)
古典メモリ 出典

Case 0 2n/3 2n/3 2n/3 2n/3 [KM12]

Case 1a 2n/4 2n/4 2n/4 2n/4 [HS18a]

Case 1b 22n/7 22n/7 22n/7 22n/7 [HS18a]

Case 1c 23n/10 23n/10 23n/10 23n/10 [HS18a]

Case 2 23n/7 23n/7 poly(n) 2n/7 [HS18a]

Case 2 2n/3 2n/3 poly(n) poly(n) [BHN+19]

表 1 Even-Mansour 暗号への Q1 モデルにおける攻撃の比較．Bonnetain ら

の攻撃の計算量は最下段に赤字で示されている．なおオーダー記号は省略して

いる．また計算量はクエリ回数と時間が（Case 1a-1cについては更にメモリも）

バランスする点のみを示している．

を用いて，SimonのアルゴリズムとGroverのアルゴリズムを組み合わせた

オフライン計算により秘密情報を回復する．量子メモリに保存する |ϕ〉を
うまく取ることによって Simonのアルゴリズムを活用することが可能とな

る．攻撃の技術的詳細は原論文 [BHN+19]を参照されたい．

注意 7.1. 6.3 節で Q2 モデルにおいては CBC-MAC，GCM，PMAC，

GMAC，OCB，LRW構成等が多項式時間で破られるという結果を紹介し

たが，これらの暗号技術に本節で紹介した攻撃は適用できない．

7.4 その他の古典攻撃の高速化

Q2モデルと同様Q1モデルにおいても，量子計算機を用いると様々なアル

ゴリズムが高速化され得るため，代表的な古典攻撃が量子計算機を用いた際

どれだけ高速化できるかということは重要な研究の対象となる*20．Q1モ

デルにおける古典攻撃の高速化に関する前節までに挙げたもの以外の主な

研究結果としては，繰り返し構造を持つブロック暗号への中間一致攻撃の高

速化 [Kap16]や差分解読法・線型解読法の高速化 [KLLN16b]，積分攻撃の高

速化 [BNS19b]，Demiric-Selçuk中間一致攻撃の高速化 [HS18b, BNS19b]，

*20 Q1 モデルにおける攻撃はそのまま Q2 モデルにおける攻撃として成立するため，ここで挙げた
攻撃は全て Q2 モデルにおける攻撃とみなすこともできる．Q2 モデルにおける同様の研究結果
については 6.7節を参照されたい．
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などが挙げられる．なおいずれの攻撃も，対応する古典攻撃でかかる時間

を T としたとき，大雑把に言って
√
T あるいはそれ以上の時間を要する．

8 考察とまとめ

量子コンピュータが共通鍵暗号系技術の安全性に及ぼす影響の調査およ

び評価を報告した．既存文献について調査を行い，量子コンピュータを用

いた攻撃のモデル，特にハッシュ関数以外の（秘密鍵を用いる）共通鍵暗号

系技術への攻撃のモデルには Q1モデルと Q2モデルの二種類のモデルが

存在することを確認した．Q1モデルにおいては鍵の埋め込まれたオラクル

は古典的な攻撃モデルと同じ古典オラクルだが，Q2モデルにおいては鍵の

埋め込まれたオラクルが量子オラクルとなる．それぞれのモデルでの攻撃，

およびそれらモデルに依存せず利用できる汎用攻撃について既存文献を調

査した．また主にハッシュ関数への衝突探索攻撃について，攻撃コストの

評価に関する既存の議論の調査を行った．

Q2モデルにおいては，古典的に安全とされているいくつかの共通鍵暗号

系技術（CBC-MACやGCMなど）に多項式時間の攻撃が存在するが，こ

のモデルでの攻撃を実行するためには攻撃対象の暗号技術が量子回路上に

実装されている必要がある．ある関数を計算するための古典計算機向けの

プログラムコードがあった場合その関数を量子回路上に実装することが可

能になるため，Q2モデルにおいて多項式時間の攻撃が可能な暗号技術に

ついては，例え難読化処理等を施しても，その関数（例えば CBC-MACで

メッセージからタグを計算する関数）を実装して秘密鍵を埋め込んだコー

ドを，量子コンピュータを持った攻撃者に手渡すべきではない．しかし，攻

撃対象となる暗号技術が量子回路上に実装されているような（あるいは量

子回路上に移植可能となるような）非常に特殊な状況でない限り，既存の

共通鍵暗号系技術，特に CRYPTRECの電子政府推奨暗号リストにある共

通鍵暗号系技術に，Q2モデルの攻撃の影響が及ぶことは現状では無いと考

えられる．

Q1モデルでの攻撃およびハッシュ関数への攻撃については，Q2モデル

での攻撃と異なり，古典的に安全とされている共通鍵暗号系技術に対する

多項式時間の攻撃は存在しないことを確認した．従来から言われていた通

り，Groverのアルゴリズムによって kビット鍵の全数探索が時間 O(2k/2)
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で実行可能になるため，長期的に保護したいデータには秘密鍵の鍵長が 128

ビットの暗号技術でなく 192ビットや 256ビットの暗号技術を使用するの

が賢明であると考えられる．

ハッシュ関数については，Groverのアルゴリズムを用いれば nビット出

力ハッシュ関数の原像探索に要する時間が古典の O(2n)から O(2n/2)にま

で高速化される．また BHTの衝突探索アルゴリズムを用いれば衝突探索

に要する時間が古典の O(2n/2)から Õ(2n/3)にまで高速化される．しかし

BHTのアルゴリズムはサイズ Õ(2n/3)の非常に大きい量子メモリを必要

とするため，BHTのアルゴリズムが古典衝突探索アルゴリズムや他の単

純な衝突探索アルゴリズムと比べて真に効率的か否かについては様々な議

論があり，BHTのアルゴリズムが実際のハッシュ関数の安全性に現実的

な影響を直接及ぼすか否かは明らかでない．現状で最も現実的に影響を及

ぼすと思われる量子衝突探索アルゴリズムは CNSのアルゴリズムで，時

間 Õ(22n/5)で衝突を発見する．しかし n ≥ 256（古典的に 128ビット安全

性のあるハッシュ関数）であれば 22n/5 > 2100 となるため，古典的に 128

ビット安全性のあるハッシュ関数の安全性にCNSのアルゴリズムが現実的

な脅威を直接及ぼすとは考えづらい．

ハッシュ関数以外の（秘密鍵を利用するような）共通鍵暗号系技術につ

いては，近年の攻撃研究の進展により，暗号技術の内部構造に依存した攻

撃が Q1モデルにおいても多数報告されている．特に Even-Mansour暗号

および類似の構造を持つ暗号技術については，使用される置換が nビット

置換であるとき，nの多項式個程度の量子ビットを計算に使用できる量子

コンピュータがあれば時間 Õ(2n/3)で鍵回復が可能になるため，量子コン

ピュータに対して kビット安全性を達成したい場合は 3kビット以上の大き

さの置換を使用するのが賢明である．

CRYPTRECの電子政府推奨暗号リストにある共通鍵暗号系技術の安全

性に量子コンピュータが直接与える影響は “Groverのアルゴリズムを用い

ると k ビット鍵の全数探索が時間 Õ(2k/2)で実行できるため，長期的に保

護したいデータには鍵長が 192ビットや 256ビットの暗号技術を使用した

方が賢明である”という以上のものは現状では無いと考えられる．しかし

Even-Mansour暗号への Q1モデルにおける攻撃のように安全性に現実的

な影響を直接及ぼす可能性のある攻撃が今後発見される可能性もあるため，

研究の動向には注意を払っておく必要がある．
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