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概要

本報告書は，ブロック暗号を利用した暗号利用モード（秘匿モード）であるXTS

の安全性評価を行い，その結果を報告するものである．XTSは IEEE Storage

in Security Workgroup (SISWG) により，ハードディスクや USBメモリなど

のストレージデバイスの暗号化の標準方式として設計された暗号利用モードで

ある．2007年には IEEE Standard P1619-2007 [IEE]として標準化されてい

る．これに続いて 2010年には，米国 国立標準技術研究所（National Institute

of Standards and Technology, NIST) が，IEEEで標準化された仕様に対して

若干のパラメータの制約を加えた上で，XTS を NIST の推奨する方式として

選定した．NIST 推奨を記述した仕様書（実質的な標準化文書）として NIST

SP800-38E [Dwo10]を発行している．

XTS自体は汎用的な暗号利用モードとして定義することが可能であり，した

がって任意のブロック暗号を用いることが可能である．しかし，上記の IEEE

標準化および NIST 推奨方式としては，利用するブロック暗号は AES に固

定して仕様を定め，この場合の利用モードを XTS-AES と名付けて仕様を標

準化している．本報告書では一般的な暗号利用モードとしての XTS および

XTS-AES に関し， IEEE, NISTの標準化文書および関連文献を精査し安全性

を評価した．以下に評価結果の概要を記す．

1. IEEE および NIST の標準化文書においては，安全性評価に関する言及

は参考文献の引用程度で，明確には述べられていない．しかし，XTS が

ベースとする XEX に関しては Rogawayによる論文 [Rog04]が存在し，

また NISTへのパブリックコメント [LM06]において XEX と XTS の

違いを考慮したうえでの安全性証明が与えられている．このことから，

XTSのコアであるブロック単位の暗号化処理に関しては安全といえる．

2. XTS はブロック単位での暗号化（ Narrow-Block Encryption )を行う

ため，ブロック単位の暗号化処理が安全であっても，提供できる安全性

については本質的な限界がある．しかし，CBC などで暗号化するより

も高い安全性を有しており，現実的な安全性と効率のトレードオフから

考えると妥当である．



3. XTSにおいて Ciphertext Stealing (CTS) を用いた場合の安全性は平文

の分布によるため，理論的評価は困難であり，積極的に利用を推奨する

根拠に乏しい．ただし，単一平文での暗号文のみ攻撃が可能になる，な

どの致命的な問題を生じることはない．本来は CTS ではなく 2 ブロッ

クの Tweakableブロック暗号モードを用いるべきであろう．

4. XTS の安全性証明により，鍵を変えずに処理するデータ量が 2n/2 ブ

ロック（nはブロックサイズ）より十分小さければ安全であることが知

られているが，反対に 2n/2 ブロック以上のデータを処理した場合の影

響について，ストレージ暗号化のシンプルなモデルにおいて平文回復攻

撃の検討を行った．結果として，1ラウンド Even-Mansour暗号の鍵回

復攻撃を応用することができると判明した．攻撃計算量は XTS-AESで

は 264 以上であり，必要とするデータが大量であるため，すぐさま現実

的な脅威とはなるものではない．しかし，例えば n = 64の 64ビットブ

ロック暗号を用いた場合では現実的な問題といえる．

5. XTSで規定されたブロック暗号である AES-128 および AES-256 につ

いては，学術的にも現実的にも攻撃は見つかっておらず，高い安全性を

有すると考えられる．

以上の評価により，XTS-AES は全体としては現実的に安全であるという結論

を得た．ただし，最終ブロックが n = 128 ビット未満の場合には CTSを用い

ることになり，保証される理論的安全性が特に明確でなく，このケースには注

意が必要である．さらに利用における誤りやサイドチャネル攻撃の影響，また

AESでなく 64ビットブロック暗号などのよりブロックサイズの小さい暗号を

使うことは一般に勧められない．
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1 はじめに

本報告書では，ブロック暗号利用モード XTS の安全性評価を行い，その結

果を報告する．

XTSは IEEE Storage in Security Workgroup (SISWG) により，ストレー

ジの暗号化の標準方式として設計された暗号利用モードであり，IEEE P1619

[IEE]として制定されている．米国国立標準技術研究所（National Institute of

Standards and Technology, NIST)は同じ方式にわずかにパラメータの制約を

加え，推奨方式として選定し，SP800-38E [Dwo10]を発行している．いずれも

XTSを AES（より厳密には AES-128 ないし AES-256）で実現するものとし

て仕様を定め，この場合の利用モードを XTS-AESと名付けている．

簡便のため本報告書では，XTSと述べた場合には用いるブロック暗号を限定

せず，汎用的なブロック暗号利用モードとして扱い，XTS-AESと述べた場合

には AES を使っているものとして扱う．報告書としては，XTSを中心に議論

と評価を進めるものとする．

XTS の特徴は，Tweak（調整値）と呼ばれる値を付加的に利用して暗号化

を行う点にある．Tweakは通常のカウンター（CTR）モードや CBCモードと

いった暗号利用モードにおける初期ベクトル（Initialization Vector, IV）と形

式的には類似するが，機能的には異なるものであり，例えば同じ Tweak値で複

数の平文を暗号化することが想定されている．なお，XTSは暗号化のみを目的

とし，メッセージ認証の機能を持たない．

技術的には，XTSは，Rogawayにより提案された XEXモード [Rog04]を

ベースとし，鍵の扱いや平文がブロック長の整数倍でない場合の処理（Ci-

phertext Stealing, CTS）を加えたものとなっている．ちなみに XTS という

名前は，NIST においては X
¯
EX T

¯
weakable Block Cipher with Ciphertext

S
¯
tealingの略とされているが，IEEEにおいてはX

¯
EX encryption mode with

T
¯
weak and ciphertext S

¯
tealing であるとされている*1．

XTS および XTS-AES は HDD や USBメモリの暗号化方式として普及し

ている．代表例としてはWindows 10の Bitlockerや，Appleの MAC OS 向

*1 CRYPTREC レポート [Rog11] ではX
¯
EX-based T

¯
weaked CodeBook mode (TCB)

with ciphertext S
¯
tealingであるとされている．
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け FileVault2 ，また TrueCrypt *2, VeraCrypt *3, dm-crypt *4などのよく知

られたディスク/ファイル暗号化ソフトウェアで採用されている．

本報告書の構成について述べる．まず 2 章において必要な記法について準

備を行い，3 章で XTS の仕様について説明する．次に，4 章において主要

な参考文献をもとに安全性評価を行う．5 章において，2012 年に発行された

CRYPTREC レポートでの XTSの安全性評価内容に関して検討を行い，6章

では数学的な安全性が保証される範囲よりも大量のデータを暗号化することで

実現する攻撃（バースデー攻撃）の検討を加える．7章では上記の内容に含ま

れなかった関連文献について考察する．最後に 8章で結論をまとめる．

2 準備

2.1 記法

まず本報告書で用いる基本的な数学的記法を述べる．二つのバイナリ系列 x

と y について，x∥y を xと y のビット連結とする．また |x|を xのビット長と

する．所与の nについて，|x|n = ⌈|X|/n⌉とする．これは xの n-bitブロック

数をあらわす．また，s を正整数とし，s ビット以上のバイナリ系列 x につい

て，lsbs(x)と msbs(x)をそれぞれ xの右端と左端の sビットとする．すべて

のバイナリ系列の空間を {0, 1}∗ で表し，任意のバイナリ系列M ∈ {0, 1}∗ に
ついて (M1, . . . ,Mm)

n← M を，M の n-bit ブロックへの分割とする．すな

わちM1 ∥ . . . ∥Mm = M，m = |M |n で 1 ≤ i ≤ m − 1について |Mi| = n，

|Mm| ∈ {1, . . . , n}である．
変数 X が集合 X 上の一様乱数であるとき，X

$← X と表記する．
正の整数 aと c ≤ aに対して，

(a)c
def
= (a) · (a− 1) · (a− 2) · · · · · (a− (c− 1))

とする．

*2 http://truecrypt.sourceforge.net/

*3 https://www.veracrypt.fr/en/Home.html

*4 https://wiki.archlinux.org/index.php/dm-crypt
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2.2 鍵付き関数，ブロック暗号，Tweakableブロック暗号

関数 F : K × X → Y が鍵付き関数であるとは，第一引数が一様乱数
K

$← K であることをいう．F (K,X)を FK(X)とも表記する．また鍵付き関

数 E : K × X → X が任意の K ∈ K について EK が X 上の置換となるとき，
鍵付き置換とよぶ．任意の鍵付き置換 EK について，逆関数を E−1

K で表す．

よって任意のK ∈ Kについて

EK(X) = Y ⇔ E−1
K (Y ) = X

となる．E が暗号学的安全性（後述）を持つとき，E はブロック暗号と呼ばれ

る共通鍵暗号の基本的要素となる．

ブロック暗号を拡張した概念として Liskovら [LRW02]により提案されたの

が Tweakableブロック暗号 （Tweakable Block cipher, TBC)である．TBC

は外部パラメータである Tweak（調整値）を暗号化と復号に用いる．Tweakは

鍵と同様にメッセージ空間上の置換を指定するパラメータであるが，公開され

た値であることが特徴である．すなわち，Tweak T , 平文M , 暗号文 C につい

て，鍵 K を用いた Tweakableブロック暗号の暗号化関数を C = ẼK(T,M)，

復号関数をM = Ẽ−1
K (T,C)とすると，

Ẽ−1
K (ẼK(M,T ), T ) = M,

ẼK(Ẽ−1
K (C, T ), T ) = C (1)

をあらゆる T , K, M および C で満たす．したがって Tweak が固定された

TBCは通常のブロック暗号となる．

3 XTSの仕様

3.1 概要

本章では主に IEEE Standard 1619 [IEE]を参考に XTSの仕様を説明する．

IEEEではブロックサイズは n = 128 ビットであるとし，用いるブロック暗号

が AES の場合のみで仕様を記述しているが，本報告では可能な限り一般的に

記述を行う．

XTS は汎用的なブロック暗号のモードである．暗号化対象は平文 M であ

り，その空間をM = {0, 1}n とする．ブロック暗号 E : K ×M → M の鍵
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を二つ用いる．XTS-AES の場合であれば，E が AES であり，用いる AES

の鍵長は，[IEE] では 128 ビット鍵二つと 256 ビット鍵二つの場合が推奨さ

れている．したがって XTS-AES の全体の鍵としては，それぞれ 256 と 512

ビットとなる．一方，[Dwo10]では特に二つの鍵長のパターンに具体的な推奨

や制約を定義していない．なお，[IEE]では 128ビット鍵二つを用いる場合を

XTS-AES-128，256ビット鍵二つを用いる場合をXTS-AES-256と呼んでいる

ため，全体の鍵長との違いに注意が必要である．XTSの暗号化関数XTS.EncK

への入力は，

• 平文 M ∈ {0, 1}∗

• Tweak T ∈ {0, 1}n

である．ここでの Tweakは，一般に平文が格納されるストレージデバイスのア

ドレス，例えばハードディスクの暗号化であれば，処理対象のセクタの番号，が用

いられる．鍵K はブロック暗号二つの鍵の連結，すなわちK = (K1,K2) ∈ K2

である．K1 と K2 は独立に一様に選択される．Tweakは一般の暗号利用モー

ドにおける初期ベクトル（Initialization Vector, IV）とは性格が異なる．IV

は，カウンター値や乱数といった，繰り返しが起きないことを前提とし，あく

まで平文の内容などとは独立に，かつ正規の利用者が決定するであるものに対

し，tweakは繰り返しが起きることも想定される上，攻撃シナリオによっては

攻撃者がコントロールすることも想定される．形式上は，XTS-AES は可変長

平文に対する TBC となっているが，後述のようにこの入力空間に対する標準

的な安全性は有さない．なお， Tweak はリトルエンディアンで入力されるこ

ととなっており，平文M の長さについては，固定であって最低 n = 128ビッ

トであり，|M |n は 220 を超えないこととされている．したがって

128 ≤ |M | ≤ 227(= 220 · 128)

が平文長の制約となる．

XTSの復号関数 XTS.DecK への入力は，同様に

• 暗号文 C，ただし 128 ≤ |C| ≤ 227(= 220 · 128),
• Tweak T ∈ {0, 1}n

である．また，暗号化と復号で用いた tweakが同じであれば，平文と暗号文と

は対応する．すなわち，

XTS.DecK(XTS.EncK(M,T ), T ) = M (2)
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が任意のM と T について成立する．

実際の暗号化は，平文M を 128 ビットブロックの系列 (M1,M2, . . . ,Mm)

へ分解し，各 Mi へ Tweak から生成されたマスク系列を加算しつつ，ECB

モード暗号化を行い，さらに出力側にも同マスクを加算するものである．ただ

し最後のブロックMm が 128ビットに満たない場合（不完全ブロック，partial

blockとも呼ばれる）は，Ciphertext Stealing（CTS）と呼ばれる処理を導入

する．この処理により，

• |Mm| = n のときは式 (2)に従い全部のブロックを暗号化

• |Mm| < n のときは (Mm−1,Mm)に対して Ciphertext Stealingを実行

し |Cm−1| = n，|Cm| = |Mm|なる (Cm−1, Cm)を生成

という処理の分岐が発生する．

3.2 詳細仕様

まず，ブロック単位の暗号化処理，復号処理としてそれぞれ XTSbK と

XTSb−1
K を定義する．正の整数 m < 2n に対して XTS のメッセージ長を最

大 nm ビットとし，鍵 K = K1∥K2, 128 ビットブロック平文M , 暗号文 C，

Tweak T = (T,D) ∈ T = {0, 1}n × {1, . . . ,m}に対して

XTSbK(M,T ) = S ⊕ EK1
(M ⊕ S),

XTSb−1
K (C, T ) = S ⊕ E−1

K1
(C ⊕ S),

S = EK2
(T )⊗ αD (3)

とする．この式において，αは事前に定義されたガロア体 GF(2n)の生成元で

あり，A⊗ B は Aと B を GF(2n)の元とみなした，すなわち多項式の係数ベ

クトルとみなしたうえでの乗算である．XTS-AESでは n = 128であり，ガロ

ア体の生成多項式は辞書順で最初の既約多項式である

x128 + x7 + x2 + x+ 1

を用いている．これは GF(2n)上の演算を用いる他の多くの暗号利用モードと

同様である．α ⊗X は，X を左 1 ビットシフトしたのち，キャリーがあれば

生成多項式に応じた定数（バイナリで 10000111，すなわち十進法で 135）を
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XORすることと同値である;

α⊗X =

{
X ≪ 1 if msb1(X) = 0;

(X ≪ 1)⊕ 012010000111 if msb1(X) = 1.
(4)

なお XTSの暗号学的安全性は選択した既約多項式には依存しない．

次に，128 ビット以上の長さを持つ平文 M に対する XTS 暗号化を説明す

る．まず，M を 128 ビットずつ先頭から部分系列 M1,M2, . . . ,Mm に分割，

すなわち
(M1,M2, . . . ,Mm)

n←M

とする．ここで M1, . . . ,Mm−1 は 128 ビットであるが，最後の Mm

は 1 ≤ |Mm| ≤ 128 である．次に Mi for 1 ≤ i ≤ m − 1 について

Ci = XTSbK(Mi, (T, i)) として暗号文ブロックを得る．最後のブロック

長 s = |Mm| < n の場合，(Mm−1,Mm) について XTSbK を CBC 暗号

化におけるブロック暗号とみなした Ciphertext Stealing を行う．すなわち

XTSbK(Mm−1, (T,m− 1))の前半 sビットを Cm とし，後半 n− sビットを

Mm の後ろに連結したのち，XTSbK(∗, (T,m))で暗号化し，これを Cm−1 と

する．

上記の XTS 暗号化の手順を Algorithm 1 に記し，対応する XTS 復号処理

を Algorithm 2に記す．

また完全ブロックに対する XTS暗号化を図 4に，XTS復号を図 5に，最終

2ブロックに対する CTS暗号化を図 6に，対応する CTS復号を図 7にそれぞ

れ表す．

XTSbK 自体は nビットメッセージと Tweak T を用いた Tweakableブロッ

ク暗号とみることが可能である．

3.3 XEX: 単一鍵での XTS

XTSのブロック暗号化はもともとRogawayにより提案された XEX [Rog04]

から導かれている．XEXでは K = K1 = K2 として単一の鍵としており，暗

号化処理と復号処理は，

XEXbK(M,T ) = S ⊕ EK(M ⊕ S),

XEXb−1
K (C, T ) = S ⊕ E−1

K (C ⊕ S),

S = EK(T )⊗ αD,

T = (T,D) (5)
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Algorithm

XTSK .EncK(M,T )

1. (M1, . . . ,Mm)
n←M

2. for i = 1 to m− 1 do

3. Ci ← XTSbK(Mi, (T, i))

4. end for

5. if |Mm| = n then

6. Cm ← XTSbK(Mm, (T,m))

7. else

8. Cm ← msb|Mm|(Cm−1)

9. D ← lsbn−|Mm|(Cm−1)

10. M̃m ←Mm ∥D

11. Cm−1 ← XTSbK(M̃m, (T,m))

12. C ← (C1, C2, . . . , Cm)

13. return C

図 1 XTS暗号化

となる．また，XTSと XEXの重要な違いとして，XTSbK ではD = 0を使え

るのに対して，XEXbK ではD = 0は使えないという事実がある．この理由に

ついては後述する．

4 XTSの安全性

4.1 準備

XTS の安全性については，NIST も IEEE もごく簡単に Rogaway の

XEX [Rog04]への言及を行い，XEXが証明可能安全であると述べているに過

ぎない．XTSの安全性証明に関する具体的な記述は LiskovとMinematsuに

よる NIST へのパブリックコメント [LM06]にある．これをもとに，安全性評

価を行う．

本章ではまず，平文，暗号文とも長さが常に nの倍数であるケース，すなわ
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Algorithm

XTSK .DecK(C, T )

1. (C1, . . . , Cm)
n← C

2. for i = 1 to m− 1 do

3. Mi ← XTSb−1
K (Ci, (T, i))

4. if |Cm| = n then

5. Mm ← XTSb−1
K (Cm, (T,m))

6. else

7. Mm ← msb|Cm|(Mm−1)

8. D ← lsbn−|Mm|(Mm−1)

9. C̃m ← Cm ∥D

10. Mm−1 ← XTSb−1
K (C̃m, (T,m))

11. M ← (M1 ∥M2 ∥ . . . ∥Mm)

12. return M

図 2 XTS 復号

ち Ciphertext Stealingの必要がない場合を考える．

なお平文と暗号文の長さが 128 の倍数でない場合の安全性の定義について

は，これは IEEE, NISTともに明確な記述はないため，6章にて別途考察する．

■疑似ランダム置換, 強疑似ランダム置換 Tweakableブロック暗号の安全性

の基準を説明するために，まず疑似ランダム置換および強疑似ランダム置換の

説明からはじめる．{0, 1}n 上のランダム置換 Pn : {0, 1}n → {0, 1}n を考え
る．Pn はあらゆる nビット置換（全部で 2n!個存在する）の中から一様に選択

されており，任意の異なる d入力 x1, . . . , xd ∈ {0, 1}n，1 ≤ d ≤ 2n について

Pr[Pn(x1) = y1, . . . ,Pn(xd) = yd]

=

{
1

2n·(2n−1)...(2n−d+1) if y1, . . . , yd are unique

0 otherwise.
(6)

を満たし，かつ同じ入力には常に同じ出力を返すことになる．nビットブロッ

ク暗号 EK : {0, 1}n → {0, 1}n が疑似ランダム置換であるとは，オラクルが
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Algorithm

XTSbK(X,T )

1. (K1,K2)
n← K

2. (T,D)← T

3. S ← EK2(T )⊗ αD

4. Y ← S ⊕ EK1
(X ⊕ S)

5. return Y

Algorithm

XTSb−1
K (Y, T )

1. (K1,K2)
n← K

2. (T,D)← T

3. S ← EK2(T )⊗ αD

4. X ← S ⊕ E−1
K1

(Y ⊕ S)

5. return X

図 3 XEXbK および XEXb−1
K

図 4 XTS暗号化，完全ブロック

EK か Pn かをランダムなコイン b ∈ {0, 1} に従って選択し，攻撃者がこのオ
ラクルに選択平文を質問することで両者を判別，すなわち bを推測するゲーム

を考えたとき，正しく判別することが質問回数を含めて計算量的に困難である

ことを言う．

ここで，オラクルOE へ平文M を与えて暗号文 C をもらい，最終的に 2値判

定を行う攻撃者Aを考え，このAの判定結果が 1であるイベントをAOE ⇒ 1

と表記すると，EK と Pn との選択平文攻撃による判別が計算量的に困難であ
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図 5 XTS復号，完全ブロック

るとは，平文を質問する攻撃者 Aによるアドバンテージ

Advprp
EK

(A) def
= |Pr[K $← K : AEK ⇒ 1]− Pr[APn ⇒ 1]| (7)

が現実的な計算量の Aについて無視できるほど小さいことをいい，これを満た
す EK は疑似ランダム置換（Pseudorandom Permutation, PRP）と呼ばれる．

同様に，EK と Pn との選択暗号文攻撃による判別が計算量的に困難である

とは，平文もしくは暗号文を任意の順序で質問する攻撃者 A によるアドバン
テージ

Advprp
EK

(A) def
= |Pr[K $← K : A(EK ,E−1

K ) ⇒ 1]− Pr[A(Pn,P
−1
n ) ⇒ 1]| (8)

が現実的な計算量の Aについて無視できるほど小さいことをいい，これを満た
す EK は強疑似ランダム置換（Strong Pseudorandom Permutation, SPRP）

と呼ばれる．ただし A(EK ,E−1
K ) ⇒ 1は，平文M をオラクル EK を与えて暗号

文 C をもらうか，暗号文 C をオラクル E−1
K へ与えて平文M をもらうかを繰

り返し，最終的な 2値出力が 1となるイベントを意味する．

選択暗号文攻撃は選択平文攻撃を含むため，定義より強疑似ランダム置換は

常に疑似ランダム置換でもある．

なお，本来これらの定義は n について漸近的である．すなわち厳密な意味

での “現実的な計算量”とは，入力長 nに対する多項式時間を指し，“無視でき
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図 6 XTS暗号化，Ciphertext Stealing

図 7 XTS復号，Ciphertext Stealing

るほど小さい”とは，n を十分大きくとれば任意の n の多項式の逆数よりも小

さくなることを指す．すなわちある計算量のもと達成可能な最大のアドバン

テージを κ(n) とすれば，任意の多項式 p(n) について，n を十分大きくとる

ことにより κ(n) < 1/p(n) が達成されることを意味する．従って疑似ランダ

ム置換とは，本来，nをパラメータとした暗号の族に対して定義されるべきも

のであるが，本報告書では慣用的な表現として，固定されたブロック長のブ
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ロック暗号についても疑似ランダム置換という表現を適用する．例えばもし

EK : {0, 1}n → {0, 1}n が強疑似ランダム置換であるという場合，単に式 (8)

が一般的な意味において十分小さい，ということを意味する．XTSの実際の証

明においては，全体の安全性が用いる EK の選択暗号文攻撃における判別困難

性（式 (8)）で表現できればよく，従って EK への条件を表すにはこのような慣

用表現で十分である．

■Tweakable強疑似ランダム置換 Tweakableブロック暗号に関しても，疑似

ランダム置換と同様の安全性基準を定義することが可能である．定性的には，

異なる tweakごとに，独立な（強）疑似ランダム置換のようとして振る舞うこ

とが安全性の基準となる．

具体的に，tweak を T ∈ T , 平文，暗号文をそれぞれM,C ∈ M = {0, 1}n

とし，TBC暗号化関数と復号関数

ẼK :M×T →M

Ẽ−1
K :M×T →M

を考える．さらに，独立な |T | 個の n-bit 一様ランダム置換の集合 P̃n,T を用

いて，Tweakable一様ランダム置換とその逆関数である

P̃n,T :M×T →M

P̃
−1

n,T :M×T →M

をそれぞれ定義する．

Tweakableブロック暗号（ないし一様ランダム置換）への選択平文攻撃とは，

tweakと平文を与えて暗号文をもらうものであり，選択暗号文攻撃は tweakと

暗号文を与えて平文をもらうものである．この考えに基づき，Tweakable(強)

疑似ランダム置換を定義することができる．すなわち，ẼK が

Advtprp

ẼK
(A) def

= |Pr[K $← K : AẼK ⇒ 1]− Pr[AP̃n,T ⇒ 1]| (9)

が現実的な計算量の選択平文攻撃を行う A について無視できるほど小さいと
き，これを Tweakable 疑似ランダム置換（Tweakable PRP, TPRP）と呼び，

Advtsprp

ẼK
(A) def

= |Pr[K $← K : A(ẼK ,Ẽ−1
K ) ⇒ 1]−Pr[A(P̃n,T ,P̃

−1

n,T ) ⇒ 1]| (10)

が現実的な計算量の選択暗号文攻撃を行う Aについて無視できるほど小さいと
き，これを Tweakable 強疑似ランダム置換（Tweakable SPRP, TSPRP）と

呼ぶ．
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強疑似ランダム置換が疑似ランダム置換であるのと同様，Tweakable強疑似

ランダム置換は Tweakable 疑似ランダム置換でもある．本報告書では原則的

に「安全な」Tweakableブロック暗号とは，Tweakable強疑似ランダム置換の

ことを指すものとする．

4.2 XTSの安全性定義

Tweakable強疑似ランダム置換はあくまでブロック単位の処理に関する安全

性の定義であり，XTSの全体的な機能である，複数ブロックからなる可変長平

文の Tweakableな暗号化の安全性を定義するものではない．

XTSの暗号化機能は，いわゆる Narrow-block encryption (NBE)と呼ばれ

るものに相当する．NBE に対応する適切な邦訳が（報告者の知る限り）存在

しないが，NBE は入力を 1 つの大きいブロックとみなした場合に，入力を複

数の固定長ブロックに分割して処理し，なおかつ固定長ブロック間の処理結果

の伝搬がないか，あるいは限定されている状態を指す暗号化方式であるといえ

る．便宜的に，本報告書では NBEを「弱いブロック暗号化」と呼び，後述す

るWide-block encryption (WBE) ，すなわち「強いブロック暗号化」と区別

することにする．

グローバルな tweakが nビット，平文がmnビット（ただしmは正の整数）

の NBEは，Tweakの空間 T = {0, 1}n×{1, . . . ,m}をもつ nビットブロック

Tweakableブロック暗号 ẼK を用いて実現される．グローバルな tweakを T，

平文M をM = M1 ∥M2 ∥ . . . ∥Mm，ただし i = 1, . . . ,mについて |Mi| = n

としたとき，ẼK を用いた NBEの暗号文は

Cj = ẼK(Mj , (T, j)), for all j = 0, . . . ,m (11)

となる．この暗号化方式を NBE[ẼK ] と表すことにする．この表記の元では，

XTSは NBE[XTSbK ]と等価である．

（弱いブロック暗号化として）理想的な NBEを NBE
def
= NBE[P̃n,T ] と定義

する．この上で XTSの安全性として妥当と考えられるのは，NBEと XTSK と

の選択暗号文攻撃における判別困難性でアドバンテージで評価することであろ

う．すなわち以下の指標となる．

|Pr[K $← K : A(NBE[XTSbK ],NBE−1[XTSbK ]) ⇒ 1]− Pr[A(NBE,NBE−1) ⇒ 1]|
(12)

しかしながら，両者の判別は部品として用いる XTSbK と P̃n,T の判別以上
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に容易にはならないため，ブロック単位の処理が Tweakable強疑似ランダム置

換であるかどうかで評価すれば十分である．従って，XTSの安全性は，ブロッ

ク単位の Tweakableブロック暗号 XTSbK が Tweakable強疑似ランダム置換

であるかどうかで決まる．つまり

Advtsprp
XTSbK

(A)

= |Pr[K $← K : A(XTSbK ,XTSb−1
K ) ⇒ 1]− Pr[A(P̃n,T ,P̃

−1

n,T ) ⇒ 1]| (13)

で評価すればよいと結論される．XTSbK がブロック暗号 E を用いている場

合，Advsprp
E (B)が十分小さいという仮定のもと，Aをモジュールとして使う

攻撃者 B を用いて Adv
tsprp
XTSbK

(A) の十分小さい上界が導出できれば，安全で
あるといえる．

あるいは，攻撃者 A, B の代わりに，それらが用いる質問回数など攻撃パラ
メータのリストを θ とし，パラメータ θ を用いたあらゆる攻撃のアドバンテー

ジの最大値を Adv
tsprp
XTSbK

(θ)とし，これを評価してもよい．この場合，θ の関

数である θ′ を導入して，Advtsprp
XTSbK

(θ)の上界をAdvsprp
E (θ′)を用いて評価す

るという方法になる．両者は表現形式の違いのみで，評価方法として本質的な

差はない．

なお，前述したようにここでは平文長がブロックの倍数である場合に説明を

限定している．平文長がブロックの倍数でない場合を含めた場合については 6

章を参照のこと．

4.3 弱いブロック暗号化（NBE) と強いブロック暗号化（WBE）

の違いについて

弱いブロック暗号化（NBE）は，グローバルな tweak が固定された場合に

は，ECB モードの鍵をブロックごとに変えながら暗号化するモードに相当す

る．従ってブロックごとの入力の違いが他のブロックへ影響を与えず，これを

用いた攻撃が考えられる．

例えば，HDD の暗号化に XTS を用いる場合，同じセクタに保管された暗

号文を二つ入手した場合，ブロックの入れ替えを行うと対応する復号結果の

平文ブロックも同じく入れ替えが起きる．これは，IEEE の仕様書において

mix-and-matchと呼ばれる攻撃に相当する．また，tweakが固定され，かつ最

初の平文ブロックだけ変化しない場合，他の平文ブロックに依らず最初の暗号

文ブロックだけは変化しないことになる．
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このように，弱いブロック暗号化は提供しうる秘匿性について本質的な限界

がある．これに対して，より強い安全性を保証する強いブロック暗号化（Wide-

block encryption (WBE)）と呼ばれる暗号機能が考えられる．これは，シンプ

ルに複数ブロックを入力とする Tweakable 強疑似ランダム置換を構成するも

のである．この場合，グローバルな tweakが固定されたもと，どれだけわずか

な平文の違いでも暗号文全体へその違いが波及し，全体としてランダムな値と

なるため，より高い秘匿性を保証できる．暗号化処理に状態変数（時刻や，今

までの暗号化の回数など）が存在しない場合では，実質的に暗号学的に一番強

い安全性を提供するものである．

強いブロック暗号化を実現するブロック暗号利用モードも数多く研究されて

いるが，原理的に 2パス以上の処理が必要となるため，逐次処理ができない上

に弱いブロック暗号化よりも計算量が多くなるという問題がある．

一方，弱いブロック暗号化は，ある程度ランダムネスを持った平文およびに

暗号文については，処理の結果が乱数と判別困難となり，十分な安全性を有す

る．また，暗号文の一部を反転させるなどのシンプルな選択暗号文攻撃に対す

る耐性があるという点で，カウンターモードや CBCモードなどと比べて安全

性は高いといえる．

従って NBE と WBE は達成する安全性のレベルと，必要とする計算量にお

いてトレードオフの関係にある．弱いブロック暗号化は，実際に XTS がそう

であるように，実質的に ECBモード相当の計算量で可能である点から，この

トレードオフを勘案しても現実にはメリットがあるといえる．ただし，データ

長やその分布，可能性のある攻撃のシナリオなどに応じて，鍵の更新頻度を適

切に設定することが重要である．

特に，実際に使われる tweakの値にバリエーションが少なく，また平文のエ

ントロピーが低い場合には XTS を含め，一般的に弱いブロック暗号化は適し

ていないため使用を避けるべきといえる．一方，平文のエントロピーが低い場

合でも，実際に使われる tweakの値にバリエーションが多く，また，ほぼラン

ダムであると見なせる場合には安全である．これは，ストレージの暗号化にお

いて，データユニットのアドレスとして tweakを用いるケースなどが相当する

と言える．
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4.4 強いブロック暗号化の実現方法

強いブロック暗号化の実現方法についても従来研究をいくつか紹介してお

く．例えば古典的な Naor-Reingoldによる方式 [NR97]では，4段のフェイス

テル型暗号化の形をとり，中間の２段の段関数を疑似ランダム関数で実現し，

上下の 1段をユニバーサルハッシュ関数で実現するものである．後者は例えば

多項式ハッシュ（平文ブロックを係数とした GF(2n)上の多項式を鍵で評価す

るもの）で実現可能である．モダンな暗号利用モードとしては，ブロック暗号

のみを用いるものと，ブロック暗号とユニバーサルハッシュ関数を組み合わせ

たものとに大別される．前者のモードでは CMC [HR03], EME [HR04] など

が知られており，後者は HCH [CS08]，HCTR [WFW05]，HSE [MM07] な

どが知られている．前者は m入力ブロックにつきブロック暗号が 2m + O(1)

回，後者はmブロック入力でのユニバーサルハッシュ関数２回とブロック暗号

m+O(1)回を必要とするため，通常の暗号化と比べて処理量は多い．

4.5 ブロック暗号の安全性に対する仮定の妥当性

XTSの安全性証明は，すべて用いるブロック暗号が強疑似ランダム置換であ

るという仮定に基づくものである．

一般的にブロック暗号の安全性は，暗号とランダム置換との選択平文攻撃な

いしは選択暗号文攻撃による判別が鍵の全数探索より少ない計算量で可能かど

うかを基準としている．この基準を満たすブロック暗号はそれぞれ疑似ランダ

ム置換および強疑似ランダム置換とみなせ，一般的なブロック暗号利用モード

において安全性帰着が可能となるため，安全に使用することが可能である．た

だし，攻撃者のモデルやブロック暗号の鍵の使い方が一般的なものと異なる利

用モードの場合，安全性証明のためにさらに特殊な要件がブロック暗号に必要

とされる場合もある．

XTS-AESの場合，AESへ有効な選択暗号文攻撃が発見されていない限り，

強疑似ランダム置換であると見なすことができ，XTS-AESの安全性が AESの

安全性に帰着できることになる．

AESについて，現在のところの暗号解析結果としては，いずれの鍵長におい

てもフルラウンド攻撃には至っていない．例えば AES-128 においては最良の

攻撃可能段数は７であり，不能差分攻撃で計算量 O(2107) [BLNS18]，中間一
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致攻撃で計算量 O(299) [DFJ13]と知られている．同様に AES-192，AES-256

に対する最良攻撃はそれぞれ 8段と 9段までである．なお，AES-256では関連

鍵攻撃（related-key attack）と呼ばれる攻撃がフルラウンドの攻撃を可能とす

ることが報告されている [BK09]．しかし，関連鍵攻撃は鍵へ攻撃者が特定の差

分値を与えることができるモデルであり，XTSが想定する通常の攻撃モデルか

ら逸脱している．また関連鍵攻撃を通常の選択平文および暗号文攻撃へ変換す

る一般的手法は存在しない．従って，AESが強疑似ランダム置換であるという

仮定は全ての鍵長で現状でも信頼できるものといえる．

4.6 ブロック単位暗号化の安全性

前述のように，NIST も IEEE も，XTS は安全性が証明された Rog-

away [Rog04] の XEX モードに標準的なテクニックである Ciphertext

Stealingを組み合わせているので，安全であると言及している．

しかしながら，実際にはパブリックコメント [LM06]にあるように，XTSの

構成は XEXをベースとしているものの，安全性の証明自体は Liskovらの暗号

利用モードの証明，およびその改良である [Min06]がベースとなる．

これは，XEXがブロック暗号の鍵を一つしか使用しないのに対し，XTSで

は二つ使用するところが原因となっている．これらの違いが証明に及ぼす影響

を説明する．

まず，情報理論的な安全性を議論するために，n ビットブロック暗号 EK1
,

EK2 の代わりに二つの独立な nビットランダム置換 P1, P2 を用いた XTSbK

の暗号化処理および復号処理を XTSbP1,P2，XTSb−1
P1,P2

とする．式 (5)同様に

XTSbP1,P2(M,T ) = S ⊕ P1(M ⊕ S),

XTSb−1
P1,P2

(C, T ) = S ⊕ P−1
1 (C ⊕ S),

S = P2(T )⊗ αD (14)

となる．簡便のため，XTSbP1,P2 を方式そのものを指す意味でも用いるものと

する．

同様に単一の Pを用いた XEXbP も定義される：

XEXbP(M,T ) = S ⊕ P(M ⊕ S),

XEXb−1
P (C, T ) = S ⊕ P−1(C ⊕ S),

S = P(T )⊗ αD. (15)
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ただし，T = (T,D)で D ∈ {1, . . . ,m}. なお D = 0のときにはシンプルな攻

撃が存在する．

ブロック暗号 E を用いた XEXbK に対して q 回の選択暗号文攻撃を行う A
を考える．この時の安全性は，Aをサブルーチンとし，EK に対して q回の選

択暗号文攻撃を行う攻撃者 A′ について，

Adv
tsprp
XEXbK

(A)
≤ Advtsprp

XEXbP
(A) +Advsprp

EK
(A′) (16)

≤ Adv
sprp
EK

(A′) +
9.5q2

2n
(17)

であると [Rog04]で証明されている．

しかし [Rog04]の XEXの証明は XTS（より正確には XTSbK）には直接適

用できず，Liskovらの結果（[LRW02]の Theorem 2）およびそれを改良した

Minematsuの結果（[Min06]の Theorem 1）を用いる必要がある．

4.7 安全性証明

前の節で述べた Liskov らの結果はゲームベースの安全性証明に基づ

き，Minematsu の結果は Maurer による Random System フレームワー

ク [Mau02] に基づいている．ここでは，近年の安全性証明技法において支配

的となりつつある，Patarin が 90 年代に提唱した Coefficient-H （あるいは

H-Coefficient ） [Pat08] と呼ばれる手法での証明の概要を示す．ここで証明

するのは Advtsprp
XTSbP1,P2

(A)の上界である．攻撃者 Aの計算量には制約をおか
ず，クエリ回数を高々 q 回とする．

■Coefficient-Hの概説 Coefficient-H は，攻撃者 Aがオラクルと対話を行う
ゲームにおいて，対話の結果（すなわちクエリとそれに対応するレスポンス）

を Transcript と呼ばれる変数リストで表す．i 番目のクエリを Xi ∈ X , その
レスポンスを Yi ∈ Y とし，攻撃者が q回のクエリを行うとすれば，Transcript

は確率変数のリスト Θ であり，

Θ = (X1, Y1), . . . , (Xq, Yq)

と書ける．Transcript Θ の確率分布はゲームと攻撃者 A によって決まる．
Xi = (X1, . . . , Xi)，Y i = (Y1, . . . , Yi)と表記するものとする．このとき，攻

撃者 AはXi−1，Y i−1 からXi を定め，オラクル OはXi，Y i−1 から Yi を定
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めることから，一般に

Pr
O,A

[Θ = θ] (18)

=

q∏
i=1

Pr
O
[Yi = yi|Xi = xi, Y i−1 = yi−1] (19)

·
q∏

i=1

Pr
A
[Xi = xi|Xi−1 = xi−1, Y i−1 = yi−1] (20)

と書ける．

ゲームにおいて対話の最後にAが 0ないし 1の出力を行うとし，二つの異な

るゲーム Game1 と Game2 のそれぞれでオラクル が O1 と O2 であるとする

と，二つのゲームでの Aが 1を出力する確率の絶対値差が O1 と O2 の識別に

関する Advantageに相当する．

攻撃者 A と二つのゲームが与えられたとき，Advantage は二つの Tran-

script の分布間の統計距離（statistical distance あるいは (total) variational

distance）と一致することが知られている．

ここで，Advantageを最大化する攻撃者は一般に決定的（deterministic）で

あることが知られている．決定的な攻撃者では，時点 iまでで得たクエリとレ

スポンスの対 (X1, Y1), . . . , (Xi, Yi) から次のクエリ Xi+1 は確定的に定まり，

クエリの総数が q であれば (X1, Y1), . . . , (Xq, Yq) から 2 値出力も確定的であ

る．従って，決定的な攻撃者に対する Advantage の評価においては攻撃者のラ

ンダムネスは考慮せず，確率空間としてはオラクルのみを考慮すればよい（つ

まり，式 (20)は常にある xi で確率 1をとるものとして計算する）．この事実よ

り決定的な攻撃者による Advantageの最大値を導出すればよいといえる．

典型的に，Coefficient-H では二つのゲームを real world, ideal world と呼

称する．

統計距離の上界を評価するにあたり，Patarin は以下の重要な補題を示した．

任意の real world (オラクル O1）, ideal world（オラクル O2）を考え，決定

的な攻撃者 A を固定し，その Transcript Θ 全体の空間を T S とする．Ideal

worldにおいて生起確率が非ゼロである Transcriptの値，すなわち

Pr
ideal

[Θ = θ] > 0

なる θ ∈ T S を attainableと呼び，attainableな θ全体を T Sattainable とする．
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Lemma 4.1. T Sattainable のある部分集合 S について，

Pr
ideal

[Θ ∈ S] ≤ ϵ1 (21)

がある ϵ1 ∈ [0, 1]で成立し，また任意の θ ∈ T Sattainable \ S について，

Prreal[Θ = θ]

Prideal[Θ = θ]
≥ 1 + ϵ2 (22)

がある ϵ2 ∈ [0, 1]で成立するとする．

このとき，O1 と O2 の識別の Advantageは

Advind
O1,O2

(A) ≤ ϵ1 + ϵ2 (23)

である．

一般に S は判別を可能とするような Bad Transcriptの集合であり，いわゆ

る Bad Event を記述するものである．

■XTS の証明 XTS のブロック暗号化の安全性証明を行うにあたって，real

world をオラクル XTSbP1,P2
（すなわち二つのランダム置換 P1 と P2 を用い

た XTS）とし，Ideal world をオラクル P̃n,T とする．ただし Tweak 空間は

XTSの最大ブロック数 mについて T = {0, 1}n × {1, . . . ,m}である．3.2節

でみたようにm < 2n である．

攻撃者は暗号化クエリ (M,T ) もしくは復号クエリ (C, T ) が可能である．判

別には効果がないため，重複したクエリはしないものとする．すなわち，ある

時点で (M,C, T )という対を一つのクエリとそのレスポンスから得ていた場合，

暗号化クエリ (M,T )ないし復号クエリ (C, T )は行わないものとする．

i回目のクエリで得られた平文，暗号文対と用いた TweakをそれぞれM (i) ∈
{0, 1}n，C(i) ∈ {0, 1}n，T

(i)
= (T (i), D(i)) ∈ T とする．1 ≤ D(i) ≤ m < 2n

である．本来は暗号化クエリと復号クエリのいずれかであるが，これを表す１

ビット情報は実際安全性証明において不要であるため，Transcriptに含めない．

したがって Transcriptは以下のように定義される．

Θ = (M (1), C(1), T
(1)

), . . . , (M (q), C(q), T
(q)

).

また，内部の P1 への入力と出力を以下で表す．

X(i) = P2(T
(i))⊗ αD(i)

⊕M (i), (24)

Y (i) = P2(T
(i))⊗ αD(i)

⊕ C(i). (25)
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ここで，Real world においては，攻撃者の q 回のクエリがすべて終わっ

たのちに V (i) = P2(T
(i)) をすべての i = 1, . . . , q について攻撃者へ公開す

るものとする．攻撃者は得られた (M (1), C(1), T
(1)

), . . . , (M (q), C(q), T
(q)

) に

V (1), . . . , V (q) を加えて最後の予測を行うことができる．Transcript にも加

えて，
Θ = (M (1), C(1), V (1), T

(1)
), . . . , (M (q), C(q), V (q), T

(q)
)

とする．

Ideal world においては，P̃ と独立なランダム置換 P′ を導入し，V (i) =

P′(T (i)) for i = 1, . . . , q を生成し，同様に攻撃者の q 回のクエリがすべて終

わったのちに公開するものとする．また，X と Y はレスポンスに関わらない

ダミー変数として，Real world 同様に生成する:

X(i) = P′(T (i))⊗ αD(i)

⊕M (i) (26)

Y (i) = P′(T (i))⊗ αD(i)

⊕ C(i) (27)

いずれの world においても (M (i), V (i), D(i)) から X(i) が一意に定まり，

(C(i), V (i), D(i))から Y (i) が一意に定まることに注意する．

V を攻撃者に公開しているが，予測に用いる情報が増えるのみなので攻

撃者に有利となり，Advantage は減ることはない．この変更したゲームで

の Advantage の上界評価を行う．このように，方式の内部変数のいくつかを

Transcriptから確定的に定まるように攻撃者に公開するテクニックはよく使わ

れており，公開する変数を適切に選択することで Coefficient-H における証明

の複雑さを下げる効果がある．

Bad Transcriptの集合 S を，ある 異なる i, j ∈ {1, . . . , q}について

X(i) = X(j) あるいは Y (i) = Y (j) (28)

を満たすものとする．
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Ideal world で S が起きる確率を評価する．

Pr
ideal

[Θ ∈ S]

= Pr
ideal

[∃i, j ∈ {1, . . . , } : i ̸= j,X(i) = X(j) or Y (i) = Y (j)],

≤ Pr
ideal

[∃i, j ∈ {1, . . . , } : i ̸= j,X(i) = X(j)],

+ Pr
ideal

[∃i, j ∈ {1, . . . , } : i ̸= j, Y (i) = Y (j)], (29)

≤
∑
i ̸=j

Pr
ideal

[X(i) = X(j)] +
∑
i̸=j

Pr
ideal

[Y (i) = Y (j)], (30)

≤
∑
i ̸=j

Pr
ideal

[αD(i)

V (i) ⊕ αD(j)

V (j) = M (i) ⊕M (j)], (31)

+
∑
i ̸=j

Pr
ideal

[αD(i)

V (i) ⊕ αD(j)

V (j) = C(i) ⊕ C(j)]. (32)

ここで，ある i, j について確率

Pr[αD(i)

V (i) ⊕ αD(j)

V (j) = M (i) ⊕M (j)] (33)

の最大値を評価する．まず，P̃ の性質より，T
(i)
(= (T (i), D(i))) = T

(j)
(=

(T (i), D(i))) のときにはM (i) ̸= M (j) および C(i) ̸= C(j) が成立する．従って

V (i) と V (j) は同一の一様乱数であり，

αD(i)

V (i) ⊕ αD(j)

V (j) = 0n

である．よって式 (33) の確率は０である．T
(i) ̸= T

(j)
のケースを二つに分

ける．

• まず T (i) ̸= T (i) の場合，V (i) と V (j) はそれぞれ重複のない空間で一様

に分布するため，αD(i)

V (i) ⊕ αD(j)

V (j) = δ はどの δ ∈ {0, 1}n につい
ても高々確率 1/(2n − 1)である．

• 次に T (i) = T (i) の場合，V (i) と V (j) が同一のランダムな変数で，

D(i) ̸= D(i) であるので，

αD(i)

V (i) ⊕ αD(j)

V (j) = (αD(i)

+ αD(j)

)V (i)

である．α が生成元であり，D(i), D(j) < 2n であることから (αD(i)

+

αD(j)

) はゼロ元以外の GF(2n) の元となる．したがって式 (33) の確率

は 1/2n である．
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全体として，式 (33)の確率はどの i ̸= j についても高々 1/(2n − 1)とわかる．

同様に，

Pr[αD(i)

V (i) ⊕ αD(j)

V (j) = C(i) ⊕ C(j)] ≤ 1

2n − 1
(34)

も得られる．

これらの上界を式 (32)へ適用することで，

Pr
ideal

[∃i, j ∈ {1, . . . , } : i ̸= j,X(i) = X(j) or Y (i) = Y (j)],

≤ 2
∑
i ̸=j

1

2n − 1
, (35)

≤
(
q

2

)
4

2n
, (36)

≤ q2

2
· 4

2n
, (37)

≤ 2q2

2n
(38)

とわかり，ϵ1 = 2q2/2n と置くことができる．

次に Good transcript θ に対する Prreal[Θ = θ]/Prideal[Θ = θ] の評価を

行う．

まず，Ideal worldでは Tweak T が等しいクエリが c個あった場合，オラク

ルからのレスポンスの確率分布は（暗号化クエリ，復号クエリの順番や個数に

よらず）
1

(2n) · (2n − 1) · · · · · (2n − (c− 1))
=

1

(2n)c

となる．より一般的には，Transcriptでユニークな T
(i)
が r 個存在するとし，

その集合を {t(1), . . . , t(r)} とする．また，t(i) を用いたクエリが ci 個あった

とする．ここで
∑

i=1,...,r ci = q である．

簡単のためすべてのクエリが暗号化クエリであったとする．このとき，Y と

V および D から C は一意に定まり，X と V および D が定まればM は一意

であるため，

Pr
ideal

[Θ = θ]

= Pr
ideal

[(Y (i) = y(i))i=1,...,q|

(X(i) = x(i))i=1,...,q, (V
(i) = v(i))i=1,...,q, (D

(i) = d(i))i=1,...,q] (39)

· Pr
ideal

[(V (i) = v(i))i=1,...,q] (40)
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となる．Ideal worldにおいて V (i) の分布はクエリへのレスポンスと独立であ

るので，式 (39)の V (i) の条件節は不要となり，式 (39)の確率は

1

(2n)c1 · (2n)c2 · · · · · (2n)cr
と書き換えられる．式 (40)の確率は，r 個のユニークな Tweak T が存在する

ことから
1

(2n)r

である．従って

Pr
ideal

[Θ = θ] =
1

(2n)c1 · (2n)c2 · · · · · (2n)cr
· 1

(2n)r
.

なお，暗号化と復号クエリが入り混じる場合での議論も，攻撃者が決定的であ

るという仮定によって全く同じ式が導出される．

Real world においては，X(i) および Y (i) がすべての 1 ≤ i ≤ q についてユ

ニークであることが good transcriptの条件であることから，

Pr
real

[Θ = θ]

= Pr
real

[(Y (i) = y(i))i=1,...,q|

(X(i) = x(i))i=1,...,q, (V
(i) = v(i))i=1,...,q, (D

(i) = d(i))i=1,...,q] (41)

· Pr
real

[(V (i) = v(i))i=1,...,q] (42)

≤ 1

(2n)q
· 1

(2n)r
(43)

と書くことができる．

ここで任意の正の整数 aおよび非負の整数 b, c, b+ c ≤ aについて (a)b+c <

(a)b · (a)c であることに注意すると，

Prreal[Θ = θ]

Prideal[Θ = θ]
(44)

=
1

(2n)q
· 1

(2n)r
· (2

n)c1 · (2n)c2 · · · · · (2n)cr
1

· (2
n)r
1

(45)

≥ 1. (46)

が導かれる．従って ϵ2 = 0が導かれる．

最後に ϵ1 = 2q2/2n, ϵ2 = 0を補題 4.1へ代入することで，

Advtsprp
XTSbP1,P2

(A) ≤ 2q2

2n
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が証明された．

■最終的な安全性のバウンド 上記の情報理論的安全性証明と標準的な計算量

的安全性への変換 [BDJR97] から，実際のブロック暗号を持ちいた XTSbK

の安全性を導出することができる．XTSbK に対する q 回のクエリ，計算量 τ

の攻撃者 A に対して，内部のブロック暗号 EK に対する 2q クエリ，計算量

τ +O(q)の攻撃者 A′ が存在し，

Adv
tsprp
XTSbK

(A)
≤ Advsprp

EK1
(A′) +Advsprp

EK2
(A′) +Advtsprp

XTSbP1,P2
(A) (47)

≤ 2Adv
sprp
EK

(A′) +
2q2

2n
(48)

が証明される．

5 データ長が nの倍数でない場合の安全性

5.1 理想的な安全性定義

データ長が n = 128の倍数でない場合，すなわち Ciphertext Stealingを組

み合わせた場合の安全性の定義および証明については，IEEE, NIST ともに

明確な記述はない．原則からいえば NBEを拡張して定義し，その拡張された

NBE との判別困難性により定義すべきと思われる．この場合，例えば平文の

最終 2ブロックをMm−1,Mm とし，|Mm−1| = nかつ |Mm| = s < nの場合

には，この最終 2ブロックのみ n+ sビットブロック（for s = 1, . . . , n）の可

変長ブロックに対応した Tweakableブロック暗号 X̃TSbK で暗号化する，と

いうような NBEが考えられる（図 9 ）．この NBEは，直感的には X̃TSbK と

XTSbK 双方が計算量的に独立とみなせる Tweakable強疑似ランダム置換であ

れば安全といえる．このモデルであれば，XTSbK の（固定長）Tweakableブ

ロック暗号としての安全性に加えて，X̃TSbK の（可変長）Tweakableブロッ

ク暗号としての安全性を考慮することで，弱いブロック暗号化としての安全性

を自然に定義することが可能である．

具体的な構成方法としても，X̃TSbK を 4.4節で述べたいくつかの強いブロッ

ク暗号化方式を n+ sビット平文に対して用いることで，効率の劣化は最小限

におさえられるうえ，X̃TSbK の安全性は O(q2/2n) を達成することができる

ため，データ長が nの倍数である場合（式 (47)）と同等の理論的安全性を達成

できる．
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しかし，Ciphertext Stealingを用いる XTSの仕様が上記の安全性定義を満

たすかという観点でみると，明らかに安全ではない．これは，例えば異なる二つ

の (Mm−1,Mm), (M ′
m−1,M

′
m)について，もしMm−1 = M ′

m−1，Mm ̸= M ′
m

の場合，対応する暗号文 (Cm−1, Cm) と (C ′
m−1, C

′
m) において Cm = C ′

m が

必ず起きてしまうからである．同様の指摘は 7 章で紹介する CRYPTREC レ

ポートでもみられる．

なお，最後の 2 ブロックをまとめて暗号化せず，通常の n ビットブロッ

ク Tweakable ブロック暗号である XTSbK と，s ビットブロック（for s =

1, . . . , n）の Tweakableブロック暗号 X̃TSb′K とで暗号化を行う定義も可能で

はあるが，この場合，X̃TSb′K の実現方法によらず，同一セクタで最終の sビッ

トブロックについて 2s 個の平文暗号文対を入手した敵は，それ以降暗号文のみ

で最終ブロックの復号が可能となる．言い換えれば，X̃TSb′K が達成できる暗

号学的安全性にそもそも sに依存した限界があり，sが小さい場合にはこれは

現実的となるため問題である．

また一般的に知られる X̃TSb′K（for s ∈ {1, . . . , n− 1}) の構成方法は，現状
知られているものでは，非常に効率が悪いものか，あるいは効率がよいが 2s/2

程度のクエリ回数で破れる方式のいずれかのケースになっており，これも実現

する上での問題となる．

5.2 Ciphertext Stealingの既存研究と XTSとの関連

Ciphertext Stealing 自体の既存の安全性評価について概観する．NIST SP

800-38A が定める CTS の方式は最終２ブロック以外は CBC モードそのもの

であり，最終２ブロックで，XTSbK でなくブロック暗号 EK そのものを用い

て図 6同様の処理を行う．２ブロックの出力の順序が異なる 3つの方式が定義

されており，それぞれ CBC-CS1, CBC-CS2, CBC-CS3と呼ばれる．XTSに

おける CTSは CS3に相当する．

CTSモードの安全性解析については 坂田ら [Sak09]の SCIS論文と，Rog-

awayら [RWZ12]が存在する．

いずれも，暗号文と乱数との判別不能性が CTSモードで満たされることを証

明している．具体的には，Rogawayら [RWZ12]では CS1, CS2, CS3のいずれ

も予測不能な IVの下では標準的な安全性（出力の乱数との識別不能性，IND$）

を満たすことを示している．さらに [RWZ12] は，暗号化の出力をブロックご

とに観測し，ブロックごとに入力できるオンライン攻撃（すなわち Ci を観測
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してから Mi+1 を決定できる）を考えた場合の CTS の安全性を検討してい

る．この攻撃は Blockwise-adaptive攻撃とも呼ばれる．Blockwise-adaptive/

オンライン攻撃は Fouqueら [FJP04]によって考案されており，ベースとなる

CBC 自体がオンライン攻撃への耐性がないが，Delayed-CBC [FMP03] と呼

ばれるシンプルな変更によって安全となることが知られている．Rogaway ら

は Delayed-CBCに Ciphertext stealingを加えるとき，CS1，CS2，CS3のい

ずれの場合でもオンライン攻撃への安全性が保証できることを示した．

ただし，これらの結果を直接 XTSの Ciphertext Stealingの解析に用いるこ

とはできず，別途解析が必要である．大きな違いとして，CTSでは予測不能な

IVを用いるのに対して，XTSでは Tweakを用いることがある．XTSでは同

一セクタ（すなわち同一の T）の暗号文を継続して観測する攻撃者を考えるこ

とができるが，CTSではこれは複数の平文の同一 IVでの暗号化に相当し，そ

もそも安全性の根拠がなくなった状態に相当する．

Liskov-Minematsuのパブリックコメント [LM06]では，XTSの Ciphertext

Stealingにおけるおおまかな解析が述べられており，若干ラフであるが，結局

XTSにおいて partial blockがある場合の暗号化は，partial blockなしのバー

ジョン（すなわち NBE[XTSbK ]）の暗号化を 2回用いて実現可能であることか

ら，安全であると述べている．また，最終 2ブロック，(Cm−1, Cm)の暗号化処

理に着目すると，例えば既知平文攻撃，つまり平文がランダムな場合には暗号

文も十分ランダムであり，暗号文と乱数との判別のアドバンテージが O(q2/2n)

であることが分かる．これは，2回コールされる XTSbK の入力が常に十分な

ランダムネスを持つためである．ただしこれは，ECBモードが既知平文攻撃に

対して十分な安全性を持つ（例えば [GH09]参照）ことと同様であり，暗号学

的な保証としては十分強いとは言い難い．一方平文の分布が偏っているケース

では，Ciphertext Stealingの有無によらず XTSはブロック間の情報伝搬がな

いことから，同じセクタ内での暗号文の変化を観測することで平文についての

情報が洩れる．Ciphertext Stealingの存在によって，最終２ブロック分の情報

の平文情報の洩れ方は大きくなっているといえるが，それを定量的に評価する

ことは困難である．

7章の CRYPTRECレポートでも繰り返し言及されているように，XTSの

安全性は認証暗号（AEAD）などと比べて学術的に確立されたものがない．そ

れでも Ciphertext Stealingがない場合であれば，少なくとも 4章に記載した

ように形式的な安全性の定義（弱いブロック暗号化）と，それが実用上意味す
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るところは比較的イメージしやすい．

しかし，Ciphertext Stealingを用いる場合では，安全性のゴールが何である

かがはっきりと示すことは困難である．

以上を踏まえると，Ciphertext Stealingを用いることについては，例えば，

平文の分布によらず暗号文のみ攻撃で情報が漏洩する，といった致命的な問題

がある訳ではないものの，もともと安全性定義にあいまいさがある XTS をさ

らにあいまいにする要素であって，現状その利用を推奨する根拠に乏しいと言

わざるを得ない．

なお，実用上は，ハードディスクなどストレージのセクタ単位の暗号化の

ケースでは，１セクタのバイトサイズが 16 の倍数となっていることがほとん

どであるため，Ciphertext Stealingを用いるケースは稀であると推測される．

6 そのほかの要件に関する考察

6.1 通常のナンスベース暗号化としての利用

XTSを通常のナンスベースの暗号化としてみた場合の安全性を考察する．具

体的には，セクタ番号 T をナンスとして用いて，可変長平文（ただし XTSの

入力制約から，nビット以上）を XTSで暗号化するものとする．このときは，

カウンターモードや CBCモードなどと同等の安全性が保証される．すなわち，

XTSが nビットブロック暗号をベースとし，攻撃者が合計 σ ブロックの選択

平文質問を行った上で，暗号文と乱数の判別を試みる場合，そのアドバンテー

ジは O(σ2/2n)となる．安全性の証明は，暗号文のブロック（C1, C2, . . . , Cm）

ごとに個別の Tweakで暗号化がなされていることと，XEXが Tweakごとに

独立な強疑似ランダム置換を実現することから，ほぼ自明となる．最終 2 ブ

ロックについては CTS がなされている場合とそうでない場合で分ける必要が

あるが，Tweakのセクタ番号 T がクエリごとに異なることと，CTSがなされ

る場合でも，Cm−1 が Tweak (T,m)での XTSbK 暗号化の出力全部を用いて

いることと，Cm が Tweak (T,m−1)での XTSbK 暗号化の出力 |Mm|ビット
を用いていることを考えれば，出力暗号文の最終 2ブロックに n+ |Mm|ビッ
ト分の（計算量的に安全な）疑似乱数が含まれることが確認できるため，十分

である．

なお XTS ではなく XEX をナンスベース暗号化として用いると，認証暗号

である OCB，特に OCB2 [Rog04] の暗号化部分と実質的に同じとなる．違
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いとしては最終２ブロックの暗号化で Ciphertext Stealing を用いることに

ある．なお認証暗号としての OCB2 には証明に誤りがあり，現実的な攻撃が

あることが最近報告された（Inoue-Minemastu [IM18], Poettering [Poe18],

Iwata [Iwa18]）が，これは認証暗号としての攻撃であり，また最終ブロックの

暗号化方式が XEXでないことに起因するものであるため，XTS/XEXには影

響はない．

6.2 マスク値漏洩の効果 : 有効なセクタ番号の場合

ブロック暗号のマスク値として生成される，式 (3)における EK2(T )がサイ

ドチャネル攻撃や O(2n/2)ブロックのデータを用いたバースデー攻撃など何ら

かの理由で漏洩した場合，攻撃者は容易に XTSbK と Tweakable ランダム置

換との判別が可能となるため，注意が必要である．例えば，あるセクタ T に対

するマスクの初期値 V = EK2
(T )を入手した攻撃者は，平文として V ⊗αD を

与えて Tweak T = (T,D)で暗号化すると，暗号文が

EK2
(T )⊗ αi ⊕ EK1

(EK2
(T )⊗ αD ⊕ EK2

(T )⊗ αi)

= EK2(T )⊗ αD ⊕ EK1(0
n) (49)

となる．次に任意の D′ ̸= D を用いて，平文として V ⊗ αD′
を tweak (T,D′)

で暗号化し，得られた暗号文

EK2(T )⊗ αD′
⊕ EK1(0

n) (50)

を得る．二つの暗号文の差分は

EK2(T )⊗ αD ⊕ EK2(T )⊗ αD′
= EK2(T )⊗ (αD ⊕ αD′

) (51)

となり，これは V より計算可能な値となる．これにより，XTSbK とTweakable

ランダム置換の判別が可能となる．

より一般的には，マスク EK2
(T )の漏洩があった場合には，セクタ T に関し

ての暗号化が，本質的に ECBモードとなるため，暗号文のみから平文に関す

る情報漏洩が起きると推測される．ECB モードは低エントロピーの平文のと

きに平文の情報漏洩を起こすことがよく知られている*5．ただし，ECBモード

とはいっても攻撃者が既知の EK2
⊗ αD でマスクしたものになるため，単に低

エントロピーの平文なら漏洩が起きるとは限らない．バースデー攻撃によりマ

スクが漏洩した場合の平文回復の可能性については 8章で詳しく検討する．

*5 例えば https://en.wikipedia.org/wiki/Block_cipher_mode_of_operation．
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6.3 マスク値漏洩の効果 : 有効でないセクタ番号の場合

上記のマスク漏洩が，もしセクタ番号として有効でない T について起きた

場合を考える．この場合，EK2(T )がある特定の T について漏洩しているとし

ても，この T が実際の暗号化における tweak として使われないのであれば，

XTSbK は依然として安全である．XEXにおいて，EK(T )が漏洩した場合で

も T を tweakとして使わない場合には安全であることが [MM09]により証明

されており，二つの鍵を用いる XTSの場合も同様に証明可能である．

しかしながら，実用上のシナリオでマスク値がいかなる T について漏洩する

かを制御するのは困難とも想定されるため，漏洩を前提とした運用は実際には

避けるべきと考えられる．

6.4 XEXとの安全性のギャップ

前述のように，XTSは XEXモードの鍵をマスク生成と ECB暗号化の部分

で二つに分けている．従って，XTSの二つのブロック暗号鍵として同じものを

使っていた場合は，XEX モードと同一の処理となる．二つの鍵を一つにでき

るという点で XEXには明確なメリットがあるが，XEXで tweak T = (T, 0)

をある T ∈ {0, 1}n で許容すると，ブロック単位の処理 XEXbK について以下

の攻撃が見いだされる [Min06]．

1. 復号オラクルへ C1 = 0n を tweak T = (T, 0)で質問する．

2. 平文 M1 = E−1
K (EK(T )) ⊕ EK(T ) = T ⊕ EK(T ) を得る．ここから

EK(T ) = M1 ⊕ T を求める．

3. 次に暗号化オラクルへM2 = α1 ⊗ (M1 ⊕ T )⊕ T を tweak T
′
= (T, 1)

で質問．

4. 暗号文 C2 を得る．

5. このとき，C2 は C2 = EK(T ) ⊕ α1 ⊗ EK(T )を満たすため，M1 から

オラクルアクセスなしに計算可能となる．

これは，XEXbK と Tweakableランダム置換との判別が可能であり，Tweak-

ableブロック暗号としての安全性が破れることを意味している．従って，単一

鍵とする場合には，Tweak T = (T,D)においてD = 0を排除することが重要

である．

32



6.5 カスケードした場合の安全性について

Triple DES などと同様に，鍵を変えて XTS を複数かけることが考えられ

る．実際に Veracryptなどのソフトウェアでは複数の異なるブロック暗号を用

いて XTS を重ねるモードが選択可能である．Landecker ら [LST12] により，

XTSbK を含むブロック単位の Tweakable ブロック暗号を 2 重化した場合の

安全性が証明されており，単一の XTSbK が n/2ビット安全性であるのに対し

て，2n/3ビット安全性が達成できることが証明されている．また一般に r重化

した場合の安全性は rn/(r + 1)ビットであることが Lampeら [LS13]で示さ

れている．従って，具体的な適用の仕方によるが，カスケードにより実際に安

全性は向上するといえる．

6.6 LRWモード，およびその安全性に関する指摘

LRWモードとは，二つのブロック暗号の鍵K = (K1,K2)を使って，

LRWbK(M,T ) = S ⊕ EK1
(M ⊕ S),

LRWb−1
K (C, T ) = S ⊕ E−1

K1
(Y ⊕ S),

S = K2 ⊗ T (52)

という形でブロックの暗号化を行うものである．ここでは T は n ビット値で

あり，ストレージのブロックを表すインデックスである．したがって XTS と

は異なり，T がセクタ番号とブロックインデックスを合わせた情報となる．ブ

ロックインデックスをインクリメントするたびに乗算が発生するが，実際には

K2 ⊗ T からK2 ⊗ (T + 1) の計算は容易であるため，計算コストは XTSとほ

ぼ同等といえる．

LRWモードの安全性については，4.6節と同様の導出によって，計算量的安

全性が証明可能であり，その安全性のバウンドについてもほぼ XEX/XTS と

同じである．

なおストレージ暗号化の文脈で LRW モードという名前がさす暗号化方式

と，一般的に Liskovら論文で提唱した Tweakableブロック暗号化の方式とは

必ずしも一致するものではない．後者のほうが一般的と言えるが，いずれにせ

よ LRWモードの定義については広くコンセンサスがあるとはいえない．

LRW モードは XTS の IEEE 標準化に先立って検討が行われた方式である
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が，鍵自体の暗号化を行った場合の危険性を指摘された．これは，以下のよう

な攻撃である．

1. M = K2 を Tweak T で暗号化する．

2. C = EK1(K2 ⊕K2 ⊗ T )⊕K2 ⊗ T を得る．

3. M ′ = 0n を Tweak T + 1で暗号化する．

4. C ′ = EK1
(0n⊕K2⊗ (T +1))⊕K2⊗ (T +1) = EK1

(K2⊕K2⊗T )⊕
K2 ⊗ (T + 1)を得る．

5. C ⊕ C ′ = K2 ⊗ T ⊕K2 ⊗ (T + 1) = K2 を得る．

したがって攻撃者は暗号文の差分から鍵の一部K2 を入手可能となる．

このような攻撃は XEXや XTSには明示的には知られていないが，一方，後

述する CRTPTREC レポートでも触れられているように，平文が鍵ないしそ

の一部であった場合の XTS の安全性は示されていない．このように暗号学的

な安全性の保証がないことを鑑みると，XTSでの暗号化対象に鍵情報そのもの

が含まれることは避けるべきである．

7 CRYTPTREC 報告書における XTSの評価内容の

検討

2012年の CRYPTRECレポート [Rog11]において，著名な暗号研究者であ

る Rogaway 教授により，暗号利用モードの広範な評価が行われた． XTS も

評価対象となっており，その主な主張は以下のとおりである．

• XTS自体の明確な安全性定義がない．XTSはセクタ単位の暗号化，い

わゆる wide-block encryptionとみるべき．

• その形式上，XTSは EME2 などと異なり理想的な wide-block encryp-

tion = Wide-block 強疑似ランダム置換でない以上，安全性の妥協が必

要だが，どのような定義も困難．

• 直感的には安全性を秘匿性と頑健性（non-malleability）で定義すべき

だが，

• 上記の困難性は主に最終ブロックが n bit 未満の Ciphertext stealing

(CTS) の処理に起因する．それさえなければ，filter functionの導入に

より，ブロックごとの漏洩情報，すなわち同じ平文の繰り返しのみを許

容した安全性定義ができる．
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• 目指すべきゴールは，nビットブロックと最終 2ブロックの n + bビッ

トブロックとが混在する Tweakable 強疑似ランダム置換によるブロッ

クごとの暗号化（ 5.1節で述べたものと同様）．

• 最終２ブロックが CTSのため，b ̸= 0 であれば上記の安全性定義は破れ

てしまう．b = 1の例を提示．

• XTS を改良するために，最終２ブロックの処理としていくつかの案を

提示．

• ただし上記の ECB-like モード の安全性の定式化は学術的・実用的に意

義があるかは疑問である．

• XEXを 2キー構成にした XEX2 を用いているのは問題ない．LRWを

使う場合の鍵依存メッセージ (Key-dependent Message, KDM) 安全性

の懸念は正しい．なお XEX2 や XEX での KDM安全性が証明されて

いるわけではない．結果的にはそれらを理想暗号モデル（Ideal-cipher

model）において証明することも可能であろう．

• セクタ単位のWBEも標準化すべき．

これらの評価内容は全体的に同意できるものである．特に CTS 部分の理論

的安全性については問題となりうるが，XTS の主要な用途である ディスク

フォーマットではセクタサイズが 16-byteの倍数に収まるため，顕在化してい

ないと思われる．

最終 2 ブロックの処理として CRYPTREC レポートでいくつか提案され

た案のうち，XLS [RR07] については証明の誤りがあり，実際にアタック可

能 [Nan14]であるため利用は推奨されない．HEM [Zha12]などの新しい方式

も存在する．

8 大量のデータを用いたバースデー攻撃（Birthday

attack）による平文回復

8.1 バースデー攻撃

4章でのべたように，XTSの安全性は暗号化ないし復号を行ったデータの量

σ がひとつの XTSの鍵につき 2n/2 ブロックよりも十分小さいときに担保され

る．反対に，σ が 2n/2 に近いかそれ以上となった場合にどのような攻撃がある

かは検討の必要がある．
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このような攻撃は大抵，σ ≈ 2n/2 で暗号化処理中の何らかの中間変数で衝突

が起きることを利用しており，変数の衝突がバースデーパラドックス（Birthday

paradox）と関連している事象であるため，バースデー攻撃とも呼ばれる．ま

た，σが 2n/2より十分小さいならば安全となる（すなわち判別のAdvantageが

十分小さい）方式を，up-to-birthday-bound (upBB）安全と呼ぶこともある．

XTS-AESにおいては n = 128であるために，バースデー攻撃を成立させる

ためには 2n/2 = 264 ブロック＝ 268 バイトつまり 256 エクサバイトのデータ

処理が必要となる．このデータ量は現在のところは，大規模なクラウドサービ

スやデータセンターを考えても現実的でなく，またこれらの大量データを扱う

ケースにおいても単一鍵で処理するデータ量はさらに大幅に小さいことが予想

される．しかしながら今後のコンピュータとストレージの発展に伴い，徐々に

リスクが高まっていくと見込まれるため，検討が必要である．

そのほか upBB安全な方式に対してバースデー攻撃の存在の有無，影響など

を検討することは以下の観点から重要である．

• 安全性証明がある暗号利用モードの安全性のタイトさを示す．すなわち

O(2n/2)のデータを用いた攻撃を示すことで，攻撃成功確率の上界と下

界の一致を示す．

• 必要な鍵更新の頻度を明らかにする．

• ブロックサイズを小さくした場合の現実的なリスクを明らかにする．

特にストレージ暗号化の場合，鍵の更新を行っても過去に暗号化したデータ

の復号をサポートする必要があるため，更新は容易ではない．例えば過去に暗

号化した全データの復号と再暗号化を行うのは非常に計算コストが高い．

また，実際に XTS，あるいはその前身である LRWは様々な暗号化製品・暗

号化ソフトウェアにおいて，64ビットブロック暗号でも用いられている．例え

ば古いバージョンの Truecryptや，BestCrypt *6といった暗号化ソフトウェア

において，Blowfishや TDESといった 64ビットブロック暗号での LRWモー

ドに対応している．

XTSに対する攻撃の目的としては，乱数との判別なども考えることが可能で

あるが，本報告では特に実現したときの影響が大きいと思われる平文回復に対

して検討を行うものとする．

*6 https://www.jetico.com/data-encryption
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8.2 攻撃シナリオ

前の章で見てきたように，XTS全体に対する適切な安全性の定義は容易では

なく，したがって攻撃を考える際には攻撃シナリオを適切に設定するところか

ら始めなければならない．

まず，正規のユーザはセクタ単位で任意データの XTS 暗号化ないし復号が

可能であるものとする．攻撃者は XTSで暗号化された HDD, SSDなどのスト

レージの内容を観測することができるものとする．暗号化されたセクタを，攻

撃者の観点で以下の 2種類に分類する．

1. 暗号化されていて平文が未知であるか，あるいは部分的に既知であるセ

クタ．これは，例えば OSを含めシステムの情報から利用が推定できる

プログラムが格納されたセクタなどである．「部分的に既知」という状態

は，セクタ内のいくつかのブロックについてのみ既知であるケースや，

セクタのいくつかのブロックのさらに一部バイトのみが既知であるケー

スなど考えられる．

2. 暗号化されているが平文が既知であり，かつ暗号文へ任意の改ざんを

行った結果も攻撃者が観測可能なセクタ．例えば文献 [ED08]で指摘さ

れているように，OS のブート画面など特別な権限を要さずに画面から

復号結果を視覚的に得る，ということが考えられる．

ただし，攻撃者はどのセクタが上記のカテゴリに属するかは，事前の知識や

調査，例えば使用されている OS の推定，改ざんを行った結果の観測など，

で既知であるものとする．同様の仮定はそのほかの文献（例えば [KMV17]

や [Omo08]）でも見られる．

カテゴリ２のセクタをリファレンスセクタ，カテゴリ１のセクタをターゲッ

トセクタと呼ぶことにする．どちらのカテゴリのセクタも一般に複数存在する

が，ここでは簡単のため，ある特定のリファレンスセクタ T (r) とターゲットセ

クタ T (t) に対する攻撃を考える．リファレンスセクタの数は一般に極めて少な

いものと想定される．また，リファレンスセクタの一部でのみ暗号化と復号が

可能である場合も想定される．しかし本報告で示す攻撃は，一部分のブロック

にのみ暗号化・復号が適用可能でさえあれば十分である．具体的には，リファ

レンスセクタ内の 2ブロックで暗号化と復号ができれば実施可能である．

攻撃の目的は，リファレンスセクタへのバースデー攻撃を用いて，ターゲッ
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トセクタの未知の平文ブロックの内容を得ることにある．

■攻撃のアイディア 攻撃の基本的アイディアを説明する．まずリファレンス

セクタでの衝突攻撃を用いてマスクを求める．これにより，リファレンスセク

タの暗号化は実質的に EK1 による ECBモードと同等となる．リファレンスセ

クタに対する暗号文はそもそも復号可能としているので，マスクが分かったと

ころでこれ以上の攻撃はほぼ無意味と言ってよい．しかしながら，リファレン

スセクタへの暗号化と復号のマスクが既知であることは，EK1
への直接の暗号

化・復号クエリが可能，すなわちリファレンスセクタへのアクセスが EK1
オラ

クルとなることを意味する．いわば，XTSが，ターゲットセクタのマスクを鍵

とした 1ラウンド Even-Mansour（Single-round Even-Mansour, SEM）暗号

としてみなせることを意味し，従って既存の SEMへの攻撃方法を利用するこ

とが可能となる．SEM の内部の鍵なし置換へのクエリをオフラインクエリと

呼び，SEM自体へのクエリをオンラインクエリとも呼ぶ．前者がリファレンス

セクタへのクエリ，後者がターゲットセクタへのクエリに相当する．SEM へ

の攻撃に必要なオンライン・オフラインクエリ数はトレードオフが可能であり，

例えばリファレンスセクタへの攻撃計算量・メモリ量に比べて，ターゲットセ

クタへは大幅に少ない計算量・メモリ量で攻撃することも可能である．

この事実を利用してターゲットセクタ T (t) の平文回復を行う．前述のよう

に，ターゲットセクタの平文に対する知識はなにもないか，あっても部分的で

ある．これを，既知平文攻撃よりも弱いクエリしかできないものとしてモデル

化する．前述のとおりモデルを単純化し，リファレンスセクタ，ターゲットセ

クタとも一つとし，攻撃者のクエリはブロック単位，すなわち XTSbK に対す

るものとする．このとき，クエリの Tweakは T = (T,D)の形をとる．

8.3 リファレンスセクタの衝突攻撃によるマスク回復

まずリファレンスセクタ T (r) のマスク値 L(r) = EK2(T
(r)) の回復の方法

を示す．XTS の構造から，2n/2 回程度の暗号化オラクルアクセス（すなわち

バースデー攻撃）を用いれば内部のブロック暗号への入力での衝突が起きるた

め，これを用いた EK2(T
(r)) の回復が可能であることは容易に推測できる．例

えば，リファレンスセクタ内部の特定の 2ブロック (T (r), D)と (T (r), D′)（D

とD′ は異なる正整数）で既知平文M とM ′ を暗号化し，暗号文 C と C ′ を観
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測したとする．対応するブロック暗号の入出力を

X = M ⊕ αDL(r) (53)

X ′ = M ′ ⊕ αD′
L(r) (54)

Y = C ⊕ αDL(r) (55)

Y ′ = C ′ ⊕ αD′
L(r) (56)

と表すとする．このとき

M ⊕M ′ = (αD + αD′
)L(r) ⊕X ⊕X ′ (57)

C ⊕ C ′ = (αD + αD′
)L(r) ⊕ Y ⊕ Y ′ (58)

である．もし X = X ′ のときは Y = Y ′ となるため，

M ⊕M ′ = (αD + αD′
)L(r) = C ⊕ C ′ (59)

が成立する．したがってM , M ′, C および C ′ がM ⊕M ′ = C ⊕ C ′ を満たす

ときには，高い確率でX = X ′ かつ Y = Y ′ が成立していると推定される．マ

スク値は GF(2n)上の除算を用いて

L(r) = M ⊕M ′/(αD + αD′
)(= C ⊕ C ′/(αD + αD′

))

という計算で求めることが可能である．

よってMiとM ′
i を iごとに値を変えながら，それぞれ q = 2n/2回暗号化を行

い，暗号文 Ciと C ′
i を得たのち，集合M = {Mi}i=1,...,q,M′ = {M ′

i}i=1,...,q，

C = {Ci}i=1,...,q および C′ = {C ′
i}i=1,...,q の中から

Mi ⊕M ′
j = Ci ⊕ C ′

j

を満たす (Mi,M
′
j , Ci, C

′
j) ∈ M×M′ × C × C′ を見つけることでマスク回復

が可能である．

このバースデー攻撃のデータ量，メモリ量とクエリ回数は O(2n/2)となって

いる．しかし単純にM ⊕M ′ と C ⊕C ′ の一致を求めるためには二つの大きさ

2n/2 の集合の要素のあらゆる組み合わせについて排他的論理和をとって比較す

る必要があるため，時間計算量が 2n/2 × 2n/2 = 2n のオーダとなってしまう．

そこで，中間者一致攻撃のアイディアを利用して，時間計算量も O(2n/2)に

削減する方法を以下に示す．具体的にはM ⊕C とM ′ ⊕C ′ の一致をチェック

すればよい．
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■攻撃の手順

1. (Mi, T = (T (r), D)) と (M ′
i , T

′
= (T (r), D′)) を i ごとに値を変えつつ

2n/2 回暗号化クエリを行う．例えば i = 1, . . . , 2n/2 について i ごとに

ユニークな nビット値を di とし．Mi = M ′
i = di とすればよい．

2. Mi およびM ′
i の暗号化により暗号文 Ci と C ′

i を得る．

3. 暗号化の結果のリスト (i,Mi, Ci)に加えて，(i,Mi ⊕Ci) のリスト S と
(i,M ′

i ⊕ C ′
i)のリスト S ′ を作成する．

4. s = (i, z) ∈ S, s′ = (j, z′) ∈ S ′ について z = z′ を満たす (i, j) ∈
{1, . . . , 2n/2}2，i ̸= j を見つけ，すべてリストにする．

5. 上記の (i, j)すべてについて，

(Ci ⊕ C ′
j)/(α

D + αD′
)

を L(r) の候補として出力する．

上記の攻撃において，ステップ３で発見したペアは Mi ⊕M ′
j = Ci ⊕ C ′

j を

満たすため，高い確率で Xi = X ′
j および Yi = Y ′

j を満たしており，したがっ

てマスクの予想が高い確率で成功する．予想したマスクが正しいかどうかは追

加のクエリを数回行うことで検証可能である．これにより，マスクの回復が高

い確率で成功する．ステップ２は二つの大きさ 2n/2 のリスト要素の衝突発見

を行うものなので，時間・空間計算量とも O(2n/2)となる．より詳細には，

• 時間計算量 : 2n/2 XTSのブロック暗号化

• データ量：2n/2+1 既知平文 / 暗号文対

• メモリ量：2n/2 ブロック

となる．例えば 128ビットブロック暗号であれば時間計算量 264，データ量

265 暗号文ペア，メモリ量 264 ブロックとなり，64ビットブロック暗号では時

間計算量 232，データ量 233 暗号文ペア，メモリ量 232 ブロックとなる．

8.4 ターゲットセクタへの部分的既知平文攻撃

ターゲットセクタのブロック (T (t), D)のうち，ある D ∈ D については既知
平文攻撃可能，またターゲットセクタ全体の暗号文を観測可能とする．この仮

定のもと，ブロック (T (t), D′)，D′ /∈ D について平文回復を行う．
ターゲットセクタのブロックDへのクエリで (M,C)を得たとき，EK1 の入
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出力を (X,Y )とすると，

EK2
(T (t)) = (αD)−1 ⊗ (M ⊕X) = (αD)−1 ⊗ (C ⊕ Y ) (60)

が成立し，これはさらに

(αD)⊗ EK2
(T (t)) = M ⊕X = C ⊕ Y. (61)

を意味する．よって

M ⊕ C = X ⊕ Y (62)

である．従って式 (62)を満たす (M,C,X, Y )を求められれば，Dunkelmanら

の SEMへの攻撃 [DKS12]により，マスクは EK2(T
(t)) = (αD)−1 ⊗ (C ⊕ Y )

として求まることを意味する．ブロックD ∈ DにおけるM ⊕C の候補は既知

平文暗号化クエリにより得られる．X と Y の候補については，リファレンス

セクタ内のブロック (T (r), D) に対するクエリで得られる．具体的には（既知

平文攻撃が適当に選択した X について）M̃ = X ⊕ EK2(T
(r))⊗ αD をクエリ

すると，得られる暗号文は C̃ = Y ⊕EK2(T
(r))⊗ αD である．ターゲットセク

タへのクエリ qt 回，リファレンスセクタへのクエリ qr 回のとき，qt · qr ≥ 2n

ならば高い確率で式 (62)を満たす (M,C,X, Y )が得られ，ターゲットセクタ

のマスク EK2
(T (t))が得られる．あとはリファレンスセクタへのクエリを用い

ることで，ターゲットセクタの平文が未知である (T (t), D′)で D′ /∈ D なるブ
ロックの平文回復が可能となる．リファレンスセクタのマスク回復が済んでい

るものとし，具体的な攻撃手続きは以下となる．

1. qr ペアの (X,Y )をリファレンスセクタへの（既知平文ないし復号）ク

エリで得る．(Y,X ⊕ Y )をリスト S に保持する．
2. qt 個の既知平文/暗号文対 (M,C) をブロック (T (t), D) ただし D ∈ D
から得る．(M,C) を得るごとにリスト S の右要素とM ⊕ C の一致を

サーチし，もし一致した場合，リスト要素から (M,C,X, Y )を求める．

3. (αD)−1 ⊗ (C ⊕ Y ) を EK2(T
(t))の候補として出力．

4. (T (t), D′), D′ /∈ D の暗号文 C ′ を，EK2(T
(t))の候補を用いたリファレ

ンスセクタへの復号クエリで復号する．

qt · qr ≥ 2n であれば，高い確率で正しい EK2
(T (t))が求まるため，攻撃が成功

する．

41



■計算量の見積もり リファレンスセクタのマスクリカバリが済んでいると

すると，ターゲットセクタマスクリカバリまでの時間計算量はクエリ回数

O(qr + qt)とリスト S のサーチの計算量であり，後者は 2分探索を qt 回行う

ことにより O(qt log qr)となるため，合計 O(qr + qt log qr)となる．必要なメ

モリは O(qr)となる．ただし qr と qt の大小関係に応じてステップ１と２の順

序を変えることで，メモリは O(min{qr, qt})とすることが可能である．
この攻撃により，例えば (qt, qr) = (248, 280) とすることで，ターゲットセ

クタへのクエリ回数は単体のバースデー攻撃を行うのに十分でなくとも，ター

ゲットセクタの平文を求めることが可能となる．

■複数ターゲットセクタでの攻撃 通常はターゲットセクタは複数あると考え

られるが，この場合はステップ 1 は共用でき，リファレンスセクタへのクエリ

は増やさずに攻撃が可能である．

そのほか，詳細は割愛するが，どのブロックも完全には平文が既知ではない

場合（例えばブロックごとに固有の b < nビットのみ既知）でも， 8.4節の攻

撃から攻撃計算量をわずかに増加させることで攻撃が可能である．さらに，平

文情報がまったくなく暗号文のみが入手できる場合でも，2ラウンド EM暗号

での攻撃 [DDKS16]で用いられた多重衝突を用いるテクニックにより，ランダ

ム推測よりは推測成功確率をわずかながら上げることが可能である [IM]．

9 XTSに関するそのほかの既存文献の調査

9.1 サイドチャネル攻撃

Luo et.al [LFD17] では，XTS-AES に対するサイドチャネル攻撃（特に相

関電力攻撃（Correlation power analysis, CPA）が示されている．これはサ

イドチャネル情報を用いた暗号文のみ攻撃であり，平文および Tweak が未知

である．マスク計算での乗算処理のサイドチャネルを用いてマスクの初期値

（EK2
(T )）を求め，これを使ったサイドチャネル攻撃でK2 を求め，最後にK1

を求めるものである．また Unterluggauer と Mangard [UM16]により，XEX

と XTSについて差分電力攻撃（Differential power analysis, DPA）と差分故

障解析（Differential fault analysis, DFA）が示されている．
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9.2 FDEの安全性評価

Khati et. al [KMV17]はフルディスク暗号化（Full Disk Encryption, FDE）

の問題を包括的に捉えることを目的とした研究を行った．具体的には，フル

ディスク暗号化に適切と思われるいくつかの安全性の定義と，既存の暗号化

モードを適用した場合のそれらの充足性を検討している．研究対象の暗号化

モードは CBC のように IV 付きのものであればセクタ番号から適切な導出方

法を用いたものとし，XTSのように Tweak付きのモードであれば，XTS同様

にセクタ番号をそのまま Tweakとするとしている．

当該論文の評価では，セクタごとの TSPRP を一番強い安全性としており，

これだけみれば CRYPTREC レポート [Rog11] と同様の指摘内容だが，本論

文の評価項目はより詳細であり，また評価対象も広い．

10 結論

結論すると，XTSは，AESを含め安全な 128ビットブロック暗号と組み合

わせて使用する場合，安全であるといえる．ただし以下の項目に注意するべき

である．

• XTSは認証の機能を持たないため，原理的には暗号文への改ざんを検知

することは不可能である．改ざん検知を求める場合には，別途メッセー

ジ認証コードなどを利用するか，認証暗号を用いる必要がある．この場

合はタグを格納する場所が別途必要となる．

• XTS のメッセージ全体への処理は，Narrow-block encryption と呼ば

れるものであり，保証する安全性に本質的な限界がある．tweakのバリ

エーションと実際の使い方，平文の分布，データユニット長などから，

XTS の利用が適切かを考える．特に，データユニットのブロック長が

220 以下という，NISTが定めた条件が満たされていることを確認する．

• Ciphertext Stealing（CTS）の利用に関しては，パブリックコメントの

評価と，従来研究での CBCでの Ciphtertext Stealingの評価を総合す

ると，単一暗号文から平文が漏洩するといったようなリスクはなく最低

限の安全性は確保されている．しかしながら，CTSを使わない場合に可

能であった，Tweakable ブロック暗号をベースとしたモダンなストレー

ジ暗号化の安全性モデルから逸脱するため，理論的安全性評価は困難と
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考えられる．このため積極的に利用を推奨する根拠に乏しいと言わざる

を得ない．

• XTS ではなく XEX を用いる場合，すなわち XTS が用いる二つのブ

ロック暗号の鍵を単一の鍵とする場合には，XTS で許可されていた

tweak T = (T, 0)は攻撃の危険性があるため，使用しないこと．

• サイドチャネル解析が現実的である環境の場合，何らかの実装手段によ

り，サイドチャネル解析への対策を施すこと．
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図 8 XTSによる弱いブロック暗号化（上）と強いブロック暗号化（下）

図 9 データ長が nの倍数でない場合の弱いブロック暗号化（NBE）
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図 10 バースデー攻撃を用いた平文回復攻撃モデル

図 11 リファレンスセクタでのマスクリカバリ
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図 12 既知平文攻撃による平文回復
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