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はじめに

本報告書は、暗号技術調査WG(軽量暗号) が 2013 年度および 2014 年度に調査・検討した内容をまとめたもので
ある。

1章では、総括として、軽量暗号の現状と今後の活動方針をまとめている。
2章では、軽量暗号に関する現状調査として、軽量暗号技術において、産業上のニーズがあり、具体的な暗号アルゴ
リズムの設計、安全性評価、実装評価が学会等で発表されている技術分類について代表的な軽量暗号アルゴリズムの現
状調査（サーベイ）を行った結果をまとめている。

3章では、軽量暗号に関わる新しい技術動向や関連する外部動向についての調査、軽量暗号の活用事例および標準化
動向についてまとめている。

4章では、軽量暗号のアプリケーションとして、自動車セキュリティおよび制御システムへの応用についてヒアリン
グを行った内容をまとめている。

5章では、特に軽量ブロック暗号について、実装詳細評価を行った結果をまとめている。

以上の調査は、2014年 12月までに入手できる情報を対象とした。但し、2015年 1月に開催された 2015年暗号と情
報セキュリティシンポジウム (SCIS2015)で発表された内容を一部含む。

本報告書は下記に示す軽量暗号WG委員で執筆を行った。所属は 2015年 3月時点のものである。

主査 本間　尚文 国立大学法人東北大学　大学院情報科学研究科　情報基礎科学専攻　准教授
委員 青木　和麻呂 日本電信電話株式会社　 NTTセキュアプラットフォーム研究所　主任研究員
委員 岩田　哲 国立大学法人名古屋大学　大学院工学研究科　計算理工学専攻　准教授
委員 小川　一人 NHK放送技術研究所　ハイブリッド放送システム研究部　上級研究員
委員 﨑山　一男 国立大学法人電気通信大学　大学院　情報理工学研究科　教授
委員 渋谷　香士 ソニー株式会社
委員 鈴木　大輔 三菱電機株式会社　情報技術総合研究所　情報セキュリティ技術部　開発第 1グループ　

主席研究員
委員 成吉　雄一郎 ルネサスエレクトロニクス株式会社　 CPUシステムソリューション部　主任技師
委員 峯松　一彦 日本電気株式会社　クラウドシステム研究所　主任研究員
委員 三宅　秀享 株式会社東芝　研究開発センター　コンピュータアーキテクチャ・セキュリティラボラト

リー　研究主務
委員 渡辺　大 株式会社日立製作所　横浜研究所　エンタープライズシステム研究部　主任研究員
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第 1章

総括：軽量暗号の現状と今後の活動方針

1.1 CRYPTRECで扱う軽量暗号のスコープ
近年、リソースの限られたデバイスにも実装可能な「軽量暗号」（Lightweight Cryptography）の研究開発が進んでい
る。これまで多くのアルゴリズムが発表され、国際標準化 (ISO/IEC 29192など)も進んでいる。欧州では 2004年か
ら European Commissionの第 6-7次 Framework Programme の研究プロジェクト ECRYPT I, ECRYPT IIのテー
マとしても取り上げられてきた。日本も小型ハードウェア実装に適した暗号技術等で強みをもっている分野である。
低コスト・低消費電力で動作可能な軽量暗号技術は、今後もセンサー、車載機器、医療機器をはじめさまざまな用途
での利用が期待されており、M2M (Machine to Machine), IoT (Internet of Things), CPS (Cyber Physical System)

といった次世代のネットワークサービスを構築する上で有効なセキュリティ技術の一つとなることが期待される。
CRYPTRECでは、主として電子政府で利用する暗号技術について検討を行っているが、電子政府のみに閉じるこ
となく、さまざまな領域で利用される暗号技術についても技術調査を行い、社会に役立つ形で情報提供を行うことを目
指している。軽量暗号技術が求められる製品やサービスにおいて、利用者が最適な暗号方式を選択でき、容易に調達で
きることを目指し、2013年度より CRYPTREC暗号技術評価委員会の下に軽量暗号WGが設置された。
軽量暗号としてこれまで提案されてきた暗号技術には、ハードウェア実装のサイズ、消費電力量、組み込みソフト
ウェア実装で必要なメモリサイズ等さまざまな性能指標で最適化されたものがあり、「軽量暗号」に対して一般的に合
意されている定義はない。また、性能と安全性のトレードオフもあり、実際には色々な扱いが可能な幅がある。本WG

では、以上の状況を鑑み、「実装性能と安全性のトレードオフを勘案した上で、従来の暗号技術に対して特定の性能指
標で優位性（軽量性）を持つように設計された暗号技術」をスコープとし、用途が想定される代表的な性能指標に対し
て優位性を主張する暗号を主な対象とする。
また、現時点で、公開鍵暗号系において「軽量暗号」として広くコンセンサスがとれている方式はほとんどないため、
本報告書では共通鍵暗号系の軽量暗号を対象としている。
軽量暗号が求められるアプリケーションでの要求条件のうち、本報告書では代表的な性能指標として下記に注目
する。

• ハードウェア実装における
– 回路規模
– 消費電力量
– レイテンシ（リアルタイム性能）

• 組み込みソフトウェア実装における
– メモリサイズ（ROM/RAM）
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ハードウェア実装の回路規模は、半導体のコストに直結し、また、消費電力 (Power)の指標にもなり得ることが知ら
れている。回路規模の小型化は、RFIDをはじめとする回路実装面積の要求条件が厳しいアプリケーションで重要な要
件である。また、バッテリや外部供給電源がなく、電磁誘導等で駆動するデバイスにおいても重要な要件である。
消費電力量（Energy）の低減は、人体へ埋め込まれたり密着装備される医療機器をはじめ、バッテリで駆動するあら
ゆるデバイスで求められる要件である。
レイテンシ（遅延時間）は１回の暗号化（復号）処理に必要な時間である。低遅延性はメモリ暗号化や車載機器など
のリアルタイム性が求められるアプリケーションで必須の要件である。
組み込みソフトウェア実装では、組み込みマイコン上で実現されるさまざまなアプリケーションの一部として、暗号
機能を実装することが多い。組み込みマイコンでは、ROMや RAMのサイズが限られており、小さく実装できる暗号
ほど、選択できるマイコンの品種が増えたり、コストを下げられる等の利点がある。組み込みマイコンは家電機器やセ
ンサー、車載向け等で広く利用されており、実装に必要なメモリサイズ (ROM/RAM)が少ないことはこれらのアプリ
ケーションで重要な要件である。

性能指標 アプリケーションの例

回路規模 (消費電力, コスト) RFID、低コストセンサー
消費電力量 医療機器、バッテリ駆動デバイス
レイテンシ（リアルタイム性能） メモリ暗号化、車載機器、産業向け I/Oデバイス制御
メモリサイズ (ROM/RAM) 家電機器、センサー、車載機器

1.2 既存暗号に対して優位性をもつ分野
ここで性能指標の視点から軽量暗号が既存暗号に対して優位性を持ちうる分野について述べる。
LSI への実装を想定した回路規模の視点では、現在提案されている軽量暗号と AES の差は数 kgate 程度である。

2014年現在、モバイル向けの SoC (System on a Chip) や GPUで主流となっている 40nm以下のプロセスで設計さ
れる LSIにおいては、典型的なダイサイズは 50mm2 から 150mm2 であり、1mm2 あたり 1.6Mgate程度も搭載でき
るため [1]、数 kgate程度の回路規模が暗号の優劣の指標とはなりえない。これは、回路全体の 0.1%未満に関するゲー
ト数削減の議論となるためである。一方で、文献 [2]のミューチップのような、ダイサイズが 50µm 角 (250µm2)クラ
スのチップでは数 kgate の差がクリティカルな課題となり、暗号機能の搭載可否に影響を与えうる。現時点では、こ
のサイズのチップはアセンブリの難易度が高いため、500µm 角程度のチップが RFIDでは主流となっているが、この
ケースにおいても利用するプロセスが 180nmなど古いプロセスであれば、数 kgateの回路規模の差が実装可否に影響
を与える可能性がある。
また一般に、回路規模が小さいほど、消費電力あるいは消費電力量は減る傾向にある。環境発電に代表される低消費
電力が求められるアプリケーションにおいては、様々な観点で低消費電力化を図る設計が必要となる。軽量暗号を利用
することで消費電力あるいは消費電力量に関する設計条件を緩和する効果が期待できる。
次にレイテンシ（リアルタイム性能）の視点では、AESに対して 2倍の応答速度をおよそ 1/10の回路規模で実現で
きる軽量暗号が存在する [3]。この文献の例では、20kgate程度の回路を用いれば 10ns以下で暗号演算が可能とされて
いる。一方、AESで同様のリアルタイム性能を得るためには、200kgate使ったとしても 15ns必要である。現時点で、
産業向け I/O デバイス制御に代表されるような µsオーダーのリアルタイム性能が求められる通信路において暗号技術
は利用されていないが、このようなアルゴリズムを利用することで、チップへのコストインパクトなしに暗号技術を利
用できる可能性がある。
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最後にソフトウェア実装における軽量暗号の性能指標について述べる。プログラムサイズの観点での AESに対する
軽量暗号の優位性として、AESに対しておよそ 1/4の ROMサイズで実装可能な軽量暗号が存在する [4]。この文献の
例では、ルネサスエレクトロニクス社製の組み込みマイコン RL78を用いた性能評価が行われている。RL78は産業分
野や自動車など幅広く利用されているマイコンの一つであるが、文献 [4]ではそのプラットフォーム上で 220 Bytesの
ROMサイズで暗号演算が可能であることが示されている。長期間にわたって利用されてきたレガシー製品に対して、
暗号機能を新たに搭載するといったアップデートを施す場合、残された ROM領域に暗号を実装する必要があり、軽量
暗号でなければ搭載できないケースが起こりうる。また、新規に暗号機能を搭載する製品を開発する場合であっても、
暗号が使用する ROM領域の削減が実現できれば、製品単価の安いチップを選定することができる。たとえば RL78で
は、ROMサイズを 1KBから 512KBまでの間から選ぶことができる。

2020年にはセンサー 1兆個、IoT機器 500億台の時代が到来すると言われており、前述のようなローエンドのマイ
コンが利用されている機器においても暗号技術が必要になることが予想される。また、自動運転が実用化され、工場や
プラントがクラウドとシームレスにつながる時代が来ると予想されている。このような時代においては、現時点で暗号
技術が利用されていない領域であっても、今後活用の必要性が高まると考えられる。軽量暗号は、現時点で暗号技術を
搭載していない、あるいは実装上の制約から想定すらしていない機器やシステムにおいて、将来的に実装面での制約を
緩和する効果を期待できる。

1.3 軽量暗号で達成可能な安全性
世の中に提案されている様々な暗号技術は様々な性能指標により評価できる。CRYPTRECでは様々な暗号技術を
評価し、CRYPTREC暗号リストを維持している。CRYPTREC暗号リストのうち、電子政府推奨暗号リスト及び推
奨候補暗号リストは CRYPTRECにより安全性及び実装性能が確認された方式である。これはカテゴリ毎で想定され
ている範囲でどのような利用がなされたとしても、安全性の問題が生じないとされており、速度などの実装性能につい
ても実装環境毎の差が少ないバランスのよいものを意味している。もちろん、リスト中に注釈がついているものはその
注釈の限定の範囲での話である。以下、この節ではそのような方式は議論対象外とする。
一方、軽量暗号は前節で述べられたように従来の暗号技術に対して特定の性能指標で優位性を持つように設計されて
いる。それぞれの性能指標の間には一般にトレードオフが存在することから、提案されている軽量暗号の中には安全性
が電子政府推奨暗号や推奨候補暗号より低くなっている方式も存在する。例えば関連鍵攻撃について安全かどうかは保
証せず、その分、速度を稼いでいると主張している方式もある。とはいえ、利用場面によってはこのような高い安全性
は不要であり、電子政府推奨暗号や推奨候補暗号では高い安全性が消費電力など別の性能指標の足を引っ張っている場
合もあることから、安全性の一部に目をつぶった軽量暗号の方が有利な場合もある。よって軽量暗号は利用法によっ
ては有効な技術であるが、設計者が主張するもしくは第三者による安全性評価結果については十分に注意する必要が
ある。
軽量暗号と謳っている方式の多くはハードウェア実装の回路規模が小さいものが多い。ブロック暗号を実装するため
には、ブロック長のビット数に応じた中間状態を保持することが必須であるため、軽量ブロック暗号はブロック長とし
て 128ビットより小さなものが選ばれることが多い。例えば 64ビットブロック長の暗号を CTRモードで利用した場
合については、鍵を変更せずに 232 ブロックすなわち 32GB以上のデータを処理すると高い確率で無作為に選んだビッ
ト列と区別できることが知られている。さらに最近の研究 [5]によると具体的にビット列を導出できることも明らかに
なってきた。逆に、64ビットブロック暗号を CTRモードで利用したとしても、ひとつの鍵で処理するデータ量が十分
に小さければ、無作為に選んだビット列と区別できる確率が十分に小さいため、そのリスクを許容できる場合は効率的
な利用法となり得るだろう。また、標準的ではないが CTRモードの代わりに CENCモード [6]や Abdalla-Bellareの

160



5

方法 [7]を利用することによりリスクを減らしたり回避したりできることもある。さらに、利用プロトコルもしくはシ
ステム中で関連鍵攻撃が起きないような鍵管理がされている場合は、関連鍵攻撃耐性のない方式を使うことにより、効
率をあげることが出来得る。
ブロック長に関する安全性指標については、ここにあげた通り、限界がかなりのところまで知られている。しかし、
その他の安全性に関する性能指標については残念ながら分かっていないことが多い。例えば選択平文攻撃は出来ないが
既知平文攻撃は想定の必要があるといった場合には明らかとなっていないことが殆んどである。暗号技術の安全性につ
いて「どんな攻撃に対しても何も起きない」といった「最強」の安全性についての評価の研究は進んでいるが、一部の
軽量暗号で達成しようとしているような条件付きの安全性については研究結果が少なく、あまり明らかになっていない
というのが実情である。電子政府推奨暗号や推奨候補暗号を利用したとしてもリスクなしでの運用は困難であり、軽量
暗号の利用でも、利用に応じたリスクを考慮しながらの運用が必要である。また、軽量暗号といっても、全てにおいて
電子政府推奨暗号や推奨候補暗号より劣っているわけではない。64ビットブロック長なら、それに応じた安全性、関
連鍵攻撃耐性を考慮しないなら、それに応じた安全性が達成されているので、必要な安全性とリスクを考慮した軽量暗
号の利用が求められる。

1.4 今後の活動方針に対する提言
軽量暗号 WG では、2015 年度以降の軽量暗号に関する CRYPTREC での活動方針として、以下のような案

(A)(B)(C)を検討してきた（図 1.1参照）。
それぞれの活動の目的と意義をまとめると下記のようになる。

(A)「暗号技術ガイドライン（軽量暗号の最新動向）」の発行
軽量暗号の最新技術動向をまとめた技術レポートであり、軽量暗号に関する情報や専門的知見を得るのに活用さ
れることを目的とする。

(B)「暗号技術ガイドライン（軽量暗号の詳細評価）」の発行
代表的な軽量暗号アルゴリズムの安全性及び実装性能を統一的に評価した技術レポートであり、ユーザが軽量暗
号アルゴリズムを選択・利用する際の技術的判断材料として活用できることを目的とする。これにより、軽量暗
号の利用が促進されたり、軽量暗号に関する第三者評価レポートとして国際標準化等への寄書として活用される
ことが期待できる。

(C) 軽量暗号に関する技術公募の実施
CRYPTREC暗号リストへの掲載を視野に、軽量暗号の公募・詳細評価を行い、選定を行う。これにより、軽量
暗号が CRYPTREC暗号リストへ新技術として追加され、電子政府システム等で最適な方式を選択でき、容易
に調達できるようになることが期待される。

■今後の活動方針 軽量暗号は、特定の性能指標において既存技術と比べて優位性を持ち、M2M, IoT, CPSといった
次世代のネットワークサービスを構築する上で有効なセキュリティ技術と期待される一方、電子政府推奨暗号リスト掲
載の暗号技術ほど高い安全性を保証していない方式も存在しており、利用において留意すべき点がある。よって、軽量
暗号を選択・利用する際の技術的判断の一助となり、今後の利用促進をはかることを目的として暗号技術ガイドライン
を発行するのが有益と考えられる。
軽量暗号に関連する技術分野は多岐にわたり、分野ごとに研究開発の状況が異なる。ガイドライン作成にあたって
は、詳細評価が望ましい分野や現時点では既存文献のサーベイで十分な分野など、各分野の状況を精査した上で、(A)

161



6

軽量暗号WGで議論し、
2014年度末に暗号技術
評価委員会に方針提言 

 
CRYPTREC暗号リストへの 

掲載を視野に、軽量暗号
の公募・詳細評価を行い、
選定を行う. 

軽量暗号の現状調査 
   - アルゴリズム調査 
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  標準化動向 

軽量暗号の 
アプリケーションに 
関する議論 

軽量暗号の実装評価 
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(軽量暗号の詳細評価) 
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の新技術追加 

軽量暗号の 
利用促進 

ISO/IEC等 
国際標準への 
貢献 

 
軽量暗号の技術動向を 
まとめた技術レポート.  

 
代表的な軽量技術の安全性・ 

実装性能を評価し、ユーザの 
アルゴリズム選択・利用の際に 
活用してもらうガイドライン. 

軽量暗号の 
最新技術動向 
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活動意義・目的 
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暗号技術ガイドライン 
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暗号技術ガイドライン 
(軽量暗号の最新動向) 

軽量暗号WGの活動 

今後の活動方針に 
関する議論 

図 1.1 今後の活動方針案

と (B)のハイブリッド案でまとめるのが妥当と考えられる。詳細評価を行う技術分類は、新規評価の必要性（既存文献
で十分な評価結果が得られるかどうか）、当該技術分野における我が国の技術の将来性、当該技術分野の現時点での注
目度・重要度、評価結果から期待される学術的貢献等を鑑みて決定することが望ましい。
軽量暗号は、現時点では直ちに (C)の技術公募を行う段階ではないと考えるが、今後、IoTなどの次世代ネットワー
クサービスで活用される可能性があることから、本WGでの検討が、長期的には電子政府システムの安全性向上にも
資することが期待される。
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第 2章

軽量暗号に関する現状調査: 軽量暗号アルゴリ
ズム

2.1 軽量暗号に関する現状調査の概要
2013年度および 2014年度、軽量暗号WGでは、軽量暗号技術において、産業上のニーズがあり、具体的な暗号ア
ルゴリズムの設計、安全性評価、実装評価が学会等で発表されている技術分類について、現状調査 (サーベイ)を行っ
た。また、軽量暗号技術に関わる新しい技術動向や関連する外部動向についての調査や、軽量暗号の活用事例および標
準化動向も行った。
これらの軽量暗号に関する現状調査を 2章および 3章にまとめる。
2章の執筆担当者は下記の通りである。

第 2章 軽量暗号アルゴリズム
2.2章 軽量ブロック暗号 青木委員、渋谷委員
2.3章 軽量ストリーム暗号 渡辺委員
2.4章 軽量ハッシュ関数 三宅委員
2.5章 軽量メッセージ認証コード 渡辺委員
2.6章 認証暗号 峯松委員、鈴木委員
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2.2 軽量ブロック暗号
2.2.1 軽量ブロック暗号の安全性

本章では軽量暗号に分類されるブロック暗号の安全性に関する調査報告を行なう。軽量暗号に求められる安全性は暗
号研究者の間でさえも合意されていない。もともと「『軽量』暗号」の名前の通り、安全性ではなく実装性能用件から始
まった研究対象であり、「軽量とはいえ通常の暗号と同等の安全性が必要」という意見や、「通常利用しないような用途
の安全性を犠牲にして軽量化を行なう」、また「通常利用しない用途の安全性は当然考慮せず、さらに通常使う用途に
対しても長期間の安全性を保証せず、ぎりぎりを狙う」といった方式まである。従って、軽量暗号の利用に際しては、
設計指針としてどこまでの安全性を考慮しているのかを理解して利用することが重要である。つまり従来型のブロック
暗号の安全性と異なる部分が利用にあたって重要であることから本章では通常目的のブロック暗号に求められる安全性
を調査する。
そもそも「何が『軽量ブロック暗号』か」という問に対して、軽量暗号という名前自体 buzz wordと化しており難
しい。広い意味で「軽量ブロック暗号」とされるものは [1]に詳しくあげられているが、AESなど従来型のブロック暗
号も含まれている。AESは電子政府推奨暗号であり、さらに事実上の世界標準であることから、本章では原則 AESよ
り「軽量」なものを「軽量暗号」とした。軽量暗号の標準としては既に ISO/IECで定められていることから ISO/IEC

29192から中心に調査対象方式を選び、その他、共通鍵暗号の研究者の多くが「軽量」として引用している方式を調査
対象とした*1。ここで、TDES, Camellia, CLEFIAについては、平成 25年に公表された CRYPTREC暗号リストに
掲載されており、安全性が十分に確認されている方式である。また、その後、本報告作成までの 2年間の間に大きな問
題は報告されていないので本章では調査対象外とする。
なお本章では、純粋にアルゴリズムそのものについての攻撃に対する安全性のみの調査を行ない、サイドチャネル攻
撃や故障利用攻撃などは含めないこととする。また、秘密鍵の全数探索を高速化する手法、特に bicliqueを利用した中
間一致攻撃的な手法 [4]がいくつかの暗号に対して提案されているが、効果は限定的であり、暗号の脆弱性として認め
られるのかどうかについても暗号研究者間で合意が得られていないのでこれも取り扱わないこととする。

表 2.1 軽量ブロック暗号の安全性評価

名称 提案文献
ブロック
長

鍵長
仕様
段数

攻撃可能
段数

備考

LBlock [23] 64 80 32 23 [6]

LED [12] 64 64 ∼ 128 8/12 3/8 LED-64と LED-128に対応 [11]

Piccolo [6] 64 80/128 25/31 9/11 whitening鍵あり [17]

PRINCE [2] 64 128 12 8 [9]

PRESENT [5] 64 80/128 31 25(26) 26段攻撃は全平文 [10]

PRINTcipher [13] 48/96 80/160 48/96 48/96 [14]は弱鍵攻撃、[15]は関連鍵攻撃
TWINE [19, 20] 64 80/128 36 23/25 [24, 21, 3]

*1 近年提案された Simonと Speck[8]については軽量暗号とみなされることが多い。提案論文そのものでは安全性評価が行なわれていないこ
とから、解析論文が次々と出ている状態である。さらに、これらの方式は、パラメータが非常に多く、解析結果もそれぞれのパラメータに対
して多数存在し、ここで最新情報を載せてもすぐに更新される可能性が高いことから今回は掲載を見送った。なお、現在 (2014 年 12 月) の
ところ、推奨パラメータでは破れていない。
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Tolga Yalçin. PRINCE - A low-latency block cipher for pervasive computing applications - extended abstract.

In Xiaoyun Wang and Kazue Sako, editors, Advances in Cryptology - ASIACRYPT 2012 - 18th International

Conference on the Theory and Application of Cryptology and Information Security, Beijing, China, December

2-6, 2012. Proceedings, volume 7658 of Lecture Notes in Computer Science, pages 208–225. Springer, 2012.
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2.2.2 軽量ブロック暗号の実装性能

本章では、軽量暗号技術の現状調査として、主要な軽量ブロック暗号アルゴリズム、および CRYPTREC 暗号リス
トの電子政府推奨暗号リストに含まれるブロック暗号アルゴリズムの実装性能 (ハードウェア、ソフトウェア)調査結
果をまとめる。

2.2.2.1 調査対象
調査対象とした軽量ブロック暗号アルゴリズムは、ISO/IEC 29192 軽量暗号のパート 2 ブロック暗号に記載され
ているブロック暗号 (PRESENT、CLEFIA)、および主要国際学会で発表されており、現段階で有力な攻撃法が発見
されておらず、かつ十分な実装性能を持つと考えられるアルゴリズム (LED、Piccolo、TWINE)とした。また、参考
として、CRYPTREC 暗号リストの “電子政府推奨暗号リスト” に含まれるブロック暗号 (3-key Triple DES、AES、
Camellia)の実装性能も調査した。さらに、類似の実装特性を持つ低レイテンシ暗号 PRINCE の実装性能も調査した。
表 2.2にこれら調査対象アルゴリズムをまとめる。実装性能の調査を行う論文としては、十分信頼が置けるデータが得
られることを考慮し、各対象アルゴリズムの提案論文、および主要国際会議で発表された論文を中心に調査を行った。
調査結果については、様々な資料から得られた評価値をできる限り公平になるように並べた。しかしながら、全ての評
価が同じ環境で行われているわけではなく、評価環境や実装者によって評価値が変化する可能性があるため、本調査の
数値は参考程度である点に注意されたい。

表 2.2 調査対象ブロック暗号アルゴリズム基本情報

Block
Key size

Algorithm size
[bit]

# rounds Structure Ref.

[bit]

3-Key Triple DES 64 168 48 Feistel 電子政府推奨暗号
AES 128 128/192/256 10/12/14 SPN 電子政府推奨暗号

Camellia 128 128/192/256 18/24/24 Feistel 電子政府推奨暗号
PRESENT 64 80/128 31 SPN ISO/IEC29192-2

CLEFIA 128 128/192/256 18/22/26 GFN ISO/IEC29192-2

LED 64 64/65 128 32/48 SPN [11]

Piccolo 64 80/128 25/31 GFN [28]

TWINE 64 80/128 36 GFN [30]

PRINCE 64 128 12 SPN [6]

2.2.2.2 ハードウェア実装性能調査
ハードウェア実装性能調査としては、十分な評価が行われていると考えられる ASICでの実装性能評価を調査した。
実装性能の評価指標は、大別すると、主に自身で電源を持たないような機器 (passive device)向けの指標として消費電
力 (Power)、自身で電源を持つような機器 (active device)向けの指標として消費電力量 (Energy)の 2つがある。この
うち、消費電力 (Power)における効率を示す指標としてはゲート規模がよく知られている。一方、消費電力量 (Energy)
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の効率を示す指標としては、((ゲート規模)×(1-block 処理に必要なサイクル数)/(ブロックサイズ)) によって計算さ
れる energy per bit や、(((1-cycleで処理するビット数)×109)/(ゲート規模)2)によって計算される FOM(Figure of

Merit)が知られている。これらの調査結果を表 2.3-2.5にまとめる。表中、Modeは暗号化関数のみを実装している場
合は Encと記載し、暗号化関数、復号関数をともに実装している場合は Enc/Dec と記載している。また、Area の評
価として用いている GE は gate equivalent の略であり、ゲート規模を表す。Cycles/block は 1-block の演算に必要
なサイクル数を表し、Throughput は、100[kHz] での Throughput のみを調査している。また、表中 LED* は LED

の推定値による評価結果を示している。

表 2.3 128 bit ブロック暗号のハードウェア実装性能

Key
Area Cycles/

Throughput
Tech.

Algorithm size Mode
[GE] block

@100kHz
[µm]

Ref.

[bit] [kbps]

Enc/Dec 3,400 1,032/1,165 12.4/11.0 0.35 [10]

Enc 2,400 226 56.6 0.18 [20]

AES 128 Enc/Dec 12,454 11 1,163.6 0.13
[27]

Enc/Dec 5,398 54 237.0 0.13

Enc 3,100 160 80.0 0.13 [12]

Camellia 128
Enc/Dec 6,511 44 290.9 0.13

[27]
Enc/Dec 6,264 44 290.9 0.18

Enc 2,488 328 39.0 0.13

Enc/Dec 2,604 328/320 39.0/40.0 0.13 [2]

CLEFIA 128 Enc 2,678 176 72.7 0.13

Enc/Dec 4,950 36 355.6 0.09
[29]

Enc/Dec 5,979 18 711.1 0.09

2.2.2.3 ソフトウェア実装性能調査
ソフトウェア実装性能調査として、ハイエンド CPU、およびローエンド CPU による実装評価の調査を行った。結
果を表 2.6-2.8にまとめる。ハイエンド CPU では実行速度として、Cycles/byte (1-byteの演算に必要なサイクル数)

を調査し、ローエンド CPU では、Cycles/byte、および ROM、RAM 使用量をそれぞれ調査した。表 2.6における
Type は実装手法を表しており、それぞれ、Tableによる表引きを主に使用した実装を Table、VPI(Vector Permute

Instruction)を利用した実装を VPI、bitslice 実装を Bitslice と記述している。Bitslice 実装における block 数の記述
は並列実行ブロック数を表しており、例えば 8-block と記述があるものは、8-block 並列実行の bitslice 実装を表して
いる。また、TWINE の実装手法における Single は通常の 1-block を実行する実装手法、Double は 2-block 並列に
実行する実装手法を表す。

2.2.2.4 まとめ
本章では、軽量暗号技術の現状調査として、128-bitブロック暗号アルゴリズム AES、Camellia、CLEFIA、および

64-bit ブロック暗号アルゴリズム 3-Key Triple DES、LED、Piccolo、TWINE、PRINCE の軽量暗号用途でのハー
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ドウェア、ソフトウェア実装性能を公知の論文から調査した結果をまとめた。

表 2.4 64-bit ブロック暗号のハードウェア実装性能 (flexible-key setting)

Key
Area Cycles/

Throughput
Tech.

Algorithm size Mode
[GE] block

@100kHz
[µm]

Ref.

[bit] [kbps]

Triple-DES 168 Enc/Dec 5,504 48 133.3 0.13 [27]

PRESENT

80 Enc
1,000 563 11.4 0.35 [26]

1,570 32 200.0 0.18 [5]

128 Enc

2,587 63 101.6 0.35 [26]

2,681 39 164.1 0.35 [26]

1,391 559 11.4 0.18 [24]

1,886 32 200.0 0.18 [5]

LED
64 Enc 966 1,248 5.1

0.18 [11]
128 Enc 1,265 1,872 3.4

64 Enc 2,695 32 200.0 0.18 [1]

80
Enc 1,040 1,872 3.4 0.18 [11]

LED* Enc 2,780 48 133.3 0.18 [1]

(推定値)
96

Enc 1,116 1,872 3.4 0.18 [11]

Enc 2,866 48 133.3 0.18 [1]

128 Enc 3,036 48 133.3 0.18 [1]

Piccolo

80

Enc 1,048 432 14.8

0.13 [14, 28]

Enc/Dec 1,109 432 14.8

Enc 1,499 27 237.0

Enc/Dec 1,638 27 237.0

128

Enc 1,338 528 12.1

Enc/Dec 1,397 528 12.1

Enc 1,776 33 193.9

Enc/Dec 1,942 33 193.9

Enc 1,503 36 177.8

80 Enc/Dec 1,799 36 177.8

TWINE Enc 1,011 393 16.3 0.09 [30]

128
Enc 1,866 36 177.8

Enc/Dec 2,285 36 177.8

3,491 12 533.3 0.13 [6]

PRINCE 128 Enc/Dec 2,953 12 533.3
0.13 [3]

8,577 1 6,400
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表 2.5 64-bit ブロック暗号のハードウェア実装性能 (fixed-key setting)

Key
Area Cycles/

Throughput
Tech.

Algorithm size Mode
[GE] block

@100kHz
[µm]

Ref.

[bit] [kbps]

LED
64 Enc 688 1,280 5.0

0.18 [11]
128 Enc 700 1,872 3.4

64 Enc 2,354 32 200.0 0.18 [1]

80 Enc
690 1,872 3.4 0.18 [11]

LED* 2,354 48 133.3 0.18 [1]

(推定値)
96 Enc

695 1,872 3.4 0.18 [11]

2,354 48 133.3 0.18 [1]

128 Enc 2,354 48 133.3 0.18 [1]

Piccolo

80

Enc 616 432 14.8

0.13 [14, 28]

Enc/Dec 675 432 14.8

Enc 1,051 27 237.0

Enc/Dec 1,199 27 237.0

128

Enc 654 528 12.1

Enc/Dec 721 528 12.1

Enc 1,083 33 193.9

Enc/Dec 1,249 33 193.9

172



17

表 2.6 128-bit ブロック暗号 (AES、Camellia)のソフトウェア実装性能 (ハイエンド CPU)

Key

Algorithm size Type Cycles/byte Platform Ref.

[bit]

AES 128

6.66/9.12 Core i5 U560

[30]

7.42/9.44 Core i7 2600S

VPI 10.28/12.37 Core i3 2120

(Enc/Dec) 14.72/17.82 Xeon E5620

12.16/14.39 Core2Quad Q9550

22.04/25.82 Core2Duo E6850

14.26/19.27 Core i5 U560

14.04/21.17 Core i7 2600S

Table 19.03/28.68 Core i3 2120

(Enc/Dec) 31.60/42.69 Xeon E5620

22.74/30.94 Core2Quad Q9550

22.43/30.76 Core2Duo E6850

Bitslice
9.32 Core2Quad Q6600

(8-block)
7.59 Core2Quad Q9550 [16]

6.92 Core i7 920

128
Bitslice

10.7/7.8/5.4

192
(1/2/16-block)

12.8/9.3/6.7 PowerPC G4 [13]

256 14.9/10.8/7.9

Camellia 128
Bitslice

9.19 Core2Duo E6400 [19]
(128-block)
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表 2.7 64-bit ブロック暗号のソフトウェア実装性能 (ハイエンド CPU)

Key

Algorithm size Type Cycles/byte Platform Ref.

[bit]

80/ Bitslice
8.46/6.52/4.73 Xeon E3-1280

128 (8/16/32-blk)
10.88/7.26/5.79 Core i7 870 [17]

13.55/10.98/7.55 Xeon E5410

72.6/35.0/17.4 Core i3 2367M

[4]

PRESENT 80 Table/VPI/Bitslice 65.7/42.1/20.7 Xeon X5650

59.5/42.3/21.0 Core2Duo P8600

72.5/35.0/18.9 Core i3 2367M

128 Table/VPI/Bitslice 65.7/42.1/24.1 Xeon X5650

59.5/42.4/24.1 Core2Duo P8600

LED

76.0/36.0/12.2 Core i3 2367M

[4]

64 Table/VPI/Bitslice 70.9/48.1/13.1 Xeon X5650

62.8/47.4/14.2 Core2Duo P8600

113.3/54.6/17.6 Core i3 2367M

128 Table/VPI/Bitslice 105.9/67.4/19.0 Xeon X5650

93.5/68.7/20.2 Core2Duo P8600

Piccolo

4.57 Xeon E3-1280

[17]

80 5.69 Core i7 870

Bitslice 6.85 Xeon E5410

(16-blk) 5.52 Xeon E3-1280

128 6.80 Core i7 870

8.23 Xeon E5410

83.9/33.3/9.2 Core i3 2367M

[4]

80 71.0/37.4/9.7 Xeon X5650

Table/VPI/Bitslice
67.1/38.3/10.7 Core2Duo P8600

103.6/41.6/10.9 Core i3 2367M

128 87.5/47.4/12.5 Xeon X5650

83.6/47.2/13.0 Core2Duo P8600

TWINE Single/Double

9.47/4.77 Core i5 U560

[30]

11.10/5.55 Core i7 2600S

80/ 15.06/7.55 Core i3 2120

128 13.62/6.87 Xeon E5620

15.16/7.93 Core2Quad Q9550

26.85/14.85 Core2Duo E6850
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表 2.8 ブロック暗号のソフトウェア実装性能 (ローエンド CPU)

Block Key
ROM RAM

Cycles/

Algorithm size size
[byte] [byte]

byte Platform Ref.

[bit] [bit] [Enc/Dec]

1,912 432 125/181 ATmega163 [7]

1,659 33 287.5/4381 ATtiny45 [9]

AES 128 128 970 84 7,743/10,862

1,989 64 3,917/5,911 RL78 [18]

2,380 64 3,865/5,706

1,020 78 39,357/152,023

Camellia 128 128 2,033 64 4,337/4,477 RL78 [18]

2,047 74 4,125/4,244

1,309 76 18,062/18,759

CLEFIA 128 128 2,026 64 7,768/7,799 RL78 [18]

2,040 86 6,208/6,740

PRESENT 64 80

2,398 528 1,199/1,228 ATmega163 [24]

1,000 18 1,412.5/1,700 ATtiny45 [9]

936 0 1,340.4/1404.3 ATtiny45

1,794 18 1090.1/- ATtiny45 [22]

426 18 11,340.6/12,728.1 ATtiny45

512 62 61,634/60,834

1,009 54 13,883/14,014 RL78 [18]

1,855 48 9,007/8,920

TWINE 64 80

1,304 414 271/271

ATmega163 [30]
728 335 2,350/2,337

792 191 2,350/2,337

2,294 386 163/163

PRINCE 64 128 2,382 220 225.4 ATtiny85 [23]
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and Tolga Yalçin. Dietary recommendations for lightweight block ciphers: Power, energy and area analysis

of recently developed architectures. In Hutter and Schmidt [15], pages 103–112.
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2.3 軽量ストリーム暗号
本章では、軽量（lightweight）ストリーム暗号について報告する。

2.3.1 ECRYPT Stream Cipher project (eSTREAM)

eSTREAM は、EU における暗号技術研究 ECRYPT の一環として 2004～2008 年に実施されたプロジェクトであ
る。プロジェクトの中では、ストリーム暗号アルゴリズムの公募、および実装性能と安全性の両面から評価が行われ
た。eSTREAMプロジェクトでは、AESよりも性能が顕著であることを公募要件として求めており、ソフトウェア実
装が高速であること (Profile I)、ハードウェア実装が軽量な暗号 (Profile II) のそれぞれの要件に特化したアルゴリズ
ムを公募した。特にハードウェア実装の軽量性を追求した Profile IIは、軽量暗号研究の流行を生んだ。CRYPTREC

軽量暗号WGにおいては、low-latency暗号など、処理速度の観点で軽量 (高速)と謳う暗号についても俎上に乗って
いるため、本報告では Profile Iについても調査を行った。

表 2.9 eSTREAM Portfolio [1]

Profile 1 (ソフトウェア向け) Profile 2 (ハードウェア向け)

HC-128 (128-bit), HC-256 (256-bit) Grain-v1 (80-bit)

Rabbit (128-bit) MICKEY 2.0 (80-bit, 128-bit)

Salsa20/12 (128-bit, 256-bit) Trivium (80-bit)

SOSEMANUK (128-bit)

当初の Portfolioでは、Grain-128が含まれていたが、2012年の報告 [2]では Grain-128を除外している。[2]によ
れば、Grain-128は開発者自身がサポートしなくなったと報告されている。これは [11]で Grain-128に弱鍵が存在す
る、およびセキュリティマージンが小さい、の 2点が報告されたことが原因である。

2.3.1.1 Profile I (ソフトウェア実装が高速な暗号)

Profile IはPC、サーバ上で高速なソフトウェア向け暗号を指向しており、鍵長は 128ビット以上である。eCRYPT II

の 1プロジェクトである VAMPIREの成果である eBACS [9]で、さまざまな環境での処理速度を確認することができ
る。表 2.10は、Intel Core i5（64ビットモード）における評価結果である (詳細：Intel Core i5-2400S; 4 x 2495MHz;

sandy, supercop-20120908)。
また、2009 TI Sitara AM3703 500MHz (ARM Cortex A8) 上での処理性能は表 2.11 のとおりである (詳細：

armeabi (v7-A, Cortex A8); 2009 TI Sitara AM3703; 1 x 500MHz; h7silver, supercop-20130126)。
Profile Iに属するアルゴリズムは、いずれも AES(AES-NI不使用の場合)に比べて 3～5倍のスループットを実現し
ている。AES命令が実装されていない環境では利用に適するケースもある。現在、Salsa20は TLS用の暗号スイート
として提案が進められている [7]。
アルゴリズム構造は算術演算を用いるもの (Rabbit, Salsa20/12)、大きな内部状態を持ち、初期化に時間をかけるも
の (HC-128, SOSEMANUK)の 2系統に分かれる。後者のアルゴリズムは短いデータの処理には適していない。また、
Profile Iに属するアルゴリズムは、ハードウェア実装したときに論理規模が大きくなるケースが多いと考えられる。

HC-128, Rabbit は組み込み機器向けの SSL/TLS 実装 ChaSSL に実装されている [2]。また、Rabbit は
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表 2.10 eSTREAM Portfolio Profile Iアルゴリズムのソフトウェア実装性能（Intel Core i5）[8]

処理速度 (cycle/B)

長いメッセージ 4096B 576B 64B 8B

HC-128 2.32 7.13 36.44 309.25 2472.00

Rabbit 4.41 4.58 5.41 13.06 80.00

Salsa20/12 2.40 2.44 2.70 4.94 56.50

SOSEMANUK 3.54 3.81 5.72 20.56 164.50

AES 11.33 11.41 11.78 15.75 77.50

KCipher-2(*) 4.01 4.22 5.50 17.45 111.51

CRYPTREC電子政府推奨暗号との比較のため、KCipher-2の処理性能を [14]に記載され

ている性能から見積もった。なお、[14] の評価環境は Intel Core2Duo である。

表 2.11 eSTREAM Portfolio Profile Iアルゴリズムのソフトウェア実装性能（ARM Cortex A8）[8]

処理速度 (cycle/B)

長いメッセージ 4096B 576B 64B 8B

Salsa20/12 5.52 5.84 8.14 28.50 264.75

AES 19.28 20.36 29.59 111.83 852.38

ISO/IEC 18033-4 [5]および RFC 4503 [7]に記載されている。

2.3.1.2 Profile II (ハードウェア実装規模／消費電力が小さい暗号)

Profile IIは軽量なハードウェア実装向け暗号を指向しており、鍵長は 80ビット以上である。軽量暗号の実装では、
状態を保持するレジスタが論理回路の大半を占めることから、回路規模削減のために、Profile Iに比べて短い鍵長を許
容しているものと考えられる。鍵長 128ビットレベルセキュリティを持つアルゴリズムに比べると、安全性が低く設定
されているので、用途は限定されるべきである。
表 2.12および図 2.1は、文献 [10]から抜粋した Profile II (および AES)のハードウェア実装性能である。いずれの
アルゴリズムも、論理規模、処理速度の両面で AESに比べて顕著な軽量性を実現している。軽量実装では、回路の動
作周波数が低く抑えられているケースが多いと想定されるため、[10]では動作周波数を 10MHz, 100kHzに固定した場
合の消費電力評価も行われている。消費電力はアルゴリズムによらず、論理規模に比例して増加する傾向が見られた。

2.3.2 ISO/IEC 29192-3

ISO/IEC JTC 1/SC 27では、一般的な暗号アルゴリズムの標準を定めた ISO/IEC 18033に加えて、軽量暗号の標
準を ISO/IEC 29192で定めている。ストリーム暗号は 2012年に発行された Part 3に収められており、eSTREAM

Portfolio に掲載された Trivium (鍵長 80 ビット) と、CRYPTREC 推奨候補暗号に掲載された Enocoro (鍵長 80

ビットおよび 128ビット)の 2つのアルゴリズムが収録されている。Enocoro-80, Enocoro-128v2のハードウェア実装
性能を表 2.13 にまとめる。Trivium の実装性能については紹介済みなので割愛する。Enocoro の性能は eSTREAM

Portfolio IIに掲載のアルゴリズムと同程度である。消費電力に関する情報は見つかっていない。
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表 2.12 eSTREAM Portfolio Profile IIアルゴリズムのハードウェア実装性能 [10]

アルゴリズム 出力 最大動作周波数 スループット 論理規模 実装プロセス
(bit/cycle) (MHz) (Mbps) (kgate) (µm)

Grain 1 724.6 724.6 1.3 0.13

8 632.9 5063.2 2.2

Trivium 1 327.9 327.9 2.6

8 471.7 3773.6 3.0

Mickey 2.0 1 454.5 454.5 3.2

Enocoro-80 8 274.7 2197.6 2.7 0.18

AES 2.37 131.2 311.0 5.4 0.11

0.124 80.0 10.0 3.4 0.35
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図 2.1 eSTREAM Portfolio Profile IIアルゴリズムのハードウェア実装規模と消費電力 [10]

表 2.13 Enocoroのハードウェア実装性能

アルゴリズム 最大動作周波数 スループット 論理規模 実装プロセス
(MHz) (Mbps) (kgate) (µm)

Enocoro-80 [12] 274.7 2197.6 2.7 0.18

Enocoro-128v2 [13] 440.0 3520.0 4.1 0.09
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2.4 軽量ハッシュ関数
本章では、軽量暗号技術の現状調査として、代表的なハッシュ関数の安全性と実装性能に関する調査結果を報告する。

2.4.1 調査対象アルゴリズム

調査対象とするハッシュ関数アルゴリズムは、軽量ハッシュ関数として主要国際会議で提案された PHOTON、
SPONGENT、QUARK、および、CRYPTREC暗号リストに含まれる SHA-2、SHA-3として選定された Keccakの
5方式とする。調査文献として、SHA-2、SHA-3については NISTの SHA-3 Competitionから、その他のアルゴリ
ズムについては提案論文や主要国際会議の論文を中心に調査した。

2.4.2 安全性

アルゴリズムの構造に基づいた Generic attacksに対する安全性に関し、各アルゴリズムの preimage attack、2nd-

preimage attack、collision attack に対する計算複雑度を表 2.14 に示す。Sponge 構造である Keccak、PHOTON、
SPONGENT、QUARKについては、“Parameter”の “n”は hash sizeを、“c”は capacityを、“r”は rateを表して
いる。Merkle-Damgard構造である SHA-1、SHA-2に関しては、それぞれ hash size、internal state size、message

block sizeを表している。アルゴリズム特有の性質を利用した攻撃手法については、SHA-2や Keccakに対しては数多
くの報告があるが（CRYPTREC技術報告書 [1],[2]参照）、それ以外のアルゴリズムに対してはまだ十分に議論されて
いないため安全性に欠陥がある可能性がある。

2.4.3 ハードウェア実装性能

ハードウェア実装性能に関する調査結果を表 2.15, 2.16に纏める。これらの評価値は様々な文献から抽出したもので
あり、同一環境で評価されたものではないことに注意されたい。参考情報として AESベースのハッシュ関数の実装性
能（推定値を含む）についても記載した。表中の “Area”はゲート規模を、“Latency”は internal permutation P (ま
たは internal block-cipher E)のクロック数を、“FOM(Figure of Merit)”はエネルギー効率を表す指標（スループッ
トとゲート規模の二乗の比）を、“Power”は平均消費電力を表している（動作周波数 100kHzでの性能を示す）。この
結果より、軽量ハッシュ関数と呼ばれるアルゴリズムは、回路規模を数 kGE程度に収めることを優先し、スループッ
トはあまり高くない設計のものが多いことが分かる。

2.4.4 ソフトウェア実装性能

ソフトウェア実装性能については、軽量暗号という観点から非力な CPU（Atmel AVR ATtiny45 8-bit RISC

microcontroller）での性能を示した CARDIS2012の発表論文 [12]を引用する（表 2.17）。

2.4.5 まとめ

CRYPTREC暗号リストに記載の SHA-2と SHA-3として選定された Keccak、および軽量ハッシュ関数に分類さ
れる PHOTON、SPONGENT、QUARKについて、提案論文を中心に安全性と実装性能について調査した。軽量ハッ
シュ関数は 64～128ビットセキュリティの安全性での実装性能を重視したものが多く、ハードウェア実装性能において
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表 2.14 各アルゴリズムの安全性

Hash Parameter[bit] Security[bit] Source

Algorithm [bit] n c r Pre 2nd-Pre Col

SHA-1 160 160 160 512 160 160 80 [8]

SHA-256 256 256 256 512 256 256 128 [8]

Keccak-f[200]*1 128 200 128 72 128 128 64 [5]

Keccak-f[400]*1 160 400 256 144 160 160 80 [5]

PHOTON-80 80 80 80 20 64 40 40 [8]

PHOTON-128 128 128 128 16 112 64 64 [8]

PHOTON-160 160 160 160 36 124 80 80 [8]

PHOTON-224 224 224 224 32 192 112 112 [8]

PHOTON-256 256 256 256 32 224 128 128 [8]

SPONGENT-88 88 88 80 8 80 40 40 [10]

SPONGENT-128 128 128 128 8 120 64 64 [10]

SPONGENT-160 160 160 160 16 144 80 80 [10]

SPONGENT-224 224 224 224 16 208 112 112 [10]

SPONGENT-256 256 256 256 16 240 128 128 [10]

U-QUARK 128 136 128 8 128 64 64 [11]

D-QUARK 160 176 160 16 160 80 80 [11]

S-QUARK 224 256 224 32 224 112 112 [11]

SHA-2と比較すると、回路規模の面で大きな優位性があるものの、速度面では必ずしも優れているわけではなく、レ
イテンシは勝るものもあるがスループットに関しては概ね劣っていることが分かった。以上の観点から、今回調査した
軽量ハッシュ関数は、特に回路規模に制限があるデバイスや低レイテンシが要求されるアプリケーションでの利用が適
していると考えられる。

*1 Keccak-f[]は置換関数であることに注意
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表 2.15 ハードウェア実装性能

Area Latency Throughput FOM Power Proc. Source

Algorithm [GE] [clk] [kbps] [uW] [nm]

SHA-1 6,812 450 113.78 24.52 11.0 250 [3]

SHA-256 8,588 490 104.48 14.17 11.2 250 [4]

KECCAK-f[200] 2,520 900 8.00 12.60 5.60 130 [5]

4,900 18 400.0 166.6 27.6 130 [5]

KECCAK-f[400] 5,090 1,000 14.40 5.56 11.5 130 [5]

10,560 20 720.00 64.57 78.1 130 [5]

KECCAK-f[1600] 20,790 1,200 90.66 2.10 44.9 130 [5]

47,630 24 4,533 19.98 315.1 130 [5]

AES-based DM scheme-128 >4,400 - <12.4 - - - [7]

AES-based Hirose scheme-256 >9,800 - <12.4 - - - [7]

PHOTON-80/20/16 865 708 2.82 37.73 1.59 180 [8]

1,168 132 15.15 111.13 2.70 180 [8]

1,067 708 2.82 24.77 14.0 45 [9]

1,567 132 15.15 61.70 39.9 45 [9]

PHOTON-128/16/16 1,122 996 1.61 12.78 2.29 180 [8]

1,708 156 10.26 35.15 3.45 180 [8]

1,394 996 1.61 8.29 17.2 45 [9]

2,172 156 10.26 21.75 49.6 45 [9]

PHOTON-160/36/36 1,396 1332 2.70 13.87 2.74 180 [8]

2,117 180 20.00 44.64 4.35 180 [8]

1,741 1332 2.70 8.91 19.4 45 [9]

2,849 180 20.00 24.64 65.8 45 [9]

PHOTON-224/32/32 1,735 1716 1.86 6.19 4.01 180 [8]

2,786 204 15.69 20.21 6.50 180 [8]

2,142 1716 1.86 4.05 22.6 45 [9]

3,586 204 15.69 12.20 78.8 45 [9]

PHOTON-256/32/32 2,177 996 3.21 6.78 4.55 180 [8]

4,362 156 20.51 10.78 8.38 180 [8]

2,675 996 3.21 4.49 51.6 45 [9]

5,335 156 20.51 7.21 248. 45 [9]
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表 2.16 ハードウェア実装性能 (続)

Area Latency Throughput FOM Power Proc. Source

Algorithm [GE] [clk] [kbps] [uW] [nm]

SPONGENT-88 738 990 0.81 14.9 1.57 130 [10]

1,127 45 17.78 139 2.31 130 [10]

869 990 0.81 10.7 16.5 45 [9]

1,237 45 17.78 116 38.7 45 [9]

SPONGENT-128 1,060 2,380 0.34 3.03 2.20 130 [10]

1,687 70 11.43 40.2 3.58 130 [10]

1,257 2,380 0.34 2.15 21.1 45 [9]

1,831 70 11.43 34.1 53.2 45 [9]

SPONGENT-160 1,329 3,960 0.40 2.26 2.85 130 [10]

2,190 90 17.78 37.1 4.47 130 [10]

1,572 3,960 0.40 1.62 24.6 45 [9]

2,406 90 17.78 30.7 73.5 45 [9]

SPONGENT-224 1,728 7,200 0.22 0.7 3.73 130 [10]

2,903 120 13.33 15.8 5.97 130 [10]

2,070 7,200 0.22 0.5 31.4 45 [9]

3,220 120 13.33 12.9 96.0 45 [9]

SPONGENT-256 1,950 9,520 0.17 0.45 4.21 130 [10]

3,281 140 11.43 10.6 6.62 130 [10]

2,323 9,520 0.17 0.32 34.2 45 [9]

3,639 140 11.43 8.63 110. 45 [9]

U-QUARK 1,379 544 1.47 7.73 2.44 180 [11]

2,392 68 11.76 20.6 4.07 180 [11]

1,744 544 1.47 4.83 51.2 45 [9]

3,215 68 11.76 11.4 89.4 45 [9]

D-QUARK 1,702 704 2.27 7.84 3.10 180 [11]

2,819 88 18.18 22.9 4.76 180 [11]

2,200 704 2.27 4.69 58.6 45 [9]

3,695 88 18.18 13.3 87.7 45 [9]

S-QUARK 2,296 1,024 3.13 5.94 4.35 180 [11]

4,640 64 50.0 23.2 8.39 180 [11]

3,001 1,024 3.13 3.48 81.6 45 [9]

6,155 64 50.0 13.2 146 45 [9]
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2.5 軽量メッセージ認証コード
本章では、軽量なメッセージ認証コード (Message Authentication Code: MAC) に関する調査報告を行う。
MACは、nonce入力の有無によって、probabilistic MACと deterministic MACに分けられる。nonce入力を持つ

probabilistic MACは、リプレイ攻撃に耐性を持つ。また、Wegmanと Carterが提案した、universal hash function

からMACを構成する方法 [9]は nonce入力が必須である。universal hash functionをベースとするMACは、代数
的演算を用いることを特徴としてお、64ビットレジスタ上での演算などを高速に行うことができる実装環境では優れ
た処理性能を発揮する。
一方、ブロック暗号から構成する CMAC [18]や、ハッシュ関数から構成する HMAC [2, 26]は deterministic MAC

として定義される（nonceを prefixとすることで probabilistic MACとして用いることもできる）。このような、暗号
プリミティブからモードとして MACを定義する場合、実装環境に合わせて軽量な暗号プリミティブを使用すること
で、軽量なMACとなることが期待できる。

2.5.1 universal hash functionを用いる構成法

Wegmanと Carterにより、ユニバーサルハッシュ関数 hから安全なMACを構成できることが知られている [27]。
Wegman-Carter方式によるMACの構成はMAC(m, k, r) = h(m, k) + b(r) で定義される。ただし、ここで b(r)は
one-time keyである。主要なユニバーサルハッシュ関数はいずれも代数的な演算で構成されており、これらの演算が
高速に実行できる環境では優れた処理性能を実現する。
まず、Wegman らが提案した多項式を用いる方式 (polynomial hashing) では、ユニバーサルハッシュ関数は

h(m, k) =
∑

i mik
i で定義される。polynomial hashing のアルゴリズム例として GMAC [13] や Poly1305 [3] があ

る。GMACの演算は標数 2の拡大体 GF(2128)上で、また、Poly1305の演算は素体 GF (2130 − 5)上で定義される。
Saarinenは GMACに弱鍵があることを指摘している [25]。また、Procterらは、この脆弱性が多項式の取り方に依ら
ず存在すること、および任意の鍵を弱鍵と見做せることを示した [24]。しかし、Procterの攻撃では、弱鍵を検出する
識別子のメッセージ長と、弱鍵の空間の大きさが等価であるため、現実的な脅威ではないと考えられる。

[15]によれば、Intel Haswellアーキテクチャ上では GMAC (GHASH)の漸近的な処理速度は 0.4 cycle/Byteであ
る。また、表 2.18は、[4]で提供されている Poly1305-AESの処理性能から抜粋したものである。

表 2.18 Poly1305-AESの処理速度 [4](単位：cycles/Byte)

データ長
64 256 1024 long

Pentium III 16.3 6.9 5.1 4.4

Pentium 4 18.7 8.0 5.3 4.5

Athlon 13.1 5.7 3.7 3.2

また、Haleviと Krawczykは内積を用いる方式MMHを提案した [17]。MMHはメッセージm = {m1, . . . ,mn}と
等長の鍵ストリーム k = {k1, . . . , kn}に対して h(m, k) =

∑
i mi · ki 定義される。UMAC [7]や Badger [8]はMMH

と同じく内積方式であるが、MMHが有限体上の演算を用いて定義されているのに対して、ソフトウェア実装に適した
Z/2wZ 上の演算を用いる点が異なる。
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MMH方式では、一般に鍵をメッセージと等長のビット列に伸長して内積を計算する。したがって、他の方式に比べ
て事前処理に要するコストが大きくなる。また、拡大鍵を保持するためのメモリ使用量が増大する傾向にあり、複数の
相手と通信を行うようなケースでは、メモリを圧迫する可能性がある。[7]や [8] では、安全に拡大鍵を使い回す方法
や、tree-hashとの組み合わせにより拡大鍵の量を削減する方法が紹介されている。
表 2.19は、[21]で報告されている UMACの処理性能である。報告されている数値からの推定になるが、UMACの
性能には、少くとも鍵を伸長する事前処理は含まれていないと考えられる。

表 2.19 Pentium 4上での UMACの処理速度 [21](単位：cycles/Byte)

データ長
タグ長 64 256 1024 long

32 8.3 2.4 0.9 0.6

64 12.0 3.5 1.4 1.0

96 15.1 4.5 1.9 1.5

また、表 2.20は [8]で報告されている、タグ長が 64ビットの Badgerの処理速度である。

表 2.20 Pentium IIIおよび Pentium 4上での Badgerの処理速度 [8]

事前処理 メッセージ処理 最終処理

Pentium III 4,093 cycles 2.2 cycles/Byte 433 cycles

Pentium 4 5,854 cycles 1.3 cycles/Byte 800 cycles

上に挙げた方式の実装性能はいずれも、CPUが 64ビットアーキテクチャやベクトル演算を利用可能な環境、もしく
は多大な事前計算テーブルをメモリに展開できる環境において実現されたものであり、計算機能力が貧弱な環境には適
していない可能性が高い。

2.5.2 暗号プリミティブを用いる構成法

暗号プリミティブからMACを構成する方法として、ブロック暗号から構成する CMAC [18]や、ハッシュ関数から
構成する HMAC [2, 26]がある。ISO/IEC 9797 [28, 29]には、CMACや HMACの他にも、CBC-MACのバリエー
ションなどが規定されている。Bertoniらが [5]でスポンジ関数を提案して以降、置換をベースとする暗号機能の研究
がさかんになった。MACの構成法としては、secret-prefix方式が一般的であり、Bertoniらにより、その安全性が証
明されている [6]。多くの軽量ハッシュ関数はスポンジ関数から構成されているので、上記の secret-prefix方式を用い
ることが可能である。スポンジ関数の secret-prefix方式は最終処理が不要であるため、メッセージ長が短い場合には、
HMACに比べて処理時間が短いことが期待される。
暗号プリミティブが疑似ランダム関数 (疑似ランダム置換)であることを利用するのではなく、その写像の一様性の
みを利用する方式も存在する。Daemenらは、メッセージ処理を行う関数として、AESのラウンド関数 4段 (鍵無し)

を用いる Pelicanを提案した [10, 11]。Pelican 2.0 [11]の安全性は証明されていない。しかし、現実的な攻撃も報告さ
れていない。Minematsuらは、同じく AESのラウンド関数 4段 (鍵付き)を用いる PC-MAC-AESを提案した [22]。
PC-MAC-AESは、ベースとなる関数の最大差分確率を前提として安全性が証明されている。したがって、安全性の
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観点では、Pelicanよりも PC-MAC-AESが優れている。いずれのアルゴリズムも、AES以外の軽量ブロック暗号を
ベースに構成することが可能であるが、事前に最大差分確率の評価が必須である。
実装性能では、Pelicanや PC-MAC-AESは、いずれも漸近的な性能が CMAC-AESの 2.5倍である。ただし、い
ずれも事前処理や最終処理に AESの暗号化 1回以上の処理を行うため、メッセージ長が短い場合にはアドバンテージ
が小さくなる。また、PC-MAC-AESの処理速度は拡大鍵の量とトレードオフの関係にあり、漸近的な処理速度に近づ
くためには、メモリ使用量が増大する。したがって、実装性能の観点では Pelicanが優位である場合が多い。
これらの他に、独自の暗号プリミティブを用いる方式として、Mouha らは非線形置換を用いる Chaskey を提案し
た [23]。Chaskeyは 1-key Even-Mansourブロック暗号の CMACと解釈することが可能である。また、非線形置換は
Skein, SipHash [1]と同様、ARX演算をベースにしている。事前処理、最終処理が無いため、短いメッセージに対し
て効率的であると考えられる。表 2.21は [23]で報告されている、Chaskeyの処理速度である。

表 2.21 Cortex-M上での Chaskeyの処理速度 (cycles/Byte) [23]

データ長
16 128

Cortex-M0 21.3 18.3

Cortex-M3/M4 10.6 7.0
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2.6 認証暗号
2.6.1 認証暗号の安全性

2.6.1.1 はじめに
共通鍵暗号を用いて、送りたい平文の暗号化と、改ざん検知のための認証タグの付与とを同時に行う、認証暗号

（Authenticated Encryption, AE）と呼ばれる機能が知られている。本章では、AEについて、特に安全性の側面から
調査した結果を報告する。
まず、AEの形式的な定義、およびその安全性の概念として知られているものを整理し 2.6.1.2章で報告する。基本
的に AEの安全性は、暗号文が平文の関する情報をどれだけ隠しているか（秘匿性）と、不正な暗号文をどれだけ正確
に検知できるか（真正性）の二つの軸で評価されている [7, 46]。ただし、これらを複合した単一評価軸の存在や、平文
以外の入力変数である初期ベクトルなどの形式、生成モデルの違いによりいくつかバリエーションを生じている。これ
らの違いを意識した安全性の比較が必要である。
次に 2.6.1.6章以降にて具体的な構成方法を紹介する。AEの構成方法は多岐にわたり、特に用いる暗号学的プリミ
ティブによって全体構成が大きく変化する。ここではもっとも普及しているアプローチの一つである、ブロック暗号を
ベースとした方式、すなわちブロック暗号利用モード（以下モード）により実現される方式に絞って説明を行い、これ
らが満たす安全性を示す。

2.6.1.2 認証暗号の形式と安全性
■基本的な入出力 まず、認証暗号の入出力について解説する。認証暗号の処理は一般に暗号化と復号からなる。秘密
鍵K を共有する 2者間において、暗号化関数の入力は、もっとも典型的な場合、

• 初期ベクトル（Initial Vector, IV）N

• 平文 M

• ヘッダ H

となる。ここで、初期ベクトル N は暗号化のために補助的に用いる変数であり、通常暗号文と共に通信される（従っ
て受信側は初期ベクトルを同期する必要がない）。初期ベクトルの長さは固定の場合も可変長の場合もある。典型的な
生成方法は乱数によるものか、暗号化側が保持し、逐次更新する状態変数（カウンターなど）を用いるもの、あるいは
その両方の組み合わせによるものである。
平文M は暗号化の対象となる情報であり、一般に可変長の系列である。
ヘッダH は associated data (AD)とも呼ばれ、暗号化はされないものの改ざんは防ぎたい情報のことを指す。例え
ば通信プロトコルのバージョン、パラメータ、中継ポイントでのルーティング情報などがある。こちらも一般に可変長
の系列である。
なお厳密にはヘッダの存在しない方式を AEと呼び、ヘッダがある方式を AEAD（AE with AD）と呼ぶことがあ
るが、本稿では区別せず AEと呼ぶ。AEADは方式によってはヘッダが存在せず、長さ 0の変数と解釈して処理を行
うことが可能であり、その意味では AE を包含する概念といえる。さらに、平文M が存在しない場合を認める方式
もあり、この場合の意図する処理はヘッダ H に対する、IV付きのメッセージ認証コード（Message Authentication

Code, MAC）となる。
暗号化処理の出力は、
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• 暗号文 C

• タグ T

となる。暗号文 C の長さは通常M と同じであり、タグ T は固定長である。送信する情報は (N,A,C, T )の 4つ組と
なる。
復号処理の入力は上記４つ組であり、出力結果は、もし送信された情報が改ざんされていないと判断（受理）された
場合には復号された平文M となり、改ざんがあったと判断した場合は、単一のエラーメッセージとなる。

■入出力形式のバリエーション 基本的な AEには IVは必須であるが、方式によってはこれを不要とするものがある。
例えば ANSIのスマートメータ関連規格（C12.22）において定義されている EAX-primeという方式では、IVとヘッ
ダを組み合わせた変数を Cleartextと呼んでいる。また、いわゆる Deterministic AE (DAE), On-line AE (OAE)と
呼ばれる AEのクラスにおいては、IVは存在せず、もし存在する場合には暗黙にヘッダに含まれるものとされている
ことが多い。

2.6.1.3 安全性の概念 – IV付きの場合
上述のように、安全性の概念は典型的に秘匿性（Privacy）と完全性（Authenticity・Integrity）に分けて説明され
る。秘匿性とは、送信内容である (N,A,C, T )を得た攻撃者が元の平文M に対する情報を得ることの困難性を表す指
標であり、より端的には、暗号化関数の出力である (C, T )と同じ長さの乱数との判別困難性をもって表される。完全性
とは、攻撃者が改ざんに成功することの困難性を表す指標である。ここで、改ざんとは、観測した正規の (N,A,C, T )

とは異なる (N ′, A′, C ′, T ′) ̸= (N,A,C, T )を、鍵を知ることなく生成し、これを受信者が受理する事象を指す。完全
性は改ざん成功確率を攻撃者のクラスに関して最大値をとることで評価される。
よりフォーマルに記載するために、以下の表記を導入する。まず、AO1,O2,...,Oc を攻撃者 A が c 個のオラクル

O1, . . . , Oc に任意の順序でアクセスする環境を示すものとする。次に AE[τ ]を、τ -bitのタグを持つ AEであるとし、
その暗号化と復号の関数をそれぞれ AE-Eτ と AE-Dτ とする。秘匿性の定義は以下で与えられる。まず AE[τ ] への
nonce-respectingな q 選択平文攻撃とは AE-Eτ に対して (N1,H1,M1), . . . , (Nq,Hq,Mq)を逐次的・適応的に与えて、
(C1, T1), . . . , (Cq, Tq)を得ることをいう。ただしどの i < j についても Ni ̸= Nj となることが条件である。ここで $

を、(N,H,M)が与えられたもとで常に (C, T )と同じ長さの乱数を返す、ランダムビットオラクルであるとする。す
ると AE へ nonce-respectingな選択平文を行う攻撃者 Aに対する PRIVアドバンテージは

Adv
priv

AE[τ ](A)
def
= Pr[K

$← K : AAE-Eτ ⇒ 1]− Pr[A$ ⇒ 1].

と定義される。
次に完全性を定義する。Aが AE[τ ]に対する選択暗号文攻撃を行う場合、AE-Eτ と AE-Dτ の両方に任意の順序でア
クセスできる。Aは nonce-respectingな選択平文クエリを AE-Eτ へ行うが、AE-Dτ には IVに関する制約はない。つ
まり暗号化クエリで用いた IVを復号クエリに用いてもよいし、復号クエリで重複した IVを用いてもよい。ただし自
明な答えが返ってくる、暗号化で聞いた結果をそのまま復号に与えることだけは禁じる。このような攻撃者 Aについ
て、AEの完全性は、

AdvauthAE[τ ](A)
def
= Pr[K

$← K : AAE-Eτ ,AE-Dτ forges ]

で定義される。ここで右辺は、エラーシンボルである ⊥以外を AE-Dτ から得るのイベントの確率を指す。
なお PRIV/AUTHといった表記については論文によっては異なる名称をとる場合もあるので注意が必要である。後
述の IVなしのケースについても同様。
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2.6.1.4 安全性の概念 – IVなしの場合
■Deterministic AE IVが存在しない場合、暗号化の入力が (H,M) （もし H が存在すれば）で、出力が (C, T )、送
信内容が (H,C, T )となる。また復号処理は (H,C, T )を入力とし、受理すればM を出力、そうでなければ ⊥出力と
なる。
このような AEの安全性については、大きく二つのバリエーションがある。一つ目は、Privacyについては、平文の
一致情報以上は漏らさないことを求める方式である。Authenticityについては (H,C, T )に対する改ざん困難性を要求
する。この概念は最初に Rogaway と Shrimpton によって提案され、Deterministic AE (DAE)と呼ばれることから、
DAE securityとも呼ばれている。

IV 付きの場合と同様に PRIV/AUTH で評価する場合について述べる。まず秘匿性は、AE[τ ] を DAE とみなし、
AE-Eτ へクエリ (H,M)を重複して行わない Aについて,

Adv
dpriv

AE[τ ](A)
def
= Pr[K

$← K : AAE-Eτ ⇒ 1]− Pr[A$ ⇒ 1]

で評価する。一方完全性は IV付きのケースと同様

AdvdauthAE[τ ](A)
def
= Pr[K

$← K : AAE-Eτ ,AE-Dτ forges ],

で評価する。DAUTHの forgeの意味は、non-trivialな復号のクエリ (H,C, T )（すなわち (H,M)を暗号化クエリし
て (C, T )を得ていない）について ⊥以外のレスポンスを得ることを指す。それぞれの指標を DPRIV, DAUTHとこ
こでは呼ぶことにする。なお Rogawayと Shrimptonは同時にこの二つをまとめた指標として DAE-advantage を提
案している。これは、

AdvdaeAE[τ ](A)
def
= Pr[K

$← K : AAE-Eτ ,AE-Dτ ⇒ 1]− Pr[A$,⊥ ⇒ 1]

という指標である。これは、攻撃者が DAE の暗号化と復号に両方アクセスできるもとで、自明な質問をしないで、
random-bit oracleと ⊥-oracle (常に ⊥を返すオラクル）の組と、実際の DAE暗号化、復号の組との判別を行う困難
性を示すものである。両者は基本的に等価な関係にあり、DPRIVと DAUTH（の上界）が求まれば、DAE-advantage

の上界が求まり、またその逆も可能であることが示されている [48]。単一指標のほうがシンプルな表現ではあるが、従
来指標との整合性、および実際の証明手続きを考えると、二軸での指標にも実用的価値が見いだせると思われる。

DPRIVが求めるものは、本質的に暗号文のどのビットも平文全体の情報を反映することであり、従って DAEには
原理上平文全体を読み込まない限り暗号文の最初のブロックが計算できず、従ってオンライン処理（１パス処理）が不
可能である。

■On-line AE もう一つのケースが、秘匿性において異なる平文間の prefixの一致だけ漏れることを許容し、それより
後ろは漏らさない、とするものである。このような機能は一般的に On-line Cipherと呼ばれ、Bellare らの研究 [5]に
端を発するものである。認証暗号として完全性も満たすよう拡張された方式も提案されており、On-line AE (OAE) と
呼ばれている。
まず秘匿性は、AE[τ ] を OAEとみなし、AE-Eτ へクエリ (H,M)を重複して行わない Aについて,

Adv
opriv

AE[τ ](A)
def
= Pr[K

$← K : AAE-Eτ ⇒ 1]− Pr[A$O ⇒ 1]

で評価する。一方完全性は IV付きのケースと同様

AdvoauthAE[τ ](A)
def
= Pr[K

$← K : AAE-Eτ ,AE-Dτ forges ],
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で評価する。本質的に等価な別の定義として、Advoauth はまた、⊥を常にエラーシンボル ⊥を返すオラクルと定義し
たうえで、(AE-Eτ ,AE-Dτ )と (AE-Eτ ,⊥)との判別のアドバンテージと定義されることもある [11]。
なお $O は random-bits on-line oracle と呼ばれる、prefix が一致する部分のみ同じ乱数を返すオラクルである。
より正確には、ヘッダが同じ二つの入力 (H,M), (H,M ′), M ̸= M ′ について、M , M ′ を n-bit ブロックに分割
した表現を M = M [1], . . . ,M [m], M ′ = M ′[1], . . . ,M ′[m′] とし、Length of Longest common prefix (LLCP)

を、LLCPn(M,M ′) = maxi{M [1], . . . ,M [i] = M ′[1], . . . ,M ′[i]} とする。対応する暗号文が C = C[1], . . . , C[m],

C ′ = C ′[1], . . . , C ′[m′]のとき、LLCPn(M,M ′) = iなら まず C[1], . . . , C[i] = C ′[1], . . . , C ′[i]がランダムに選択さ
れ、残りの系列が独立かつランダムに選ばれる。このようなオラクルは過去のクエリを保持しその都度サンプリング
（lazy sampling）を行うことで実現可能である。
また、Fleischmannら [11]は DAEのケースと同様に、OPRIVと OAUTHをまとめた指標である CCA3-security

を提案し、OPRIVと OAUTHとの等価性を説明している。
DAEとは異なり、OAEは秘匿性の部分は On-line cipherと同等の安全性要件と同じであるため、オンライン処理
が可能である。

■Nonce-misuseとの関連 DAE, OAEともに、IVがヘッダの一部に含まれているケースを考えることが可能である。
この場合、上記の安全性基準は、IVが nonceとして暗号化に用いられている限りは通常の IV付き AEの安全性を保
証し、IVの重複が暗号化で発生する場合には DAE/OAE本来の安全性が保証される、ということを意味する。この
性質は、特に DAE について Rogaway と Shrimpton により Misuse-resistent AE (MRAE) [48] と呼ばれているが、
OAEに関しては達成できる安全性が DAEよりも弱いため、OAEも含めてMRAEと呼称すべきかどうかについては
議論がある（例えば CAESARメーリングリスト [1]の議論参照）。

2.6.1.5 計算量的仮定
上記の安全性概念・基準を達成するにあたり、用いられるブロック暗号に対する計算量的仮定としては以下のものが
ある。ブロック暗号のブロックサイズを nビット、またその暗号化関数を EK , 復号関数を DK とすると、

• 疑似ランダム関数（Pseudorandom Function, PRF）：選択平文攻撃において n-bit ランダム関数との計算量的
判別困難性を有する鍵付き関数。
• 疑似ランダム置換（Pseudorandom Permutation, PRP）：選択平文攻撃において n-bit ランダム置換との計算
量的判別困難性を有する鍵付き関数。
• 強疑似ランダム置換（Strong Pseudorandom Permutation, SPRP）：選択暗号文攻撃において n-bit ランダム
置換との計算量的判別困難性を有する鍵付き関数。
• 関連鍵安全性（Related-key Security）：攻撃者が関連鍵を入力できる環境における、上記の計算量仮定のいずれ
か。例えば定数 cを鍵差分として入力できる PRPの場合、K,K ′ = K ⊕ cにおいてペア (EK , EK′) と ペアの
独立なランダム置換 (P,P′)の判別困難性を意味する。

2.6.1.6 方式説明における記法
次節から具体的な方式を取り上げ、それらの概略と、証明可能安全性について述べる。AEの実現方法は多様である
ため、ここではブロック暗号をベースとした暗号利用モードにより実現されている例を中心に取り扱う。仕様の解説は
おおまかなものにとどめる。また、安全性の評価を簡潔にするため、以下ではすべて n-bitブロック暗号を用いるもの
とし、
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• q : 暗号化クエリの回数
• qv : 復号クエリの回数
• σp : 暗号化のクエリ (N,A,M)のトータルのブロック長
• σa : 暗号化のクエリ (N,A,M)および復号のクエリ (N,A,C, T )のトータルのブロック長
• τ : タグのビット長

というパラメータ群を用いて攻撃者 Aを定義し、Aに対する安全性評価指標（バウンド）を表すことにする。攻撃者
Aの計算量を便宜的に tとするが、本稿におけるバウンドの式では陽には現れないため省略する。また特段断らない限
り、バウンド中の定数は略すこととする。実際の定数、および具体的なパラメータの設定においては、必要に応じて引
用文献を参照のこと。認証暗号方式 XXXについて、XXX[E, τ ]を、用いるブロック暗号が E で、タグ長が τ ビットと
した実現例とする。多くの場合 1 ≤ τ ≤ nである。また、Adv

prp
E (A′), AdvsprpE (A′)を Aから求まる A′ による、E に

対する疑似ランダム置換、および強疑似ランダム置換との判別可能性を表すものとする。A′ のパラメータは、計算量
を含め Aから決まるため方式ごとに定義が必要だが、以下では、Adv

prp
E (A′)中の A′ はすべて O(σp)（定数は一般に

小さい）回の CPAクエリを行う、計算量 O(tσp)の攻撃者となる。同様に Adv
sprp
E (A′)中の A′ はすべて O(σa)回の

CCAクエリを行う、計算量 O(tσa)の攻撃者となる。使うブロック暗号の鍵の数が 2以上の場合、一般的にこれらの
項にも係数が出てくるが、こちらも省略するものとする。

2.6.1.7 IV付き、レート 2の方式
平文M の１ブロックあたりの処理に必要なブロック暗号の回数をレートと呼ぶことにする。このような方式は、一
般的に安全な暗号化のモード（カウンターモードなど）とメッセージ認証コード（CMAC など）を異なる鍵で適切
に組み合わせることで構成可能であり、これを generic composition と呼ぶ。以下で説明するものの中には generic

composition と類似した構成も含まれるが、鍵が共通であるため、generic composition の安全性結果（[6, 41] など）
を直接引用することはできない。

■CCM 設計者: Housley, Whiting, Fergusonにより 2002年に作られた [54]。
構成：CBC-MACで (N,H,M)を処理して中間タグ T ′ を生成したのち、N および H,M の長さ情報からカウンター
モード暗号化の IVを生成し、M と T ′ を連結した系列を暗号化し、暗号文 C とタグ T とする。いわゆるMAC-then-

Encという generic compositionの形式をとる（ただし鍵は単一である）。このため、本質的に On-line処理ができな
い。IV長は 1ブロック未満に制限されている。また、CBC-MAC入力のフォーマットが本来不要な複雑さを持つ、と
いう問題がある。
安全性：Johnson [23]により以下の安全性証明がなされている。

Adv
priv

CCM[E,τ ](A) ≤ Adv
prp
E (A′) +

σ2
p

2n

AdvauthCCM[E,τ ](A) ≤ Adv
prp
E (A′) +

σ2
a

2n
+

qv
2τ

つまり、クエリの総ブロック長が 2n/2 より十分小さく、復号クエリの回数が 2τ より十分小さい限り、CCM は
PRIV/AUTHの双方の意味において、用いるブロック暗号の疑似ランダム性に帰着される安全性を有するといえる。
このタイプのバウンドは IV付き AEの中でもっともよく見られるものである。

■GCM 設計者: McGrewと Viegaにより 2004年に作られた [30]。
構成：n = 128-bitのブロック暗号によるカウンターモード GCTRと、有限体 GF(2n)上の乗算を用いたユニバーサ
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ルハッシュ関数である GHASHとを組み合わせている。全体構成としては Enc-then-MACの構成に近い。IV N は任
意長をとれるが、特に |N | = 96の場合、I = N とし I の下 32-bitをインクリメントした値を初期値とした GCTRで
M を暗号化し C を得たのち、GHASHを (A,C)へ適用し、EK(I)との XORによりタグ T を生成する。これ以外の
長さでは I = GHASH(N)としたのち同様の処理を行う。なお、処理量としては平文mブロック、ヘッダ aブロック、
IV xブロックにつきm + 1回のブロック暗号コール、a + m + x回の GF乗算を必要とする。乗算のコストと実装規
模（コードサイズ、事前計算量など）は無視できないため、ブロック暗号のレートとしては 1であるが、トータルの計
算コスト、実装規模は下記のレート 1の方式と同等ととらえることはできない。
安全性：当初、McGrew, Viegaにより安全性証明がなされた [31]が、後に岩田らにより誤りが発見され、成功確率
は現実的ではないが理論的攻撃が示された [20]。これは 96-bit以外の IVを用いる時にカウンタ衝突確率の上界評価が
当初の証明より大幅に増加することを利用している。同時に、証明の誤りを修正した以下のバウンドが示された。

Adv
priv

GCM[E,τ ](A) ≤ Adv
prp
E (A′) +

σ2
p

2n
+

222qσpℓN
2n

AdvauthGCM[E,τ ](A) ≤ Adv
prp
E (A′) +

σ2
a

2n
+

222(q + qv)σaℓN
2n

+
qvℓA
2τ

ただし ℓN と ℓA は暗号化および復号で用いた最大の IVブロック長と、最大のヘッダブロック長である。上記のバウ
ンドは特別に大きい係数 222 のみ省略せずに記載している。またこの係数は IVを 96-bitに固定することで 1とするこ
とが可能であるため、安全性を確保する上ではこの設定が望ましい。

■EAX 設計者：Bellare, Rogaway, Wagnerにより 2004年に作られた [7]。
構成：CMACで N を処理した結果 Ñ を初期値としたカウンターモードでM を暗号化し、C を得たのち、H, C を個
別に CMACで処理した結果の XORをとり、さらに Ñ との XORもとることでタグ T を生成する。N は任意の可変
長変数である。CMACは 3回コールされるが、それぞれ最初に異なる定数ブロックを挿入することで、独立な疑似ラ
ンダム関数として振る舞うようにしている。いわゆる MAC-then-Enc という generic composition の形式をとるが、
鍵は単一である。
安全性：Bellare, Rogaway, Wagner により安全性証明がなされている。この証明は AUTH のバウンドが qv = 1 の
ケースについてのみ扱っており、汎用的な変換方法を用いて qv ≥ 1 のケースのバウンドに変換すると、次数 3 の項
σ2qv/2n が出現するためバースデーバウンドではなくなることが知られていたが、最近峯松らの結果により改善された
[36]。ここでは改善されたバウンドで示す。

Adv
priv

EAX[E,τ ](A) ≤ Adv
prp
E (A′) +

σ2
p

2n

AdvauthEAX[E,τ ](A) ≤ Adv
prp
E (A′) +

σ2
a

2n
+

qv
2τ

■CLOC と SILC 設計者：Iwata, Minematsu, Guo, Morioka による CLOC [17, 16] と、Iwata, Minematsu, Guo,

Morioka, Kobayashiによる SILC [18, 19]がある。いずれも CFBと CBC-MACとの組み合わせをベースとし、事前
計算を要する入力マスクを無くし、実行中に必要なメモリ量を減らす構造をとり、また 64-bitブロック暗号の利用も
定義するなど、ローエンドデバイスでの動作を意識した方式となっている。CLOCは組み込みソフトウェアを、SILC

は小規模ハードウェアを主なターゲットとおいている。安全性：CLOCは [17, 16]により、SILCは [19]により、下記
のタイプの標準的なバースデーバウンド安全性が示されている。また、AUTHに関しては Nonceが暗号化で再利用さ
れても安全性が保証されるという特徴を持つ。
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Adv
priv

CLOC[E,τ ](A) ≤ Adv
prp
E (A′) +

σ2
p

2n

AdvauthCLOC[E,τ ](A) ≤ Adv
prp
E (A′) +

σ2
a

2n
+

qv
2τ

Adv
priv

SILC[E,τ ](A) ≤ Adv
prp
E (A′) +

σ2
p

2n

AdvauthSILC[E,τ ](A) ≤ Adv
prp
E (A′) +

σ2
a

2n
+

qv
2τ

■CHMと CIP ここまで示したのはすべて 2n/2 ブロックの質問によりバウンドが 1になり安全性保証がなくなる、安
全性に関していわゆるバースデー限界のある方式である。一方岩田 [15, 14] により、バースデー限界を超えた安全性
を保証する方式が提案されている。CHMと CIPの二つがあり、いずれもカウンターモードの変種である CENCと、
代数的なユニバーサルハッシュ関数との組み合わせである。カウンターモードは鍵ストリーム系列と乱数との判別が
O(2n/2)ブロック出力させることで可能となるのに対し、CENCは周期的にブロック暗号を追加コールし、その結果
をカウンターモード出力へ加算することでバースデー限界を超えた安全性を保証するものである。正整数 w を用いて
周期を 2w（2w ブロックおきに追加のコールを行う）とした場合、CENCのレートは 1 + 1/2w となり、安全性のバウ
ンドはおおよそ σ3/22n + σ/2n となる。w は大きいほうがレートが下がるが安全性バウンドと事前計算量などに影響
を及ぼすため、n = 128のときは 4 ∼ 8程度が推奨される。CHMと CIPについてもほぼ同様の安全性バウンドが得
られる。暗号化のレートもほぼ CENC同様だが、平文ブロック数の GF(2n)乗算を要するため、前述のルールに従う
とレートは 2 + 1/2w となる。

2.6.1.8 IV付き、レート 2未満の方式
■OCB 設計者：正確には 3つのバージョンが知られており、OCB1,2,3と呼称される。OCB1は Rogaway [47]によ
り 2001年に, OCB2は同じく Rogaway [45]により 2004年に、OCB3は Krovetzと Rogaway [26]により 2011年に
作られた。
構成：ECB暗号化の上下のブロックをマスク系列で XORしている。マスク系列は、IV N と何番目のブロックかを表
すインデックス i = 1, 2, . . . とをブロック暗号で処理して、iについてシーケンシャルに生成する。平文M をマスク
付き ECB暗号化した出力が暗号文 C となり、タグ T は平文の全ブロックの XOR（チェックサムと呼ばれる）を特別
なマスクを入力側に付けた 1ブロック ECBで暗号化することで得られる。これはヘッダが存在しないときの処理であ
り、ヘッダがある場合、並列実行可能なMACである PMACをヘッダに適用した結果と上記の T との XORをタグと
する。PMACは上記のマスク付き ECBの出力全ブロックの XORをもう一度マスク付き 1ブロック ECB暗号化する
ものである。復号においてはマスク付き ECBの復号をしたのち、得られた平文のチェックサムを暗号化して、タグと
の一致をチェックする。この処理にはブロック暗号の復号関数を要する。この構造により、レート 1を達成している。

OCBの各バージョンでマスク系列生成方式に違いがある。OCB1,3は Gray codeをベースとしており、基準となる
n 個のブロック値をブロック暗号を用いて事前計算し、Gray code が示す順序に従って基準のブロック値を逐次的に
XORしていくことでマスクを生成するのに対し、OCB2はほぼ事前計算なしに逐次的に GF(2n)上の 2倍算を繰り返
すことでマスクを生成する。
安全性：各提案論文 [47, 45, 26]によりそれぞれのバージョンの安全性証明がなされている。基本的にはいずれも以下
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の形で示される。

Adv
priv

OCB[E,τ ](A) ≤ Adv
sprp
E (A′) +

σ2
p

2n

AdvauthOCB[E,τ ](A) ≤ Adv
sprp
E (A′) +

σ2
a

2n
+

qv
2τ

ただし、調査した限りでは、OCB1のみ上記の AUTHバウンドにおいて qv = 1のケースしか示されていないようで
ある。
なお、最近の結果として、青木と安田 [3]により、OCBの各バージョンとも強疑似ランダム置換よりも弱い条件に
帰着できることが示された。上記のバウンドにおいて PRIVは PRPのみで証明できることはほぼ自明であるが、[3]

によると、AUTHにおいてもブロック暗号復号の結果に対する予測不能性（系列全体がランダムでなくとも満たしう
る性質）があればよいことが分かる。

■類似方式 ほぼ OCB1 と同時期に発表された方式として Julta [25] による IAPM, IACBC, Gligor, Donescu [12]

による XCBCがある。これらは構造的には OCBと同じ（もしくは ECBの内部にさらにブロック間のチェインを挟
むものもある）であるが、マスク生成の部分に関して OCBがもっとも洗練されているといえる。

OCBと類似した構造で、マスクを用いずに ECBのブロックをチェインさせて、すなわち CBC暗号化のような処理
を行ってレート１の AEを達成しようとする試みもある（例えば PCBCとその変種 [33, 38], IOBC [39],IOC [44]）。
OCB以前に考えられた方法が多い。また [39]によるとそのほぼすべてに攻撃が発見されており、現在のところ安全性
証明が与えられた方式はないとみられる。

■CCFB 設計者: Lucks [28]により 2005年に作られた。
構成：ブロック暗号の入出力の一部のみを用いた CFBモードにより暗号化を行う。CFBで使われない入力部分は処理
ブロックのインデックスが与えられ、出力部分は逐次的に XORをとることでチェックサムとしている。ヘッダが存在
しない基本的なバージョンでは、CFBのチェイン値の初期値は IVである。ヘッダが存在するバージョンを CCFB+H

と呼ぶが、このバージョンでは、ヘッダを（0n プリペンドした）CMACへ適用した結果と IVの XORをチェインの
初期値とする。IVは 1ブロックの値である。暗号化が終わった時点のチェイン値を暗号化し、チェックサムとの XOR

を行いタグとする。タグの長さを τ ビットとすると、チェックサムの長さもこれと等しい。またチェイン値を a-bitと
すると a + τ = n を満たすこととなる。例えば n = 128 のケースで a = 96, τ = 32 とすることが提案されている。
センサーネット系のメッセージ認証コードは 32-bitタグのケースが多く、そのようなケースにフィットすると考えら
れる。上記の構造により、ブロック暗号 1回につき a-bit平文を処理可能であるため、レートは n/aとなる。例えば
a = (2/3)n, τ = (1/3)nとするとレートは 1.5となる。原理上は n/(n − 1)まで 1に近づけられるが、タグの短さは
AUTHバウンドの劣化に直結するため、適切なバランスを取る必要がある。並列処理が不可能であるが、１パス暗号
化が可能であり、逐次的な処理には適している*2。また OCBと異なり、ブロック暗号の暗号化関数のみを用いる。
安全性：Lucks [28]により以下の安全性証明がなされている。

Adv
priv

CCFB[E,τ ](A) ≤ Adv
prp
E (A′) +

σ2
p

2a

AdvauthCCFB[E,τ ](A) ≤ Adv
prp
E (A′) +

σ2
a

2a
+

1

2τ

ただし AUTHは qv = 1のケースを扱っている。

*2 ただし論文のタイトルには Two-passとある。
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■復号関数を用いない方式 OCBがブロック暗号の復号関数を用いるのに対し、レート 1を保持したままブロック暗
号の暗号化関数のみで全体を構成しようとする試みがある。Litingらの iFeed [55, 1]は CBC暗号化に似た形式（より
具体的には暗号化が CBC復号に類似）を持ち, レート 1であるが復号が並列処理できない。峯松の OTR [35, 1]では
2ラウンドフェイステル置換の構造を取り入れることで、2ブロック単位での並列化が暗号化と復号で可能となってい
る。いずれも下記に示す標準的なバースデーバウンドの安全性を有している。ブロック暗号の強擬似ランダム性は必要
とせず、擬似ランダム性のみを必要とする点が OCBとは異なる。iFeedの安全性証明は Litingら [56]に記載されて
いる。

Adv
priv

iFeed[E,τ ](A) ≤ Adv
prp
E (A′) +

σ2
p

2n

AdvauthiFeed[E,τ ](A) ≤ Adv
prp
E (A′) +

σ2
a

2n
+

qv
2τ

また OTRに関しては [35, 34]に記載されている。

Adv
priv

OTR[E,τ ](A) ≤ Adv
prp
E (A′) +

σ2
p

2n

AdvauthOTR[E,τ ](A) ≤ Adv
prp
E (A′) +

σ2
a

2n
+

qv
2τ

2.6.1.9 On-line AE方式
■McOE 設計者: Fleischmann, Forler, Lucks, Wenzel [11]により 2012年に作られた。
構成：Bellare らによる On-line cipher [4, 5] のアイディアをベースとした構成である。Rogaway と Zhang による、
Tweakable ブロック暗号 [27]を用いた On-line cipherの構成方法 TC3 [49]に、さらにメッセージ認証の機能を追加
した構成ともとらえることができる。

McOEではまず、n-bitブロック暗号 EK をベースに、n-bit tweak, n-bit ブロックを持つ Tweakable ブロック暗
号 ẼK を構成する。構成方法は二つあり、それぞれ McOE-G, McOE-X と呼ばれる。McOE-X で用いる ẼK では、
tweakと鍵の XORにより tweakを処理する。具体的には EK の鍵長 |K| = nであり、平文M , Tweak T について暗
号文は C = ẼK(T,M) = EK⊕T (M)となる。McOE-Gで用いる ẼK では、GF(2n)上の要素X と Y の乗算HY (X)

を用いる。具体的には、|K| = 2nであり、K = (K1,K2), |Ki| = nと分けたのち、平文M , Tweak T について暗号文
は C = ẼK(T,M) = EK1(M ⊕HK2(T ))⊕HK2(T )となる。このようにして構成された ẼK を用いて、TC3の暗号
化である Tweak chaining を行う。これは i番目の平文ブロックM [i]について暗号文ブロック C[i]を ẼK(S[i],M [i])

とするものである。S[i]はチェインさせる tweakであり、S[i + 1] = M [i]⊕ C[i]として更新する。初期値 S[0]は 0n

である。タグの生成には、最初にヘッダを Tweak chainingで暗号化した結果（の最終ブロック）を Z とし、平文の後
ろに Z を連結したのち Tweak chainingで暗号化した結果得られる最終ブロックをタグ T とする。なお平文がブロッ
クサイズの等倍におさまらない場合は、tag-splittingと呼ばれる処理をさらに導入する必要がある（CBC暗号化にお
ける Ciphertext stealingと呼ばれる処理に近い）。タグの長さは常に n bitである。
安全性：[11]により安全性証明がなされている。ここでは簡単のため tag-splittingの不要な、平文が常にブロックサ
イズの等倍であるケースのバウンドを示す（実際には CCA3という Advopriv と Advoauth を組み合わせた評価で示して
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いるが、証明の内部にて下記のように分解がなされている）。McOE-XとMcOE-Gそれぞれ、

Adv
opriv

McOE-G[E,n](A) ≤ Adv
sprp
E (A′) +

σ2
p

2n
,

AdvoauthMcOE-G[E,n](A) ≤ Adv
sprp
E (A′) +

σ2
a

2n
,

Adv
opriv

McOE-X[E,n](A) ≤ Adv
rk-sprp
E (A′) +

σ2
p

2n
,

AdvoauthMcOE-X[E,n](A) ≤ Adv
rk-sprp
E (A′) +

σ2
a

2n

ここで Adv
rk-sprp
E (A′) は鍵差分 T を入力できるもとでの CCA攻撃へのアドバンテージ（すなわち、T を tweakとし

た Tweakableブロック暗号の CCAセキュリティ）を示す。
McOE-G では安全性がブロック暗号の強疑似ランダム性に帰着されるが、McOE-X では C = ẼK(T,M) =

EK⊕T (M)という暗号化が T ごとに独立と見なせる、という計算量的仮定、すなわち 2.6.1.5節で述べた関連鍵安全性
（Related-key Security）を要する。鍵に Tweakを加算する部分を利用したMcOE-Gへのアタックが [32]で提案され
ているが、基本的には計算量 O(2n/2)であり、証明自体の決定的な誤りを指摘するものとはなっていない。ただし、こ
のアタックは鍵回復を可能とするものであり、証明が考慮する識別攻撃・改ざん攻撃よりも強い。また [32]は証明にお
ける計算量的仮定の置き方に関する問題を示しており、同種の構成を考える際の参考とはなるであろう。

■COPA 設計者: Andreevaら [2]により 2013年に作られた。
構成：McOE と異なり、On-line cipher のアイディアを明示的には利用していない。Tweakable ブロック暗号であ
る XEX [45] をベースに、ECBライクなレイヤーを二つずらして重ねることで構成されている。暗号化のレートは 2

であり、暗号化にはブロック暗号暗号化関数を 2 回、復号にはブロック暗号復号関数を 2 回用いる。CPA-secure な
On-line cipher である COPE と、COPE をベースとした On-line AE の COPA が提案されている。タグの長さは
n-bitに固定されている。
安全性：[2]で示されている。

Adv
opriv

COPA[E,n](A) ≤ Adv
sprp
E (A′) +

σ2
p

2n

AdvoauthCOPA[E,n](A) ≤ Adv
sprp
E (A′) +

σ2
a

2n

2.6.1.10 Deterministic AE方式
■SIV 設計者: Rogawayと Shrimpton [48]により 2006年に作られた。Deterministic AE(DAE)の最初の提案であ
る。
構成：基本的には平文M、およびヘッダ Aが存在すれば AとM の連結、に対してMAC関数を適用したのち、得ら
れた出力 V をカウンターモードの初期値として用いて、平文を暗号化する。出力は V とカウンターモードの暗号化結
果 C を連結した系列である。復号においては、V を用いて C を復号した後、復号結果 M̃ をMAC関数へ適用した結
果が V と一致するかでメッセージ認証を行う。MAC関数とカウンターモードの鍵は独立である。MAC関数は並列実
行可能で、vector-input (pseudorandom) function と呼ばれる形式を持つ、String-to-Vector (S2V)と呼ばれる関数
である。これは、一つのバイナリ系列を vectorとして、vectorの系列に対する PRFととらえることができる*3。S2V

*3 原理上は Vector-input PRF は容易に単一の可変長入力 PRF と入力の符号化で構成可能であるが、S2V は vector に関するある種のイン
クリメンタル計算が可能という特徴を持つ。
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は可変長（バイナリ系列）入力 PRFを部品として定義される。論文では CMACを部品としている。レートは 2であ
り、ブロック暗号の暗号化関数のみを利用する。タグ長は n bit以下で設定可能である（が、安全性のバウンドは nの
場合のみ扱っているとみられる；τ < nの場合は qv/2τ がバウンドに加算されると考えられる）。
安全性：[48]により示されている。なお、上述のように [48]では DAE securityという単一の指標を中心に説明され
ているが、DPRIVと DAUTHの二つの指標で導出することが可能である（[48]の Proposition 9を用いる）。

AdvdaeSIV[E,n](A) ≤ Adv
prp
E (A′) +

σ2
a

2n

Adv
dpriv

SIV[E,n](A) ≤ Adv
prp
E (A′) +

σ2
p

2n

AdvdauthSIV[E,n](A) ≤ Adv
prp
E (A′) +

σ2
a

2n

■HBS 設計者: 岩田と安田 [22]により 2009年に作られた。
構成：SIVがブロック暗号の二つの鍵を用いて構成されているのに対し、HBSではブロック暗号と Polynomial hashing

とを組み合わせ、かつ一つのブロック暗号の鍵のみを用いる。Polynomial hashingの鍵の係数を調節して、ヘッダと
メッセージを二つの vectorとした vector-input関数としている。大域的な構成は SIVと似ているが、復号でのタグの
検証においてブロック暗号の復号関数を用いるため、全体の安全性はブロック暗号の強疑似ランダム性に帰着される。
レートは 1であり、追加としてヘッダ aブロック、平文mブロックに対して a + m + 2回の GF(2128)乗算を要する。
タグに対してブロック暗号復号関数を適用するため、タグ長は n bitに固定されている。
安全性：[22]により示されている。

AdvdaeHBS[E,n](A) ≤ Adv
sprp
E (A′) +

σ2
a

2n

■BTM 設計者: 岩田と安田 [21]により 2009年に作られた。
構成：BTMは HBSにおけるブロック暗号の復号関数の利用を無くすことを目的に開発された。Polynomial hashの
利用などは HBSと同様である。結果として、全体の安全性はブロック暗号の疑似ランダム性に帰着される。レートは
1であり、追加としてヘッダ aブロック、平文mブロックに対して a+m− 1回の GF(2128)乗算を要する。タグに対
してブロック暗号復号関数を適用しなくてよいため、タグ長は τ ≤ n bitに設定することが可能である。
安全性：[22]により示されている（タグ長 n bitのケースであるとみられる）。

AdvdaeBTM[E,n](A) ≤ Adv
prp
E (A′) +

σ2
a

2n

2.6.1.11 その他
■軽量暗号技術との関連性 ブロック暗号を用いた認証暗号の軽量化に関しては、いくつかのアプローチがある。もっ
とも全体軽量化に貢献すると思われるのは軽量ブロック暗号を用いることであるが、その多くが 64-bitブロックサイ
ズであるために、ここで紹介した多くの方式が 32-bitデータセキュリティ、すなわち、232 ∗ 8 byte ≈ 34 Gbyte より
も十分少ないデータ量を処理したところで、鍵の更新が必要となる。例えばカウンターモード（ないしカウンターモー
ドを含んだ AE）を 64-bit ブロック暗号で運用した場合に、PRIV アドバンテージが σ2/264 であるとして、これを
2−20 以下におさえるにはおおよそ 25.5 Mbyteのデータ処理の後に鍵更新が必要となる。これは帯域の制限されたセン
サーネットなどでセッション鍵生成を頻繁に行う環境であれば実用的だが、一般的にはきわめて制約が強いと思われ
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る。なお 128-bitブロック暗号であれば PRIVを 2−20 におさえるのに鍵更新が必要となるデータ処理は 228.5 GByte

となり、一般的に十分と思われる。
一方、n-bitブロック暗号で n/2-bit以上のデータセキュリティを保証する AEとしては岩田 [15, 14]の方式が知ら
れるのみであり、またこれらの方式は比較的ブロック暗号の外側の処理としてオーバーヘッドが比較的大きい（例えば
汎用の GF (2n)乗算を有する点で）ため、軽量ブロック暗号のメリットを消してしまう懸念がある。

AE としての複雑さや処理のオーバーヘッドを下げる試みとしては前述の EAX-prime やその改良 [37] があげられ
る。これらは EAXと比べて、処理の前に必要なブロック暗号のコール回数や、処理中に保持すべきメモリ量を減らし
ている。またこれらの設計思想をさらに推し進めた CLOC, SILCもある。また、CCFBも安全性のバウンドに強い制
約はあるものの、モードとしての処理のオーバーヘッドはかなり小さく、センサーネットでの実装に適することが知ら
れている [24]。ただし、プラットフォームによっては用いるブロック暗号自体の影響が大きく、モードの選択は全体性
能において大きな違いをもたらさない可能性もある。
また、一般にセンサーネットで重要とされる消費電力については、計算よりも通信部分の電力消費が大きい。

Struik [52]により指摘されているように、組み込み環境で AEによる保護を考えるときには、AE適用による通信量の
増分（IVとタグ）を考慮し、ここを小さくするように無駄のないプロトコルを設計することが重要であろう。この場
合、IVなし、タグ無しなどの暗号化方式を適切なリスク分析のもと用いることも一つの手段である。

■想定する安全性モデルから逸脱した場合の影響 暗号化、およびメッセージ認証について、安全性のバウンドを超え
たデータ量を処理した場合にどのような攻撃が起こりうるかはいくつかの論文で議論されている。例えばMcGrew [29]

はCTR, CFB, CBCの三つの基本的な暗号化のモードにおいて処理量がバースデーバウンドを超えた場合に、ほぼデー
タ量の対数に比例して線形に平文ビットが漏れることを示した。また、MACの場合については Blackと Cochran [8]

が、一度偽造が成功した場合にその情報をもとにどのような偽造が可能となるかを様々なMACについて調査した。こ
こでの結果は、該当するMACを用いた AEについても当てはまることが予想される。ただし AEについてこのような
観点から網羅的に安全性評価を試みた研究は見つかっていない。このように安全性の保証を超えた使い方をした場合、
いわゆるミスユースに対する安全性の議論は今後重要になるかもしれない。
バースデーバウンドとはやや異なるが、いわゆる弱鍵を利用した攻撃もいくつか提案されている。特に多項式ハッ
シュ（およびそれを用いている GCM）について数多く報告があり、Sarrinenによる cycling attack [51]、これを拡張
した Procterと Cid [43] などの研究がある。鍵空間の部分集合Dについて、Dに鍵が入っているかを |D|よりも少な
くテストできるとき、D が弱鍵集合であるというのが従来の定義 [13]であったが、Procterと Cidはこの定義に従っ
た場合、多項式ハッシュの鍵のほぼありとあらゆる部分集合が弱鍵集合とされてしまうことを示した。多項式ハッシュ
の脆弱性を指摘しているとも受け取れるが、証明可能安全性と矛盾するものではなく、ある意味では弱鍵集合の定義自
体の意味を見直す必要があることも示唆している。

2.6.1.12 まとめ
認証暗号の安全性定義と、ブロック暗号に基づく具体的な方式とを調査した結果を報告した。5章で述べたように、
軽量な認証暗号を実現するために部品として軽量ブロック暗号を用いるだけでは解決できない課題がいくつかあり、ま
たそれらの解決には認証暗号より上位のレイヤーでの解決が求められるケースもありそうである。また近年、ブロック
暗号を用いず、ハッシュ関数やその部品をベースとする方式や、ブロック暗号のラウンド関数を部品として用いる方式
などが提案されてきており、これらの動向にも注意が必要と思われる。
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2.6.2 認証暗号の実装性能

本章では、軽量暗号技術の現状調査として、主要な認証暗号の実装性能 (ハードウェア、ソフトウェア)調査結果を
まとめる。

2.6.2.1 調査内容
■Grain-128a Grain-128は 2004年に eSTREAMのハードウェア部門に提案されたアルゴリズムであり、eSTREAM

のWinnerの一つである。文献 [1]に示されるハードウェア性能を表 2.22にまとめる。文献 [1]ではゲートカウントの
見積もりのみを実施している。

表 2.22 Grain-128aのゲートカウント見積もり

機能 速度モード毎のゲートカウント [gate]

　　 1× 2× 4× 8× 16× 32×
暗号化のみ 2145.5 2243 2438 2828 3608 5168

32bitMAC付き暗号化 2769.5 2867 3174 3788 5016 7472

■ALE ALEは FSE 2013で Rijmenらによって提案されたアルゴリズムである。AES-NIを積極的に利用すること
が可能な設計が採られている。認証暗号専用 (Dedicated)の設計ではあるが、モードの設計にも近く、性能比較も AES

のモードとの比較をしている。文献 [2]に示される AESの Serial実装（S-box１つを使いまわして暗号化演算を行う
HW実装）をベースにした 65nm CMOSスタンダードセルライブラリによる実装評価結果を表 2.23に纏める。

表 2.23 ALEの回路性能

Design Area[gate] Clock cycles / block Overhead cycles / message Power [uW]

AES-ECB 2,435 226 - 87.84

AES-OCB2 4,612 226 452 171.23

AES-OCB2 e/d 5,916 226 452 211.01

ASC-1 A 4,793 370 904 169.11

ASC-1 A e/d 4,964 370 904 193.71

ASC-1 B 5,517 235 904 199.02

ASC-1 B e/d 5,632 235 904 207.13

AES-CCM 3,472 452 - 128.31

AES-CCM e/d 3,765 452 - 162.15

ALE 2,579 105 678 94.87

ALE e/d 2,700 105 678 102.32

ここで、ASC-1 は文献 [2] で示されるアルゴリズムであり、ALE の原型と呼べるアルゴリズムである。ALE は
AES-OCB2に対して半分の回路規模で 2倍の処理速度が得られる。

図 2.2 に文献 [2] に記載される Sandy Bridge (AES-NI) 利用時のソフトウェア性能を示す。図から ALE は
AES-OCB3と同程度の処理性能を持つことがわかる。
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図 2.2 ALEのソフトウェア性能

■FIDES FIDESは CHES 2013で提案された認証暗号であり、以下のような特徴を持つ。

・論理回路として 793 gateで実装可能
・ Sponge構造で 5bit、 6bit S-boxを持つ
・鍵長、ステートが 80bit、160bitと 96bit、192bitの 2種類ある

表 2.24 に文献 [3] に記載されるハードウェア性能を示す。文献 [3] では 3 種類の CMOS プロセスを用いた評価結
果を示している。表中、Threshold implementationとはハードウェアにおけるサイドチャネル対策のための一方式を
指す。
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表 2.24 FIDESのハードウェア性能

Design Security Area Frequency Latency Throughput Power

(bits) (GE) (kHz) (kb/s) (µW)

Advanced NXP 90 nm CMOS process, typical PVT (25 ◦C, 1.2 V )

FIDES-80-S 80 793 100 47 10.64 N/A

FIDES-80-4S 80 1178 100 23 21.74 N/A

FIDES-80-R 80 2922 100 1 500.00 N/A

FIDES-80-T 80 2876 100 47 10.64 N/A

FIDES-96-S 96 1001 100 47 12.77 N/A

FIDES-96-4S 96 1305 100 23 26.09 N/A

FIDES-96-R 96 6673 100 1 600.00 N/A

FIDES-96-T 96 4792 100 47 12.77 N/A

NANGATE 45 nm CMOS process, typical PVT (25 ◦C, 1.1 V )

FIDES-80-S 80 1244 100 47 10.64 N/A

FIDES-80-4S 80 1819 100 23 21.74 N/A

FIDES-80-R 80 4023 100 1 500.00 N/A

FIDES-80-T 80 4696 100 47 10.64 N/A

FIDES-96-S 96 1584 100 47 12.77 N/A

FIDES-96-4S 96 2023 100 23 26.09 N/A

FIDES-96-R 96 9180 100 1 600.00 N/A

FIDES-96-T 96 7541 100 47 12.77 N/A

UMC 130 nm CMOS process, typical PVT (25 ◦C, 1.2 V )

FIDES-80-S 80 1153 100 47 10.64 1.97

FIDES-80-4S 80 1682 100 23 21.74 2.82

FIDES-80-R 80 4175 100 1 500.00 7.90

FIDES-80-T 80 4267 100 47 10.64 7.47

FIDES-96-S 96 1453 100 47 12.77 2.49

FIDES-96-4S 96 1870 100 23 26.09 3.12

FIDES-96-R 96 8340 100 1 600.00 14.82

FIDES-96-T 96 6812 100 47 12.77 11.84

Fides-xy-S : Serial architecture (1 S-box).

Fides-xy-4S : Architecture with 4 S-boxes.

Fides-xy-R : Round-based architecture (32 S-boxes).

Fides-xy-T : Threshold implementation (1 S-box).
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■Phelix Phelixは 2004年に eSTREAMに提案されたMAC付きストリーム暗号である。Phase 2で落選で落選し
ている。表 2.25に文献 [4]に記載されるソフトウェア性能を示す。文献 [4]では Pentium M CPU での速度性能が示
されている。

表 2.25 Phelixのソフトウェア性能

Operation Version Packet Size (N) Approximate

64 bytes 256 bytes 1024 bytes Equation (clks)

Encrypt C 41.6 cpb 20.3 cpb 15.0 cpb 1810 + 13.2N

Decrypt C 42.3 cpb 21.1 cpb 15.8 cpb 1610 + 14.0N

Encrypt ASM 18.5 cpb 9.8 cpb 7.4 cpb 810 + 6.6N

Decrypt ASM 18.2 cpb 9.6 cpb 7.4 cpb 750 + 6.7N

cbp: clocks per byte

■Mode of Operation AES-NI 前提で CCM、GCM、OCB3 など認証暗号用のモードに対する速度性能評価が文献
[5, 6, 7, 8]などで実施されている。表 2.26にそれぞれの評価結果をまとめる。

表 2.26 暗号利用モードのソフトウェア性能 (Sandy Bridge)

Mode cbp data Source

ECB 0.702 4KB [6]

0.853 8KB OpenSSL 1.0.1c

CTR 0.691 4KB [6]

0.79 16KB [RWC2013]

0.916 8KB OpenSSL 1.0.1c

OCB2 1.016 4KB [6] (連続２倍)

1.350 4KB [6] (通常２倍)

OCB3 0.818 4KB [6]

0.87 4KB [9]

GCM 2.47 16KB [7]

2.53 4KB [7]

2.564 4KB [6]

2.899 8KB OpenSSL 1.0.1c

■CAESARプロジェクト提案暗号 認証暗号アルゴリズムの公募プロジェクトである CAESARプロジェクトへ提案
されているアルゴリズムについて、提案者らが提示している実装性能を以下に示す。なお、既に鍵の全数探索よりも効
率のよい攻撃方法が見つかっているアルゴリズムを含め、まとめている点に留意されたい。
表 2.27に、FPGAの性能評価結果をまとめる。3つのアルゴリズムで性能値が示されている。
表 2.28に、ASICの性能評価結果をまとめる。5つのアルゴリズムで性能値が示されている。表 2.29は、具体的な
実装結果ではないが、ゲート規模の見積もりなどを実施しているアルゴリズムの性能値をまとめた結果である。5つの
アルゴリズムで性能値が示されている。
表 2.30に、Mode of operationの提案で、Ivy Bridgeマイクロアーキテクチャを実装ターゲットとしたソフトウェ
アの性能評価結果をまとめる。3つのアルゴリズムで性能値が示されている。同様に表 2.31には Dedicatedとしての
提案に対する性能値をまとめる。
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表 2.27 CAESAR候補の FPGA性能 (実装値)

Algorithm Platform Area Freq. Throughput Source

(MHz) (Mbps)

ICEPOLE Xilinx Virtex6 1501 (slices/ALUT) N/A 41,364 [21]

Altera Stratix IV 4564 (slices/ALUT) N/A 38,779 [21]

KIASU-BC Xilinx Virtex5 1989 (slices) N/A 1,080 [24]

pi-Cipher Xilinx Virtex6 41 (slices) N/A N/A [32]

表 2.28 CAESAR候補の ASIC性能 (実装値)

Algorithm Area Freq. Throughput Source

(MHz) (Mbps)

CLOC 17137.75 (GE) 100 685.71 [17]

Minalpher-P 2810 (GE)

NORX 62000 (GE) 125 10240 [30]

SCREAM-10 (Enc-/Dec-only)*1 12,951 (µm2) 751 4577 [36]

SCREAM-10 (Enc-/Dec-only)*2 17,292 (µm2) 446 5190 [36]

SCREAM-10 (Enc+Dec)*1 17,292 (µm2) 751 4577 [36]

SCREAM-10 (Enc+Dec)*2 25,974 (µm2) 446 5190 [36]

iSCREAM-12 (Enc-/Dec-only)*1 13,375 (µm2) 740 3789 [36]

iSCREAM-12 (Enc-/Dec-only)*2 17,024 (µm2) 448 4411 [36]

iSCREAM-12 (Enc+Dec)*1 13,375 (µm2) 740 3789 [36]

iSCREAM-12 (Enc+Dec)*2 17,024 (µm2) 448 4411 [36]

SILC 15675.5 (GE) 100 764.12 [38]

∗1 1 round per cycle
∗2 2 rounds per cycle
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表 2.29 CAESAR候補の ASIC性能 (概算値)

Algorithm Area (GE) Source

Deoxys-BC-128-128 3400 [18]

Deoxys-BC-256-128 4400 [18]

Deoxys-128-128 4600 [18]

Deoxys-128-128 5600 [18]

Joltik ̸=-64-64 2100 [19]

Joltik ̸=-80-48 2100 [19]

Joltik ̸=-96-96 2600 [19]

Joltik ̸=-128-64 2600 [19]

Joltik=-64-64 2600 [19]

Joltik=-80-48 2600 [19]

Joltik=-96-96 3100 [19]

Joltik=-128-64 3100 [19]

KIASU ̸= 4000 [23]

KIASU= 5000 [23]

LAC 1300 [25]

Sablier 1925 [35]

表 2.30 CAESAR候補 (Mode of operation)のソフトウェア性能 (Ivy Bridge)

Algorithm Speed (cpb) Message length (bytes) Source

AES-CPFB (Enc) 2 1500 [13]

1.47 32768 [13]

AES-CPFB (Dec) 7.5 1500+ [13]

AES-SILC 4.9 long [38]

PRESENT-SILC 42 long [38]

LED-SILC 40 long [38]

Scream-10 7.1 long [36]

iScream-12 9.1 long [36]

表 2.31 CAESAR候補 (Dedicated)のソフトウェア性能 (Ivy Bridge)

Algorithm Speed (cpb) Message length (bytes) Source

ICEPOLE 9 N/A [22]

(without special instruction sets)

Minalpher 23.1 31 [27]

14.4 8192 [27]

14.4 65536 [27]
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表 2.32 に、Mode of operation の提案で、Sandy Bridge マイクロアーキテクチャを実装ターゲットとしたソフト
ウェアの性能評価結果をまとめる。5つのアルゴリズムで性能値が示されている。同様に表 2.33には Dedicatedとし
ての提案に対する性能値をまとめる。

表 2.32: CAESAR 候補 (Mode of operation) のソフトウェア性能
(Sandy Bridge)

Algorithm Speed (cpb) Message length (bytes) Source

AES-JAMBU 17.7 64 [14]

14.54 128 [14]

13.06 256 [14]

12.27 512 [14]

11.86 1024 [14]

11.60 4096 [14]

AEGIS-128L(Enc/Dec) 3.68/3.81 64 [11]

2.05/2.12 128 [11]

1.23/1.27 256 [11]

0.83/0.85 512 [11]

0.63/0.63 1024 [11]

0.48/0.48 4096 [11]

AEGIS-128(Enc/Dec) 3.37/3.78 64 [11]

1.99/2.17 128 [11]

1.30/1.36 256 [11]

0.96/1.02 512 [11]

0.80/0.84 1024 [11]

0.66/0.67 4096 [11]

AEGIS-256(Enc/Dec) 3.51/4.00 64 [11]

2.10/2.35 128 [11]

1.34/1.51 256 [11]

1.03/1.09 512 [11]

0.86/0.90 1024 [11]

0.70/0.74 4096 [11]

Deoxys ̸=-128-128 2.30 128 [18]

1.73 256 [18]

1.45 512 [18]

1.36 1024 [18]

1.15 2048 [18]

1.13 4096 [18]

Deoxys ̸=-256-128 4.26 128 [18]

2.53 256 [18]
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Algorithm Speed (cpb) Message length (bytes) Source

1.92 512 [18]

1.57 1024 [18]

1.48 2048 [18]

1.32 4096 [18]

Deoxys=-128-128 4.50 128 [18]

3.42 256 [18]

2.84 512 [18]

2.61 1024 [18]

2.43 2048 [18]

2.33 4096 [18]

Deoxys=-256-128 7.89 128 [18]

5.13 256 [18]

3.55 512 [18]

3.07 1024 [18]

2.75 2048 [18]

2.59 4096 [18]

KIASU̸= 1.02 4096 [23]

KIASU= 1.98 4096 [23]

Tiaoxin 2.49 128 [41]

1.45 256 [41]

0.91 512 [41]

0.65 1024 [41]

0.50 2048 [41]

0.44 4096 [41]

0.40 8192 [41]

0.38 216 [41]

218



63

表 2.33 CAESAR候補 (Dedicated)のソフトウェア性能 (Sandy Bridge)

Algorithm Speed (cpb) Message length (bytes) Source

ACORN 72.1 64 [10]

41.5 128 [10]

26.3 256 [10]

18.6 512 [10]

14.7 1024 [10]

12.8 2048 [10]

11.9 4096 [10]

表 2.34に、Mode of operationの提案で、Haswellマイクロアーキテクチャを実装ターゲットとしたソフトウェア
の性能評価結果をまとめる。9つのアルゴリズムで性能値が示されている。同様に表 2.35に Dedicatedとしての提案
に対する性能値をまとめる。

表 2.34: CAESAR 候補 (Mode of operation) のソフトウェア性能
(Haswell)

Algorithm Speed (cpb) Message length (bytes) Source

AES-COPA 1.44 128(short) [12]

1.29 2048(long) [12]

AEZ 0.38(検証失敗時) 1500 [15]

0.89 1500 [15]

0.72 16384 [15]

AEGIS-128L(Enc/Dec) 3.44/3.45 64 [11]

1.88/1.88 128 [11]

1.11/1.09 256 [11]

0.71/0.70 512 [11]

0.51/0.50 1024 [11]

0.37/0.35 4096 [11]

AEGIS-128(Enc/Dec) 3.29/2.98 64 [11]

1.92/1.77 128 [11]

1.24/1.16 256 [11]

0.91/0.86 512 [11]

0.73/0.81 1024 [11]

0.61/0.60 4096 [11]

AEGIS-256(Enc/Dec) 3.98/3.88 64 [11]

2.28/2.22 128 [11]

1.42/1.39 256 [11]
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Algorithm Speed (cpb) Message length (bytes) Source

0.99/0.98 512 [11]

0.78/0.77 1024 [11]

0.62/0.62 4096 [11]

Deoxys̸=-128-128 2.25 128 [18]

1.84 256 [18]

1.64 512 [18]

1.55 1024 [18]

1.49 2048 [18]

1.46 4096 [18]

Deoxys̸=-256-128 3.68 128 [18]

2.66 256 [18]

2.14 512 [18]

1.88 1024 [18]

1.76 2048 [18]

1.69 4096 [18]

Deoxys=-128-128 4.07 128 [18]

3.43 256 [18]

3.12 512 [18]

2.97 1024 [18]

2.89 2048 [18]

2.85 4096 [18]

Deoxys=-256-128 5.68 128 [18]

4.44 256 [18]

3.82 512 [18]

3.51 1024 [18]

3.36 2048 [18]

3.28 4096 [18]

HS1-SIV 0.8 N/A [20]

KIASU ̸= 0.74 4096 [23]

KIASU= 1.39 4096 [23]

Marble 1.6 8192 [26]

Silver(Enc/Dec)(AES-NI) 10.8/9.6 44 [39]

1/1.2 1536 [39]

0.73/0.81 long [39]

Silver(Enc/Dec)(non-AES-NI) 30.4/28.2 44 [39]

11.85/13.59 1536 [39]

11.45/12.9 long [39]

Tiaoxin 0.31 8192 [41]
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Algorithm Speed (cpb) Message length (bytes) Source

0.28 long [41]

表 2.35 CAESAR候補 (Dedicated)のソフトウェア性能 (Haswell)

Algorithm Speed (cpb) Message length (bytes) Source

ICEPOLE (without special in-

struction sets)

8 N/A [22]

Minalpher 5.76 8192 [28]

MORUS-640(Enc/Dec) 7.72/7.99 64 [29]

1.18/1.23 4096 [29]

1.11/1.16 long [29]

MORUS-1280(Enc/Dec) 8.28/8.46 64 [29]

0.78/0.80 4096 [29]

0.69/0.69 long [29]

NORX64-6-1(Ref/AVX2)*3 1248.00/748.24 8 [30]

156.61/93.23 64 [30]

9.85/5.71 576 [30]

7.77/4.47 1536 [30]

7.00/3.98 4096 [30]

6.63/3.73 long [30]

NORX64-4-1(Ref/AVX2)*3 863.12/509.51 8 [30]

106.94/63.38 64 [30]

6.71/3.83 576 [30]

5.27/3.01 1536 [30]

4.76/2.66 4096 [30]

4.50/2.51 long [30]

∗3 Ref: 移植可能な Cレファレンス実装、AVX2: AVX2利用の最適実装

最後に表 2.36として、上記のいずれの分類にも含まれない候補のソフトウェアの性能評価結果をまとめる。

表 2.36: CAESAR候補のソフトウェア性能 (Others)

Algorithm Platform ROM/RAM Speed (cpb) Message length Source

(bytes) (bytes)

HS1-SIV MIPS32 N/A 16 N/A [20]

Cortex-A9 N/A 5 N/A [20]
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Algorithm Platform ROM/RAM Speed (cpb) Message length Source

(bytes) (bytes)

LAC Core i7-3612QM N/A 720 12 [25]

589 16 [25]

440 32 [25]

256 64 [25]

206 128 [25]

174 256 [25]

152 512 [25]

144 1024 [25]

140 2048 [25]

138 4096 [25]

Minalpher RL78 1275/470 514 long [27]

NORX32-6-1 Samsung Exynos N/A 794.12/541.00 8 [30]

(Ref/NEON)*4 4412 Prime 128.66/77.78 64 [30]

(Cortex-A9) 42.14/22.79 576 [30]

35.45/18.36 1536 [30]

32.35/16.70 4096 [30]

31.56/15.66 long [30]

NORX32-4-1 Samsung Exynos N/A 663.75/434.88 8 [30]

(Ref/NEON)*4 4412 Prime 97.94/61.73 64 [30]

(Cortex-A9) 30.50/16.40 576 [30]

24.94/12.77 1536 [30]

22.86/11.41 4096 [30]

21.57/10.57 long [30]

NORX64-6-1 Core i7-2630QM N/A 304.00/198.00 8 [30]

(Ref/AVX)*5 37.75/24.81 64 [30]

11.54/7.52 576 [30]

9.08/5.90 1536 [30]

8.14/5.24 4096 [30]

7.69/4.94 long [30]

NORX64-4-1 Core i7-2630QM N/A 208.00/133.50 8 [30]

(Ref/AVX)*5 26.00/16.69 64 [30]

7.94/5.03 576 [30]

6.24/3.91 1536 [30]

5.59/3.49 4096 [30]

5.28/3.28 long [30]

NORX64-6-1 Core i7-3667U N/A 371.50/276.00 8 [30]

(Ref/AVX)*5 34.87/25.44 64 [30]
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Algorithm Platform ROM/RAM Speed (cpb) Message length Source

(bytes) (bytes)

10.59/7.71 576 [30]

8.32/6.03 1536 [30]

7.46/5.37 4096 [30]

7.04/5.04 lonog [30]

NORX64-4-1 Core i7-3667U N/A 310.00/218.00 8 [30]

(Ref/AVX)*5 24.93/17.18 64 [30]

7.43/5.16 576 [30]

5.86/4.01 1536 [30]

5.24/3.59 4096 [30]

4.92/3.37 long [30]

POET Core i5-4300U N/A 4.61 128 [34]

4.24 256 [34]

4.13 512 [34]

4.02 1024 [34]

3.92 2048 [34]

OMD-SHA256 Core i5-2415M N/A 44.56 128 [31]

28.77 4096 [31]

OMD-SHA512 Core i5-2415M N/A 45.93 128 [31]

23.28 4096 [31]

Scream-10*6 Cortex A15 N/A 21.8 long [36]

Atom Cedarview N/A 55 long [36]

Core i7 Nehalem N/A 9.3 long [36]

Atmel AVR 3221/80 7646(E)/7672(D) N/A [36]

Atmel AVR 1723/80(Enc-only) 7646 N/A [36]

Atmel AVR 1751/80(Dec-only) 7672 N/A [36]

iScream-12*6 Cortex A15 N/A 26.2 long [36]

Atom Cedarview N/A 65 long [36]

Core i7 Nehalem N/A 11.2 long [36]

Atmel AVR 1975/64 8724(E)/8724(D) long [36]

Atmel AVR 1595/64(Enc-only) 8724 N/A [36]

Atmel AVR 1593/64(Dec-only) 8724 N/A [36]

STRIBOB Core i7 860 N/A 25.3 N/A [40]

∗4 Ref: 移植可能な Cレファレンス実装、NEON: NEON利用の最適実装
∗5 Ref: 移植可能な Cレファレンス実装、AVX: AVX利用の最適実装
∗6 tweakable block cipherのみの実装
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2.6.2.2 まとめ
　本節では、主要な認証暗号の実装性能 (ハードウェア、ソフトウェア) 調査結果をまとめた。本調査は CAESAR

プロジェクトがスタートし、第二ラウンド進出アルゴリズムを選定している段階で実施しているため、数多くのアルゴ
リズムについて性能値を掲載している。しかしながら、これらはあくまで著者らの主張に基づいた提示であり、本資料
記載のデータを用いてアルゴリズム間の比較を行う目的にはそぐわないことに注意されたい。
今後、安全性やサイドチャネル対策との関連性を含めプロジェクトでの絞り込みについて動向を注視していく必要が
あると考える。
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第 3章

軽量暗号に関する現状調査: 軽量暗号に関わる
新しい技術動向

3章の執筆担当者は下記の通りである.

第 3章 軽量暗号に関わる新しい技術動向
3.1章 低レイテンシ暗号 﨑山委員
3.2章 サイドチャネル攻撃耐性 成吉委員
3.3章 CAESARプロジェクト 岩田委員
3.4章 軽量暗号の活用事例および標準化動向 小川委員

3.1 低レイテンシ暗号
3.1.1 はじめに

低レイテンシ暗号 (Low-Latency Cryptography) に関する論文のうち、特に欧州で研究が活発であるブロック暗
号を用いた Low-Latency Encryption/Decryption について技術動向調査を行った。ハードウェア実装に関する論
文 [1, 2, 3]を紹介し、今後の展望について述べる。

3.1.2 Low-Latency Cryptography研究のモチベーション

暗号処理における低レイテンシ性は、暗号処理時の応答速度を重視するデータ通信アプリケーションに求められてい
る。例えば、車の自動運転支援システム（Car2X communication）、セキュア・ストレージ及び CPUと外部ストレー
ジ間のデータを暗号化するバス・エンクリプションである。半導体加工技術の高精度化（CMOSプロセスのの微細化）
による集積回路の信号遅延時間短縮が大きく期待できない中、低レイテンシ暗号を実現するためには、暗号処理に要す
る計算量自体を大幅に削減する必要がある。これが、軽量暗号が新たに求められる理由のひとつと考える。現在広く使
われている AESブロック暗号では、回路規模、レイテンシともに上述のようなアプリケーションが求める性能要求を
満たさない。例えば、1～2 nsのレイテンシ性能を実現する AES暗号ハードウェアは、現在の回路技術では実装が困
難である。
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3.1.3 ブロック暗号による Low-Latency Encryption/Decryptionの性能評価

Kneževićらによって CHES2012で発表された論文 [1]では、暗号処理回路を 1サイクルあるいは 2サイクルでが完
了するように実装し、数 10 MHz～数 100 MHzのオーダーの最大動作周波数での処理時間をレイテンシとしている。
つまり、レイテンシは数 ns～数 10ns程度となる。本報告では簡単のために、1サイクルで処理が完了する場合につい
てのみ紹介する。90 nm CMOSテクノロジで合成した場合、 AES-128のレイテンシは 14.8 ns、mCrypton-128では
9.7 ns、PRESENT-128では 14.3 nsと報告されている。Encryption/Decryption両機能を搭載した場合、 AES-128

のレイテンシは約 17.8ns となり、性能の低下が見られるが、mCrypton-128 と PRESENT-128 ではそれぞれ 9.8

ns と 14.8 ns でとなる、ほとんど差異がないと評価されている。３つの暗号方式それぞれの回路規模は、AES-128,

mCrypton-128, PRESENT-128の順に、約 360 kGE、50 kGE、80 kGE（GE: Gate Equivalentの略、回路面積を
表す単位）である。この結果から、mCrypton-128が優れているように見えるが、安全性を犠牲にしている可能性があ
る。また、低レイテンシ暗号の場合には、回路規模はそれほど重要ではなく、むしろレイテンシに重きを置いた評価が
好ましいと思われる。

Borghoffらによる ASIACRYPT2012の発表論文 [2]で、低レイテンシのブロック暗号 PRINCEが提案された。4

ビット S-box による非線形演算と線形演算で構成されるデータ・パスは 64 ビット長で、鍵は 128 ビット長である。
AES の鍵スケジュールと比べて、非常に単純な鍵スケジュール方式を採用している。回路規模は、約 8 kGE と報告
されている。レイテンシは、45 nm CMOSテクノロジで 4.7 ns、90 nm CMOSテクノロジで 13.9 nsと報告されて
いる。

SCIS2014 で、鈴木らは PRESENT と PRINCE の低レイテンシ実装を発表した [3]。PRESENT と PRINCE を
45 nm CMOSテクノロジで合成した結果、回路規模はそれぞれ 22 kGEと 8 kGEとなり、レイテンシは 9.03 nsと
5.49 nsとなった。ちなみに AESでは 174 kGEで 12.25nsのレイテンシであった。ただし、以上の回路規模の数値は、
暗号処理回路のみに基づくものであり、ARM プロセッサ向けの周辺モジュール用のバス・インターフェイス回路分
（AMBA APB: 約 2 kGE）は含まない。この論文 [3]では、RFIDタグへの実装に関する興味深い考察が与えられてい
る。RFIDタグ・チップのシリコン・ダイのサイズは、基板実装上の制限を受け、300µm角程度が限界（下限）とされ
ている。CMOSプロセスの微細化にともない、シリコンダイに実装できる回路規模が増大する。例えば 90 nmプロセ
スでは、300µm角のシリコン・ダイに 30 kGEのロジック回路が搭載可能である。つまり、PRESENTと PRINCE

は 90 nm（より微細な）CMOSテクノロジを用いることで、RFIDタグに搭載できる。ただし、パッシブ RFIDタグ
では、低消費電力が重要となるため、この点は留意する必要がある。

3.1.4 まとめ

ここでは、低レイテンシを実現するいくつかの軽量ブロック暗号に関する技術動向調査を行った。ブロック暗号
PRINCEは、鍵拡張の単純化やデータ・パスの 64ビット化により、回路規模の低減と低レイテンシ化の両方を同時に
実現した。回路規模に対するレイテンシ性能は、アプリケーションによっては十分な性能と言える水準にあると考え
る。複数ラウンドを１サイクルで実装することは、サイドチャネル耐性の向上に繋がることが報告されている [4]。低
レイテンシ実装においても同様の耐性向上が期待できるため、今後は、軽量暗号実装における耐タンパー性評価を併せ
て考える必要があると思われる。
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3.2 サイドチャネル攻撃耐性
本章では、軽量暗号技術に関する現状調査のうち、サイドチャネル攻撃耐性に関する文献調査結果を記載する。

3.2.1 調査対象

サイドチャネル攻撃耐性に関して、2012 年度まで CRYPTREC 暗号実装委員会にて活動していたサイドチャネル
ワーキンググループ活動の報告書 [1]、ならびにセキュリティ認証に関する規格 ISO/IEC15408 のコモンクライテリア
承認アレンジメント (Common Criteria Recognition Arrangement) の web サイトに登録されている攻撃手法 [2] を
参考に、以下 (i)(ii)を調査対象とし、調査結果を以降に記す。

(i) サイドチャネル攻撃 (リーク解析、電流解析。電磁波解析も含む)

(ii) 故障利用攻撃

物理攻撃、例えば文献 [2]には ICへのアクセスもしくは加工をおこなう物理解析などの記載はあるが、暗号アルゴ
リズムによる対策等の記載がなかったため、各軽量暗号アルゴリズムにおける物理攻撃耐性の評価は調査対象から除外
した。

CRYPTREC Report 2012 暗号実装委員会報告ならびに文献 [2] に記載されていない攻撃手法、例えば文献 [3] は
AES を攻撃対象として鍵抽出を試みているが、これらも調査対象外とした。調査対象とする暗号技術は、ブロック
暗号のうち CRYPTREC電子政府推奨暗号の AES、 TDES、 Camellia、ISO/IEC 29192-2記載の PRESENT[4]、
CLEFIA、ならびに LED[5]、 Piccolo[6]、 TWINE[7]、 PRINCE[8]とした。

3.2.2 軽量暗号アルゴリズムにおけるサイドチャネル攻撃 (リーク解析)の耐性調査

現状調査として、リーク解析 [9]における各種解析手法に関する文献、リーク解析に関する測定手法に関する文献、
軽量暗号に関するリーク解析ならびに耐性を題目とした文献、リーク解析対策の最新手法、リーク耐性全般に関する文
献について順に報告する。

3.2.2.1 リーク解析における各種解析手法の現状調査
ブロック暗号を対象としたリーク解析において、差分電力解析 (DPA)ならびにその派生の解析方法 [10]を示す。

1. DPA。演算途中の特定の 1ビット (選択関数)に着目。入力を変化させたときの各候補鍵で計算した値とリーク
との相関を算出し、鍵を推測する手法 [11]

2. CPA。演算途中の特定の値 (複数ビット)に着目。入力を変化させたときの各候補鍵で計算したハミングウエイ
ト、ハミングディスタンス等とリークとの相関を算出し、鍵を推測する手法 [12]

3. High-order型。演算途中に着目する箇所を複数個所とし、1.、 2.と同様に鍵を推測する手法 [13]

4. 相互情報量を用いた手法 [14]

5. template を用いた攻撃 [10][15]。鍵と入力を変化させて事前に各鍵の電力 (電磁波) のプロファイルを作成し、
攻撃時には固定した鍵に対して入力を変化させ、プロファイルとリークとの比較により鍵を推測。

6. シミュレーション結果をリーク結果との相関の入力に与える手法 [16]。攻撃対象となる選択関数の値と、例えば
論理シミュレーションでトグル回数を入手しておき、各候補鍵において相関を求めて鍵を推測する手法。
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文献 [16]が顕著な例だが、ファンクションから回路を起こした時に発生した AES SBOXでの過渡遷移を含んだ消
費電力において、SBOXへの DPAでは 90万サンプルなのに対して、シミュレーションの結果を相関関数の入力に適
用した場合では 13万サンプルと大幅に減ったとしている。以上から、実装時における過渡遷移の程度など消費電力モ
デルの精度にばらつきが発生し、プロセスならびに論理合成のコンフィグファイル等で過渡遷移の発生頻度も変わるこ
とが文献 [16]から容易に想定できるため、実装結果に関する論文間での厳密な比較は困難である。無対策の軽量暗号
アルゴリズムにおいてデータに依存したリークの発生源となり得る演算回路の規模以外の観点からリーク耐性の優劣を
つけるのは困難と推測する*1 。

3.2.2.2 リーク解析における測定手法の現状調査
リーク解析において電磁波観測を利用した手法 [17] が提案されてから久しいが、2013 年の国際ワークショップ

CHESでは下記の文献で 2NANDセルに関するリークの違いが報告されており、ゲートレベルですら無対策のものは
攻撃されつつあることから、無対策の暗号アルゴリズムでは方式に依存せずに攻撃できるものと類推する。
・On Measurable Side-Channel Leaks inside ASIC Design Primitives[18]

本文献では電磁波リークを観測することでチップ動作を識別する研究がされており、以下の識別が可能とのこと。

• 2NANDセルに対して、入力 (1,1)の状態から入力 (0,0)への変化と入力 (0,1)の変化の区別が可能である (各 1

万波形取得後の平均での比較において)

• メモリのカラム線のアクセスの違いも識別可能

文献 [18]での環境にて鍵抽出評価を実施した場合は、既存の研究結果よりも大幅にサンプル数を減らすことが期待
される。
評価環境については評価ボード SASEBO[19]あるいは ZUIHOをキャリブレーションとして使用することで一定の
能力の担保はできているものと思われるが、電磁波解析などはコイルから測定場所の選定までパラメータが多く、評価
結果に関する論文間の比較は困難である。

3.2.2.3 軽量暗号に関するリーク解析を題目とした文献調査
軽量暗号に関するリーク解析を題目とした発表を文献 [20]にて確認したため、その内容を報告する。本件は特定ア
ルゴリズムに呼応した対策ではない。
文献 [20]においては Adiabatic logics(断熱的回路)を用いた手法でのサイドチャネル攻撃対策がメインである。面積
のオーバーヘッドは存在するが、いわゆるグリッチタイプの瞬間的な消費電力の抑制によりサイドチャネル攻撃の耐性
が急激に上昇しており、RFIDなどの低消費電力用途での対策において既存のMDPL[22]や RSL[23] [24]の同じセル
レベルでのリーク対策方式と比較して向いているとしている。実チップ評価なし。
その消費電力抑制の効果から軽量暗号のことが触れられている。軽量暗号モジュールは消費電力が比較的小さいこと
から S/N比が小さいことが強みである一方で、省電力技術がサイドチャネル攻撃への抵抗を弱めており、まとめとし
てサイドチャネル攻撃の成功の可能性を大きくあげており、その実例としてブロック暗号である Keeloqを用いたアプ
リケーションへの攻撃 [25]を挙げている。

*1 モジュール内において暗号演算と無関係な回路の動作が多いほど S/N 比が下がるので、そのような暗号アルゴリズムはリーク解析には有利
に働く可能性はあると考える。

232



77

3.2.2.4 リーク解析対策の最新手法
リーク解析の対策においては秘密情報と秘密情報に依存した消費電力との相関をなくすというのが一般的な手法だ
が、リーク解析していることを検知することで秘密情報の流出を防ぐ新しいタイプの対策が最近提案されている。
文献 [21]によると、リーク解析のひとつである電磁波解析攻撃の対抗策として EM attack sensorと命名したセンサ
を暗号モジュールを搭載したチップに実装、実チップによる評価を実施している。EM attack sensorはコイルの形状
をしている配線を有しており、その配線に一定の周波数の信号を流しておく。電磁波解析攻撃のため観測用のプローブ
を近づけると相互インダクタンスが発生し、上記信号の周波数がシフト。この周波数のシフトを観測することで攻撃を
受けているかどうかを判別することでリークを防ぐ手法である。

3.2.2.5 リーク解析耐性の文献調査ならびにまとめ
厳密にリーク対策を実施しようとするとセルレベルでの対策、例えばMDPL[22]や RSL[23] [24]などといった手法
の採用が必要と考える。それ故、対策の対象となる SBOXなどの暗号演算処理部、具体的には NAND、 NORセル使
用部が小さいほど低面積、低消費電力の耐リークモジュールを実現できると考える。文献 [2]ではリーク解析を実装し
た各種暗号方式の電力解析の評価結果が記載されており、対策効果を確認したと結論づけている。ただし、対策セルを
使用して実装した場合においても文献 [18]までを想定すると、論理的には同じでも実装した際の配線などの容量に依
存してマスクの値が区別できると指摘している文献 [26]もあることから、レイアウトにおける対策も必要となること
が想定される。これは面積だけではなく、設計工数にも大きく影響することを意味している。対策箇所が少ないほど設
計工数の面からも優秀であり、これらは一般的に AESよりも軽量暗号のほうが優位に働くものと思われる。
最新リーク対策手法である EM attack sensorについて暗号モジュールを搭載したチップに適用させた場合、電磁波
攻撃をするためにはセンサを回避しなければならず、十分な起電力が得られない状況に陥ると推測される。この条件下
において SBOX単体への電磁波解析による鍵抽出を考えた場合、テーブルルックアップ方式で実装された 8ビットの
AES SBOXと多くの軽量暗号で採用されている 4ビットの SBOXでは、SBOXの回路規模に起因する消費電力の少
なさから軽量暗号への攻撃のほうが困難になることが推測される。SBOXが小型化になることで、SBOX以外の回路
から発生されるノイズの比率が高くなる以外に、電磁波攻撃するためのコイルの最適なポジジョンの選定も SBOXの
消費電力の少なさから見つけにくくなることが想定される。

3.2.2.6 リーク解析の現状調査に関する今後の課題
リーク解析への耐性の優劣に関する暗号アルゴリズム間の比較は文献調査だけでは限界があると考える。対策回路を
実装した各種暗号方式に対し、文献 [18]相当のリーク解析の実施が今後の課題である。

3.2.3 軽量暗号アルゴリズムにおける故障利用攻撃の耐性調査

3.2.3.1 故障利用攻撃の調査概要
文献 [27] をはじめとした、故障注入による鍵の抽出攻撃 DFA(Differential Fault Analysis)の容易性は暗号方式に
依存する。DFAの攻撃に関する論文の多くが効率的な攻撃手法をシミュレーションなどを用い理論的に研究している
ものであり、例えば実際にレーザを注入して特定段の一つ、あるいは複数の SBOX 等を攻撃して Differential Fault

Analysisが可能かどうか評価した論文は皆無である。但し、レーザ装置とステージ装置の自動スキャンにより AES暗
号などを対象として DFAができるツールは市販されており [28]、特に 1か所への攻撃を想定しているものについて故
障対策なく実装された場合は再現可能と考える。本ツールは対象暗号方式以外の他の暗号方式への応用も可能なものと
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思われる。以降、各ブロック暗号に関して理論的な DFA攻撃の研究事例を挙げる。
攻撃を受けることで想定される故障の種類として、演算器の出力などが一時的に誤り、その値を取り込んでしまうこ
とで故障が発生するテンポラリなものと、中間値を格納するフリップフロップが反転するなど恒久的に値が変わってし
まうパーマネントなものが考えられるが、ここでは両方とも実チップにおいて攻撃可能と判断する。前者は演算器の入
力となる格納された値には故障が含まれていないことになる。

3.2.3.2 AESへの故障利用攻撃の文献調査
鍵長 128 ビット使用時の AES への DFA について文献 [29] によると 8 段目の拡大鍵がストアされた領域への 1 ブ
ロックに対してのフォルト注入攻撃において、1ペアの結果で 28 の空間まで絞り込みが可能とのこと。鍵長 192ビッ
ト使用時ならびに 256ビット使用時の AESへの DFAについては文献 [30]によるとそれぞれ 3ペア、4ペアの結果で
232 の空間まで絞り込むことが可能とのこと。

3.2.3.3 CLEFIAへの故障利用攻撃の文献調査
鍵長 128ビット使用時の CLEFIAへの DFAについて文献 [31]によると 2か所への攻撃、2ペアで平均 219.02 の探
索空間まで絞り込むことが可能としている。文献 [32]によると、CLEFIAへの DFAについて、鍵長 128ビット使用
時は 2ペアの攻撃結果のみ、鍵長 192ビットならびに鍵長 256ビット使用時では 2ペアの攻撃結果で平均 210.78 の探
索空間まで絞り込むことが可能としている。
鍵長 192ビットならびに鍵長 256ビット使用時の CLEFIAへの DFAについて文献 [33]によると、いずれも 8ペア
の攻撃結果で鍵が判明するとしている。

3.2.3.4 TDESへの故障利用攻撃の文献調査
TDESではないが、Single DESへの DFAについて文献 [34]によると、特定された singleビットへの攻撃を 12段
目で実施していき 7ペアを入手すると、ランダムな場所への single ビットの故障注入の場合は 9ペアを入手すると、そ
れぞれ 99%以上の確率で 16段目の鍵が回復できるとしている。

3.2.3.5 PRESENTへの故障利用攻撃の文献調査
PRESENT-80/128への DFAに関して文献 [35]によると、2バイトのランダムフォルトを 28段目に注入すること
で、PRESENT-80であれば 2ペア、PRESENT-128であれば 3ペアで鍵を回復できるとしている。

3.2.3.6 LEDへの故障利用攻撃の文献調査ならびに対策に関する特記事項
64ビットブロック暗号、64ビット鍵である LED-64への DFAに関して文献 [36]によると、29段目に対して故障を
注入することで、1ペアで鍵探索空間を平均で 24.03 まで絞り込むことができるとしている (鍵探索空間の調査において
はランダムに生成した誤り暗号文ペア 50組に対して、実際に攻撃を適用後の鍵候補数から算出)。

LED-64は拡大鍵として使用する 64ビットの鍵を全て同じ鍵としており、LED-128は 64ビット長 2組の拡大鍵を
交互に使用するため、演算中での拡大鍵の演算は不要である。故に、故障攻撃可能な範囲が狭くなる、対策回路を実装
したときの負担低減などのメリットが考えられる (但し、文献 [36]は鍵スケジュール部ではなく、暗号処理中の中間値
への攻撃)。
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3.2.3.7 Piccolo、 TWINEへの故障利用攻撃
研究が開始されたところである。暗号演算部分の 1 ビットあるいは 1 ニブルのレーザ攻撃ではないが、ソフト
ウェアによる暗号実装において命令への故障攻撃を想定したものとしては、64 ビットブロック暗号で 80 ビット鍵の
Piccolo-80、 同じく 64ビットブロック暗号で 80ビット鍵の TWINE-80に対して、正しい暗号文と故障注入により
誤った二つの暗号文の組で鍵を抽出できるとしており、128 ビット鍵の CLEFIA-128より容易という報告は出ている
[37]。

3.2.3.8 PRINCEへの故障利用攻撃ならびに対策に関する特記事項
64ビットブロック暗号、128ビット鍵である PRINCEの 10段目に対して 1ニブルの攻撃を実施。1000例による

PCでの探索空間調査の結果、4回の故障注入で 218 未満の探索空間まで絞り込むことができるとしている [38]。
PRINCEは拡大鍵として使用する 64ビットの鍵を全て同じ鍵としており、拡大鍵の演算は実装不要である。故に、
故障攻撃可能な範囲が狭くなる、対策回路を実装したときの負担低減などのメリットが考えられる (但し、文献 [38]は
鍵スケジュール部ではなく、暗号処理中の中間値への攻撃)。

3.2.3.9 複数の暗号方式を対象とした故障利用攻撃の文献調査
多数の暗号方式への故障利用攻撃の最近の調査として文献 [39]が挙げられる。本文献では一般型 Feistel構造への故
障利用攻撃を比較しており、対象は DES(single)、 TWINE、CLEFIA等。解析のしかたはオーソドックスで、ラウン
ドの前後でフォルトが伝搬するブロック関係を行列で表記。各段において singleビットの故障を与えたとき、Subkey

ブロックのうちアタックされた個数、故障利用攻撃の際に中間値を推測した候補の数をまとめており、過去に発表さ
れた論文、例えば文献 [31]との比較を行いながら、本解析手法における故障利用攻撃の最適な攻撃の段数をまとめて
いる。

3.2.3.10 故障利用攻撃耐性のまとめ
鍵長 128ビット使用時の AES、 LED-64が 1ペアで鍵探索空間を 28 以下まで絞りこみ可能となっており、耐性が
比較的低い。一方、TDESは鍵を 56ビット毎 3回に分けて使用するため、故障利用攻撃の耐性が比較的高いと考える。
また、今回調査した軽量暗号への故障利用攻撃の多くが 2012年から 2014年に発表されたものであるため、今後の
研究により更なる故障注入回数の低減の可能性があると考える。
実チップへの攻撃については、拡大鍵演算部がないなど演算回路規模の小さいもののほうが攻撃範囲が狭いなどの可
能性がある。更に、上記にも記載した文献 [29]の AESの攻撃に関しては拡大鍵の演算結果のブロックの一つにパーマ
ネントのエラーを注入することで、中間値だけではなく拡大鍵計算時に故障が伝搬することも利用しており、特にオン
ザフライによる実装の脆弱性を確認しているが、上記軽量暗号の中には拡大鍵演算実行不要のものが提案されており、
拡大鍵の故障伝搬による攻撃が利用できないという点で従来より故障耐性が高いと考えることが出来る。
次に、二回演算ならびに逆算による対策、冗長回路の実装、各種センサの実装による 3つの主な対策手法において、
それぞれ軽量暗号に適用した際の AESと比較しての優劣を記述する。

■二回演算ならびに逆算による対策 対策方法のひとつに文献 [40]に記載されている二回計算 (Doubling)、逆算など
が考えられる。文献 [40]では DESを例にとっているが、他の共通鍵暗号方式においても適用可能と考える。但し、文
献 [40]ではレーザによる故障利用攻撃において同じ場所に複数回照射する攻撃例や、複数の箇所にレーザを照射させ
る攻撃でこれらの対策を無効にすることが出来るとしており、攻撃者の能力や攻撃費用を想定して必要相当の対策を講
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じることを DESと同様、他の暗号を実装した場合にも求められる。Doubling対策を実装した実チップへのレーザ攻
撃成功例については文献 [41]が挙げられる。複数回演算による対策を施す場合、一般的に暗号処理時間が高速である
軽量暗号のほうが AESと比較して追加対策によるレイテンシ増加を抑えることが期待できる。

■冗長回路の実装による対策 冗長化、二重化など追加回路の実装による故障対策も考えられる。例えば文献 [42]で、
冗長の程度と検出率を比較している。上記テンポラリーエラーが発生することで故障が注入された場合、単に中間値が
格納されているフリップフロップ等に冗長ビットを持たせただけでは検出できない可能性がある。以上から冗長化等に
よる対策の場合、演算器等を含めた暗号実装本体の面積に比例するものと思われ、一般的に軽量暗号が AESなどと比
較して面積コストの観点から優位に働くものと想定される。なお、上記二回演算等と同様に、冗長回路あるいは多重化
された回路と元の回路の双方に攻撃される可能性についての脅威分析は必要であり、分析結果に応じて両方の回路が攻
撃された場合の追加の対策が必要となるが、分析の必要性、対策実施の有無は暗号方式には依存しないものと思われる。

■各種センサによる対策 各種故障攻撃を各センサで対処する方法も考えられる。例えば、レーザなどの光源をチップ
表面、あるいは裏面から局所的に照射することで故障利用攻撃を試みる手法に対して、光センサをチップ内にちりばめ
るように実装することで故障を防ぐ方法も提案されている [43]。本方式による対策の場合、光センサ実装による面積増
は暗号実装本体の面積に比例するものと想定できることから、一般的に軽量暗号が AESなどと比較して面積コストの
観点から優位に働くものと想定される。電磁波注入によるチップへの局所攻撃 [44]も出てきているが、暗号アルゴリズ
ムへの故障利用攻撃に使用された場合のセンサ複数配置による対策についても光センサと同様、面積コストの観点から
一般的に軽量暗号が優位と考える。電源グリッチ [28]による故障利用解析をセンサ等で防御する場合は、チップ全体
の電源回りの設計に大きく依存することになるため、暗号方式による面積コストの優位不利は少ないものと思われる。

3.2.3.11 故障利用攻撃手法の応用
故障利用攻撃の応用として、AES演算における鍵長 128ビット使用時の攻撃において Differentialではなく、攻撃
により誤った暗号文のみを集めて鍵を復元する試みも文献 [45] でおこなわれている。故障注入の成功率が 50% から
100%それぞれにおいて、ラウンド 7への攻撃において 4から 10の誤ったメッセージで 20 から 239.7 の鍵候補の絞り
込みが 62から 100%の確率で出来ると調査されている。

3.2.3.12 故障利用攻撃の現状調査に関する今後の課題
故障利用攻撃に関しても文献調査のみならず、厳密には実チップによる各暗号アルゴリズムでの比較対象が望まし
い。実チップによる故障利用攻撃、耐性評価は今後の課題である。
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Çetin K. Koç, and Christof Paar, editors, Cryptographic Hardware and Embedded Systems — CHES 2002,

volume 2523 of Lecture Notes in Computer Science, pages 29–45. Springer-Verlag, Berlin, Heidelberg, New

York, 2002

[18] Takeshi Sugawara, Daisuke Suzuki, Minoru Saeki, Mitsuru Shiozaki, and Takeshi Fujino. On Measurable

Side-Channel Leaks inside ASIC Design Primitives. In Guido Bertoni, and Jean-Sébastien Coron, editors,
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[45] Thomas Fuhr, Eliane Jaulmes, Victor Lomné and Adrian Thillard. Fault Attacks on AES with Faulty

Ciphertexts Only. In Wieland Fischer, and Jorn-Marc Schmidt, editors, Fault Diagnosis and Tolerance in

Cryptography (FDTC), 2013 Workshop on Date 20-20 Aug. 2013 IEEE computer society, pages 108–118.

IEEE, 2013.

240

http://eprint.iacr.org/2013/043.pdf
http://eprint.iacr.org/2013/043.pdf
http://conferenze.dei.polimi.it/FDTC11/shared/FDTC-2011-keynote-2.pdf
http://conferenze.dei.polimi.it/FDTC11/shared/FDTC-2011-keynote-2.pdf
http://conferenze.dei.polimi.it/FDTC07/Derouet_remaster.pdf
http://conferenze.dei.polimi.it/FDTC07/Derouet_remaster.pdf


85

3.3 CAESARプロジェクト
本章では、暗号技術調査WG (軽量暗号WG) の外部動向調査として、CAESAR (Competition for Authenticated

Encryption: Security, Applicability, and Robustness) プロジェクトについてまとめる。本プロジェクトのウェブサ
イトは http://competitions.cr.yp.to/caesar.htmlである。

3.3.1 CAESARプロジェクト

■プロジェクト発足の背景 認証暗号は、データの暗号化と認証を同時に行うための共通鍵暗号技術である。AES-

CCMや AES-GCMなど、すでに標準化され実用化されている認証暗号では、オンラインではない (あらかじめ入力
データ長を決めないと処理を開始できない)、計算効率を改善させる余地がある、証明可能安全性に不備がある、弱鍵
が存在する、といった様々な問題点が指摘されている。
また、OpenSSHや TLS、802.11ネットワークにおけるWEPなどで安全性の問題点が指摘されており、認証暗号
はこれらの問題の解決策として期待されている。一方、これらにおいて認証暗号の普及は遅れており、現状の認証暗号
の計算効率が、たとえば RC4などより劣る点にその原因の一つがあると考えられる。

■プロジェクトの目標 本プロジェクトの目標は、(1) AES-GCMより (安全性、計算効率、実装効率、あるいはその
他何らかの点において) 優れていて、なおかつ (2) 広範に実用化されることに適した認証暗号のポートフォリオを選定
することにある。

■プロジェクトの概要 本プロジェクトでは認証暗号アルゴリズムの公募を行う。応募締め切りは 2014 年 3 月であ
り、誰でも応募が可能である。公募されたアルゴリズムは第一ラウンドアルゴリズムであり、おおよそ 1年の評価期間
を経て 2015年 1月に第二ラウンド進出アルゴリズムを決定する。その後さらに 1年の評価期間を経て 2015年 12月
に第三ラウンド進出アルゴリズムを決定し、さらに 1年の評価期間を経て 2016年 12月に最終候補アルゴリズムを決
定する。ポートフォリオのアナウンスは 2017年 12月を予定している。
本プロジェクトは研究者主体で進められるものであり、ポートフォリオは標準を意味するものではない (ただし、本
プロジェクトは NISTによるスポンサーシップを受けている)。また、各ラウンドに進出するアルゴリズムの決定では、
選定委員による投票が行われる予定である。
本プロジェクトでは各提案者の設計指針に応じて安全性、機能、実装性能、計算効率など様々な評価要素が考えら
れ、「軽量」性についても評価要素に入ることが予想される。

■スケジュール詳細 下記スケジュールを予定している*2。

• M-20, 2012.07.05–06: DIAC: Directions in Authenticated Ciphers. Stockholm.

• M-14, 2013.01.15: Competition announced at the Early Symmetric Crypto workshop in Mondorf-les-Bains;

also announced online.

• M-7, 2013.08.11–13: DIAC 2013: Directions in Authenticated Ciphers 2013. Chicago.

• M0, 2014.03.15: Deadline for first-round submissions.

• M1, 2014.05.15: Deadline for first-round software.

*2 2015年 2月 20日現在。頻繁に更新されており、最新情報はプロジェクトのウェブサイト http://competitions.cr.yp.to/caesar.html

より確認できる。
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• M5 2014.08.23–24: DIAC 2014: Directions in Authenticated Ciphers 2014. Santa Barbara.

• M12 (tentative), 2015.03.15: Announcement of second-round candidates.

• M13 (tentative), 2015.04.15: Deadline for second-round tweaks.

• M14 (tentative), 2015.05.15: Deadline for second-round software.

• M15 (tentative), 2015.06.15: Deadline for second-round Verilog/VHDL.

• 2015 summer (tentative): DIAC 2015.

• M21 (tentative), 2015.12.15: Announcement of third-round candidates.

• M22 (tentative), 2016.01.15: Deadline for third-round tweaks.

• M23 (tentative), 2016.02.15: Deadline for third-round software.

• M24 (tentative), 2016.03.15: Deadline for third-round Verilog/VHDL.

• 2016 summer (tentative): DIAC 2016.

• M33 (tentative), 2016.12.15: Announcement of finalists.

• M34 (tentative), 2017.01.15: Deadline for finalist tweaks.

• M35 (tentative), 2017.02.15: Deadline for finalist software.

• M36 (tentative), 2017.03.15: Deadline for finalist Verilog/VHDL.

• 2017 summer (tentative): DIAC 2017.

• M45 (tentative), 2017.12.15: Announcement of final portfolio.

■公募要領 2014 年 1 月 27 日に公募要領の最終版が公表された。2014 年 3 月の応募時点では下記情報を含めたド
キュメントを提出する。

• 方式の名称、設計者、応募者、連絡用メールアドレス
• 仕様
• 安全性のゴール
• 安全性解析
• 特筆すべき事項、特徴
• 設計の合理性
• 知的財産に関する事項
• 応募に際して合意する事項

その後 2014年 5月 15日までにソフトウェアでのレファレンスコードを提出する。また、第二ラウンド進出アルゴ
リズムについては、応募者は 2015年 4月までにハードウェアでのレファレンス実装を提出する。

■選定委員 選定委員は下記 22名のメンバーからなる。

1. Steve Babbage (Vodafone Group, UK)

2. Daniel J. Bernstein (University of Illinois at Chicago, USA, and Technische Universiteit Eindhoven, Nether-

lands); secretary, non-voting

3. Alex Biryukov (University of Luxembourg, Luxembourg)

4. Anne Canteaut (Inria Paris-Rocquencourt, France)

5. Carlos Cid (Royal Holloway, University of London, UK)

6. Joan Daemen (STMicroelectronics, Belgium)
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7. Christophe De Cannière (Google, Switzerland)

8. Orr Dunkelman (University of Haifa, Israel)

9. Henri Gilbert (ANSSI, France)

10. Tetsu Iwata (Nagoya University, Japan)

11. Lars R. Knudsen (Technical University of Denmark, Denmark)

12. Stefan Lucks (Bauhaus-Universität Weimar, Germany)

13. David McGrew (Cisco Systems, USA)

14. Willi Meier (FHNW, Switzerland)

15. Kaisa Nyberg (Aalto University School of Science, Finland)

16. Bart Preneel (COSIC, KU Leuven, Belgium)

17. Vincent Rijmen (KU Leuven, Belgium)

18. Matt Robshaw (Impinj, USA)

19. Phillip Rogaway (University of California at Davis, USA)

20. Greg Rose (Qualcomm Technologies Inc., USA)

21. Serge Vaudenay (EPFL, Switzerland)

22. Hongjun Wu (Nanyang Technological University, Singapore)

■応募方式一覧 下記の 57方式が提案された。方式の名称と設計者を記載している。冒頭の (L)は、軽量性を特徴と
して挙げている方式を示している*3。

1. (L) ACORN: v1 (Hongjun Wu)

2. (L) ++AE: v1.0 (Francisco Recacha)

3. AEGIS: v1 (Hongjun Wu, Bart Preneel)

4. AES-CMCC: v1, v1.1 (Jonathan Trostle)

5. AES-COBRA: v1, withdrawn, (Elena Andreeva, Andrey Bogdanov, Martin M. Lauridsen, Atul Luykx,

Bart Mennink, Elmar Tischhauser, Kan Yasuda)

6. AES-COPA: v1 (Elena Andreeva, Andrey Bogdanov, Atul Luykx, Bart Mennink, Elmar Tischhauser, Kan

Yasuda)

7. AES-CPFB: v1 (Miguel Montes, Daniel Penazzi)

8. (L) AES-JAMBU: v1 (Hongjun Wu, Tao Huang)

9. AES-OTR: v1 (Kazuhiko Minematsu)

10. AEZ: v1 (Viet Tung Hoang, Ted Krovetz, Phillip Rogaway)

11. Artemia: v1 (Javad Alizadeh, Mohammad Reza Aref, Nasour Bagheri)

12. (L) Ascon: v1 (Christoph Dobraunig, Maria Eichlseder, Florian Mendel, Martin Schläffer)

13. AVALANCHE: v1 (Basel Alomair)

14. (L) Calico: v8, withdrawn, (Christopher Taylor)

15. CBA: v1 v1-1 (Hossein Hosseini, Shahram Khazaei)

16. (L) CBEAM: r1, withdrawn, (Markku-Juhani O. Saarinen)

*3 “lightweight”をキーワードとして応募ドキュメントを検索し、軽量性を方式の特徴として挙げているか、あるいは使用している演算や構成
要素を軽量性を考慮して選定している方式をピックアップした。
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17. CLOC: v1 (Tetsu Iwata, Kazuhiko Minematsu, Jian Guo, Sumio Morioka)

18. (L) Deoxys: v1 (Jérémy Jean, Ivica Nikolić, Thomas Peyrin)

19. (L) ELmD: v1 (Nilanjan Datta, Mridul Nandi)

20. Enchilada: v1 v1.1 (Sandy Harris)

21. (L) FASER: v1, withdrawn, (Faith Chaza, Cameron McDonald, Roberto Avanzi)

22. HKC: v1, withdrawn, (Matt Henricksen, Shinsaku Kiyomoto, Jiqiang Lu)

23. HS1-SIV: v1 (Ted Krovetz)

24. ICEPOLE: v1 (Pawe lMorawiecki, Kris Gaj, Ekawat Homsirikamol, Krystian Matusiewicz, Josef Pieprzyk,

Marcin Rogawski, Marian Srebrny, Marcin Wojcik)

25. iFeed[AES]: v1 (Liting Zhang, Wenling Wu, Han Sui, Peng Wang)

26. (L) Joltik: v1 (Jérémy Jean, Ivica Nikolić, Thomas Peyrin)

27. Julius: v1.0 (Lear Bahack)

28. (L) Ketje: v1 (Guido Bertoni, Joan Daemen, Michael Peeters, Gilles Van Assche, Ronny Van Keer)

29. Keyak: v1 (Guido Bertoni, Joan Daemen, Michael Peeters, Gilles Van Assche, Ronny Van Keer)

30. (L) KIASU: v1 (Jérémy Jean, Ivica Nikolić, Thomas Peyrin)

31. (L) LAC: v1 (Lei Zhang, Wenling Wu, Yanfeng Wang, Shengbao Wu, Jian Zhang)

32. Marble: v1.0 (Jian Guo)

33. McMambo: v1, withdrawn, (Watson Ladd)

34. (L) Minalpher: v1 (Yu Sasaki, Yosuke Todo, Kazumaro Aoki, Yusuke Naito, Takeshi Sugawara, Yumiko

Murakami, Mitsuru Matsui, Shoichi Hirose)

35. MORUS: v1 (Hongjun Wu, Tao Huang)

36. NORX: v1 (Jean-Philippe Aumasson, Philipp Jovanovic, Samuel Neves)

37. OCB: v1 (Ted Krovetz, Phillip Rogaway)

38. OMD: v1.0 (Simon Cogliani, Diana-Ştefania Maimuţ, David Naccache, Rodrigo Portella do Canto, Reza

Reyhanitabar, Serge Vaudenay, Damian Vizár)

39. PAEQ: v1 (Alex Biryukov, Dmitry Khovratovich)

40. PAES: v1, withdrawn, (Dingfeng Ye, Peng Wang, Lei Hu, Liping Wang, Yonghong Xie, Siwei Sun, Ping

Wang)

41. PANDA: v1, withdrawn, Dingfeng Ye, Peng Wang, Lei Hu, Liping Wang, Yonghong Xie, Siwei Sun, Ping

Wang)

42. (L) π-Cipher: v1 (Danilo Gligoroski, Hristina Mihajloska, Simona Samardjiska, H̊akon Jacobsen, Mohamed

El-Hadedy, Rune Erlend Jensen)

43. POET: v1 (Farzaneh Abed, Scott Fluhrer, John Foley, Christian Forler, Eik List, Stefan Lucks, David

McGrew, Jakob Wenzel)

44. POLAWIS: v1 (Arkadiusz Wysokinski, Ireneusz Sikora)

45. (L) PRIMATEs: v1 (Elena Andreeva, Begül Bilgin, Andrey Bogdanov, Atul Luykx, Florian Mendel, Bart

Mennink, Nicky Mouha, Qingju Wang, Kan Yasuda)

46. (L) Prøst: v1 (Elif Bilge Kavun, Martin M. Lauridsen, Gregor Leander, Christian Rechberger, Peter

Schwabe, Tolga Yalçın)

47. Raviyoyla: v1 (Rade Vuckovac)
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48. (L) Sablier: v1 (Bin Zhang, Zhenqing Shi, Chao Xu, Yuan Yao, Zhenqi Li)

49. (L) SCREAM: v1 (Vincent Grosso, Gaëtan Leurent, François-Xavier Standaert, Kerem Varici, François

Durvaux, Lubos Gaspar, Stéphanie Kerckhof)

50. SHELL: v1 (Lei Wang)

51. (L) SILC: v1 (Tetsu Iwata, Kazuhiko Minematsu, Jian Guo, Sumio Morioka, Eita Kobayashi)

52. Silver: v1 (Daniel Penazzi, Miguel Montes)

53. STRIBOB: v1 (Markku-Juhani O. Saarinen)

54. Tiaoxin: v1.0 (Ivica Nikolić)

55. TriviA-ck: v1 (Avik Chakraborti, Mridul Nandi)

56. Wheesht: v1 (Peter Maxwell)

57. YAES: v1 v2 (Antoon Bosselaers, Fre Vercauteren)

3.3.2 まとめ

本章では、暗号技術調査WG (軽量暗号WG) の外部動向調査として、CAESAR (Competition for Authenticated

Encryption: Security, Applicability, and Robustness) プロジェクトについてまとめた。AES コンペティション、
NESSIEプロジェクト、eSTREAMプロジェクト、SHA-3プロジェクトに続く国際的なコンペティションであり、継
続的に注視していくことが求められる。
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3.4 軽量暗号の活用事例および標準化動向調査
3.4.1 調査目的

今後の暗号の開発において、活用事例・標準化動向から軽量暗号に関する要求条件を導き出し、研究開発、標準化の
指針を得る。

3.4.2 活用事例調査

3.4.2.1 調査方法
以下に示す軽量暗号が活用されると期待されている分野について公開されている情報を調査する。

• RFID

• センサーネットワーク（環境測定等）
• 医療センサ
• ITS、自動車
• 記録メディア（HDD、SSD等）
• 携帯端末（携帯電話、タブレット端末、ポータブルゲーム機等）
• その他

3.4.2.2 調査報告
3.4.2.1章に挙げたそれぞれの項目について調査を行った。現段階で実際に軽量暗号が使用されているという公開の
情報はない。そこで、これらの項目について、暗号についてどのように利用されているか、その中で軽量暗号がどのよ
うな導入方法が考えられるかを考察する。

■RFID、センサーネットワーク（環境測定等）、携帯端末（携帯電話、タブレット端末、ポータブルゲーム機等） これ
らについては、一般論となる情報のみが公開されていた [1, 2, 3]。無線ネットワーク接続機能を持つ RFIDがインター
ネットのようなオープンなネットワークに接続する際に暗号を利用する。ほとんどの RFID、センサー、携帯端末デバ
イスの CPUは低スペックであり、信号処理を行う能力に乏しいこと、またメモリサイズも小さい。さらに、低消費電
力での実装をしなければならず、軽量暗号に対する期待は極めて大きい。

■医療センサ Texas Instrument[4]では、血圧、体温、心拍数、ブトウ糖等の測定を行い、Bluetoothで通信を行い、
低消費電力のポータブル機器用のデバイス、MSP430FR59xxファミリーを提供している。このデバイスの記事では、
“政府標準である”256-bit AESを用いた医療用センサと記載されている。MSP430FR59xxファミリーのスペックで
は、MSP430microcotroller（16bitRISC CPU）を使用、メモリサイズは 32KB-256KB、消費電力は不明である。ま
た、Position Paper[5]での報告として遠隔健康ケアシステムでは、埋め込みデバイスが使われており、これらとのコ
ミュニケーションをとる際にセキュリティ技術が必要。そして、これらを Ultra-low-power で行いたいとしている。
この論文では、待機電力を減らす、置換を減らすなどによるアルゴリズムの簡素化が主体で低消費電力化を図っている。

■ITS、自動車 ITS（Intelligent Transport Systems:高速道路交通システム）は、人と道路と自動車の間で情報の共
有を行い、交通の最適化を図るシステムとして作られたシステムである [6]。そして、”安全”が強調されたシステム造
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りが目指されている。そして、その基本構成である自動車搭載機器について、装置機器間のデータの秘匿、認証のため
に暗号が利用されることが謳われている [7, 8, 9, 10]。これらについても、リソースが限られているとはわかっている
ものの、軽量暗号を使用する段階には至っておらず、軽量暗号を使うことを提案している段階 [11]である。

■記録メディア（HDD、SSD等） SandForce[12]ではセキュリティ機能を持つ SSDを提供している。Windows8の
PCやタブレットにおいても低消費電力の記録デバイス（SSD）が必要であった。このため、従来品が 20mAを利用し
ていたのに対し、0.05mAで動作するようにしている。モバイル端末でも利用可能であるとのこと。

■その他 ICT社会において、ETCシステムにおいても暗号化が使われている。このシステムではプライバシ保護の
ため、認証、暗号化などが必要となる [13]。　その他、軽量暗号の一般的な利用可能性については、軽量暗号関係の多
くの論文 [14, 15]で書かれている。

3.4.2.3 ヒアリング
メーカー数社にヒアリングを行い、軽量暗号に対する考え方を調査した。その結果を以下に示す。最近の測定器や家
電はほぼ CPUが積まれ、ネットワーク接続が可能となっているが、使用目的によって要求条件が異なっている。大き
くわけて以下の 2つのケースがある。

1. 一つのハードウェアもしくはソフトウェアに入れる機能が確定している場合
2. 一つのハードウェアもしくはソフトウェアに入れる機能が確定しておらず、いろいろな機能を入れる場合

前者は医療センサのように使用用途が厳密に限られる場合、後者は PCやタブレットのように汎用の機器であり、使
用目的が厳密に制限されていない場合である。

■ケース 1について

• セキュリティが必要で AESを入れたければ、外部モジュールとして AESチップを使う、もしくは、ソフトウェ
アとして AESを入れられるスペックの CPUやメモリを搭載する。
• 軽量暗号をあえて導入する必要を感じていない。チップサイズ（消費電力を含む）が小さくなればよいという一
般論があるが、どれほど小さいチップが必要であるかの指定はない。

■ケース 2について

• CPU、メモリなどのリソースをそれぞれの機能でシェアして使用する。欠点として、機能が多くなりリソース
を取り合うことが生じる。
• ハードウェア、ソフトウェアの構築段階でどの機能を必須として使うかを決める。これにより、リソースを分割
する度合い（量、順位）が決まる。
• AESが使用困難であり、軽量暗号であれば使用可能、というアプリケーションは少ない。
• リソースを削られたとしても高速な動作が保障されるような暗号方式として軽量暗号が求められていることは
ある。

3.4.2.4 活用事例のまとめ
軽量暗号に対する要求はあるものの、具体的なスペックまで落とし込んだ要求条件は出ていない。ただし、医療セン
サの項で紹介した Texas Instrumentのように、標準として認められることで使用する業者があるということも事実で

247



92

ある。従って、CRYPTRECなどの機関で調査・評価することは、軽量暗号の利用促進に供する情報を提供できると
考えられる。

3.4.3 標準化動向調査

3.4.3.1 調査方法
軽量暗号の標準化について、ISO/IEC JTC 1/SC 27/WG 2で進められてきた標準化内容を調査する。また、IETF

Light-Weight Implementation Guidance(lwig)で行われている軽量暗号の実装に関するガイダンスについてまとめる。

3.4.3.2 ISO/IEC JTC 1/SC 27/WG 2の活動
ISO/IEC 29192は、チップサイズ、ハードウェアの消費電力、ソフトウェアのコードサイズ、RAMサイズ、伝送
容量、実行時間などの制限がある場合の、データ秘匿、認証、本人識別、否認防止、鍵交換などを目的に適した軽量
暗号の仕様を標準化している。ISO/IEC JTC 1/SC 27/WG 2 では技術カテゴリに対応し以下の 4 つのパートに分
かれてこの標準化作業が行われた。これらの標準化作業はすべて 2013年までに終了し、各パートの内容が ISO/IEC

29192-1，-2，-3，-4として標準化されている。

■パート 1：総論 安全性要件、ハードウェア／ソフトウェア実装要件が規定された。

■安全性要件 80ビットセキュリティ以上

■ハードウェア実装要件 ハードウェアチップ面積、実行サイクル数、１サイクル当たりの処理ビット数、消費電力、
消費電力量、1ビット当たりの消費電力量、実装に用いられたルールが方式比較のための参考情報とされた。但し、こ
れらの具体的な数値はアプリケーション依存であるため、規定しない。

■ソフトウェア実装要件 プログラムコードサイズ、RAMサイズ、実行速度が方式比較のための参考情報とされた。
但し、これらの具体的な数値はアプリケーション依存であるため、規定しない。

■他の特性 　　軽量暗号は、短い平文、暗号文に対する処理も重要な要素となる。可能であれば、その特性が示され
るべきである。また、実装に伴う遅延についても重要な要素となる。

■パート２：ブロック暗号 ２つのブロック暗号、PRESENTと CLEFIAが標準化された。

・PRESENT ブロックサイズ 64ビット、鍵サイズ　 80、128ビット
・CLEFIA ブロックサイズ 128ビット、鍵サイズ　 128、192、256ビット

■パート３：ストリーム暗号 ２つのストリーム暗号、Enocoroと Triviumが標準化された。

・Enocoro 鍵サイズ 80、128ビット
・Trivium 鍵サイズ 80ビット

■パート４：公開鍵暗号（非対称暗号）技術を用いたメカニズム 公開鍵暗号技術を用いた、楕円上の離散対数問題
をベースにした認証方式（cryptGPS）と、公開鍵暗号をベースにしたセッション鍵生成・鍵交換方式 (ALIKE) と、
Identityベース署名方式の３つが標準化された。
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3.4.3.3 IETFにおける軽量暗号の実装に関するガイダンス
建物、車、電化製品などで使われている多くのデバイスでコミュニケーションができるようになってきた。但し、こ
れらのデバイスの能力は様々であり、能力の小さいデバイスもある。IETF Light-Weight Implementation Guidance

(lwig)では、このような小さい能力のデバイスに焦点をあて、非常に制限された環境下で、最小限の IP接続を可能と
する軽量暗号の実装方法、について標準化することを目的とする [16]。現在、lwigで議論が開始された段階であり、イ
ンターネット上での鍵交換関連 [17]、モーバイルネットワークでの低消費電力デバイス関連 [18]、TLSのカスタマイズ
関連 [19]などの寄与文書がWGに提出されてきているが、まだ RFC化されたものはない。
なお、lwigとは独立であるが、CLEFIAの暗号アルゴリズムが RFC6114となっている。
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第 4章

軽量暗号のアプリケーションに関するヒアリ
ング

2013年度第 2回軽量暗号WGにて、エンドユーザーからのヒアリングとして、下記の２名の方から自動車および社
会インフラへの軽量暗号技術の応用について意見を伺った。

•「自動車における ITセキュリティ」 (トヨタ IT 開発センター 小熊 寿氏)

•「制御システム向け暗号の要件の考察」 (日立製作所 大和田 徹氏)

小熊氏からは、自動車における ITセキュリティでは、例えば、車載ネットワーク CANのデータ長が 8バイトであ
ることから、軽量暗号は、MACを生成するアルゴリズムとして処理性能やMACサイズの点で AESよりも有利と思
われるとのコメントがあった。
また、大和田氏からは、課題からみた制御システム向け暗号の要件が抽出され、高速処理、低処理負荷、柔軟な暗号
化対象長、低リソースでの鍵管理・更新機能等の要件で軽量暗号が役立つ可能性があるとコメントがあった。

2013年度第 2回軽量暗号WGでの発表資料を、参考資料として本報告書の A.1章に掲載している。
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第 5章

軽量ブロック暗号の実装詳細評価

第 2章で行った現状調査にも軽量暗号の実装評価は含まれるが、既存文献では評価環境や実装者が異なるため、暗号
アルゴリズム間の比較が困難であった。そこで、情報通信研究機構にて、軽量ブロック暗号 (AES, Camellia, CLEFIA,

PRESENT, LED, Piccolo, TWINE, PRINCE)について、同一プラットフォーム上で、同一の実装者または統一的な
実装ポリシーによりハードウェア実装およびソフトウェア実装の評価を行い、統一的な評価環境で比較調査を実施し
た。この評価結果が 2013年度 第 3回軽量暗号WGにて報告された。実装環境および測定指標は下記の通りである。

■ハードウェア実装評価

• 標準的な CMOSセルライブラリ：NANGATE Open Cell Library (45nm CMOS)

• unrolled実装, round実装, serial実装の 3通りのアーキテクチャ
• 測定指標：最大動作周波数、処理速度、ゲートカウント、サイクルカウント、消費電力、ピーク電流

■ソフトウェア実装評価

• プロセッサ：ルネサスエレクトロニクス RL78 (16bit組み込みマイコン)

• 測定指標：処理速度, RAM サイズ, ROM サイズ。ROM, RAMサイズに関して下記 4通りの組み合わせで、
それぞれの範囲内で処理速度を最大化する実装を行った。

ROM 512 B 1024 B

RAM 64 B 128 B

■評価結果概要 ハードウェア実装評価では、軽量暗号は AESと比較して 1-2kgate回路規模が小さく、この違いはマ
チュアなプロセス (180nm-350nm)において実装の可否に影響する場合があり、アドバンテージとなること、リアルタ
イムのメモリ暗号化や µ秒クラスのリアルタイム通信などのアプリケーションにおいて優位となる可能性があること
が報告された。また、小さい、速いという一つの指標だけだと AESとの差分が少ないが、小さく、速く、サイドチャ
ネル対策が容易という複数の軸で比較したときに AESに対する優位性がより明確になると報告された。
ソフトウェア（組み込みマイコン）実装においては、コードサイズの小さい暗号への要求が高い。メモリが十分あれ
ば（例えば、アルゴリズム単体で暗号復号込みで ROM 1KBあれば）AESで十分である。よって組み込みマイコンに
おいて AESより価値ある軽量ブロック暗号は、暗号・復号込みで ROM 200 B以下、RAM 32 B以下でそれなりの速
度が達成できるアルゴリズムと考えられるという報告があった。

2013年度 第 3回軽量暗号WGでの発表資料を、参考資料として本報告書の A.2章に掲載している。
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付録 A

参考資料

A.1 軽量暗号のアプリケーションに関するヒアリング
A.1.1 自動車における ITセキュリティ

2013年度 第 2回軽量暗号WG (2013年 12月 26日)でのトヨタ IT 開発センター 小熊 寿氏による発表資料を示す。

Protected        Toyota InfoTechnology Center Co., Ltd.        All Rights Reserved

自動車におけるITセキュリティ

株式会社トヨタIT開発センター
研究部 シニアリサーチャー
小熊 寿

1
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「クルマ」×「セキュリティ」

http://www.eonet.ne.jp/~npo-kgp/carsecurity.htm

http://www.kato-denki.com/products/bee/bee110/img/standard_sensor.png

2
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クルマの電子化

 1970年代の排ガス規制
◦ エンジン状態を監視し、燃料噴射量と点火タイミングを制御
◦ 電子部品導入のきっかけ

服部雅之, “自動車のディペンダビリティ設計とVLSIへの要求,”
JST CREST「ディペンダブルVLSIシステムの基盤技術」研究領域 平成19年度ワークショップ

3
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現在のクルマ

 高級車の事例: LEXUS LS460
◦ 100個以上の車載制御マイコン (ECU: Electronic Control Unit)
◦ SWの総ライン数はカーナビなどを含めると17M行: 雑誌報道による数値
 2015年には100M行という予測も...

 ECUが連携してサービスを提供
◦ e.g. 車体姿勢制御、プリクラッシュセーフティ
◦ SWの大規模化と複雑化↑

転載元: EETIMES JAPAN

服部雅之, “自動車のディペンダビリティ設計とVLSIへの要求,”
JST CREST「ディペンダブルVLSIシステムの基盤技術」研究領域 平成19年度ワークショップ

ソフトウェアソフトウェア

4
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プラットフォームベース開発

 基盤機能共通化による開発工数およびコストの削減
◦ プラットフォームベースの開発へ移行

 AUTOSAR (Automobive Open System Architecture): 2003～
◦ SW基盤の業界標準を作成

 JasPar (Japan Automotive Software Platform): 2004～
◦ 国内メーカの要望を集約し、AUTOSARへのインプットなどを行う

AUTOSAR
コアパートナー

JasPar
幹事企業

5
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クルマと環境のインタラクション
サーバ・コンテンツ

(公共)放送型サービス クルマ向けサービス従来型ネットサービス

ネットワーク・メディア

端末

個人
サーバ

メーカ提供
サービス

xSP 放送局

持込み機器

車車間

店舗

無線
基地局

路側
通信機

P2
P型

タグ・センサネットワーク
公共系交通支援ネットワーク

PTPS
DSSS
PICS
・・・

サービス
センタ

コンテンツ
プロバイダ

道路交通サービス警察/消防/役所

ディーラ
修理工場

専
用

ポ
ー
ト

EVSE

クラウドサービス
• スケジューラ
同期

• ストリーミング
• ニューズ気象情報

• 検索エンジン
• アドオンアプリ
• ブログ

• テレビ・ラジオ
• データ放送
• 双方向サービス

• 防災行政無線

• 注意報・警報

• 地図配信
• 盗難通知

• 決済処理
• 災害情報
• 交通情報

• 遠隔ダイアグ
• 遠隔自動運転
• 事故ロードサービス

スマートグリッド
• グループウェア
• データベース

SaaS/
PaaS

HaaS/
IaaS

• 仮想化サーバ
• クラウド
プリンタ

発電/
供給

• 電力供給
• 電力買い取り

• 合流支援
• 衝突回避
• 公共車両優先
• 歩行者支援
• 交通公害低減
• 現場急行支援

• 地域情報 (温度・天気)
• 路面状態情報
• 地域情報

インターネット

専用NW
クラウド

送電NW

ホームネットワーク

• 録画
• 室温調節
• 照明管理

• 車検
• 車載SW修正
• ECU交換

• 走行ログ
• 個人情報連携
• 決済処理
• 音楽試聴

• 車両衝突回避
• 歩行者事故防止

• ドライブスルー
• お買い得情報

• スマートエントリ
• 駐車位置確認
• 乗車前遠隔操作

無線
アプライアンスP2

P型

• 電力流通/
配給管理

オペレータ

クライアント・サーバ型

6

Protected        Toyota InfoTechnology Center Co., Ltd.        All Rights Reserved

標準化とコンピュータ

 「標準化」と「NW接続」する将来のクルマ
◦ 同じサイクルにはまる可能性大

メインフレーム

ワークステーション

PC/AT互換機

1980年代後半
機能の標準化

1990年代前半
インターネット接続

• アーキテクチャの変化: 「機種毎」⇒「みんな同じ」
• 仕様書の公開

• 外部からの侵入口
• 情報発信

• 攻撃者がクラック出来る環境
 仕様書が閲覧可能であり、セキュリティホールも確認出来る

• 全く同じ事象が起きる環境
 1台さえ解析できれば、他も同じアーキテクチャであるため同じ手法が適用可能

• 情報伝搬速度が早い
 ほとんどのPCがネットワーク接続しているため、瞬時に広範囲に影響する

7
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クルマの要求条件
 ハードリアルタイムとFail-Safe
◦ 生命に直結するため時間制約が厳しい (即時応答性)
◦ 不具合が起きたときに安全側に倒れる事

 10年以上の耐用年数
◦ 製造から廃車までの時間が長く、中古車市場にも転用

 不具合発生を事前に防止
◦ PC: ウイルス感染などの被害が現れてからの対応が多い

(セキュリティSWメーカによる事前調査もある)
◦ クルマ: 事故など具体的な被害が出る前に対応する必要あり

 切断時動作
◦ NW接続はモバイル機器と同様に無線: 生命に直結する
サービスを常時接続前提で考えてはいけない

 劣悪な環境での動作、信頼性
◦ 電圧変動±50% 動作環境温度–40～140℃

8

Protected        Toyota InfoTechnology Center Co., Ltd.        All Rights Reserved

2010年に潮目が変化

 想定される脅威の列挙
◦ 「机上の空論」: ～のでは?
◦ 想定ベースの議論であり、
説得性に欠ける: Evidence
不足

 攻撃結果の公開
◦ 予想した脅威が現実化
◦ 事例として対外発表が
行われる

 具体的な事故は未報告
◦ 想定外の事象が起こる可能
性は否定できない

車載駆動系
エンジン、
ミッション等

車体電装系
メータ、エアコン、

ウィンドウ等

インフォテイン
メント系

AV,ナビ,ETC,
リアルタイム
交通情報等

汎用ネットワーク
Wi-Fi, Bluetooth, RFID

3G/4G携帯, インターネット等

制御用車載ネットワーク
CAN（A/B/C）/LIN、FlexRay、無線、他

専用ネットワーク
ビーコン(VICS),
DSRC(ETC)等

シャーシ安全系
ブレーキ、

ステアリング、
衝突防止機能等

マルチメディア用
車載ネットワーク

MOST等

車載型故障診断
装置（OBD-II）

②着脱機器を
利用して攻撃
ウィルス等

①近接して、直接攻撃
ユーザ本人、

整備士なりすまし等

③外部ネットワーク
経由で侵入・攻撃
サーバ、ネット等

車載LANでの
実証例、被害例が

現れる

スマートフォン
またはUSB経由の
被害例が出現

2008
2010 遠隔イモビライザ

での被害例

車載駆動系
エンジン、
ミッション等

車体電装系
メータ、エアコン、

ウィンドウ等

インフォテイン
メント系

AV,ナビ,ETC,
リアルタイム
交通情報等

汎用ネットワーク
Wi-Fi, Bluetooth, RFID

3G/4G携帯, インターネット等

制御用車載ネットワーク
CAN（A/B/C）/LIN、FlexRay、無線、他

専用ネットワーク
ビーコン(VICS),
DSRC(ETC)等

シャーシ安全系
ブレーキ、

ステアリング、
衝突防止機能等

マルチメディア用
車載ネットワーク

MOST等

車載型故障診断
装置（OBD-II）

②着脱機器を
利用して攻撃
ウィルス等

①近接して、直接攻撃
ユーザ本人、

整備士なりすまし等

③外部ネットワーク
経由で侵入・攻撃
サーバ、ネット等

車載LANでの
実証例、被害例が

現れる

スマートフォン
またはUSB経由の
被害例が出現

2008
2010 遠隔イモビライザ

での被害例

転載元: IPA自動車と情報家電の組込みシステムのセキュリティに関する調査
(2009.3) 転載元: IPA自動車の情報セキュリティ動向に関する調査 (2011.3)

9
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周辺動向
 海外
◦ 国プロ関連
 欧州によるFramework Program: 製品化を見据えた研究・標準化活動

 SeVeCom (FP6): 路車間・車車間通信のセキュリティ
 EVITA (FP7): 車載システムのセキュリティ

◦ 学会
 Escar: Embedded Security in Cars Conference

◦ 産業界
 SAE Vehicle Electrical System Security Committee (2011～): NHTSAによる

Cybersecurity Researchと連携
 国内
◦ 情報処理推進機構による研究会
 2006年、2008年～2011年: クルマ向け情報セキュリティ動向と
想定される脅威を調査

◦ 産業界
 自動車技術会による情報セキュリティ小委員会 (2010～)

10
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escar: Embedded Security in Cars Conference

 2003年から毎年ドイツ国内で開催
◦ 2003年は20名程度、2008年からはCFP

 2013年からはUS、2014年からはアジア
でも実施
◦ 次回escar USAは7月、CFPの予定
◦ 1st escar ASIAは4月

2009年 2010年 2011年 2012年 2013年
参加者 54 72 74 112 110

うち日本人 1 3 5 7 16 *参加者リストを参照

11
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Trusted Assurance Levels
 C2C-CCにて検討中

 Marko Wolf, – Hardware Security Modules for Protecting Automotive IT Systems – The EVITA project and beyond, 
escar USA 2013

12
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Vehicle Electrical System Security Committee 

 SAEにて2011年から活動開始
◦ 車載システムへの攻撃に関する研究発表などが
トリガ

 2つのタスクフォース
◦ Automotive Security Guidelines and Risk 

Development
 プロセスベースで車載システムのセキュリティレベルを
策定

 リスクを軽減するためのガイドラインおよび
推奨デザインを作成

 2014年夏に初版リリースを目指す
◦ Vehicle Electrical Hardware Security
 ハードウェアベースのセキュリティ技術を利用
 「車載システムのセキュリティ」担保のための
推奨デザインを作成

 2014年1月に作業完了予定

13
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Battelle CyberAuto Challenge
自動車を中心とした交通システムに対する
脅威と防御について学習
◦ 高校/大学生向けサマーキャンプ: 1週間程度
◦ USビッグ3やUS政府関係者などによる実地
サポート
◦ 実際に自動車を
クラック

今年が第2回目

14
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高度サービス・コスト削減のための電子化

今後のクルマ

 「計算機科学的アプローチ」によるセキュリティ技術
が重要かつ必須

 「EVならでは」も存在
◦ EVは高トルク: エンジンチューンナップによる想定外の動き
◦ 安価なサードパーティ製バッテリ: ただでさえEVは走行距離
が短く、販売価格の30％を占めるバッテリ

服部雅之, “自動車のディペンダビリティ設計とVLSIへの要求,”
JST CREST「ディペンダブルVLSIシステムの基盤技術」研究領域 平成19年度ワークショップ http://response.jp/article/img/2010/11/18/148186/293942.html

電子部品比率が増えるEV

15
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まとめ
クルマへの情報セキュリティ技術の必要性
◦ 要因: 電子化比率の増加、標準化、EV化

気をつけること
◦ ヒトの命を預かる耐久消費品

国内技術者の絶対的な不足

16
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A.1.2 制御システム向け暗号の要件の考察

2013年度 第 2回軽量暗号WG (2013年 12月 26日)での日立製作所 大和田 徹氏による発表資料を示す。

© Hitachi, Ltd. 2013. All rights reserved. 

制御システム向け暗号の要件の考察 

CRYPTREC 軽量暗号WG 

(株)日立製作所 横浜研究所 

2013/12/26 

大和田 徹 

© Hitachi, Ltd. 2013. All rights reserved. 

1 IT分野における情報セキュリティ 

情報セキュリティ：  
   情報資産(保護資産)の定義 + 当該資産に対する３要素の維持 

要素 定義 代表的な対策技術 

機密性 
認可されていない個人、エンティティまたはプロセスに対して、 
情報を使用不可または非公開にする特性 

暗号、認証、アクセス制御 

完全性 資産の正確さ、および完全さを保護する特性 改ざん検知、ログ管理、バックアップ 

可用性 
許可されたエンティティが要求したときに、アクセスおよび 
使用が可能である特性 

ファイアウォール、リソースの多重化 

情報システムにおける主な脅威 
• 情報漏えい、盗聴、なりすまし、不正アクセス 

• データ/プログラムの改ざん、ウィルス感染 

• DoS攻撃によるネットワーク/サーバのダウン、データ/プログラムの削除 

情報システムに対する様々なセキュリティ上の脅威が存在 

情報システムでは各種対策技術を 
組合せて情報資産のセキュリティを確保 
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２ 制御システム分野における情報セキュリティ優先事項 

セキュリティ上の脅威に晒されても 
制御システムが連続稼動すること(可用性)が最重要 

* IPA「重要インフラの制御システムセキュリティとITサービス継続に関する調査」を元に作成 
http://www.ipa.go.jp/security/fy20/reports/ics-sec/ 

制御システムと情報システムの比較(*) 

比較項目 制御システム 情報システム 

データ処理制約 
リアルタイムかつ周期的な制御処理 
⇒遅延により制御不全に陥る可能性 

処理集中による遅延は、 
ある程度許容 

システム更新頻度 10-20年 3-5年 

稼動時間 24時間365日連続 一般には通常業務時間内 

想定被害 
システム不具合による人命影響の 
可能性 

金銭的損失、 
プライバシー被害 

優先保護資産 システムの連続稼動(可用性) 情報資産の漏洩防止(機密性) 

制御システムにおける重要な保護資産とは 

© Hitachi, Ltd. 2013. All rights reserved. 

３ 制御システムの一般的構成と脅威例 

情報系部分は既存手法によるサイバー攻撃の対象となり得る 
制御系部分への侵入で制御不全に 

昨今の制御システム～IT + CTのハイブリッド構成 

インターネット 

ｺﾝﾄﾛｰﾗ 

クライアント 
操作端末 

業務サーバ 無線 

ファイア 
ウォール 

制御 
サーバ 

USB メモリ 

情報制御ﾈｯﾄﾜｰｸ 

制御ﾈｯﾄﾜｰｸ 

情報ﾈｯﾄﾜｰｸ 

DoS 

連携システム経由で 
不正アクセス 

汎用OS標的のウィルス 

TCP/IP等汎用プロトコル 
標的の攻撃 

保守サーバ 

システム外部から 
ウィルス侵入 

情報系 

制御系 

連携 
サーバ 

(エントリポイント) 

(エントリポイント) 

(エントリポイント) 

物理アクセス性はシステム
によりまちまち 
発電所、プラント～ビル 
～スマートメータ 

© Hitachi, Ltd. 2013. All rights reserved. 

出典：米ICS-CERT,  
http://ics-cert.us-cert.gov/sites/default/files/ICS-CERT_Monitor_April-June2013.pdf 

重要インフラにおけるセキュリティ事故報告 
（2012/10～2013/3） 

制御システムへのサイバー攻撃が顕在化（12/下 200以上の報告）， 
制御システムに対するセキュリティ強化の要求が高まる 

• WIB等，業界レベルのセキュリティ規格策定段階から 
EDSA認証（CSSC）・CSMS認証（JIPDEC）等の 
国際的なセキュリティ認証制度整備段階へ進展 

•  ICS-CERTによる脆弱性公開が加速 

４ 攻撃の顕在化と、それに対抗する動き 

コンポーネント/システムの 
セキュリティ設計，セキュリティ運用 

の重要性増大 
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5 制御システムにおけるセキュリティ対策 

制御系の特徴を考慮した対策技術の確立が急務 

昨今の制御システム～IT + CTのハイブリッド構成 
ITベース攻撃手法の対象となり得る 

3要素を組合せた最新の 
情報系セキュリティ対策技術 

対抗策 

制御系の特徴を考慮した 
セキュリティ対策技術 

対抗策 

(大) 

(小) 

(汎用・標準) 

(専用・独自) 

外部接続 採用技術 

インターネット 

ｺﾝﾄﾛｰﾗ 

クライアント 
操作端末 

業務サーバ 無線 

ファイア 
ウォール 

制御 
サーバ 

USB メモリ 

情報制御ﾈｯﾄﾜｰｸ 

制御ﾈｯﾄﾜｰｸ 

情報ﾈｯﾄﾜｰｸ 

DoS 

連携システム経由で 
不正アクセス 

汎用OS標的のウィルス 

TCP/IP等汎用プロトコル 
標的の攻撃 

保守サーバ 

システム外部から 
ウィルス侵入 

情報系 

制御系 

連携 
サーバ 

(エントリポイント) 

(エントリポイント) 

(エントリポイント) 

© Hitachi, Ltd. 2013. All rights reserved. 

6 制御システムの可用性確保に向けた対策技術 

可用性を損なう主要な脅威とその対策方針 

# 脅威 対策方針 

① 
第三者がシステム内を流れるデータを不正に入手し、誤作動
を引き起こすために悪用する(不正パケットの送信など) 

パケットの内容
が理解できない
ようにする 

② 
第三者がコントローラ宛のデータを改ざんし、コントローラが
誤った制御指令をセンサに送信してしまう(誤動作、機能低下) 

不正パケットを
検知する 

③ 
第三者が保守サーバになりすまして制御サーバを乗っ取り、
コンローラの誤動作を引き起こす 

通信相手が正し
いことを確認す
る 

④ 

保守員が保守サーバにアクセスする際、保守サーバに接続 
する可搬型記憶媒体(USBなど)がウィルスに感染していた為、
ウィルスがシステム内に侵入し、プログラムやデータの改ざん
/破壊、DoS攻撃を行う(システムを停止するため) 

ウィルスを検知
する 

制御システムの可用性を損なう主要な脅威の洗い出し 

暗号技術が可用性確保に繋がる分野が存在 

USBメモリ

ｺﾝﾄﾛｰﾗ

連携
サーバ

クライアント
操作端末

業務サーバ

ファイア
ウォール

制御
サーバ

情報制御ﾈｯﾄﾜｰｸ

制御ﾈｯﾄﾜｰｸ

情報ﾈｯﾄﾜｰｸ

保守サーバ

インターネット無線AP

②改ざん

④ウィルス感染

①不正入手

③なりすまし

© Hitachi, Ltd. 2013. All rights reserved. 

7 暗号適用時の課題 

制御系への暗号適用影響を分析し、課題を抽出 

* JPCERT/CC「重要社会インフラのためのプロセス制御システムのセキュリティ強化ガイド」を元に作成 
www.jpcert.or.jp/research/2009/PCSSecGuide_20091120.pdf‎ 

上記課題を解決する暗号機能の実現が求められている 

# 制御系の制約 暗号適用時に想定される影響 暗号適用時の課題 

1 周期的/リアルタイム処理 
負荷増加により、周期的/リアルタイム
処理の困難化 

レイテンシ制約 性能 

2 
組込み機器のリソース制約 
(CPU性能、メモリ容量等) 

高処理負荷暗号の実行によるシステ
ム通常動作の困難化 

暗号による処理負荷大 性能 

3 
全てがクリティカルな制御 
情報とは限らない 

制御データ全てを暗号化対象とすると
処理負荷大 

不必要な暗号処理による不要な処理負
荷の発生 

性能/ 
安全性 

4 連続稼動 
鍵管理/鍵更新処理がシステムの連
続稼動に影響 

連続稼動に影響しない鍵管理/鍵更新
方式が確立されていない 

運用 

5 長期運用(10-20年) 暗号危殆化の可能性 暗号危殆化による安全性低下 運用 
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8 制御システム向け暗号の要件 

# 【再掲】課題/課題の区分 制御システム向け暗号の要件 

1 レイテンシ制約 性能 高速処理可能 

2 暗号による処理負荷大 性能 低処理負荷 

3 
不必要な暗号処理による不要な
処理負荷の発生 

性能/ 
安全性 

柔軟な暗号化対象長 

4 
連続稼動に影響しない鍵管理/
鍵更新方式が確立されていない 

運用 低リソースな鍵管理/鍵更新機能 

5 暗号危殆化による安全性低下 運用 複数鍵長/アルゴリズムの切替容易 

制御システム向けに上記要件を満たす 
「軽量暗号」が役立つ可能性はある 

課題から制御システム向け暗号の要件を抽出 

© Hitachi, Ltd. 2013. All rights reserved. 

9 制御コンポーネントのセキュリティ認証 

動向 EDSA認証 
• IEC62443に則ったｾｷｭﾘﾃｨ評価認証ｽｷｰﾑ整備中 
     事業・運用者向けCSMS認証(→IEC62443-2) 
     システムベンダ向けCSS認証(→IEC62443-3) 
     装置ベンダ向けEDSA認証(→IEC62443-4) 
     ・ 将来的な調達要件化が想定 
     ・ 総構造認証～システム認証は認証機器が前提 
 

EDSA対象 

CTL CTL 

ｻｰﾊﾞ 

制御NW 

制御システム 

SSA対象 

CSMS対象 
～ｼｽﾃﾑ運用 

• CSSCがEDSA国際相互認証ｽｷｰﾑを準備中 
EDSA認証取得機器：2社4製品(‘13/12時点) 

評価項目としては 
1. 機能セキュリティアセスメント(FSA) 
2. ソフトウェア開発セキュリティアセスメ
ント(SDSA) 

3. 通信ロバストネステスト(CRT) 
の3項目が存在。 

ISAセキュリティ適合性協会（ISCI）が
運営する制御機器のセキュリティ保
証に関する認証制度 

レベル1でのFSA要求は主にユーザ認証 
アクセスコントロール、データ完全性、 
機密性要求はレベル2以上で 
→暗号化以前の課題が山積 

出典：米ISA Secure 
http://www.isasecure.org/ISASecure-Program.aspx 

© Hitachi, Ltd. 2013. All rights reserved. 

10 まとめ～制御システム向け暗号への期待 

実現したいシステムセキュリティからすると 
暗号は数多くの要件のうちの一つ 

～「グローバルで使い易い」暗号を期待 

•暗号アルゴリズムだけ、では使いこなせない 

•鍵管理手法等も含めたシステムパッケージを期待 

•制御向けの暗号使い方ガイドを期待 

•制御コンポーネントは汎用技術活用の方向 

•専用HWを必要としない組込みCPUに適した暗号を期待 

•評価認証スキームの確立と国際調達要件化 

•国際標準でない暗号の採用困難化の方向→使える暗号の国際標準化推進を期待 
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A.2 軽量ブロック暗号の実装詳細評価
A.2.1 ハードウェア性能評価

2013年度 第 3回軽量暗号WG (2014年 2月 20日)での三菱電機 鈴木 大輔氏による発表資料を示す。

�
�

＊三菱電機株式会社　情報技術総合研究所�

軽量暗号の�

ハードウェア実装性能�

�

軽量暗号ＷＧ報告�

�

�

2014/02/11�

資料２－１	


以下は、�

実際に各種アルゴリズムを実装評価�

した結果について述べる�

　・  同じプラットフォームで評価する  (ライブラリで数Kgateはの差がでる）�
�
　・  同じ合成条件で比較する  (制約で数Kgateの差がでる)�
�
　・  一般的な設計基準でRTLレベルで構成する�
　　（リセットを入れる、スキャンセルをつかわないなど）�
�
　・  目的はAESに対する性能比較　(軽量暗号間の性能差は議論しない)�
　　    �
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機能概略�

F1.  鍵長は規定される最小のモードを想定する．�
�
F2.  暗号化のみの実装とする．�
            (一部暗号化・復号も実装したので報告する)�
�
F3.  CPU  のコプロセッサとしての利用を想定し，コンパクトで低電力�
            とされるAPB  バス接続が可能な設計とする．�
�

設計方針概略�

P1.  各アルゴリズムに対して3  種類の実装を行う:�
�
(i)  　典型的なround  ベースの実装�
(ii)  　1  サイクルで処理が完了するunrolled  実装�
(iii)  　データパスをS-box  のサイズとするserial  実装�
�
P2.  鍵スケジュールはon-the-yで実装する．�
�
P3.  CMOS  セルライブラリを直接インスタンスするような最適化は�
　　行わず，ライブラリ非依存で合成可能な記述とする．�

Round
Function

S

P

round	
 実装

serial	
 実装

unrolled	
 実装

Round	
 Function

Round	
 Function

Round	
 Function

Round	
 Function

■実装方式�

アーキテクチャ�

265



110

■インターフェース�

平文/暗号文
レジスタ

鍵レジスタ

制御レジスタ

APB
bus

暗号回路
(unroll,	
 round,	
 serial)

インターフェース�

評価環境�

論理合成ツール	
 Design Compiler 
(G-2012.06-SP5)	


ライブラリ	
 NANGATE Open Cell 
Library(45nm CMOS)	


合成制約	
 面積最小	


遅延条件	
 NangateOpenCellLibrary 
slow (最悪条件の仮想遅延)	


論理シミュレータ	
 NC-Verilog 10.20-s040	

使用言語	
 Verilog-HDL	


オープンセルライブラリと標準的なツールを使用．�

暗号化のみ�
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Serial�

0 

1 

2 

3 

4 

5 

6 

7 

I/F[Kgate] 
暗号回路[Kgate] 

ゲートサイズ�
　AESに対して他のアルゴリズムは-2Kgateから+1Kgateの範囲�

0 
10 
20 
30 
40 
50 
60 
70 
80 
90 

処理性能[Mbps] 

Serial�
スループット�
　軽量暗号はSerial実装で高速化しにくい�

Round�

0 
2 
4 
6 
8 

10 
12 
14 
16 

I/F[Kgate] 
暗号回路[Kgate] 

ゲートサイズ�
　AESに対して軽量暗号はRound実装とSerial実装の回路規模に差が�
　  ほとんどなく、4Kgate以下で実装できる�
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0 

200 

400 

600 

800 

1000 

1200 

1400 

処理性能[Mbps] 

Round�
スループット�
　軽量暗号はRound実装の軽量暗号はSerial実装のAESに対して�
　  速度性能約10倍�

Unrolled�

0 

20 

40 

60 

80 

100 

120 

I/F[Kgate] 
暗号回路[Kgate] 

ゲートサイズ�
　AESに対して軽量暗号はRound実装とSerial実装の回路規模に差が�
　  ほとんどなく、4Kgate以下で実装できる�

0 
20 
40 
60 
80 

100 
120 
140 
160 
180 

回路遅延[ns] 

Unrolled�

回路遅延　�
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差分のまとめ�

・「論理回路性能の視点から」　軽量暗号とAESの違い　�
　　　�

  ①　回路規模は１～2Kgate軽量暗号の方が小さい�
�

  ②      約３Kgate以内でつくるなら軽量暗号の方がサイクル数が1/10�
�

  ③　②と同じサイクル数を達成するためにはAESは約10Kgate必要�
�
�

  ④　「1サイクル暗号化」に必要な回路規模が2ケタ違う。�
�

  ⑤      1サイクルとしてとれる周波数が2～3倍低遅延暗号が高速�
�

RFIDをメインアプリ�

と想定した場合�

　軽量暗号のハードウエア実装のアプリケーションと言えば「RFID」�
�
　　この領域のアプリケーションでは処理時間は通信時間の方が支配的で�
　　あることが多い　�
�
　　（②、③よりも）①の視点が産業上の有用性を見出せるか？�
�
�

RFIDにおける実装制約�

http://www.impinj.com/support/
downloadable_documents.aspx#Monza 5 
Tag Chips	


Dieの模式図	


ロジック部は全体の３割程度	


約500 µm	


約
500  
µm	


１～2Kgateの違いによって、実装の可否が変わるのは0.18  umくらいまで	
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RFIDにおける実装制約�

Dieの模式図	


約500 µm	


約
500  
µm	


40nmでも1～2Kgateの差に
よって、実装の可否が変わる
可能性あり	


M. Usami, H. Tanabe, A. Sato, I. Sakama,  
Y. Maki, T. Iwamatsu,T.Ipposhi and Y. 
Inoue:A 0.05 × 0.05 mm2 RFID Chip with 
Easily Scaled-Down ID-Memory. 
 @ ISSCC 2007 

µ-chipくらいのRFIDであれば・・・	


XOM,  AEGIS�

・耐タンパプロセッサ  �
�
・主記憶をOSや他のプロセス、あるいはプロービング攻撃などから秘匿�
　することを目的として暗号化�
�
・読み出し速度がクリティカル�

Cache�

Enc�
Dec�

SoC�

Memory�

Encrypted  Data�

メモリバス暗号化としての低遅延暗号	


リアルタイム性能�
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＋　サイドチャネル対策�

RSL-NANDゲート群	


XORゲート群	


RSL-NANDゲート群	


XORゲート群	


C
on

tro
lle

r 

8bit  S-boxでのRSL�

RSL-NANDゲート群	


XORゲート群	


RSL-NANDゲート群	


XORゲート群	


リマスク用�
乱数�

36  bit�

RSL-NANDゲート群	


XORゲート群	


XORゲート群	


C
on

tro
lle

r 

4bit  S-boxでのRSL�

RSL-NANDゲート群	


XORゲート群	


XORゲート群	


リマスク用�
乱数�

9  bit�
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考察�

n 「軽量暗号」たる特徴は�
ü ブロック長が64bit�
ü 鍵スケジュールが軽い（ラウンド定数のみ、レジスタ不要）  �
ü 4bit  S-box�

　    これらがAESより1～2Kgate小さくなる主要因�
　  (逆にいえば、これでほぼ特徴付けられる)�

n 　改良は�

  暗号化のみ(PRESENT)�
　　→復号もほぼ同じサイズでできる(Piccolo,TWINE)�
　　→そもそも速い(低遅延  PRINCE)�
　　→(認証暗号（FIDES）)         という流れ？�

まとめ�

n ハードウェア実装からの視点としては軽量暗号は、�
・マチュアなプロセスでの回路規模�
・(リアルタイム)メモリ暗号化�
・μ秒クラスのリアルタイム通信�
などのアプリにおいて、AES  に対してアドバンテージ�
がある。�
�
n 小さい、速いという一つの指標だけだとAESとの差分が�
少ない。小さく、速く  (低遅延)、サイドチャネル対策�
しやすい、のが良い軽量暗号、という考え方は？�
�
n ファームウェア実装を考慮すれば、また違った視点　�
　軽量暗号のアドバンテージが考えられる。�

以下付録�
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暗号化・復号�

Serial�

0 
1 
2 
3 
4 
5 
6 
7 
8 

I/F[Kgate] 
暗号回路[Kgate] 

ゲートサイズ�

0 
10 
20 
30 
40 
50 
60 
70 
80 
90 

処理性能[Mbps] 

Serial�

スループット　�
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Unrolled�

0 

50 

100 

150 

200 

250 

I/F[Kgate] 
暗号回路[Kgate] 

ゲートサイズ　�

0 

50 

100 

150 

200 

250 

300 

350 

回路遅延[ns] 

Unrolled�

回路遅延　�

Round�

0 
2 
4 
6 
8 

10 
12 
14 
16 
18 
20 

I/F[Kgate] 
暗号回路[Kgate] 

ゲートサイズ�
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0 

200 

400 

600 

800 

1000 

1200 

1400 

処理性能[Mbps] 

Round�

スループット　　�

0 
2 
4 
6 
8 

10 
12 
14 
16 

Peak Power [mW] 

Peak Power [mW] 

Serial�

ピーク電流�

0 
5 

10 
15 
20 
25 
30 
35 
40 
45 

Peak Power [mW] 

Peak Power [mW] 

Round�

ピーク電流�
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0 
20 
40 
60 
80 

100 
120 
140 
160 
180 
200 

Peak Power [mW] 

Peak Power [mW] 

Unrolled�

ピーク電流�

0 
10 
20 
30 
40 
50 
60 
70 

Leak Power [uW] 

Leak Power [uW] 

Serial�

リーク電力�

0 
20 
40 
60 
80 

100 
120 
140 
160 
180 
200 

Leak Power [uW] 

Leak Power [uW] 

Round�

リーク電力�
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0 
100 
200 
300 
400 
500 
600 
700 
800 
900 

1000 

Leak Power [uW] 

Leak Power [uW] 

Unrolled�

リーク電力�

暗号化のみ(残りのデータ)�

0 
2 
4 
6 
8 

10 
12 
14 
16 

Peak Power [mW] 

Peak Power [mW] 

Serial�

ピーク電流�
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0 
5 

10 
15 
20 
25 
30 
35 
40 
45 
50 

Peak Power [mW] 

Peak Power [mW] 

Round�

ピーク電流�

0 
20 
40 
60 
80 

100 
120 
140 
160 
180 
200 

Peak Power [mW] 

Peak Power [mW] 

Unrolled�

ピーク電流�

0 
10 
20 
30 
40 
50 
60 
70 

Leak Power [uW] 

Leak Power [uW] 

Serial�

リーク電力�
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0 
20 
40 
60 
80 

100 
120 
140 
160 

Leak Power [uW] 

Leak Power [uW] 

Round�

リーク電力�

0 
100 
200 
300 
400 
500 
600 
700 
800 
900 

1000 

Leak Power [uW] 

Leak Power [uW] 

Unrolled�

リーク電力�
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A.2.2 ソフトウェア性能評価

2013年度 第 3回軽量暗号WG (2014年 2月 20日)での三菱電機 松井 充氏による発表資料を示す。

軽量暗号のソフトウエア性能評価	
  

(CRYPTREC軽量暗号WG資料)	


2014年2月20日	
  
三菱電機情報技術総合研究所　松井充	
  

1	


資料２－２	


評価の目的	


•  Lightweight と呼ばれるブロック暗号がマイコン上の	
  
ソフトウエアでどの程度 Lightweight	
  であるかを調べる	
  
–  Lightweight	
  はハードウエアで語られることが多い	
  

	
  

•  マイコン上で小型を目指した暗号実装評価結果は数少ない	
  
–  ソフトウエアでの暗号評価はほとんどの場合高速化が目標	
  
–  しかも評価方法のコンセンサスがない	
  

•  評価方法を提案	
  
–  実用的な観点からのインターフェースと評価方法を定義	
  
–  ROM,	
  RAM	
  サイズを指定して、その範囲内で実装し速度を計測	
  
–  速度は無視してROMサイズがどこまで小さくなるかもみる	
  

2	
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どの程度小さければLightweightか	


•  Renesas社マイコンRL78の場合	
  
–  汎用品（G1xシリーズ）:	
  	
  	
  	
  ROM	
  1KB,	
  RAM	
  128B	
  から	
  
–  車載品（F1xシリーズ） :	
  	
  	
  	
  ROM	
  8KB,	
  RAM	
  512B	
  から	
  

•  Atmel社マイコンAVRの場合	
  
–  ATIny:	
  	
  	
  	
  ROM	
  0.5KB,	
  RAM	
  32B	
  	
  から  ROM	
  16KB,	
  RAM	
  1KB	
  まで	
  
–  ATIny24/44/84	
  AutomoIve:	
  	
  	
  ROM	
  2/4/8KB,	
  RAM	
  128/256/512B	
  

•  暗号機能はアプリケーションの一部	
  
–  暗号アルゴリズムが占有できるメモリ量は、通常全体のごく一部	
  
–  小さければ小さいほど暗号を使える品種が増える	
  

•  Lightweight	
  というからには…	
  
–  ROM	
  512B,	
  RAM	
  64B	
  程度はめざしたいところ	
  
–  この範囲の ROM,	
  RAM	
  サイズが議論されることは少ない	
  

3	


既存の評価事例　AES-­‐128	


独自インターフェース。C言語から呼び出し可能にするためは（）内に示す追加メモリが必要	


C言語から呼び出し可能。但し（）内に示す平文・鍵領域やスタックがカウントされていない	


hUp://perso.uclouvain.be/fstandae/lightweight_ciphers/	
  から作成	


hUp://www.das-­‐labor.org/wiki/AVR-­‐Crypto-­‐Lib/en　から作成	


Matsui,	
  Murakami:	
  FSE2013	


C言語から呼び出し可能。RAMサイズには平文、鍵、スタックすべてを含む	

(E)	
  Enc	
  only	
  
(ED)	
  Enc+Dec	
  
n:	
  blocks	
  
Size:	
  bytes	
  
Speed:	
  cycles	


4	


既存の評価事例　Present-­‐80	


独自インターフェース。C言語から呼び出し可能にするためは（）内に示す追加メモリが必要	


hUp://perso.uclouvain.be/fstandae/lightweight_ciphers/　から作成	

	


Matsui,	
  Murakami:	
  FSE2013	


C言語から呼び出し可能。RAMサイズには平文、鍵、スタックすべてを含む	

(E)	
  Enc	
  only	
  
(ED)	
  Enc+Dec	
  
n:	
  blocks	
  
Size:	
  bytes	
  
Speed:	
  cycles	


hUp://rfidsec2013.iaik.tugraz.at/res/slides/Session4_Talk2_Verstegen.pdf　から作成	


上と同様の独自インターフェース。さらにカウントされていないスタックを加算	


5	
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評価方法	


•  インターフェースの統一が必要	
  
–  小型実装では、インターフェースの違いによるサイズ差は無視できない	
  
–  暗号を利用することによるすべてのオーバーヘッドを数値化すべき	
  

•  実用性の観点から	
  
–  評価対象は高級言語から呼び出し可能なサブルーチンとして記述する	
  
–  RAM	
  サイズには平文や鍵の領域、スタックをすべて含める	
  
–  アプリケーションプログラムの範囲をこえる特殊なことはしない	
  

•  評価対象のソフトウエア仕様	
  
–  １ブロックを暗号化／復号する機能をもつ	
  
–  平文領域と暗号文領域は共通化する	
  
–  鍵領域は終了時に元の状態を復帰（一時的に変更してもよい）	
  

6	


評価対象と評価項目	


•  評価対象	
  

	
  

•  評価環境	
  
–  ルネサスマイコンRL78　　CISCプロセッサで小型化に向いている	
  	
  	
  

	
  

•  評価項目	
  
1.  ROM	
  512B/1024B,	
  RAM	
  64B/128B の４通り制約条件のもとで、	
  

暗号化のみの実装と、暗号化＋復号の実装をおこなう	
  
2.  暗号化のみで、ROM	
  サイズを最小化する実装をおこなう	
  
3.  ROM	
  2KB程度で、暗号化がどこまで高速になるかを調べる	
  

AES	
 Camellia	
 Clefia	
 TDES	
 LED	
 Prince	
 Present	
 Piccolo	
 Twine	


ブロックサイズ	
 128	
 128	
 128	
 64	
 64	
 64	
 64	
 64	
 64	

鍵サイズ	
 128	
 128	
 128	
 168	
 128	
 128	
 80	
 80	
 80	


7	


RL78	
  	
  v.s.	
  	
  ATIny	


RL78	
 AT9ny	


ハードウエア	
  
レジスタ	
  

レジスタ長	
 8,	
  16	
 8	


レジスタ数	
 8	
 32	


アドレッシング	
  
モード	


Read-­‐Modify	
 Yes	
 No	


Post-­‐Increment	
 No	
 Yes	


命令長	
  
（bytes)	


xor	
  	
  	
  reg,	
  [mem]	
 1-­‐3	
 4	


call	
 3	
 2	


push	
  /	
  pop	
 1	
 2	


実行時間
（cycles)	


read	
  from	
  RAM/ROM	
 1/4	
 2/3	


xor	
  	
  	
  reg,	
  [mem]	
 1	
 2	


taken/not-­‐taken	
  jump	
 4/2	
 2/1	


call	
  +	
  return	
 9	
 7	


8	
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評価結果1： (E)	
  ROM	
  1024B,	
  RAM	
  128B	


9	


評価結果2： (E)	
  ROM	
  1024B,	
  RAM	
  64B	


10	


評価結果3： (E)	
  ROM	
  512B,	
  RAM	
  128B	


11	
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評価結果4： (E)	
  ROM	
  512B,	
  RAM	
  64B	


12	


評価結果5： (ED)	
  ROM	
  1024B,	
  RAM	
  128B	


13	


評価結果6： (ED)	
  ROM	
  1024B,	
  RAM	
  64B	


14	
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評価結果7： (ED)	
  ROM	
  512B,	
  RAM	
  128B	


15	


評価結果8： (ED)	
  ROM	
  512B,	
  RAM	
  64B	


16	


17	
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18	


評価結果9： (E)	
  Fastest	
  Speed	


19	


評価結果10： (E)	
  Smallest	
  Size	


20	
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Speck128/128	


21	


Lightweight	
  	
  v.s.	
  AES	


•  アルゴリズム単体で考えるなら、暗号化のみならROM	
  512B、
暗号復号両方こみならROM	
  1KBあれば、AESで十分	
  

	
  

•  実際にはこれに加えモードを含む入出力データ処理が必要、
またプロセッサのメモリ全てを暗号が使えるわけではない	
  

	
  

•  ROM	
  4KB-­‐8KB,	
  RAM	
  256B-­‐512Bが、AESをソフトウエアで使える
プロセッサの下限と思われる。	
  

•  AESより価値あるソフトウエアLightweightブロック暗号とは…	
  
–  メモリがたくさんあればAESなみの速度がでる	
  
–  暗号・復号こみでROM	
  200B以下、RAM	
  32B以下でそれなりの速度	
  
–  現時点ではNSAのSimon,	
  Speckが有力候補 （安全性は不明）	
  

22	


Sohware	
  Lightweight	
  Design	


•  小型化実装は高速化実装と感覚がずいぶん違う	
  
–  無駄なコードを付け加えることが最終的に小型化に貢献することがある	
  
–  10バイト減らすと10倍遅くなることがある	
  

•  ほんの少しのことがコードサイズに大きく影響する	
  
–  データの単なる移動や定数もオーバーヘッド	
  
–  数少ない単純な繰り返し構造だけでアルゴリズムを作る必要がある	
  

•  鍵スケジュールがsohware	
  lightweightでない方式が多い	
  
–  On-­‐the-­‐fly	
  key	
  schedulingを前提に設計すべき	
  

•  回転シフト命令の効率はプロセッサに大きく依存	
  
–  シフト命令もできるだけ避けよ	
  

•  Endian	
  Neutralなアルゴリズムが望ましい	
  
–  今ではほとんどのプロセッサがliUle	
  endianメモリアクセスなのに、	
  

多くのアルゴリズムがbig	
  endianを前提に設計されている	
  
23	
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その他私見	


•  今回評価対象としたのはすべてS-­‐box型ブロック暗号	
  
•  Lightweight	
  ブロック暗号のトレンドは４ビットS-­‐box	
  

–  Present,	
  LED,	
  Prince,	
  Piccolo,	
  Twine	
  
–  S-­‐box型が安全性の評価がしやすい	
  

•  これは Lightweight	
  として正しい方向か？	
  
–  Simon,	
  Speck	
  が問うているもの	
  
–  このタイプのブロック暗号TEAは昔からあった	
  

•  暗号理論的にどこまで完全な安全性をめざすべきか？	
  
–  現実には side-­‐channel	
  aUacks	
  の方が脅威	
  
–  そもそも64ビットブロック暗号がリバイバルしている	
  
–  安全性の条件を再定義する方向もあるのではないか	
  

24	
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