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1 まえがき

与えられた系列が良い乱数列であるかどうかを判定するための手法として，従来より，その
系列の統計的性質を利用した検定法が多数提案されている．したがって，統計的手法による乱
数検定法に関する文献やそれらを利用した検定ツールも多く存在するが，どの検定法が採用あ
るいは推奨されているかはそれぞれ異なっており，明確な判定基準はない．

このような状況において，2002年度，「擬似乱数検証ツールの調査開発」が行われ，その調査
報告書が情報処理振興事業協会から発行されている [2]．この調査報告では，まず，これまでに
提案されている統計的手法に基づく乱数検定法が分類・整理され，さらに，乱数検定のための
必要最小限の検定法の組が選出されている．この検定法の組はミニマムセットと呼ばれている．
なお，この調査開発は，NIST Special Publication 800-22 (SP800-22)[1] とDIEHARD [9] の
二つの乱数検定ツールで採用されている検定法を主な対象として行われた．

上で述べた「擬似乱数検証ツールの調査開発」では，検定法の分類・整理，ミニマムセット
の導出にあたり，検定法の解析および計算機実験が行われ，それによって，幾つかの問題点が
明らかにされた．この内で最も大きな二つの問題点は，NIST SP800-22 の離散フーリエ変換検
定および Lempel-Ziv圧縮検定の不具合である．
これを受けて，昨年度には，CRYPTRECプロジェクトにおいて，これら二つの検定法に関

する調査が行われ，その報告書が公開されている [3, 6]．
本報告書は，昨年度に引き続き，離散フーリエ変換検定について，今年度に学会等で報告さ

れた離散フーリエ変換検定に関する解析結果 [7, 8]と，それに関連して筆者が行った解析結果
とをまとめたものである．

本報告書の構成は以下の通りである．まず，2章では，NIST SP800-22 の離散フーリエ変換
検定法と，それについてNISTが示した理論的根拠を述べると共に，本検定法について明らか
となっている問題点を記す．3章では，2章で示された離散フーリエ変換の問題点に関して行っ
た調査結果を述べる．4章は本報告書の結論である．

2 NIST SP800-22 の離散フーリエ変換検定

本章では，NIST SP800-22 の離散フーリエ変換検定のアルゴリズムと理論的根拠を述べると
共に，本検定に関して報告されている問題点を述べる．なお，以下では簡単のため，本検定を
DFT検定と呼ぶ．

2.1 DFT検定のアルゴリズム

入力系列 x = (x0, x1, . . . , xn−1)を 0と 1からなる系列とする．nは系列の長さである．以下
では簡単のため，特にことわらない限り，nは偶数であると仮定する．

1. 0と 1からなる長さ nの入力系列 x = (x0, x1, . . . , xn−1)を，次のように −1と 1からな
る系列X = (X0,X1, . . . ,Xn−1)へ変換する．

Xi = 2xi − 1 (1 ≤ i ≤ n)

2. 系列X を離散フーリエ変換し，複素数の列 S = (S0, S1, . . . , Sn−1)を得る．
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3. S′を S の最初の n/2個からなる部分列とし，M = modulus(S′) = |S′|を求める．すな
わち，S′ = (S0, S1, . . . , Sn

2
−1)に対し，i = 0, 1, . . . , n/2 − 1について，|Si|を求める．

4. T =
√

3nとする．なお，これは，|Si| ≤ T である確率が 0.95となるような値である．

5. N0 = 0.95(n/2)とする．N0は，X が真の乱数列であるときに，|S0|, |S1|, . . . , |Sn
2
−1|の

うちで T を越えない |Si|の個数の理論値である．

6. |S0|, |S1|, . . . , |Sn
2
−1|の中で実際に T を越えなかった |Si|の個数N1を求める．

7. d =
N1 − N0√

(0.95)(0.05)(n/2)
を求める．

8. X が真の乱数列であるとき，d は標準正規分布に従うので，この分布から p-value =
erfc(|d|/√2)を計算する．

入力系列は，p-value ≥ 0.01 のとき，良い乱数列であると判定され，p-value < 0.01 のとき，
良い乱数列でないと判定される．

p-value は，真の乱数生成器が，検定対象として入力された系列よりもランダムでない系列
を生成する確率と解釈できる．今の場合，関数 erfc は以下の通りである．

erfc(z) =
∫ ∞

z

2√
π

e−x2
dx

2.2 DFT検定の理論的根拠

{−1, 1}系列X = (X0,X1, . . . ,Xn−1)の離散フーリエ変換 S = (S0, S1, . . . , Sn−1)は以下の
ように定義される．

Sj =
n−1∑
k=0

Xk cos
2πkj

n
− i

n−1∑
k=0

Xk sin
2πkj

n

ここで，i =
√−1である．

簡単のために，

cj(X) =
n−1∑
k=0

Xk cos
2πkj

n

sj(X) =
n−1∑
k=0

Xk sin
2πkj

n

と表記すると，

|Sj(X)|2 = (cj(X))2 + (sj(X))2

である．ここで，X が真の乱数列であれば，cj(X)，sj(X)の分布は共に，nが大きくなるに
つれて，平均 μ = 0，分散 σ2 = n/2の正規分布N(0, n/2)に近づくことが証明できる．なお，
cj(X)について，平均，分散は付録Aのように計算できる．sj(X)についても同様に計算できる．

DFT検定の理論的根拠は，以下の定理である．
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定理 1 [5] 正規分布N(μ, σ2)に従う母集団から，大きさ nの標本 z1, z2, . . . , zn をランダムに
選び，

y =
1
σ2

n∑
i=1

(zi − μ)2

を作ると，これは自由度 nの χ2分布に従う． �

この定理に基づいて，DFT検定では，

(cj(X))2

σ2
+

(sj(X))2

σ2
=

|Sj(X)|2
σ2

=
2
n
|Sj(X)|2

が自由度 2の χ2分布に従うことが仮定されている．この分布の確率密度関数は以下の通りで
あり，平均は 2，分散は 4である．

T2(y) =

{
1
2e−

y
2 y > 0 のとき

0 y ≤ 0 のとき

|Sj(X)|2/σ2 = (2/n)|Sj(X)|の平均，分散はそれぞれ，2，4 − 8/nとなる（付録 B）．
DFT検定のステップ 3で，(S0, S1, . . . , Sn

2
−1)のみが考慮されているのは，1 ≤ i ≤ n− 1に

ついて，Sn−iが Siの共役であり，|Sn−i| = |Si|となるためである．なお，S0, Sn
2
はそれぞれ

以下の通りである．

S0 =
n−1∑
k=0

Xk, Sn
2

=
n−1∑
k=0

(−1)kXk

ステップ 4の T は，T より大きな |Sj|が 5%であるように定められているので，y = |Sj |2/σ2

とすれば，∫ ∞

T 2/σ2

1
2
e−

y
2 dy = e−

T2

2σ2 = 0.05

が成立する．したがって，

− T 2

2σ2
= ln 0.05

T 2 = −2σ2 ln 0.05 = (− ln 0.05)n

であり，− ln 0.05 = 2.9957322735 · · · であることから，

T ≈
√

3n

とされている．
ステップ 5から 8では，|S0|, |S1|, . . . , |Sn

2
−1|が独立であると仮定され，N1が，独立な試行

の回数を n/2，1回の試行における生起確率を 0．95としたときの二項分布に従うと考えられて
いる．このとき，N1の平均はN0 = 0.95n/2，分散は (0.95)(0.05)(n/2)であり，dが標準正規
分布N(0, 1)に従うと考えられている．
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2.3 DFT検定の問題点

金，梅野，長谷川 [4]は，DFT検定に関する以下の二つの問題点を指摘している．

1. ステップ 3で，− ln 0.05の近似値として 3が使われているが，これらの間の誤差が無視
できない程度に大きいこと．

2. ステップ 5から 7で，N1は生起確率 0.95の二項分布に従うと考えられているが，計算
機実験では，分散が想定される値の 1/2に近い値となること．

問題点 1については，文献 [4]で，金らが，G using SHA-1 を利用して得られる長さ n = 106

の 300, 000個の擬似乱数列について，T を
√

3nとした場合と
√

2.995732274nとした場合のそ
れぞれについてN1の分布を調べ，両者の相違を示している．
実際，e−3 ≈ 0.0497871であり，n = 106のとき，T =

√
3nを用いた場合のN1の平均値は

(1 − e−3)
n

2
≈ 475106

になると見積もることができる．文献 [4]でもこの見積もりに合致した結果が示されている．以
上のことから，この問題点は，単に近似の精度が十分ではなかったことと結論付けて良いと考
えられる．
問題点 2については，文献 [4]で，金らが，G using SHA-1 を利用して得られる擬似乱数列

について，T =
√

2.995732274n とした場合のN1 の分布を調べ，分散が (0.95)(0.05)(n/2)/2
に近い値となることを確認している．このように，この問題点については，N1 の分散値を
(0.95)(0.05)(n/2)とすることは明らかな誤りであることが確認されたが，実験によって得られ
た (0.95)(0.05)(n/2)/2 が理論的に正しい分散値であるかどうかについては明らかになってい
ない．
次章では，この問題点に関する調査結果を述べる．

3 調査結果

前章の定理 1とDFT検定の理論的根拠との間には，以下の不一致が見られる．

1. DFT検定では，cj(X)と sj(X)が独立ではないこと．

2. 定理 1 が保証するのは，j を固定して，X がランダムに選択された場合に，Sj(X) が
自由度 2 の χ2 分布に従うということである．一方，DFT 検定では，X を固定して，
S0(X), S1(X), . . . , Sn

2
−1(X)の分布を検査している．なお，これらS0(X), S1(X), . . . , Sn

2
−1(X)

は独立ではない．

これらの不一致が，DFT検定で検査される dの分散の値が理論値と大きく異なる原因であると
考えられる．以下ではこれらそれぞれの不一致について調査結果を述べる．

1について cj(X)と sj(X)の共分散は 0となる（付録C参照）ので，相関係数も 0であるこ
とが分かるが，これは cj(X)と sj(X)とが独立であることを意味するものではない．そこで以
下では，cj と sj が独立の場合との相違について検討する．
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長さ nの独立な二つの {−1, 1}系列X = (X0,X1, . . . ,Xn−1)，Y = (Y0, Y1, . . . , Yn−1)につ
いて，

cj(X) =
n−1∑
k=0

Xk cos
2πkj

n

sj(Y ) =
n−1∑
k=0

Yk sin
2πkj

n

とし，

|Sj(X,Y )|2 = (cj(X))2 + (sj(Y ))2

とする．このとき，(2/n)|Sj(X,Y )|2 の平均，分散はそれぞれ，2，4 − 6/n である（付録 D
参照）．

付録Bに示した通り，(2/n)|Sj(X)|2の平均と分散はそれぞれ，2，4− 8/nである．したがっ
て，(2/n)|Sj(X)|2 と (2/n)|Sj(X,Y )|2 の平均は等しい．一方，これらの分散は漸近的には同
じ値に収束するものの，(2/n)|Sj(X)|2の分散は (2/n)|Sj(X,Y )|2の分散よりも小さい．
本調査では，DFT検定において Sj(X,Y )を用いた場合について，この検定で得られる N1

の標本の分散値を計算し，Sj(X)を用いた場合と比較した．

2.1節で示したDFT検定のアルゴリズムのステップ 4と 6について，これを一般化した以下
のアルゴリズムを実行し，各 p = 0.05, 0.10, 0.15, 0.20, . . . , 0.90, 0.95についてN1の標本の
分散値を計算した．本実験では，各 pについて，X, Y それぞれ，長さ n = 4096の 2000個の
系列を用いた．なお，これらの擬似乱数系列の生成にはMatematicaの Random関数を用いた．

4. T =
√

(− ln(1 − p))nとする．なお，これは，|Si| ≤ T である確率が pとなるような値で
ある．

6. |S0|, |S1|, . . . , |Sn
2
−1|の中で実際に T を越えなかった |Si|の個数N1を求める．

図 1に，Sj(X,Y )について得られたN1の標本の分散値（N1(X,Y )）を示す．この図には，
比較のため，Sj(X)について得られたN1の標本の分散値（N1(X)）と，DFT検定の根拠とさ
れた理論によるN1の分散値（theory）も示されている．この値は p(1−p)(n/2) = 2048p(1−p)
である．図 1から直ちに分かるように，N1(X,Y )はN1(X)より大きくなるものの，依然とし
て理論による分散よりも小さな値をとる．また，N1(X)と同様に pが 0.5より小さい値のとき
に最大値をとると考えられるなど，理論による分散とは異なる振舞を示している．

図 2に，Sj(X,Y )について得られたN1の標本の分散値とDFT 検定の根拠とされた理論に
よるN1の分散値の比（N1(X,Y )）を示す．この図には，比較のため，Sj(X)について得られ
たN1の標本の分散値と理論によるN1の分散値の比（N1(X)）も示されている．これらは図 1
に示した結果から直ちに得られる結果である．

Sj(X)について得られたN1の標本の分散値に関しては，既に，[7, 8]で，長さ 106の擬似乱
数系列を用いて精密な検討がなされている．ここで行った実験では，長さ 4096の擬似乱数系
列を用いたが，Sj(X)について得られたN1の標本の分散値の振舞いは [7, 8]の実験とほぼ同
じであり，十分妥当性のある結果と考えられる．
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図 1: N1 の標本の分散．N1(X,Y )，N1(X) はそれぞれ，Sj(X,Y )，Sj(X) によって得られ
た N1 の標本の分散値を表す．theoryは DFT検定の根拠とされた理論に基づく N1 の分散値
p(1 − p)(n/2)を表す．X，Y 各々について，長さ n = 4096の系列が 2000個用いられている．
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図 2: N1の標本の分散値とDFT検定の根拠とされた理論による分散値 p(1 − p)(n/2) との比．
N1(X,Y )，N1(X)はそれぞれ，Sj(X,Y )，Sj(X)によって得られたN1の標本の分散値に関す
る結果を示す．X，Y 各々について，長さ n = 4096の系列が 2000個用いられている．
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2について パーセバルの定理より

n−1∑
j=0

|Sj(X)|2 = n
n−1∑
k=0

|Xk|2 = n2

が成立するので，S0(X), S1(X), . . . , Sn
2
−1(X)が独立でないことは明らかである．濱野 [8]は，

以下の分布について検討し，この従属性を定量的に評価することを試みている．

•
√

2
n

n/2−1∑
j=1

cj(X)の分布

•
√

2
n

n/2−1∑
j=1

sj(X)の分布

•
√

2
n

n/2−1∑
j=1

|Sj(X)|の分布

•
√

2
n

n/2−1∑
j=1

|Sj(X)|2の分布

更に詳しく述べると，濱野はこれらについて，nが素数であると仮定して検討を行っている．こ
のとき，

(n−1)/2∑
j=1

cj(X) =
(n−1)/2∑

j=1

(
n−1∑
k=0

Xk cos
2πkj

n

)
=

n−1∑
k=0

Xk

(n−1)/2∑
j=1

cos
2πkj

n

=
n − 1

2
X0 +

n−1∑
k=1

Xk

(n−1)/2∑
j=1

cos
2πkj

n

=
n − 1

2
X0 − 1

2

n−1∑
k=1

Xk

より，

(n−1)/2∑
j=1

(cj(X) − X0) = −1
2

n−1∑
k=1

Xk

が成立する．このことから，先に示した確率変数の分布については，Sj(X)，cj(X)，sj(X)の
代わりに以下について検討を行っている．

Sj(X) − X0 = (cj(X) − X0) + i sj(X)

cj(X) − X0 =
n−1∑
k=1

Xk cos
2πkj

n

sj(X) =
n−1∑
k=1

Xk sin
2πkj

n

(
=

n−1∑
k=0

Xk sin
2πkj

n

)
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以上の検討にもかかわらず，DFT検定おいて，統計量 dがどのような分布に従うかは，これま
でのところ解明されていない．

山本と金子 [7]は，S0(X), S1(X), . . . , Sn
2
−1(X)について，長さ (n/2)/M のM 個の部分列

Sn
2

�
M

, . . . , Sn
2

�+1
M

−1 （� = 0, 1, . . . ,M − 1）を考え，それぞれを個別の乱数系列を用いて計算し
て，DFT検定における dの標本の分散値を確認している．

本調査ではこれに倣い，2.1節で示したDFT検定のアルゴリズムのステップ 4と 6について，
これを一般化した以下のアルゴリズムを実行し，各 p = 0.05, 0.10, 0.15, 0.20, . . . , 0.90, 0.95
についてN1の標本の分散値を計算した．本実験では，各 pについて，長さ n = 32768の 5000
個の系列を用いた．なお，これらの擬似乱数系列の生成にはMatematicaの Random関数を用
いた．

4. T =
√

(− ln(1 − p))nとする．

6. |S0|, |S1|, . . . , |Sn
2
α−1|の中で T を越えなかった |Si|の個数N1を求める．

α = 1, 1/2, 1/4について，この実験の結果を図 3に示す．この図から分かるように，利用す
る S0(X), S1(X), . . . , Sn

2
−1(X)の部分列の長さを小さくするほど，標本の分散値が，DFT検

定の根拠とされた理論による分散値 (α n/2)p(1 − p)に近付くことが分かる．但し，pが 0.7か
ら 0.8の辺りで標本の分散値が (α n/2)p(1− p) に対して最小となるなど，いずれの αの値につ
いても，同様の特徴を示すことが分かる．
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図 3: N1の標本の分散値とDFT検定で用いられる分散の理論値 (α n/2)p(1− p) との比．右上
の 1，1/2，1/4は αの値を表す．長さ n = 32768の系列が 5000個用いられている．
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4 むすび

本調査結果から明らかなように，DFT検定とその根拠とされていた理論との間には明確な不
一致が確認できる．この不一致は，DFT検定で計算される統計量 dの分布が，理論の示す標準
正規分布N(0, 1)とは大きく異なる分布を示すということである．なお，計算機実験によると，
dの分布はN(0, 0.5)に近い分布となることが確認できるが，これを裏付ける理論は構築されて
いない．
以上より，NIST SP800-22のDFT検定は，乱数列の検定法として不適切である．更に，DFT

検定をどのように改良すれば適切な検定法となるかは，現在のところ未解決問題である．
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A cj(X)，sj(X)の平均と分散
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sj(X)の平均と分散も同様に計算できる．

B (2/n)|Sj(X)|2の平均，分散
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(2/n)|Sj(X)|2の分散は
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C cj(X)と sj(X)の共分散

cj(X)と sj(X)の平均は共に 0であるから，cj(X)と sj(X)の共分散は以下のように計算で
きる．
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D (2/n)|Sj(X, Y )|2の平均，分散
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