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第�章 はじめに

　乱数は，情報セキュリティシステムにおいて，各種のプロトコルや秘密鍵の種
として用いられ，その安全性は，システムの安全性に影響を持つ．乱数の安全性
として，過去の乱数系列から未来の乱数系列を推定できないこと（前方予測不可
能性）及び，乱数の種を推定できないこと（後方予測不可能性）が要求される．こ
れらの予測不可能性を，発生した乱数系列から計算される統計量のランダム性を
検定して判断する方法が乱数検定法である．乱数検定法で合格することは，安全
な乱数であるための必要条件である．
乱数生成器の適否を判断する統計的検定法として，米国商務省標準技術局（����）
が公開している���� ������	 
��	������ ��������� ��（以下 �
 ������と略記）が
ある．これは，乱数生成器の出力 �元乱数系列を統計的手法で検定し，“著しく偏っ
た乱数”を発生する様な乱数生成器を不適と判断する手法である．同じく，乱数
の適否を統計的に判断する検定法として�������も知られている ����．これら
の検定法は何れも，理想の乱数の統計的振る舞いを理論的に想定し，与えられた
乱数列の統計量と比較する事で検定を行う．�
 ������（��� � !）は，�"種類の検
定法，��#個の試験からなっているが，その内の�$�検定，%�&��	�'�(圧縮検定
に関し，疑問点の指摘が学会で行われている �)� *� !�．
本報告書では �
 ������の �"種類の検定法に対し，その背景の理論分布と，実
際の試験値の分布を実験的に比較し，検定法の理論的根拠の妥当性を調査した．結
果として，�$�検定，%�&��	�'�(圧縮検定では，理論分布と試験値の分布に大き
な違いが有ること．近似エントロピー検定において，推奨パラメータの一部にお
いては，理論分布からの乖離が見られることがわかった．
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第�章 �� ������の概要

　 ���� �
��������� ��は，米国商務省標準技術局 ����（������	 ��+��� �,

���-��-+ ��- ���.��	�/0）が公開している乱数の統計試験ツールである．共通鍵
ブロック暗号���（�-(����- ����0���� ���-��-）の選定時には，暗号文出力
への乱数検定法として利用された．また，複数の標本系列による乱数生成器の検
定法まで規定していることも特徴の一つである．

��� 検定項目
�
������においては，�元乱数系列から検定量を抽出する方法で大別して，次
の �"種類の検定法がある．

� 頻度検定　 $��1����0 23�����4 ��+

� ブロック単位の頻度検定　 $��1����0 ��+ 5�.�� � 6	��7

) 連検定　���+ ��+

* ブロック単位の最長連検定　��+ ,�� .� %��/�+ ��� �, 8��+ �� � 6	��7

! �値行列ランク検定　6����0 3���9 ���7 ��+

" �$�検定　��+���� $������ ����+,��& 2������	4 ��+

� 重なりの無いテンプレート適合検定　�����(��	�����/ ��&�	�� 3��.��/

��+

� 重なりのあるテンプレート適合検定　8(��	�����/ ��&�	�� 3��.��/ ��+

# 3�����の「ユニバーサル統計量」検定　3�����:+ ;��(��+�	 ���+���	 ��+

�� %�&��	�'�(圧縮検定　 %�&��	�'�( <�&���++��� ��+

�� 線形複雑度検定　 %����� <�&�	�9�0 ��+

�� 系列頻度検定　 �����	 ��+

�) 近似エントロピー検定　�����9�&�� �����0 ��+

�



�* 累積和検定　<�&�	��(� ��&+ 2<�+�&4 ��+

�! ランダム回遊検定　���-�& �9���+���+ ��+

�" 変形ランダム回遊検定　���-�& �9���+���+ ������ ��+

��� 検定の流れ
����の検定では，各検定ごとに ��(�	��が得られる．��(�	��とは，検定で出力
される統計量の正規分布もしくは，カイ �乗分布において，それよりも偏った統
計量が発生する確率を表したものである．��(�	��＜ � ��の時に良い乱数ではない
と判断する．
各検定では，複数の標本系列 2����では ����程度を推奨4に対し検定を行い，

� ��(�	��の一様性

� ��(�	��が � ��より大きくなる割合

から乱数列の評価を行う．� では、得られた ��(�	��が区間 ��� �4で一様に分布し
ているかどうかを調べるために，��� �4を ��の区間に分割し，分割した区間ごとの
頻度が一様になっているかどうかをカイ �乗検定により得られた ��(�	��が � ����

以上ならば，乱数列は良い乱数であると判断する．また，� では，標本の数を�

とした時，� ��以上となる ��(�	��の数の割合が

��## � )

�
��## � ����

�
2� �4

の範囲に入っている場合は，乱数列は良い乱数であると判断する．
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第�章 �� ������の各種検定法及び
�	
	��������
� �����を
使った理論分布との比較

　本章では，����のプログラムに付随されている乱数生成器：=��������;+��/

�����を理想乱数源と仮定することにより，�
 ������の �"種類の検定法に対し，
その背景の理論分布と，実際の試験値の分布を実験的に比較し，検定法の理論的
根拠の妥当性を調査した結果を示す．
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��� 頻度検定

����� 目的

頻度検定は、乱数列の �と �の割合がおおよそ同じになっているか調べるもの
である。

����� 記号の定義

　 � ：�と �からなる乱数列

　 � ：乱数列の長さ

　 �� ：正規分布統計量

����� 推奨パラメータ

乱数長 �は � � ���を満たすようにとる。

����� 検定方法

����� �と �からなる乱数列 � > 2��� ��� � � � � ��4を、2) �4式を用いて?��?と?@�?

からなる系列� > 2������ � � � ���4に変換する。

�� > ��� � �　　　 2� � � � �4 2) �4

�����

�� > �� @ �� @ � � �@ �� 2) �4

を計算する。

����� ��は平均 � > �、分散 	� > �の正規分布に従うので、��が棄却域に入る
かどうかを 2) )4式で計算される 
�����の値を用いて決定する。
�����の
値が � ��以上なら入力乱数はランダムであるとする。


����� > ���	

� �����
��

�
2) )4

!



����� 理論背景

�� 3��(���%��	��� .����&により、��は平均 �、分散 �の正規分布に従う。本
検定は、��が正規分布に従うことを用いて、乱数列の �と �の割合がおおよそ同
じになっているかを評価している。���� �
������で採用されている他の検定を
行うときは、本検定に合格していることが前提条件となっている。

����� �
�
の分布と理論分布の比較

乱数長 � > ���、�� ���、��� ���、���� ���、�� ���� ���の場合について、2) �4式で
与えられる��が平均 � > �、分散 	� > �の正規分布に従うかどうか、計算機実験
を行った結果を図 ) �に示す。なお、乱数生成器として����のプログラムに付随
している= ;+��/ �����を使用し、標本系列数は ����とした。
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図 ) �A ��の実測累積確率分布と理論正規分布の分布関数の比較
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����� 考察

推奨パラメータの範囲で実験を行い、基になる理論分布とほぼ合致しているこ
とが確認された。
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��� ブロック単位の頻度検定

����� 目的

ブロック単位の頻度検定は3ビットのブロックの中に現れる �の数が理想値で
ある3B�となっているかを確認する。

����� 記号の定義

3A各ブロックの長さ
�A乱数のビット長
�A�と �からなる乱数列 � > 2��� ���…��4

��2���4A3ビット中に現れる �の数が理想値である3B�とどれほど合致している
かを表す ��統計量

����� 推奨パラメータ

����は乱数のビット長を ���以上とし、� � ���� � ������� � ���という
値を推奨している。

����� 検定方法

����

入力乱数列を� > ����	個の重なりのないブロックに分ける。この時、使
われなかったビットは廃棄する。

����

以下の式から � � � � � について �番目のブロックにおける �の比率 ��を計
算する。

�� >

��
��� ���������

�
2) *4

���)

��統計量を以下の式で計算する。

��2���4 > *�
��
���

2�� � �

�
4� 2) !4

��



���*

統計量 ��2��+4が ��分布に従うと仮定し、統計量 ��2��+4の値が ��分布の
棄却域 2危険率 � ��4に入るかどうかを、
�(�	��という以下の式

� � ���� > 
��	2
�

�
�
��2���4

�
4 2) "4

で計算される値を用いて決定する。
�(�	��の値が � ��以上ならば入力乱数
はランダムであるとする。

����� 理論背景

このテストは重なりのないブロック毎に �の現れる頻度が理想的な値である !�

％からどれほど離れているかを検定するものである。
�(�	��の値が小さければ �

と �との比率が �対 �から大きく離れているということである。
この検定において元の入力乱数は長さ3ビットの�個のブロックに分けられる。
ここで各ブロックにおける �の比率を ��とし、式 2) !4から求める統計量は自由度
�の ��分布に従う。

����� 統計量�������と��分布との比較

以下に実際に実験を行い得られた統計量と理論値とを比較した結果を図示する。
����は統計量が自由度�の ��分布に従うとしている。実験には����のプログ
ラムに付随した= ;+��/ �����を使用し、標本数は ����本で行った。
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図 �A�>��� 3>�� �>!

図 �A�>����� 3>�� �>!�
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図 )A�>������ 3>��� �>!�

図 *A�>������� 3>���� �>!�
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図 !A�>��������� 3>����� �>!�

����� 考察

推奨パラメータの範囲で実験を行い、基になる理論分布とほぼ合致しているこ
とが確認された。
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��� 連検定

����� 目的

連検定とは連の個数を求めその数の偏りを調べるものである。ここで、連とは
同じ数字が連続してつながったものである。つまり長さ 7の連とは 7��個の同一
ビットから成り、その前後のビットが異なる部分列である。

����� 記号の定義

�　：乱数列の長さ
�　：“０”と“１”からなる乱数列（�>������…���）
��2���4　：正規分布統計量

����� 推奨パラメータ

����は乱数長 �を �����以上となるように推奨している。

����� 検定方法

�����　入力乱数列の“１”の比率 � の値を次の式で計算する。

　　�＝

��
���

��

�
2) �4

�����　���+ ��+に合格するかどうか決める。

もし �� � �

�
� � � ならば、検定を行う必要はない（すなわち、$��1����0 �+が

不合格の場合、���+ ��+は行わない）。検定を行わないならば、出力は �とする。
これは $��1����0 �+により �は �B�に近づくということを示している。

この検定において、� >
��
�
と定義する。

�����　確率変数 ��2���4を下記の計算式で計算する。

　　 ��2���4 > 

����
���

�2�4� @ � 2) �4

ここで、�� > ����なら �2�4>�、�� �> ����なら �2�4>�となる。
つまり、2) �4式は“０”から“１”�“１”から“０”への変換点の個数を求めて
それに �を足したものであり、��2���4は乱数列ｎビットにおける連の総数である。

�"



�����　確率変数 ��2���4が標準正規分布に従うと仮定し、確率変数��2���4の
値が標準正規分布の棄却域（危険率 � ��）に入るかどうかを、� � ����という以
下の式：

　　 � � ���� > ��� 
���2���4� ���2� � �4�
�
�

���2�� �4
� 2) #4

で計算される値を用いて決定する。� � ����の値が � ��以上ならば入力乱数は
ランダムであるとする。

����� 理論背景

確率変数��の分布は、中心極限定理より平均�：���2���4、分散	�：�
�
��2���4

の正規分布になり次式で表わされる。

	�&
���

�
�
�� � ���2�� �4

�
�

��2�� �4
� !

�
> C2!4 2) ��4

ここで、

C2!4 >
� �

��

��
��

��
�
�

� "# 2) ��4

は標準正規分布の累積分布関数であり、確率変数 ��の分布は正規分布に従う。
また、����ではC2!4のかわりに、誤差関数

��� 2!4 >
� �

�

��
�
���

�

"# 2) ��4

を用いているため、
� � ���� > ��� 2

!�
�

4 2) �)4

となり、2) #4式のように求めることが出来る。

����� 確率変数�������と標準正規分布との比較

乱数長ｎが ����������������������の場合で、確率変数 ��2���4が正規分布に従
うかどうか、シミュレーション実験を行った結果を以下に示す。なお、全ての測定
は乱数生成アルゴリズムとして����のプログラムに付随している=�;+��/ �����

を使用し、標本数を ����とした。

��
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����� 考察

推奨パラメータの範囲で実験を行い、基になる理論分布とほぼ合致しているこ
とが確認された。
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��� ブロック単位の最長連検定

����� 目的

ブロック単位の最長連検定とは乱数列を長さ� ビットのブロックに分割し、ブ
ロックの最長連の長さに応じて各部分列をクラス分けし、その度数をカイ２乗検
定にて検定し最長連の長さの偏りを調べるものである。

����� 記号の定義

�　：ビット列の長さ
�　：“０”と“１”からなる乱数列（�>������…���）
� 　：ブロックの長さ（乱数列の長さによって決まる。表 �を参照。）

�の範囲 3

��� � �＜ "��� �

"��� � �＜ �!���� ���

�!���� � � ���

表 �：3の値を定める �の範囲

� 　：ブロックの数
��2���4　：カイ２乗統計量

����� 推奨パラメータ

����は乱数長 �を �����以上となるように推奨している。

����� 検定方法

�����　入力した乱数列 �を長さ� のブロックに分割する。� > � �

�
	

�����　各ブロックの“１”の最長連の長さによって、表 �に従いクラス分け
し、その頻度 $�を求める。

$� 3>� 3>��� 3>���

$	 �� �* ���

$� � ! ��

$� ) " ��

$
 �* � �)

$� � �*

$� �# �!

$� ��"

��



表 �：各々の� における $�の振分け

�����　統計量 ��2���4を次の計算式で計算する。

　　��2���4 >
��
��	

2$� ����4�

���
2) �*4

ここで、% � �� の値は、表 )にしたがって決められる。

3 D �� 3 D ��

� ) $	；�	>� ��*� ��� " $	；�	>� ����

$�；��>� )"�� $�；��>� ��#�

$�；��>� �)�! $�；��>� �*�)

$
；�
>� ���! $
；�
>� �#))

��� ! $	；�	>� ���* $�；��>� ����

$�；��>� �*)� $�；��>� �"�!

$�；��>� �*#) $�；��>� ����

$
；�
>� ��!�

$�；��>� ����

$�；��>� ���*

表 )：� に対する% � �� の値

�����　確率変数��2���4がカイ２乗分布に従うと仮定し、確率変数��2���4の
値がカイ２乗分布の棄却域（危険率 � ��）に入るかどうかを、� � ����という以
下の式：

　　 � � ���� > �&�� 
%
�
�
��2���4

�
� 2) �!4

で計算される値を用いて決定する。� � ����の値が � ��以上ならば入力乱数は
ランダムであるとする。

����� 理論背景

$は最長連の長さによって%@�のクラスにわける度数である。分割されたそれ
ぞれのブロックについて、最長連の長さの値が $	～$�のどこに属するかを判定し
カウントしていく。
長さ� の数列に �個の“１”と� � �個の“０”がある場合、頻度 2$ � ｍ

4の発生確率を次式で表わすことができる。ここで、ｍは最長連の長さ、' >

���
�
� � � @ ��

	
����	���
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である。
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それぞれのクラスの頻度の理論値は 2) �"4式から求められ、表３のように表わ
すことができる。
統計量��は実測値 $と理論値 �より 2) �*4式となり、これは自由度Dのカイ２
乗分布に近づく。また、カイ２乗分布に基づいて検定が行われる場合、� � ����

は次式のようになる。
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��"� 2) ��4

����� 実測値 �と理論値�との比較

各クラスの発生確率の理論値は表 )である。実験により求められた頻度 $�をブ
ロック数�で割ったもの$� > ��

�
を図) �～) #に示す。実験は乱数長�が���，��#�，

�����に対し行い、乱数生成器は����のプログラムに付属の=�;+��/ �����を
使用した。
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����� 確率変数�������とカイ２乗分布との比較

乱数長 �が ��� � ��#� � �����の場合で、確率変数 ��2���4がカイ２乗分布に従
うかどうか実験を行った結果を以下に示す。また、全ての測定は乱数生成アルゴ
リズムとして����のプログラムに付随している=�;+��/ �����を使用し、標本
数を ����とした。
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����� 考察

推奨パラメータの範囲で実験を行い、基になる理論分布とほぼ合致しているこ
とが確認された。
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��� �値行列ランク検定

����� 目的

�値行列ランク検定は乱数列から作った行列のランクの偏りを調べる。

����� 記号の定義

�A乱数の長さ
�A�と �からなる乱数列 � > 2��� ���…��4

3A作成する行列の行の数。この検定では3>)�が与えられている。
FA作成する行列の列の数。この検定ではF>)�が与えられている。
��2���4A測定されたランクの値が理想値とどれほど合致しているかを表す ��統計
量

����� 推奨パラメータ

����は乱数のビット長を )�#����以上にするとしている。

����� 検定方法

����

入力乱数列を� >
�

�
��


個の長さ3�Fビットのブロックに分ける。使わな

かったビットは廃棄する。
各ブロックについて連続するFビットの系列を先頭から順番に行列の各行と
して3�Fの行列を作る。

����

各行列についてランク)�2� �  � �4を求める。

���)

以下のように定義する。
*� A )� > � となる行列の数
*� � � A )� > � � �となる行列の数
� � *� � *���A残りの行列の数

��



���*

��統計量を以下の式で計算する。

��2���4 >
2*� � �������4�

�������
@

2*��� � ��!��"�4�

��!��"�
@

2� � *� � *��� � ���))"�4�

���))"�
2) ��4

���!

統計量 ��2��+4が ��分布に従うと仮定し、統計量 ��2��+4の値が ��分布の
棄却域 2危険率 � ��4に入るかどうかを、
�(�	��という以下の式

� � ���� > ���
������� 2) �#4

で計算される値を用いて決定する。
�(�	��の値が � ��以上ならば入力乱数
はランダムであるとする。

����� 理論背景

ランダムであるかどうかを検定する方法のひとつとして入力乱数から作る行列
の線形従属性をチェックすることがある。
この検定はD�(�	��7� �#��また3��+�/	��と�+�0 ����による結果に基づいている。
この結果とは� �+のランダムな �値行列のランクが値 � > �� �� �� � � � ��をとる
確率は



 > �
�����
����

���
���

2� � ����42� � ���� 4

� � ���

2) ��4

で与えられるというものである。この検定では3と�がともに )�という値が与
えられており、この値を用いると


� 
��
���

��� �

��
� > ������ � � � 2) ��4


���  �
	  ��!��" � � � 2) ��4


���  *
�
#

 �����* � � � 2) �)4

となる。ここで� � ��の時、他の確率はとても小さく 2� ���!4なる。元の数列
から� >

�
�

��


個の行列を作成したとすると、それら�個の行列のランクが3の

もの、3��のもの、3��を超えないものの )パターンに分類し、それぞれの個数
を*� � *���� � � *� � *� � �と定義する。
そして式 2) ��4で表される統計量 ��2���4が自由度 �の ��分布に従うと仮定し��

検定を行う。

�#



����� 統計量��	
��と��分布との比較

以下に実際に実験を行い得られた統計量と理論値とを比較した結果を図示する。
����は統計量が自由度 �の ��分布に従うとしている。実験には����のプログ
ラムに付随した= ;+��/ �����を使用し、標本数は ����本で行った。

)�



図 �A)�#����

図 �A���������
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図 )A�����������

����� 考察

推奨パラメータの範囲で実験を行い、基になる理論分布とほぼ合致しているこ
とが確認された。

)�



��� ��	検定

����� 目的

�$�検定は，�と �からなる乱数列を��の実数値系列と見なし，離散フーリエ
変換（��+���� $������ ����+,��&）を行い，周波数成分に分解する．その各周波
数成分の絶対値が閾値を超えない割合を求めることにより乱数列のランダム性を
調べる．

����� 記号の定義

　 � A �と �からなる乱数列

　 � A 乱数列の長さ

　 " A #!％閾値点を越えない周波数成分の個数の実測値と理論値の差を正規化し
た確率変数

����� 推奨パラメータ

乱数長 �に関して，����は ������以上を推奨している．

����� 検定方法

�����　 �と �からなる乱数長 �の乱数列 � > ��� ��� � � � � ��2�� �｛�� �｝� � >

�� �� � � � � �4を��と �からなる乱数列� > #�� #�� � � � � #�（ただし，#� > ��� � �）に
変換する．
�����　 ����で変換した乱数列�を以下の式：

�� >
��

���

#� �9�

�
�
��2� � �4(

�

�
　ただし，� � ��� 2) �*4

により，離散フーリエ変換（��+���� $������ ����+,��&）し，周波数成分 ��（( >

�� �� � � � � �� �）を求める．ここで，�� > G����（( > �� �� の場合は除く）という共役
関係が生じるので，�	� � � � � �����

�
�の周波数成分だけを検定に使用する．

�����　周波数成分 �� の絶対値 ����の #!％点である閾値 , >
�

)�を計算し，
閾値 , を超えない周波数成分の個数の期待値�	 > ��#!���を求める．
�����　 ��� �の中で閾値 , を超えない周波数成分の個数の実測値 ��を求め，
次式：

" >
�� ��	�

�2��#!42���!4��
2) �!4

))



で定義される正規化確率変数 "を計算する．
�����　確率変数 "が標準正規分布に従うと仮定し，確率変数 "の値が標準正
規分布の棄却域（危険率 � ��）に入るかどうかを，� � ����という以下の式：

� � ���� > ��� 

� �"��
�

�
2) �"4

で計算される値を用いて決定する．� � ����の値が � ��以上ならば入力乱数は
ランダムであるとする．

����� 理論背景

�$�検定の問題点として，閾値の近似による確率変数分布のずれ，および閾値
近似を補正した確率変数分布の分散値減少が濱野ら �)�，D�&ら �*�によって指摘
されている．また，山本らは分散値減少の要因の一つとして，パーセバルの定理
に由来する周波数成分のエネルギー制限であると推定している �!�．

����� 確率変数�と標準正規分布との比較

ここで，乱数長 �が ��
，���，���，�����の場合で，確率変数："が標準正規分布
に従うかどうか，シミュレーション実験を実行した結果を以下に示す．なお，全
ての乱数長の場合で乱数生成アルゴリズムには ����のプログラムに付随してい
る=�;+��/ �����を使用し，標本数は ����とした．

)*



図 ) �)A � > ��
��の場合の一例

図 ) �*A � > �����の場合の一例
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図 ) �!A � > �����の場合の一例

図 ) �"A � > �����の場合の一例
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����� 考察

実験結果から，����の定義した確率変数 "では，理論分布に従っていないこと
がわかる．また，この現象は，乱数長が長くなるにつれて，より顕著に現れる結
果となった．濱野らは，この現象の要因として，�つの問題点を挙げている �)� *�．

� つめの問題点は閾値の近似による理論分布とのずれである．閾値 , を周波
数成分 �� の絶対値 ����の分布関数：* 2#4 > � � �9�2���

�
4から求めると，, >�

�2	� ���!4� >
�

��##!�)�)�となる．この閾値, を����が, >
�

)�と近似した
ために，図 ) �)～) �"のように理論分布とずれが生じると濱野らは考察している．

�つめの問題点は閾値補正後の確率変数 "の分散値減少である．�つめの問題点
で示した閾値の近似を補正した場合，確率変数 "は図 ) ��のようになる．ただし，
図 ) ��は乱数長 � > ���の場合で濱野らの追試を実行したものである．

図 ) ��A 閾値補正後の確率変数 "（� > �����の場合）

図 ) ��のように，閾値補正後も確率変数 "と理論分布には依然として，ずれが
みられる．濱野らは，閾値補正後の確率変数 "の分布が平均 �，分散 2���4�の正規
分布に近いことから，閾値を超えない周波数成分の個数の実測値��の分散値が !�

％になるのではないかと考察している．また，山本らは分散値減少の要因の一つ
として，パーセバルの定理に由来する周波数成分のエネルギー制限であると推定
している �!�．

)�



��
 重なりの無いテンプレート適合検定

����� 目的

重なりの無いテンプレート適合検定は、乱数列を� 個のブロックに分割し、各
ブロックごとに�ビットのテンプレートが適合する回数を調べ、� ブロックそれ
ぞれの適合回数を ��検定することにより適合回数の偏りを調べるものである。

����� 記号の定義

　 � ：�と �からなる乱数列

　 � ：乱数列の長さ

　� ：テンプレートの長さ

　- ：非周期的なビット列からなるテンプレート

　� ：ブロックの長さ

　� ：ブロックの個数。プログラム中では、� > �
 > �が与えられている。

　��2���4 ：��分布統計量

����� 推奨パラメータ

テンプレートの長さ�として #または ��が推奨されており、乱数列の長さ �は
��	 > �� �*�� !�"が指定されている。

����� 検定方法

����� 乱数列 �を長さ� の� 個のブロックに分割する。

����� ブロック上に�ビットの窓を置き、ブロックの先頭から窓の中のビット
列とテンプレート-を照合する。適合しなかった場合は、窓を �ビットだけ
ずらし、適合した場合は�ビットずらす。(2� � ( � �4番目のブロックに
おけるテンプレート-の適合回数を.�とする。

����� 各ブロックの適合回数.�は 2) ��4式で与えられる平均 �、2) ��4式で与
えられる分散 	�の正規分布に従うので、��分布統計量 ��2���4を 2) �#4式
により計算する。

� >
� �� @ �

�	
2) ��4

)�



	� > �
�

�

�	
� ��� �

��	

�
2) ��4

��2���4 >
��
���

2.� � �4�

	�
2) �#4

����� ��2���4は自由度�の ��分布に従うので、��2���4が棄却域に入るかどう
かを 2) )�4式で計算される 
�����の値を用いて決定する。
�����の値が
� ��以上ならば入力乱数はランダムであるとする。


����� > 
��	

�
�

� �

��2���4

�

�
2) )�4

����� 理論背景

実際のプログラムでは非周期的なビット列からなるテンプレートを用いて、窓
を常に �ビットずつずらすことにより、) � *検定方法 ����の処理を行っている。
非周期的なビット列からなるテンプレートを用いることにより、適合した場合は
�ビットずらすという処理をしなくても重なりなくテンプレートが適合する回数
.� を求めることができる。ここで、非周期的なビット列からなるテンプレート
- > 2�	�� �

	
�� � � � � �		4とは、

- �>
�
(� � � ( � �� �� �	��� > �	�� � > �� �� � � � ��� (

�
2) )�4

である。
中心極限定理よりブロックの長さ�が十分大きければ、.�は 2) ��4、2) ��4式
で与えられる平均 �、分散 	�の正規分布に従う。従って、2) �#4式で与えられる
��2���4は自由度� の ��分布に従う。

����� 統計量の分布

乱数長 �を ��	 > �� �*�� !�"とし、テンプレートの長さ�が #と ��の場合につ
いて、各ブロックにおけるテンプレート-の適合回数.�と 2) �#4式で与えられる
��2���4の分布を調べた。なお、� > #のとき、テンプレート-として?���������?

を使用し、� > ��のときは?����������?を使用した。また、乱数生成器として
����のプログラムに付随している= ;+��/ �����を使用し、標本系列数を ����

とした。

.�の分布と理論分布の比較

.� が 2) ��4、2) ��4式で示される平均 �、分散 	�の正規分布に従うかどうか、
計算機実験を行った結果を図 ) ��に示す。

)#



��2���4の分布と理論分布の比較

��2���4が自由度� > �の ��分布に従うかどうか、計算機実験を行った結果を
図 ) �#に示す。

*�



図 ) ��A .�の実測累積確率分布と理論正規分布の分布関数の比較

*�



図 ) �#A ��2���4の実測累積確率分布と自由度８の ��分布の分布関数の比較
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����� 考察

推奨パラメータの範囲で実験を行い、基になる理論分布とほぼ合致しているこ
とが確認された。

*)



��� 重なりのあるテンプレート適合検定

����� 目的

重なりのあるテンプレート適合検定は、乱数列を� 個のブロックに分割し、各
ブロックを�文字のテンプレートが適合する回数により% @ � > "個のクラスに
割り当て、その度数を��検定することにより適合回数の偏りを調べるものである。

����� 記号の定義

　 � ：�と �からなる乱数列

　 � ：乱数列の長さ

　� ：テンプレートの長さ

　- ：�ビット全てが �のテンプレート

　% ：自由度。プログラム中では、% > !が与えられている。

　� ：ブロックの長さ。プログラム中では、� > ��)�が与えられている。

　� ：ブロックの個数

　��2���4 ：��分布統計量

����� 推奨パラメータ

テンプレートの長さ�として #または ��が推奨されており、乱数列の長さ �は
���������が指定されている。

����� 検定方法

����� 乱数列 �を長さ� の� 個のブロックに分割する。

����� ブロック上に�ビットの窓を置き、ブロックの先頭から窓の中のビット
列とテンプレート-を照合する。適合したしないにかかわらず、窓を �ビッ
トずつずらしていき、各ブロックにおける適合回数を数える。(2� � ( � �4

番目のブロックにおける適合回数を.� とする。

����� 適合回数 �のクラスを #	、�のクラスを #�、�のクラスを #�、)のクラス
を #
、*のクラスを #�、!以上のクラスを #�とし、����で求めた.�から
各クラス #�2� � � � !4の度数 $�を求める。

**



����� 入力系列が真の乱数列である場合の各ブロックの適合回数が、クラス #�
に該当する確率 ��を 2) )�4式により計算する。

�	 > ���
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�� > �� 2�	 @ �� @ �� @ �
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������������������

2) )�4

ただし、

/ >
0

�
2) ))4

0 >
� �� @ �

�	
2) )*4

����� ��分布統計量 ��2���4を 2) )!4式により計算する。

��2���4 >
��
��	

2$� ����4�

���
2) )!4

����� ��2���4は自由度% > !の ��分布に従うので、��2���4が棄却域に入るか
どうかを 2) )"4式で計算される 
�����の値を用いて決定する。
�����の値
が � ��以上ならば入力乱数はランダムであるとする。
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� �

��2���4
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�
2) )"4

����� 理論背景

各ブロックにおけるテンプレートの適合回数.�は複合ポアソン分布に従う ����。
確率変数 ' が複合ポアソン分布に従うとき、確率 � 2' > �4は

� 2' > �4 >
���
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��
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�
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で与えられるので、� 2' > �4�� 2' > �4�� � � �� 2' > *4は
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���������������

2) )�4

となる。従って、�	� ��� � � � � ��は 2) )�4式である。本検定は、.�を% @ � > "個
のクラスに分けているので、2) )!4式の ��2���4は自由度 " � � > !の ��分布に
従う。

����� �������の分布と理論分布の比較

乱数長 �を �� ���� ���とし、テンプレートの長さ�が #と ��の場合について、
��が 2) )�4式に従うかどうか、また、2) )!4式で与えられる��分布統計量��2���4

が自由度% > !の��分布に従うかどうか、計算機実験を行った結果を図 ) ��と図
) ��に示す。なお、乱数生成器として����のプログラムに付随している= ;+��/

�����を使用し、標本系列数を ����とした。
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図 ) ��A ��の実測値と理論値の比較
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図 ) ��A ��2���4の実測累積確率分布と自由度 !の ��分布の分布関数の比較
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����� 考察

推奨パラメータの範囲で実験を行い、基になる理論分布とほぼ合致しているこ
とが確認された。

*#



��� �����の「ユニバーサル統計量」検定

����� 目的

3�����の「ユニバーサル統計量」検定は、乱数列における長さ1ビットのパター
ンの間隔を調べることにより、乱数列の一様性を調べるものである。

����� 記号の定義

　 � ：�と �からなる乱数列

　 � ：乱数列の長さ

　1 ：ブロックの長さ

　+ ：初期セグメントのブロック数

　% ：検定用セグメントのブロック数

　 �� ：正規分布統計量

����� 推奨パラメータ

ブロックの長さ 1は " � 1 � �"の範囲にとる。また、初期セグメントのブロッ
ク数+は+ > �� � ��で与えられ、乱数長 �は " � 1 � �!のとき、

2�� � �� @ ���� � ��41 � � � 2�� � ���� @ ���� � ����421 @ �4

1 > �"のとき、
2�� � �� @ ���� � ��41 � �

を満たすようにとる。表 ) �にこれらの関係をまとめておく。

����� 検定方法

����� 乱数列 �を長さ 1のブロックに分割する。先頭から+ブロック分を初期
セグメントとし、残り % ブロック分を検定用セグメントとする。ただし、
+ @ % > ���1	である。

����� ,�の初期値を�とし、「�番目の1ビットブロックを �進数とみなしたときの
値が (2� � ( � ����4のとき,� > �とする」という処理を初期セグメントの
先頭ブロックから初期セグメントの最終ブロックまで順に行う 2� � � � +4。

!�



表 ) �A 推奨乱数長

1 � + > �� � ��
" )����*�～#�*�#!# "*�

� #�*�#"�～���"��*�# ����

� ���"��*��～*�"!*���# �!"�

# *�"!*����～���)*��)## !���

�� ���)*��*��～����!)���# ���*�

�� ����!)����～*#�"*)�!�# ��*��

�� *#�"*)�!��～����!"��#!# *�#"�

�) ����!"��#"�～�)��""#��!# ��#��

�* �)��""#��"�～*#"�*)!��## �")�*�

�! *#"�*)!����～���!#��"���!# )��"��

�" ���!#��"���"�～ "!!)"�

　 ,�は、(の �進数表現を1ビットのビット列とみなしたときに、そのビッ
ト列が初期セグメントで最後に現れた位置を表す。

����� ���の初期値を �として、「�番目の 1ビットブロックを �進数とみなし
たときの値が (のとき、

��� > ��� @ 	�/�2�� ,�4 2) )#4

とし、新たに ,� > �とする」という処理を検定用セグメントの先頭ブロック
から検定用セグメントの最終ブロックまで順に行う 2+ @ � � � � + @ %4。

注）2) )#4式はプログラム的な書き方をしているが、数学的に記述すれば
���� > �として 2) )#4�式である。

���� > ������ @ 	�/�2�� ,�4 2+ @ � � � � + @ %4 2)�)#4�

�����

�� >
���

%
2) *�4

を計算する。

����� ��は表 ) �にある平均 �214、2) *�4�2) *�4式により求められる標準偏差	

の正規分布に従うので、��が棄却域に入るかどうかを 2) *)4式で計算され
る 
�����の値を用いて決定する。
�����の値が � ��以上なら入力乱数は
ランダムであるとする。

!�



表 ) �A 各 1に対する平均 �214と � 214

1 �214 � 214

" ! �����!� � #!*

� " �#"�!�� ) ��!

� � ��)""!" ) �)�

# � ��"*�*� ) )��

�� # ���)�*) ) )!"

�� �� ����)� ) )�*

�� �� �"��"! ) *��

�) �� �"���� ) *��

�* �) �"�"#) ) *�"

�! �* �"�*�� ) *�#

�" �! �"�)�# ) *��
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�
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%
2) *�4

 > ��� � ���

1
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* @
)�

1

�
%�
��

�!
2) *�4


����� > ���	

�������� � �214�
�	

�����
�

2) *)4

����� 理論背景

表 ) �にある ��の平均 �214は次式により計算される ����。

�214 > ���
��
���

2� � ���4��� 	�/� � 2) **4

また、��の標準偏差 	は経験的に 2) *�4式で与えられるが、<����と������.�に
よって  の最新の近似式が次のように示されている ��)�。

 > ��� � ���

1
@
�

��" @
����

1

�
%���� 2) *!4

なお、本検定のプログラム中では、2) *!4式ではなく 2) *�4式が用いられている。
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����� �
�
の分布と理論分布の比較

ブロックの長さ 1が "と �の場合について、2) *�4式の統計量 ��が表 ) �にあ
る平均 �214、2) *�4�2) *�4式で与えられる標準偏差	の正規分布に従うかどうか、
計算機実験を行った結果を図 ) ��に示す。また、1が "の場合については、��を
2) *!4式を用いて得られる理論分布とも比較した。その結果を図 ) �)に示す。表
) )は 2) *�4式を用いた 	と 2) *!4式を用いた 	の比較である。なお、乱数生成器
として����のプログラムに付随している= ;+��/ �����を使用し、乱数長 �は
1 > "のとき !������、1 > �のとき ���������として、標本系列数は ����とした。

表 ) )A 標準偏差 	の比較（1 > "）

2) *�4式 2) *!4式
標準偏差 	 � ��))##���!�� � ��))#�"�!#""

!)



図 ) ��A ��の実測累積確率分布と理論正規分布の分布関数の比較
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図 ) �)A 2) *!4式を用いて得られる理論分布との比較 21>"4
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����� 考察

推奨パラメータの範囲で実験を行い、基になる理論分布とほぼ合致しているこ
とが確認された。また、2) *�4式と 2) *!4式どちらを用いても、理論分布に大差
は見られなかった。

!"



���� ����������圧縮検定

������ 目的

%�&��	�'�(圧縮検定は �と �からなる乱数列に %�&��	�'�(圧縮アルゴリズムを
適用し，増分分解された部分列数を調べ，乱数列の一様性・圧縮不可能性を調べ
るものである．

������ 記号の定義

　 � A �と �からなる乱数列

　 � A 乱数列の長さ

　. 2�4 A 乱数列を部分列に区切った時の部分列の総数

������ 推奨パラメータ

乱数長 �に関して，����は �����以上を推奨している．

������ 検定方法

�����　 �と �からなる乱数長 �の乱数列 � > ��� ��� � � � � ��2�� �｛�� �｝� � >

�� �� � � � � �4を増分分解法により部分列に分解し，このときの部分列の個数を. 2�4

とする．
�����　. 2�4を正規化した確率変数：� ������� ����

��� ����
が標準正規分布に従うと仮定

し，確率変数が標準正規分布の棄却域（危険率 � ��）に入るかどうかを，� �����

という以下の式：

� � ���� >
�

�
��� 

�
2�. 2�4��. 2�4�

�	�

�
2) *"4

で計算される値を用いて決定する．� � ����の値が � ��以上ならば入力乱数は
ランダムであるとする．
ただし，. 2�4の平均値 2�. 2�4�，分散 	��. 2�4�について，����は次式を示
している．

2�. 2�4� > 	�&
���

�

	�/� �
2) *�4

	��. 2�4�  ��3 @ Æ2	�/� �4�

	�/
� �
　　

�
3 > ���""��，�Æ2・4� � ����

�
2) *�4
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������ 理論背景

乱数長� > �����の時，. 2�4の平均値2�. 2�4�，分散	��. 2�4�は2) *�4，2) *�4

式より，2�. 2�4� > !�����""!#*，　	��. 2�4� > ))�!#)"!となることが知られて
いる �"�．しかし，����は付属のソースプログラムにおいて，乱数生成器=�;+��/

�����および 6	�&�6	�&��.��の発生乱数を元に，2�. 2�4� > "#!������#����

，　	��. 2�4� > �)��)��"���と実験的に理論値を定めている．

������ 	 �
�の分布と理論分布との比較

ここで，乱数長�が �����の場合で，. 2�4が理論分布に従うかどうか，シミュ
レーション実験を実行した結果を以下に示す．なお，乱数生成アルゴリズムには
����のプログラムに付随している =�;+��/ �����を使用し，標本数は ����と
した．また，理論分布は����のソースプログラムおよびドキュメント＜ 2) *�4，
2) *�4式＞の両方の場合を示した．

!�



図 ) �*A � > �����の時のI2�4の累積分布の一例および����のソースプログラ
ムに基づく理論分布

図 ) �!A � > �����の時の����のドキュメントに基づく理論分布
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������ 考察

図 ) �*，) �!より，. 2�4の分布は����のドキュメントに基づく理論分布と大
きくずれているのがわかる．よって，����が示す理論式を本検定法の理論的根拠
とするには，乱数長� > �����において，誤差が大きすぎるといえる．一方，����

のソースプログラムに基づく理論分布と比較すると，ほぼ合致していることが確
認できる．しかし，この理論分布は実験的に定められたものであり，理論に基づ
くものでないことに注意が必要である．
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���� 線形複雑度検定

������ 目的

線形複雑度検定とは乱数列を長さ�ビットのブロックに分割し、ブロックごと
の線形複雑度を求めることにより乱数列の周期性を調べるものである。

������ 記号の定義

�　A乱数列の長さ
�　A“０”と“１”からなる乱数列（�>������…���）
� 　Aブロックの長さ
% 　A自由度（プログラム中で%＝ "が与えられている。）
��2��+4　Aカイ二乗統計量

������ 推奨パラメータ

����は乱数長 �を �����以上�ブロックの長さ� を !���3�!���となるよう
に推奨している。

������ 検定方法

�����　入力した乱数列 �を長さ3のブロックに分割する。� > � �

�
	

�����　 6��	�7�&��3�++�0アルゴリズムを使って、� 個のブロックそれぞれ
の線形複雑度1�を求める。1�とは �番目のブロックの中で、全てのビットを生み
出す %$��の最も短い長さである。つまり、ビットの組合せによって1�ビットの
数列で、次のビット（1�@�）が作られる。

�����　真の乱数列である場合の線形複雑度の平均の理論値 �を次式で計算
する。

� >
�

�
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# @ 2��4���

)"
�

�

 @ �



��
2) *#4

�����　各ブロック（� � � � �）について ,�の値を計算する。

,� > 2��4� 21� � �4 @
�

#
2) !�4

�����　 ,�の値によって、表 �に従って $	～$�に振り分けその個数を求める。
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$� ,�の値
$	 ,� � ���!

$� ���! � ,� � ���!

$� ���! � ,� � ���!

$
 ���! � ,� � ��!

$� ��! � ,� � ��!

$� ��! � ,� � ��!

$� ,� � ��!

表１：,�に対する度数 $�

�����　統計量 ��2���4を次の計算式で計算する。

��2���4 >
��
��	

2$� ����4�

���
2) !�4

ここで、�� の値は �	>� ���*� � ��>� �)��! � ��>� ��! � �
>� ! � ��>� �! �

��>� �"�! � ��>� ����� である。

�����　確率変数��2���4がカイ２乗分布に従うと仮定し、確率変数��2���4の
値がカイ２乗分布の棄却域（危険率 � ��）に入るかどうかを、� � ����という以
下の式：

� � ���� > �&�� 
%
�
�
��2���4

�
� 2) !�4

で計算される値を用いて決定する。� � ����の値が � ��以上ならば入力乱数は
ランダムであるとする。

������ 理論背景

長さ �の �元系列 ��が真にランダムな場合、線形複雑度 12��4 > 1�の、平均
値 �＝ 212��4、分散を与える式が存在する ����。しかし、確率変数 21�－��4�Æ�
は、標準正規分布に従うわけではなく、�の偶数または奇数により、�つの幾何分
布の合成で得られる離散的分布になる（それらの �つは負の値のみをとる）。厳密
に言えば、漸近分布は存在しない。�が偶数の場合と、奇数の場合で、別の極限分
布として処理する必要がある。
こうした事実により、以下の統計量の系列を採用する。

,� > 2��4��1� � 4�� @
�

#
2) !)4

ここで

4 >
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�
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2) !*4
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統計量は、整数値のみをとり、ランダム変数 , の分布に収束する。この極限分布
は、右にゆがみを持つ以下の分布である。

� 2, > �4 >
�

�
2) !!4

� 2, > �4 >
�

���
　　 2� > �� �� � � � 4 2) !"4

� 2, > �4 >
�

�������
　　 2� > ������ � � � 4 2) !�4

2) !"4式より、

� 2, � � � �4 >
�

)� �����
2) !�4

� � �の場合、2) !�4式より、次式となる。

� 2, � �4 >
�

)� �������
2) !#4

観測値,��に対応する
�(�	��は以下で評価される。�＝ ��,����@�とし、
�(�	��は

�

) � �����
@

�

) � �����
>

�

�����
2) "�4

この分布は離散的であること、および、
�(�	��の一様性を得るのは不可能であ
ることを考慮し、他のほかの検定で使用されたものと同じ手法を使用する。
すなわち、�＝�� として、長さ �の文字列を、それぞれ長さ� の� 個のブ
ロックに分割する。2) !)4式の線形複雑度に基づく検定では、各ブロックの,�を評
価し、（�に応じた）% @�個のクラスに分ける。�個のブロックの,�を% @�個
のクラスに分け、各クラスの頻度を $	� $�� � � � � $�（ただし，$	 @ $� @ � � �@ $� > �）
とする。
これらのクラスの理論的確率�	� ��� � � � � ��は、2) !"4式および 2) !�4式から決定
される。その為、極限分布の 2) !"4式および 2) !�4式が適切な近似を与えるよう、�
は十分大きくなければならない。� は !��を超える必要があり、!�� �� � !���

となるよう� を選択することが望ましい。
各クラスの頻度は ��統計量としてまとめる。
ランダム性の仮説のもとで、この統計量は、自由度%の近似的カイ二乗分布と
なる。結果の 
�(�	��は、

�

E2�
�

4・�
�

�

� �

������
��

�

�・�
�

�
��"� > �&�� 

�
%

�
�
��2���4

�

�
2) "�4

��近似が成り立つ為の条件は、控えめに見積もって、

�&���� � !　　　 2� > �� �� � � � �%4 2) "�4

")



十分な大きさの� と � の値に対して、以下のクラス分け 2% ＝ "4が適切であ
る。2, � ���!4，2���! � , � ���!4，2���! � , � ���!4，2���! � , � ��!4

，2��! � , � ��!4，2��! � , � ��!4および 2, � ��!4である。
これらの各クラスの確率は、�	 > ����*�、�� > ���)��*、�� > ����!��、�
 >

��!����、�� > ��"�!�、�� > ������))である。これらの確率は、正規近似から得ら
れた数値 � ��*�、� �*)�、� �#**、� ��")、� ��)!とは大きく異なっている。

������ 確率変数�������とカイ２乗分布との比較

本章では乱数長 �を ������3を !�������の場合で、確率変数 ��2���4がカイ２
乗分布に従うかどうか実験を行った結果を以下に示す。また、全ての測定は乱数
生成アルゴリズムとして����のプログラムに付随している=�;+��/ �����を使
用し、標本数を ����とした。
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������ 考察

推奨パラメータの範囲で実験を行い、基になる理論分布とほぼ合致しているこ
とが確認された。

""



���� 系列頻度検定

������ 目的

系列頻度検定は取り得る全ての&ビットのパターンの発生頻度に着目し、全て
の&ビットパターンが均等に現れているかを検定する。

������ 記号の定義

&Aブロックのビット長
�A乱数の長さ
�A�と �からなる乱数列 � > 2��� ���…��4

�5�
	および��5�

	A観測された�ビットパターンの頻度が理想的なものと、どれ
ほど合致しているかを表す評価量

������ 推奨パラメータ

����は&と �を� � �	�/� �	 � �となるように選ぶとしている。

������ 検定方法

����

� の最上位ビットから 2&��4ビットを最下位ビットの後ろに付け加え ��を作
る。

����

取りうる全ての&ビットブロック列 ��� ��� � � � �	の出現頻度を求め、それを
$������� と定義する。
2&��4ビットのブロック列、2&��4ビットのブロック列についても出現頻度を
求め、それぞれ $����������$���������とする。

���)

以下の計算をする。

5�
	 >

�	

�

�
�����������

2$������� �
�

�	
4� >

�	

�

�
�����������

$�������� � � 2) ")4

"�



5�
	�� >

�	��

�

�
�������������

2$��������� �
�

�	��
4� >

�	��

�

�
�� �����������

$���������� � �

2) "*4

5�
	�� >

�	��

�

�
�������������

2$��������� �
�

�	��
4� >

�	��

�

�
�� �����������

$���������� � �

2) "!4

���*

以下の計算を行う。

�5�
	 > 5�

	 � 5�
	�� 2) ""4

��5�
	 > 5�

	 � �5�
	�� @ 5�

	�� 2) "�4

���!

統計量�5�
	および��5�

	が��分布に従うと仮定し、統計量�5�
	���5�

	の
値が ��分布の棄却域 2危険率 � ��4に入るかどうかを、
�(�	��という以下
の式

� � ����� > 
��	2�	����5�
	��4 2) "�4

� � ����� > 
��	2�	�
���5�
	��4 2) "#4

で計算される値を用いて決定する。
�(�	��の値が � ��以上ならば入力乱数
はランダムであるとする。

������ 理論背景

�����	 ��+は与えられた長さのパターンの出現頻度の均一性に着目する。与えら
れた乱数から作った�� > 2��� ���…��� ��� ��� � � � � �	��4において ��� ��� � � � � �	という
長さｍの�と�からなるパターンを全通り、つまり�	通り考え、その 2��� ��� � � � � �	4

というパターンの出現頻度として $��������� ���というものを定義する。
ここで、式 2) ")4で表される5�

	というものを考えるとこれは��型の統計量で
ある。しかし出現頻度 $��������� ��� はそれぞれが独立でないため ��分布であると仮
定すると誤りとなる。そこで��分布に従うような統計量として式 2) ""4�2) "�4の
ようなものを考えると，�5�

	は自由度 �	��の ��分布に、��5�
	が自由度 �	��

の��分布に従う ��"� ���� ����。
�5�

	が ��分布に従うことは=��-によって示されている ��#�。

������ 統計量���

�
�����

�
と��分布との比較

全ての測定は乱数生成アルゴリズムとして����のプログラムに付随している
=�;+��/ �����を用い、乱数長を ���������、標本数を ����として行った。����

"�



は�5�
	が �	��の、��5�

	が �	��の自由度の ��分布に従うとしている。実験値
と理論値の比較を、� > �，)及び �"について以下の図に示す。
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&>�の場合

図 �A�5�
	

図 �A��5�
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&>)の場合

図 )A�5�
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&>�"の場合
自由度 7が、7�)�の時、

�
�� ���� � �が正規分布に近似できるため，以下に

図を作成 ����。ここでJはカイ二乗値である。

図 !A�5�
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������ 考察

推奨パラメータの範囲で実験を行い、基になる理論分布とほぼ合致しているこ
とが確認された。

�)



���� 近似エントロピー検定

������ 目的

近似エントロピー検定はとり得る全ての&ビットのパターンの発生頻度に着目
し、全ての&ビットパターンが均等に現れているかを検定する。

������ 記号の定義

&A各ブロックのビット長
�A乱数列の長さ
�A�と �からなる乱数列 � > 2��� ���…��4

��2���4A検定で測定される近似エントロピー評価量����2&4が理想値とどれほど
合致しているかを表す ��統計量

������ 推奨パラメータ

����は&��を� � �	�/� �	 � �となるように選ぶとしている。

������ 検定方法

����

� の最上位ビットから 2&��4ビットを最下位ビットの後ろに付け加え �個の
重なりのある&ビットのブロックを作る。

����

取りうる全ての&ビットブロック列の出現頻度を求めそれを 6�とおく。
ここで �は&ビットブロックを �進法と見た場合の値である。

���)

全ての �について3	
� >

6�

�
を計算する。

���*

以下の計算をする。

7�	� >
�����
��	

3	
� 	�/ 3	

� 2) ��4

�*



���!

&>&@�として上記 ����から ���*を繰り返す。

���"

以下の計算をする。

�� > ���	�/ �� ����2�4� 2) ��4

ここで

����2�4 > 7�	� � 7�	��� 2) ��4

����

統計量 ��が ��分布に従うと仮定し、統計量 ��の値が ��分布の棄却域 2危
険率 � ��4に入るかどうかを、
�(�	��という以下の式

� � ���� > 
��	2�	���
��

�
4 2) �)4

で計算される値を用いて決定する。
�(�	��の値が � ��以上ならば入力乱数
はランダムであるとする。

������ 理論背景

近似エントロピー評価量 2�##"4は、繰り返し文字列について
����+と ���/��に
より考案された ����。8 �2�4 > 2��� � � � � ��＋�� �4として、

3	
� >

�

� @ ���
6
( A � � ( � � ���8�2�4 > 8�2�4� > �� 2) �*4

および

C�	� >
�

� @ � ��

����	�
���

	�/ 3	
� 2) �!4

を考える。3	
� は、文字列におけるパターン 8�2�4の相対度数であり、�C�	�は、

長さ�の ��個のパターンの集合の持つ標本分布のエントロピーであり、次式に
書き直せる。

C�	� >
���
���

�� 	�/ �� 2) �"4

ここで ��はストリングにおけるパターン 9 > 2��� � � � � �	4の相対度数である。
次数�2� � �4の近似エントロピー:
2�は、次のように定義される

:
2�2�4 > C�	� � C�	��� 2) ��4

�!



ただし、:
2�2�4＝� C���である。「:
2�2�4は、�だけずれた位置にある隣接
した、長さ�のブロックの似ている度合いを対数度数で評価したものである。し
たがって、:
2�2�4の小さな値は、系列内の強い規則性、または依存性を意味す
る。逆に大きければ、不規則性、ランダム性が大きいことを意味する」����


����+ ��- D�	&��2�##�4は、系列の近似エントロピー:
2�2�4が最大の値を
とる場合、&�����/�	��2&����-�&4であると定義した。彼らは �，�，

�
�および

�
)

の �進、および ��進展開について数量:
2�2�4（� > �� �� �）を評価し、
�

)の展
開が �の展開よりも大きな不規則性を示すという結論を導いた。
固定ブロック長�に対して、長いランダム 2不規則4な文字列では、:
2�2�4

～ 	�/ �と予測される。��	�/ ��:
2�2�4�の極限分布は、自由度 ��のカイ �乗
分布となる。この事実は、��7.��2����4の示す通り、統計検定の基礎となる。
このように、��2���4 > ���&��:
2�2�4�として、
�(�	��は


��	2�	��，
��2���4

�
） 2) ��4

である。
実際には、より正確な近似エントロピーとして、元の入力系列を循環させた系
列 2��� � � � � ��，　��� � � � � �	��4を考えて近似エントロピーを考えねばならない。す
なわち、$������� は、元の文字列の循環版におけるテンプレート 2��� � � � � �	4の相対
度数として、

KC�	� >
�
�������

$������� 	�/ $������� 2) �#4

を計算し、近似エントロピーを

:
 K2�2�4 > KC�	� � KC�	��� 2) ��4

と定義する。
L��+��の不等式によると、�元系列であらゆる�に対して 	�/ � � :
 K2�2�4で
あるが、	�/ � � :
2�2�4となる場合もある 2ここでは、� > �4。したがって、変
更されたエントロピーの最大値は、単に 	�/ �であり、これは、� > �	のときに
得られ、このとき、すべての長さ�のパターン分布は一様である。

�が大きい場合、:
2�2�4とその修正版は大きく違わない。固定された�の場
合、�が大きければ、C�	�および KC�	�は近い値となる。したがって
����+の近似
エントロピーとその修正版もまた、ほぼ等しく、それらの漸近的分布も一致する。

������ 統計量��と��分布との比較

全ての測定は乱数生成アルゴリズムとして����のプログラムに付随している
=�;+��/ �����を用い、乱数長を ���������、標本数を ����として行った。
����は得られる統計量が自由度 �	の ��分布に従うとしている。

�"



図 �A&>�の場合

図 �A&>)の場合
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自由度 7が 7�)�の時、
�

�� ���� � �が正規分布に近似できるため，以下に
図を作成 ����。ここでJはカイ �乗値である。

図 )A&>��の場合

図 *A&>��の場合
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図 !A&>��の場合

図 "A&>�)の場合
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図 "A&>�*の場合

������ 考察

� > ���万のときは� � ��の場合、実験値と理論値に乖離が見られる。これは
&とともにブロックの数が �	と増加していくため、長さ �の乱数列から �つのブ
ロックに入るブロック列に出現頻度が平均値で �

�� と&に対し指数関数的に小さ
くなっていくことからと思われる。ちなみにこの実験で �>���万�&>�*とした場
合、１つのブロック列は平均的に６個と少なく実験データの誤差につながったも
のと考えられる。

����は推奨値として� � �	�/� �	 � �としているが、プログラム中では� �

�	�/� �	 � !ではデータの信頼性が低いとしている。しかし、この実験データから
はそれでもまだ信頼性が低く、�>���万ビットでは� � ��程が適当であると見
られ、それを式として表すと� � �	�/� �	 � �となる。

��



���� 累積和検定

������ 目的

累積和検定とは �と �からなる入力数列を��、�に変換し、先頭または一番後ろ
から �ビットずつその値を加算していき、加算操作中における絶対値の最大値の
偏りを調べるものである。

������ 記号の定義

� ：乱数列の長さ
� ：�と �からなる乱数列（�>������   ���）
! ：（���@�）で表される数列における部分和の絶対値の最大値。

������ 推奨パラメータ

乱数列は � � �����となるようにとる。

������ 検定方法

����　乱数列 �の ���を�� > ��� � �を使って��と@�の値��に変える。

����　 � の値を順々に加え、部分和 �� を求める。&�-�>�のとき �� から、
&�-�>�のときは��から順々に値を加えていく。

���)　確率変数 !>��#���������を求める。��#���������は部分和 ��の絶対
値の最大値である。

���*　確率変数 !が 2) �*4式に従うと仮定し、確率変数 !の値が理論分布の棄
却域 2危険率 � ��4に入るかどうかを、� � ����という以下の式：

� � ���� > � �
��
�
������

�����
�
�����

［C2
2*� @ �4!�

�
4 �C2

2*� � �4!�
�

4］@

　
��
�
������

�����
�
�
���

［C2
2*� @ )4!�

�
4� C2

2*� @ �4!�
�

4］

2) ��4

で計算される値を用いて決定する。� � ����の値が � ��以上ならば入力乱数
はランダムであるとする。

��



ここで、

C2!4 >
��
��

� �

��
�9�
���

�
�"� 2) ��4

である。

������ 理論背景

この検定は、��によって表される系列の部分和の最大絶対値を使用する。この
統計量が大きい場合、系列の前段階に �が多すぎるか、または �が多すぎること
を意味している。小さな値は、�と �が均等に混ざっていることを示している。ま
た、��

� > �� @ � � � @ ������とした逆方向累積和に対しても検定を考える事がで
き、この定義では、検定結果の解釈は、前述の「前段階」が「後段階」に置き換
えたものとなる。
この検定は部分和の絶対値の最大値の極限分布にもとづいている。��#���������
の分布は次式に従う。

	�&
���

�

�
��#����������

�
� !

�
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��
��

� �
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2��4� �9�
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�2�� ��!4�
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"�

>
*

�

��
��	

2��4�

�( @ �
�9�

�
�2�( @ �4���

�!�

�
> ;2!4　，! � �

2) �)4

検定統計量を��#���������2���4�
�
�とすると、ランダム性仮説は !の値が大きい

場合、棄却され、対応する 
�(�	��は、式 2) �*4～2) ��4で定義される <2!4を使
用して、��;2��#���������2���4�

�
�4 > ��<2��#���������2���4�

�
�4である。

式 2) �)4の最終行の級数表現;2!4は、すぐに収束し、!の小さな値についての
み、この ;2!4を数値計算に使用する必要があるが、有る程度大きい値に対して
は、次の関数<2!4又はその近似式で十分である。

<2!4 >
��
��

� �

��

��
����

2��4� �9�

�
�2�� ��!4�

�

�
"�

>
��

����

2��4�［C22�� @ �4!4� C22�� � �4!4］ 2) �*4

> C2!4� C2�!4 @ �
��
���

2��4�［C22�� @ �4!4� C22�� � �4!4］

> C2!4� C2�!4 @ �
��
���

［�C22*� � �4!4 � C22*� @ �4!4� C22*� � )4!4］ 2) �!4
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 C2!4� C2�!4� �［�C2)!4 � C2!!4 �C2!4］ 2) �"4

 �� *�
��!

�9�
�!�

�
�　　 ! �� 2) ��4

ここでΦ 2M4は、標準正規分布である。

2) �*4式を �の偶数と奇数で分ければ、次式である。

;2!4 >
��

����

［C22*� @ �4!4�C22*�� �4!4］�
��

����

［C22*� @ )4!4�C22*� @ �4!4］

2) ��4

ここで、直接的に��(�+M2�##�4� ��の定理 � "を使用して、以下が得られる ��*�。

�
�
��#��������� � !

�
> � �

��
����

� 22*� � �4! � �� � 2*� @ �4!44

@
��

����

� 22*� @ �4! � �� � 2*� @ )4!44 2) �#4

2) ��4式の 
�(�	��は、� �;2!4に 2) �#4、2) ��4式を代入したものである。

������ 確率変数 �と理論分布の比較

乱数長 �が ���、�����、������、�������、�����������で、&�-�>�、&�-�>�

それぞれの場合のおいて、確率変数 !が 2) �*4式に従うかどうか、シミュレーショ
ン実験を実行した結果を以下に示す。� > �で近似している 2) �!4式では正確な値
がでないため、2) �*4式を � > )の場合までで近似し、理論分布を求めた。
なお、乱数生成アルゴリズムには����に付随している=�;+��/ ����� を使用
し、標本数は ����とした。
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������ 考察

推奨パラメータの範囲で実験を行い、系列の長さが小さいところでは若干のず
れが見られるが、基になる理論分布とほぼ合致していることが確認できた。

�#



���� ランダム回遊検定

������ 目的

ランダム回遊検定とは、入力数列の �と �を��と �に変換して先頭から加算し
ていき、合計の値が �の場所から次に �になるまでを �つのサイクルと考え、サイ
クルごとに �種類 2�*～��、�～*4の状態値 #の出現数の偏りを調べるものである。

������ 記号の定義

� ：乱数列の長さ
� ：�と �の値からなる乱数列（�>������   ���）
��2���4 ：��統計量

������ 推奨パラメータ

乱数列は � � �����となるようにとる。

������ 検定方法

����　乱数列（�）の ���を�� > ��� � �を使って��と@�の値��に変える。

����　�の値を��から順々に加え、部分和 ��を求める。� >｛��｝と表す。

���)　数列 �の一番最初と最後に �を結びつけ、新しい数列 ��を作る。�� >

�� ��� ��� � � � � ��� �

���*　 =を求める。=は、��の先頭をのぞく �の個数である。また =は、隣り
合う �をそれぞれ先頭、末尾とするサイクルの個数でもある。もし、=�!��なら
検定を中止する。

���!　各サイクルにおいて、�個の状態値 #2�* � # � ��� � � # � *4につい
て、#の現れる回数を求める。

���"　 �個の状態値 #それぞれについて、$�2#4を求める。$�2#4は、状態値 #

の出現度数が �となるサイクルの数をあらわす。ただし 2� � � � !4で、$�2#4は
状態値 #の出現度数が !以上のサイクル数とする。

����　 �個の状態値 #それぞれに対し、統計量 ��2���4を求める。

#�



��2���4 >
��

��	

2$�2#4� =��2#44�

=��2#4
2) #�4

��2#4は、状態値 #の出現度数が �となる確率である。なお、��2#4の値は表 �

の通りである。

表 �
�#� �	2#4 ��2#4 ��2#4 �
2#4 ��2#4 ��2#4

� � !��� � �!�� � ��!� � �"�! � �)�� � �)��

� � �!�� � �"�! � �*"# � �)!� � ��"* � ��#�

) � �))) � ���� � ��)� � ��#) � ��"� � ���*

* � ��!� � ��!" � ��)� � ���� � ���! � ��))

����　統計量 ��2���4が ��分布に従うと仮定し、統計量 ��2���4の値が ��分
布の棄却域 2危険率 � ��4に入るかどうかを、� � ����という以下の式：

� � ���� > 
��	

�
!

�
�
��2���4

�

�
2) #�4

で計算される値を用いて決定する。� � ����の値が � ��以上ならば入力乱数
はランダムであるとする。

������ 理論背景

サイクル数 = の分布として以下のような式が知られている。

	�&
���

�

�
=�
�

� !

�
>

�
�

�

� �

	
��

�
�

� "��　 ! � � 2) #�4

=の値が小さいとき、すなわち� � ����の値が小さいとき、ランダムであると
いう仮定を棄却する。
ここでは、サイクル数 =が =�!��である場合ランダムであるという仮定を満た
さないと考え、=�!��であれば、検定を中止する。

#�



状態値 #の出現度数が �の確率 ��2#4の値は、以下の式で計算される。

�	2#4 > �� �

��#�

��2#4 >
�

*#�

�
�� �

��#�

����
� > �� �� )� * 2) #)4

��2#4 >
�

��#�

�
� � �

��#�

��

この ��2#4を用いて、統計量��2���4の値は 2) #�4式で与えられる。
統計量��2���4は自由度 !の��分布に近似的に従うことより、� � ����の値は
以下の式で求められる。

���

�
!

�
�
��2���4

�

�
2) #*4

上式より、2) #�4式が導かれる。

������ 統計量�������と��分布との比較

乱数長 �が �����の場合で、統計量 ��2���4が ��分布に従うかどうか、シミュ
レーション実験を実行した結果を次ページ以降に示す。なお、乱数生成アルゴリ
ズムには����に付随している=�;+��/ ����� を使用し、標本数は ����とした。
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������ 考察

推奨パラメータの範囲で実験を行い、基になる理論分布とほぼ合致しているこ
とが確認できた。

#�



���� 変形ランダム回遊検定

������ 目的

変形ランダム回遊検定とは、入力数列の �と �を��と �に変換し、先頭から加算
していく。入力数列の先頭から最後までをまとめて扱い、��種類 2�#～����～#4の
状態値 #の出現数の偏りを調べるものである。

������ 記号の定義

� ：乱数列の長さ
� ：�と �からなる乱数列（�>������   ���）
42#4 ：正規分布統計量

������ 推奨パラメータ

乱数列は � � �����となるようにとる。

������ 検定方法

����　乱数列（�）の ���を�� > ��� � �を使って��と@�の値��に変える。

����　�の値を��から順々に加え、部分和 ��を求める。� >｛��｝と表す。

���)　数列 �の一番最初と最後に �を結びつけ、新しい数列 ��を作る。�� >

�� ��� ��� � � � � ��� �　また、��のサイクル数 =を求める。

���*　確率変数 42#4を求める。42#4は�# � # � ��� � � # � #を満たす ��

個の状態値 #について、#が ��の中に現れる回数である。

���!　確率変数 42#4が標準正規分布に従うと仮定し、確率変数 42#4の値が標
準正規分布の棄却域 2危険率 � ��4に入るかどうかを、� � ����という以下の式：

� � ���� > ��� 

�
� �42#4� = ��

�=2*�#� � �4

�
� 2) #!4

で計算される値を用いて決定する。� � ����の値が � ��以上ならば入力乱数
はランダムであるとする。

#�



������ 理論背景

この検定では、系列がランダムであるという仮定のもと検定を行うが、サイク
ル数 =が =�!��である場合この仮定を満たさないと考え、=�!��であれば検定を
中止する。

統計量 42#4は中心極限定理を用いて、平均 =、分散 =2*�#� � �4の正規分布とな
り、以下の 2) #"4式で表される。

	�&
���

�

�
� 4� 2#4� =�

=2*�#� � �4
� !

�
� > C2!4 2) #"4

上式から � � ����の値を求める 2) #!4式が導かれる。

������ 確率変数 ���と標準正規分布の比較

乱数長 �が �����の場合で、確率変数 42#4が標準正規分布に従うかどうか、シ
ミュレーション実験を実行した結果を以下に示す。なお、乱数生成アルゴリズム
には����に付随している=�;+��/ ����� を使用し、標本数は ����とした。
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������ 考察

推奨パラメータの範囲で実験を行い、基になる理論分布とほぼ合致しているが
状態値 #の絶対値の値が大きいほど、理論分布から少し離れている傾向がある。
表１に状態値 !における確率変数 42#4の合計値を示す。これは、今回の実験で
は =�!�� の数は標本数 ����本中 )"�本であったので、検定を行えた残りの標本数
")�本の合計値である。
状態値 #の絶対値の値が大きいほど、理論分布から少し離れている傾向がある
のは、以下の表にもあらわれているように確率変数 42#4は状態値 #の出現度数を
表しているので、状態値 #の絶対値の値が大きいほど出現度数は減り、実験デー
タの信頼度が低くなるのが原因だと考えられる。

表１
状態値 # �# �� �� �" �! �* �) �� ��

42#4の合計 ��*)�� ��*"!" �����* ����#� ��""�! ���!*) �)���� �))�*� �)"���

状態値 # � � ) * ! " � � #

42#4の合計 �)""*" �)!�*# �))�!* �)��)� �)��"! �)���� �)���! ��#�*� ���"��

��#



第�章 おわりに

　本報告書では �
 ������の �"種類の検定法に対し，その背景の理論分布と，実
際の試験値の分布を実験的に比較し，検定法の理論的根拠の妥当性を調査した．こ
こでは，理想乱数源として=��������;+��/ �����を仮定し，理論的に想定され
る統計量の分布と，実験結果の分布を比較し，その検定法の妥当性を調査した．パ
ラメータの設定範囲は，�
 ������で推奨されている値である．実験値が理論分布
に合致しているかの判断は，分布曲線を比較し定性的におこなった．理由は以下
である．

� =��������;+��/ �����の理想性に関する疑問

� 実験分布と理論分布の一致性を合否検定すると、合格閾値の設定により細部
の不一致が見過ごされる危険が有ること

実験結果として，�$�検定，%�&��	�'�(圧縮検定では，理論分布と試験値の分
布に大きな違いが有ること．近似エントロピー検定において，推奨パラメータの
一部においては，理論分布からの乖離が見られることがわかった．
現在までに，�$�検定，%�&��	�'�(圧縮検定に関し，疑問点の指摘が学会で行
われている．これらの検定法と同程度の理論－実験分布曲線の乖離が見られた場
合，合致していないと判断するならば，各種検定法の評価は以下である．

���



� 頻度検定 ○
� ブロック単位の頻度検定 ○
) 連検定 ○
* ブロック単位の最長連検定 ○
! �値行列ランク検定 ○
" �$�検定 ×　※ �

� 重なりの無いテンプレート適合検定 ○
� 重なりのあるテンプレート適合検定 ○
# 3�����の「ユニバーサル統計量」検定 ○
�� %�&��	�'�(圧縮検定 ×　※ �

�� 線形複雑度検定 ○
�� 系列頻度検定 ○
�) 近似エントロピー検定 △　※ )

�* 累積和検定 ○
�! ランダム回遊検定 ○
�" 変形ランダム回遊検定 ○

※ �　長い系列長に対し理論分布の補正が必要
※ �　有限長系列の分布に関する新たな理論解析
※ )　推奨パラメータの設定条件を狭めた方が妥当
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