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ブロック暗号を使った
秘匿を目的にした利用モードの

技術調査報告
要旨: 本報告では，ブロック暗号を使うためにこれまで知られている利用モード
のうち，秘匿の目的で利用できるものについての技術調査の報告を行う．
今回の調査内容では，安全性と処理効率，その他の工業的，暗号学的性質などを考
慮して，既存情報に関する総覧を与える．

Abstract: In this report, we report the survey regarding block-cipher modes of
operation usable for confidentiality.
Making this time of survey, we substantially concern security, efficiency, and other
characteristics with respect to industry and cryptography.
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宣言
本稿は，ブロック暗号利用モードに関する技術調査とそのとりまとめ

を記述した文書であって，利用モード自身の仕様を定義するものではな
い．利用モードの利用と実装については，各種標準化活動などで開示さ
れている文書などを参照の上，利用および実装頂きたい．
本稿では，読者のより易しい理解のために，通常英語で表現する部分

でも，不自然にならない限り極力，日本語訳をあてるようにした．しか
し，これらはその訳語の正しさを主張するものではない．実際にこれら
の訳語が必要な場合には，適切な情報源から正しい訳語を探し，利用し
て頂きたい．

1 はじめに
ブロック暗号を非公式に定義すると，鍵をパラメータとして固定長ブ

ロックのデータを可逆な演算として撹拌する暗号学的プリミティブであ
る．性質として，鍵に関する情報を持たない攻撃者は出力結果から入力
結果の情報が得られなかったり，入出力ペアから鍵情報を推定すること
が難しいなどの暗号学的強さを持つ．
ブロック暗号の利用モードとは，そのようなブロック暗号の使い方を

定義するものであり，達成する機能として，秘匿やメッセージ認証，メッ
セージ認証つき暗号などがこれまで知られている．
本稿では，これまで知られる利用モードに関する技術情報のうち秘匿

に関する利用モードについての技術調査の報告を行なう．今回の調査の
主眼は，これまで知られる利用モードについてであって，その安全性，処
理効率，その他工業的，暗号学的性質に置かれている．扱う利用モード
は，各種標準化作業や学術出版物などで知られるものを扱う．
今回の調査の結果，扱う利用モードは，内部で用いるブロック暗号を

選ぶものはなく，CRYPTREC[WWW2, WWW3] で選定された 64ビッ
トブロック暗号，128ビットブロック暗号のどちらにも理論上適用するこ
とができ，利用モード一般に議論される範囲の安全性は達成できている
と考えられる．
本稿は以下のような構成からなる．2章で技術的説明に必要な記号や用

語について簡単に説明したあと，3章で利用モードやそれに関連する技術
を定義する文書に関する情報を集約する．4章で利用モードが達成する安
全性についての定義を与える．5章以降で具体的な利用モードについての
説明と開設を行なう．以下，5章，6章，7章でそれぞれ，秘匿，認証暗

4



号，ディスクセクタ暗号についての概略と技術的説明を行う．最後の 8章
で現状の利用モードについてのまとめを行なう．
なお，本書利用にあたっては，宣言を読み，趣旨を理解された上で利

用頂きたい．

2 準備
いくつかの標準化などでは，特定の利用モードを 64ビットブロック暗

号への適用のみに限定した記載などをしている場合がある．しかし，本
稿で扱う利用モードすべては，処理単位長に特化した利用モードである
ことはない．よって，その暗号学的な本質を議論することを目的として，
汎用的なブロック暗号に対するモードとして議論を進める．具体的には，
内部で用いるブロック暗号のブロック長を nビットとする．
本稿では，排他的論理和演算を多用する．本稿ではそのサイズは文脈

から明らかであり単に “⊕” で示す．
あるシステムから固定長文字列を逐次的に生成する場合について，その

文字列生成システム (または，生成する文字列)の性質として “nonce”(ナ
ンス，と読む)を説明する．これは，生成時点より前には生成されたこと
がないような値を出力するものである．その例としてカウンタや時刻情報
などがあるが，これらは無限にこの性質をもつものではない．そういう意
味では乱数発生系列も確率的ではあるが，多くの場合において，“nonce”

の性質を持っているといえる．
主に安全性の議論で参照される技術用語に，ランダム関数，擬似ラン

ダム関数，及び擬似ランダム置換がある．これらの正確な定義は専門書，
及び技術論文に譲るとしてここでは簡単にその説明をする．
ランダム関数とは，与えた入力に対してその出力が決定されるものの，

その出力は，どんな情報からも推測できないランダムな値であるような
関数のモデルである．このような関数は現実に存在するかどうかは別に
して，そのような関数の振舞いをブロック暗号の性質に見立てて，利用
モードの安全性を議論することがある．
しかし，ランダム関数は入力に対する出力がどのような方法を用いて

も推測できない，という性質は，現在のブロック暗号にそれを求めるの
は無理がある．ブロック暗号には鍵入力がありこの鍵が求まってしまえ
ば，どの入力がどの出力を出すかがわかってしまう．そこで，ある程度の
時間，計算量をかけた上で破れるかもしれないようなランダム関数のモ
デルを擬似ランダム関数モデルという．これを証明などで扱う場合，パ
ラメータがつく．
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また，ブロック暗号は入力，出力の間に単射という性質がある．これ
自身もランダム関数にはない特殊な性質であるので，実際のブロック暗
号は，単なる擬似ランダム関数ではなく，さらに弱い擬似ランダム置換
というモデルまで落して考えることが多い．ここで扱うモデルを擬似ラ
ンダム置換という．
ディスクセクタ暗号の部分などで，universal hash(汎用ハッシュ) と呼

ばれる関数を考えることがある．これは，ある種の関数であって，ざっく
り説明すると任意長の入力とパラメータから固定長の出力を出す関数で
あって，任意に固定した二つの入力が衝突する場合というのが，パラメー
タすべてのうちごくわずかであることが，どのような二入力メッセージ
についても言えるような関数である．ただし，パラメータを知っている
攻撃者のようなものがいれば，衝突を作ることは必ずしも難しくない．
その他の用語，記号については以下のとおりに定義する:

ρ ランダム関数モデル
π 擬似ランダム関数

a << k レジスタ値 aを左に kビットシフトする演算
msbk(a) レジスタ値 aの上位 kビットの値
EncK(·) あるブロック暗号プリミティブの暗号化処理 (鍵K)

DecK(·) あるブロック暗号プリミティブの復号化処理 (鍵K)

3 各々の利用モードを定義する文書
利用モードは各種標準化や，学術文書において定義されることが多い．

ここでは，利用モードを定義する文書についての紹介を行う．

3.1 商務省連邦情報処理規格 (FIPS), 特殊文書 (SP)

米国では政府などで用いる暗号技術の方式をFIPS(Federal Information

Processing Standard, 商務省連邦情報処理規格) で定めている [WWW4]．
FIPSは NIST (National Institute of Standards and Technology, 商務省
技術標準局)[WWW5] で編集が行なわれ，管理されている．

3.1.1 ブロック暗号プリミティブ

本報告の主要な対象技術はブロック暗号利用モードである．しかしブ
ロック暗号プリミティブに関する記載も完全に不要というわけでない．最
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低限の情報がわかるために，ここではFIPSで記載のブロック暗号のうち
DES，AESについて，仕様の概要を紹介する．

Data Encryption Standard (DES) ブロック暗号に関するNISTの
標準としては，DES(Data Encryption Standard, データ暗号化規格) が
FIPS46(1977年 1月 15日) で定義されており，現在その改訂などにより
FIPS46-3 (2003年 11月時点)が公開されている [FIPS46-3]．FIPS46-3で
は，DESのブロック暗号としての強度を高める目的でTDEA (Triple Data

Encryptio Algorithm,三連DES)が定義されており，三つ鍵版(K1, K2, K3)

の定義をもとに，鍵利用オプションとして二個鍵版 (K1 = K3)やDESコ
ンパチブル版 (K1 = K2 = K3)が定義されている．これが通称トリプル
DES(T-DES, 3DES)である．

DESは鍵長 64ビットであるが，そのうちパリティビット 8ビットは暗
号学的強度に寄与しないため，実質 56ビットである．ブロックサイズは
64ビットである．TDEAはブロックサイズは変わらず，実質鍵長が，三
つ鍵版 168ビット，二つ鍵版 112ビットである．

Advanced Encryption Standard (AES) DESやTDEAの安全性へ
の懸念を受けて，NISTは 1997年からの標準化活動の結果として，2001

年 11月 26日，AES(Advanced Encryption Standard, 次世代暗号標準)を
FIPS197として定義した [FIPS197]．

AESはブロック長 128ビットで，鍵長は 128ビット，192ビット，256

ビットの三つの鍵長の処理 (AES-128, AES-192, AES-256)が定義されて
いる．

3.1.2 ブロック暗号利用モード

歴史的に標準を紹介すると，NISTは DESを FIPS掲載してから間も
なく，DESの利用方法を定めるDES利用モードを FIPS81で定義した
(1980年 12月 2日) [FIPS81]．また，仕様書の誤植の変更として 1891年
11月 20日に Change Noticeが発行された．FIPS81では，ECB, CBC,

k-CFB, k-OFB の 4つのモードが定義されている．ただし，この文書に
対するChange Notice 2(1996年 5月 31日)において，k-OFBに関しては
k < 64では使うべきでなくこれを以降サポートしない由が記載された．
Change Notice 3は 64-bit OFBのテストベクトルのみ記載されている．

NISTは次に AESのための利用モードを定義するが，ここでは FIPS

ではなく Special Publicationとしての発行が準備されている [WWW6]．
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2003年 11月時点では，5つの秘匿に関する利用モードがSP800-38A(2001

年 12月版)として定義されている (2001年 12月版)[SP800-38A]．これに
は，FIPS81で定義した 4つのモードに加えて，CTRモードが挿入され
ている．またOFBモードは安全性の観点からパラメータ kはブロックサ
イズのみとし，末端処理の定義を付け加えている．これら方式は，FIPS

認定の任意のブロック暗号アルゴリズムに適用できると記載されている．
またブロック暗号からメッセージ認証符号を生成するためのモードに

ついては，2003年 11月時点で SP800-38Bとして NISTが準備中である
[SP800-38B]．そして，もうひとつ，認証暗号 (すなわち，復号化時，暗
号文の改竄を検出できる暗号処理)の標準を SP800-38Cとして準備中で
ある [SP800-38C]．
また，DESを定義する FIPS46-3でもANSI X9.52で定義される 7つの

利用モードの利用を認めている．7つとは，すべて TDEA用であって 4

つは ECB, CBC, CFB, OFBであり，残りはANSI X9.52版 CBC, CFB,

OFBモードである (これらはインターリービング，すなわちパイプライ
ン処理系にも適用できるような仕様変更がなされている)．

3.2 ISO/IEC

ISO(International Organization for Standardization, 国際標準化機構),

及び IEC(International Electrotechnical Commission, 国際電気標準会議)

は一部の国際規格を共同で策定している．特に暗号技術に関する分野で
は，ISO/IEC JTC 1/SC27などで標準化会議が開かれ，暗号や情報セキュ
リティに関する ISO/IEC標準文書が作成されている．
利用モードに関する標準化文書としては，IS 8372(64ビットブロック

暗号利用モード)[ISO8372]，ISO 10116[ISO10116] (nビットブロック暗号
利用モード, 2002年 6月 26日)がある．IS 8372の記述は，ISO 10116に
統合されることから，近い将来 ISが抹消されることになる．現在文書中
には，ECB, CBC, CFB, OFBの 4つのモードが定義されているが，次の
改訂作業でCTRモードが新たに加わる方向で議論が進んでいる．
また，ISOの金融取引に関する標準化TC68では，8731-1でCBC-MAC

を定義している．

3.3 JIS

JIS(日本工業規格)は，JISC(Japanese Industrial Standard Committee,

日本工業標準調査会)が制定・改正を行なう日本の工業標準となる国家規
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表 1: 秘匿のための利用モード一覧
略号 名前 日本語

2DEM 2D-Encryption Mode 二次元暗号
ABC Accumulated Block Chaining 累積ブロック連鎖
CTR Counter Mode Encryption カウンタ
IGE Infinite Garble Extention 無限改竄拡張

表 2: AESに提案されたMAC生成のための利用モード
略号 名前 日本語

OMAC OMAC: One-Key CBC 一個鍵CBC

PMAC Parallelizable M-.A-.Code 並列MAC

RMAC Randomized MAC 撹拌MAC

TMAC Two-Key CBC-MAC 二個鍵CBC-MAC

XCBC Extended Cipher Block Chaining MAC 拡張CBC-MAC

XECB eXtended Electronic Code Book MAC 拡張 ECB-MAC

格である．具体的には，JISCでの審議のあと，主務大臣により制定され，
JSA(Japanese Standards Association, 日本規格協会)から発行される．

JISでの利用モードに関する規格として，JIS X 5052, JIS X 5003がある．
前者は ISO 8372ならびにANSI X3.106 (American National Standard for

Information Systems – Data Encryption Algorithm – Modes of Operation)

と同一であり，JIS X 5053は ISO/IEC 10116と同一である．

3.4 ANSI

ANSI(American National Standards Institute,アメリカ規格協会)[WWW5]

では，主にANSI X3.106, X3.92で共通鍵暗号技術を標準化している．具
体的には，ANSI X3.92はDESを定義し，X3.106でその利用モードを定
義する．

3.5 AES利用モード候補方式

NISTがAESの利用モードを策定する活動でも，いくつかの利用モー
ドが提案された．2003年 11月時点での公開されている提案利用モードは
表 1, 2, 3, 4 のとおり．
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表 3: AESに提案された認証暗号のための利用モード
略号 名前
CCM Counter with CBC-MAC

CWC Carter Wegman with Counter

EAX A Conventional Authenticated-Encryption Mode

IACBC Integrith Aware Cipher Block Chaining

IAPM Integrith Aware Parallelizable Mode

OCB Offset Codebook

PCFB Propagating Cipher Feedback

XCBC eXtended Cipher Block Chaining Encryption

表 4: AESに提案されたその他の利用モード
略号 名前 日本語
KFB Key Feedback Mode 鍵フィードバック

AES-hash AES-hash AESハッシュ

3.6 IEEEディスクセクター暗号

IEEE(the Institute of Electrical and Electronics Engineers, Inc., 電気
電子学会) の Security in Storage WG[WWW1]では，セクターレベルの
記憶装置における機密情報を守る構想を定義し，暗号アルゴリズムや利
用モードを定義している．2003年 11月まで，5回の会合 ( 2002年 6月
20日 New York/ 2002年 10月 10日 Ontario, Canada/ 2002年 12月 10

日 Maryland/ 2003年 4月 10日 San Diego, CA/ 2003年 8月 21～22日
Goleta, CA)とワークショップ (SISW2003, 2003年10月 31日Washington

D.C.) が開催された．
2003年 11月時点では標準化活動が進行中である．

3.7 その他工業製品や業界標準などで利用されたもの

3GPP(3rd Generation Partnership Project)では，ブロック暗号 KA-

SUMI 及びその利用モードとしての秘匿モード (f8)，MAC生成モード
(f9)が定義されている．それぞれ従来よく知られた利用モードとは異な
るものを用いている [3GPP]．

RFC2040ではブロック暗号RC5(TM)の利用方法として，CBCをベー
スにした末端処理つきCBCモードが記載されている．これはCTS (Cipher

10



Text Stealing, 暗号文窃盗) と呼ばれている [RFC2040]．
また，Kerberos Version 4では，認証暗号の目的で PCBCが用いられ

ていたが，安全性の観点で欠陥が見つかったため，Version 5では使われ
なくなった．

3.8 その他学術論文などに提案されたもの

主に学会でもブロック暗号の利用については議論されている．この中に
は，自己同期式利用モード各種 [M91, JR99, AGPS02] , iaPCBC[GD99],

NCBC, RPCなどがある．
また，ブロック暗号の利用方法，という観点からもいくつかの提案が

あり，ブロック暗号を暗号学的一方向性ハッシュ関数に変換する利用モード
[BRS02, PGV94]や，ブロック暗号から，AONT(All-or-Nothing-Transform,

完全出鱈目変換) の手法を与える利用モード [R97]，さらには，秘密でな
い乱数鍵が刺さったブロック暗号を鍵つきブロック暗号に変換する手法
[EM97] (さらにこれに対する安全性の検討 [D93])，鍵長の短いブロック
暗号の全数探索への強化方法 [KR96] (およびそれに関する検討 [M02])な
どがある．

4 利用モードの安全性
本稿で扱う利用モードは，最終的に暗号の機能を達成するものばかり

であり，少なくとも情報秘匿の観点からある種の暗号学的安全性を提供
することが期待される (認証暗号の方式については，さらに認証の観点か
らの安全性も加わる)．
利用モードの安全性の議論は 1990年代から多く議論されるようになっ

た．その大きな話題のひとつが，証明可能安全性に関する議論である．こ
れは，内部で用いるブロック暗号を疑似ランダム置換 (PRP)としてモデ
ル化しながら，利用モードが提供する機能を数学的に証明するものであ
る．この利用モードにおける証明可能安全性についてより深く紹介する．

4.1 どんな種類の安全性が議論されているのか

暗号学における利用モードに関する安全性とは，想定した攻撃者に対
するメカニズムの性質を議論する．よって，攻撃者をきちんと定義する
必要がある．
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図 1: 証明可能安全性における攻撃者の例 (選択暗号文攻撃)

ここで考える攻撃者は限られた能力をもつものであって，指定された
こと以外の動作や，動作から得られる以外の情報の獲得は考えられてい
ない．研究として，なるべく現実に近い，すなわち能力が高く，さまざ
まな能力をもつ攻撃者を検討する方向はあるが，完全ではない．
ここで考える攻撃者は，まず最低質問オラクルとのゲームを 1回だけ

行なう．また，攻撃者の能力としてそれとは別にさまざまなオラクルへ
の通信が可能である．
多くのモデルで，攻撃者が暗号化オラクルに対するアクセスを許して

いる．これは攻撃者が，任意の (あとあと都合のよい) 平文を生成すると
それに対する暗号文を教えてもらえるものである．これを繰り返すこと
により攻撃者が知識を獲得することが許される．
また，いくつかの暗号スキームに対する証明可能安全性では復号化オ

ラクル (暗号化と同様に，今度は暗号文に対して (必要であれば改竄検知
をし，もし問題なければ)平文を返答教えてくれるもの)を考える場合も
ある．
もし，攻撃者の能力として，選択平文攻撃を考えるならば，その安全

性の検討では，攻撃者の暗号化オラクルのアクセスを検討する．また，選
択暗号文攻撃では (通常，選択平文攻撃の能力を含んだ定義を考えること
が多いので)暗号化オラクルに加えて，復号化オラクルを含めた評価を行
なう．
以上の攻撃者の能力を特定した上で，スキームについての安全性を検

討する．安全性は，秘匿，認証に分けて扱う．認証暗号は，これら秘匿，
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R-R question
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M1

Adversary

Coin b={1,2}

Enc(Mb)

b’
b?=b’

Success/
fail

a <= Key space

M2=$|M1|

図 2: Real-or-Random notionを定義するゲームのプロトコル

認証の両方の安全性を達成している．
まず，秘匿からはじめる．この分野における，秘匿の定義は厳密には

複数存在する．しかし，その多くが計算量的に等価であることが知られ
ているため，実質的にはひとつの安全性を達成すれば一般にいわれる秘
匿の種類はある程度保証できる．

Real-or-Random (暗号文-乱数処理文識別) この秘匿に関する安全性
を大雑把に理解するなら，攻撃者の目標は次の二つの暗号文を見分ける
ことである，(1)攻撃者自身が作成した平文に対応する暗号文，(2)その
平文と同じ長さなだけで全然関係のない乱数を暗号化したもの．正式に
は，オラクルが行なう 2種類のゲームで考える．オラクルはそれぞれの
ゲーム開始後には鍵を決定する．そして，攻撃者からメッセージ受信を
待つ．ゲーム 1では，メッセージを受信したら，さきほど決定した鍵で暗
号化し，その結果を送信する．ゲーム 2では，メッセージを受信しても，
単にそれと同じ長さの乱数を発生し，その暗号化結果を送信する．
ある暗号化スキームが (ある条件下で，例えば選択平文攻撃などで) Real-

or-Randomで安全であるとは，(その条件が許される) どのような現実的
な攻撃者も，ゲーム 1とゲーム 2を有意な確率で区別することが難しい
ことをいう．

定義 4.1 (Real-or-Random). 暗号化スキームΠ = (E ,D,K)がReal-or-

Randomの意味で (t, q, µ; ε)-安全であるとは，次で指定される任意の攻撃
者の利得 Advrr

A について下記が成り立つことである．攻撃者は，最大時
間 tの間動作し，最大 q回のオラクル質問 (ここでは暗号化オラクルへの
質問)を行ない，これらの質問の長さが最大 µビットであるような攻撃者
である．

Advrr
A = Pr[a← K : AEa(·) = 1]− Pr[a← K : AEa($(·)) = 1] ≤ ε.
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図 3: Left-or-Random notionを定義するゲームのプロトコル

Left-or-Right (左右平文暗号文識別) この秘匿に関する安全性でも二
つのゲームを考える．質問オラクルへの攻撃者からの入力は，長さが同じ
な平文のペアである (これらのペアが異なることが厳密には記載されてい
ないが，同じであれば攻撃者が不当に利得を得る可能性があるので一般的
には異なるもののみを考える)．オラクルは，ゲーム開始後には鍵を決定
する．そして，攻撃者から二つの同じ長さのメッセージペア (M1,M2)の
受信を待つ．メッセージを受信したら，ゲーム 1ではM1を，ゲーム 2で
はM2をそれぞれ，先ほど生成した鍵で暗号化し，その結果を送信する．
ある暗号化スキームが (ある条件下で，例えば選択平文攻撃などで) Left-

or-Rightで安全であるとは，(その条件が許される) どのような現実的な
攻撃者も，ゲーム 1とゲーム 2を有意な確率で区別することが難しいこ
とをいう．

定義 4.2 (Left-or-Right). 暗号化スキーム Π = (E ,D,K)が Left-or-

Rightの意味で (t, q, µ; ε)-安全であるとは，次で指定される任意の攻撃者
の利得について下記が成り立つことである．攻撃者は，最大時間 tの間動
作し，最大 q回のオラクル質問 (ここでは暗号化オラクルへの質問)を行
ない，これらの質問の長さが最大µビットであるような攻撃者である (た
だし，質問オラクルへのメッセージペア，(M1,M2)は同じ長さとする)．

Advlr
A = Pr[a← K : AEa(left(·,·)) = 1]− Pr[a← K : AEa(right(·,·)) = 1] ≤ ε.

Find-then-Guess (発見-推測識別) Find-then-Guessは [GM84, MRS88]

で扱っている多項式計算量的安全性 (Polynomial security)の言い替えで
ある．ここでは攻撃者は二つのステージを考える．第一の findステージ
では，攻撃者は最終的に同じ長さのメッセージペア (M1,M2)を生成する
が，その目的は次のステージでこれらの暗号文を区別することである．ま
た，この間に攻撃者は知識を蓄えることができ，最終的にあとで使う知
識 sを生成してこのステージを終了する．
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図 4: Find-then-Guess notionを定義するゲームのプロトコル

Semantic
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select

M = {M in {Mi}}
Enc_a(M)

j
j?=F(M)

Success/
fail

Adversary

predict
predict

図 5: Semantic-security notionを定義するゲームのプロトコル

もうひとつの guessステージでは，質問オラクルから暗号文 C を受信
する．Cはさきほどの (M1,M2)どちらかの暗号文である．攻撃者は知識
sを知っている．ここで，その暗号文 C がどちらの平文のものであるか
を決めることができれば，「攻撃者の勝ち」とする．
ある暗号化スキームが (ある条件下で，例えば選択平文攻撃などで) Find-

then-Guessで安全であるとは，(その条件が許される) どのような現実的
な攻撃者も，1/2を越える確率で区別することができないことをいう．

定義 4.3 (Find-then-Guess). 暗号化スキーム Π = (E ,D,K)が Find-

then-Guessの意味で (t, q, µ; ε)-安全であるとは，次で指定される任意の攻
撃者の利得について下記が成り立つことである．攻撃者は，最大時間 tの
間動作し，最大 q回のオラクル質問 (ここでは暗号化オラクルへの質問)を
行ない，これらの質問の長さが最大 µビットであるような攻撃者である．

Advfg
A = 2 · Pr[a← K : (M1,M2, s)← AEa(·)(find); b← {1, 2};C ← Ea(Mb) :

AEa(·)(guess, C, s) = b]− 1 ≤ ε.

Semantic (意味抽出) GoldwasserとMicali[GM84]では，semantic se-

curityを「暗号文が与えられてから平文に関してわかる情報というのは，
暗号文がなくともわかるものだけだ」と説明している．ここでの semantic
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は公開鍵暗号における semantic securityをそのまま適応する．f を平文
を引数にとることができる関数とする．この関数は，攻撃者が (暗号文か
ら)知ろうとしている情報の種類を表していると考えることができる．平
文空間は確率的な分布を取るものとして考える．任意の整数mに対して，
「平文空間におけるm分布」とは，mビット以下の文字列で代表される
平文空間上の確率分布，の集合M = {Mγ}γ∈{0,1}≤m とし，すべてのMγ

が有効 (valid)とする．ここで，有効とはすべての確率分布Mγについて，
確率が非 0の文字列すべてが同じ長さであり，その長さは最大でmであ
る，ということを意味する．p∗f,Mγ

= maxC∗{M←Mγ : f(M) = C∗]}と
定義する．これは平文の確率分布でもっともありうる f(·)値である．
攻撃者は二つのステージを考える．第一の selectステージでは，攻撃者

は都合の良い平文分布Mγを生成する．もうひとつの predictステージで
は，質問オラクルが，指定された平文分布に従って無作為にメッセージ
M を生成し，暗号文Cを送信する．攻撃者はこれを受信し，f(M)値を
予想しようとする．
ある暗号化スキームが (ある条件下で，例えば選択平文攻撃などで) Se-

manticで安全であるとは，(その条件が許される) 関数 f と分布Mに対
して，どのような現実的な攻撃者も，p∗f,Mγ

を越える確率で f(M)を予想
することができない，ことをいう．
従来 (つまり公開鍵暗号で議論されていたところ)の定義では，この条

件はすべての関数 f について成り立つ必要があった．共通鍵暗号におい
ては，関数 f と確率分布Mがパラメータとする．このことで，ある特殊
な平文の性質が，ある特別な分布において，ちゃんと情報が隠れいてい
るか/いないかを議論できる．

定義 4.4 (Semantic). 関数 fを，平文空間を入力としてなにかしらのバ
イナリ文字列を出力する関数とする．M = {Mγ}γ∈{0,1}≤m を平文空間に
おけるm分布とする．
暗号化スキーム Π = (E ,D,K)が Semanticの意味で f とMに対して

(t, q, µ; ε)-安全であるとは，次で指定される任意の攻撃者の利得について
下記が成り立つことである．攻撃者は，最大時間 tの間動作し，最大 q回
のオラクル質問 (ここでは暗号化オラクルへの質問)を行ない，これらの
質問の長さが最大 µビットであるような攻撃者である．

Advsm
A (f,M) = E[a← K : (γ, s)← AEa(·)(select) : α(a, γ, s)] ≤ ε.

ここで

α(a, γ, s) = Pr[M ←Mγ;C ← Ea(M) : AEa(·)(predict, C, s) = f(M) :]−p∗f,Mγ
.
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Ciphertext-Random (暗号文-乱数) 近年の認証暗号など新しい利用
モードの提案では，Real-or-Randomとは異なる，暗号文-乱数不可識別性
で秘匿の安全性を証明する利用モードがある．Real-or-Randomに酷似す
るため詳細は省略する．

Real-or-Randomでは，Game 2において，乱数の暗号文を返答してい
た．この定義では，乱数そのものを返信するプロトコルでゲームをする．

4.2 従来の秘匿定義の関係

上記，秘匿の定義のうち前 4つの定義については，[BDJR97]で詳細に
扱われており，同じ文献でこれら 4つの定義間の関係が明らかにされて
いる．

4つの定義で最強とされるものは，Left-or-RightとReal-or-Randomで
ある．これらは安全性パラメータも損なわない多項式還元が実現されて
おり，他の 2つの定義へも効率的に還元できる．すなわち秘匿の定義と
しては最強の定義である．
これらに対して Find-then-Guessと Semanticについては，安全性パラ

メータが多少欠損するものの，これらが言えれば上記 2方式の安全性も
保証することができる．
以上により，上記 4つの定義のどれかを達成していれば共通鍵暗号に

おける秘匿は十分なレベルが達成できていると言える．

4.3 攻撃者の能力

安全性の証明を考える上で攻撃者の能力を正確に決める必要がある．こ
れについては，暗号化 (秘匿の利用モード，ならびに認証暗号の利用モー
ド)と認証 (MAC生成のモード) で独立に考える．
暗号における証明可能安全性では，攻撃者の能力として

A 攻撃者自身で都合良く選んだ平文に対して，それに対応する暗号文を
知ることができる,

B 攻撃者自身で都合良く選んだ暗号文に対して，それに対応する平文を
知ることができる．

の二つの能力を考える．そして暗号が扱われる現実世界や，これまで提
案されてきた利用モードの性質から，現状 (B) のみが許されるような攻
撃者は考えない．よって，暗号の安全性の前提となる攻撃者の種類は (A)
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のみを対象とした場合 (選択平文攻撃)か，もしくは (A)(B)両方が可能な
攻撃者を対象とした場合 (選択暗号文攻撃)のふたとおりどちらかである．

4.4 証明可能安全性の仮定

証明可能安全性と現実での暗号利用には大きな差がある．その差に関
する研究結果もいくつか知られてきているが，それがすべてではない．
まず，初期値に関する議論がある．これらすべての証明可能安全性に

おいて，初期値を正しく生成する必要がある．しかし，それに必要とさ
れる乱数性や信頼性 (カウンタのリセットを防止するメカニズムなど)を
現実的に暗号に利用するのは多くの場合困難である．
次に攻撃者の能力である．多くの秘匿に関する証明可能安全性は，自

分で生成した暗号文に対応する平文の情報を知ることができないことに
なっている．しかし，暗号文の改竄や，あるいは通信ノイズがあるような
通信路の暗号処理では，攻撃者にいかなる復号化結果を渡してはならな
い．現に，安易なチェックサムを用意してしまった暗号方式から，チェッ
クサムの合否を用いて平文を読みとる攻撃手法が発見された事例がある．
これについてはあとで述べる．
最後に，攻撃者の暗号文を取得できる能力は，メッセージ単位に限定

されている，という点である．場合によっては，メッセージという単位
よりもより細かい単位 (例えばブロック単位など)で攻撃を組み立てる攻
撃者が存在するかもしれない．また，このような，攻撃が可能である場
合，証明可能だった安全性が崩れる例が知られている．

4.5 利用モードに対する攻撃

ここまで議論したような証明可能安全性は，現実世界が完全にモデル
化されたとおりに動く場合に限って現実的に信頼できる．しかしながら，
実際にはそうでない場合がある．安全性に関する議論の最後に，これま
でしられたいくつかの攻撃関連の話題を紹介する．

[V02]では，CBCモードに対する攻撃を示している．不適切な実装と
して，改竄検知を目的としたパディングとそれによる改竄検知がいくつ
かの標準化で実装された．この改竄検知機能を利用することで，本来秘
匿されるはずの情報を読みとることができる．CBCモードは秘匿にのみ
使われるべきであり，不用意に，利用モードの範囲外のことを行なうと，
もともとの安全性も崩れる典型的な例である．

[JMV02] では，CBC, IACBC, (そして公開鍵とのハイブリッド暗号
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図 6: ECBモードの暗号化と復号化のブロック図

GEM)に対する秘匿に関する攻撃の可能性を示している．ここでは現実
的には考えにくいほど強力な攻撃者を想定するが，攻撃は攻撃である．従
来安全性評価は，攻撃者の判定したいメッセージ対はメッセージストリー
ムを最後まで消化した上で暗号文の最初のブロックが生成されていた．と
ころが，オンライン処理を用いるときなどは，かならずしも暗号文出力
のために，メッセージを受信終了をまたずに出力することは多い．この
ような攻撃者の場合，暗号文で見分けがつくようなメッセージ対を生成
することができる，という攻撃である．
また DESに対する辞書攻撃，ならびに鍵の全数探索に対する強度向

上を目的とした，DESの三重利用モードに対する解析がある．Bihamは
[B96]で，多くの多重利用モードが有効な強化策となっていないことを示
している．こののち，Wagnerはさらに初期値の制御を使うことにより，
Bihamが安全であろうとしたいくつかのモードについても別の懸念があ
ることを指摘した [W98]．

5 秘匿に関する利用モード
この章では，これまで知られている秘匿に関する利用モードのうち，主

に工業的に用いられているものや，機能面などで重要視する必要のある
ものを詳細に説明する．
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5.1 ECB

仕様の概要 ECB(Electronic CodeBook, 電子辞書) モードは，平文長
が nの倍数であるような平文に対して暗号化を行なう利用モードである
[FIPS81]．手法は，平文をnビット毎のブロックに分割し (それぞれをMi

とする)，それぞれ独立にブロック暗号の暗号化関数の入力とする．その
結果えられた出力が暗号文ブロック (Ci)となり，暗号文はそれらを接続
したものである．

Ci = EncK(Mi).

この利用モードには初期値がない．平文と鍵のみから暗号文が生成され
る．復号化はその逆関数である．

Mi = DecK(Ci).

安全性 ECBモードは，数ある利用モードの中で唯一と言ってもよいく
らい，珍しく安全性に欠陥のある利用モードである．よって，ECBモー
ド特有の利点が特別必要な利用環境でない限りは使われるべきではない．
具体的には，平文がオールゼロなど，ある文字列を繰り返すものを想

定すると，暗号文もあるパターンを繰り返すことになる．一般化して，同
じ平文パターンは同じ暗号文パターンとして再現されるため，暗号文か
らそのような情報が漏洩する．
この安全性の欠陥を補修するには，平文ブロックがなるべく衝突 (同じ

値になってしまうこと)しないように，圧縮やそのようなデータ (秘密鍵
などエントロピの高いもの)を利用することがあげられる．しかしながら，
これらの対策も万全であることを保証することは困難であり，できる限
りその他の利用モードを使うべきである．

効率 平文長 t× nビットに対して，ブロック暗号を t回呼び出すのみで
あり，処理効率はよい．

エラー伝播 暗号文を電送するなどしたときに発生した 1ビットのエラー
は該当ブロック nビットに影響を及ぼす可能性がある．
同期ずれについては (同期のずれる幅がブロック単位である特殊な場合

を除いて)，別途再同期のメカニズムが必要である．

並列処理性など 暗号化復号化ともに並列処理性と，数少ない処理順序
不問性 (Out-of-order)性がある．すなわち，ブロック単位でデータが入れ
替わったとしても，その順序いれかえをすることなく，到着した順序に
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図 7: CBCモードの暗号化と復号化のブロック図

復号処理に渡すことができる．もちろん，復号化結果は，到着順序に応
じて並べかえねば正しい平文には戻らない．

復号化 復号化時にも，暗号化処理と同様に並列処理性やO-O-Oの利点
がある．復号化処理には，ブロック暗号の復号化関数を使う．

5.2 CBC

仕様の概要 CBC(Cipher Block Chaining, 暗号文ブロック連鎖) モード
は，平文長がnの倍数であるような平文に対して暗号化を行なう利用モー
ドである [FIPS81]．手法は，平文を nビット毎のブロックに分割し (それ
ぞれをMiとする)，中間値Hi = Mi⊕Ci−1, C0 = IV を生成したあと，そ
れをブロック暗号の暗号化関数の入力とする．その結果えられた出力が
暗号文ブロック (Ci)となり，暗号文はそれらを接続したものである．

Ci = EncK(Mi ⊕ Ci−1).

復号化はその逆関数である．

Mi = DecK(Ci)⊕ Ci−1.

安全性 CBCモードの安全性は [BDJR97]で議論されている．ここでは，
以下の条件がすべて満たされる場合において秘匿の意味で証明可能安全
性である．

1. 攻撃者は適応的選択平文攻撃のみである．
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2. 初期値生成が以下に限定されるものである．

(a) 攻撃者が事前に知ることができない乱数

(b) 信頼できる nonceを一度ブロック暗号 (鍵は暗号化鍵でよい)

で撹拌したもの

3. 内部で用いるブロック暗号が，擬似ランダム置換モデル以上の安全
性をもつ．

4. 攻撃者の選択平文に対する暗号文の獲得は，メッセージ単位である．

より，具体的には，Left-or-Right不可識別性 (秘匿に関する定義のひと
つ)の観点からいくつかの安全性が [BDJR97]で示されており:

1. 内部のブロック暗号をランダム関数モデルに置き換えた場合の，CBC

モードの安全性が与えられている．Left-or-Rightにおける利得の定
義は参考文献を参照頂くとして，その利得が以下の式で押えられる．

Advlr
CBC−ρ ≤ (µ2/n2 − µ/n) · 2−n.

ここで，攻撃者の能力として最大 q回の選択平文質問を行ない，そ
の平文長が合計 µビットとする．

2. 内部のブロック暗号を擬似ランダム関数モデルに置き換えた場合の，
CBCモードの安全性が与えられている．具体的には，擬似ランダ
ム関数のパラメータを (t′, q′; ε′)とすると，任意の qに対して，これ
をつかったCBCモードについての安全性が (t, q, µ; ε)-安全であるこ
とをいうための定数 c が存在する．ここで

(t, µ, ε) = (t′ − cµ, q′n, 2ε′ + (µ2/n2 − µ/n) · 2−n).

効率 平文長 t× nビットに対して，ブロック暗号を t回呼び出すのみで
あり，処理効率はよい．

エラー伝播 暗号文を電送するなどしたときに発生した 1ビットのエラー
は該当ブロック nビットに影響を及ぼす可能性があり，次のブロックの
該当部分 1ビットが確実に反転する．
同期ずれについては，ECBと同様，特殊な場合を除いてそれ自身で回

復しないため，別途再同期のためのメカニズムが必要である．
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図 8: CTSモードの暗号化と復号化のブロック図

並列処理性など 暗号化には，まったくの並列処理性がない．一方，復
号化では，ブロック暗号処理に関する並列処理性は可能である．しかし
ながら，平文データを復元するためには前ブロックの暗号文ブロックが
必要であることを注意しなければならない．
また，ECBモードほど小さな単位では実現できないが，ある程度ブロッ

クがまとまれば (Out-of-order)的な復号処理も可能な場合がある．すなわ
ち，tブロック単位でデータが入れ替わったとしても，その順序いれかえ
をすることなく，到着した順序に復号処理に渡すことができ，その場合，
最初のブロックを除いた t− 1ブロックは正常に復号化可能である．
ただし，例外的に並列処理が可能な運用もある．ANSI X3.106 や ISO

10116では，CBCモードをインターリーブすることにより，ある程度の
並列度を持たせることができる暗号方式を記載している．具体的には，独
立なCBCモードを並列度数だけ飛ばしながらメッセージストリームを処
理する仕様である．この場合，初期値も並列度数だけ用意せねばならず，
それぞれ独立かつランダムに選択する必要がある．

復号化 復号化時に関する特別な注意事項はない．復号化処理には，ブ
ロック暗号の復号化関数を使う．
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CTS CTS(CipherText Stealing,暗号文窃盗)モードは，RFC2040[RFC2040]

で提案された，CBCモード向けの端数処理モードである．RFCではバイ
ト単位の端数処理のみが定義されているが，単純に一般化することで n

ビット以上の任意のビット数のメッセージに対して処理可能となる．
このモードはほとんどの処理がCBCモードであるので，安全性以外の

主な特徴はCBCモードに準じる．
安全性については特別に議論された技術文書は見当たらないが，次の

ように考えることで秘匿に関する安全性は保持できていると考える．
CBC+という新しい利用モードを考える．従来のCBCモードを暗号化

する場合に，nビットの 0パディングを行なってからCBCモードを処理
する．CBC+と同様に安全であると考えられる．
ここでm× nビット長のCBC+モードでの暗号化結果と (m− 1)× n+

t(1 ≤ t < n)ビット長の CTSモードでの暗号化の強度は，後者，すなわ
ちCTSのほうが強力である．なぜならば，CTSにおける任意の攻撃者の
振舞いは，すべて前者に対する攻撃者として再現できるからである．よっ
てCTSはCBCと同程度に強力であると考えられる．

5.3 k-CFB

仕様の概要 CFB(Cipher FeedBack, 暗号文フィードバック)モードは，
パラメータ kを持つブロック暗号利用モードである [FIPS81]．平文長が k

の倍数であるような平文に対して暗号化を行なう利用モードであること
から，バイト単位のデータなど，データ単位長がブロック長の倍数でな
いような場合に用いられていた．便宜的に内部レジスタRを考えながら
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処理を説明する．
kビットの倍数長のメッセージM は，kビット毎のブロックに分割し

する (それぞれをMiとする)．初期値 IVはRの初期値R0である．各ブ
ロックでのブロック処理は，まず中間値Hi = EncK(Ri)を生成すること
から始まり，このうち上位 kビットの値 Ĥiを，平文ブロックMiと排他
論理和することで暗号文ブロック Ci = Mi ⊕ Ĥi を得る．最後にRを更
新する．Rを上位へ kビットシフトし，シフトの際，0が埋められた下位
kビットにCiを埋め込む．よって，k = nの場合は，Ri = Ciとなる．

Ci = Mi ⊕msbk(EncK(Ri−1)),

Ri = ((Ri−1)<<k)⊕ Ci.

復号化はその逆関数である．

Mi = Ci ⊕msbk(EncK(Ri−1)),

Ri = ((Ri−1)<<k)⊕ Ci.

安全性 CFBモードの安全性については，[AGPS02]で評価している．こ
こではレジスタ値の衝突確率をもとに Left-or-Rightにおける攻撃者の利
得の上限を求めている．k < nの場合には，異なる時間のあいだでレジス
タの値同士が独立でない．これも考慮した上での評価である．
ランダム関数を使った場合には，攻撃者の利得は

εlrCFB−ρ ≤ q(q − 1)2−l−1,

となる．ここで tは攻撃者の計算時間，qは攻撃者の質問回数，lはラン
ダム関数の入力長，Lはランダム関数の出力長である．
さらに，擬似ランダム関数を使った k-CFBモードについての安全性の

評価結果も調べられており，lビット入力-Lビット出力の (t′, q′; ε′)-安全
な擬似ランダム置換を使った場合，CFBモードは (t, q, µ; ε)-安全である．
ここで

(t, q, µ, ε) = (t′ − q × tCFB − tconst , q
′, q′L, 2ε′ + q(q − 1)2−l−1,

であり，tCFBはランダム関数の呼び出しを除いたにCFBモード 1ブロッ
ク処理に必要な処理時間である．
ただし，特に kが小さい場合には，初期値に注意する必要がある．例

えば初期値 IV = 0を 1−OFBに使った場合，暗号文 0tを暗号化した場
合，tが十分に大きいとき，約半分の鍵に対しては，内部レジスタの更新
がまったくおこなわれない暗号処理になり，安全性に問題が生じるため
注意が必要である [W02]．
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効率 CFBモードは，パラメータの値に応じて処理効率が変化し，場合
よっては，他のモードよりも極端に非効率的となる．
具体的にはmkビットのメッセージを暗号化するためにはm回のブロッ

ク暗号の呼びだしを必要とする．k = nの場合，ECBやCBCと同じ程度
の効率であるが，それ以外の場合，約 n/k倍の処理量となる．

エラー伝播 1ビットの暗号文におけるエラーにより，まず該当の平文
ビットの反転が起こる．さらに該当エラーがレジスタに残る限り，平文
回復ができないので，その間はエラーがおき続ける可能性がある．これ
は最悪，n/k�ブロック分，エラーが起こる可能性がある．

並列処理性など CBCモードと同様，暗号化には並列処理性がない．復
号化では，該当ブロックのブロック暗号処理結果は次のブロック暗号処
理に直接影響しない．よって構成上はパイプライニングなど並列処理性
はある．しかし，該当ブロックを処理するためには，該当ブロック以前
の暗号文ブロックが必要であるので，各々のブロック暗号エンジンでこ
れらをバッファリングするメカニズムが必要である．これらバッファは
左右にずれているだけであるので，(並列度に応じた長い)バッファを共
有することでも実現可能である．
また CBC モードと同様に，例外的に並列処理が可能な運用もある．

ANSI X3.106や ISO 10116では，CFBをインターリーブすることによ
り，ある程度の並列度を持たせることができる暗号方式を記載している．
具体的には，独立なCFBモードを並列度数だけ飛ばしながらメッセージ
ストリームを処理する仕様である．この場合，初期値も並列度数だけ用
意せねばならず，それぞれが安全であるためには，ランダムかあるいは
攻撃者に選択されないような nonceにする必要がある．

復号化 CFBモードでは，ブロック暗号の復号化関数を利用しない．よっ
て，CFB暗号化，CFB復号化の両方の機能を実装する場合には，その実
装コストは，CBCや ECBに比較して軽いことが期待できる．

自己同期性 CFBの大きな特徴として，自己同期性がある．これはブロッ
ク単位でのデータの欠損や挿入については，ある程度のエラーブロック
をひきずりながらも，その後には，復号処理が回復するものである．
この機能は CBCにも一応あてはめることはできる (ただし同期パケッ

トの境界がブロック暗号のブロック長)が，比較的大きいためこの機能が
現実的に便利であることはあまりない．

26



Enc

M1

C1

M2

C2

M3

C3

M4

C4

M5

C5

M6

C6

IV

Enc Enc Enc Enc Enc

Enc

M1 M2 M3 M4 M5 M6

IV

Enc Enc Enc Enc Enc

C1 C2 C3 C4 C5 C6

図 10: OFBモードの暗号化と復号化のブロック図

CFBの場合，ブロック長を任意に設定することができるため，例えば
バイト単位や，極端な例ではビット単位の同期ずれやデータ欠損挿入な
どにも回復する強みがある．ただし，注意するのは，ビット単位やバイ
ト単位など短いデータ境界での自己同期を期待すればするほど，その処
理負荷が大きくなる．
これを解決したのが，OCFBモードである．詳細はOCFBモード参照．

5.4 OFB

仕様の概要 OFB(Output FeedBack, 出力フィードバック) モードは，初
期値のみに依存し逐次的に擬似乱数を生成しながら暗号化を行なう方法
であり，任意のビット長の平文を処理できる [FIPS81]．まず，平文を n

ビット毎のブロックに分割 (それぞれをMiとする)し，最後の端数の部分
は端数ブロックとして扱う．初期値 IVを内部レジスタの初期値H0とす
る．Hi−1をブロック暗号入力とし，暗号化処理の結果をHi とする (すな
わち次のブロックの内部レジスタの値にもなる)．これより暗号文ブロッ
クCi = Mi ⊕Hiを生成する．

Hi = EncK(Hi−1),

Ci = Mi ⊕Hi.

この利用モードには初期値がない．平文と鍵のみから暗号文が生成され
る．復号化はその逆関数である．

Hi = EncK(Hi−1),

Mi = Ci ⊕Hi.
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安全性 OFBモードに関するきちんとした証明可能安全性は知られてい
ない．しかし，ブロック暗号出力全体をそのまま入力に戻すことで内部
のブロック暗号が理想的である場合，周期が約 2n−1になることが知られ
ている．この周期の中では乱数性の高い鍵ストリームとして利用できる
ため，高い安全性が期待できる．

効率 OFBはECBやCBCと同等の処理効率で暗号化，復号化処理を行
なうことができる．

エラー伝播 暗号文における 1ビットのエラーは，対応する平文ビット
の反転を起こす．しかし，それ以降のエラー伝播などの影響はない．
ただし，同期ずれについては (ECBと同様，ブロック長単位の同期ず

れでない限り)耐性がなく，同期ずれが起こるような場合には，別途再同
期のメカニズムが必要である．

並列処理性など 暗号化，復号化処理ともに，並列処理性はまったくない
しかし，インターリービングによる並列処理が可能な運用方法が知ら

れ，ANSI X3.106や ISO 10116などで記載されている．具体的には，独
立なOFBモードを並列度数だけ飛ばしながらメッセージストリームを処
理するものである．この場合，初期値も並列度数だけ用意せねばならず，
それぞれが安全であるためには，ランダムかあるいは攻撃者に選択され
ないような nonceにする必要がある．

復号化 OFBモードでは，ブロック暗号の復号化関数を利用しない．よっ
て，OFB暗号化，OFB復号化の両方の機能を実装する場合には，その実
装コストは，CBCや ECBに比較して軽いことが期待できる．

k-OFB FIPS-81など古い利用モードの標準化では，OFBモードを kブ
ロック単位で行なうことも指摘されていた．これは，k-CFBと同様，n
ビット単位でないデータを扱う場合への適用を考えたものであった．し
かし，k < nの場合，安全性の観点から大きな問題があることを理由に，
OFBは k = nとして用いるべきとなった．よってこの古い仕様は今後使
われるべきでない．
安全性の懸念には二通りある．第一には，脆弱な初期値の存在である．

初期値に nビット値 0を考えて，1-OFBを実行すると確率 1/2で鍵スト
リームが，定数 (0または 1)を繰り返す [W02]．また，第二の安全性の懸
念として，k < nの場合には，内部レジスタの更新関数が単射性を保証で
きなくなり，これが理由で周期の平均が 2n/2 ブロック程度となる．
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図 11: CTRモードの暗号化と復号化のブロック図

5.5 CTR

仕様の概要 CTR(カウンタ)モードは，初期値のみに依存し逐次的に擬
似乱数を生成しながら暗号化を行なう方法であり，任意のビット長の平
文を処理できる [DH79, LRW00]．まず，平文を nビット毎のブロックに
分割 (それぞれをMiとする)し，最後の端数の部分は端数ブロックとし
て扱う．開始値 SVを内部レジスタの初期値R1とする．Riをブロック暗
号入力とし，暗号化処理の結果をHi とする．これより暗号文ブロック
Ci = Mi ⊕Hiを生成する．次のブロックでは，内部レジスタRを整数カ
ウンタとして 1数えあげる．

Ci = Mi ⊕EncK(Ri),

Ri+1 = Ri + 1.

復号化はその逆関数である．

Mi = Ci ⊕ EncK(Ri),

Ri+1 = Ri + 1.

ここで開始値とは，特殊な運用が必要な初期値である．CTRが安全な
処理モードであるために，同一の鍵が用いられている間は常に異なるブ
ロック暗号入力を与える必要がある．

CTRモードでは，内部状態の更新がカウンタであるため，システム要
件から，カウンタの更新回数の限度などを知ることができる場合がある．
このような情報を使っいながら，うまく開始値を定義して，(同じ鍵のも
とで)複数の平文を安全に暗号化できるようにする．
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具体的には，ひとつのメッセージ長が 32ブロック未満で定義されるシ
ステムでは，下位 5ビットをカウンタ動作部分としてリザーブしておき，
残り上位 n− 5ビットをメッセージ IDとして固有な数字を埋め込む．こ
うすることにより，最大 2n−5個のメッセージを安全に (本当は 2n−5個も
暗号化してしまうと別途，情報が漏洩し，厳密に安全とはいえない．上
記で懸念した安全性欠陥がない，という意味で安全に)処理できる．

安全性 CTRモードの安全性については [BDJR97]で議論されている．
該当の文献では (モードの名称はCTRでなくXORであるが)，開始値が
乱数の場合と，カウンタの場合との二種類について検討している．
前者，開始値が乱数の場合，ランダム関数を使ったスキームの安全性

について，攻撃者の利得は

Advlr
E ≤ µ(q − 1)/(L · 2l),

となる．ここで tは攻撃者の計算時間，qは攻撃者の質問回数，lはラン
ダム関数の入力長，Lはランダム関数の出力長である．
さらに，擬似ランダム関数を使った，開始値が乱数のCTRモードにつ

いての安全性の評価結果も調べられており，lビット入力-Lビット出力の
(t′, q′; ε′)-安全な擬似ランダム関数を使った場合，乱数開始値のCTRモー
ドは (t, q, µ; ε)-安全である．ここで

(t, µ, ε) = (t′ − c · µ
L

(l + L), q′L, 2ε′ + µ(q − 1)/(L · 2l),

である．
また，カウンタを初期値にした CTRモードをランダム関数モデルと

いっしょに用いた場合，Advlr
E = 0となる．ここで攻撃者のパラメータと

して，計算時間が最大 t，質問回数が最大 q，質問長が最大 µ < L2lの場
合を考える．
そして，擬似ランダム関数を使った，開始値がカウンタのCTRモード

については，lビット入力-Lビット出力の (t′, q′; ε′)-安全な擬似ランダム
関数を使った場合，(t, q, µ; ε)-安全である．ここで

(t, µ, ε) = (t′ − c · µ
L

(l + L),min(q′L,L2l), 2ε′),

である．

効率 CTRは ECBやCBCモードとほぼ同程度に効率的である．
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エラー伝播 暗号文における 1ビットのエラーは，対応する平文ビット
の反転を起こす．しかし，それ以降のエラー伝播などの影響はない．
ただし，同期ずれについては (ECBと同様，ブロック長単位の同期ず

れでない限り)耐性がなく，同期ずれが起こるような場合には，別途再同
期のメカニズムが必要である．

並列処理性など 暗号化復号化ともに並列処理性が実現可能である．し
かし，このためには，処理しているブロックが平文 (もしくは暗号文) の
何ブロック目であるかという情報を処理系が知っている必要がある．従っ
て，パイプライニングなどのようなメカニズムで，メッセージ (もしくは
暗号文)を最初のブロックから処理する場合には問題とはならない．
同様に，何ブロック目のデータであるかがわかれば，処理順序不問性

(Out-of-order)性も達成できる．すなわち，ブロック単位でデータが入れ
替わったとしても，その順序いれかえをすることなく，到着した順序に
復号処理に渡すことができる．もちろん，復号化結果は，到着順序に応
じて並べかえねば正しい平文には戻らない．

復号化 CTRモードでは，ブロック暗号の復号化関数を利用しない．よっ
て，CTR暗号化，CTR復号化の両方の機能を実装する場合には，その実
装コストは，CBCや ECBに比較して軽いことが期待できる．

5.6 2DEM

仕様の概要 この 2DEM(2D Encryption Mode, 二次元暗号モード) の目
的は，ECBの安全性の懸念，CBCの並列処理性の低さを克服することを
目的に，主にバイトデータを二次元配列で解釈し，暗号化処理を行なう
ことを記述したものである [BA01]．
具体的には，メッセージをまずECBで処理したものを，バイト単位で

インターリーブする．そうしてできたブロック列を再度 ECBで処理し，
その結果を再度インターリーブして暗号文ブロック列とするものである．

5.7 ABC

仕様の概要 ABC(Accumulated Block Chaining, 累積ブロック連鎖)は，
エラー伝播が最後まで続くような暗号利用モードとしてAES利用モード
に提案された [K00]．しかし，提案は秘匿の目的のみであり，上記性質が
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図 12: 2DEMモードの暗号化と復号化のブロック図

暗号学的な意味のある安全性には特に関連していない．処理の流れを図
示しておくが詳細な説明は省略する．

5.8 IGE

IGE(Infinite Garble Extension, 無限改竄拡張)は，もともとCBCと同
じくらい古くに提案された利用モードである [C78]．AESの利用モード
で，このモードに対する解析結果が発表されメッセージ認証に対して安
全でないことが示されている [GD00]．
暗号化と復号化の処理フローが同じである (つまり両方がそれぞれ上下

対称)であるのは，なんらかの実装の利点があるかもしれないが，それ以
上に，復号化処理でブロック暗号の復号関数が必要となり，そうでない
CFB, OFB, CTRなどがより効率的である可能性が高い．ここでは詳細
な記述は行なわない．
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図 13: ABCモードの暗号化と復号化のブロック図

5.9 自己同期型利用モード

CFBモードはFIPS81に掲載され，長い間使われ続けてきた．しかし，
CFBモードが特徴とする自己同期性には一つの懸念があった．なるべく
小さいデータ単位，例えば 1ビットや 1バイト単位などでの自己同期を
行なうためには，それだけの処理負荷の増大を伴うことである．例えば，
AESで 1-CFBを実行してしまうと，CBCモードの 128倍もの処理が必
要となる．しかしビット単位の自己同期が可能な唯一の標準利用モード
であった．
しかし，効率の良い自己同期に関する一連の研究成果があり，標準化

されるに至っていないものの，技術的に重要なものであるのでここに紹
介する．

Maurerは自己同期に関する新しいアプローチとしてその設計手法と解
析結果を発表した [M91]．この発表から遅れて，Jung, Rulandは [JR99]

にて類似の手法を提案している．さらに，Alkassar, Geraldy, Pfitzmann,

Sadeghi も同様な手法を提案している [AGPS02]．提案手法の主に共通す
る部分では，目的として任意の自己同期機能を実現しながらもその処理
速度，厳密にはブロック暗号の呼びだし回数はなるべくECBに近付ける
ものである．
具体的には，k-CFBを改良する方向で理解するとわかりやすい．ブロッ

ク暗号出力をこれまで捨てていたところをバッファとして動かせること
により効率化を行なっている．バッファが空になれば再度ブロック暗号
処理を行ない新しい乱数列を充填する．
さらに同期回復のためのアイデアとして，暗号文パターンを監視し，特
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図 14: IGEモードの暗号化と復号化のブロック図

定のパターンが出現したところで，先述のバッファの残量を無視して，ブ
ロック暗号を処理させ，バッファをフラッシュする．
これら二点のアイデアを使うことにより，同期が暗号文パターンで行

なわれるため自己同期が実現でき，かつ，パターンサイズを適切に選ぶ
ことでバッファから捨てる乱数長を減らすことができる．
安全性に関する考察は [M91]でも行なわれているが，現在議論される

証明可能安全性の観点からは，[AGPS02]に記載されている安全性の証明
が参考になる．安全性に関する欠陥は今のところ見つかっていない．
また，処理速度の観点からの解析はさまざまな論文でなされており

[H01a, H01b, H03, JKRW01, AGPS02]，結果として，場合により CFB

よりもひじょうに効率的な処理となっている．

5.10 F8@ 3GPP

3GPPでは，ブロック暗号KASUMIの利用モードとして二つの利用モー
ド F8と F9を定義している [3GPP]．それぞれ，秘匿，メッセージ認証に
関する利用モードである．KASUMIの設計も含め，この標準化は，3GPP

での利用を目的としており，モバイル端末の電波区間の暗号化に特化し
ている．従って，汎用目的にはあるべき性質などが棄却され，必要な目
的に特化した方式であることを注意しておく．
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図 15: F8モードの暗号化処理のブロック図

F8は (仕様で定義された)“nonce”入力と鍵から鍵ストリームを生成す
る方法である．暗号化はこの鍵ストリームからストリーム暗号的に行な
う．鍵ストリームの生成は，カウンタモードにCBCモードを組み合わせ
たようなものである．具体的には，鍵ストリームブロックを生成するた
めには，ブロック暗号入力に “nonce”値，カウンタ値，そして前ブロック
の鍵ストリーム値全部を排他的論理和したものである．
これについては安全性の問題点はないように見える．また，処理効率

もECB程度であり，復号化にはCFBなどと同様，KASUMIの暗号化関
数だけで処理が可能である．ただし，並列処理性能がない仕様となって
いる (が，これは必要ない実装だけで用いられるという理由で問題にはな
らない)．

6 認証暗号に関する利用モード
この章では，これまで提案されてきた認証暗号に関する利用モードの

うち，標準化活動や学会活動を通じて評価者が得た情報のうち，特に安
全性の欠陥の見つかっていないものについて簡単に紹介する．
ここで，「本章にて扱わなかった認証暗号の利用モードはすべて安全性

に欠陥がある」という意味ではないことに注意する．

6.1 CCM

仕様の概要 CCM(Counter with CBC-MAC,カウンタとCBC-MAC)[WHF02]

はメッセージ，及び認証データに対して，CBC-MACによるMACを生
成し，MAC処理で生成されたタグとメッセージを，CTRモードで暗号
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図 16: CCMモードの暗号化と復号化のブロック図

化する．本質的な部分では，CTRとCBC-MACの組み合わせを改良した
ものである．CTR，CBC-MACの両方に同じ秘密鍵を用いているので鍵
のセットアップは 1回である．
暗号処理やMAC生成には，いくつかの詳細なパディングが記載されて

おり，その一部に長さ情報が含まれる．

安全性 CTRは秘匿の観点から安全性が証明されてはいるが，攻撃者の
能力が，CTRで暗号化してくれる暗号化オラクルとの通信に限定されて
いることが重要である．CCMでは，同じ暗号化オラクルでも暗号化処理
が異なるため，攻撃者に得られる情報が異なる．よって従来のCTRモー
ドの安全性証明はCCMの安全性とは関係ないと考えるべきである．

CCMについての安全性評価は Jonssonにより [J02]で与えられている．
ここでは，メッセージ認証，秘匿の二つについての安全性の議論が与え
られている．
メッセージ認証に関する安全性評価では，一般的な改竄攻撃の定義を

用いており，利得は攻撃者の改竄成功確率としている．攻撃者の能力とし
て，1.暗号化オラクルへの暗号化要求 (質問長上限 µE)，2.改竄試行 (復
号化オラクルへ暗号文をなげ，その暗号文が有効か無効かの判定, 質問長
上限 µF , 質問回数上限 qF )の二つが許可されている．
ブロック暗号のブロック長を n，タグ長を tとすると，ブロック暗号を

擬似ランダム関数で置き換えた場合の攻撃者の利得は

Advauth
CCM = ε′ + qF · 2−t + (µE + µF )2 · 2−n−1,
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となる．ここで，ε′は，擬似ランダム関数に関する安全性のパラメータで
あるが，質問回数などのその他のパラメータとの相関がしめされておら
ず，不完全な記述である．
また，秘匿に関しては別の定義を用いている．この定義はReal-or-Random

に類似するが，乱数の暗号文，ではなく，乱数そのものをオラクルは攻
撃者に返す．あとは，利得の定義なども含めて，Real-or-Randomと同じ
である．攻撃者は暗号化オラクルのみが利用可能であり，この場合擬似
ランダム関数を使ったスキームに対する攻撃者の利得は

Advrr′
CCM = ε′ + (µE)2 · 2−n−1,

となる．

効率 CCMはECBやCBCモードの二倍のブロック暗号呼びだしを行な
うため，処理量も ECBのそれに比べて約 2倍である．
ただし，実質的に CTRモードと CBC-MACの組合せであり，データ

サイズが (処理系が扱えるメモリサイズに対して) 大きい場合には注意が
必要である．例えば，ストリーミングデータなどへの処理には，CCMと
して，内部で呼び出す CTRの処理とCBC-MACの処理，両方を交互に
行なうような実装を行なわないと，処理が不可能となる．この場合，中
間データの保持のためにいくらかの必要レジスタサイズの増加が考えら
れる．
その他の懸念とされる事項が技術文書として公開されている．後の議

論の章を参照頂きたい．

並列処理性など まず，CCM処理中のCTR処理と，CBC-MAC処理は
並列処理が可能である．従って適切な実装により 2並列度までは簡単に
達成できる．しかし，CBC-MACには並列処理機能がないため，それ以
上の並列処理はCTRのみに適用可能となる．
これは復号化処理についても同じことがいえる．

復号化 CCMモードでは，ブロック暗号の復号化関数を利用しない．よっ
て，CCM暗号化，CCM復号化の両方の機能を実装する場合には，その
実装コストは，CBCや ECBに比較して軽いことが期待できる．

議論 CCMは IEEE 802.11の標準ドラフトなど，いくつかの業界標準方
式として採用されている実績がある [WHR02]このモードの利用に関する
注意を記した文書がRogaway, Wagnerらにより公開されている [RW03]．
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主に効率に関するコメントと安全性に関するコメントであるが，安全性
は上記 [J02]の結果を否定するものではなく，CCMの NISTへの提案文
書 [WHF02]における安全性の主張に根拠がなく，かつ誤りと思われる宣
言がいくつかある，という指摘に留まっている．現状 (2003年 11月現在)，
CCMに対して安全性を懸念する材料となるには至っていない．

[RW03]で指摘する効率に関する注意点は次の 3点である．

1. オンラインアルゴリズムでない．

2. ワード境界がずれる可能性がある．

3. 固定ヘッダ情報に対しての事前計算ができない．

その他，仕様が複雑であることや，タグ長 (改竄検知に関する安全性レ
ベル)の柔軟性から考えうる安全性への懸念などが示されている．
これらを指摘した [RW03]では，CCMの代替として，EAXの利用を提

案している．

6.2 CWC

仕様の概要 CWC(Carter Wegman with Counter) モードは，CTRモー
ドの暗号化と，Universal hash (汎用ハッシュ)によるMAC生成とを利用
した認証暗号方式である [KVW03]．
具体的には，メッセージに対して CTRモードで一度暗号文を生成し，

その暗号文に対して (暗号化されない付加データの入力を許して)MACを
つけるというものである．

MAC生成は，Universal hashという性質をもつ特殊な (パラメータつ
きの)ハッシュ関数を使って暗号文のハッシュ値を生成し，さらにこれを
使い捨て的な乱数 (ただし，真の乱数ではなく，仕様で定義された計算方
法で求められる，攻撃者には計算できない値)でマスクして暗号文に添付
するものである．
本方式はNISTの策定しているAES利用モードへ提案された利用モー

ドである [KVW03]．

安全性 提案の文書では，128ビットブロック暗号に限定した安全性評価
を行なっている．
メッセージ認証については，内部で用いるブロック暗号を擬似ランダ

ム関数に置き換えた時 (それに対する攻撃者の利得を ε′ と定義した時)，
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MAC偽造を目的とした攻撃者の利得は以下ようになる．

Advauth
CWC ≤ ε′ + (µM + µA)/2133 + 2−125 + 2−t.

ここで，µM , µAはそれぞれ，メッセージ，付加情報の長さの上限であり，
tはタグ長に相当するアルゴリズムの安全性のパラメータの一つである．
また，内部で用いるブロック暗号を擬似ランダム置換とした場合には，

質問回数が最大 q− 1，オラクルへの質問長が最大 µ であるとき，改竄を
行なう攻撃者の利得は以下のようになる．

Advauth
CWC ≤ ε′ + (µ/128 + 3q + 1)2/2129 + (µM + µA)/2133 + 2−125 + 2−t.

秘匿については，暗号文が乱数との識別できる/できないという定義で
議論している．具体的な評価では，内部で用いるブロック暗号を擬似ラン
ダム関数に置き換えた時 (それに対する攻撃者の利得を ε′と定義した時)，
暗号文を乱数と区別する攻撃者の利得は以下ようになる．

Advauth
CWC ≤ ε′.

また，内部で用いるブロック暗号を擬似ランダム置換とした場合には，質
問回数が最大 q− 1，オラクルへの質問長が最大 µ であるとき，改竄を行
なう攻撃者の利得は以下のようになる．

Advauth
CWC ≤ ε′ + (µ/128 + 3q + 1)2/2129.

効率 この利用モードは効率の評価がやや困難である．処理はCTRモー
ドの処理と Universal hashの計算の部分が大部であるが，後者がブロッ
ク暗号による処理でないもののそれ相応の処理となるため，処理するプ
ラットフォームや開発に用いる記述言語などによりuniversal hashの計算
の効率が大きく変化すると考えられる．
少なくともこれまでの利用モードには珍しい (秘密情報に依存した)算

術乗算演算があるため，実装には注意が必要な場合がある．

並列処理性など Universal hashの処理はCTRモードの結果を用いるた
め，安直に実装してしまうとこれらの並列処理性がないような実装に陥る
可能性がある．しかしながら，CTRモードの処理の最後のデータがMAC

の最初の処理に用いられるものではないので，仕様書から技術を十分読
みとれば，CTRと universal hashとの両方の処理を交互に処理するよう
な実装が可能である．
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図 17: EAXモードの暗号化の処理を示すブロック図

CTR自身は並列処理可能である一方，universal hashの並列処理には，
冪乗計算を並列に行なうための工夫が必要である．そのための概要は示
してあるが，一般のエンジニアがこれらの文面から並列処理を実現する
には別の技術解説文書が必要である．

復号化 CCMモードでは，ブロック暗号の復号化関数を利用しない．よっ
て，CCM暗号化，CCM復号化の両方の機能を実装する場合には (もちろ
ん，冪乗演算のコストが新たに必要だが)，CBCやECBに比較して軽い
ことが期待できる．

6.3 EAX

仕様の概要 EAX(A Conventional Authenticated-Encryption Mode) は，
CTRモードとOMAC[IK03]を組み合わせた利用モードである [BRW03]．
機能としては，入力としてメッセージ，nonce，ヘッダ情報があり，暗号
化することにより，メッセージの情報が秘匿されることが保証され，か
つメッセージとヘッダ情報の認証が復号化時に行なわれる．
具体的な処理としては，以下のような処理となる．メッセージは，nonce

から生成された撹拌 nonce N を開始値として CTRモードにより暗号化
する．この結果を暗号文とする．そしてN，暗号文のMAC，ヘッダ情報
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のMACを排他論理和し，その結果をタグとするものである．

安全性 証明可能安全性であるとされているが，その証明についてはま
だ公開されていない．近い将来公開される予定である．

効率 処理効率はヘッダ部分の処理と，秘匿するメッセージ部分の処理
との重さが異なる．秘匿するメッセージ部分に対してはECBの二倍必要
であるが，ヘッダについては ECBと同等の処理速度である．

並列処理性など 暗号化やMAC生成など，処理の本質となる部分が 3つ
あるため，並列処理できる/できないという表現では説明次第ではあいま
いになる．ここを整理しながら説明する．
ヘッダ部分への処理は他とはほぼ独立であり，ここは切り離して並列

度に数えることができる．
メッセージについては，CTRとOMACが直列に並んでいるため，そ

れ自身では並列処理はできないように見える．しかしながら，CTRが処
理した結果である暗号文が生成されればOMAC処理は開始できるので多
少の遅れをもって並列処理可能である．
また，メッセージ長が長い場合には，CTRとOMACを同時に動かす

必要があるため，そのための実装には注意と工夫が必要である．

復号化 EAXモードでは，ブロック暗号の復号化関数を利用しない．よっ
て，EAX暗号化，EAX復号化の両方の機能を実装する場合には，その実
装コストは，CBCや ECBに比較して軽いことが期待できる．

6.4 IACBC/XCBC

仕様の概要 IACBC[J01, J00]，XCBC[GD01a, GD01b]ともにCBCモー
ドにおいてブロック暗号出力をマスクすることで本質的なメッセージ認
証の安全性を与えた利用モードである．

IACBCについて説明する．処理するメッセージ長をmブロックとす
ると，第一の鍵と初期値 (乱数)から，log2m�ブロックのマスクの種Wi

を生成する．このWiから約mブロック分の pairwise independent(ペア
単位では独立)なブロック列Si を生成する (log2m個の要素を含む集合か
ら，可能な要素の組み合わせの数は 2log2 m = mとおり)．
これらWiならびに Siはメッセージ到着と同時に必要なとき逐次的に

生成が可能であるため，これらの処理はオンライン処理性を崩すことは
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ない．
これら Si列をそれぞれブロック暗号出力にマスクしながら第二の鍵で

CBCモードのようなブロック連鎖を伴いながら暗号文を出力することが，
スキームの主要部分となる．最後のブロックはメッセージのチェックサム
とその暗号化のための末端処理がある．
一方，XCBCは，初期値である秘密乱数Rと二つの鍵からC0,Z0を生

成する．そして IACBCモードでいうところの Si列は，整数倍のRとな
り，ブロック毎に整数乗算 (おそらく 128ビット幅)を行なう．暗号文の
生成は，出力と Si列との算術加算の結果である．
仕様の定義を厳密に記すと，XCBCは暗号化を行なうものであり，秘

匿のみを保持する．このモードを使って，平文に特殊な秘密パディング
を施したもの (仕様書では，そのひとつをXCBC-XORと呼んでいる)が
認証暗号の機能を達成することができる．
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安全性 IACBC, XCBCともに，近年の共通鍵暗号の安全性に関する議
論を踏まえた安全性の証明を示している．

XCBC/XBC-XORについても秘匿とメッセージ認証両方の観点からの
攻撃者の利得の上限を与えている．XCBCが (q′, t′; ε′)-安全な擬似ランダ
ム関数を用いているとすると，初期値が乱数であるXCBCはLeft-or-Right

に関する秘匿の意味で (q, t, µ, ε)-安全である．ただし

(t, µ, ε) = (t′ − cµ, q · n, 2ε′ + (µ2/n2 − µ/n)2−n).

XCBC-XORに対するメッセージ認証に関する安全性として攻撃者の改
竄成功確率の上限を与えている．(q′, t′, ε′) を秘匿の場合の定義と同じと
して，

Advauth
XCBC ≤ ε+

µv(µv − n)
n22n+1

+
qe(qe − 1)

2n+1
+

(qe + 1)µv

n2n

+
µv

n2n+1
(log2

µv

l
+ 3) +

qvµe

n2n
(log2

µe

n
+ 3).

効率 認証暗号のスキームでは効率的な両方式である．IACBCは，メッ
セージのブロック数mに対してm+ logm程度のブロック暗号呼びだし
に加えて排他論理和を基本とした補助演算が含まれる．メッセージ長が
大きくなると，CBCや ECB に対する負荷処理は割合としてさほど大き
くなくなる．

XCBC-XORではブロック暗号の呼びだし回数はECB, CBC とほぼ同
じであるm+ 3回程度の処理を行なうが，マスクの生成，ならびにマス
ク処理のために，算術加算 (また実装によっては算術乗算)の処理が含ま
れる．これらは 128ビットのレジスタで処理される演算である．

並列処理性など 並列処理性については CBCモードと同様である．暗
号化においては，主要な演算部分の並列処理性は達成できない．ただし，
XCBCでは，CBCで適用されたようにインターリーブする手法が記述さ
れている．
なお，復号化ではある種の

復号化 復号化では，ブロック暗号プリミティブの暗号化演算，復号化演
算両方を利用するため，復号処理では両方を同時に実装する必要がある．
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6.5 IAPM/OCB

仕様の概要 IAPM[J00, J01]，OCB[RBBK01a, RBBK01b]ともにブロッ
ク連鎖のない暗号処理である．主要な撹拌部分は，ECBモードにおいて，
ブロック暗号の入出力部で，ブロック位置に応じた秘密マスクを行なう
ことである．

IAPMでは，これら秘密マスクを logmブロックのWi列の (擬似)乱数
ブロックからmブロックの pairwise independent ブロックを生成してい
る．一方，OCBでは，秘密鍵と nonceから生成する (擬似)乱数 2ブロッ
ク，L,Rから Siを生成している．具体的には，ブロック位置 i番目には
γiL⊕ R を生成するような，線形式によるブロック列の生成である．

OCBでは，これら線形列の生成が隣のブロックに対して排他的論理和
を一度行なうだけでよいように glay code (自然数の並べかえであって，隣
り合う整数どうしのバイナリ表現によるハミング距離が常に 1であるよ
うな順列)の技術を使って生成している．

IAPMに比べてOCBは，後で提案されたこともあり様々な観点から改
良と呼ぶことができる特徴がいくつもある．OCBでは秘密鍵を 1個利用
する (IAPMは 2個)．OCBでは初期値として nonceであればよい (IAPM

は乱数)．OCBでは，ブロック暗号の呼びだしはm回程度である (IAPM

は約m+ logm回)．OCBでは端数処理の定義があり，パディングが本質
的理由となる暗号文の増加が最小限に押えられている．
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安全性 ランダム関数を内部で用いるOCBの，メッセージ認証に関する
利得は以下のように示されている．

Advauth
OCB ≤ 1.5(µe + 3q + 5µv + 11)2/2n + 2−τ .

ここで，µeは攻撃者の q回の暗号化オラクルへの質問で累積するブロッ
ク数，µvは復号化への試行の数，τ はタグ長である．
一方，秘匿に関する安全性としては，暗号文-乱数不可識別性による秘

匿の定義により評価を行なっており，この場合各パラメータ，変数はメッ
セージ認証と同じとして，ランダム関数を用いたOCBの秘匿に関する攻
撃者の利得は以下のようになる．

Advcr
OCB ≤ 1.5(µe + 2q + 3)2/2n.

並列処理性など これらの利用モードはメッセージ認証可能な暗号方式
であってかつ，暗号化，復号化ともに並列処理性があることが大きな特
徴である．ただし並列処理を行なう場合にも処理するブロックのブロッ
ク位置はプロセッサが知っておく必要がある．

復号化 復号化処理においても，ブロック暗号の暗号化関数が必要であ
るので，復号化デバイスには両方を実装する必要がある．
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6.6 k-PCFB

仕様の概要 k-CFBに変更を加えた利用モードである [H01c]．従来の k-

CFBモードは k < nのとき，内部レジスタの更新に前の情報の内部レジ
スタ値を使っていた．このモードでは，ブロック暗号処理の出力の一部
と暗号文を使って内部レジスタを更新する．
この利用モードとして，特殊な平文 (前後に平文長がパディングされた

もの)を使うことによりメッセージ認証も達成できると提案されている．

安全性 秘匿に関してはCFBの拡張の一種であり問題ないと考える．
メッセージ認証については特に安全性に関する技術的根拠が記載され

ていない．また，提案者自身の評価も公開されていないため，あまり研
究者の興味を集めたモードでない．
実際に，スキームへの改竄が可能であることは簡単に示すことができ

る．k = nのときはCFBと等価であるため，ブロック単位のデータ欠損
にはある程度の遅れを伴うもののすぐに同期が回復する．メッセージ中
に長さ情報として読みとれる部分を二箇所，(その値で指定される)適切
な幅で挿入しておけば，データ欠損時にもその改竄が検出できない．結
果として部分だけを切りとる攻撃が既知平文攻撃により可能である．

7 ディスクセクタ向け暗号利用モード
IEEEの Security in Strage Working Groupでは，ハードディスクなど

をセクター単位で暗号化することを直接的な応用先として，利用モード
とその運用の観点から技術調査，標準化を行なっている [WWW1]．
この標準化における技術要件は，平文が暗号文の長さから変化するこ

とがない暗号化であって，かつ暗号文に対するいかなる改竄によっても
平文が撹拌されていることを保証するものである．
現在標準化が策定中であり，提案された利用モードに関する情報は多

くない．本報告では，提案方式を簡単に説明する．

7.1 EMD

EMDはTweak入力 (補助的な入力であって秘密情報ではないブロック
暗号に対するパラメータのようなもの)をとりながら 2パス処理により大
きなブロックを撹拌する利用モードである [EMD]．
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この利用モードは，証明にミスがあり，かつ効率的にPRPから判定可
能であることが示された [J03]．

7.2 EME

EMEは，EMDの並列化可能なスキームに改良したものである [EMD,

HR03]．
この利用モードについても，Tweakが攻撃者により制御できる場合に

は効率的にPRPから判定可能であることが示された [J03]．

7.3 CMC

CMCは，EME,EMEモード [EMD, HR03]に対して安全性の観点から
改良した利用モードである．

7.4 NR

NRはブロック暗号のECBモードに処理を加えた暗号処理方式である
[NR03]．入力出力にそれぞれ拡張 Feistel構造で構成される線形変換を導
入する．入力側，出力側で二種類の線形変換をていぎするが，各々の変
換の内部では，3つの universal hashを用いている．
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8 まとめ
本報告では，秘匿に関するこれまで知られる利用モードについて，技

術的立場からそれらの機能と評価結果をまとめた．
これらの利用モードをCRYPTRECが選定したブロック暗号に適用し

た場合，そのブロック暗号プリミティブについても，その利用モードか
ら期待される機能，安全性，効率を実現することは可能である．
ただし，利用モードの選択にはブロック暗号プリミティブの選択と同

様，十分な注意が必要である．ポイントは，安全性，処理効率，並列処
理性，そして本稿では触れなかった知的所有権の問題である．これらを
十分検討した上で，実装環境に適切な利用モードを使うべきである．
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