
擬似乱数生成の評価
��������� 性テスト
	
�
���	���編

平成 �� 年 � 月 �� 日

� 取得条件

固定鍵 � と，ストリーム鍵 � を微妙に ��ビットずつ�変更することにより出力される系列にどの程度の影響が

発生するかを調べる．具体的には，ベースとなる鍵を設定し，乱数列を生成する．また，それと �ビット違いの

鍵を生成し，同様に乱数列を生成する．

出力結果の排他的論理和をとり，その ���	 の分布を評価する．理想は，乱数長の半分程度のビットが異なって

いること �
��等頻度性�である．

鍵は，別冊「�������シリーズの評価に利用した鍵の種類」にある組み合わせ �固定鍵 � を �

通り，ス

トリーム鍵 � を �


通り�の中で，ビット違いのものをサンプリングする．なお，固定鍵を � ��� 違いにとるこ

とは �既約多項式という条件などから�実際に発生しないと考えうるので，固定鍵のビット違いのものに関する評

価は行わない．

まず，ストリーム鍵は 	�

��	����までの �	�

��	�

�の組から始まる����通りに対して，�

通りの固定鍵

による出力の差分 �排他的論理�に対して，
��等頻度性を評価する．

次に，同様にストリーム鍵として ����

�����
��� �����
������������ �����
�������の組は，�ビット違いの鍵

��
個�であるので，各々の組から �通りのストリーム鍵を生成し，�

通りの固定鍵による出力の差分 �排他的論

理�に対して，
��等頻度性を評価する．

� ��� 違いのストリーム鍵が合計 ���個，その各々に対する固定鍵 �

種類に対する 
�� 等頻度性テストを行っ

た．つまり， �万 ��

個のサンプルを生成したことになる．また，大きな乱数列に対する分布をみるため，各々

�



 ���	 のデータを取得した．

� テスト結果

生成した二つのデータ �各々�



 ���	のビット列

��� ��� �� � � � �



��に対して，次の計算を行った．

������

�

�� � �� ���

付録にビット反転数の度数を示す．本章では度数分布を図示する．

�



次にビット反転数の度数分布をグラフにした．
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図 �� ����� �!" テストによるビット反転数の度数分布

� 評価

ビット反転数の分布の評価の結果，����� �!" テストは合格したと判断する．

�



付録

ビット反転数の度数
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