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� 取得条件

���� ��� と同様に ����� 	
�� をサンプリングして，その中で同一 	
�� ����� 	������ の長さを評価する．こ

のテストでは，長さを ��������������� と可能な限り分解する．出力系列が真の乱数系列とみなせるならば，� また

は � が数十 	
�� も連続することはまずない．���� ��� を合格する条件は全てのサンプルに対して，長さ �� 以

上の ���� または 	����� が発生しないことである．

鍵は，別冊「���������シリーズの評価に利用した鍵の種類」にある組み合わせ 固定鍵 � を ���通り，ス

トリーム鍵 � を ����通り�を対象とし，各々の出力の先頭 �����	
�� を対象に評価を行った．

つまり，このテストでは計 �� 万件のテストを行ったことになる．

� テスト結果

テスト結果を示す．

��� ���� の分布

左から順に ���� の長さ，度数である．
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�以下全て ��

��� �	
��� の分布

左から順に 	����� の長さ，度数である．
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���� については， ���� の試験を合格しないものが存在する．付録に度数分布を示す．

度数分布をみる限り，理想的な分布に見えるが，実際には ����の条件を満たさない結果もある．このことは，

一部の危険鍵 生成列が乱数性を保てないもの� を除けば、乱数らしい振舞いをするということ、および、今回テ

ストした鍵の中に，危険鍵が含まれていたことを示唆している．

� 評価

��万件の検査の結果は ���� ��� の試験を合格できないと判断する．鍵の選び方に依存するのだが， ���� が

大きくなる傾向が高い．

� 長い ���� 発生の理由

長い ���� の発生する鍵は，次のものである．
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���������� �以下，最大長が � づつ減っていく� ��������
� まで�

固定鍵 ����� とは，

�  �������� �������� �������! ����!���

であり，�����は

�  �������� �������� �������� ��������

また，�	�""��#�$�までは，
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である．原因は「暗号アルゴリズムの詳細評価報告書 擬似乱数生成 ���������#%��編」を参照のこと．上

記に示した固定鍵 �とストリーム鍵 �を使うと，擬似乱数性を満たさない値 大きな ����を生成する．

度数分布
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