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概要 本報告書は CRYPTRECにて公募された共通鍵ブロック暗号Hiero

crypt-3の安全性の詳細評価報告であり、 (1)ブロック暗号の検証評価 |

(a)最大線形 /差分確率もしくは最大線形 /差分特性確率について報告する

ものである。

Hierocrypt-3では入れ子型 SPN構造を採用しており、その拡散層 (di�u-

sion layer)として最大距離分離符号 (MaximumDistance Separable Code)

に用いられる行列を利用している。このような暗号の active S-box数の下

限は 容易に評価できることが知られており、自己評価書ではこの方法によ

り最大差分／線形特性確率の上限を評価している。 Hierocrypt-3において

この評価方法は妥当であり、提案者が示している数値も正しいと判断でき

る。よって、 Hierocrypt-3は 2段以上で 2�150 の最大差分／線形特性確率

を超えないことが保証できる。

最大差分／線形確率については、 Hongらの示した結果を利用して、 Hiero

crypt-3の部分構造についての最大差分／線形確率を評価することができ

る。自己評価書では、これを利用して Hierocrypt-3の最大差分／線形確率

を評価している。この評価には一部、厳密ではないところがあったため、

再評価を行なった。再評価の結果、鍵スケジュールに問題がなく、その結

果各段に与えられる鍵が一様でランダムに分布していると仮定した場合、

Hierocrypt-3は 2段, 3段で最大差分／線形確率はそれぞれ 2�96 を超えな

いことが保証でき、 4段で 2�168 を超えないことが示された。

1 評価の方針 (はじめに)

本稿は CRYPTRECにて公募した共通鍵ブロック暗号 Hierocrypt-3の安全性の詳

細評価報告であり、 (1)ブロック暗号の検証評価 (a)最大線形 /差分確率もしくは最

大線形 /差分特性確率について報告する。
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Hierocrypt-3では入れ子型 SPN構造を採用しており、その拡散層 (di�usion layer)

として最大距離分離符号 (Maximum Distance Separable Code)に用いられる行列 (以

下MDS行列と記述する)を利用している。このような暗号の active S-box数の下限は

容易に評価できることが知られており [3]、自己評価書 [1, 2.1.3章]ではこれを利用し

て最大差分／線形特性確率の上限を評価している。 Hierocrypt-3においてこの評価方

法は妥当であり、提案者が示している数値も正しいと判断できる。

また、Hong[4]らにより、 SPN構造をもつ暗号で、MDS行列を拡散層に利用し

たもので、差分解読法および線形解読法に対する証明可能安全性を持つものを構成でき

ることが示された。これを利用して、自己評価書 (2.1.4章)では最大差分／線形確率の

上限の評価を試みている。 2段の Hierocrypt-3の評価は妥当と考えられるが、 3段以

上の評価は厳密ではない。よってHong[4]らの結果を 3段以上の SPN構造に拡張する

定理を導き、これを用いて最大差分／線形確率のより厳密な評価を行なう。

2 自己評価書の記述内容の解説 (妥当性検証)

本章では 2.1章で最大差分／線形特性確率の評価について、 2.2章で最大差分／線

形確率の評価に関する記述内容を解説する。

Hierocrypt-3の差分解読法に対する安全性評価と線形解読法に対する安全性評価は

同様の手法で行なえることが知られているので、以下では主に最大差分特性確率及び最

大差分確率の評価について説明し、最大線形特性確率及び最大線形確率の評価について

の詳細な説明は省略する。

2.1 最大差分／線形特性確率の評価

Hierocrypt-3の S-boxは 8ビット入出力の置換テーブル (permutation)である。具

体的な演算は GF(28)上の冪乗演算 x247の入出力ビットにアフィン変換を加えたもの

であるから、 S-boxの最大差分確率 dpS , 最大線形確率 lpS はともに 2�6である。

dpS = lpS = 2�6 (1)

拡大 S-box XS は 4並列の S-box層, MDS行列を利用した拡散層MDSL, 4並列

の S-box層からなる。よって拡大 S-box XS が active(入力差分値が非零)であれば、

拡大 S-box XS に含まれる 8個の S-boxのうち、 5個の S-boxが activeとなる。

Hierocrypt-3の \1段"は 4並列の拡大 S-box層とMDS行列を利用した拡散層

MDSHからなる。従って、連続する 2段に含まれる active S-box数の最小値は 5�5 =

25となる。よって、連続する 2段の最大差分特性確率DCP 2R は以下のように評価さ

れる。

DCP 2R
� (dpS)25 = (2�6)25 = 2�150 (2)
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同様に、最大線形特性確率についても、連続する 2段の最大線形特性確率 LCP 2R

は以下のように評価される。

LCP 2R
� (lpS)25 = (2�6)25 = 2�150 (3)

よって、 Hierocrypt-3は 2段以上で最大差分特性確率 2�150および最大線形特性確

率 2�150 をもつことが示される。

Hierocrypt-3の段数は鍵長 128ビット, 192ビット, 256ビットのそれぞれに対し、

6段, 7段, 8段であるので、最大差分特性確率および最大線形特性確率の観点からは十

分なセキュリティマージンを有すると考えられる。

2.2 最大差分／線形確率の評価

Hierocrypt-3の最大差分／線形確率の評価については、 FSE2000において Hong

らの示した以下の定理 [4]が有用である。

定理 1 [4] n並列の S-box層, 拡散層 (P), n並列の S-box層を順につなげた SPS構

造について、拡散層のブランチ数 [2, 3]が n + 1であるとする。拡大鍵は独立で一様

に分布している乱数であり、入力データに排他的論理和がとられているとする。この

時、 S-boxの最大差分確率を dp、最大差分確率を lpとすると、この SPS構造の最大

差分／線形確率はそれぞれ dpn, lpnを超えない。

Hierocrypt-3の拡大 S-box (XS)は定理 1の SPS構造そのものであるから、定理

1より、拡大 S-boxの最大差分／線形確率は以下のように評価できる。

dpXS � (dpS)4 = (2�6)4 = 2�24 (4)

lpXS � (lpS)4 = (2�6)4 = 2�24 (5)

次に 2段のHierocrypt-3を考える。 2段目のMDSH は線形変換であり、差分／線

形確率に影響を与えないので、 2段の Hierocrypt-3の最大差分／線形確率DP 2R, LP 2R

も定理 1を利用して以下のように評価できる。

DP 2R
� (dpXS)4 = (2�24)4 = 2�96 (6)

LP 2R
� (lpXS)4 = (2�24)4 = 2�96 (7)

よって、鍵スケジュールに問題がなく、その結果各段に与えられる鍵が一様でラン

ダムに分布していると仮定した場合、 Hierocrypt-3は 2段で最大差分／線形確率はそ

れぞれ 2�96を超えないことが保証できる。

次に 3段のHierocrypt-3を考える。 1段追加して 3段とした時、最悪でも追加した

段の拡大 S-box (XS)の 1個は activeであるので、その分の最大差分／線形確率は式
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(4), (5)より 2�24 であるから、

DP 3R
� DP 2R

� 2�24 = 2�120 (8)

LP 3R
� LP 2R

� 2�24 = 2�120 (9)

と評価されている。しかしこの最大差分／線形確率の評価は、 2段目の拡大 S-box (XS)

の全ての (可能性のある)出力差分値についての総和をとって計算していないという点

で、厳密な評価ではない。

さらに 4段のHierocrypt-3については 2段の Hierocrypt-3を 2つつなげたものと

みなし、以下のように評価しているにすぎない。

DP 4R
� (DP 2R)2 = 2�192 (10)

LP 4R
� (LP 2R)2 = 2�192 (11)

よって、 3段以上の Hierocrypt-3の最大差分／線形確率については次章で再評価を行

なう。

3 再評価

Hongらにより示された定理 1[4]を 3段以上の SPN構造に拡張する定理を導き、

これを用いて最大差分／線形確率のより厳密な評価を行なう。

定理 2 n並列の S-box層, 拡散層 (P)を順につなげた SPN構造について、拡散層のブ

ランチ数 [2, 3]が n + 1とする。拡大鍵は独立で一様に分布している乱数であり、入力

データに排他的論理和がとられているとする。この時、 S-boxの最大差分確率を dp と

し、 kを正の整数 kとすると、このような 2k段, 2k + 1段 SPN構造の最大差分確率

DP 2k, DP 2k+1はともに dpk(n�1)+1を超えない。同様に S-boxの最大線形確率を lp

とすると、 2k段, 2k+1段 SPN構造の最大線形確率 LP 2k, LP 2k+1はともに lpk(n�1)+1

を超えない。

定理 2より、 Hierocrypt-3は 3段で最大差分／線形確率は 2�96に達し、 4段での

最大差分／線形確率は 2�168 に達することが保証できる。

4 再評価結果

自己評価書に記述されている最大差分／線形特性確率は妥当であると判断できるが、

最大差分／線形確率については再評価の必要性があると考え、再評価を行なった。そ

の結果、自己評価書においては、 Hierocrypt-3は 3段で最大差分／線形確率 2�120、

4段で 2�192 と評価されていたが、再評価により、 3段で最大差分／線形確率 2�96、 4

段で 2�168であることが分かった。
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表 1: Hierocrypt-3の最大差分／線形確率の再評価結果

段数 最大差分／線形確率 自己評価書の値

2 2�96 2�96

3 2�96 2�120

4 2�168 2�192

5 2�168 2�216

6 2�240 2�288

5 まとめ

CRYPTRECにて公募された共通鍵ブロック暗号 Hierocrypt-3の安全性の詳細評

価報告として、 (1)ブロック暗号の検証評価| (a)最大線形 /差分確率もしくは最大

線形 /差分特性確率について報告した。

最大差分／線形特性確率の上限については自己評価書において提案者が示している

評価方法および数値も妥当であると考える。よって、 Hierocrypt-3は 2段以上で 2�150

の最大差分／線形特性確率を超えないことが示される。

最大差分／線形確率については、自己評価書の評価方法およびその結果には一部、

厳密ではないところがあったため、再評価を行なった。再評価の結果、鍵スケジュール

に問題がなく、その結果各段に与えられる鍵が一様でランダムに分布していると仮定し

た場合、 Hierocrypt-3は 2段, 3段で最大差分／線形確率はそれぞれ 2�96を超えない

ことが保証でき、 4段で 2�168 を超えないことが示された。

なお、 Hierocrypt-3が十分に小さい最大線形 /差分確率および最大線形 /差分特

性確率をもつことが示されたが、これは差分解読法および線形解読法一般に対する安全

性を保証するものではない [5, 6]ことに注意が必要である。
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