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1 はじめに 
RC6 は、1998 年に Rivest らによって提案されたブロック暗号であり[1]、AES-5finalists の一つであった。

RC6 ではその前身にあたる RC5 で用いられている data-dependent rotation、Round 鍵の整数加算などの演

算を安全性確保の主軸とし、これらの演算をより効果的に用いるべく様々な改良がなされている。提案者ら

は Round 関数に代数的掛算を用いることにより、一段あたりのデータの攪拌量を大きくし、安全際の向上、

段数の節約、暗号化の効率化を図っていることを主張している。 
提案者らは、線形攻撃と差分攻撃に関する安全性については十分な検討を行っているが、高階差分攻

撃に対する強度については明らかにしていない。本稿は RC6 の耐高階差分攻撃強度評価を目的とする。 
RC6 では暗号化アルゴリズムにおける最小演算単位が 32-bit 幅であり、これより細かい演算単位の暗号

モジュールに分解して解析することは不可能である。また、その最小単位のモジュール、例えばF関数にも

複雑度の低い演算を用い、それらをRound関数内で巧妙に組み合わせることによって暗号としての安全性

を高めている。このため、各モジュールに対する調査結果から、暗号アルゴリズムの強度を推し量ることは

非常に困難であり、各調査結果を攻撃に結びつけることも困難である。従って、本稿では諸調査対象を

RC6 の Round 関数とし、複数段通過後の出力について重点的に調査を行い、現実的な高階差分攻撃耐

性強度評価とした。 
 
本稿の構成は以下の通りである。まず2章でRC6の暗号化アルゴリズム、3章で高階差分の定義につい

て説明を行い、4章で形式的な代数次数を見積もる。5章及び6章で攻撃に効果的な差分について解析を

行い、4-Round RC6は 2階差分攻撃を用いて攻撃可能であることを示す。7章で、その他RC6について行

った諸調査の結果を示す。 
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2 RC6 
RC6 は、Rivest らによって提案されたブロック暗号である。ワード長 w、段数 r、鍵サイズ k を使用者が決

定でき、一般に RC6-w/r/k と表す。RC-6-32/20/k が AES ヴァージョンである。RC6 の構造を Figure 1 に示

す。図中の演算記号は以下の通りである。 
 

a＋b ：modulo 2wの加算 
a ⊕ b ：ビット毎の排他的論理和 
a×b ：modulo 2wの代数掛算 
a<<<b ：b の下位 log2 w 回だけ a を左巡回シフト 
a>>>b ：b の下位 log2 w 回だけ a を右巡回シフト 

RC6 は、（w×4）-bit の入力平文を 4 つの w-bit ブロックに当分割して格納し、これらのブロック間で諸演

算を行う変形 Feistel 型構造を持つ。本稿ではこの w-bit ブロックを sub-block と呼ぶことにする。 
 
また、F 関数及び f 関数を以下のように定義する。 

wxxxF 2
2 log)2()( <<<+=  (2.1) 

 wxf 2log)( <<<=  (2.2) 

Round 関数の安全性を評価するという立場から、図１における鍵 K(0)，K(1)，K(2ｒ＋1)及び K(2r＋3)は以下で

は無視する。また、連続した r 個の Round 関数を r-Round 関数と表す。 
 

K(2r) 

K(1) K(0) 

)( r
outA  )(r

outB  )( r
outC  )( r

outD  

)( r
inD  )(r

inC  )(r
inB  )(r

inA  

K(2r+2) K(2r+3) 

D C B A 

K(2r+1) 

D C B A 

Round Function 
(Repeat for r times) 

Figure 1: RC6 

F F 
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3 高階差分 
 E(X；K)を、入力 X∈GF(2)nと鍵 K∈GF(2)sから、Y∈GF(2)mを出力する、GF(2)上の暗号化関数とする。 

);( KXEY =  (3.1) 

(a1,a2,・・・,ai)をGF(2)n上で 1次独立な i個のベクトルとする。これらによって張られる、GF(2)iの部分空間を

V(i)で表し、入力差分と呼ぶ。関数 E(X；K)の X に関する i 階差分 )(i∆ E（X；K）は以下の式で定義される。 
);();(

)(

)( KXEKXE
iV

i A
A

⊕=∆
∈
⊕  (3.2) 

関数 E(X；K)の X に関する次数が N であるならば、X と K に依存せず、次式が成立する。 
0);()1( =⊕∆ + KXEN A  (3.3) 

 
 

4 Round 関数の代数次数 
RC6 の Round 関数における形式的な代数次数を見積もる。Round 関数は F 関数、Data-dependent 

Rotation、鍵の整数加算で構成される。それぞれの演算における代数次数増加を順に見積もる。まずワー

ド長 w＝8-bit の場合の Round 関数について考え、これを基にワード長 w-bit 版へ拡張する。 
 
 

4.1 F 関数の代数次数 
F 関数は式(2.1)で与えられる演算であり、全単写関数である。w＝8-bit の縮小型 RC6 における F 関数

のブール展開式を算出した。その結果を表 1に示す。この表から縮小型RC6のF関数の代数次数は形式

的に 7 次であり、一般にワード長 w-bit のとき(w－1)次である。 
F 関数では、log2 w ビットの巡回シフトにより、下位ビットの代数次数を高くしている。これにより、次に示

す Data-dependent Rotation において、シフト回数を決定するビットの次数が増加し、両演算の組み合わせ

により次数増加速度を増加させている。 

  次数 
y7 x0x1x2x3+x0x1x3+x0x1+x0x2+x1x3+x4 4 
y6 x0x1x2+x0x1+x1+x3 3 
y5 x0x1+x2 2 
y4 x0+x1 1 
y3 x0 1 
y2 x0x1x2x3x4x5x6+x0x1x2x3x4x5+x0x1x3x4x5x6 

+x0x1x2x3x4+x0x1x2x4x6+x0x1x2x5x6 
+x0x1x3x4x6+x0x1x4x5x6+x0x2x3x4x5 
+x0x2x3x4x6+x0x2x4x5x6+x1x2x3x4x5 
+x1x3x4x5x6+x0x1x2x5+x0x1x3x4+x0x1x3x5 
+x0x1x4x5+x0x2x3x6+x0x2x4x6+x0x3x4x5 
+x0x3x5x6+x1x2x5x6+x1x3x4x5+x0x2x4+x0x4x6 
+x1x2x3+x1x2x6+x1x3x6+x2x5x6+x0x5 
+x1x4+x2x3+x3+x7 

7 

y1 x0x1x2x3x4x5+x0x1x3x4x5+x0x1x2x4 
+x0x1x2x5+x0x1x3x4+x0x1x4x5+x0x2x3x4 
+x0x2x4x5+x1x3x4x5+x0x2x3+x0x2x4+x0x3x5 
+x1x2x5+x0x4+x1x2+x1x3+x2x5+x6 

6 

y0 x0x1x2x3x4+x0x1x3x4+x0x1x2+x0x1x4 
+x0x2x4+x1x3x4+x0x3+x1x2+x2+x5 

5 

 Table 1 F 関数出力ブール展開式 
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4.2 Data-dependent Rotation の代数次数 
縮小型 RC6 における、巡回シフトの回数を V＝（v2,v1,v0）とし、Y＝(y7,・・・,y0)を V によって巡回シフトした

ものを ),,,( 067 yyyY ′′′=′ L とするならば、例えば 0y′ は以下のように計算することができる。 
)1)(1)(1( 01200 +++=′ vvvyy 0121 vvvy⊕   

LL⊕ 0127 )1)(1( vvvy ++⊕  (4.1) 
これより、縮小型RC6におけるData-dependent Rotationの代数次数は形式的に4次であることがわかる。

一般に、ワード長w-bitの場合、巡回シフト回数は log2 wビットで与えられ、このときの代数次数は形式的に

（log2 w＋1）次である。 
 

4.3 鍵の整数加算の代数次数 
入力を X＝(x7,・・・,x0)、K＝(k7,・・・,k0)、出力を Y＝(y7,・・・,x0)とすれば 

iiii dkxy ⊕⊕=  

111111 −−−−−− ⊕⊕= iiiiiii dkdxkxd  (4.2) 
と表すことができる。ただし diは桁の繰り上がり項で d0＝0、（i＝0～7）であり、kiは定数である。整数加算

の代数次数の最大値は y7において得られ、その値は 7 次である。よって、整数加算の代数次数は形式的

に 7 次である。一般に、ワード長 w-bit の場合、整数加算の代数次数は形式的に（w－1）次である。 
 
 
以上の結果から、Round 関数の形式的な代数次数は 7×4×7 次以下である。 
ワード長 w-bit のとき、形式的な代数次数は(w－1)×(log2 w＋1)×(w－1)である。 

 
各段数通過時において、入力変数ビット数に対する次数の飽和を考慮するならば、各 Round 通過時の

ブール代数次数は Table 2 に示す通りである。 
 

 ブール代数次数 
出力 sub-block 位置 A B C D 

1st-Round 1 64 1 64 
2nd-Round 64 128 64 128 
3rd-Round 128 128 128 128 

Table 2 各 Round 通過時のブール代数次数 
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5 効果的な差分 
高階差分攻撃において、階数は、攻撃に必要な最小の平文数や計算量に影響を与える。そのため、攻

撃に必要な最小の階数を見積もる必要がある。階数は差分の選択の仕方に依存するため、攻撃に用いる

差分の選択は重要である。このセクションでは効果的な平文の選択について述べる。 
RC6 はワード長可変暗号であるが、ここでは解析対象を AES 版（w=32-bit）に限定する。 
本章では sub-block ごとに与える差分の中で効果的なものを探索する。まず差分を与える sub-block を 4

つの sub-block の中から選択する。RC6 の Round 関数のもつ対称性から、入力差分を与える sub-block を

A と B の 2 種類に限定する。また、sub-block B は初段で F 関数を通過するのに対して sub-block A は 2 段

目まで通過しない。この理由から差分を与える sub-block を sub-block A に限定し、以下の議論を行う。 
 

5.1 sub-block A に対する 32 階差分攻撃 ‐SQUARE Attack‐ 
このセクションでは sub-block Aに 32階差分を与える、32階差分攻撃について述べる。入力平文のうち、

sub-block A 以外、すなわち B，C，D を 0 に固定した場合の、3 段目出力における sub-block Ｃまでの処理

を模式的に表したものが Figure 2 である。但し sub-block X（X = A，B，C，D）の r-round 目の入力を )(r
inX 、

出力を )(r
outX と表すものとする。 

)1(
inA が 232通りの値を重複無く 1 度ずつ取るならば、図中の X も 232通りの値を重複無く 1 度ずつ取る。

このように、N-bitの値に対して 2N種類の値を重複無く 1度ずつ取ることを、以後 2N通り廻ると呼ぶ。F関数

は全単写関数であるから、Y は 232通り(全通り)廻る。Y が全通りの値を取ることは、シフト回数として 25通り

の値が、正確に 227回ずつ出現することを示す。このため、固定値をシフトした Z も、25通りの値が 227回ず

つ出現することになる。偶数回ずつ出現した値について、それら全ての排他的論理和を取れば 0 であるか

ら Z の位置での高階差分値は 0 である。以後、この状態を balance していると呼ぶ。 
鍵の整数加算は全単写関数であるため、この balance は鍵加算後も維持され、図中 H の位置での 32 階

差分値は 0 である。従って 3 段目出力において sub-block C の 32 階差分値は常に 0 である。 

Figure 2:  2-Round における )3(
outC の導出

 

 

 

X Y 

K(4) 

fix 

H 

Z 

)3(
outC  

 
<<<5 2x2+x 

F 

K(2) 

Phase 1 

Phase 2 

Phase 3 

)1(
inA  

0)1( =inB  
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また、この 32階差分を取ったとき、3段目出力時、sub-block A は 232通りの値が一度ずつ出現するため、こ

の 32 階差分値も常に 0 である。計算機実験により、sub-block A 及び C の 32 階差分値が実際に 0 となるこ

とを確認した。 
従って、32階差分を用いて 4段目の拡大鍵について攻撃方程式を立て、解くことにより、4-round RC6を

攻撃することが可能である。このときの必要平文数は 232×2 であり、必要計算量はおおよそ 232×232 であ

る。 
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5.2 sub-block A に対する 6 階差分攻撃 
前節で 4-Round RC6 は 32 階差分攻撃で攻撃可能であることを示した。このセクションでは、4-Round 

RC6 に対して、より少ない階数での攻撃について考察を行う。Figure 2 を Phase 1 から 3 に分割し、順に検

討する。 
 

5.2.1 Phase 1 
data-dependent rotationのシフト回数は Yの下位 5-bitにより決定される。ここで、シフト対象が固定値であ

る為、Y において、最下位 5-bit を除いた 27-bit 中 1-bit 以上が廻っていれば Z は balance され、従って K(4)

加算後の H も balance される。 
 

5.2.2 Phase 2 
F 関数は f (x)＝2x2＋x (mod 232)という演算と、5-bit の左巡回シフトから構成される。ここで、f (x)という演

算上、入力 X の最上位から連続した m-bit (0＜m≦16)のみ変数に取るならば、出力 y＝f (x)の上位 m-bit
は 2m通りの値を一度ずつ取る。 

y を 5-bit左巡回シフトしたものが F関数の出力となる為、Phase 1 と合わせて考えれば、X の最上位 6-bit
を変数に選ぶことにより、Y の最下位 5-bit 及び、最上位 1-bit の計 6-bit を 26通り廻すことが出来る。これは

Z において 25通りの値がそれぞれ 2 度ずつ出現することを意味し、前述の通り、これは balance される。 
 

5.2.3 Phase 3 
)1(

inA の最上位から連続したビットのみ変数に選べば、round 鍵の整数加算はその変数ビットに関して全

単写関数である。従って )1(
inA の最上位 6-bit を変数に取ることにより、X の最上位 6-bit を 26通り廻すことが

できる。 
 
 
 
上記 Phase 1 から Phase 3 までの解析により、 )1(

inA の最上位 6-bit からなる 6 階差分を与えることにより、3
段目出力における sub-block C の高階差分値を 0 にすることが出来る。これを 10,000 通りの拡大鍵につい

て、計算機実験により確認した。 
 
従って、この差分を適用し、攻撃方程式(6.3)(6 章に後述)を解くことにより、4 段目に用いられている 2 つ

の 32-bit 拡大鍵の一方を求めることが可能である。このときの必要平文数は 26×2＝128 であり、攻撃方程

式に含まれる拡大鍵について全数探索をするならば、このときの計算量はおおよそ 26×232 の round 関数

計算である。 
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5.3 計算機による探索 ‐2 階差分攻撃‐ 
5.2 節の議論により、4-Round RC6 は 6 階差分攻撃により攻撃が可能であることがわかった。この同じ段

数に対して、更に低い階数による攻撃が可能であるかを調査する為に、以下の計算機実験を行った。入力

差分を与える sub-block は上記と同じ sub-block A とし、この sub-block の入力 32-bit 中、任意の n-bit（1≦n
≦5）を変数とした n 階差分全てについて、3 段目出力の n 階差分値を求めた。これを 1000 通りのランダム

な拡大鍵について行い、これら全ての鍵に対して n 階差分値の幾つかのビットが常に 0 又は 1 となる入力

差分の有無を調査した。 
結果として、sub-block A の n 階差分値は以下の特性を持つことを確認した。 

sub-block A の最上位（n－1）-bit（但し 2≦n≦5）及び、32－(n－1)ビットから任意の 1 ビットを変数に取る n
階差分を与えたとき、3段目出力において、sub-block Aのn階差分値の最下位n-bitは常に0となる。また、

この n 階差分値のうち、鍵に依存せず 0 もしくは 1 となるものは、上記最下位 n-bit のみである。 
 
攻撃に必要な平文数及び、計算量の観点から考え、最も効果的であるものは 2 階差分である。つまり、

sub-block A の最上位 1-bit 及び任意箇所の 1-bit による 2 階差分を用いたとき、3 段目出力における

sub-block A の 2 階差分値の最下位 2-bit は常に 0 とすることができる。これは以下に示す理由によるものと

考えられる。 
 
最上位の変数を xm、もう一方の変数を xnとする。この 2 変数の 2 階差分を⊿X とする。sub-block A に入

力差分⊿X を与えるとし、sub-block B，C，D の入力を 0 とする。このとき、3 段目出力時、sub-block A は次

式により与えられる。 
A＝{F (⊿X+K(2))<<<K(3)}＋K(5) (5.1) 

 
⊿X+K(2)＝Xとする。この整数加算において xmが最上位にあるとき、xm、xnを共に含んだ桁上がりは存在

しない。従って、X の代数次数は 1 次であり、かつ、xmは最上位のみに保持されたままである。 
ここで F 関数について考える。F 関数は 2X2＋X を 5-bit 左巡回シフトしたものである。ここで、2X2という

項は xmを含まない。この項と Xが整数加算されるが、xmが最上位のみにある限り xmを含む桁上がりは起き

ない。したがって、この 2 項の整数加算においても 2 次項は出力されない。これが 5-bit 左巡回シフトしても、

代数次数は 1次のままである。この出力が、Round鍵K(3)によってシフトされ、変数位置は特定できなくなる

が、K(5)の整数加算では、代数次数 1次の変数と定数の整数加算であるから、最下位 2-bitは常に 1次のま

まである。従って、最下位 2-bit の 2 階差分値は常に 0 である。 
 

 この 2 階差分を適用し、攻撃方程式(6.3)(6 章に後述)を解くことにより、4 段目に用いられている 2 つの

32-bit 拡大鍵の一方を求めることが可能である。このときの必要平文数は 22×17＝68 であり、攻撃方程式

に含まれる拡大鍵について全数探索をするならば、このときの計算量はおおよそ 22×232＝234のRound関
数計算である。これは前節 5.2 で述べた 6 階差分による攻撃より必要平文数、計算量共に少なく、これまで

の解析において、最も効果的な差分である。 
RC6 は 1 段当たり 64 ビットの拡大鍵を使う。さらに 3 段の段関数を総当たりして前述の攻撃を適用する

ならば、 7 段が攻撃可能であり、推定する拡大鍵ビット数は 224 ビット、必要平文組数は

92 2448
2

2242 ≈=





、計算量は 2226の段関数計算である。 
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6 解読実験 

6.1 攻撃方程式 

RC6 の r 段目の Round 関数処理において、 )(r
outB と )(r

outD の 2 つの sub-block が暗号化変換されて出力さ

れる。従って、この 2 つの sub-block の処理に対してそれぞれ攻撃方程式を立てることが出来るが、ここで

は )(r
outB の処理について攻撃方程式を導出する。Round 関数の対称性から、次式(6.1)～(6.3)に含まれる変

数を、BをDにCをAにそれぞれ置き換えることによって、 )(r
outD の処理に関する攻撃方程式となる。r-Round

関数の最終段のうち、 )(r
outB の導出に関する処理を Figure 3 に示す。図中、 )(),(),( )()()( XAXCXC r

out
r

out
r

in 及び

)()( XB r
out は平文 X に対応する値である。 )()( XC r

in は、既知の暗号文と鍵を用いて、以下のように逆算でき

る。 
))}((())({()( )()12()()( XAFKXBXC r

out
rr

out
r

in >>>−= +  
))(( )( XCF r

out⊕  (6.1) 

ところで、 )()( XC r
in の X に関する次数が N であるならば、式(3.3)より以下が成り立つ。 

0)()()1( =∆ + XC r
in

N  (6.2) 

式(3.4)、式(3.5)から、以下に示す攻撃方程式を導くことが出来る。 
)}((())([{( )()12()(

)1(
AA

A
⊕>>>−⊕ +

+∈
⊕ XAFKXB r

out
rr

outNV
 

0))](( )( =⊕⊕ AXCF r
out  (6.3) 

攻撃方程式の等号は、鍵 K(2r＋1)の値が正しいときは成立する。ワード長 w[bit]の場合、鍵の全数探索によ

って、この攻撃方程式を解くならば、2N＋1個の選択平文と 2N＋1×2w＝2N＋1＋wの計算量が必要である。 
 

6.2 解読実験 
5.3節で述べた選択平文のうち、最上位から連続した 2-bitのみを変数とする 2階差分を用いて解読実験

を行った。式(6.3)に含まれる 32-bit 鍵については全数探索を行った。必要平文数は、上記 2 階差分を張る

22通りの平文×17 組であり、必要計算量は約 22×232である。Pentium III 500MHz を用いて、約 30 分で 4
段目拡大鍵 K(8)をただ一つに定めることに成功した。鍵の探索過程の工夫は今後の課題である。 
 
 
 
 
 
 
 
 
 
 
 
 
 

)()( XC r
in  

))(( )( XCF r
out  

))(( )( XAF r
out  

)12( +rK

)()( XB r
out

Figure 3：r-Round 関数の最終段の一部 
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7 その他諸調査 
本章では前章までの解析と独立に、RC6 に関して行った調査等について述べる。 

 

7.1 縮小版 RC6 に対する効果的な差分探索  
RC6では鍵が整数加算されている。このように鍵が使用された場合、Round関数の出力の代数次数がN

次以上と見積もられても、そのN階差分値を0とする拡大鍵が存在することが報告されている[7]。本稿では

このような鍵を弱鍵と呼ぶ。差分の選び方に対する弱鍵の含まれる割合により効果的な差分探索を行った

[9],[10]。 
ここでは、ワード長 w＝8[bit]の縮小版 RC6 に対して行った効果的な差分の探索実験について述べる。

与える差分を sub-block 単位のもののみに限定し、1 階～8 階差分について計算機探索を行った。RC6 の

構造の対称性から、差分を与える sub-block を A と B に限定する。 
 

7.1.1 計算機実験 
8ビットの sub-blockに対して、n階差分を用いた攻撃を適用した場合、8Cn通りの差分取り方が存在する。

本研究では連続した n ビットによる n 階差分を考える。 
8)( )2(GFn

j ∈A を以下に示すベクトルとする。 
jaaN

n
j <<<= − ),,,0,,0,0( 01

)( LLA  (7.1) 

ここで j（＝0～7）は巡回シフト回数を表す。このベクトルを平文 sub-block M（＝A, B）に与え、差分を
)(n

MjA と表す。 
r-Round関数の場合、28×2×r通りの鍵を取り得る。ここでは、ランダムに1万通りの鍵を選び、計算機実

験により弱鍵が含まれる割合を調べた。入力する平文 X を 
)(n

MjfPX A⊕=   

（ただし Pf∈GF(2)8は all-zero） (7.2) 

とし、弱鍵が含まれる割合を、3 段目の出力について sub-block ごとに高階差分値を計算し、その値が 0 と

なる確率で見積もった。ただし、開始段を 1段目とし、第 r 段目における sub-block M の入力を )()( XM r
in 、出

力を )()( XM r
out と表記する。 

 

7.1.2 結果 
実験結果を Table 2 に示す。紙面の都合上、1，2，4，8 階差分値に付いて、確率が 0.50 以上となった差

分についてのみ示す。実験結果から、w＝8[bit]の縮小版 round 関数において sub-block A に 8 階差分を

適用した場合、3 段目出力において sub-block A 及び C の高階差分値は確率１で 0 となる。この 8 階差分

は、w=32-bit版RC6における32階差分に相当し、5.1節で述べた理由によるものである。また、sub-block A
に対してある種の 4階差分を入力することにより、3段目出力時の sub-block Cの 4階差分値を 0 とすること

が出来るが、この理由も5.2節で述べた balanceの議論に帰結することが出来る。すなわち、シフト回数を決

定する最上位 3-bit 及び他の数ビットが廻っている為に出力が balance された為である。 
 
また、これらの差分を用いたときの 4段目以降の出力計算機実験により見積もった。sub-block Aに対し 8

階差分を適用した場合、5 段目出力において、sub-block A の 4 階差分値が確率 0.6%で、8 階差分値が確
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確率 )3(
outA  )3(

outB  )3(
outC  )3(

outD  

P＝1.00 
)8(

7
)8(

0 ~,, AA AA
)8(

7
)8(

0 ~,, BB AA  - 
)4(

7
)4(

4 ~,, AA AA
)8(

7
)8(

0 ~,, AA AA  - 

0.80≦P＜1.00 - - - - 

0.70≦P＜0.80 
745.0:)4(

4AA

714.0:)2(
3BA  -  - 

0.60≦P＜0.70 692.0:)4(
5AA  -  - 

0.50≦P＜0.60 
582.0:)2(

6AA  
560.0:)4(

6AA  -  - 

Table 2: 3 段出力時において、各 sub-block の高階差分値が 

0 となる確率 P に対応する差分 

率 0.6%で 0 となる。ランダムな差分の取り方では、4 階差分値もしくは 8 階差分値が 0 となる確率は共に約

0.4%であるから、これらは十分効果的な選択法であるといえる。 
 
 



  RC6 の耐高階差分攻撃強度評価 (第 2 版) 
January 29, 2001 

 15 

7.2 Round 関数のブール展開式の各次数の項数 
RC6 の Round 関数のブール展開式に含まれる項数を、次数別に見積もった。計算量の都合により、

sub-block ごとに差分を与えた場合について、1 次項から 6 次項までの項数のみ算出した。これを Table 4
に示す。RC6 のRound関数において、処理が行われて出力されるのは sub-block D及び sub-block B であ

る。ここでは sub-block D についてのみ調査を行うが、Round 関数の対称性から sub-block B についても同

様の結果が得られる。 
sub-block D に関する処理を模式的に表したものが Figure 4 である。この処理は sub-block A、B、D を入

力し、sub-block D を出力する関数と見ることができる。前述の様に、sub-block ごとに差分を与える場合の

み調査するため、差分を与える sub-block 以外の 2 つの sub-block への入力を 0 とする。このとき、Figure 4
から判るように、sub-block Aに差分を与えた場合、出力 sub-block D は入力 sub-block A そのものであり、ま

た、sub-block D に差分を与えた場合、出力 sub-block D は常に 0 である。従って、sub-block B にのみ差分

を与える調査を行うが、これは F 関数に対する調査に他ならない。本稿の 1 章で述べたように、RC6 の F
関数は、単独に用いて攪拌性を保証するという位置付けではない。このため、本調査データについて他の

詳細強度評価対象暗号と比較することは公平さを欠くと思われる。 
 
 

次数 平均 最大値 最小値 期待値 
1 次 15.000 2 1 16 
2 次 7.938 16 0 248 
3 次 11.188 28 0 2480 
4 次 80.719 221 0 17980 
5 次 498.719 1414 0 100688 
6 次 3287.063 11194 0 453096 

Table 4 Round 関数のブール展開式の各次数の項数 
 

 

 

 

 
 
 

Figure ４: Round 関数の一部 

D 

F 

F 
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