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1 本調査の目的

本調査は、昨年度実施した SSLプロトコルの安全性評価の結果を踏まえ、
電子政府システムで今後適用される可能性がある他の暗号プロトコルの候補

をリストアップするとともに、これら一般的な暗号プロトコルに対する安全

性評価の検討を行う際のガイドラインを提示することを目的としている。

1.1 背景

暗号アルゴリズムの安全性評価を行う技術については、昨今、格段に進歩

を遂げてきており、線形解読や差分解読などの各種攻撃に対する暗号アルゴ

リズムの耐性に関する指標や、証明可能安全性といった技術が発達しており、

客観的な評価を行うに値する十分な指標が明確となっている。一方、暗号プ

ロトコルは、２つ以上のエンティティ間で、暗号アルゴリズムをベースに認

証や鍵共有といったセキュリティ機能を提供する手順であり、セキュリティ機

能や利用要件に従って、さまざまな方式が提案されてきた。しかしながら、こ

れらの暗号プロトコルの安全性について、厳密に評価する手法が確立されて

おらず、プロトコル設計はさまざまな攻撃を回避するためにヒューリスティッ

クな精査を行い、仕様を確定する必要がある。従って、その過程において仕様

検討の不十分から、仕様確定後やその製品が提供されてから、そのプロトコ

ルの問題が指摘される場合が生じている。昨今、ある暗号プリミティブ（暗

号アルゴリズム）が安全であるという仮定のもとに、その暗号アルゴリズム

を用いた暗号プロトコルが安全であることを証明できる証明可能安全性付き

プロトコルも一部、提案されているが、手順の複雑なプロトコルでは証明が

困難である点から既存プロトコルを評価するには、解決すべき課題がある。

一方、電子政府においては、PKIを用いた電子認証システムが稼動し始め
ており、その PKI基盤を用いた各種暗号プロトコルが、アプリケーションで
必要なセキュリティ機能を実現する手段として用いられ始めている。今後、

電子政府の発展にともない、様々なアプリケーションやそのアプリケーショ

ンで必要となる各種暗号プロトコルが利用される可能性がある。しかしなが

ら、これら暗号プロトコルの安全性について、一定の基準を満足するかどう

かの判断が現状困難であり、一部のプロトコルの脆弱性によりシステム全体

が破綻してしまう可能性もある。

このような課題を解決するために、暗号プロトコルの安全性について、客

観的な評価ができる技術を確立することは、今後の電子政府の高度化、サー

ビスの多様化を実現するためには不可欠であると考えられる。上記の背景を

踏まえ、本調査は、暗号プロトコルの安全性評価に関して、現在利用されて

いる、あるいは、今後、導入される可能性のある標準的な暗号プロトコルの

候補をリストアップし、暗号プロトコル技術のロードマップとして提示する

とともに、昨年度実施した SSLプロトコルの安全性評価の結果を踏まえて、

3



他のプロトコルに適用可能な安全性評価を客観的に行うための指標について

調査検討を行う。

1.2 調査方法

本調査を行なうにあたっては、まず、現状検討が進められている電子政府

システムについて、調査を行ない、どのような暗号プロトコルが利用されて

いるかの洗出しを行なう。その結果として、電子政府で用いられている暗号

プロトコルのリストを作成する。

　リストであげた暗号プロトコルを対象として、現在知られている脆弱性

について、仕様、実装、運用の観点から調査を行なう。これらの調査と、現

状の技術動向から、今後電子政府として利用が予想される暗号プロトコルの

技術マップを検討する。

　最後に、調査の結果得られた暗号プロトコルの脆弱性を体系的に整理し、

それらの脆弱性を回避するために考慮すべき点について、提言としてまと

める。

電子政府における暗号プロトコル利用状況の調査

⇓
リストアップされた暗号プロトコルを対象として

安全性に関する調査を実施（但し、ＳＳＬは昨年度、

CRYPTREC殿で実施しており、除外する）。

⇓
電子政府で利用される暗号プロトコルのリスト作成

⇓
電子政府における暗号プロトコル技術マップ検討

⇓
暗号プロトコルの客観的な評価のための指標、考慮

点の検討、提言を行なう。

図 1: 調査作業の概要、流れ
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2 電子政府システムの現状調査

　電子政府は、行政情報の電子的提供や、政府の申請などの諸手続きを電

子化するパブリックアクセスの電子化、歳入歳出、ペーパレス化、電子調達

などを実現するパブリックマネジメントの電子化などを目的として、一部す

でに実用化されているシステムや、現在導入に向け、設計開発を進めている

システムがある。電子政府システムの利用促進をはかるためには、これらの

システムを安全に運用することが重要な要件である。このため、個々のシス

テムのセキュリティ要件に合致したセキュリティ機能が実現されている。特

に、電子政府システムを情報通信システムとしたとき、各種業務サーバやク

ライアント間でのトランザクションを安全に行なうための通信手順（プロト

コル）は十分に安全性を配慮して設計する必要がある。これは、電子政府が

CtoG、GtoCを目的とするオープンなシステムであることを考慮すると必須
の課題であるといえる。本書では、このような各種セキュリティ機能を実現

する通信手順を暗号プロトコルと呼ぶこととする。暗号プロトコルは、表１

で示すように、鍵共有、相手認証、情報秘匿、データ完全性、否認防止などの

基本機能に加えて、その他、オークションや、電子投票といったアプリケー

ションを直接実現するプロトコルを含む場合もある。本調査では、電子政府

システムを実現するための、汎用的なプロトコルという位置付けで調査を行

うことを目的とし、上記のアプリケーション固有の暗号プロトコルは調査の

対象外とする。

本節では、公開された情報あるいは一部のヒアリングを通じて現状の電子

政府システムで求められるセキュリティ要件および各システムで用いられる

暗号プロトコルについて、調査を行った。

セキュリティ機能 目的

鍵共有 対話を通じて、通信エンティティ間で、後に利用する一

時的な鍵を共有するセキュリティ機能

相手認証 対話を通じて、通信相手が、検証者の意図したエンティ

ティであることを確認し、なりすましを防止するセキュ

リティ機能

情報秘匿 通信エンティティ間で、送信データを暗号化することに

より、ネットワークを不正にモニターする盗聴を防止す

るセキュリティ機能

データ完全性 通信エンティティ間で、送信データを攻撃者が不正に改

ざんするのを防止するセキュリティ機能

否認防止 対話を通じて、通信を行ったことを事後に否定するのを

防止するセキュリティ機能

表 1: 暗号プロトコルで実現されるセキュリティ機能

5



2.1 電子政府システムアクションプラン

表 2,表 3,表 4に、電子政府システム、地方自治体の電子行政システムの
スケジュールを示す。各システムとも、主として、２００３年度から２００

４年度を最終的な実現時期としている。
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表 2: 電子自治体関連事業の概要とスケジュール (1)

2.2 電子政府システムにおける暗号プロトコルの実態調査

公開情報および一部ヒアリングから得られた電子政府システム関連の概要

を別紙１に示す。ここでは、これらのなかから、いくつかの典型的な電子政

府システムに関して、重点的に、暗号プロトコルの利用状況について調査を

行った。

(1) 電子申請システム
電子申請システムは、各省庁、自治体への導入が最も先行しているアプ

リケーションである。従って、比較的多くの情報が収集可能であった。こ

こでは、特に、経済産業省が開発した汎用電子申請システム ITEM2000
について、詳細な調査を行い整理表としてまとめている (表 5)。公文書
の申請受け付け、および、公文書の申請者への発行処理は、事前配布さ

れたプログラムを用いた独自プロトコルが用いられている。一部、証明

書取得の手法として、ＳＳＬが用いられている。
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表 3: 電子自治体関連事業の概要とスケジュール (2)
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(2) 電子調達システム
電子調達システムについては、国土交通省が早期から着手しているシ

ステムであり、近年では自治体への導入も進んできている。そのため、

公開ベースで比較的詳細な資料が入手可能である。ここでは、国土交通

省の CALS/ECシステムを自治体へ普及するために、一部機能（PPI,
入札）をライブラリ化した「コアシステム」および、現在、各都道府県

で検討が進んでいる自治体の共同運営システム（兵庫県の場合を例に

とる）の２種類について、整理表としてまとめている (表 6,表 7)。コ
アシステムについては、入札者の登録・参加資格確認、入札処理・開札

処理について、ＳＳＬが用いられている。一部、参加資格確認申請受け

付け票の送付について S/MIMEが用いられている。地方自治体の共同
運営システムについても、各種申請処理についてはＳＳＬが、申請や入

札結果などの参加者への通知に S/MIMEが用いられている。

(3) 債権譲渡登記オンライン申請システム
電子申請システムの他の形態として、債権譲渡登記オンライン申請シ

ステムについても整理表としてまとめている (表 8)。本システムについ
ては、登記申請受け付けおよび、証明書発行処理として、事前配布プロ

グラムを用いた独自プロトコルを用いている。

(4) 国税電子申請・納税システム
本システムは納税者や税理士などが電子申告を行うシステムである。本

システムについては、特に整理表としてまとめていないが、申告書の

データ形式に XMLを用いている点、セキュリティ要件として電子署名
が必要となる点から、特徴的なシステムとなっている。

これらの具体的なアプリケーションとは、別に電子政府の基盤技術と考えら

れる住民基本台帳カードや政府認証基盤、さらに、電子政府アプリケーショ

ンが稼動するバックボーンネットワークという位置付けで、総合行政ネット

ワーク（いわゆるＬＧＷＡＮ）をについても、暗号プロトコルの観点から調

査を行った。また、電子政府システムとしては、若干他のシステムと異なる

が、料金の支払いは、各種申請において必要となるため、決済システムが検

討されている。これらのシステムについての調査結果の概要を以下に示す。

(5) 住民基本台帳カード
公的 ICカードの１つとして、最も注目されている。昨年（H14）に「公
的分野における連携 ICカード技術仕様」として公開された。ICカー
ドとしては、JIS X 6322いわゆる ISO/ IEC 14443に相当する非接触
（近接型）ICカード標準への準拠をうたっている。ISO/IEC 14443-4で
は、伝送プロトコルとして、セキュリティ通信手順が規定されている。

(6) 政府認証基盤（GPKI）
電子申請、電子調達など、GtoC, CtoGのセキュリティを確保するため
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の最も重要なセキュリティ要素技術であり、ICカードとの連携も深い
基盤技術である。調査においては、

• 政府認証基盤（GPKI）国土交通省認証局証明書ポリシー・認証実
施規定

• 政府認証基盤（GPKI）府省認証局 CP/CPSガイドライン

などを参考にした。これらは、いわゆる PKI技術に準拠した仕様となっ
ている。PKI技術としては、暗号プロトコルの範疇に入りがたいが、一
方で、ＰＫＣ (Public Key Certificate)やＣＲＬ (Certificate Revocation
List)の運用について証明書管理プロトコルが規定されている。しかし
ながら、現状の政府認証基盤では、利用についてのこれらの管理プロト

コルに対する詳細な規定がない。

(7) 総合行政ネットワーク
総合行政ネットワーク（ＬＧＷＡＮ）は、地方自治体における電子政府

の基盤と位置付けられている。ＬＧＷＡＮは、地方公共団体の組織内

ネットワークを相互に接続し、高度情報流通を可能とする通信ネット

ワークとして整備し、地方公共団体相互のコミュニケーションの円滑

化、情報の共有による情報の高度利用等を図ることにより、各地方公共

団体と国の各省庁及び住民等との間の情報交換手段の確保のための基

盤とすることを目的とする。本調査においては、

・総合行政ネットワークに関する実証実験報告書

を参考にした。本調査では、実証実験について行なっており、実運用と

の差異を明確に調査していない点に留意されたい。ただし、この実験の

仕様には全国自治体への拡張性が謳われていること、多くの自治体 (58
団体)が参加していること、実験の結果から技術面で大きな課題があげ
られていないことから、本格運用に移行しつつある現在の LGWANの
仕様も大きな変更はないものと推定される。ＬＧＷＡＮは、別紙に示す

とおり、県域アクセス回線には、IP-VPN/MPLSを、ネットワークの
暗号プロトコルとして IPsec(暗号化方式は T-DES)を、ＩＫＥ認証と
して、証明書のフォーマット（ ITU-TX.509 V.3）を、証明書検証サー
バのアクセスプロトコルとして、OCSPを利用している。

(8) マルチペイメントネットワーク
マルチペイメントネットワークとは、各種企業・団体と金融機関を結

び、利用者と企業・団体間に発生する各種の決済にかかわるデータを転

送するためのネットワークをさす。マルチペイメントネットワークは、

別紙に示すとおり、閉域網を想定しており、IKEを用いた相手認証や
IPsecを用いた暗号通信路を確保している。
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表 8: 債権譲渡登記オンライン申請システム
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上に述べた各種電子政府システムで用いられる暗号プロトコルについてま

とめたものを表 9に示す。。

電子政府システム 暗号プロトコル関連 備考
電子申請システム 独自プロトコル/SSL 独自プロトコルは、事前プログラ

ム配信
電子調達システム (コ
アシステム)

SSL, S/MIME

電子調達システム共同
運営システム（兵庫県）

SSL, S/MIME

債権譲渡登記オンライ
ン申請システム

独自プロトコル 独自プロトコルは事前プログラム
配信

国税電子申請・納税シ
ステム

XMLセキュリティ XML署名を利用

住民基本台帳カード ISO14443-4 基盤技術：非接触ＩＣカード伝送
プロトコル

政府認証基盤（GPKI） ＰＫＩ 基盤技術：運用管理プロトコルに
ついての利用は未規定

マルチペイメントネッ
トワーク

IPsec

表 9: 各電子政府システムにおける暗号プロトコル利用

3 関連技術調査

3.1 IPsec

PGPや S/MIMEが電子メールのセキュリティ、SSHがリモート・ログイ
ンやリモート・コマンドのセキュリティ、SSLが Socketインタフェースを利
用するアプリケーションのトランスポート層でのセキュリティをそれぞれ個

別に実現するのに対し、IPsecは IPv4および IPv6による通信に汎用的に利
用できるネットワーク層のセキュリティ・プロトコルとして IETFで標準化さ
れた。IPsecはまず 1995年に RFC1825～1829として RFC化され、改訂版
が 1998年に RFC2401～2412および 2451として RFC化されている (表 10)。
また、現在も IETFの IPsec WGにおいて AH/ESP仕様の改訂、AESなど
の新しい暗号アルゴリズムの使用方法、および、新しい鍵交換プロトコルな

どについて検討が続けられている。

IPsecでは、IPv4および IPv6のデータグラム単位での認証、完全性の検査、
リプレイ攻撃に対する防御、通信内容の秘匿などを実現する、AH(Authentication
Header)とESP(Encapsulating SecurityPayload)の２つのプロトコルと、IKE
(InternetKey Exchange)プロトコル等の鍵管理の仕組みを組み合わせること
でセキュリティを実現している。暗号化やメッセージ認証に用いるアルゴリ

ズムに関する仕様は AHや ESPの仕様からは分離されており、新しいアル
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ゴリズムに対して、AHや ESPでの使用方法が仕様として定まれば、AHや
ESPのプロトコル自体を改変することなく新たな暗号アルゴリズムが利用可
能となる。なお、相互運用性の確保のため、各実装においてサポートが必須

となるアルゴリズムが AH、ESP等の各プロトコル毎に定められている。
IPsecで利用するプロトコル (AH,ESP)とそのオプション、暗号アルゴリズ

ム、鍵等のパラメータは、IPsecを用いた通信の開始に先立ち、通信を行う双
方のノードに事前に設定しておくか、IKE等の鍵交換プロトコルを用いた交
渉によって決められ、これを Security Association(SA)として各ノードが自
身の持つ Security Association Database(SAD)上に保持する。SAはアドレ
スや上位層プロトコルの情報に基づき、粒度の異なる様々な通信フローに対し

て個別に設定可能であり、どの通信に対し、どういった条件での SAの確立を
必要とするかは、各 IPsecノードの保持する Security Policy Database(SPD)
上のルールによって規定される。IPsecのポリシーや SAは送信方向と受信方
向で個別に設定されるため、送信と受信で異なるプロトコルやアルゴリズム

を利用することも可能である。以下では、IPsecを構成する AH, ESP, IKE
の各プロトコルについて解説した後、IPsecの現在の仕様における問題点に
ついて解説する。

RFC番号 タイトル

2401 Security Architecture for the Internet Protocol
2402 IP Authentication Header
2403 The Use of HMAC-MD5-96 within ESP and AH
2404 The Use of HMAC-SHA-1-96 within ESP and AH
2405 The ESP DES-CBC Cipher Algorithm With Explicit IV
2406 IP Encapsulating Security Payload (ESP)
2407 The Internet IP Security Domain of Interpretation for ISAKMP
2408 Internet Security Association and Key Management Protocol (ISAKMP)
2409 The Internet Key Exchange (IKE)
2410 The NULL Encryption Algorithm and Its Use With IPsec
2411 IP Security Document Roadmap
2412 The OAKLEY Key Determination Protocol
2451 The ESP CBC-Mode Cipher Algorithms

表 10: 1998年に発行された IPsec関連の RFC

3.1.1 Authentication Header (AH)

AHは IPデータグラム単位での完全性の保証や送信元ノードの認証サービ
スに加え、オプションとして anti-replayサービスを提供するが、暗号化は行
わない。AHのフォーマットは図 2の通りであり、この AHが元の IPデータ
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グラムの IPヘッダの後に挿入されるトランスポート・モードと、IPヘッダ
を含めた元の IPデータグラム全体の前に、新たに IPヘッダと AHが付加さ
れるトンネル・モードの 2種類の動作モードがある。

Next Header Payload Length Reserved

Security Parameter Index (SPI)

Sequence Number Field

Authentication Data (variable length)

図 2: AHのフォーマット

Next Headerフィールドは AHのあとに続くペイロード部分を識別するプ
ロトコル番号で、Payload Lengthは 32bitワード単位で表した AHの長さか
ら (IPv6の拡張ヘッダの規約に従い)2を減じた値となる。SPIは IPヘッダの
送信元/ 送信先アドレスと組み合わせ、そのパケットの属する SAを識別す
るために用いられる 32bitの値である。Sequence Numberは anti-replay用の
カウンタで、anti-replayサービスを利用しない場合、受信側ではこのフィー
ルドは無視される。

Authentication Dataには、IPヘッダとペイロード部分に対し、SAで指定
されたアルゴリズムによって計算された IPデータグラムの Integrity Check
Value(ICV)が格納される。AHの仕様では少なくともHMAC-MD5とHMAC-
SHA-1を実装する必要があると定められている。IPヘッダ中の以下のフィー
ルドは、パケット転送の際に変化するため、ICVの算出の際には全て 0とみ
なして計算される。

• IPv4の場合

– TTL

– Flags

– Fragment offset

– TTL

– Header checksum

– Options

• IPv6の場合

– Priority

– Flow label

– Hop limit
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3.1.2 Encapsulating Security Payload

ESPは IPデータグラム単位での完全性の保証や送信元ノードの認証、デー
タの秘匿に加え、オプションとして anti-replayサービスを提供する。ESPの
フォーマットは図 3の通りであり、元の IPデータグラムのペイロード部分を
対象として暗号化や認証を行うトランスポート・モードと、元の IPデータグ
ラム全体を対象に暗号化や認証を施した ESPを作成し、新たに作成した IP
データグラムのペイロードとして送信するトンネル・モードの 2種類の動作
モードがある。

SPI、Sequence Numberは AHと同様で、Payload Dataには、トランス
ポート・モードの場合、元の IPデータグラムのペイロード部分が、トンネ
ル・モードの場合、元の IPデータグラム全体が SPIで指定されたアルゴリ
ズムによって暗号化されて格納される。IVを使用する暗号アルゴリズムが用
いられる場合には、ペイロード部分の各アルゴリズムの使用法に関する仕様

の中で規定される位置に IVが格納されて送信される。Authentication Data
はオプションで、ESPでの認証サービスを利用する際に使われる。AHの認
証サービスが先頭の IPヘッダも対象に含めるのに対して、ESP の認証サー
ビスは先頭の IPヘッダは対象に含まれない。

ESPの仕様では認証用のアルゴリズムとしてHMAC-MD5とHMAC-SHA-
1が、暗号用のアルゴリズムとして DES-CBCの実装が義務づけられている。

Pad Length Next Header

Security Parameter Index (SPI)

Sequence Number Field

Payload Data (variable length)

Authentication Data (variable length)

0-255 Bytes of Padding

図 3: ESPのフォーマット

3.1.3 Internet Key Exchange (IKE) Protocol

IPsecのアーキテクチャは、任意の鍵交換プロトコルを利用して SAを確立
することが可能な枠組みとなっているが、現在のところ IPsecで利用可能な
ものとして標準化されている鍵交換プロトコルは IKEのみである。
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IKEは 2つのフェーズからなり、フェーズ 1で相互認証と IKEの通信を暗
号化するための鍵の交換を行い (IKE用の SAの確立)、フェーズ 2において、
IPsecで用いる鍵の交換を行う構成になっている。通信中に IPsecのセッショ
ン鍵の更新を行う場合には、フェーズ 2のみが再度実行されるため、IPsecで
用いる鍵を頻繁に更新する場合や、同一のノード間でアプリケーション毎に

複数の IPsec SAを確立する場合などに効率が良いとされる。
フェーズ 1には、3つのメッセージで処理を完了するアグレッシブ・モー

ド (図 4)と、6つのメッセージを用いて、使用する暗号アルゴリズムに関す
る交渉や、各ノードのアイデンティティの秘匿も実現するメイン・モード (図
5)がある。また、認証に用いる事前共有鍵、公開鍵による署名、公開鍵によ
る暗号 (新・旧1)の 4種類の方式それぞれに対してプロトコルが規定されて
いるため、計 8通りのプロトコルが存在する。但し、このうち実装が必須と
されているのは事前共有鍵を用いたメインモードのみである。

Alice Bob

"Alice", g^a mod p

"Bob", g^b mod p, proof I'm Bob

proof I'm Alice

図 4: IKEのアグレッシブ・モード

Alice Bob
Negotiate crypto

{"Alice", proof I'm Alice}

Diffie-Hellman

{"Bob", proof I'm Bob}

図 5: IKEのメイン・モード

フェーズ 2ではクイック・モードと呼ばれるモードが使われ、フェーズ 1で
交換された共通鍵を用いて IPsecのセッション鍵の交換を行う。クイック・モー
ドではオプションとして、Diffie Hellman鍵交換を再度行い、perfect forward
secrecyを実現することも可能である。ただし、この場合にはフェーズ 2の処

1仕様の策定過程で方式が変更されたが互換 性維持のため古い方式も仕様に残されている。
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理がさほど軽量とはならないため、セッション鍵更新のオーバヘッドを軽減

するためにフェーズを 2つに分割したことの意義が薄れると言える。
他に、フェーズ 1,2には分類されないが、フェーズ 1に引き続いて行われ、

Diffie Hellman鍵交換のための Diffie Hellman群を決定するためのニュー・
グループ・モードが用意されている。

IKEは Internet Security Association and Key Management Protocol (ISAKMP,
RFC2408)によって定められているメッセージフォーマットを用いてメッセー
ジ交換を行う。以下に、表 11に示す略号を用いて、各モードの概要を説明
する。

HDR ISAKMPヘッダ。ペイロードが暗号化される場合には HDR*と表記。
SA 1つ以上のプロポーザルを含む SAネゴシエーション・ペイロード。
KE 鍵交換ペイロード。

IDx 識別ペイロード。x は ii(ISAKMP initiator)または ir (ISAKMP responder)
HASH ハッシュ・ペイロード。

SIG 署名ペイロード。

AUTH SIGや HASHなどの認証機構一般。
CERT 証明書ペイロード。

Nx nonce ペイロード。x は i (initiator)または r (responder)
<P>_b ペイロード<P>のボディ。

CKY-Iと CKY-R ISAKMPヘッダ中にある initiatorと responderのクッキー。
gi

x initiatorの公開 Diffie-Hellman value
gr

x responderの公開 Diffie-Hellman value
prf(key,msg) 鍵 keyとメッセージ msgを入力とする疑似乱数生成関数。
SKEYSTR ピア同士のみが知っている秘密の鍵情報。

SKEYSTR_a ISAKMPメッセージの認証に用いられる鍵情報。
SKEYSTR_d 鍵生成に用いられる鍵情報。

→ initiatorから responderへの通信を表す。
← responderから initiatorへの通信を表す。
x|y xと yの連結を表す。
[x] xがオプションであることを表す。

表 11: IKEのメッセージ・フォーマット中の略号

メイン・モード 図 6はメイン・モードにおいて交換されるメッセージの例で
ある。(1),(2)において SAのプロポーザルとそれに対する応答、(3),(4)にお
いて Diffie Hellmanの鍵確立、(5),(6)において相互認証が行われる。(5),(6)
のメッセージは (3),(4)で交換された情報を基に生成された鍵により暗号化さ
れるため、盗聴者に対してピアのアイデンティティは秘匿される。

アグレッシブ・モード 図 7はアグレッシブ・モードにおいて交換される
メッセージの例である。メイン・モードと異なり 3つのメッセージで完了す
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Initiator Responder

(1) HDR, SA −→
(2) ←− HDR, SA

(3) HDR, KE, Ni −→
(4) ←− HDR, KE, Nr

(5) HDR*, IDii, AUTH −→
(6) ←− HDR*, IDir, AUTH

図 6: メイン・モードにおけるメッセージ交換の例

るが、ピアのアイデンティティは盗聴者に対して秘匿されない。

Initiator Responder

(1) HDR, SA, KE, Ni, IDii −→
(2) ←− HDR, SA, KE, Nr, IDir, AUTH

(3) HDR*, AUTH, Ni −→

図 7: アグレッシブ・モードにおけるメッセージ交換の例

クイック・モード 図 8はクイック・モードにおいて交換されるメッセー
ジの例である。perfect forward secrecyが必要な場合には (1),(2)に KEペイ
ロードが含められ、新しい鍵情報 (NewKEYSTR)が以下により計算される。

NewKEYSTR = prf(SKEYSTR d, gxy|protocol|SPI|NI b|Ni r)

Initiator Responder

(1) HDR*, HASH(1), SA, Ni, [KE], [IDi,IDr] −→
(2) ←− HDR*, HASH(2), SA, Nr, [KE], [IDi,IDr]

(3) HDR*, HASH(3) −→

HASH(1) = prf(SKEYSTR a, MsgID|SA|Ni[|KE][|IDi|IDr])
HASH(2) = prf(SKEYSTR a, MsgID|Ni b|SA|Nr[|KE][|IDi|IDr])
HASH(3) = prf(SKEYSTR a, 0|MsgID|Ni b|Nr b)

図 8: クイック・モードにおけるメッセージ交換の例

なお、現在の IKEは仕様があまりにも複雑であり、効率や安全性の面での
問題を指摘されているため、IETF ipsec WGでは現在 IKEをよりシンプル
にした IKEv2 の仕様の策定を進めている。
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3.1.4 IPsecの問題

IPsecの問題としては、第一にその仕様の複雑さが挙げられている [1]。AH、
ESP、IKE等の仕様では、複数の動作モードや多数のオプションが定められ
ており、その組合わせの数の多さがプロトコルの理解や検証を困難なものとし

ているほか、相互運用性など実装上の問題や、設定誤りによるセキュリティ・

レベルの低下などの運用上の問題を引き起こす要因となることが指摘されて

いる。また IKEにおける DoS攻撃対策の不完全さなど、仕様自体にも問題
は存在している。

以下では、IPsecの仕様の持つ問題とそれに起因する運用上の問題、また、
現在までに報告されている実装上の問題について述べる。

完全性チェックを伴わない ESPの使用

完全性チェックを行わない CBCモード暗号に対しては、以下に述べる Cut
& Paste攻撃 [2]によるメッセージの解読や改竄が可能であるため、ESPの
利用に際しては暗号化だけでなく完全性チェックも行うことが望ましいとさ

れる。

ところが、IPsecでは、アプリケーション個別に SAを設定することが可能
なことから、上位層で完全性チェックを行っている場合の冗長性を排除できる

よう、ESPにおける完全性チェックをオプション扱いとしている。RFC2405
では、こうした形で ESPを利用しないことを強く推奨しているが、仕様上は
AHおよび ESPでの完全性チェックを伴わない ESPの使用が容認されてい
るため、運用上の注意が必要である。

なお、現在ドラフト段階にある ESP仕様の改訂版においては、現在その実
装が必須 (「MUST」)となっている暗号化のみのサービスが、実装しても良
い (「MAY」) という扱いに改められている。

- Cut & Paste 攻撃

CBCモードの暗号では、エラーの波及は 1ブロックのみであるため、同一
の鍵で暗号化された 2つのメッセージを継ぎ合わせると、継ぎ目の 1ブロッ
クは正しく復号されないが、残りのメッセージは正しく復号される。このこ

とから、IPsecで通信するホストの OSがマルチ・ユーザ OSであり、攻撃者
が双方のホストにアカウントを持っている場合や、IPsec VPNで接続された
ネットワークにおいて、双方のネットワークに接続可能である場合、攻撃者

は盗聴や改竄の対象となる通信と同一の鍵で暗号化されたメッセージを送受

信することができ、以下の攻撃が実行可能となる。

盗聴の場合には、攻撃者が盗聴対象のパケットの ESPペイロード部分をコ
ピーし、それとは別に攻撃者が攻撃者自身に宛てて送信し暗号化された UDP
パケットの ESPペイロード部分に、必要に応じてパケット長を合わせるため
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のパディングを付加して貼り付けることにより、コピーした ESPペイロード
の内容を、最初の 1ブロックを除いて正しく復号させることが出来る。
同様にして改竄の場合、攻撃者が送信して暗号化されたパケットの ESPペ
イロードを、改竄対象となるパケットに必要なパディングと共に貼り付ける

と、最初の 1ブロックを除いた改竄部分が正しく復号され正規の受信者に届
く。例えば、telnetのセッション・ハイジャックの場合、正しく復号されない
先頭ブロックの後に続いて、シェル・プロンプトに復帰するためのキー入力

のシーケンスを書き込み、続いて実行させたいコマンドを書き込むことで、

攻撃対象ホスト上で、任意のコマンドを実行させることも可能となる。

この攻撃は、AHもしくは ESPで完全性チェックを行うことで容易に排除
可能である。

ESPにおける予測可能な IVの使用

ESPにおける DESの使用法を規定している RFC2405には、IVの選定方
法に関する要求条件の記述があり、そこでは IVのランダム性は要求されて
いるが、予測不可能性は必要とされておらず、送信済の暗号ブロックの最終

ブロックを次のパケットの暗号化の際の IVとして利用することが仕様の中
で容認されている。

ESPの暗号アルゴリズムに CBCを用い、上記のように IVが予測可能で
あるような実装がなされている場合、Cut & Paste 攻撃の場合と同様、攻撃
者が、盗聴の対象となる通信と同一の鍵で暗号化されたメッセージを送信す

ることができるならば、以下の方法で適応的選択平文攻撃による暗号解読が

可能となる [3]。
ブロック暗号関数を F、その鍵を K、解読対象となる平文の各ブロックを

p1, p2, . . . , pnとすると、暗号化された各ブロック c1, c2, . . . , cn は c0 = ivと

して、

ci = F (K, p1 ⊕ ci−1),ただし 1 ≤ i ≤ n

となる。このとき、次に送信される IPデータグラムを暗号化する際の iv′が

予測可能 (例えば iv′ = cnとする実装の場合)であれば2、攻撃者は解読対象

となる暗号ブロック cj の平文 pj(cj = F (K, pj ⊕ cj−1))に対する自分の推測
Gが正しいか否かを、以下の平文ブロック p′を作成して送信することにより

確認出来る。

p′ = G⊕ cj−1 ⊕ iv′

この平文ブロック p′が暗号化された結果得られる暗号ブロック c′は

c′ = F (K, G⊕ cj−1 ⊕ iv′ ⊕ iv′) = F (K,G⊕ cj−1)

2ESPで DESを使用した場合には、iv は平文で送信されるため、攻撃者は予測の正しさを
検証できる
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であり、c′ = cj であれば G = pj となるため、推測の正否を判定出来る。解

読対象が、パスワードを 1文字送信する TCPパケットで、TCPヘッダの予
測が可能である場合など、解読対象のブロックのエントロピーが極めて低い

場合に Brute force攻撃による解読が可能となる他、メッセージに特定の文
字列が含まれているか否かの判定なども可能となる。

p′が IPデータグラムもしくはトランスポートヘッダとしての必要条件 (IP
バージョン・フィールドの値は 4か 6でなければならない等)を満たしておら
ず、IPsecノードの IPモジュールで受けつけられない場合、攻撃者は条件を
満たすような他の予測値を試すか、条件を満たす p′を作成できるような IV
になるまで、通常のパケットを送信して IVを更新すれば良い。
この攻撃法に対する脆弱性の指摘により、現在ドラフト段階にある “The

AES Cipher Algorithms and Their Use With IPsec”においては、IVの選定
の際に必要とされる要件として、予測不可能性が明記されたが、現在のとこ

ろ DESの IPsecにおける使用法に関する仕様の改訂は行われていない。

リプレイ攻撃

IPsecでは、オプションとして 32ビットのシーケンス番号を用いた anti-
replay サービスを選択可能である。ただし、IKE等の鍵交換プロトコルを使
わずに、手動で鍵を設定する場合には、32bitのシーケンス番号が一巡する前
に自動的に鍵を更新することが出来ないことから、anti-replayサービスは利
用できないと仕様で定められており3、リプレイ攻撃に対して脆弱性を持つ。

弱い暗号アルゴリズムの使用

ESPの仕様で実装を必須としているペイロード暗号化のためのアルゴリズ
ムは、今日ではその強度に疑問のあるDESのみであり、他のアルゴリズムを
サポートするか否かはベンダの選択に委ねられている。そのため運用上の問

題として、通信相手も含めた、IPsec機器やソフトウェアにおける種々のアル
ゴリズムのサポート状況とその設定に関して十分に注意を払わなければ、期

待するレベルのセキュリティを得られない可能性がある。

IKEに対するDoS攻撃

IKEの Phase 1は大量の計算資源を必要とするため、DoS攻撃への対処が
必須である。このため、IKEでは、最初の接続要求に対して Cookieを送り、
同一の正しい Cookieを送り返してきた相手に対し、その後の処理を継続す
ることで、偽の SA確立要求に対して計算機資源を浪費しないようにしてい
る。ところが IKE の Cookie処理では、接続を受け付ける側が、接続要求を
受けて Cookieを送り返す際にその状態を記憶しておく必要があり、メモリの

3不完全な形で anti-replayサービスを提供するよりは、そもそも提供しない方が良いとの判
断。
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大量消費を狙った DoS 攻撃に対して脆弱性を持っている [5]。現在策定中の
IKEv2では Cookieがステートレスなものとなり、こうした攻撃への脆弱性
は排除されている。

IKEにおける identityの漏洩

IKEにおいて、ノードの identityを第三者から秘匿したい場合にはメイン・
モードが使われるが、メイン・モードにおいて、事前共有鍵を用いる場合に

は、ノードの identity 情報として使えるのが IPアドレスのみであるため、
identityの秘匿は行われない。また、メイン・モードで公開鍵署名を用いる場
合でも、図 9の 4番目のメッセージまでのやりとりでは相手の認証が出来な
いため、5番目のメッセージにおいて、IKEセッションを開始した Alice(通
常クライアント側)の identityが、Bobになりすました攻撃者に対して漏洩
する可能性がある [4]。なお、公開鍵暗号を用いる場合には identityの漏洩は
生じない。

Alice Bob
Parameter negotiation

("Alice",signature on previous info) encrypted with K

Diffie-Hellman exchange, K = D-H key

("Bob",signature on previous info) encrypted with K

図 9: 公開鍵署名を用いたメイン・モードにおける identityの漏洩

アプリケーションからみた IPsec

IPsecは上位層のプロトコルとは独立に動作するため、OSやネットワーク
機器において IPsecがサポートされていれば、既存のアプリケーションを変
更しなくても安全な通信を行うことが可能となる。逆に、アプリケーション

を変更しない場合、アプリケーションや利用者において安全に通信が行われ

ているか否かを判別する術がない。そもそも、IPsecの設定や状態の確認を
するための標準的な APIが確立されていないため、現状ではアプリケーショ
ン自身が通信の安全性を検証するのは困難である。特に中継ノードがトンネ

ル・モードを用いてネットワーク間を接続する IPsec VPNのような利用形態
の場合、現在のところエンド・ノードから IPsecの動作を制御する手段が存
在していない。
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こうしたことから、IPsecのポリシー設定の誤り等により、IPsecによる保
護のない状態で通信が行われた場合でも、それをアプリケーションが検知出

来ないという危険性があり、アプリケーション、OS、中継ノード等の運用形
態や管理権限の所在によっては、アプリケーション個別のセキュリティ技術

や、アプリケーションから直接制御可能な SSL等の手段を利用するのが適切
な場合もある。

このように、IPsecはアプリケーションやトランスポート層プロトコルに
よらず汎用的に使える技術であるが、IPsecの利用がセキュリティを実現す
るのに必ずしも最適な方法とは限らないことに注意が必要であり、IETFの
ipsec WGにおいても、セキュリティの実現を IPsecに依拠するようなプロト
コルに対するガイドラインの策定を進めている。

過去に報告された実装上の問題

以下に、IPsecに関して過去に報告された実装上の問題を列挙する。なお、
いずれの問題もベンダが提供するパッチや最新版への更新によって解決可能

となっている。

- Multiple vendors’ IKE implementations do not properly handle

IKE response packets (2002-09-17)

Cisco, NetScreen, Network Associates, OpenBSD, PGP, SafeNet等の多
くの IKEの実装において、例外的なレスポンス・パケットを正しく処理しな
いことにより以下に挙げるいくつかの脆弱性が報告された。

• レスポンス・パケットの SPIの値が過度に大きい場合にバッファ・オー
バフローを引き起こす

• レスポンス・パケットのペイロード数が過度に多いか、ペイロードのサ
イズが過度に大きい場合にバッファ・オーバフローを引き起こす。

• ペイロード長が 0のレスポンス・パケットを受け取った際に、CPU資
源を消費するため、これを狙った DoS攻撃が可能となる。

- Multiple IPsec implementations do not adequately validate

authentication data (2002-10-17)

KAME(FreeBSD, NetBSD)、 FreeS/WAN(Linux)等の実装において、非
常に小さいパケットの認証フィールドの長さが正しく計算されず、値を保持

する unsigned intergerのオーバーフローする。これによって、認証データの
計算対象となるメモリ領域が非常に大きなものとなり、カーネル・パニック

を引き起こす。

- NetBSD IPsec ESP vulnerability (2002-10-22)
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NetBSD 1.5, 1.6 および current (2002-10-22現在) において、IPsecでのパ
ケット長の検査が十分に行われないため、特殊な ESPパケットによりカーネ
ル・パニックを引き起こし、システム全体を停止させられる危険性がある。

3.2 蓄積メッセージへの署名と暗号化 (S/MIME, XML Se-

curity)

SSLや IPsecでは通信が行われている際に通信相手の認証やメッセージの
暗号化はできても、通信後にディスク等に蓄積された後のコンテンツに対し

てはセキュリティの保証が出来ない。このため、蓄積して転送されるメッセー

ジに対しては上位層での署名や暗号化の仕組みが必要となり、アプリケーショ

ン毎に S/MIME(主に電子メール)や XML Signature, XML Encryptionなど
の標準が規定されている。

SSLや IPsecなどの場合と異なり、蓄積されるメッセージに対して署名と暗
号化を同時に行う場合には、不正な転送に対する注意が必要となる [6, 7, 8]。
このため、以下ではまず、S/MIMEと XML Securityに共通する、不正な転
送の問題について述べた後、S/MIMEと XML Securityそれぞれの概要と問
題について述べる。

3.2.1 不正な転送に対する脆弱性

共通鍵を用いたメッセージの暗号化においては、暗号化を行える人物は共

通鍵の所有者のみであるため、署名と暗号化が行われたメッセージについて、

署名者と暗号化を行った人物の同一性は容易に確認できる。これに対して、公

開鍵を用いてメッセージの暗号化を行った場合、公開鍵は誰もが入手可能で

あるため、受信者側では、誰によって暗号化されたメッセージであるかを判

断できない。ところが一般的な利用者はこの違いを明確に意識せず、署名と

公開鍵による暗号化が施されたメッセージを受信した際に、共通鍵の場合と

同様、署名と暗号化が同一の人物によってなされたものと解釈しがちである。

このため、署名を施したメッセージに対して公開鍵を用いて暗号化を行う

場合や、もしくは公開鍵で暗号化を行ったメッセージに対して署名を施す場

合、署名と暗号化が相互に依存しないような単純な形で両者を組み合わせる

と、不正な転送に対する (利用者側での間違った解釈に基づく)脆弱性を持つ
場合がある。

メッセージ {m} が Aにより署名されたものを {m}a、B の公開鍵を用い

て暗号化されたものを {m}Bとし、以下のように、Aから B宛の署名後に暗
号化を施したメッセージを受信した Bが、これを復号化した後、Cの公開鍵
で暗号化したとする。
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A → B : {{I love you}a}B

B → C : {{I love you}a}C

この場合、{{I love you}a}Cを Cが受け取ると、これは A自身が署名と暗号
化を施したメッセージであり、Aと C以外は内容を知り得ないと間違って解
釈する恐れがある。

逆に暗号化を施した後に署名を行った場合に、以下のように Aから Bに宛
てたメッセージを Cが横取りし、署名部分のみを書き換えたとする。

A → B : {{my idea}B}a (Cが横取り)
C → B : {{my idea}B}c

この場合、Bは {{my idea}B}cを Cが作成したメッセージと解釈する恐れが
ある。

一般に、署名と暗号化を独立の処理とした場合にこうした脆弱性が生じる

が、これは一方で署名や暗号化を多重にネストする場合の実装を容易にする

ことなどもあり、S/MIMEや XML Signature/Encryption等の仕様の策定に
際してはこの問題について議論されつつも、以下のような理由により特別な

対処はなされなかった。

• 署名を行う際に受信者名もしくはメールヘッダ全体を署名対象の本文に
含めるためのオプションがある

• メッセージ本文に受信者の名前が登場する場合などに、不正転送は文脈
から検知できる

署名と暗号化がなされたメッセージにおける署名者と暗号化を行った人物

の同一性に関して、全ての利用者が共通鍵を用いた場合と公開鍵を用いた場

合での違いを認識し、誤った解釈をしないことが期待できるならば、そもそ

もこうした不正な転送が問題となることはない。ところが一般的には誤って

解釈する利用者の存在する可能性が否定できないため、送信者の側としては、

メッセージ本文や、オプションの属性を用いて署名対象に受信者名を含める

(署名後に暗号化の場合)、暗号化するメッセージ本文に送信者名を入れる (暗
号化後に署名の場合)、などの対処により、不正な転送が行われた場合にそれ
を受信者側で明確に検知出来るようにすることが望ましい。

3.2.2 S/MIME

S/MIMEはCryptographic Message Syntax(CMS, RFC2630,のちにRFC3369
と RFC3370で改訂され、構文とアルゴリズムに関する仕様が分離)を利用
してMIME メッセージにおける単一もしくは複数のMIMEパート、または
メッセージ全体に対して認証、完全性、秘匿を行うもので、電子メールに限

らず、MIMEをサポートする HTTPなどの他の転送方式においても利用可
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能である。S/MIMEはバージョン 3が最新の標準で、その仕様は RFC2632,
2633,2634等で規定されているが、現在、サポートを必須とするアルゴリズ
ムを変更するなどしたバージョン 3.1の仕様の策定が IETF smime WGで進
められている。

S/MIME では、署名／暗号化の対象となる MIME パートもしくはメッ
セージ全体に対し、CMS に従い図 10、図 11 の形式で署名もしくは暗号
化を施す。署名／暗号化した MIMEパートに対しては、MIMEタイプとし
て application/pkcs7-mimeを指定し、種類に応じて enveloped-data、signed-
data、certs-only等の smime-typeパラメータを付加する。

¶ ³
CMSVersion

DigestAlgorithmIdentifiers

EncapsulatedContentInfo

(メッセージ本文)

CertificateSet (Optional)

SignerInfos

CMSVersion

SignerIdentifier

DigestAlgorithmIdentifier

SignedAttributes (Optional)

SignatureValue

UnsignedAttributes (Optional)

µ ´

図 10: CMSによる署名フォーマット

S/MIMEでは署名と暗号化は自由にネストさせることが可能であり、En-
hanced Security Services for S/MIME (RFC2634)ではこれを利用し、エン
ドユーザが署名/暗号化したメッセージに対して更にメーリングリストサーバ
が署名を施す、セキュアメーリングリストなどの拡張サービスついても述べ

られている。

バージョン 3でサポートを必須としているアルゴリズムは、メッセージダイ
ジェストが SHA-1、署名が DSA、鍵交換が Diffie-Hellman、暗号化が 3DES
であり、現在策定中のバージョン 3.1においては鍵交換用アルゴリズムとし
て Diffie-Hellmanの代りに RSAが必須のアルゴリズムとなっている。
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¶ ³
CMSVersion

OriginatorInfo (Optional)

CertificateSet (Optional)

CertificateRevocationList (Optional)

RecipientInfos

EncryptedContentInfo

(暗号化されたメッセージ本文)

UnprotectedAttributes (Optional)

µ ´

図 11: CMSによる暗号化のフォーマット

“Small-Subgroup” Attaks on the Diffie-Hellman Key Agreement

Method for S/MIME

Diffie-Hellmanにおいて、公開鍵としてオーダーの小さい不正な鍵を使用
された場合に秘密鍵の情報が漏洩する脆弱性があり [9]、S/MIMEにおいて
この攻撃への対処が必要となる場合と、その対処方法について RFC2785で
解説されている。

この攻撃は、不正な公開鍵を基にして作成されたセッション鍵による復号

の成否を攻撃者が知り得るか、もしくは、セッション鍵によって生成された

MACまたは暗号文を入手可能な場合に成り立つため、S/MIMEの場合には
その危険性を以下の場合に分類して考えることができる。

受信者側 実装がメッセージの復号エラーを送信者に通知しなければ、実装上

は問題ないと言える。ただし、口頭での復号結果の確認、返信の有無、

などにより復号の成否が送信者に伝わる場合には対処が必要となる。

送信者側 使用する鍵ペアの種別 (ephemeral/statick)により異なる。

ephemeral-static Diffie-Hellman 送信者が一度限りの鍵ペアを使

用する場合には、秘密鍵の漏洩は実際上問題とならないので対処

は不要。

static-static Diffie-Hellman 対処が必要。

対処法は以下の通り
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• クライアントが相手の公開鍵の検証を行う。

• CAが公開鍵の証明書を発行する際に、正しく公開鍵の検証を行う。

• 素数 pを p− 1 = 2 ∗ q ∗ k(kは大きな (qと同等かそれ以上の)素数か大
きな素数の積)となるように選択し、オーダーの小さな不正鍵を生成す
ること自体を困難にする。

• Compatible Cofactor Exponentiation [10]を用いてセッション鍵を生
成する。

• Non-compatible Cofactor Exponentiation [10]を用いてセッション鍵を
生成する。

Million Message Attack on CMS

CMSで RSAによりコンテンツ暗号鍵を暗号化する際、PKCS#1 v1.5で
規定されている方法を用いてパディングを行うため、SSL の場合と同様に
Million Message Attack(MMA)に対する脆弱性をもつ。このため、RFC3218
においてその攻撃手法と対処法について解説されている。なお、この攻撃を

成功させるためには数百万の復号を行う必要があるため、S/MIMEの場合で
は、メーリングリストサーバのように、復号が自動化されている相手に対し

てのみ有効となる。

MMAは、PKCS#1 v1.5のパディング規則において、メッセージブロック
の先頭 2バイトが’00 02’となり、その後に非 0の乱数列、1バイトの 0が順
に埋め込まれ、最後にメッセージ (コンテンツ暗号鍵)が埋め込まれることを
利用している。その上で、MMAでは攻撃対象に攻撃者が選択した暗号文を
復号させた際に、復号結果の先頭 2バイトが’00 02’となっているか否かを、
復号処理におけるエラーメッセージにより判別できることを前提として選択

暗号文攻撃を行う。具体的には、解読対象の暗号ブロック Cを元に、一連の

整数 Sを用いて C ′ = C ∗ (Se)mod nにより作成した暗号ブロック C ′を攻撃

対象に復号させ、先頭 2バイトが’00 02’となるような Sを多数発見し (およ
そ 216回の試行に 1回見つかる)、これを用いて求める平文を得るという処理
を行う。

SSLの場合の対処は、PKCS#1 v1.5の代りに、Optimal Asymmetric En-
cryption Padding (OAEP)を利用する PKCS#1 v2.0を用いることであった
が、S/MIMEの場合、これは既存の実装との相互運用性を損なうことになる
ので、RFC3218では以下の 2つの対処法が提案されている。

• 先頭 2バイトをチェックすると同時に、コンテンツ暗号鍵の鍵長 (最初
の 0の位置から判別)やパリティビット (もしあれば)もチェックし、そ
れらが不正であれば全て同一のエラーメッセージを返す。これにより、

解読に利用出来る Sをひとつ発見するのに 216 よりも遥かに多くの試

行が必要となり、攻撃の危険性が減少する。
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• メッセージブロックのフォーマット、鍵長、パリティビット等が不正な場
合には、コンテンツ暗号鍵に乱数をセットして以降の処理を続ける。こ

れにより、攻撃者は RSA復号処理においてメッセージブロックのフォー
マットが適正か否かを判別出来なくなり、攻撃が成立しなくなる。

過去に報告された S/MIMEに関する実装上の問題

バッファオーバーフロー等の一般的なバグの他に、以下の不具合が報告さ

れている。

• 証明書チェーンの詐称に対するMicrosoft Outlook S/MIMEの脆弱性
Outlookにおいて証明書チェーンが正しく検証されないため、不正な証
明書を有効なものとして受理してしまう。

• Lotus Notes R5 S/MIMEにおける改竄チェックの不具合
署名つきのメッセージが改竄されていた場合に、Lotus Notesは改竄を
検知したことをユーザに通知せずに、単なる署名なしメッセージとして

表示する。また復号できない暗号メッセージを受け取った場合に、復号

エラーをユーザに通知せずに、空のメッセージを表示する。

3.2.3 XML Security

S/MIMEがMIMEパートもしくはメール全体を単位とした署名や暗号化を
行うのに対して、XML Securityでは XML文書の任意の要素や外部リソース
などを対象にしたより柔軟な署名／暗号化の仕組みが提供される。XML Signa-
tureとXML Encryptionに関する基本仕様はいずれもW3Cの勧告として標準
化されており、XML Signatureに関しては IETFのRFC2807,3075,3076,3275
としても発行されている。

XML Signature

XML Signatureを用いた署名の構成要素は図 12の通りで、以下の対象に
対して署名を行うことができる。

• XML文書の全体または一部

• 署名の中に埋め込まれた XML要素

• URIで指すことのできる外部リソース

• 上記の任意の組み合わせ

XMLでは空白文字の有無、文字符号化方法、属性の順序などに自由度があ
るため、XML Signatureではハッシュ値を計算するのに先立ち、Canonical
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XML(RFC3076)などで規定されている方法により署名対象となる XML文
書リソースを正規化し、同一コンテンツ間の表層的なバイト列の違いを吸収

することとしている。

XML Signatureにおいて実装が必須とされているアルゴリズムは、ダイ
ジェストに SHA1、MACにHMAC-SHA1、および、署名にDSA-SHA1(RSA-
SHA1も実装を推奨)となっている。

¶ ³
<Signature>

<SignedInfo>

(CanonicalizationMethod) 署名対象の正規化に用いた方法
(SignatureMethod)

(<Reference (URI=)?> 署名対象を参照する URI

(Transforms)? 署名を検証する前に参照対象に対して行う変換手順
(DigestMethod)

(DigestValue) 参照された文書リソースのダイジェスト
</Reference>)+

</SignedInfo>

(SignatureValue) 署名の値
(KeyInfo)? 署名の検証に用いる鍵の情報 (証明書、鍵の名前、鍵確立のアル

ゴリズムとその情報など)

(Object)*

</Signature>

?: 0回または 1回の出現
+: 1回以上の出現
*: 0回以上の出現

µ ´

図 12: XML Signatureの構成要素

XML Encryption

XML Encryption の XML 要素の構成は図 13 の通りで、下記の対象を
EncryptedDataとして暗号化できる。

• XML要素全体

• タグと属性を除く XML要素の内容

• 任意の外部リソース

• 上記の任意の組み合わせ

XML Encryptionにおいて実装が必須とされているアルゴリズムは、ブロッ
ク暗号に 3DESと AES-128および AES-256、鍵転送に RSA-v1.5と RSA-
OAEPとなっている。
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署名と暗号化は独立に行うことが可能であり、署名の後に署名対象の一部

を暗号化することや、既に暗号化されている部分に対して署名を行うことなど

が可能であり。このため、正しく署名の検証を行うためには、署名の検証の前

に復号すべき部分と復号すべきでない部分を指定する必要があり、その方法 (
Decrypt Transform)がW3Cの勧告として出されている。Decrypt Transform
の勧告では、署名時に暗号化されていた EncryptedDataを指定し、署名検証
時には指定のない EncryptedDataを全て復号化することとしている。

¶ ³
<EncryptedData Id? Type? MimeType? Encoding?>

<EncryptionMethod/>?

<ds:KeyInfo> 鍵に関する情報
<EncryptedKey>?

<AgreementMethod>?

<ds:KeyName>?

<ds:RetrievalMethod>?

<ds:*>?

</ds:KeyInfo>?

<CipherData>

<CipherValue>? 暗号化されたデータ (直接埋め込む場合)

<CipherReference URI?>? 暗号化されたデータへの URI(外部に置く場合)

</CipherData>

<EncryptionProperties>?

</EncryptedData>

?: 0回または 1回の出現
+: 1回以上の出現
*: 0回以上の出現

µ ´

図 13: XML Encryption

XML Signature、XML Encryptionともに、仕様が定まってからの日が浅
く、普及がこれからということもあり、現在のところ実装上の脆弱性が問題

として一般に報告された例はみあたらない。

3.3 インターネットにおけるPKI関連プロトコル

X.509は証明書のフォーマットやフィールド、公開鍵の配布手続きなどに
ついて、その利用分野を問わない形での極めて汎用的な標準を定めているた

め、証明書の中身や PKIの動作モデルについて多くのバリエーションを許容
している。このため、相互運用性の向上や、実装に要する負担の軽減を図る

ため、場合によっては利用分野毎に最低限必要とされる X.509のサブセット
を定義することが必要と考えられる。こうした観点から、IETFの pkix WG
では、X.509に基づく PKIをインターネットにおいて普及させるのに必要な
標準の策定を行っている。
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PKIXでは PKIの構成要素とその関係を図 14のようなものとして規定し、
証明書フォーマットや、構成要素間の通信に用いられる操作プロトコル、管

理プロトコル、証明書検証プロトコル等の各種プロトコルを定めている。

End entity

Certificate/
CRL repository

Registration
Authority

Certification
Authority

Certification
Authority

Management
transactions

Management
transactions

Management
transactions

Management
transactions

Operational
transactions

Certificate
publication

Certificate/CRL
publication

PKI users

PKI management
entities

図 14: PKIの構成要素

3.3.1 Operational Protocols (LDAP, FTP, HTTP)

PKIXでは、PKIの構成要素間で証明書や CRL等の情報を交換する際に用
いる下位の転送プロトコル毎に、そのプロトコルに対する要求仕様をまとめ

ており、現在、LDAPに対してRFC2559、FTPとHTTPに対してRFC2585
が発行されている。

FTPや HTTPはサーバ、クライアント共に一般に普及しているため、証
明書を、その URIを示して配布する場合には極めて有効であるが、URIが不
明の証明書をメールアドレスなどを元に検索する手段がないため、LDAPを
利用する方が利便性は高い。以下では、LDAPプロコトルについて、その概
要と、PKIXでの利用法について述べる。

LDAP

LDAP(Lightweight Directory Access Protocol)は、元々は TCP/IPネッ
トワークからゲートウェイを介して X.500ディレクトリ・サービスを利用す
るためのプロトコルとして開発されたものであるが、現在は LDAPで直接
ディレクトリ・サービスを提供する LDAPサーバを用いて、X.500なしで利
用されるのが一般的になっている。現在 LDAPv3が RFC 2251-2256 および
2829-2831によって規定されており、IETFの ldapbis WGにおいて LDAPv3
の改訂作業が行われている。
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LDAPサーバはX.500同様図 15のようなDIT(Directory Information Tree)
と称されるツリー上のデータ構造を用いてデータ・エントリを管理する。DIT
上のエントリは “cn=Suzuki Ichiro, ou=Engineering, o=abc, c=JP”のよう
な DN(Distinguish Name)によって識別される。

c=JP

o=abc

ou=Engineering ou=Sales

cn=Suzuki Ichiro

図 15: ディレクトリ情報ツリー (DIT)

DIT上のエントリは属性 (型とその値の組)の集合を持ち、その中には少な
くともひとつの objectClass型の属性が含まれている。objectClassは、その
エントリが保持すべき、もしくは保持してよい属性の種類を規定している。

objectClassが保持すべき属性の集合や、各属性に対して属性値として許され
る値、シンタックス、値の比較方法 (大文字/小文字を区別しない文字列比較、
など)は schemaによって定義される。
上記のデータを保持する LDAPサーバに対して、LDAPでは以下の 6つの

オペレーションを定義している。

• サーバへのバインド

• サーチ

• エントリの比較

• エントリの追加

• 既存エントリの変更

• エントリの削除

LDAPでは、DIT上のエントリ毎に固有のアクセス権限を設定可能であり、
バインド操作は、LDAPクライアントが、DIT上の特定のエントリ (一般的
には personオブジェクト等の人物エントリ)として LDAPサーバに接続す
るための操作である。バインドの際に特定のエントリを指定しない場合には

anonymous接続となり、読み出しのみ可能、などその後の操作に大きく制限
を課せられのが一般的である。
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サーチは、DITの特定の場所を起点とし、属性値に関する条件式に合致す
るエントリを検索し、その DNと属性値の集合を返す。比較操作は、条件に
合致するエントリの有無のみを調べる。

エントリの追加、変更、削除に関しては、その権限を細かく規定するのが

一般的であり、例えば、一般ユーザのエントリとしてバインドした場合には、

自分自身のパスワードなど特定の属性の変更のみが可能で、他の属性の追加・

変更・削除、エントリの追加や削除は管理者としてバインドした場合のみ可

能となるような設定がなされる。

LDAPのセキュリティに関しては、バインド操作によるアクセス制限、バ
インド操作の際の SASL(Simple Authentication and SecurityLayer)を用い
た種々の認証方式のサポート、サーバ・クライアント間の通信への SSL/TLS
の利用 (ldaps)等の手段が提供されている。

PKIXにおける LDAPの利用に関しては、RFC2559で LDAPv2を PKI
で利用する際に実装が必須となる LDAPv2仕様のサブセットが定義されてお
り、RFC2587で PKI用の LDAPv2 schemaが定義されている他、現在 IETF
pkix WGにおいて LDAPv3に関する schemaの定義などについて検討が進
められている。

PKIXにおける証明書配布の際の下位転送プロトコルとしての LDAP利用
に関しては、PKIのエンティティ間で送受されるデータが、それ自体に署名
が施されており、公開情報でもあることから、通信内容の秘匿やメッセージ

の完全性チェックなどは基本的に不要としており、CAがリポジトリ上の証明
書/CRLの情報を更新する際のバインド操作における認証を強力なものにす
ることを推奨している他には、セキュリティに関する要求はない。

3.3.2 Management Protocols (CMP, CMC)

PKIXでは、管理メッセージのフォーマットを Certificate Request Message
Format (CRMF, RFC2511)によって定め、管理メッセージの送受に関するプ
ロトコルに関しては、Certificate Management Protocols (CMP, RFC2510)
と Certificate Management Messages Over CMS (CMC, RFC2797)の 2種
のプロトコルを定めている。CMPと CMCはほぼ同等の機能を提供してい
るが、現在のところ両者が一本化される動きはなく、2つの標準が並立する
状態になっている。

Certificate Management Protocols (CMP)

CMPでは、PKIの管理機能として以下を定義し、それらの機能を実現す
るに際して PKIのエンティティ間で送受されるメッセージについて、CRMF
も利用しつつ新規にフォーマットを定めている。

• CA establishment
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• End-entity initialization

• Certification

• Certificate and CRL discovery

• Recovery operations

• Revocation operations

CMPでは、PKIのエンティティ間で送受されるメッセージにMACもしく
はデジタル署名を付加して完全性の保証やメッセージ発信者の認証を行うこ

とが可能となっている。証明書の発行を初めて要求する利用者に対して、そ

の利用者の認証を行う場合には、利用者と PKI(CA)の間で認証のための鍵
(Initial Authentication Key (IAK))を CMP以外 (out-of-band)の手段で共
有し、IAKを用いて証明書発行要求のメッセージに MACを付加することと
なっている。

また、公開鍵の発行要求を処理する際には、要求者に対して、対応する秘

密鍵を所有していることの証明 (Proof of Possession (POP))を、CMPメッ
セージを用いて (in-band)、もしくは CMP以外 (out-of-band)の手段で要求
する必要があるが、CMPでは in-bandでの方法を鍵の種類に応じて以下の
ように規定している。

Signature Keys 要求者が、証明書発行要求に対して秘密鍵を使って署名を

施す

Encryption Keys 次の 3つの方法のいずれか

• 秘密鍵そのものを暗号化して CA/RAに送信

• CA/RAが要求者に対して任意のメッセージの復号を要求する (chal-
lenge & response)

• CA/RAが証明書を要求者の公開鍵で暗号化して送信し、要求者
はそれを復号できたことを示す適正な確認メッセージを返す

Key Agreement Keys Diffie-Hellman 鍵のような鍵共有のための鍵の場
合、実際に要求者と CA/RAの間で鍵の共有を行う

一般に、任意の暗号文に対して復号結果を返すような振る舞いは、選択暗

号文攻撃を可能とするため、セキュリティ上好ましくない。CMPの複号鍵の
POPにおいては、challenge メッセージの認証を偽られるなど、複数の要因
が重ならない限り攻撃は成立しないが、実装や運用に際してはこうした危険

性に対して十分注意を払うべきであるとされている。

CMP メッセージの転送方式については、ファイル交換 (DERエンコード
されたファイルを FTP等で送受)、TCPの直接利用 (ポート番号 829)、電子
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メールもしくは HTTP(pkixcmp MIMEオブジェクトとしてで送受)、などの
方法が規定されている。なお、CMPには先に述べたメッセージの完全性の
保証の他、秘匿が必要な部分の暗号化、nonceを用いたリプレイ攻撃対策な
どの機能も備わっており、下位の転送方式に対してセキュリティの要求は課

せられていない。CMPで実装が必須となっている暗号アルゴリズムは、署
名用が DSA/SHA-1、MACが RFC2510で定める PasswordBasedMac、共通
鍵暗号用が 3DES、鍵共有のための公開鍵アルゴリズムが Diffie-Hellmanと
なっている。

Certificate Management Messages Over CMS (CMC)

CMCはCMPとほぼ同じ機能を実現しているが、CMPが新規にメッセージ
のフォーマットを規定しているのに対し、CMCは CRMFに加え、S/MIME
で使われている PKCS #10(RFC2314) や Cryptographic Message Syntax
(CMS, RFC3369)の標準を利用しているため、既にそれらの実装を行って
いるベンダにとっては、CMC 自体の実装は容易とされる。ただし、CMP
には既に多くの実装があり、相互運用試験とその結果をふまえた仕様の改訂

(CMPv2)も進行中であるのに対し、CMCは相互運用試験もまだ行われてお
らず、普及に関して若干遅れているのが現状である。

CMCで用いる下位の転送方式としては、CMP同様、MIMEによるカプセ
ル化を用いた e-mailや HTTPによる転送、ファイルを用いた転送、および
ソケットを用いた転送が規定されているが、いずれの場合も、下位の転送プ

ロトコルに対してセキュリティに関する要求は課せられていない。CMCの
メッセージは全て署名されており、オプションで nonceを用いたリプレイ攻
撃対策も利用可能である他、メッセージの秘匿が必要な場合には、CMSで提
供される暗号化の仕組みを用いてメッセージ全体が暗号化される。また、メッ

セージの秘匿に関しては、下位の転送プロトコルに SSLや TLSなどを用い
ることで実現してもよいとしている。

証明書要求の際の POPに関しては、署名鍵の場合には要求者が証明書要求
メッセージに署名を付加し、暗号鍵の場合には PKIと要求者の間で challenge
& responseを行い、Diffie-Hellman 鍵の場合には Diffie-Hellman Proof-of-
Possession Algorithms (RFC 2875)を用いることとしている。

CMCでは暗号アルゴリズムとして署名用に DSA(RSAの実装も推奨)、鍵
交換用に Diffie-Hellmanの実装が必須となっており、CMSではメッセージの
暗号化用アルゴリズムとして 3DES(RC2 CBCの実装も推奨)の実装が必須
となっている。

3.3.3 Certificate Verification Protocols

CRLを用いて証明書の失効状態を確認する場合、証明書利用者は信頼パス
上の CAの証明書に対するものも含む全ての CRLを利用者側で検査する必
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要がある。CMPや CMCには証明書の失効処理に関する機能も備わってい
るが、失効状態の確認には CRLが用いられ、特定の証明書に関する失効状
態をオンラインで問い合わせるための機能は提供されていない。

こうした背景から、特定の証明書に関して、その失効状態をオンラインで

問い合わせるためのプロトコルが開発されている。

Online Certificate Status Protocol (OCSP)

OCSPは RFC2560で規定されており、証明書の失効情報に関するリクエス
トとレスポンスからなる単純なプロトコルであり、下位に種々の転送プロト

コルを用いることが可能であるが、もっともよく用いられているのが HTTP
である。OCSPでは問い合わせ対象の証明書を、証明書を発行した CAの名
前と公開鍵のハッシュ値と、証明書のシリアル番号によって指定し、OCSP
レスポンダは失効情報を “good”、“revoked”および “unknown”のいずれか
の値で通知する。

OCSPのリクエストに対する応答はリアルタイムに得られるが、OCSPレ
スポンダが失効情報を取得する方法は実装に任されており、CRLを用いる
ことも可能となっているため、必ずしも最新の失効情報が得られるとは限ら

ない。

OCSPレスポンダは以下のいずれかに属する鍵を使ってレスポンスに対し
て署名を施し、応答の正当性を保証する。

• 問い合わせ対象の証明書を発行した CA

• 要求者が信頼する公開鍵を持っている OCSPレスポンダ

• CAより OCSPレスポンスの発行を許可されていることを示す証明書
を持つ、CA指定のレスポンダ (Authorized Responder)

署名やハッシュに用いるアルゴリズムはメッセージの中で OIDによって
指定され、実装がサポートすべき署名アルゴリズムは DSA(必須)と RSA(サ
ポートすることを強く推奨)で、ハッシュ・アルゴリズムは SHA1のサポート
が必須となっている。また、リクエストにはオプションで nonceを含めるこ
とが可能であり、リプレイ攻撃に対する対処が必要な場合に利用できる。一

方、メッセージの秘匿に関しては、OCSP自身ではその機能を提供しないた
め、秘匿が必要な場合には SSL/TLS等の下位レイヤーのサービスを利用す
ることになる。

OCSPレスポンダは証明書の信頼パスの検証を行わないため、別途クライ
アント側で信頼パスを確立するのに必要な証明書の特定とその失効情報の確

認を行う必要がある。また、ひとつのリクエストでひとつの証明書の失効情報

しか問い合わせられない点もOCSPの欠点として指摘されている。このため、
IETF pkix WGにおいて、Simple Certificate Validation Protocol (SCVP)、
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OCSPv2、Certificate Validation Protocol (CVP)等のプロトコルが提案され
ているがいずれも現状ではドラフト段階となっている。

3.3.4 PKI関連プロトコルの安全性について

PKIでは CAに対する信頼をその安全性の根拠としているが、各 PKI関
連プロトコルにおいては、CA公開鍵の PKIエンティティへの配布はプロト
コル外の手段によって安全に行われることが前提とされ、プロトコルの規定

対象外となっている。out-of-bandでの POPの確認などの手続きも含め、プ
ロトコル外の手段によってなされるとされる手続きを規定するのは運用上の

ルールであり、このことから、PKIはその安全性の根幹部分を運用に大きく
依存していると言える。このため、プロトコル自身の安全性もさることなが

ら、プロトコルで規定されていない部分の運用ルールとチェック機構の確立

こそが、PKI運用における安全性の確保に重要であると言える。

3.4 ICカード・プロトコル

現在の ICカードのプロトコルは、ISO/IEC 7816で定義された仕様をもと
に実装されている。その中で、通信プロトコルに関するセキュリティ機能は、

7816-4に記述されている。従って、以下に 7816-4のセキュリティ機能につい
て概説し、その後通信プロトコルの安全性を評価・報告する。

3.4.1 ISO/IEC7816-4プロトコルのセキュリティ機能

ICカードのプロトコルは、ICカードへのコマンド送信と、ICカードから
のレスポンスからなる。コマンドは、Command Header (CH)と、Command
Body(CB)から構成され、レスポンスは、Response Body(RB)と、Response
Trailer(RT)から構成される。さらに、CHは、コマンドのストラクチャを定
義するClass Byte(CLA)、コマンドの内容を表す Instruction Byte(INS)、と
２つの付加パラメータ（P1, P2）から、CBは、データフィールドのバイト長
を表す Lc field、データが格納される Data field、レスポンスの最大バイト長
を規定する Le fieldから構成される。一方 RBは、Data fieldから、RTは、
SW1、SW2という２つの Status byteから構成される。図 16 にデータ構造
と、データ長を示す。

CLAの下位４ビット（b4-b1）の内、b2,b1の 2ビットで Logical Channel
Numberを定義し、b4ビットで当該コマンドメッセージが、セキュリティメッ
セージであるか否か、b3ビットで CHがメッセージ認証対象データになって
いるかを定義する。

上記プロトコルに対して、7816-4で定義しているセキュリティ機能は以下
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図 16: ICカードのプロトコル構造

の 2つである。

• メッセージ認証

• 暗号化

メッセージ認証に関しては、共通鍵暗号アルゴリズムを使用した Crypto-
graphic checksumと、公開鍵暗号アルゴリズムを使用した署名の 2種類が定
義されている。暗号化は、共通鍵暗号アルゴリズムを使用する。鍵について

は、秘密鍵をそのまま使用するケースと、セションキーを導出し、使用する

ケースと 2通りがあり、Auxiliary security data object（後述）を使用して、
定義できる。暗号アルゴリズム及び、セションキーの導出方法に関する具体

的な指定はない。

Data fieldには、Tag(T), Length(L), Plain Value(V)の 3 要素からなる
Data objectが格納される。コマンド及びレスポンス内に格納される Data
objectの構成を以下に示す。

Security Messaging においては、以下の 3つの Data objectが定義されて
いる。

• plain value data object～平文データのオブジェクト

• security mechanism data object～セキュリティ機能の演算結果を格納
するオブジェクト

• auxiliary security data object～セキュリティ機能に関するパラメータ
を格納するオブジェクト

メッセージ認証における Cryptographic checksum(CC)は、ISO/IEC9797
で定義されているいわゆる CBC-Mac方式により演算される。Initial check
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図 17: データオブジェクトの構成

block には、(a)null、(b) 直前のプロトコルの CC、(c)initial value block、
(d)auxiliary dataのブロック、のどれかが使用される。Cryptographic check-
sumのバイト長は 4バイト以上と定められている。CCは、security mechanism
data objectである Cryptographic checksum data object（Tcc ||Lcc||CCで
構成）に格納される。Commandにおけるメッセージ認証対象データは、他
のオブジェクトの T, L, PVであり、Tの最下位ビットが 1である場合、オブ
ジェクト全体がメッセージ認証対象データとなる。また、設定によって CH
も認証対象データに含まれる。Responseにおける認証対象データは、Tの
b1ビットが 1である他のオブジェクトの T, L, PVおよび、RT（SW1及び
SW2）である。
署名データは、Digital signature input dataと、Digital signatureの２種

類のデータを Digital signature related data objectから構成される。証明対
象データは、CCと同様であり、メッセージリカバリーが可能な証明とする
か否かの２種類のアルゴリズムの利用が想定されている。

暗号化におけるデータオブジェクトは、Data object for confidentialityと
いうオブジェクトを使用する。格納する情報は、暗号化されたコンテンツで

ある Cryptogram(CG)と、パディング情報である Padding Indicator(PI)の
2種類である。PIは、データが BER-TLVでコーディングされている場合は、
不要となる。暗号化する複数のデータオブジェクトは、暗号化され CGにカプ
セル化される。Data object for confidentialityは、パディング情報の有無で、
TPI,CG||LPI,CG||PI||CG、もしくは TCG||LCG||CGという構造となる。

auxiliary security data objectは、アルゴリズム、鍵、Initial check blockな
どの設定情報を格納し、様々なセキュリティパラメータの交換に使用される。

3.4.2 安全性の評価

攻撃者の想定
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ICカードのプロトコルのセキュリティ機能は、ICカード内に保管されて
いる秘密鍵を元に構成されている。事前共有型の共通鍵アルゴリズムを利用

するため、外部機器にも同様の秘密鍵が保管されている可能性がある。攻撃

方法としては、外部機器を不正操作することによって ICカードにアクセス
する方法と、外部機器-ICカード間の通信プロトコルに対して攻撃を行なう
場合の 2通りが想定される。外部機器に対する攻撃については、プロトコル
の安全性を検証しようとする本稿の目的からは外れるため、特に議論を行な

わない。すなわち、外部機器は、何らかの利用者認証手段を備えており、攻

撃者によって不正操作されることがないことを前提とする。よって安全性の

検証の前提条件として、以下の仮定を置く。

• 攻撃者は、通信路に対して攻撃を行なう。

• 攻撃者は、秘密鍵を事前に入手できない。

様々な攻撃法に対する検証

• 不正メッセージ
秘密鍵をもつエンティティのみが、セキュリティオブジェクトを使用し

たメッセージを作成できる。従って、ICカードや外部機器がセキュリ
ティメッセージのみを許容したいた場合には、秘密鍵を持たない不正者

が不正メッセージを受信させるような攻撃は行なえない。

しかし、セキュリティメッセージ、通常のメッセージ両方を許容するよ

うな設定になっていた場合には、攻撃が成功する可能性がある。

• メッセージの改ざん
7816-4では、メッセージの一部分を任意に変更するような改ざん攻撃
に対する対策として、メッセージ認証機能を提供している。以下、メッ

セージ認証に使用するアルゴリズムは安全である、という前提のもとに

検証を進める。メッセージ認証機能が使用されていた場合、Command
メッセージについては、Lc、Le以外の全てのデータをメッセージ認証
の対象データとすることが可能であり、改ざんはできない。Response
メッセージの全ては、メッセージ認証の対象データとすることができる

ため、やはり改ざんは不可能である。また、以前の通信プロトコルから

収集したデータを使用して改ざんを行なうカットアンドペースト攻撃な

ども行なうことはできない。

脅威として想定されるのは、Lcに対する改ざん攻撃である。Lcを改
ざんすることで、Command Body長を拡大し、任意のメッセージオブ
ジェクトを挿入できる可能性がある。また、Response Bodyに対して
も、Leの範囲内において任意のメッセージオブジェクトを挿入するよ
うな攻撃が想定される。あるメッセージオブジェクトが、メッセージ認
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証対象データか否かは、オブジェクトのタグ情報 (T)によって設定する
ため、挿入可能であると考えられる。従って、挿入されたメッセージオ

ブジェクトを受信エンティティで排除するように設定を行なう必要があ

る。CHは、メッセージ認証対象データとするか否かを選択可能となっ
ているが、改ざんによってセキュリティ機能を無効化できるため、必ず

対象データとすべきである。ただし、セキュリティ機能を無効化した場

合でも、受信エンティティが、セキュリティ機能なしのメッセージを許

容しないように設定されていれば、脅威とはならない。

• メッセージの盗聴
メッセージの盗聴に対しては、データの暗号化機能を提供している。従っ

て、暗号化された対象データを復号化し盗聴することは、暗号アルゴ

リズムが安全であるという前提のもとでは不可能であると考えられる。

また暗号化機能は、カットアンドペースト攻撃などを考慮し、メッセー

ジ認証と組み合わせて使用するべきであると考えられる。

• 再送攻撃
再送攻撃とは、以前の通信で収集したメッセージや、他の利用者は送受

信したメッセージをそのまま送信するような攻撃である。7816-4では、
再送攻撃に対する対策として、メッセージ認証子を作成する際の Initial
blockに直前の通信で使用したメッセージ認証子を使用する方式が定義
されており、この方式を使用すれば再送攻撃は成功しないと考えられ

る。しかしながら、最初から最後までのプロトコル全てを再現するよ

うな再送攻撃は（それがどの程度有効な攻撃であるかはわからないが）

実行できる可能性がある。

まとめ

ICカードのプロトコルは、以下のような点に留意し、メッセージ認証及び
暗号化機能を適切に使用すれば、安全であると考えられる。

• 暗号アルゴリズムは、安全なアルゴリズムを選択する。

• 通信路が攻撃者によって攻撃される可能性がある場合には、各エンティ
ティは、すべてのデータオブジェクトに関してメッセージ認証された

メッセージ以外は許容しないように設定する。

• CHは、必ずメッセージ認証対象データとする。

• Cryptographic checksumは十分な長さのものを使用する。

• メッセージ認証の chaining modeは再送攻撃などを考慮し、利用する
ことが望ましい。

• 重要な情報については、暗号化を行なう。
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4 暗号プロトコル技術マップの検討

２章における電子政府で用いられる暗号プロトコルに関する調査結果に基

づき、電子政府で用いられる暗号プロトコルのリストを整理するとともに、将

来の電子政府として考慮すべき暗号プロトコルの技術動向について考察する。

4.1 電子政府システムで利用される暗号プロトコルリスト

(1) SSL
電子政府システムにおいて、もっとも利用されている標準技術に基づく

暗号プロトコルとして SSLが挙げられる。SSLは、公開鍵暗号に基づ
き、鍵共有、相互認証、情報秘匿、データ完全性機能を提供する暗号プ

ロトコルであり、主な電子政府システムの要件は、SSLを用いることで
保証されるケースが多い。また、SSLは、TCP/IP上のセッション層で
稼動するプロトコルであり、下位レイヤでセキュリティ機能を実現する

IPsecと異なる。SSLは最も安全性が高い SSLv3が用いられている。

(2) S/MIME
S/MIMEは、情報秘匿、鍵配送、および、否認防止機能を提供するセキュ
アメッセージ技術である。利用者への情報通知の手段として S/MIME
に従う電子メールが用いられる場合がある。例えば、入札システムにお

ける、入札結果を入札者に通知する場合などである。このような場合に

は、開札情報の偽造や、入札業者に関する情報が漏洩するなどの脅威を

考慮して、S/MIMEなどのセキュアな電文を送受する必要がある。

(3) XMLセキュリティ
XMLは、情報秘匿および電子署名 (否認防止)機能を提供するセキュア
メッセージ技術である。電子申請のフォーマットを共通化し、申請書の

各属性をオブジェクト化して扱う場合に XMLが利用される。MXLで
は、オブジェクト単位で、暗号化や署名を行う技術として XMLセキュ
リティ技術が用いられる。具体的には、国税電子申告・納税システムな

どで用いられている。

(4) IPsec
IPsecは、鍵共有、情報秘匿、データ完全性、相互認証機能を実現する
暗号プロトコルであり、IPネットワークを用いて閉域網を形成するす
なわち、IP/VPNを実現する技術として利用される。例えば、電子政
府のサブネットワークを IP網で構成する場合（マルチペイメントネッ
トワークの場合など）や、中央省庁と自治体を接続するＬＧＷＡＮなど

でハードウェア回線暗号としての利用が想定される。

(5) ICカードプロトコル
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各種電子政府システムにおける、利用者（クライアント）側のセキュ

リティ向上や利便性の確保を目的として、主な電子政府システムが IC
カードの利用を想定している。

ICカードの暗号プロトコルとしては、ICカードホスト間の伝送プロト
コルとして、ISO/IEC 7816-4(接触型)や ISO/IEC 14443-4（非接触型）
の利用が必須となる。本伝送プロトコルでは、情報秘匿および、データ

完全性機能が提供される。 　特に、ICカード普及の鍵を握るシステム
として住基カードがある。住基カードとしては、近接型の非接触ＩＣ

カード (ISO/IEC 14443)の利用が想定されている。

(6) PKI
政府認証基盤を実現する技術として、各種公開鍵とその所有者を紐付

ける PKIは非常に重要な位置を占める。基本的には電子証明書として
X.509v3、失効リストは X.509 CRLv2 、を、また、リポジトリプロト
コルとして LDAPv3が用いられる。運用管理プロトコルの標準がＩＥ
ＴＦなどで検討されているが、現状の政府認証基盤では、利用について

の規定がない。

4.2 技術マップ

電子政府システムが発展していくに従い、現状の暗号プロトコル技術に基

づき設計が行われているシステムは、最新の技術を反映していく必要が生じ

る。特に、セキュリティ技術の進歩は、解読や攻撃の進歩と表裏一体の関係

にあり、設計時に想定されなかった脆弱性が、後に重大な脅威となり得るた

め、信頼性の高いシステムを運営していくには、常に最新のセキュリティ技

術を反映していくことが望ましい。ここでは、現在使われている暗号プロト

コルに関する方向性について考察し、電子政府システムで利用される暗号プ

ロトコルの技術マップを検討する。

(1) ＳＳＬについて
SSLは、プロトコル階層構造において、セションレイヤに位置するプロ
トコルである。すなわち、実装の観点からは、アプリケーションが SSL
のセッションを管理するため、アプリケーションがそれぞれ SSL対応
に改修する必要がある。従って、セキュリティの観点からは、SSLのプ
ロトコルに処理異常が発生した場合には、アプリケーションがセッショ

ン状態を管理できるため、その異常を把握し対処を明確に規定できる

点で、下位レイヤでセキュリティ機能を提供する IPsecよりもセキュリ
ティ管理が容易であると言える。すなわち、実装と安全性の間にトレー

ドオフがあり、SSLのような上位層でのセキュリティ機能は、エンドー
エンドでセキュリティ機能を提供し、安全性を重視したシステムを実現
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するのに適していると考えられる。

SSLが提供するセキュリティ機能を考慮すると、今後も SSLプロトコ
ルが電子政府システムで利用される傾向は続いていくと思われる。SSL
は、暗号アルゴリズムを複数選択可能となっているため、ある暗号アル

ゴリズムに脆弱性が発見されたとしても、他の安全な暗号アルゴリズム

に置換し使用するという手法が考えられる。従って、暗号アルゴリズム

については、柔軟性のあるプロトコルであるといえる。しかしながら、

暗号プロトコル攻撃手法の発展にともない、現 SSLが将来に渡って安
全でありつづける保障はない。しかも、SSLは、現在完全に仕様が凍
結されており、IETFでは SSLとほぼ同等のセキュリティ機能を有する
TLSに関する仕様拡張を進めている。

従って、今後の電子政府システムは、SSLと同等のセキュリティ機能を
有し、種々の改善が施され、現状の最新技術が反映される TLSを利用
するべきであるといえる。

(2) 蓄積メッセージの暗号プロトコルについて
さまざまなエンティティを介する電子政府システムのアプリケーション

において、エンドエンドで、情報秘匿や否認防止を実現する技術とし

て S/MIMEや XMLセキュリティ技術は、今後も必要となる技術であ
る。しかしながら、業務アプリケーションが複雑になりワークフローな

どを電子的に自動化していくことを考慮すると、オブジェクトを任意に

設定でき、オブジェクト単位で暗号化や署名などのセキュリティ機能が

実現できる XMLセキュリティ技術のほうが、S/MIMEより発展性が
あると考えられる。また、昨今、メールクライアントやWebブラウザ
が XMLの処理機能を具備しつつある。従って、当面は、S/MIME と
XMLが併用されるが、今後、XMLの処理系がインターネットの標準
技術として発展し、現在進行中の XMLセキュリティの標準化が進むと
ともに、情報フォーマットのセキュリティ技術としては、XML技術が
今後使われていくことが予想される。

(3) ＰＫＩについて
PKIについては、現状、PKI技術に準拠した電子証明書や失効リスト
の発行管理を政府認証基盤で実現している。今後は、発行や失効、有効

性確認などをオンラインで実現していく可能性があり、現在 IETFで検
討が盛んに行われている証明書の管理運用プロトコル CMP(Certificate
Management Protocol),CMC(Certificate Management Message over
CMS),OCSP(On-line Certificate Status Protocol),SCVP(Simple Cer-
tificate Validation Protocol),CVP(Certificate Validation Protocol)な
どの標準プロトコルの利用が予想される。また、柔軟なアクセス制御を

行なうことが可能な PMI（Privilege Management Infrastructure）が、
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ＰＫＣと連携利用される属性証明書として普及していくことが予想さ

れる。

(4) IPsecについて
IPsecについては、アプリケーションに依存しない下位レイヤでのセキュ
リティ機能の位置付けで、VPNを実現する技術として引き続き利用さ
れるものと思われる。なお、IPsecについても、暗号アルゴリズムは選
択的に利用可能となっている。

(5) ICカードについて
ICカード関連については、利用クライアント数が膨大であることや、
一度発行すると５年程度は利用されることを想定すると、物理的な伝送

速度の向上は見込まれるが、ISO/ IEC 7816や ISO/IEC14443レベル
の伝送プロトコルの基本仕様は、大きな問題が無い限り当面利用され

つづけるものと思われる。今後、一枚の ICカードで複数の業務アプリ
ケーションに動的に対応させるなどの必要があるので、このような IC
カードのマルチアプリケーション対応に関して、アプリケーションのダ

ウンロードやアクティベーションの実現手法に関する、統一的な仕様が

必要になると考えられる。

(6) 独自プロトコルについて
独自プロトコルは、システム要件に従って、個々にカスタマイズされた

セキュリティプロトコルと考えられ、いくつかの電子政府システムでも

用いられている。特殊なシステム要件や制約がある場合には、独自プロ

トコルを用いることのメリットがあると考えられる。独自プロトコル

は、仕様が非公開であることにある程度の安全性の根拠をおいている

が、その反面、専門家のスクリーニングを得ていない点で、様々な観点

での脆弱性が潜在している可能性もある。従って、特殊な用途や制約で

標準的なプロトコルの利用が不可能な場合を除いては、独自プロトコ

ルを用いないのが望ましいと考えられる。あえて、独自プロトコルを用

いる場合には、設計、実装、運用それぞれのフェーズにおいて、セキュ

リティに関して十分な見識を有する開発者、運用者が従事することが望

ましい。

電子政府で用いられる暗号のリストと今後の技術動向を表 12にまとめた。

5 暗号プロトコル安全性評価手法の検討

5.1 証明可能安全性付き暗号プロトコルの研究の流れ

暗号プロトコルとは、鍵共有 (配送)、相手認証などのセキュリティプロト
コルを指す。暗号プロトコルについては、例えば、Kerberos, SSL/TLS, SSH,
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提供機能 プロトコルレイヤ 今後の予想される動向
SSL 相手認証、鍵交換、

情報秘匿、データ
完全性

セッション 仕様が凍結していることもあり、
TLSに置換される。

S/MIME 鍵交換、情報秘匿、
データ完全性

アプリケーション オブジェクトレベルの柔軟な機能
を提供する XMLに置換される。

XML セキ
ュリティ

情報秘匿、否認防
止（署名）

アプリケーション ブラウザやメーラなどに標準機能
として搭載されつつある。

PKI アプリケーション 有効性確認や、発行処理などの管
理プロトコルの利用、認証対象の
多様化（属性認証など）など

IPsec 相手認証、鍵交換、
情報秘匿、データ
完全性

IPレイヤ アプリケーションに依存しない、
ハードウェア回線暗号装置として、
ルータなどで搭載され引き続き利
用される。

ICカード 情報秘匿、データ
完全性

ＩＣカード、ホス
ト間のデータリン
クレイヤ

伝送プロトコルは当面利用される。
マルチアプリケーション技術の発
展が期待される。

独自プロト
コル

任意 任意 標準技術を使うことが望ましいが、
要件や制約から独自プロトコルが
用いられる場合もある。

表 12: 暗号プロトコルリスト

IPSecなど様々な方式が提案されており、その目的（守るべきセキュリティの
要件）、利用環境（計算機の能力や、通信帯域）などによって、それぞれカス

タマイズされてきた経緯がある。これらの暗号プロトコルの設計においては、

各設計者がもつ、セキュリティ、暗号技術の見識に基づき、ヒューリスティッ

クなアプローチで経験的に安全な方式が提案されてきた。しかしながら、そ

れらのプロトコルが、提案され、仕様が公開された後に、セキュリティ上の

脆弱性が指摘されるケースが散見されるのが実状である。実際、標準化団体

（例えば、IETFなど）で標準化された暗号プロトコルが、製品等を通じて広
く普及した後、脆弱性が発見される場合など改修に関わるコストが問題とな

る。特に、致命的な脆弱性が発見された場合には、経済的な損害の回避を目

的とし、早急に対処（ソフトウェアではパッチを充当する。ハードウェアで

はチップや部品を交換する）する必要が生じる。従って、その技術や製品が

普及すればするほど、社会的なインパクトは非常に大きくなる。このような

背景を鑑み、従来から、暗号プロトコルの安全性を客観的に評価する手法の

必要性が求められてきた。Needham, Schroederらは、その重要性について当
初から指摘している [11, 12]。
　暗号プロトコルの安全性を評価する技術として、Burrows, Abadi, Need-

hamらは、特殊なロジックを用いて、解析するプロトコルの問題を指摘する
方法を提案した（いわゆるBANロジック）[13]。BANロジックは、論理体系
に基づくフォーマルなプロトコル解析・検証手法である。しかしながら、こ

れらのアプローチは、プロトコルの論理的不備を発見する目的では、有効で
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あるが、ＢＡＮロジックで用いる抽象的なオペレーション（たとえば、ディ

ジタル署名といったオペレーション）などを実際の方式（例えば、RSA署名）
に適用した場合の安全性を保障するものではないことが指摘されている。

　このような経緯および、計算量的な観点からの暗号方式の証明可能安全

性の技術を応用し、暗号プロトコルの安全性を計算量的な観点から証明するア

プローチが Bellare, Rogawayによって、1993年に初めて考案された。Bellare
らは、現実性のある暗号プリミティブ（擬似乱数生成器）の存在を仮定した

場合に、計算量的に安全性が証明可能な相互認証プロトコルおよびセッショ

ン鍵の共有プロトコルが実存することを示した。

具体的には、２者間の相互認証プロトコルとして、2者 (i, j)間で、共有で
きる鍵を生成するジェネレータ g( ), プロトコルのすべてを制御でき、多項
式時間の計算機能力を有する攻撃者 E、相互認証する２者を模擬するオラク
ル Πs

i,j（セッション sにおいて、プレーヤ iが、プレーヤ jを認証するオラク
ル）、および、Πt

j,i、を定義し、攻撃者がこれらのオラクルと対話する場合に

おいて、安全な相互認証プロトコルは、以下のように定義される。

1. (Matching conversations ⇒ acceptance)：上記の２つのオラクルが、相
互認証プロトコルを実行の後、それぞれ受理状態になる。

2. (Acceptance ⇒ Matching Conversations )：起動側のオラクル Πs
i,jが

受理状態になり、かつ、対応する応答側のオラクル Πt
j,iが存在しない

確率が、無視できるほど小さい。

その安全性証明可能な具体的なプロトコルとして、例えば、fが擬似乱数生
成関数の属であるという仮定のもと、以下を提案している。

A a RA−−−−−−−−−−−−−−−−−−−−−−−−→ B a

[B|A|RA|RB ]a←−−−−−−−−−−−−−−−−−−−−−−−−
[A|RB ]a−−−−−−−−−−−−−−−−−−−−−−−−→

ここで、a：事前共有鍵、RA, RB ：Ａ，Ｂそれぞれのエンティティで生成

される乱数、[x]a：（x, fa(x)）、f：擬似乱数関数の属
また、証明可能な安全性を有する認証付き鍵交換プロトコルは以下のよう

に定義される。

1. (Benign adversary ⇒ keys according to Sk)：2つのオラクルに対して、
問合わせを行ない、その結果を忠実に相手のオラクルの入力とする忠実

な攻撃者を仮定した場合、２つのオラクルは、必ず、Skの分散に従っ
た同一値α (共有鍵)を出力して受理状態になる。

2. (Session key is protected)：任意の多項式時間計算能力を有する攻撃者
に対して、Test Query(オラクルがコイントスを行ない、１の場合はセッ
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ション鍵αを、0の場合は Skから乱数を選択して、応答する問合せ)に
おいて、その結果から攻撃者がコイントスの値を有意性をもって推測す

る確率が無視できるほど小さい。すなわち、

advantageE(k) = max{0, P r[Good−GuessE(k)]− 1/2} is negligible

その安全性証明可能なプロトコルとして、例えば、f, f’が擬似乱数生成関
数の属であるという仮定のもと、以下を提案している。

A RA−−−−−−−−−−−−−−−−−−−−−−−−→ B a1,a2

[B|A|RA|RB |{α}a2]a1←−−−−−−−−−−−−−−−−−−−−−−−−
[A|RB ]a1−−−−−−−−−−−−−−−−−−−−−−−−→

ここで、a1,a2：事前共有鍵、RA, RB：Ａ，Ｂそれぞれのエンティティで生

成される乱数、[x]a：（x, fa(x)）、｛α｝a2：(r, f ’a2(r) + α)、 f,f ’：擬似乱
数関数の属

以後、Bellareらを中心として、鍵共有プロトコルに関して、証明可能安全
性に関するプロトコルが提案されてきた。例えば、公開鍵暗号に基づく、２

者間のプロトコルとして、[14]などがあり、また信頼できる仲介者を想定し
た３者間のプロトコルとして、[15, 16]らがある。
一方、安全性については、その後、さまざまな攻撃が定義され、それに耐

性を有するより強力な証明可能なプロトコルが提案されている。以下は、こ

れまで定義されている安全性のモデルについて述べる。その意味で上述のプ

ロトコルは、後述の既知鍵攻撃安全および意味論的安全を保障しているに過

ぎない。

5.1.1 既知鍵攻撃安全 (Secure against known key attack)

ある鍵共有プロトコルにおいて、攻撃者が１つのセッション鍵を得ること

ができたとしても、他のセッション鍵を得ることができないとき、そのプロ

トコルは、既知鍵攻撃安全であると定義する。

Needham, Schroederのプロトコルを例にとる。

(1) A→ S : A,B, NA

(2) S→ A : {NA, B, K, {K, A}b}a

(3) A→ B : {K,A}b

(4) B→ A : {NB}K

(5) A→ B : {NB − 1}K

51



(1)～(3)が、鍵共有プロトコルであり、(4)～(5)は、Bが Aを認証するプ
ロトコルである。

ここで、もし、攻撃者が過去の通信履歴を記録しておき、あるときそのセッ

ション鍵Kが攻撃者に破られたとすると、その攻撃者はＡに代わって、記録
しておいた通信履歴を用いて (3)において Bに対してリプレイ攻撃をかける
と、Bは、鍵がＡによって新たに Kに更新されたと解釈し、以後のセッショ
ン鍵を Kに設定する、いわゆる良く知られた Denning-Saccoの攻撃がこれに
相当する。すなわち、１つのセッション鍵を得ることにより、攻撃者は能動

的に以後のセッション鍵を通信履歴の再利用という制約下で制御できること

になる。

Bellareらは、enc,macが安全な暗号プリミティブであるとの仮定のもと、
既知鍵攻撃安全な３者間の具体的な鍵共有プロトコルとして以下を提案して

いる。

(1) A→ B : RA

(2) B→ S : RA, RB

(3) S→ A : enca[1](K),maca[2](A,B, RA, enca[1](K))

(4) S→ B : encb[1](K),macb[2](A,B, RB , encb[1](K))

5.1.2 意味論的安全 (Semantic Secure of session key)

暗号学的な定義同様に、攻撃者がセッション鍵のいかなる部分的な情報も

入手不可能であるとき、そのプロトコルを意味論的安全（ここでは、あえて、

暗号学の強秘匿と異なる用語を用いる）であると定義する。上記の Bellareら
の認証付き鍵共有プロトコルは、本安全性を満足している。

5.1.3 Forward Secrecy

鍵共有プロトコルが実行され、セッション鍵Ｋの共有が完了した後、攻撃

者が各エンティティの秘密鍵（あるいは事前共通鍵）を得ることができたと

しても、セッション鍵Ｋのいかなる情報も得ることができないとき、そのプ

ロトコルは Forward Secrecyであると定義する。
この仮定は、通信の盗聴や能動的な攻撃よりも、エンティティに相当する

クライアントやサーバをクラックして、そこに保管されている秘密鍵を得ら

れる場合が実際の攻撃としてあり得るという仮定に基づいて、クラックが発

生した場合でも、通信の履歴をすべてモニターしていない限り、その攻撃者

は、鍵情報を得ることができない安全性に関する。
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Sigi、Hash、DHの暗号プリミティブの安全性の仮定のもと、具体的なプロ
トコルとして、既知鍵攻撃安全、かつ、意味論的安全、かつ、Forward Secrecy
な認証付き鍵共有プロトコルを提案している。

A B
x←Zp−1

X←gx mod p
X−−−−−−−−−−−−−−→

Y, SigB(A,X, Y )←−−−−−−−−−−−−−−
y←Zp−1

Y←gy mod p

SigA(Y )−−−−−−−−−−−−−−→
K = Hash(gxy mod p) K = Hash(gxy mod p)

5.1.4 辞書攻撃安全

オフライン検索によって除去されるパスワードの候補の数が、高々、攻撃

者によって保持できるプロトコルの通信履歴の数である時、そのプロトコル

を辞書攻撃安全と定義する。概念的に本攻撃は、いわゆる辞書攻撃によって、

パスワードが推測されることによる攻撃が不可能であるとき、そのプロトコ

ルは辞書攻撃安全であるとする。

enc、Hash、DHの暗号プリミティブの安全性の仮定のもと、具体的なプロト
コルとして、既知鍵攻撃安全、かつ、意味論的安全、かつ、Forward Secrecy、
かつ、辞書攻撃安全な鍵共有プロトコルを提案している。

A B
x←Zq

X←gx A, encpwd(X)−−−−−−−−−−−−→
encpwd(Y )←−−−−−−−−−−−−

y←Zq

Y←gy

K = Hash(A,B,X, Y, gxy) K = Hash(A,B, X, Y, gxy)

5.1.5 まとめ

ここでは、暗号プロトコルの安全性を計算量的な観点から証明する手法に

ついて、研究の流れをまとめた。これらの視点を総括すると、暗号プロトコ

ルの設計においては、セキュリティに関する分析がやりやすい、プロトコル

におけるそれぞれのデータフローの目的が明確である、効率的である、など

の視点を常にもちながら行う必要がある。さらに、客観的な安全性の指標と

して証明可能であることが重要であり、冒頭で述べたような潜在する脆弱性

をなくするために、新たなプロトコルを設計する際には、これまで定義され

てきた安全性の定義に基づく証明可能安全性が保証されているべきである。

また、新たな試みとして、証明可能安全性とフォーマル検証を融合した安全

性評価のアプローチも行われている [17, 18]。
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5.2 暗号プロトコル安全性評価手法に関する考察

以下では、種々の暗号プロトコルに関する既知の脆弱性に対して大まかな

分類を試み、その分類に基づき、安全性を評価するための手法や方針につい

ての検討を行う。

3節で述べた各種プロトコルの脆弱性は、実装上の原因によるものを除く
と、その脆弱性が何に起因するかによって以下のように分類できると考えら

れる。

• 暗号方式上の脆弱性
DESに対する線形解読、PKCS #1-v1.5に対する million message at-
tack、PKCS #1-v2.0 OAEPに対する選択暗号文攻撃、DSAにおける
乱数生成の偏りなど

• 鍵確立/鍵交換、認証等に用いるプロトコルの脆弱性
man-in-the-middle attack, replay attack, known-key attack, DHに対
する small-subgroup attack などへの脆弱性

• 暗号アルゴリズム/プロトコルの不適切な使用
DESを用いる IPsec ESPの仕様における IVに対する予測可能性の許容

• 運用上の脆弱性
安全性の低いオプションの許容 (強度が十分でない暗号アルゴリズムの
利用、IPsecにおける認証なしの ESPの利用)、仕様が意図するセキュ
リティ上の目的と利用者側の認識とのずれ (IKEにおける、なりすまし
を行う攻撃者への identityの漏洩、蓄積メッセージの不正転送)など

このように見た場合、三点目までは評価対象のプロトコルが building block
として利用する基本的な暗号アルゴリズムや鍵交換などのプロトコルと、そ

の利用法に関する安全性の問題である。このため、暗号プロトコルの安全性

評価にあたっては、5.1節で述べた証明可能安全性に関する研究の成果も踏ま
え、まず評価対象プロトコルが利用する基本的な暗号アルゴリズムやプロト

コルが、その安全性について十分に検証されたものであるか否か、また、そ

れらが既知の脆弱性を抱えている場合には、その脆弱性が問題となるような

利用形態を許しているのか否かを確認することが必要である。現在のところ

形式的な手法は適用性に制限があり、IKEのように、仕様が複雑で形式的な
検証が困難なプロトコルもあるため、現実的には、既知の攻撃に対する安全

性を逐一検証する ad hocな手法に頼らざるを得ない場合が多いと考えられ
る。そうした場合、既知の攻撃に関する詳細なデータベースを構築すること

などにより、ad hocな方法での安全性の検証をサポートする仕組みの整備が
重要と考えられる。

こうしたプロトコル仕様上の基本的な安全性に関する検証は、仕様策定時

に十分行われているとみなすことも可能であるが、四点目の、運用上生じる
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可能性のある脆弱性に関しては、利用目的や利用環境に関して具体的な情報

を持つ利用者の立場でのみ詳細な検討が可能であると言え、利用者側で十分

な検証を行う必要がある。一般にプロトコル仕様は広汎な利用形態や互換性

などを考慮し、種々のオプションを備えている場合が多く、利用形態によっ

ては、安全性の観点からその使用が適切でないオプションが存在する場合が

ある。このため、仕様で利用を許容されていることが、安全性を保証されて

いることと等価ではないことに注意し、利用形態に即した適切なプロトコル

の使用法と、その場合の安全性に関する評価を行うことが必要である。3節
で述べた脆弱性の例からは、利用形態に応じてその利用の妥当性や安全性を

判断する必要のあるものとして以下のような事項が挙げられる。

• 安全性の低いオプションの使用の是非
IPsecで完全性チェックを伴わない ESPを使用する場合には上位層での
完全性チェックが前提とされおり、単独での使用は適切でない。

• 種々のオプションと提供されるセキュリティ上の機能の相関の把握
IKEのメインモードにおいて公開鍵署名を用いた場合、IKEセッショ
ンの initiator側のノードの identityはなりすましを行う攻撃者にに対
して秘匿されないが、このように、使用するオプションと提供される

セキュリティ上の機能の相関が自明でなく、適切なオプションの選択が

困難な場合がある。あるオプションによってどのような機能が提供さ

れる/されないのかを正確に把握し、利用目的に合わない、誤ったオプ
ションの選択が利用者などによってなされないような対策や注意が必要

である。

• 既知の脆弱性に対する対処の要否
S/MIMEにおけるmillion message attack対策の要否が、メッセージの
復号が自動的に行われるか否かによって決まり、small-subgroup attack
対策の要否が、使用する鍵ペアの種別や out-of-bandでの復号の成否の
伝達の可能性によって決まるように、既知の脆弱性が現実的な問題とな

るか否かは利用形態に即して判断し評価する必要がある。

以上を考慮すると、暗号プロトコルの評価手法はおおまかに以下のように

まとめることができる。

1. 暗号プロトコル中で利用する暗号技術の安全性の検証

• 既知の攻撃に対する安全性の ad hocな検証

• BANロジック等を用いた形式的検証

• 計算量理論に基づく証明可能安全性の検証

2. 暗号プロトコル全体の分析
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• 暗号プロトコルが実現するセキュリティ上の機能の明確化
(動作モード、オプション、その他の条件などに応じて)

• 既知の脆弱性の調査 (条件、対処法)

3. 利用者側での運用形態の分析

• セキュリティに関する要求条件の分析
• 同時に利用する他のセキュリティ技術の有無や相関

(ネットワーク層、トランスポート層、アプリケーション層など )

• 実装がサポートするアルゴリズムやオプションの調査

4. 上記 2.と 3.の適合性の検証

• 利用目的に合致する適正な動作モード／オプションの有無
• 管理者／利用者が正しく暗号プロトコルを使用するためのサポー
トの要否

6 むすび

本調査では、電子政府システムで既に利用されている暗号プロトコルの標

準技術についてリストアップするとともに、これらの暗号プロトコルの安全

性評価について、プロトコル仕様に内包する脆弱性、暗号アルゴリズム/暗号
プロトコルの不適切な使用による脆弱性、運用上の脆弱性の観点から調査を

行なうとともに、電子政府システムで用いられる暗号プロトコルの今後の動

向について考察を行なった。また、暗号プロトコルの評価の一手法となりえ

る証明可能安全性な暗号プロトコルに関する研究の動向を調査した。

これらの調査結果から得られた知見をもとに、暗号プロトコルを評価する

にあたり考慮すべき点を提言として最後にまとめた。本調査報告が暗号プロ

トコルの客観的な評価手法検討の一助となれば幸いである。
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