
暗号技術の選定基準 
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選定基準一覧表（安全性評価・実装評価・条件適合性評価） 
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現
リ
ス
ト
掲
載
暗
号
技
術 

安全性 
評価 

／実装評
価 

推奨候
補 暗
号リスト 

 
・ 暗号方式委員会で
安全と判断された 

・ 暗号実装委員会で
落とすべき理由が
特に見出せない程
度に十分な処理性
能がある 

・ 応募暗号技術につ
いては、安全性また
は実装性の観点で
何らかの技術優位
点が認められた 

⓪ 
② 

⑥ 

さらなる 
絞り込み
（必要時） 

第一次選定（条件適合性評価） 第二次選定（総合評価） 

総
合
評
価 

⑤ 

【評価A】 
利用実績が十分であり、今
後も安定的に利用可能であ
るかを判断するための評価 

市販製品での採用実
績 
閾値：他社（グループ会社除
く）製品での搭載があり、市販
製品総合の採用率が50%以上 

オープンソースプロジェ
クトでの採用実績 
閾値：オープンソースプロジェ
クト総合の採用率が50%以上 

政府系システム規格で
の採用実績 
閾値：政府系規格の採用率が
50%以上 

国際的民間規格での
採用実績 
閾値：国際的民間規格の採用
率が50%以上 

① 

【評価B】 
利用実績は十分ではないが、今後の利用促進の可能性

が高いかどうかを判断するための評価 

評
価
Ｂ
の
３
項
目
以
上
を
満
た
す
 

 
＝
利
用
促
進
の
可
能
性
が
高
い
と
判
断
 

応
募
暗
号
技
術 

事
務
局
選
出
暗
号
技
術 

安全性評価 
閾値： 
・ 安全性上の問題点が指
摘されていない 

or 
・ 解読攻撃手法が発見さ
れていても、成功確率
や解読計算量等の観点
から、事実上、安全性に
問題がないと判断でき
る 

実装評価 
閾値： 
・ 十分な実装性能を有す
る 

or 
・ 実装性能上の問題点が
指摘されていない 

技術優位性評価 
（応募暗号技術の
み対象） 
閾値： 
・ 同一カテゴリ内での現リ
スト掲載暗号技術（また
は事務局選出暗号技
術）と比較して、安全性
または実装性の観点に
おいて、何らかの技術
優位点が認められる 

CRYPTREC
暗号リスト
対象外 

 
or 
 

運用監
視 暗
号リスト 

市販製品での採用実績 
閾値：他社（グループ会社除く）製品での搭載があり、市販製
品総合の採用率が50%以上 

オープンソースプロジェクトでの採用実績 
閾値：オープンソースプロジェクト総合の採用率が50%以上 

政府系システム規格での採用実績 
閾値：政府系規格の採用率が50%以上 

国際的民間規格での採用実績 
閾値：国際的民間規格の採用率が50%以上 

利用促進を図る際の障壁の除去 
閾値：特許無償化を実施 

標準化・規格化の促進を図るハードルの低さ 
閾値：下記3項目中1項目でも満たす 
・ 安全性評価または実装評価において技術優位点（アピー
ルポイント）が認められる 

・ 標準化規格いずれかでの採用率が10%以上（かつ原則複
数採用） 

・ 「他社（グループ会社除く）製品での搭載があり、市販製品
総合の採用率が10%以上」または「オープンソースプロジェ
クト総合での採用率が10%以上かつ複数採用」 

実装コスト低減を図るハードルの低さ 
閾値：下記2項目中1項目でも満たす 
・ 他社（グループ会社除く）製品での搭載があり、市販暗号モ
ジュールでの採用率が10%以上 

・ オープンソースプロジェクトでの暗号モジュールの採用率
が10%以上で、かつ複数採用 

調達コスト低減を図るハードルの低さ 
閾値： 
「他社（グループ会社除く）製品での搭載があり、市販製品総
合の採用率が10%以上」または「政府系システムでの採用率
が10%以上」 

評価Ａの３項目以上を満たす 
     ＝利用実績が十分と判断 

③ 

電
子
政
府
推
奨
暗
号
リ
ス
ト
 

推奨候補 
暗号リスト 

④ 
評価Ｂの２項
目以下しか満
たさない 

評
価
Ａ
の
２
項
目
以
下
し
か
満
た
さ
な
い
 

Step１ 

Step４ 

Step２ Step３ Step５ 



① 

暗号選定遷移図 
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技術分類 電子政府推奨暗号リスト(平成15年2月20日版) 

公
開
鍵
暗
号 

署名 DSA 
ECDSA 
RSA-PSS 
RSASSA-PKCS1-v1_5 

守秘 RSA-OAEP 
RSAES-PKCS1-v1_5 

鍵共有 DH 
ECDH 
PSEC-KEM 

共
通
鍵
暗
号 

64ビットブロッ
ク暗号 

CIPHERUNICORN-E 
Hierocrypt-L1 
MISTY1 
3-key Triple DES 

128ビットブ
ロック暗号 

AES 
Camellia 
CIPHERUNICORN-A 
Hierocrypt-3 
SC2000 

ストリーム暗
号 

MUGI 
MULTI-S01 
128-bit RC4 

ハッシュ関数 RIPEMD-160 
SHA-1 
SHA-256 
SHA-384 
SHA-512 

暗号利用モード 

MAC 

エンティティ認証 

技術分類 新規評価対象暗号 

新規応募暗号 事務局選出暗号 

公
開
鍵
暗
号 

署名 

守秘 

鍵共有 

共
通
鍵
暗
号 

64ビットブロッ
ク暗号 

128ビットブ
ロック暗号 

CLEFIA 該当なし 

ストリーム暗
号 

Enocoro-128v2 
KCipher-2 

該当なし 

ハッシュ関数 

暗号利用モード 該当なし CBC 
CFB 
CTR 
OFB 
CCM 
GCM 

MAC PC-MAC-AES CBC-MAC 
CMAC 
HMAC 

エンティティ認証 該当なし ISO/IEC9798-2 
ISO/IEC9798-3 
ISO/IEC9798-4 

安
全
性
評
価
／
実
装
評
価 

技術分類 運用監視暗号リスト CRYPTREC暗号リスト外 

公
開
鍵
暗
号 

署名 該当なし 該当なし 

守秘 RSAES-PKCS1-v1_5 該当なし 

鍵共有 該当なし 該当なし 

共
通
鍵
暗
号 

64ビットブロッ
ク暗号 

該当なし 該当なし 

128ビットブロッ
ク暗号 

該当なし HyRAL※ 

ストリーム暗号 128-bit RC4 該当なし 

ハッシュ関数 RIPEMD-160 
SHA-1 

該当なし 

暗号利用モード 該当なし 該当なし 

MAC CBC-MAC 該当なし 

エンティティ認証 該当なし 該当なし 

【評価A】 
 

利用実績が
十分であり、
今後も安定
的に利用可
能であるか
を判断する
ための評価 

技術分類 電子政府推奨暗号リスト（候補） 

評価A通過（①） 評価B通過（②③） 

公
開
鍵
暗
号 

署名 DSA 
RSASSA-PKCS1-v1_5 

ECDSA 
RSA-PSS 

守秘 該当なし RSA-OAEP 

鍵共有 DH ECDH 

共
通
鍵
暗
号 

64ビット
ブロック
暗号 

3-key Triple DES 該当なし 

128ビッ
トブロッ
ク暗号 

AES Camellia 

ストリー
ム暗号 

該当なし KCipher-2 

ハッシュ関
数 

該当なし SHA-256 
SHA-384 
SHA-512 

暗号利用
モード 

CBC CFB 
CTR 
OFB 
CCM 
GCM 

MAC HMAC CMAC 

エンティティ
認証 

該当なし ISO/IEC9798-2 
ISO/IEC9798-3 

【評価B】 
 

利用実績は
十分ではない
が、今後の利
用促進の可
能性が高い
かどうかを判
断するための

評価 

② ③ 

総
合
評
価
 

④ 

電
子
政
府
推
奨
暗
号
リ
ス
ト 

技術分類 推奨候補暗号リスト 

公
開
鍵
暗
号 

署名 該当なし 

守秘 該当なし 

鍵共有 PSEC-KEM 

共
通
鍵
暗
号 

64ビットブロック
暗号 

CIPHERUNICORN-E 
Hierocrypt-L1 
MISTY1 

128ビットブロック
暗号 

CIPHERUNICORN-A 
CLEFIA 
Hierocrypt-3 
SC2000 

ストリーム暗号 Enocoro-128v2 
MUGI 
MULTI-S01 

ハッシュ関数 該当なし 

暗号利用モード 該当なし 

MAC PC-MAC-AES 

エンティティ認証 ISO/IEC9798-4 

⑤ 

さらなる 
絞り込み
（必要時） 

⑥ 

※ 新規応募暗号HyRAL（128ビットブロック暗号）については、2010年度の第一次評価の
結果、第一次評価までで終了とし、CRYPTREC暗号リストに掲載しないこととなった。 
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