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電⼦政府推奨暗号（公開鍵暗号）電⼦政府推奨暗号（公開鍵暗号）

PSEC-KEM
ECDH
DH

鍵共有

RSAAES-PKCS-v1_5
RSA-OAEP
RSA-PSS
RSASSA-PKCS1-v1_5
ECDSA
DSA

署名

守秘

素因数分解問題

離散対数問題

楕円曲線
離散対数問題

安全性の根拠となる
数学的問題

暗号⽅式が安全 ＝根拠となる数学的問題を解くことが困難
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最新の解読状況最新の解読状況

 768ビットの合成数の分解（2009年12⽉, NTT等）

 676ビットの離散対数問題の求解（2010年2⽉, はこだて未来⼤・NICT）

 112ビットの楕円曲線離散対数問題の求解（2009年7⽉, スイス連邦⼯科⼤
等）

素因数分解問題

離散対数問題

楕円曲線
離散対数問題

数学的問題の困難性が時間とともに低下
→ 暗号⽅式の安全性も時間とともに低下
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鍵⻑選択時の問題点（１）鍵⻑選択時の問題点（１）
 他の暗号⽅式と同等な鍵⻑（等価安全性）が不明

124816080ECRYPT II
80
80
80
80
80
共通鍵暗号

1228----IETF RFC 3766
1536160NESSIE
760160RSA Labs.
1300160 Lenstra 等
1024160〜223NIST SP800-57

楕円曲線暗号 RSA暗号ドキュメント名
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鍵⻑選択時の問題点（２）鍵⻑選択時の問題点（２）
 鍵⻑がいつまで安全かが不明（ライフタイム）

512

384

256

224

160

楕円曲線
暗号

15360

7680

3072

2048

1024

RSA

L=15360
N=512

L=7680
N=384

L=3072
N=256

L=2048
N=224

L=1024 
N=160

DSA・
DH

公開鍵暗号

2030年まで
に移⾏

2010年まで
に移⾏

NIST
指針

SHA-512

SHA-384

SHA-256

SHA-224

SHA-1

ハッシュ
関数

AES-256

AES-192

AES-128

3-key TDES

2-key TDES

共通鍵暗号

256 ビット

192 ビット

128 ビット

112 ビット

80 ビット

等価
安全性
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CRYPTRECへの要望CRYPTRECへの要望
1. 等価安全性の明確化
 特に共通鍵暗号・RSA暗号・楕円曲線暗号の間の等価安全性を評価して

欲しい

2. 暗号アルゴリズム/鍵⻑のライフタイムの明確化
 どの暗号アルゴリズム・鍵⻑をいつまで安全に（安⼼して）使⽤できるか、

あるいは、いつから安全でなくなるのかを評価して欲しい

3. 攻撃情報・脆弱性情報のリアルタイムでの提供
 暗号アルゴリズム・暗号プロトコル・暗号実装の脆弱性情報をリアルタイムに

提供して欲しい。特に問題点を指摘して欲しい
 例： ハッシュ関数MD5を使⽤したＣＡ証明書の偽造

GSM携帯電話の暗号アルゴリズムの危殆化
EMＶプロトコルにおける Chip and PIN ⽅式の脆弱性
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富⼠通・富⼠通研究所の取組み富⼠通・富⼠通研究所の取組み
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富⼠通・富⼠通研究所の取組み富⼠通・富⼠通研究所の取組み

2502432442832128
2192122132206112
2102032052048108
181174176153692
156150151121980
142136137102472
12511912185064
11711111376860
11010410569656
楕円Koblitz楕円２⼱楕円素体RSA共通鍵暗号

 等価安全性の評価結果（抜粋、暫定版）のご紹介

最終的な評価結果は2010年3⽉に報告の予定
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