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CRYPTRECシンポジウム2010
パネル１：暗号技術の実装について

2010年3月2 日 コクヨホール

0. イントロダクション ＜ 3分

1.  ソフトウェア実装評価 プレゼンテーション：１０分 ディスカッション：１0分

中嶋 純子 様 （三菱電機株式会社 情報技術総合研究所）

2.  暗号モジュールのハードウェア実装について プレゼンテーション：１０分 ディスカッション：１0分

崎山 一男 先生 （電気通信大学 情報通信工学科）

3.  暗号モジュールの実装の安全性評価 プレゼンテーション：１０分 ディスカッション：１0分

佐藤 証 様 （(独)産業技術総合研究所 情報セキュリティ研究センター）

4.  総合ディスカッション ＞ 10分 [16:00までに終了]

モデレータ

松本 勉 （横浜国立大学大学院環境情報研究院、CRYPTREC暗号実装委員会委員長）
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暗号技術の実装評価：何が課題か？

論理攻撃に対するセキュリティ

実装性能（ソフトウェア、ハードウェア）

暗号技術
の種類ごと

“使いたい”と誰もが認める
魅力的な暗号技術を
客観的に明示したい！

公的にサポートし
プロモートする

としても
“よい”暗号で

ないと
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暗号技術の実装評価：何が課題か？

論理攻撃に対するセキュリティ

実装性能（ソフトウェア、ハードウェア）

現行リスト
暗号技術

暗号技術
の種類ごと

競争力の高い
暗号技術
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暗号技術の実装評価：何が課題か？

論理攻撃に対するセキュリティ

実装性能（ソフトウェア、ハードウェアで多様な尺度）

現行リスト
暗号技術

応募暗号技術は
この範囲に入っているか？
どこに位置するか？

何を測るか？
どう測るか？
実装攻撃も考慮する
必要はあるか？

暗号技術
の種類ごと
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評価対象とする実装について
CRYPTREC暗号実装委員会での議論から

参考実装

AES など

評価／測定用

インタフェース
部

サンプル実装
CRYPTREC事務局で開発し
提案者に提示する。

応募暗号方式
に入れ替え（最
適化しておい）

評価用実装１
提案者が実装する。
変更は最小限度とする。

評価／測定用

インタフェース
部

応募暗号方式
（サイドチャネ
ル攻撃対策あ

り）

評価／測定用

インタフェース
部

評価用実装２
提案者が実装する。
（ハードウェアの場合のみ）
サイドチャネル攻撃対策効果の
ある実装の存在確認用


