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はじめに 
 

本報告書は、暗号技術検討会の下に設置された暗号実装委員会の 2009 年度活動報告であ

る。 

 

2000 年度から 3 年間に渡る暗号技術評価プロジェクト(CRYPTREC )の活動の成果として、

2003 年 2 月に総務省と経済産業省から「電子政府推奨暗号リスト」が公表された。その後、

CRYPTREC においては、暗号アルゴリズムそのものの安全性評価だけでなく、暗号化 LSI 等の

暗号製品(暗号モジュール)の安全性を評価する必要性を認識し、暗号技術検討会の下に、独

立行政法人 情報処理推進機構と通信・放送機構(現 独立行政法人 情報通信研究機構)が共同

で運営する暗号モジュール委員会を設置し、暗号モジュールの安全性に関する要件の検討等

を行ってきた。 

 

本年度は「電子政府推奨暗号リスト」の改訂に対応するため、暗号モジュール委員会は暗

号実装委員会に移行し、暗号監視委員会を継承した暗号方式委員会とともに「電子政府推奨

暗号リスト改訂のための暗号技術公募（2009 年度）」を行い、計 6件の応募を受けた。 

暗号実装委員会では公募実施と並行し、応募暗号に対する実装性能評価とサイドチャネル

攻撃対策の実施可能性検証の詳細について検討を行った。 

暗号実装委員会の下に置かれたサイドチャネルセキュリティワーキンググループ(WG)は

2008 年度までの電力解析実験 WG の活動を引き継ぎ、米国 FIPS 140-3 をベースとしたドラフ

ト 1st WD ISO/IEC 19790 を検討してコメント案を作成、国内 SC27/WG3 小委員会経由で国際

事務局に提案するとともに、暗号モジュールに対するサイドチャネル攻撃などの暗号モジュ

ールに対する攻撃法や対策の調査研究を実施し、将来のセキュリティ要件への適用の準備を

進めた。 

本委員会の活動が、わが国における電子政府推奨暗号リストの改訂作業と暗号実装関連技

術の研究の進展に寄与できれば、幸いである。 

 

末筆ではあるが、本活動に様々な形でご協力いただいた委員の皆様、事務局および関係者

の皆様に謝意を表する次第である。 

 

2010 年 3 月 

 

 

暗号実装委員会 委員長 松本 勉 
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本報告書の利用にあたって 
 

本報告書は、一般的な情報セキュリティの基礎知識を有している読者を想定している。例

えば、電子署名や GPKI1を利用するシステムなど暗号関連の電子政府関連システムに関する

業務の従事者などを想定している。ただし、暗号モジュールセキュリティ要件及び暗号モジ

ュール試験要件、並びに運用ガイダンスを理解するためには、ある程度の暗号技術の実装経

験があることが望ましい。 

 

 本報告書の第 1 章には暗号実装委員会の活動の背景と目的、第 2 章には暗号実装委員会の

活動内容と成果概要、第 3 章には暗号実装委員会の委員会開催状況を記述した。 

2008 年度以前の CRYPTREC Report は、下記 URL で参照できる。 

http://www.cryptrec.go.jp/report.html  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

本報告書に対するご意見、お問合せ等は、CRYPTREC 事務局までご連絡していただける

と幸いである。 

【問合せ先】 info@cryptrec.go.jp

                                                  
1 GPKI：Government Public Key Infrastructure（政府認証基盤） 
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委員会構成 
 

 暗号実装委員会は、図 1 に示すように、総務省と経済産業省が共同で共催する暗号技術検

討会の下に設置され、独立行政法人 情報処理推進機構（IPA）と独立行政法人 情報通信研

究機構（NICT）が共同運営している。 

 

 暗号実装委員会では、ISO2/IEC3等の国際標準の動向を注視しつつ、将来的に政府調達基

準等として利用されることをも視野に入れながら、暗号モジュール評価基準及び試験基準の

策定を行っている。また、電子政府推奨暗号の安全性及び信頼性確保のための、主として暗

号実装関連技術等を対象とする調査・検討も行っている。 

 

 

                                                  
2 ISO：International Standard Organization 
3 IEC：International Electrotechnical Commission 

図 1 2009 年度の CRYPTREC の体制 

暗号運用委員会
（事務局： NICT, IPA）

暗号運用委員会
（事務局： NICT, IPA）

サイドチャネルセキュリティWGサイドチャネルセキュリティWG

暗号技術検討会
（事務局： 総務省, 経済産業省）

暗号技術検討会
（事務局： 総務省, 経済産業省）

暗号方式委員会
（事務局： NICT, IPA）

暗号方式委員会
（事務局： NICT, IPA）

暗号実装委員会
（事務局： NICT, IPA）

暗号実装委員会
（事務局： NICT, IPA）

暗号技術調査WG

（１）電子政府推奨暗号の監視

（２）電子政府推奨暗号の安全性及び

信頼性確保のための調査・検討

（３）電子政府推奨暗号リスト改訂に

関する安全性評価

（１）暗号の実装に係る技術及び暗号を

実装した暗号モジュールに対する

攻撃手法に関する調査・検討

（２）電子政府推奨暗号リスト改訂に伴う

実装性評価に関する調査・検討

（１）電子政府推奨暗号の適切な

運用法をシステム設計者・

運用者の観点から調査・検討
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委員名簿 
 

暗号実装委員会 (2010 年 3 月現在) 
 

委員長  松本 勉    国立大学法人横浜国立大学 教授 

委員   植村 泰佳   電子商取引安全技術研究組合 専務理事 

委員   大須賀 勝美  NTT エレクトロニクス株式会社 主事 

委員   亀田 繁    財団法人日本情報処理開発協会 センター長 

委員   崎山 一男   国立大学法人電気通信大学 准教授 

委員   佐藤 証    独立行政法人産業技術総合研究所 研究チーム長 

委員   佐藤 恒夫   三菱電機株式会社 チームリーダ 

委員   清水 秀夫   株式会社東芝 研究主務 

委員   高橋 芳夫   株式会社 NTT データ シニアエキスパート 

委員   角尾 幸保   日本電気株式会社 主席研究員 

委員   鳥居 直哉   株式会社富士通研究所 部長 

委員   福永 利徳   日本電信電話株式会社 研究主任 

委員   本間 尚文   国立大学法人東北大学 准教授 

委員   松崎 なつめ  パナソニック株式会社 チームリーダ 

委員   渡辺 大    株式会社日立製作所 研究員 

 

 

オブザーバ 
 

氏原 正勝  警察庁 情報通信局（2009 年 10 月まで） 

赤澤 康之  警察庁 情報通信局（2009 年 10 月から） 

伊東 信孝  警察大学校 警察情報通信研究センター 

松本 和人  総務省 行政管理局 

荻原 直彦  総務省 情報通信国際戦略局（2009 年 8 月まで） 

島田 淳一  総務省 情報通信国際戦略局（2009 年 8 月から） 

古賀 康之  総務省 情報通信国際戦略局（2009 年 8 月から） 

梶原 亮   総務省 情報通信国際戦略局 

齊藤 修啓  総務省 情報通信国際戦略局 

東山 誠   外務省 大臣官房（2009 年 8 月まで） 

荒木 美敬  外務省 大臣官房（2009 年 8 月から） 

山元 明裕  外務省 大臣官房（2009 年 9 月まで） 
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森田 信輝  経済産業省 産業技術環境局（2009 年 8 月まで） 

山中 豊   経済産業省 産業技術環境局（2009 年 8 月から） 

黒田 俊久  経済産業省 商務情報政策局 

下里 圭司  経済産業省 商務情報政策局 

池西 淳   経済産業省 商務情報政策局 

千葉 修治  防衛省 陸上幕僚監部 

石川 正興  防衛省 技術研究本部 

武田 仁己  防衛省 運用企画局（2009 年 9 月まで） 

坂下 圭一  防衛省 運用企画局（2009 年 9 月から） 

滝澤 修   独立行政法人 情報通信研究機構 

川村 信一  独立行政法人 産業技術総合研究所 

青木 林   財団法人日本規格協会 

 

 

 

事務局 
 

独立行政法人 情報処理推進機構 

山田 安秀(2009 年 7 月まで) 

矢島 秀浩(2009 年 7 月から) 

山岸 篤弘 

近澤 武 

小暮 淳 

星野 文学 

神田 雅透（2009 年 8 月から） 

大熊 建司 

鈴木 幸子 

 

独立行政法人 情報通信研究機構 

篠田 陽一 

田中 秀磨 

松尾 真一郎 

黒川 貴司 

金森 祥子 
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第１章 活動の背景と目的 
 

1.1 CRYPTREC 活動の経緯 
インターネットの普及と情報通信技術の飛躍的な発展により、社会・経済のネットワーク

化が急速に進展している。中でも、電子商取引に代表されるように、オープンなネットワー

クを介して相手と直接対面することなく重要な情報をやり取りし、受発注や決済等を行うこ

とが日常的になってきている。 

また、政府の動きとしても、各種申請届出手続きや政府調達などの行政サービスを電子化

する電子政府システムの構築が行われ、国民生活に浸透し始めている。また、高度情報通信

ネットワーク社会推進戦略本部（ＩＴ戦略本部）の重点計画等で、電子政府システムにおけ

る情報セキュリティの確保及びその基盤となる暗号技術の重要性が認識され、関連する施策

が実行に移されている。 

このような状況で、現在、様々な暗号技術が開発され、それを組み込んだ多くの製品が市

場に提供されているが、全ての暗号技術の安全性が評価・確認されている訳ではない。特に、

電子政府システムの安全性を保つには、暗号技術を客観的に評価することが極めて重要であ

る。 

以上のような背景から、通商産業省（現経済産業省）からの委託を受けて、情報処理振興

事業協会（現 独立行政法人 情報処理推進機構(IPA)）は電子政府で利用可能な暗号技術を安

全性及び実装性能など技術的な面から評価することを目的とした暗号技術評価委員会を

2000 年 5 月に設置した。産学の 高水準の暗号専門家で構成されたこの委員会の設置によ

り、わが国において本格的な暗号技術評価プロジェクトがスタートした。 翌年度には、委員

会の共同事務局として通信・放送機構（現 独立行政法人 情報通信研究機構(NICT)）が参加

した。 

2001 年度には、経済産業省と総務省が共同で暗号技術検討会を設置し、暗号技術の利用

に関する政策的な観点からの検討が開始された。暗号技術評価委員会と暗号技術検討会は、

関係する省庁がオブザーバとして参加する等、政府横断的な活動であり、これらを総称して、

CRYPTREC(CRYPTography Research and Evaluation Committees)と呼んでいる。 

2000 年度から 2002 年度までの 3 年間に及ぶ CRYPTREC 活動で、電子政府システムで

安心して利用できる暗号を選定するための客観的な評価が実施された。その結果、合計 29

方式の暗号技術が安全性及び実装性能に問題がないとされ、2003 年 2 月に総務省と経済産

業省によって「電子政府推奨暗号リスト」が公開された。 

2003 年度からは、電子政府の安全性及び信頼性を引き続き確保していくため、新しい体

制に移行した。暗号技術検討会は存続とし、暗号技術検討会の下に「暗号技術監視委員会」

及び「暗号モジュール委員会」を新設し、さらに、「暗号技術監視委員会」の下に「暗号技術

調査 WG」を新設した。従来の暗号技術評価委員会は、暗号技術監視委員会に発展的に再編
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され、電子政府推奨暗号リストに掲載された暗号の安全性を監視してきた。従来の公開鍵暗

号評価小委員会及び共通鍵評価小委員会は暗号技術調査 WG に再編され、暗号技術監視委員

会で必要と判断した個別テーマに関する調査を実施している。また、暗号モジュール委員会

では、暗号技術を実装した暗号モジュール製品（暗号製品）の安全性確保のために、暗号モ

ジュール製品に対するセキュリティ要件とその試験方法の検討を行ってきた。 

特に、暗号モジュール委員会では、2006 年度の 12 月からは、暗号モジュールへの実際の

脅威となりつつあるサイドチャネル攻撃の一つである電力解析攻撃等について、実験を踏ま

えて脅威と対策を検討することにより、暗号モジュール製品の安全性を確保すると共に、

FIPS4（Federal Information Processing Standard） PUB5 140-3 の試験要件作成に反映さ

せることを目標として、「暗号モジュール委員会」の下に「電力解析実験 WG」を新設した。 

この WG では、財団法人 日本規格協会 情報技術標準化センター（INSTAC6） 耐タン

パー性標準化調査研究委員会による、サイドチャネル攻撃耐性評価標準プラットフォーム仕

様 INSTAC-8/-327準拠のプラットフォーム（INSTAC-8, INSTAC-32）や産業技術総合研究

所情報セキュリティ研究センターが、経済産業省からの委託を受けて開発したサイドチャネ

ル攻撃用標準評価ボード（SASEBO：Side-channel Attack Standard Evaluation BOard）

を用いた実験を行うことにより、電力解析に対する技術的な蓄積を実施してきている。 

電子政府推奨暗号リストは 2013 年度までに改訂することが決まっており、2008 年度に暗

号技術監視委員会において、改訂及び新設する暗号技術カテゴリーを決め公募要項の検討を

行った。2009 年度には、暗号技術公募に備えるために CRYPTREC の体制を変更し、暗号

技術監視委員会は暗号方式委員会に、暗号モジュール委員は暗号実装委員会に改称し、従来

の活動内容を引き継ぐとともに、各々、応募暗号技術の安全性評価、及び、応募暗号技術の

実装性能評価とサイドチャネル攻撃の対策可能性確認を活動目標に加えた。また、暗号モジ

ュール委員会下の電力解析実験 WG はサイドチャネルセキュリティ WG に改称し、電力解

析に限らず、電磁波解析やキャッシュタイミング攻撃などサイドチャネル攻撃一般に対象を

広げることになった。 

 

1.1.1 活動の総括 
暗号モジュール委員会は、2003 年 3 月に策定された「電子政府推奨暗号リスト」に

掲載された暗号技術を安全に使用するために、暗号機能を提供する暗号モジュールへの

実装攻撃等の暗号実装関連技術を主な対象として調査及び検討を行うことを目的として

設立された。 

2003 年、2004 年の両年度にわたり、米国 NIST8とカナダ CSE9が運用している

                                                  
4 FIPS：Federal Information Processing Standard 
5 FIPS PUB:Federal Information Processing Standards Publication 
6  INSTAC：情報技術標準化研究センター  (Information Technology Research and Standardization 

Center) 
7 INSTAC-8/-32：サイドチャネル攻撃耐性評価用標準プラットフォーム仕様（-8 は 8bit 版，-32 は 32bit

版） 
8 NIST：National Institute of Standards & Technology（米国国立標準技術研究所） 
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CMVP10（暗号モジュール試験及び認証）制度の調査を行い、暗号モジュールに対する

セキュリティ要件及び試験要件に対する研究を実施し、暗号モジュールに対するセキュ

リティ要件(案)及び試験要件（案）を作成した。 

このセキュリティ要件等を検討する間、米国およびカナダが運用していた CMVP 制

度における暗号モジュールに対するセキュリティ要件である FIPS（Federal 

Information Processing Standard）PUB 140-2 を国際標準規格とする審議が

ISO11/IEC12 JTC131 SC1427/WG153 で開始されたため、2004 年度からは、規格文書の

草案に対するコメント作成等の活動や2006年度に検討が開始されたFIPS 140-2の改訂

版である FISP 140-3 に対する検討作業を行ってきた。 

2006 年 12 月には、FIPS 140-3 の試験要件作成に反映させることを目標として、「暗

号モジュール委員会」の下に「電力解析実験 WG」を新設した。この WG では、暗号モ

ジュールへの実際の脅威となりつつあるサイドチャネル攻撃の一つである電力解析攻撃

等について、実験を踏まえて脅威と対策を検討することにより、暗号モジュール製品の

安全性を確保することを目指している。 

2009 年 7 月には、電子政府推奨暗号リストの改訂に向け、「暗号モジュール委員会」

は「暗号実装委員会」に改称し、従来の活動を引き継ぐとともに、暗号技術の公募要項

作成、及び、実装性能等の評価を活動目的に加えた。また、「電力解析実験ワーキンググ

ループ」は「サイドチャネルセキュリティワーキンググループ」に改称し、調査対象を

電力解析からサイドチャネル攻撃一般に拡張するとともに、FIPS 140-3 及びそれに対応

する国際規格 ISO/IEC 19790 の改訂の草案に対するコメント作成作業を継承している。 

 

1.1.2 暗号モジュール委員会／暗号実装委員会を取り巻く環境の変化 
2003 年に暗号モジュール委員会が活動を開始した後、2004 年には、独立行政法人 情

報通信研究機構が発足し、2005 年には、独立行政法人 産業技術総合研究所(AIST16)の

情報セキュリティ研究センター(RCIS17)が発足し、暗号モジュールの安全性評価に対す

る研究体制の充実がはかられた。さらに、2006 年には、ISO/IEC JTC1 SC27 での暗号

モジュールに対するセキュリティ要件の国際標準(ISO/IEC 19790)の成立を受け、独立

行政法人 情報処理推進機構内に暗号モジュール試験及び認証の試験機関と認証機関を

創設し、日本における暗号モジュールの試験及び認証制度(JCMVP)が創設された。 

2006 年度に FIPS 140-2 の次期バージョン FIPS 140-3 の作成検討が始まり、2007

                                                                                                                                                    
9 CSE：Communications Security Establishment 
10 CMVP：(Cryptographic Module Validation Program) 
11 ISO：International Standard Organization（国際標準化機構） 
12 IEC：International Electrotechnical Commission（国際電器標準会議） 
13 JTC：Joint Technical Committee（合同技術委員会） 
14 SC：SubCommittee（副委員会） 
15 WG：Working Group（ワーキンググループ） 
16 AIST：Advanced Industrial Sciens and Technology 
17 RCIS：Research Center for Information Security 
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年 7 月に第 1 次草案が公開、これに対するコメントを反映した改訂草案が 2009 年 12

月に公開された。この草案に対するコメントを反映して、FIPS 140-3 が制定される予定

である。一方、ISO/IEC JTC1 SC27 では、2008 年 5 月に FIPS 140-3 をベースとして

ISO/IEC 19790 を改訂することが決まり、2010 年 2 月に 1st WD が発表された。 

このような環境の変化に合わせ、暗号モジュール委員会では FIPS 140-3 草案へのコ

メント作成を行うとともに、暗号モジュールの安全性の確保と試験要件作成への反映を

目標に電力解析実験 WG を組織し、サイドチャネル攻撃耐性評価標準プラットフォーム

仕様 INSTAC-8/-32 準拠プラットフォーム（INSTAC-8, INSTAC-32）やその後継機種

であるサイドチャネル攻撃実験用標準評価ボード（SASEBO18）を用いて、電力解析に

対する技術的な蓄積を実施してきた。 

2009 年度には、暗号モジュール委員会は電子政府推奨暗号リスト改訂に向け、暗号

実装委員会に改称した。同時に、電力解析実験 WG は調査対象を電力解析からサイドチ

ャネル攻撃一般に拡張し、サイドチャネルセキュリティ WG に改称し、FIPS 140-3 と

ISO/IEC 19790 の改訂草案に対するコメント作成作業を引き継いだ。 

 

1.2 暗号モジュールの試験及び認証に関する国際標準化動向 
安心できる実用的な情報セキュリティシステムの構築において、安全で実装性能の高い暗

号アルゴリズムの選択は不可欠の条件である。しかし、それだけでは不十分であり、暗号ア

ルゴリズムを適切な方法で実装することが不可欠である。暗号アルゴリズムをソフトウェア

及びハードウェアとして実装したものを暗号モジュールとよび、暗号モジュールに対して、

動作の信頼性や安全性を規定した規格をセキュリティ要件と呼ぶ。この暗号モジュールに対

するセキュリティ要件として、国際的な影響力を持つものには、米国及びカナダで運用され

ているCMVP19制度で用いられているFIPS 140-2とFIPS 140-2をベースとして国際規格と

なった ISO20/IEC21 19790 が存在する。 

 

1.2.1 FIPS 140-2/140-3 
FIPS 140-2 は、米国 NIST/カナダ CSE22が共同運用している CMVP 制度で利用されて

いるセキュリティ要件に関する規格であり、米国 NIST によって発行されている。この規

                                                  
18 SASEBO: 平成18 ~20年度経済産業省委託事業「暗号モジュールの実装攻撃の評価に関する調査研究」の中で産

業技術総合研究所と東北大学が開発を行った、サイドチャネル攻撃実験用標準評価ボード（Side-channelAttack Standard 
Evaluation BOard）。 

Xilinx 社製FPGA を実装した初代SASEBOとその改良版のSASEBO-GおよびSASEBO-GII、ALTERA 社製

FPGAを実装したSASEBO-B、そしてカスタム暗号LSI を実装したSASEBO-R の5種類が、電力解析実験ワーキン

ググループの委員が所属する研究機関に対して提供され、これにより、アーキテクチャの異なるハードウェア上

でのサイドチャネル攻撃実験が行える環境が整った。そこで、本ワーキンググループにおいても産総研の

了承のもと、各委員がこれらの SASEBO ボードを活用した比較実験を行うこととした。 
19 Cryptographic Module Validation Program 
20 International Organization for Standardization 
21 International Electrotechnical Commission 
22 Communication Security Establishment 
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格の関連文書としては、試験要件(DTR23)と運用ガイダンス(IG24)の 2 種類がある。DTR

は暗号モジュールがセキュリティ要件を実際に満たすか確かめるための試験項目を定め

たものである。また、IG には試験を実施する際の運用法を定めたもので、質問とそれに

対する回答という形式で記述されている。NIST はこれら関連文書を必要に応じて適宜改

訂することで、暗号モジュール試験及び認証制度を柔軟に運用している。 

NIST/CSE は 5 年ごとの定期見直しに従い、セキュリティ要件を次期バージョン FIPS 

140-3 に改訂する作業を行っている。2007 年 7 月には、FIPS 140-3 の第 1 次草案が公開

され、これに対するコメントを反映した改訂草案は予定よりも大幅に遅れたものの、2009

年 12 月に公開された。改訂草案に対するコメント受付は、2010 年 3 月 11 日に締め切ら

れた。 

FIPS 140-3 では、サイドチャネル攻撃へのセキュリティ要件が盛り込まれていること

が特徴である。第 1 次草案ではセキュリティレベルを 5 段階に増やしていたが、改訂草案

では FIPS 140-2 と同様、4 段階に戻っている。 

 

1.2.2 ISO/IEC 19790 と ISO/IEC 24759 
ISO/IEC 19790 は、FIPS 140-2 を基に作られた国際規格である。ISO/IEC JTC 1 SC 

27/WG 3 のプロジェクトとして審議され、2006 年 3 月 1 日に発行された。 

また、FIPS 140-2 に対応する試験要件(DTR)に対応した ISO/IEC 19790 に対する試験

要件の標準化は、FIPS 140-2 に対応する試験要件(DTR)と運用ガイダンス(IG)をベースと

して、2008 年 6 月に ISO/IEC 24759 として規格化された。 

ISO/IEC 19790 は、2007 年 3 月に日本工業標準調査会(JISC25)によって JIS26化され、

JIS X 19790 として発行された。また、JIS X 19790 に対応する試験規格は、暗号モジュ

ール委員会で検討してきた「暗号モジュール試験基準第 0.1 版」をベースとして、2007

年 3 月に、JIS X 5091 として発行された。しかし、ISO/IEC 24759(2008 年 6 月発行)を

ベースとした JIS X 24759 が JIS X 19790 に対する試験規格として 2009 年 10 月に発行

されるに伴い、JIS X 5091 は廃止された。 

2006 年 3 月に発行された ISO/IEC 19790 は、米国 NIST で進められている FIPS140-2

の改訂に対応し、FIPS 140-2 の後継標準となる FIPS 140-3 をベースに改訂するべく早期

改訂を開始した。その後、FIPS 140-3 の改訂草案作成が大幅に遅れたため、FIPS 140-3

と ISO/IEC 19790 の改訂を並行して行うことが決まった。これに従い、ISO/IEC 19790

改訂版(2nd ed.)の 1st WD は FIPS 140-3 の改訂草案に若干遅れた 2010 年 2 月に発表さ

れ、同年 3 月 30 日にコメント受付が締め切られた。これらの草案は、両標準化団体の規

約の違いを反映して編集上の差異は若干異なるものの、技術的内容は同じである。 

 

                                                  
23 Derived Test Requirements 
24 Implementation Guidance 
25 JISC：Japanese Industrial Standards Committee（日本工業標準調査会） 
26 JIS：Japanese Industrial Standards（日本工業規格） 
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1.3 暗号実装委員会の活動状況 
 

1.3.1 暗号モジュール委員会時代の活動 
暗号を組み込んだ製品の安全性を実現するには、安全性が確認された暗号の利用が不可

欠であり、2003 年 2 月に発表された電子政府推奨暗号リストに記載された暗号から選択

することによりこの条件は満たされる。しかし、暗号を組み込んだ製品の安全性を保つに

はこれだけでは不十分であり、暗号アルゴリズムが適切に実装されていることを確認する

必要がある。 

この目的のためには、実装が適切に行われていることを確認する仕組みが必要であり、

米国・カナダでは CMVP として試験及び認証の制度が実施されている。CRYPTREC では、

このような制度の基となる暗号モジュールに対するセキュリティ要件等の素案作成、及び

その素案作成に必要となる実装攻撃に関する知見を得るための活動が必要と判断し、2003

年度から、次の 2 つを活動の柱として、暗号技術検討会の下に暗号モジュール委員会を設

置した。 

(1)暗号モジュール評価基準27及び試験基準28の策定 

(2)暗号モジュールへの非破壊攻撃及び破壊攻撃に対する調査・研究 

(1)では、将来的に政府調達基準として利用されることを前提に暗号モジュール評価基準

及び試験基準の策定作業を行う。(2)では、暗号モジュールの実装方法の安全性評価を行う

ための基礎となるデータを収集する。 

 

2003 年度の活動概要 

(1) 暗号モジュール評価基準及び試験基準の策定 

国内基準策定を目指し、ISO/IEC 国際規格の動向を注視しつつ、北米の評価基準

及び試験基準を翻訳し、暗号モジュール評価基準及び試験基準の第 0 版として発行し

た。 

(2) 暗号モジュールへの非破壊攻撃及び破壊攻撃に対する調査・研究 

暗号モジュールの実装方法に対する安全性評価法の一環として、非破壊攻撃の１つ

である電力解析をテーマに選び、調査・研究の共通基盤を整えるため、FPGA29によ

る評価用標準プラットフォームの要求仕様を策定した。 

 

2004 年度の活動概要 

(1) 暗号モジュール評価基準及び試験基準の策定 

審議中の国際規格(ISO/IEC 19790)で、FIPS 140-2 の内容を変更する方針が出され

た。変更点を反映すべく、前年度の基準第 0 版に対し、次の a)～e)の作業を行った。 

                                                  
27 2005 年度の活動で、「評価基準」は「セキュリティ要件」に変更された。 
28 2005 年度の活動で、「試験基準」は「試験要件」に変更された。 
29 Field Programmable Gate Array 
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a)暗号モジュール評価基準の差分表の作成 

FIPS 140-2 と国際規格(1st CD 19790)との差分表を作成し、翻訳する。 

b)差分表に対応した暗号モジュール試験基準の検討表の作成 

上記 a)で作成した暗号モジュール評価基準の差分表に対応した暗号モジュール

試験基準の検討表の作成を行う。 

c)ISO/IEC JTC 1/SC 27/WG 3 への技術コメント作成協力 

国際標準(ISO/IEC 19790)案に対する日本コメント案作成の協力を行う。 

d)運用ガイダンス第 0 版の作成 

NIST 発行の“ Implementation Guidance for FIPS PUB 140-2 and the 

Cryptographic Module Validation Program(Last Update: April 28, 2004)”及び 4

月 28 日以降に改版に対し、逐次翻訳作業を実施する。 

e)暗号モジュール評価基準及び試験基準第 0.1 版の作成 

2003年度作成した第 0版に対して、NIST発行のFIPS 140-2, DTRのCHANGE 

NOTICE を反映した修正を行い、第 0.1 版とする。 

(2) 暗号モジュールへの非破壊攻撃及び破壊攻撃に対する調査・研究 

2003 年度に策定した評価用標準プラットフォームの仕様に従った評価用ボードを

調達し、希望する委員に配布するとともに、よりスペックの高い評価用標準プラット

フォームの仕様を策定した。また、非破壊攻撃及び破壊攻撃に関する学会活動の調査

を行った。具体的には、次の a)～c)の作業を行った。 

a)評価用標準プラットフォーム仕様の評価用ボードの調達(8 ビット CPU) 

INSTAC の耐タンパー性に関する標準化調査研究委員会が策定した「電力解析

のための汎用 8 ビット CPU を用いた評価用標準プラットフォーム仕様」に従った

評価用標準プラットフォームを実装し、希望する委員に無償配布した。無償配布の

条件として、得られた成果の学会等での発表を義務付けた。 

b)評価用標準プラットフォーム仕様の策定(32 ビット CPU) 

INSTAC の耐タンパー性に関する標準化調査研究委員会と協調して、「評価用標

準プラットフォーム仕様」を策定した。具体的には、INSTAC が策定した「電力解

析のための汎用 32 ビット CPU を用いた評価用標準プラットフォーム仕様」と、

2003 年度の暗号モジュール委員会で策定した「FPGA を用いた評価用標準プラッ

トフォーム仕様」を融合して、「評価用標準プラットフォーム仕様」を策定した。 

c)非破壊攻撃及び破壊攻撃に関する学会活動調査 

次の学会に参加し、非破壊攻撃及び破壊攻撃に関する発表を聴講した。ISEC 研

究会(7 月、徳島)、CHES 2004(8 月米国・ボストン)、ICD 研究会(9 月、東京)、

CSS 2004(10 月、札幌市)、ASIACRYPT 2004(12 月、韓国・済州島)。また、IACR 

e-Print Archives を初めとする Web 上の発表論文も調査した。 
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2005 年度の活動概要 

(1) 暗号モジュールセキュリティ要件及び暗号モジュール試験要件の策定 

前年度に引き続き、FIPS 140-2 と ISO/IEC 19790 に関する動向調査を行いつつ、

基準類の策定作業を進めた。基準類のバージョン番号は、2006 年度に発行される正

式版を第 1 版とし、それ以前は日付でバージョンを区別する方針になった。 

また、前年度では、「暗号モジュール評価基準」「暗号モジュール試験基準」という

タイトルで、基準類の策定を行った。しかし、FIPS 140-2 では、「evaluation」と

「testing(又は test)」を明確に区別して使用しており、「evaluation」は、Common 

Criteria 関連の部分でしか使用されていない。 Common Criteria 関連では「評価」、

FIPS 140-2 関連では「試験」ということで、用語の使用方法の統一を図った。これ

により、基準類のタイトルを、次のように変更した。 

FIPS PUB 140-2 Security requirements for cryptographic modules 

   → 「暗号モジュールセキュリティ要件」 

Derived Test Requirements [DTR] for FIPS PUB 140-2 

   → 「暗号モジュール試験要件」 

a)ISO/IEC JTC 1/SC 27/WG 3 への技術コメント作成協力 

国際標準(FCD 19790, FDIS 19790)案に対する日本コメント案作成協力を行っ

た。 

b)運用ガイダンスの改訂 

NIST 発行の“ Implementation Guidance for FIPS PUB 140-2 and the 

Cryptographic Module Validation Program”の改版に対し、逐次翻訳作業を実施

した。 

c)暗号モジュールセキュリティ要件及び暗号モジュール試験要件の策定 

2004 年度作成した暗号モジュール評価基準第 0.1 版及び試験基準第 0.1 版を基

に、FDIS 19790 に対応するための検討を行い、暗号モジュールセキュリティ要件

及び暗号モジュール試験要件を策定した。 

(2) 暗号モジュールへの非破壊攻撃及び破壊攻撃に対する調査・研究 

2004年度に仕様策定を行った評価用標準プラットフォーム(32ビットCPU)を実装

した評価用ボードの開発を発注し、希望する委員に配布した。昨年度と同様、無償配

布の条件として、得られた成果の学会等での発表を義務付けた。 

 

2006 年度の活動概要 

(1) 暗号モジュール試験要件の国際規格作成への貢献 

ISO/IEC JTC 1 SC 27 において、ISO/IEC 19790 に対応する試験要件 ISO/IEC 

24759 が作成中である。暗号モジュール委員会では、24759 の草案 WD 及び 1st CD

に対するコメント案を作成し、SC 27 国内委員会経由で国際事務局に提案した。 
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(2) 電力解析実験ワーキンググループの立ち上げ 

米国では FIPS 140-2 が FIPS 140-3 に改訂される作業が進められており、その中

でサイドチャネル攻撃に関する要件が追加される予定である。暗号モジュール委員会

では、サイドチャネル攻撃の一種である電力解析に関する要件の策定に貢献するため、

INSTAC-8/-32 仕様に準拠した標準プラットフォームを希望する委員に配布し、実験

データの収集を進めてきた。2006 年度は、今まで独立していた実験活動を組織化し、

実験効率を高めるため、電力解析実験ワーキンググループを立ち上げた。 

(3) 暗号モジュールセキュリティ要件・試験要件の JIS 化 

当委員会で作成した「暗号モジュールセキュリティ要件」と「暗号モジュール試験

要件 2006-03-31 版」が各々、次の JIS 規格の素案として利用された。 

「JIS X 19790 セキュリティ技術-暗号モジュールのセキュリティ要求事項」 

「JIS X 5091 セキュリティ技術-暗号モジュールのセキュリティ試験要件」 

 

2007 年度の活動概要 

(1) 暗号モジュール試験要件の国際規格作成への貢献 

FIPS 140-2 を基にセキュリティ要件の国際規格 ISO/IEC 19790 が作成され、2006

年に発行されたが、現在、ISO/IEC JTC 1/SC 27 では、19790 に対応した試験要件

ISO/IEC 24759 作成のプロジェクトを進めている。暗号モジュール委員会では、7 月

25 日の第２回暗号モジュール委員会で 24759 の 終草案を審議し、SC 27 の国内委

員会に対し、コメント案の作成に協力した。 

(2) FIPS 140-3 へのコメント提出 

NIST は、FIPS 140-2 を FIPS 140-3 に改訂する準備を進めている。7 月 13 日に

草案が発行され、暗号モジュール委員会と INSTAC 耐タンパー性標準化調査委員会

WG1 では 9 月 28 日に合同で委員会を開催し、日本としてのコメントをまとめ、10

月 11 日に NIST へ提出した。 

(3) 電力解析実験ワーキンググループの活動 

米国では FIPS 140-2 を FIPS 140-3 に改訂する作業が進められており、その中で

サイドチャネル攻撃に関する要件が追加される。暗号モジュール委員会では、サイド

チャネル攻撃に関する要件の策定に貢献するため、INSTAC-8/-32 仕様に準拠した標

準プラットフォームを委員に配布し、実験データの収集を進めてきた。9 月には更に

産業技術総合研究所と東北大学による新たなサイドチャネル攻撃実験用標準評価ボ

ード（SASEBO：Side-Channel Attack Standard Evaluation Board）とそれに用い

る、暗号アルゴリズム（AES30,Camellia,DES31,Misty1）のソースコードが開発され、

電力解析実験ワーキンググループの委員に配布し、暗号モジュールの安全性と標準化

の検討ための実験活動とそのまとめを行った。 

                                                  
30 AES：Advanced Encryption Standard（米国標準暗号） 
31 DES：Data Encryption Standard（旧米国標準暗号） 
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(4) FIPS 140-2 と 暗号モジュール試験及び認証制度のための運用ガイダンスの日本語の

改訂版の作成 

NIST 発行の“ Implementation Guidance for FIPS PUB 140-2 and the 

Cryptographic Module Validation Program”は逐次改訂版の発行が行われている。

それに対応し暗号モジュール委員会では、日本語の翻訳版の作成作業を行っており、

3 月の時点では 2008 年１月 24 日版を「FIPS PUB 140-2 と 暗号モジュール試験及

び認証制度のための運用ガイダンス」として作成した。 

 

2008 年度の活動概要 

(1) 電子政府推奨暗号リスト改訂のための公募要項における、ハードウェア実装及びソフ

トウェア実装の性能評価項目作成 

電子政府推奨暗号リスト改訂のための「暗号技術公募要項（2009 年度）（案）」作

成において暗号技術検討会の依頼を受け、応募暗号の実装性能に関する第一次評価と

第二次評価の評価項目を作成した。 

(2) 暗号モジュールに対するサイドチャネル攻撃の監視と分析 

監視要員による国内外で開催された会議等への出席により、 新情報を収集し、監

視委員会にて報告を行い、情報を共有した。 

(3) 電力解析実験ワーキンググループよる実験 

サイドチャネル解析用プラットフォームの仕様である INSTAC-8/-32仕様に準拠し

たボードや SASEBO ボード等を用いた比較実験を依頼した結果、電力解析実験ワー

キンググループから以下の項目に関する報告が提出された。 

１．サイドチャネル攻撃に関する比較実験 

２．採取データの形式の統一化 

３．実験データの標準評価方法の検討 

４．電力解析攻撃実験のための評価ボードを利用した研究の調査 

５．今後の検討項目 

 

1.3.2 2009 年度の活動概要 
 

2009 年度暗号実装委員会の成果 

今年度の暗号実装委員会の主要成果としては、次の 3 つが挙げられる。 

 

(1) 電子政府推奨暗号リスト改訂のための公募評価における、ハードウェア実装及び

ソフトウェア実装の性能評価の詳細検討 

応募暗号技術及び現行の電子政府推奨暗号リスト掲載暗号技術に対するハー

ドウェア及びソフトウェア実装性評価の実装環境及び必要とされる実装性能の

基準を決定した。具体的には次の項目の基本線を決定した。 
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・ソフトウェア及びハードウェア実装性能評価ツールに関する仕様 

・実装性能評価のための実装用インタフェース仕様 

・ソフトウェア及びハードウェア実装性能評価の評価項目、評価手法、評価

結果の判断基準 

(2) 電子政府推奨暗号リスト改訂のための公募評価における、サイドチャネル攻撃耐

性の評価の詳細検討 

応募暗号技術及び現行の電子政府推奨暗号リスト掲載暗号技術のサイドチャ

ネル攻撃耐性に関する評価項目、評価手法の検討及びそのためのソフトウェア/

ハードウェア実装要件の検討を行い、暗号方式委員会と連携して、基本方針を

決定した。 

(3) 暗号モジュールのセキュリティ要件 ISO/IEC 19790 等、標準化への協力 

FIPS 140-3の改訂草案が 2009年 12月に、これに対応する国際規格 ISO/IEC 

19790 早期改訂の草案 1st WD が 2010 年 2 月に公開された。これに対応し、

サイドチャネルセキュリティ WG においてこれらの文書を検討し、1st WD 

19790 に対するコメントを作成し、松本委員長が ISO/IEC JTC1 SC27/WG3

国内小委員会に対して提出した。提案コメントは、SC27/WG3 小委員会に提案

された他のコメントとして国際事務局に提出された。 

(4) 暗号モジュールへの攻撃の監視と分析 

監視要員による国内外で開催された会議等への出席により、 新情報を収集

し、監視委員会にて報告を行い、情報を共有した。 
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第 2 章 2009 年度の活動内容と成果概要 
2.1 電子政府推奨暗号リスト改訂のための公募評価における、ハー

ドウェア実装及びソフトウェア実装評価の詳細検討 
 

2.1.1 実装性評価の概要 
電子政府推奨暗号リスト改訂のための公募評価における、実装性に関わる評価につ

いて 2008 年度の暗号モジュール委員会で検討した結果の概要を図 2.1 に示す。今

年度は、「ソフトウェア処理性能評価」、「ハードウェア処理性能評価」、「サイドチャ

ネル攻撃耐性評価」の詳細を決定すべく検討を行った。 

 

 

 

 

図 2.1 実装性評価の位置づけ 
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2.1.2 実装性評価の詳細 
2009 年度は、2008 年度に引き続き、以下の事項について検討を行った。 

ア 実装性評価の方法 

・ 図 2.2 に第二次評価での実装性評価の実施手順に関するイメージを示す。 

・ 

実装性評価の手順（第二次評価）

サンプル実装
インタフェース回路部

を含む

参考実装
AES/MUGI

事務局で開発
提案者に提示

提案者などに開示

評価用実装1
参考実装を応募方式に
入れ替え（ 適化も可）

変更は 小限度とする

変更は 小限度とする

提
案
者
が
実
装 評価用実装2

サイドチャネル対策
効果確認用

 

・ 図 2.2 実装性評価の手順 

 

・ 事務局は図 2.2 の左に示したサンプル実装を開発し、暗号技術応募者に提示す

る。 

・ サンプル実装は、暗号アルゴリズム・コアとしての現電子政府推奨暗号リスト

に記載されているブロック暗号 AES とストリーム暗号 MUGI を参考実装と、

インターフェース（回路）とで構成される。 

・ 応募者は参考実装の部分を応募暗号技術で書き換えた評価用実装を作成し、事

務局に提出する。 

・ 評価用実装には処理性能を評価するための評価用実装１（ハードウェア／ソフ

トウェア両方）とサイドチャネル攻撃対策を施した評価用実装２（ハードウェ

アのみ）の２種類があり、インターフェースの部分は必要 小限の変更を許す

ものとする。 

・ 事務局は参考実装の開発を外部に委託する。委託先が開発するのは次の通り。 

(1) 参考実装（デファクト暗号を例としたソースコードとインターフェース） 

(2) 処理性能評価ツール 

(3) 実装性能評価ツール 
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イ 実装性評価環境 

・ ソフトウェア評価 

Intel x86 CPU + MS-Windows XP（バージョンは状況に応じて変更する） 

・ ソフトウェア評価 

 Xilinx Virtex-5 LX30/LX50(SASEBO-GⅡ搭載の FPGA) + ISE WebPACK 

 

ウ 処理性能評価基準 

(i) スピード／処理性能、サイズの２つを基本とする。 

(ii) ハードウェア評価 

(1) 処理速度(スループット)は I/F に依存するので、critical path 遅延とサイク

ル数に置き換える。 

(2) 実装での I/F の書き換えは認めるが、書き換える範囲は限定する。 

(3) 実装方針の説明にアーキテクチャを書かせる。 

(4) 記述のレベル（マクロ／ミクロ）は今後検討する。 

(5) 情報公開は CRYPTREC 委員会の席上で確認。 

(6)  

(iii) ソフトウェア評価 

(1) 処理速度と使用リソース利用を評価基準とする。 

(2) 参考用実装を公開するか否かは継続検討とする。 

(iv) 性能評価の比較の基準とする暗号技術 

(1) 処理速度と使用リソース利用を評価基準とする。 

 

エ サイドチャネル攻撃に対する対策実現の確認 

(i) スピード／処理性能、サイズの２つを基本とする。 

(ii) 評価対象のカテゴリーは、ブロック暗号およびストリーム暗号とする。 

(iii) 応募者に、サイドチャネル攻撃対策を組み込んだ実装情報の提供を求める。 

・  

 

2.2 サイドチャネル攻撃のセキュリティ要件の検討 
FIPS 140-3 の改訂草案が 2009 年 12 月に、これに対応する国際規格 ISO/IEC 19790

早期改訂の草案 1st WD が 2010 年 2 月に公開された。これに対応し、暗号実装委員会

の下に設置したサイドチャネルセキュリティ WG においてこれらの文書を検討して 1st 

WD 19790 に対するコメントを作成、暗号実装委員会での承認を経て、松本委員長が

ISO/IEC JTC1 SC27/WG3 国内小委員会に対して提出した。提案コメントは、

SC27/WG3 小委員会に提案された他のコメントとして国際事務局に提出された。 

 



 

21 

2.3 暗号モジュールへの攻撃の監視と分析 
暗号実装委員会に関連する活動として、2009 年度も CHES32および FDTC33等に参加

し、情報収集を行い、国際会議等の報告として暗号方式委員会に監視状況の報告を行っ

た。 

2009 年度の監視状況は、CRYPTREC Report 2009 の、「暗号技術監視委員会報告」 

付録 4 学会等での主要論文発表一覧、としてまとめた。 

 

2.4 2009 年度サイドチャネルセキュリティワーキンググループの

活動 
 

2.4.1 活動目的 
暗号モジュールへのサイドチャネル攻撃は、特に IC カードのようなワンチップモジ

ュールにとっては大きな脅威となる。サイドチャネル攻撃の中でも、暗号モジュールの

消費電力を計測することで、鍵情報を推定する電力解析攻撃（DPA34攻撃、SPA35攻撃、

タイミング攻撃等）は、簡便な攻撃環境・リソースで実現することが可能となるため、

今後対策の実施が必須となると考えられる。 

しかし、サイドチャネル攻撃に対するセキュリティ要件や試験要件は現在作成途上に

ある。 

そこで、サイドチャネルセキュリティワーキンググループでは、実験データを収集・

分析し、サイドチャネル攻撃に対するセキュリティ要件、試験要件の検討に資すること

を目的としている。 

 

2.4.2 今年度の成果概要 
 

本ワーキンググループの前身である平成 18 年度に設置された電力解析実験ワーキング

グループのときから、実験用標準評価ボード等に搭載された暗号モジュールについて、電

力解析攻撃に関する実験方法と、標準的な試験方法と、安全性の基準の検討を行ってきた。

産業技術総合研究所と東北大学が開発した実験用評価ボード SASEBO（Xilinx 版）の利用

に加え、平成 20 年度は、新たに FPGA を搭載した SASEBO-G（Xilinx 版）36と ASIC37を

搭載した SASEBO-R（LSI 版）38等が開発された。平成 21 年度には、SASEBO-G の FPGA

                                                  
32 CHES：Workshop on Cryptographic Hardware and Embedded Systems（International Association for 

Cryptologic Research(IACR)） 
33 FDTC：WORKSHOP ON FAULT DIAGNOSIS AND TOLERANCE IN CRYPTOGRAPHY 
34 DPA：Differential Power Analysis（差分電力解析） 
35 SPA：Simple Power Analysis（単純電力解析） 
36 SASEBO-G：SASEBO-G は SASEBO の改良版で Xilinx 社の Virtex-II Pro FPGA である xc2vp7 と

xc2vp30 を搭載したサイドチャネル攻撃実験用標準評価ボード。 
37 ASIC：Application Specific Integrated Circuit 
38 SASEBO-R：TSMC 社の 130nm CMOS ライブラリによって製造された、専用暗号 LSI を搭載した ASIC

版のサイドチャネル攻撃実験用標準評価ボード。ASICには、6 種類の AES 暗号モジュール（①合成体（暗号化
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を Virtex-5 LX30/50 バージョンアップし、ロジック容量の増加などの機能追加を行った

SASEBO-GII が開発・製品化された。今年度も昨年度に続き、これらの SASEBO シリー

ズを中心とするサイドチャネル評価用標準プラットフォームを使ったサイドチャネル攻撃

及び防御法に関する実験データの収集を行った。 

また、暗号実装委員会からの依頼を受け、暗号モジュールのセキュリティ要件に関する

国際規格 ISO/IEC 19790の早期改訂文書1st WDに対する日本コメントの作成に寄与した。 

 

 

(1) 暗号モジュールのセキュリティ要件等の標準化に対する貢献 

FIPS 140-3の改訂草案が2009年12月に、これに対応する国際規格 ISO/IEC 

19790 早期改訂の草案 1st WD が 2010 年 2 月に公開された。これに対応し、

暗号実装委員会からの依頼により、これらの文書を検討して 1st WD に対する

コメントを作成、暗号実装委員会での承認を経て、松本委員長が ISO/IEC JTC1 

SC27/WG3 国内小委員会に対して提出した。提案コメントは、SC27/WG3 小

委員会に提案された他のコメントとして国際事務局に提出された。 

 

 

(2) 電力解析攻撃実験のための評価ボードを利用した研究の調査 

産業技術総合研究所 情報セキュリティ研究センター（RCIS）と東北大学大

学院 情報科学研究科が開発したサイドチャネル攻撃実験用標準評価ボード

（SASEBO）等を使用した、電力解析実験ワーキンググループの委員による、

2009 年度の発表についてまとめた。 

 

 

 

 

 

 

 

 

 

 

 

                                                                                                                                                    
/復号実装），②合成体（暗号化のみ実装），③CASE 文記述（暗号化のみ実装），④AND-XOR1 段（暗号

化のみ実装），⑤AND-XOR3段（暗号化のみ実装），⑥①のFPGA用ネットリストを使用）とDES，MISTY-1，
Camellia，SEED，CAST128，RSA(1024bit)の暗号モジュールを実装している。 
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2.4.3 委員構成 

 
サイドチャネルセキュリティワーキンググループ (2010 年 3 月現在) 

 

主査   松本 勉    国立大学法人横浜国立大学 教授 

委員   黒川 恭一   防衛大学校 教授 

委員   崎山 一男   国立大学法人電気通信大学 准教授 

委員   佐藤 証    独立行政法人産業技術総合研究所 研究チーム長 

委員   佐伯 稔    三菱電機株式会社 主席研究員 

委員   高橋 芳夫   株式会社 NTT データ シニアエキスパート 

委員   田中 秀磨   独立行政法人情報通信研究機構 主任研究員 

委員   角尾 幸保   日本電気株式会社 主席研究員 

委員   鳥居 直哉   株式会社富士通研究所 部長 

委員   深澤 宏    NEC マイクロシステム株式会社 主任 

委員   藤崎 浩一   株式会社東芝 研究主務 

委員   渡辺 大    株式会社日立製作所 研究員 

委員   本間 尚文   国立大学法人東北大学 准教授 

委員   山越 公洋   日本電信電話株式会社 研究主任 

 

事務局 
 

独立行政法人 情報処理推進機構 

山岸 篤弘 

近澤 武 

神田 雅透 

大熊 建司 

鈴木 幸子 

 

独立行政法人 情報通信研究機構 

松尾 真一郎 

黒川 貴司 

金森 祥子 
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2.4.4 サイドチャネル攻撃実験のための評価ボードを利用した研究の調査 

産業技術総合研究所 情報セキュリティ研究センター（RCIS）と東北大学大学院 情

報科学研究科による、暗号モジュールへのサイドチャネル攻撃実験を目的として開発し

たサイドチャネル攻撃実験用標準評価ボード（SASEBO）等を使用した、サイドチャネ

ルセキュリティワーキンググループの委員による、2009 年度の発表についてまとめた。

（表 2.7） 

 

 

表 2.7 発表論文リスト 
 タイトル 学会名・会議名 発表年月日 著者 使用ボード種類 

1 SASESBO-R 上の AES 回路に対する

2 種の CPA の比較 
電子情報通信学会

総合大会 
2009.3.20 
 

川村 和範，岩井 啓輔，黒川 恭一

(防衛大学校) 
SASEBO-R 

2 SCAPE ボードでの差分電力解析と差

分電磁波解析の比較 
電子情報通信学会

総合大会 
2009.3.20 
 

菅野 哲太郎，岩井 啓輔，黒川恭一

(防衛大学校) 
SCAPE 

3 Fault Analysis Attack against an 
AES Prototype Chip using RSL 

CT-RSA39 2009 2009.4.24 
 

崎山 一男，八木 達哉，太田 和夫

(電気通信大学) 
SASEBO 

4 AES に対する CPA 攻撃のシミュレー

ション評価 
ISEC40 2009.5.22 山越 公洋，山岸 明洋(日本電信

電話株式会社)） 
シミュレーション

(FPGA+RTL) 
5 Evaluation of Simple/ 

Comparative Power Analysis 
against an RSA ASIC 
Implementation 

ISCAS41 2009 
 

2009.5.25 宮本 篤志，本間 尚文，青木 孝文

(東北大学)，佐藤 証(産業技術総合

研究所) 

SASEBO-R 

6 An Analysis of Information Leakage 
from a Cryptographic Hardware via 
Common-Mode Current 

EMC422009 2009.7.21 林 優一，菅原 健，，本間 尚文，水

木 敬明(東北大学)，佐藤 証(産業技

術総合研究所)，青木 孝文，嶺岸 茂
樹，曽根 秀昭，井上 浩(東北大学) 

SASEBO 

7 Spectrum Analysis of Cryptographic 
Modules to Counteract 
Side-Channel Attacks 

EMC2009 2009.7.21 菅原 健，林 優一，本間 尚文，水

木 敬明，青木 孝文，曽根 秀昭(東
北大学)，佐藤 証(産業技術総合研究

所) 

SASEBO 

8 Differential Power Analysis of AES 
ASIC Implementations with Various 
S-box Circuits 

ECCTD43 2009 2009.8.25 菅原 健，本間 尚文，青木 孝文(東
北大学)，佐藤 証(産業技術総合研究

所) 

SASEBO-R 

9 Complementary Logics vs Masked 
Logics: which Countermeasure is a 
better selection? 

ECCTD 2009 2009.8.25 松本 勉，三村 英伸(横浜国立大学)，
鈴木 大輔(横浜国立大学/三菱電機

株式会社) 

SASEBO 

10 Development of Side-Channel 
Attack Standard Evaluation 
Environment 

ECCTD 2009 2009.8.25 片下 敏宏(東北大学)，佐藤 証(産業

技術総合研究所)，菅原 健，本間 尚
文，青木 孝文(東北大学) 

SASEBO GII 

11 Mechanism behind Information 
Leakage in Electromagnetic 
Analysis of Cryptographic Modules 

WISA44 2009 2009.8.25 菅原 健，林 優一，本間 尚文，水

木 敬明，青木 孝文，曽根 秀昭(東
北大学)，佐藤 証(産業技術総合研究

所) 

SASEBO 

12 AES暗号回路へのCPA攻撃の適用範

囲に関する検証 
防衛大学校理工学

研究報告 
2009.9 南崎大作，岩井啓輔，黒川恭一(防

衛大学校) 
SASEBO 

13 SASEBO-R を使用した電磁波解析と

電力解析の比較 
FIT45 2009 2009.9.2 菅野哲太郎、岩井啓輔、黒川恭一(防

衛大学校) 
SASEBO 

                                                  
39 CT-RSA：Cryptographers’ Track at the RSA Conference 
40 ISEC：情報セキュリティ研究会（電子情報通信学会） 
41 ISCAS：International Symposium on Circuits and Systems（IEEE） 
42 EMC：International Symposium on Electromagnetic Compatibility（電子情報通信学会） 
43 European Conference on Circuit Theory and Design（IEEE） 
44 WISA：International Workshop on Information Security Applications 
45 FIT：情報科学技術フォーラム（情報処理学会） 
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14 Practical fault attack on a 
cryptographic LSI with ISO/IEC 
18033-3 block ciphers 

FDTC46 2009 2009.9.6 福永 利徳，高橋 順子(ＮＴＴ情報

流通プラットフォーム研究所) 
SASEBO-R 

15 A Design Methodology for a 
DPA-Resistant Cryptographic LSI 
with RSL Techniques 

CHES47 2009 2009.9.8 佐伯 稔，鈴木 大輔，清水 孝一(三
菱電機株式会社)，佐藤 証(産業技術

総合研究所) 

SASEBO-R 

16 Side Channel Attack to Magnetic 
Near Field of Cryptographic LSI 
and Its Protection by Magnetic Thin 
Film 

MCC4819 2009.9.9 山口正洋，鳥塚 英樹，小林 翔一，

菅原 健，本間 尚文(東北大学)，佐

藤 証(産業技術総合研究所)，青木 
孝文(東北大学) 

SASEBO-R 

17 RSA 暗号プロセッサの FPGA 実装に

対する平文選択型 SPA の評価 
電子情報通信学会

論文誌 
2009.12.1 宮本篤志，本間尚文，青木 孝文(東

北大学)，佐藤 証(産業技術総合研究

所) 

SASEBO 
SASEBO-R 

18 Security Evaluation of a 
DPA-resistant S-box Based on the 
Fourier Transform 

ICICS49 2009 2009.12.15 李 陽，崎山 一男(電気通信大学)，
川村 信一，駒野 雄一(株式会社東

芝)，太田 和夫(電気通信大学) 

SASEBO 

19 暗号ハードウェアの局所情報と電磁

波解析 
ISEC 2009.12.16 森田秀一，高橋芳夫，松本 勉，四

方順司(横浜国立大学) 
SASEBO 

20 On Clock-based Fault Analysis 
Attack for an AES Hardware Using 
RSL 

電子情報通信学会

英文論文誌 
2010.1.1 崎山 一男，太田 和夫(電気通信大

学) 
SASEBO 

21 SASEBO における電磁波解析攻撃に

対する FPGA 周辺回路の影響 
SCIS50 2010.1.19 落合 隆夫，山本 大，伊藤 孝一，

武仲 正彦，鳥居 直哉，内田 大輔，

永井 利明，若菜 伸一(株式会社富

士通研究所) 

SASEBO 

22 波形積分手法に基づく高速の CPA 攻

撃 
SCIS 2010.1.20 Guoyu Qian，Ying Zhou，Yueying 

Xing，Hongying Liu(早稲田大学)，
角尾 幸保(日本電気株式会社)，後藤 
敏(早稲田大学) 

SASEBO-R 

23 CPA Attack with Switching 
Distance Model on AES ASIC 
Implementation 

SCIS 2010.1.20 Hongying Liu，Guoyu Qian(早稲

田大学)，角尾 幸保(日本電気株式会

社)，後藤 敏(早稲田大学) 

SASEBO-R 

24 DPA 耐性のあるソフトウェア実装の

ための安全な CPU 
SCIS 2010.1.20 

中津 大介，李 陽，崎山 一男，太

田 和夫(電気通信大学) 
SASEBO-G 

25 公開鍵暗号の SPA/DPA 耐性向上に

向けた対策アルゴリズムの再考 
SCIS 2010.1.20 

泉 雅巳，崎山 一男，太田 和夫(電
気通信大学)，佐藤 証(産業技術総合

研究所情報セキュリティ研究セン

ター) 

SASEBO-R 

26 ハイブリッド型相関電力解析 SCIS 2010.1.21 
山本 大，落合 隆夫，伊藤 孝一，

武仲 正彦，鳥居 直哉，内田 大輔，

永井 利明，若菜 伸一(株式会社富

士通研究所) 

SASEBO 

27 変調されたサイドチャネル信号の周

波数領域での電力解析 
SCIS 2010.1.21 菅原 健，本間 尚文，林 優一，水

木 敬明，青木 孝文，曽根 秀昭(東
北大学)，佐藤 証(産業技術総合研究

所) 

SASEBO 

28 偏らせた波形セットを用いた電力解

析攻撃の高精度化 
SCIS 2010.1.21 金 用大，菅原 健，本間 尚文，青

木 孝文(東北大学)，佐藤 証(産業技

術総合研究所情報セキュリティ研

究センター) 

SecmatV3 SoC 
SASEBO 

29 FPGA に対する漏洩電磁波の局所性

を利用した電磁波解析 
SCIS 2010.1.21 庄司 陽彦(株式会社ワイ・デー・ケ

ー)，角尾 幸保(日本電気株式会社)，
板倉 征男(情報セキュリティ大学

院大学) 

SASEBO 

30 High security countermeasure 
method against differential power 
analysis attack 

SCIS 2010.1.21 Ying Zhou，Guoyu Qian，Yueying 
Xing，Hongying Liu(早稲田大学)，
角尾 幸保(日本電気株式会社)，後藤 

SASEBO 

                                                  
46 FDTC：Fault Diagnosys and Tolerance in Cryptography 
47 CHES：Workshop on Cryptographic Hardware and Embeded Systems（IACR） 
48 MCC：Soft Magnetic Materials Conference 
49 ICICS：International Conference on Information and Communications Security 
50 SCIS：暗号と情報セキュリティシンポジウム（電子情報通信学会） 
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敏(早稲田大学) 
31 暗号機器の物理形状を考慮したサイ

ドチャネル情報の評価 
SCIS 2010.1.21 林 優一，菅原 健，池松 大志，本

間 尚文，水木 敬明，青木 孝文，

曽根 秀昭(東北大学) 

SASEBO 

32 サイドチャネル標準シミュレーショ

ンモデル構築に向けた標準評価ボー

ドの DPA 特性測定 

SCIS 2010.1.22 片下 敏宏，佐藤 証(産業技術総合

研究所)，永田 真，藤本 大介(神戸

大学大学院)，菊地 克弥，仲川 博，

青柳 昌宏(産業技術総合研究所) 

SASEBO-GII 

33 DPA 攻撃の成功率向上のためのノイ

ズ検出手法 
SCIS 2010.1.22 Yueying Xing，Ying Zhou，Guoyu 

Qian，Hongying Liu(早稲田大学)，
角尾 幸保(日本電気株式会社)，後藤 
敏(早稲田大学) 

SASEBO-R 

34 暗号モジュールの信号ラインに着目

した電力解析攻撃に関する考察 
SCIS 2010.1.22 渡部 良太，高橋 芳夫，松本 勉(横

浜国立大学) 
SASEBO-R 

SASEBO 

35 故障利用攻撃に必要な信号出力の見

積もりに関する一考察 
SCIS 2010.1.22 田中 秀磨(情報通信研究機構) SASEBO-GII 

36 暗号モジュールへのサイドチャネル

攻撃とその安全性評価の動向 
電子情報通信学会

論文誌 
2010.2.1 

本間 尚文，青木 孝文(東北大学)，
佐藤 証(産業技術総合研究所) 

SASEBO 

37 Biasing power traces to improve 
correlation in power analysis 
attacks 

COSADE51 2010 2010.2.5 
金 用大，菅原 健，本間 尚文，青

木 孝文(東北大学)，佐藤 証(産業技

術総合研究所) 

SASEBO 

SecmatV3 SoC 

38 異なる実装方法による暗号モジュー

ルに対する離散フーリエ変換を用い

た CPA の適用 

情報処理学会 全国

大会 
2010.3.10 

櫻井 敦規，黒川 恭一，岩井 啓輔

（防衛大学校） 
SASEBO-G 

SASEBO-R 

39 相関値の変化傾向に着目した篩い分

けの CPA への適用 
情報処理学会 全国

大会 
2010.3.10 

若林 邦爾，黒川 恭一，岩井 啓輔

（防衛大学校） 
SASEBO-R 

40 SASEBO-R の電源ラインへの電磁波

解析 
ISEC 2010.3.5 

菅野 哲太郎・岩井 啓輔・黒川 恭
一（防衛大学校） 

SASEBO-R 

41 アセンブリコードレベルの電力解析

攻撃への対策 
ISEC 2010.3.5 

川村 和範・岩井 啓輔・黒川 恭一

（防衛大学校） 
SASEBO 

42 Improved Countermeasure against 
Address-bit DPA for ECC Scalar 
Multiplication 

DATE52 2010 2010.3.10 泉 雅巳，池上 淳，崎山 一男，太

田 和夫(電気通信大学) 
SASEBO 

43 Power Variance Analysis Breaks a 
Masked ASIC Implementation of 
AES 

DATE 2010, 2010.3.10 李 陽，崎山 一男，Lejla Batina，
中津 大介，太田 和夫(電気通信大

学) 

SASEBO 

 

 

 

 

 

(1) SASESBO-R 上の AES 回路に対する 2 種の CPA の比較 

川村 和範，岩井 啓輔，黒川 恭一(防衛大学校) 

電子情報通信学会 総合大会 （2009 年 3 月 20 日） 

AES のソフトウェア実装に対する電力解析攻撃への対策として、中間値が生で表れないよ

うに乱数でマスクし、Sbox の入力マスクは乱数でなく固定値 0xFF とすることで、Sbox を

暗号化の度に作り替えるコストを節約する方法提案している。ただし、マスクを１回で掛け

ると高次DPAで攻撃可能となるため、さらに8次DPA対策を施す。この提案方法をSASEBO

上の MicroBlaze 及び PowerPC に実装し、CPA への耐性を評価した。10 万波形取得して

CPA を実施した結果、部分鍵は全く特定されなかった。 
                                                  
51 COSADE：International Workshop on Constructive Side-Channel Analysis and Secure Design 
52 DATE：Design, Automation and Test in Europe（ACM） 
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(2) SCAPE ボードでの差分電力解析と差分電磁波解析の比較 

菅野 哲太郎，岩井 啓輔，黒川恭一(防衛大学校) 

電子情報通信学会 総合大会 （2009 年 3 月 20 日） 

電磁波解析は電力解析と比べ、測定場所が自由に選べる点に長所があり、暗号モジュール

から伸びる電源ライン等の電線は漏洩電磁波の測定箇所として特に有効であると考える。し

かし、ほぼ抵抗を無視出来る電線ラインからの電磁波を実際に測定し、相関電磁波解析

(Correlation ElectroMagnetic Analysis) を行った結果、全鍵ビットの特定に必要な波形数

は、電力解析の数倍になった。これは、電磁波解析の欠点である、電磁波測定におけるノイ

ズの混入が大きな要因になっていると考えられる。そこで解析の効率を改善するため、測定

した波形データにデジタルフィルタを適用し、解析に要する波形数が約 1/2 以下に低減でき

ることを実験的に確認し、有効性を検証した。 

 

(3) Fault Analysis Attack against an AES Prototype Chip using RSL 

崎山 一男，八木 達哉，太田 和夫(電気通信大学) 

CT-RSA 2009 （2009 年 4 月 24 日） 

本論文ではロジック・レベルのサイドチャネル攻撃対策である Random Switching Logic 

(RSL)を施した AES のハードウェア実装のプロトタイプに対し、故障利用攻撃(FA)が有効で

あることを確認した。RSL は DPA に対する も有効な防御対策の一つとして提案され、0.13-

μm スタンダード CMOS ライブラリを使った AES の ASIC 実装のプロトタイプに適用され

た。RSL の主目的は DPA 耐性の強化であったが、著者らはこの対策が逆に FA に対する耐

性を弱めることになり、RSL を使った回路はクロック周波数を上げることで潜在的に FA に

よって攻撃可能であることを示した。 

 

(4) AES に対する CPA 攻撃のシミュレーション評価 

山越 公洋，山岸 明洋(日本電信電話株式会社)） 

ISEC2009-3 （2009 年 5 月 22 日） 

AES の CMOS 論理回路によるハードウェア実装に対し、DPA の一種である

CPA(Correlation Power Analysis)攻撃がどの程度有効であるかをシミュレーションによっ

て解析した結果を示した。このシミュレーションでは、CMOS 論理回路の消費電力に相当す

る論理ゲートの状態遷移回数の時間遷移を一定の時間間隔で計算し、レジスタのハミング距

離との相関係数を計算した。評価の結果、状態遷移回数計測の時間間隔を小さくするのに伴

い、秘密鍵の推定精度が低下する場合があることがわかった。この結果は、CPA 攻撃を行う

ための消費電力測定環境は必ずしもハイスペックである必要はないことを意味する。今回用

いた回路設計段階でのシミュレーションによる CPA 攻撃に対する耐性評価手法は、製造後

の回路修正が困難である ASIC 設計において特に有効である。 
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(5) Evaluation of Simple/Comparative Power Analysis against an RSA ASIC 

Implementation 

宮本 篤志，本間 尚文，青木 孝文(東北大学)，佐藤 証(産業技術総合研究所) 

ISCAS 2009 （2009 年 5 月 25 日） 

SPA 攻撃の効率改善のため、メッセージを適切に選択する手法を標準 CMOS 技術による

RSA 暗号の ASIC 実装に適用し有効性を確認した。また、ASI 実装と FPGS 実装における

電力波形の特性の違いを詳細に観察した。さらに、剰余べき乗計算の波形パターンの違いを

強める入力データをペアで与える比較電力解析手法を適用した。その結果、剰余乗算と比較

すると剰余二乗算の波形の散逸が著しく小さくなることが確認でき、全秘密鍵ビットを得る

ことに成功した。 

 

(6) An Analysis of Information Leakage from a Cryptographic Hardware via 

Common-Mode Current 

林 優一，菅原 健，本間 尚文，水木 敬明(東北大学)，佐藤 証(産業技術総合研究所)，青木 孝

文，嶺岸 茂樹，曽根 秀昭，井上 浩(東北大学) 

EMC2009 Kyoto （2009 年 7 月 21 日） 

漏洩情報が暗号モジュールから同相電流を通して伝搬する様子を解析した。ここでは、漏

洩の機構を一般的な方法で議論するために単純化されたボードのモデルを提案した。シミュ

レーションと実験によって、実際の暗号ボードにおける周波数特性が提案モデルから得られ

るものと良く一致することが確認できた。これらの結果を踏まえ、暗号モジュールの対策は

電磁両立性とサイドチャネル攻撃の両方の視点から議論すること提案する。 

 

(7) Spectrum Analysis of Cryptographic Modules to Counteract Side-Channel Attacks 

菅原 健，林 優一，本間 尚文，水木 敬明，青木 孝文，曽根 秀昭(東北大学)，佐藤 証(産業

技術総合研究所) 

EMC2009 Kyoto （2009 年 7 月 21 日） 

本論文では、通常の DPA では時間領域における波形の代わりに、周波数領域における分

布を解析対象とし、電力解析攻撃に適した周波数帯を特定するためのスペクトル解析方法を

提案する。提案方法の有効性は AES の FPGA 実装に対する実験によって検証された。また、

提案方法の結果を利用して設計したノイズフィルターは電力解析に対する有効な防御になる

ことを示す。 

 

(8) Differential Power Analysis of AES ASIC Implementations with Various S-box 

Circuits 

菅原 健，本間 尚文，青木 孝文(東北大学)，佐藤 証(産業技術総合研究所) 

ECCTD 2009 （2009 年 8 月 25 日） 

異なる S-box アーキテクチャを持つ AES の ASIC 実装に DPA を適用した。S-box のアー
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キテクチャは次の４種類を用意した。(i)逐次拡大を使ったガロア体 GF(((22)2)2)上の逆元計

算、(ii)テーブル参照、(iii)PPRM(正極 Reed-Muller 形式)、(iv)3 状態 PPRM。これらの AES

実装のための専用 ASIC を開発し、SASEBO-R の上で測定した。その結果、S-box の実装の

仕方でDPA耐性が大きく変ることが示された。これらの結果はFPGA実装結果とも比較し、

プラットフォームによる違いを観察した。 

 

(9) Complementary Logics vs Masked Logics: which Countermeasure is a better 

selection? 

松本 勉，三村 英伸(横浜国立大学)，鈴木 大輔(横浜国立大学/三菱電機株式会社) 

ECCTD 2009 （2009 年 8 月 25 日） 

本論文ではサイドチャネル攻撃対策としての相補ロジックとマスク・ロジックを比較する

ことに目的を絞り、これらの対策を適用した AES コプロセッサを開発した。ターゲットの

デバイスとプロセスの違いに依存した違いを評価するため、コプロセッサは 3 種類の実装環

境 130nm-ASIC、90nm-ASIC、FPGA で開発した。これらの実装性能と安全性を評価した

結果、相補ロジックとマスク・ロジックで実装性能の差はないものの、セミカスタムのデザ

インフローにおけるサイドチャネルセキュリティの観点によれば、マスク・ロジックが優位

であることが明らかになった。 

 

(10) Development of Side-Channel Attack Standard Evaluation Environment 

片下 敏宏(東北大学)，佐藤 証(産業技術総合研究所)，菅原 健，本間 尚文，青木 孝文(東北

大学) 

ECCTD 2009 （2009 年 8 月 25 日） 

サイドチャネル攻撃及び対策の評価用標準プラットフォームとして、FPGA ボード 

SASEBO-GII を開発した。SASEBO-GII では、新しい FPGA デバイス Virtex-5 LX30/50

が搭載され、大きなロジック容量とダイナミックな部分的再構成が可能である。構成データ

は USB 接続経由でホスト PC から FPGA に転送でき、JTAG ケーブルが必要ない。USB ポ

ートからボードが同左するための電力が供給される。これらの機能追加にもかかわらず、

SASEBO-GII のサイズは一つ前のボード SASEBO-G の 1/3 しかない。この小型化と回路デ

ザインによって、サイドチャネル解析の妨げとなるノイズが低減した。本論文では、様々な

AES 実装とそれらに対する CPA 実験を通して、SASEBO-GII の優位性をアピールした。 

 

(11) Mechanism behind Information Leakage in Electromagnetic Analysis of 

Cryptographic Modules 

菅原 健，林 優一，本間 尚文，水木 敬明，青木 孝文，曽根 秀昭(東北大学)，佐藤 証(産業

技術総合研究所) 

WISA 2009 （2009 年 8 月 25 日） 

暗号チップから電磁放射が生じていて、サイドチャネル攻撃に利用できる可能性は広く知
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られていたが、集中的に研究されることはなかった。本論文では、環境電磁気学(EMC)の観

点から、暗号チップから発せられる電気的ゆらぎが周辺回路に伝わり、放射を引き起こすこ

とを説明し、それがサイドチャネル攻撃に利用できることを実験的に示した。具体的には、

RSA と AES を実装した FPGA を用意し、FPGA プラットフォームに接続された電源ケーブ

ル及び通信ケーブルの放射を測定し、単純電磁解析(SEMA)と差分電磁解析(DEMA)を適用

した。実験の結果、暗号モジュールに対策を施し、安全領域(security boundary)内へのアク

セスを拒否するようになっていても、安全領域につながっているケーブルを通じて情報が漏

えいすることが示された。提案した放射の機構を使うことにより、情報漏えいを起こす回路

要素を予想することが可能になる。さらに、著者らは攻撃の改良法と攻撃対策としてのノイ

ズ抑制技術についても議論している。 

 

(12) AES 暗号回路への CPA 攻撃の適用範囲に関する検証 

南崎 大作，岩井 啓輔，黒川 恭一(防衛大学校) 

防衛大学校 理工学研究報告, 第 47 巻１号,pp.47-55 （2009 年 9 月 1 日） 

電力解析攻撃の一種である CPA(Correlation Power Analysis)において、相関の計算に利

用する時間領域の選び方によって、鍵特定に必要な波形数や計算時間がどのように影響され

るかを調べるため、SASEBO 上に実装された AES を用いた実験を行った。実験の結果、電

圧変動のピーク部を相関計算の対象範囲とすることで、他の対象範囲の選び方に比べ、波形

数・計算時間ともに小さくなることが分かった。 

 

(13) SASEBO-R を使用した電磁波解析と電力解析の比較 

菅野 哲太郎、岩井 啓輔、黒川 恭一(防衛大学校) 

FIT 2009 （2009 年 9 月 2 日） 

SASEBO-R のシャント抵抗部について、電力解析と電磁波解析を適用し、特性を比較し

た。単純に波形を比べると、電磁波形は帯域に制限のあるときは正弦波形に近い形になるも

のの、帯域制限をなくすと電力波形に近い形になった。相関攻撃では、相関電力解析(CPA)

に比べ相関電磁解析(CEMA)は、鍵正答率・必要波形数ともに対象時間領域の選び方の影響

が大きく、適切に選んだときは CEMA が優れた結果を示した。また、 適の時間領域は、

CEMA の方が短くなることが分かった。 

 

(14) Practical fault attack on a cryptographic LSI with ISO/IEC 18033-3 block ciphers 

福永 利徳，高橋 順子(ＮＴＴ) 

FDTC 2009 （2009 年 9 月 6 日） 

ブロック暗号の国際規格 ISO/IEC 18033-3 に記載された 6 種類の暗号 AES, DES, 

Camellia, CAST-128, SEED, MISTY1 を、暗号専用 LSI を搭載したサイドチャネル攻撃用

標準評価ボード SASEBO-R に実装し、クロック信号にグリッチを乗せることによって誤作

動を希望する段で引き起こせることを確認した。AES に関しては Piret の攻撃法を適用し、
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誤りを含む暗号文１個だけを用いて、鍵が復元できることを確認した。 

 

(15) A Design Methodology for a DPA-Resistant Cryptographic LSI with RSL Techniques 

佐伯 稔，鈴木 大輔，清水 孝一(三菱電機株式会社)，佐藤 証(産業技術総合研究所) 

CHES 2009 （2009 年 9 月 8 日） 

CMOS 標準セル上に暗号を実装した暗号モジュールの有効な DPA 対策として、

RSL(Random Switching Logic)が提案されている。RSLで利用される独自のRSL-gateでは、

ランダムなマスクとグリッチの抑制が必要となる。本論文では標準セル・ライブラリによる

一般的な論理ゲートを使って、同様の効果を実現する“pseudo RSL”を提案した。この有

効性を検証するため 130-nm CMOS 標準セル・ライブラリで実装した。同じ条件で実装した

既存の DPA 対策である WDDL ではゲート数が 3 倍、速度が 1/4 になったのに対し、pseudo 

RSL では各々、2 倍、1/2 であり、実装性で優った。また、DPA 耐性にも優れていた。ただ

し、論文採録後、pseudo RSL を実装したものが、1 ビット DPA で攻撃可能であることが分

かり、その原因が遅延に関する条件が満足されていないことが分かった。遅延に関する条件

に合わせた修正は実施中。 

 

(16) Side Channel Attack to Magnetic Near Field of Cryptographic LSI and Its Protection 

by Magnetic Thin Film 

山口正洋，鳥塚 英樹，小林 翔一，菅原 健，本間 尚文(東北大学)，佐藤 証(産業技術総合研

究所)，青木 孝文(東北大学) 

MCC19 （2009 年 9 月 9 日） 

シールドされたループコイル持つオンチップの超小型磁気プローブ使って、暗号 LSI の近

接磁場の測定を行った結果、高周波電流が計測できた。差分電磁解析を適用したところ、暗

号 IP コアでは鍵推定が少ない観測波形で出来、暗号 IP コアから離れるに従って必要な波形

数が増える傾向が見られた。 

 

(17) RSA 暗号プロセッサの FPGA 実装に対する平文選択型 SPA の評価 

宮本 篤志，本間 尚文，青木 孝文(東北大学)，佐藤 証(産業技術総合研究所) 

電子情報通信学会 論文誌 Vol.J92-D  No.12 （2009 年 12 月 1 日） 

RSA暗号に対する平文選択型SPAが提案されているが、そのほとんどが理論解析であり、

実機よる検証はあまり行われていない。本論文では、SASEBO の FPGA と SASEBO-R の

ASIC に 4 種類の RSA 暗号プロセッサを実装し、平文選択型 SPA を適用し、実装の違いに

よる有効性の違いを明らかにした。 

 

(18) Security Evaluation of a DPA-resistant S-box Based on the Fourier Transform 

李 陽，崎山 一男(電気通信大学)，川村 信一，駒野 雄一(株式会社東芝)，太田 和夫(電気通

信大学) 
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ICICS 2009 （2009 年 12 月 15 日） 

離散フーリエ変換を利用した S-box 計算の DPA 対策は、 初、Prouff らが CHES 2006

で提案し、Coron らが CHES 2008 で改良版を提案し、1 次 DPA で攻撃できる欠陥を解消し

た。本論文では、Coron らの S-box アルゴリズムは現実的なソフトウェア実装では攻撃でき

ることを示す。攻撃は前処理と 2 種類の後処理で構成される。前処理では、電力波形を各々

がバイアスマスクを持つ 2 つのサブグループに分ける。後処理の一つでは、サブグループの

一つに対して CPA を行い、他の後処理では、2 つのサブグループの平均の差とパターンマッ

チングを利用する。これら２種類の攻撃を比較した後、Coron の S-box 計算の安全性を改善

するアルゴリズムレベルの対策が提案されている。 

 

(19) 暗号ハードウェアの局所情報と電磁波解析 

森田 秀一，高橋 芳夫，松本 勉，四方 順司(横浜国立大学) 

ISEC2009-75  （2009 年 12 月 16 日） 

電磁波を用いたサイドチャネル攻撃の利点として測定場所による選択的な情報取得可能性

が 指 摘 さ れ て い る 。 電 力 / 電 磁 波 を 用 い た 攻 撃 法 で あ る  Differential 

Power/ElectroMagneticAnalysis(DPA/DEMA)は共に測定値に含まれる情報を選択できれば

より少ないコストで攻撃できる為、測定場所で取得情報を選択できれ ば、DEMA は DPA

より強力な攻撃となる。本稿では、SASEBO の暗号実装用 FPGA に実装した 128bit ブロッ

ク暗号 AES を攻撃対象に、暗号 ハードウェアから放射される電磁波を複数ポイントで測定

し、得られた情報について分析した。その結果、測定する場所によって得られる情報は異な

っており、 着目するビットにより 適な測定場所は異なっていることがわかった。 

 

(20) On Clock-based Fault Analysis Attack for an AES Hardware Using RSL 

崎山 一男，太田 和夫(電気通信大学) 

ICICE Trans. Vol.E93-A No.1, pp.172-179 , Jan., 2010. （2010 年 1 月 1 日） 

本論文ではロジック・レベルのサイドチャネル攻撃対策である Random Switching Logic 

(RSL)を施した AES のハードウェア実装のプロトタイプに対し、クロックベースの故障利用

攻撃(CFA)が有効であることを確認した。RSL は DPA に対する も有効な防御対策の一つ

として提案され、0.13-μm スタンダード CMOS ライブラリを使った AES の ASIC 実装の

プロトタイプに適用された。RSL の主目的は DPA 耐性の強化であるが、著者らは RSL を使

った回路に CFA を適用することで、鍵情報を取り出すことに成功した。著者らは CFA のメ

カニズムを説明した後、CFA が成功した理由を考察し、攻撃対象の実装では S-box ごとにマ

スクを変えていないという結論を導いた。さらに、S-box ごとのマスクをランダムに変える

など、理想的な実装を行えば、RSL-AES は CFA に対して安全であろうという見解を述べて

いる。 
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(21) SASEBO における電磁波解析攻撃に対する FPGA 周辺回路の影響 

落合 隆夫，山本 大，伊藤 孝一，武仲 正彦，鳥居 直哉，内田 大輔，永井 利明，若菜 伸

一(株式会社富士通研究所) 

SCIS2010 1B2-4 （2010 年 1 月 19 日） 

本論文は、SASEBO ボード上の FPGA に実装された AES に対して電磁波解析を行い、ボ

ード上の電力解析用試験抵抗など、周辺回路からの漏洩電磁界がサイドチャネル解析に与え

る影響について議論する。さらに、FPGA の異なる位置、および試験抵抗上からの電磁界ノ

イズを磁界プローブで検出することにより、測定箇所によって解析成功率に差があることを

示す。本研究の本来の目的は、FPGA に実装された暗号レジスタの局所情報から、暗号化鍵

とレジスタ位置との対応を明らかにすることができるか検証することにあるが、今回は、そ

の前段階の基礎的な検討として、SASEBO 上に実装された電力解析用の試料抵抗など、周辺

回路がサイドチャネル解析に与える影響について調べた。また、FPGA 近傍の電磁界ノイズ

を磁界プローブで検出することにより、FPGA チップを直接攻撃せずとも CPA が可能であ

ること、測定箇所により推定可能な部分暗号鍵に分布が存在することを示す。 

 

(22) 波形積分手法に基づく高速の CPA 攻撃 

Guoyu Qian，Ying Zhou，Yueying Xing，Hongying Liu(早稲田大学)，角尾 幸保(日本電気

株式会社)，後藤 敏(早稲田大学) 

SCIS2010 2B1-4 （2010 年 1 月 20 日） 

本論文は、オリジナルの CPA が電力波形上の 1 時刻での相関しか利用せず、情報を十分

活用していない点を改良するため、波形の時間積分(Wave Integral)を利用する改良型の CPA

である CPA-WI を提案し、その有効性を SASEBO-R の ASIC 上に実装された AES に対す

る実験で確認した。CPA-WI の適用において、対象とする時間領域の選び方が適切でなけれ

ば効率が悪いが、適切に選べば、オリジナルの CPA よりも少ない波形数と少ない計算量で

正しく鍵を推定できる。 

 

(23) CPA Attack with Switching Distance Model on AES ASIC Implementation 

Hongying Liu，Guoyu Qian(早稲田大学)，角尾 幸保(日本電気株式会社)，後藤 敏(早稲田

大学) 

SCIS2010 2B1-5 （2010 年 1 月 20 日） 

本論文は、CPA において、通常使われるハミング距離を漏洩情報とするモデルの代わりに、

スイッチ距離を漏洩情報とするモデル(SD モデル)に基づく解析を適用することを提案する。

SASEBO-R の LSI 上に実装された AES を使った実験によって、SD モデルに戻づく CPA で

は、鍵の正しい推定に必要な電力波形数が、従来の CPA より 25%少ない結果が得られ、そ

の有効性が確認された。 
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(24) DPA 耐性のあるソフトウェア実装のための安全な CPU 

中津 大介，李 陽，崎山 一男，太田 和夫(電気通信大学) 

SCIS2010 2B3-1 （2010 年 1 月 20 日） 

本論文は DPA 耐性のある AES のソフトウェア実装を実現するための CPU の構築法を示

し、SASEBO-G の FPGA 上に CPU を仮想的に実装することでその有効性を確認した。AES

の DPA 対策はソフトウェア／ハードウェア両方の対策を施しており、ソフトウェアでの対

策は、Coron による離散フーリエ変換を利用する方法をベースに Li らによるアドレスのラ

ンダム化による改良を施した方法を利用する。また、ハードウェアでの対策では、鈴木らが

提案した RSL (Random Switchnig Logic)を用いる。 

 

(25) 公開鍵暗号の SPA/DPA 耐性向上に向けた対策アルゴリズムの再考 

泉 雅巳，崎山 一男，太田 和夫(電気通信大学)，佐藤 証(産業技術総合研究所) 

SCIS2010 2B3-2 （2010 年 1 月 20 日） 

本論文では、ECC 回路に対する 2 種類の既存の電力解析対策法の有効性を検討した。一つ

は著者らが提案した SPA 対策法である MPL 法(Montgomery Powering Ladder 法)であり、

SASEBO-R の LSI 上に実装し、その有効性を確認した。もう一つは伊藤らが提案した

ADPA(Address-bit DPA)対策法であり、アーキテクチャの構成を考える必要のないアルゴリ

ズムレベルの変更で済み、アーキテクチャや回路構成法を考慮する必要があり、かつ、DPA

対策にならない MPL 法に対する優位性を持つ。解析の結果、ADPA 対策法はほとんどの場

合、SPA/DPA 対策として有効であるが、特別な状況下では DPA に対して脆弱となる可能性

があることを示唆する結果となった。 

 

(26) ハイブリッド型相関電力解析 

山本 大，落合 隆夫，伊藤 孝一，武仲 正彦，鳥居 直哉，内田 大輔，永井 利明，若菜 伸

一(株式会社富士通研究所) 

SCIS2010 3B1-2 （2010 年 1 月 21 日） 

ハードウェアに対する従来の電力解析では、レジスタの遷移に着目したハミングディスタ

ンス(HD)モデルを用いた CPA が有効であるが、組み合わせ回路の消費電力の割合が大きく

なると、HD モデルだけでなく、ハミングウェイト(HW)モデルに基づく CPA も有効となる。

本論文では、組み合わせ回路の消費電力が大きなハードウェア実装に適するよう、HD と HW

の両方を考慮したハイブリッド(HB)モデルを提案し、SASEBO-R の AES 回路(PPRM1)を

使用した基礎実験を通して有効性を検証した。実験の結果、正しい鍵推定に必要な波形数が、

HD モデルでは 1800、HW モデルでは 1200 だったのに対し、HB モデルでは 800 となり、

有効性が確認できた。 

 

(27) 変調されたサイドチャネル信号の周波数領域での電力解析 

菅原 健，本間 尚文，林 優一，水木 敬明，青木 孝文，曽根 秀昭(東北大学)，佐藤 証(産業
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技術総合研究所) 

SCIS2010 3B1-4 （2010 年 1 月 21 日） 

本論文では、周波数領域における暗号モジュールの電力解析に基づく、漏洩情報(サイドチ

ャネル信号)を含む帯域の検知法ついて述べる。提案手法では、周波数領域での CPA を行い、

その結果を用いて帯域を効率的に検知する。今回は特に、変調されたサイドチャネル信号が

電力波形に含まれる場合でも提案手法により検知可能であることを理論的に示し、FPGA 上

に AES コア実装した SASEBO に対する計測で得られた波形から生成した変調波に、提案手

法を適用して有効性を確認した。 

 

(28) 偏らせた波形セットを用いた電力解析攻撃の高精度化 

金 用大，菅原 健，本間 尚文，青木 孝文(東北大学)，佐藤 証(産業技術総合研究所) 

SCIS2010 3B1-5 （2010 年 1 月 21 日） 

本論文では、CPA の効率を改善するため、計測した大量の波形中から特定の波形セットを

選択し、電力波形の確率分布を偏らせる方法を提案し、提案法を 2 種類の暗号モジュールに

適用することで有効性を確認した。2 種類の暗号モジュールは、ASIC 上に DES を実装した

SecmatV3 SoC(DPA Contestで使用)とFPGA上にAESを実装したSASEBOである。一方、

このように攻撃に使用する波形を選択することは、攻撃や安全性の公平な評価を妨げるので、

与えられた波形セットの偏りを評価する方法も提案した。 

 

(29) FPGA に対する漏洩電磁波の局所性を利用した電磁波解析 

庄司 陽彦(株式会社ワイ・デー・ケー)，角尾 幸保(日本電気株式会社)，板倉 征男(情報セキ

ュリティ大学院大学) 

SCIS2010 3B3-2 （2010 年 1 月 21 日） 

本論文では、まず、局所的な解析が可能であることを示し、次に、この解析結果を利用す

ることによってサイドチャネル攻撃対策手法である DRL(Dual Rail Logic)に対する攻撃が

可能であることを示した。局所的な解析とは、漏洩電磁波の発生位置と強度から演算回路の

位置情報やビット単位の変化を識別することである。DRL は相補的な回路を利用することで、

消費電力を一定にするサイドチャネル対策であるが、漏洩電磁波の局所的な解析を使うこと

で解析対象の回路を特定することで防御を無効にする。以上の結果は、FPGA 上に DES を

実装した SASEBO を使った実験によって確認されている。 

 

(30) High security countermeasure method against differential power analysis attack 

Ying Zhou，Guoyu Qian，Yueying Xing，Hongying Liu(早稲田大学)，角尾 幸保(日本電気

株式会社)，後藤 敏(早稲田大学) 

SCIS2010 3B3-3 （2010 年 1 月 21 日） 

本論文は、AES の実装に対する低コストで効果の高い DPA 対策として、レジスタと乱数生

成器のセットを追加する方法を提案する。この対策を SASEBO の FPGA に実装したところ、
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動作周波数 200MHz で 2.56Gbps のスループットを達成し、DPA 耐性を持つことが確認で

きた。ただし、この対策にでは、保存するデータの長さがが異なると処理時間も変化するの

でタイミング攻撃が有効な可能性があるので、さらなる解析と改良が必要である。 

 

(31) 暗号機器の物理形状を考慮したサイドチャネル情報の評価 

林 優一，菅原 健，池松 大志，本間 尚文，水木 敬明，青木 孝文，曽根 秀昭(東北大学) 

SCIS2010 3B3-4 （2010 年 1 月 21 日） 

従来の電力解析攻撃の多くは、消費電力波形を暗号モジュールの近傍で観測するものだっ

たが、近年、暗号モジュールを搭載した機器の遠方にも電源線等を通じて秘密鍵情報が漏洩

する事が指摘されている。この秘密鍵情報の漏洩は、機器全体の形状やデバイスに接続され

た線路によって構成されるフィルタによってその周波数特性が大きく変化すると考えられる。

本論文では、同一の暗号モジュールを用いた場合でも、機器を構成する基板の大きさや、基

板に接続される線路の長さ等に依存して、外部に漏洩する情報量が変化することを示す。こ

の結果は、サイドチャネル攻撃対策において、暗号モジュール単体だけでなく、それを含む

機器やシステム全体での評価が必要であることを示唆する。上記の結果は、AES モジュール

を用いた暗号機器モデルによる理論解析及び AES モジュールを FPGA 上に搭載した

SASEBO による実験により確認した。 

 

(32) サイドチャネル標準シミュレーションモデル構築に向けた標準評価ボードの DPA 特

性測定 

片下 敏宏，佐藤 証(産業技術総合研究所)，永田 真，藤本 大介(神戸大学大学院)，菊地 克

弥，仲川 博，青柳 昌宏(産業技術総合研究所) 

SCIS2010 4B2-1 （2010 年 1 月 22 日） 

暗号モジュールの開発には大きなコストが必要となるため、製造前に実装の安全性を精度

良く評価することが必要となる。近似モデルを用いたシミュレーションによってサイドチャ

ネル攻撃耐性を評価する既存研究はあるが、独自の実装環境を用いたモデルの構築がほとん

どで、第三者が検証することが困難であった。このような状況を改善するため、著者らはサ

イドチャネル攻撃用標準評価ボード SASEBO-GII を開発し、それを用いた測定で得られた

特性から近似モデルを構築し、サイドチャネル攻撃耐性を評価するための標準環境と標準モ

デルの整備を進めている。本論文では、モデル構築に向け、基板のデカップリングキャパシ

タの有無よるインピーダンス変化の特性と AES 回路の電力波形の測定、サイドチャネル情

報の SNR の算出、CPA 攻撃を行いた電源ネットワークのインピーダンス変化の影響の解析

などを行った。 

 

(33) DPA 攻撃の成功率向上のためのノイズ検出手法 

Yueying Xing，Ying Zhou，Guoyu Qian，Hongying Liu(早稲田大学)，角尾 幸保(日本電気

株式会社)，後藤 敏(早稲田大学) 
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SCIS2010 4B2-2 （2010 年 1 月 22 日） 

ノイズ検出フィルタの有効性は ASIC に本論文では、DPA による鍵推定の成功率(SR)を改

善する方法として、測定電力波形に含まれるノイズ成分を除去するノイズ・フィルタの利用

を検討する。 初にこの研究の背景を述べた後に、有効性の理論的証明を伴なうノイズ検出

フィルタを提案する。ノイズ検出フィルタの有効性は ASIC にノイズ検出フィルタの有効性

は ASIC 上に AES を実装した SASEBO-R を用いた実験で確認した。 

 

(34) 暗号モジュールの信号ラインに着目した電力解析攻撃に関する考察 

渡部 良太，高橋 芳夫，松本 勉(横浜国立大学) 

SCIS2010 4B2-3 （2010 年 1 月 22 日） 

従来行われてきた電力解析では、電源ラインで電力波形を測定するものがほとんどだった

が、電源ラインと電気的に関連のある信号ラインにおける電力波形を用いても同様に鍵が推

定できる可能性がある。本論文では、SASEBO-R 上の LSI と SASEBO 上の FPGA に実装

された複数の AES に対し、信号ラインと電源ラインで測定した電力波形を用いて計算した

相関値を比較した。測定の結果、実装方法による違いはあるものの、複数の信号ライン及び

電源ラインにおける相関値に大差はないという結果が得られた。 

 

(35) 故障利用攻撃に必要な信号出力の見積もりに関する一考察 

田中 秀磨(情報通信研究機構) 

SCIS2010 4B2-4 （2010 年 1 月 22 日） 

本論文では、故障利用攻撃において、任意の誤りを発生させるのに必要な信号出力を評価

した。攻撃対象は SASEBO-GII 上の FPGA として、基盤上の回路線に直接過電圧をかける

方法で誤り発生の有無を観測した。実験の結果、この手法により見積もられた攻撃信号電圧

によって、ほぼ確率 1 で任意の信号へ改変することが確認できた。 

 

(36) 暗号モジュールへのサイドチャネル攻撃とその安全性評価の動向 

本間 尚文，青木 孝文(東北大学)，佐藤 証(産業技術総合研究所) 

電子情報通信学会 論文誌 J-93A （2010 年 2 月 1 日） 

代表的なサイドチャネル攻撃である SPA と DPA の解説。攻撃対象は SASEBO 上に実装

された RSA 暗号と AES であり、RSA 暗号に SPA、AES に DPA を適用した例が示されて

いる。 

 

(37) Biasing power traces to improve correlation in power analysis attacks 

金 用大，菅原 健，本間 尚文，青木 孝文(東北大学)，佐藤 証(産業技術総合研究所) 

COSADE 2010 （2010 年 2 月 5 日） 

本論文では、測定した電力波形から適切な部分集合を選択することにより、CPA による鍵

推定の効率が改善することを 2 種類のデバイス、SASEBO と SecmatV3 SoC(DPA Contest
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で利用)を使った実験によって確認した。ほとんどの電力解析の研究は、鍵の成否を判断する

識別子(distinguisher)の改良に集中しているが、著者らは測定波形における SN 比に注目し、

SN 比を改善するための具体的な測定波形の選択法を開発し、CPA の効率の改善を実現した。 

 

(38) 異なる実装方法による暗号モジュールに対する離散フーリエ変換を用いた CPA の適用 

櫻井 敦規，黒川 恭一，岩井 啓輔（防衛大学校） 

情報処理学会 全国大会 （2010 年 3 月 10 日） 

本論文では周波数領域での CPA を 2 種類の異なる AES 実装に対して適用し、回路の動作

周波数とシャント抵抗値の違いによる影響を検証した。AES の S-box では合成体による回路

を採用し、SASEBO-G の FPGA への実装と、FPGA と同様のノードを持つネットリストと

なるように制約を与えて論理合成されたAES-Sを使ったSASEBO-Rでの実装で実験を行っ

た。実験の結果、回路の動作周波数が大きいほど相関値が大きくなる傾向は両方の実装で共

通するものの、相関が 大となる周波数は大きく異なる結果が得られた。 

 

(39) 相関値の変化傾向に着目した篩い分けの CPA への適用 

若林 邦爾，黒川 恭一，岩井 啓輔（防衛大学校） 

情報処理学会 全国大会 （2010 年 3 月 10 日） 

CPA は、DPA に比べて正解鍵の特定に必要な電力波形数が多くなり、演算量も膨大にな

る欠点がある。この欠点を解消するため、CPA の途中での各鍵候補の相関値の変化傾向を使

って不正解の可能性が高い鍵を篩い落とすことによって、CPA の計算量を削減する方法を提

案した。AES を実装した SASEBO-R で実験を行ったところ、7 波形以上で篩い分けの効果

が出る傾向が見えた。 

 

(40) SASEBO-R の電源ラインへの電磁波解析 

菅野 哲太郎，岩井 啓輔，黒川 恭一（防衛大学校） 

ISEC2009-112 （2010 年 3 月 5 日） 

電磁波解析は電力解析と比べ、測定場所が自由に選べる点に長所があり、暗号モジュール

から伸びる電源ライン等の電線は漏洩電磁波の測定箇所として特に有効であると考える。し

かし、SASEBO-R に実装した AES を対象に、ほぼ抵抗を無視出来る電線ラインからの電磁

波を測定し、相関電磁波解析(Correlation ElectroMagnetic Analysis) を行った結果、全鍵

ビットの特定に必要な波形数は、電力解析の数倍になった。これは、電磁波解析の欠点であ

る、電磁波測定におけるノイズの混入が大きな要因になっていると考えられる。そこで解析

の効率を改善するため、測定した波形データにデジタルフィルタを適用し、解析に要する波

形数が約 1/2 以下に低減できることを実験的に確認し、有効性を検証した。 

 

(41) アセンブリコードレベルの電力解析攻撃への対策 

川村 和範，岩井 啓輔，黒川 恭一（防衛大学校） 
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ISEC2009-111 （2010 年 3 月 5 日） 

AES のソフトウェア実装に対する電力解析攻撃への対策として、中間値が生で表れないよ

うに乱数でマスクし、Sbox の入力マスクは乱数でなく固定値 0xFF とすることで、Sbox を

暗号化の度に作り替えるコストを節約する方法提案している。ただし、マスクを１回で掛け

ると高次DPAで攻撃可能となるため、さらに8次DPA対策を施す。この提案方法をSASEBO

上の MicroBlaze 及び PowerPC に実装し、CPA への耐性を評価した。10 万波形取得して

CPA を実施した結果、部分鍵は全く特定されなかった。 

 

(42) Improved Countermeasure against Address-bit DPA for ECC Scalar Multiplication 

泉 雅巳，池上 淳，崎山 一男，太田 和夫(電気通信大学) 

DATE 2010 （2010 年 3 月 10 日） 

Messerges らは USENIX 1999 において、ECC のスカラー倍算に対する攻撃法として、

DPA を使ってレジスタのアドレス値を解析する ADPA (Address-bit DPA)を提案した。伊藤

らは CHES 2003 においてアドレスビットをランダム化する ADPA に対する防御対策を提案

した。本論文は、伊藤らの対策は ADPA を改良することで攻撃可能となることを指摘し、改

良版 ADPA に対しても安全な改良版対策を提案した。伊藤らの対策の問題点は、データの書

き換えを同じアドレスに対して行うため、上書きされるデータが元のデータと同じか否かを

電力消費によって判別でき、アドレスの推定が可能となることである。この改良型攻撃に対

する防御法では、データの書き換えの際、同じアドレスでなく、ランダム化したアドレスを

利用する。 

 

(43) Power Variance Analysis Breaks a Masked ASIC Implementation of AES 

李 陽，崎山 一男，Lejla Batina，中津 大介，太田 和夫(電気通信大学) 

DATE 2010 （2010 年 3 月 10 日） 

実用的な DPA 対策では、全ビットに独立のランダムマスクをかけるといったコストの大

きなことは行われず、S-box のような繰り返し利用される設計要素に対して同じマスクを適

用してコストを節約する実装が行われる。本論文はこういった実装に対する有力な攻撃法で

ある Power Variance Analysis (PVA)の基本原理を説明し、SASEBO-R 上に実装されたプロ

トタイプの RSL-AES に適用することによってその有効性を確認した。PVA が有効であるの

は、マスクがランダムであっても繰り返し同じものが使われることであり、プロトタイプの

RSL-AES では S-box のマスクが共通であることが著者らによって指摘されている。 
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2.5 今後の課題 
 

2.5.1 電子政府推奨暗号リスト改訂のための、ハードウェア及びソフトウェア

実装性評価 
(1)「性能の評価」における評価内容、評価基準の検討 

(2)「サイドチャネル攻撃に対する対策実現の確認」における確認内容の検討 

(3) 現電子政府推奨暗号リスト掲載暗号に対する評価方法の検討  

 

2.5.2 サイドチャネル攻撃のセキュリティ要件の検討 
(1) FIPS 140-3 対応試験要件案に対するコメント検討 

(2) ISO/IEC 19790 早期改定案へのコメント作成 

 

2.5.3 サイドチャネルセキュリティワーキンググループよる実験 
(1) 暗号モジュールへの 適なサイドチャネル攻撃の実験方法の検討 
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第 3 章 開催状況 
 

3.1 暗号実装委員会の開催状況 
 

2009 年度の暗号実装委員会は、計 4 回開催された。各回会合の概要は表 3.1 のとおりであ

る。 

表 3.1 2009 年度暗号実装委員会の開催状況 

回 開催日時 主な議題 

第 1 回 平成 21 年 8 月 5 日 

15:30～17:30 

CRYPTREC の体制変更について 

委員長互選 

暗号実装委員会活動計画 

サイドチャネルセキュリティワーキンググループ活動計画 

第 2 回 平成 21 年 10 月 2 日 

10:00～12:00 

応募暗号技術の実装性能評価法に関する詳細検討 

応募暗号技術のサイドチャネル攻撃対策可能性の確認法に関する詳細

検討 

サイドチャネル攻撃の学会動向調査報告 

第 3 回 平成 22 年 2 月 24 日 

10:00～12:00 

応募暗号技術のハードウェア実装性能評価用参照コードの検討 

公募状況報告 

事務局提案方式に関する検討 

第 4 回 平成 22 年 3 月 2～3 日 

16:00～17:00 

2009 年度 CRYTREC 合同委員会 

＊CRYPTREC シンポジウム 2010 に合わせて開催 

 

3.2 サイドチャネルセキュリティワーキンググループの開催状況 
2009 年度のサイドチャネルセキュリティワーキンググループは、計 3 回開催された。各

回会合の概要は表 3.2 のとおりである。 

 

表 3.2 2009 年度サイドチャネルセキュリティワーキンググループの開催状況 

回 開催日時 主な議題 

第 1 回 平成 21 年 9 月 2 日 

14:00～16:00 

サイドチャネルセキュリティワーキンググループ活動計画 

データの交換用標準フォーマットについて 

第 2 回 平成 22 年 2 月 5 日 

14:00～16:00 

データの交換用標準フォーマットについて 

実験の進め方について 

FPGA と ASIC の比較実験結果の検討 

第 3 回 平成 22 年 3 月 2～3 日 

16:00～17:00 

2009 年度 CRYTREC 合同委員会 

＊CRYPTREC シンポジウム 2010 に合わせて開催 
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付録 1 早期改訂 ISO/IEC 1st WD 19790 に対するコメント 
 



 
CRYPTREC comments on ISO/IEC 1st WD 19790 
 

Date: 2010-MM-DD Document: SC 27 N7866 

 
1 2 (3) 4 5 (6) (7) 

NB1 
 

Clause No./ 
Subclause 

No./ 
Annex 

(e.g. 3.1) 

Paragraph/ 
Figure/Table/

Note 
(e.g. Table 1)

Type 
of 

com-m
ent2 

Comment (justification for change) by the NB Proposed change by the NB Resolution 
on each comment 

 

  

3 Type of comment: ge = general te = technical ed = editorial  
NOTE   Columns 1, 3, 4 are compulsory. 
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JP 1 [ 3.133  te It would be better to specify explicit operations of 
Zeroisation. 

Please add the following sentence to the 
definition of zeroisation. 
“Zeroisation is not limited to zero clear of 
stored data and CSPs, and may include 
other operations such as writing 
constants or random numbers, and 
breaking data storage.” 

 

JP 2  7.1 Table 1 ed Line “Life-cycle Assurance”.  
No separation in the second column.  

Add separations.   

JP 3  7.1 Table 1 te Line “Operational Environment”.   
This line is confusing. Especially the meaning of  “Not 
applicable” in the right-down box is hard to understand.  

The description in FIPS140-3 (Revised 
DRAFT 09/11/09) seems more adequate.
"The OVERALL Security Levels 3 and 4 
are NOT offered for software 
cryptographic modules, therefore no 
requirements for modifiable environment 
are provided." 

 

JP 4  7.1 5 th 
paragraph 

ed “shall be”  “Shall [01.04] be”  

JP 5  7.2.3 2nd and 3rd 
paragraphs 

ed “others services” “other services”  

JP 6  7.3 1st 
paragraph 

ed interfaces(s). interface(s).  

JP 7  7.3.2 Items 1 and 
2 

ed The term SSP is used in Item 1 and CSP and PSP are 
used instead of SSP in Item 2.  

Use SSP for both items, or use CSP and 
PSP for both items. 

 

JP 8  7.3.2 Item 2 ed zeroization zeroisation  



 
CRYPTREC comments on ISO/IEC 1st WD 19790 
 

Date: 2010-MM-DD Document: SC 27 N7866 

 
1 2 (3) 4 5 (6) (7) 

NB1 
 

Clause No./ 
Subclause 

No./ 
Annex 

(e.g. 3.1) 

Paragraph/ 
Figure/Table/

Note 
(e.g. Table 1)

Type 
of 

com-m
ent2 

Comment (justification for change) by the NB Proposed change by the NB Resolution 
on each comment 

 

  

3 Type of comment: ge = general te = technical ed = editorial  
NOTE   Columns 1, 3, 4 are compulsory. 
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JP 9  7.3.2 The last 
paragraph 

ed sise size  

JP 10  7.4.3. Para 2 te 1)  The paragraph is described. 
“Except for the Trusted Role(s) and Trusted Channel 
establishment, services using approved security functions 
shall[04.30] not be available to an operator until the 
operator’s authentication is completed successfully. ” 
2) The paragraph says “services using approved security 
functions shall[04.30] not be available until the operator’s 
authentication is completed successfully” 
3) However, the next paragraph says,  
“Authentication data within a cryptographic module shall 
[04.32] be protected against unauthorised use, disclosure, 
modification, and substitution.”  
4) This means that the authentication data must be 
operated with cryptographic function. 
5) Hence, operator’s authentication will involve the 
services using approved security functions for protecting 
the authentication data. 
6) It looks like contradiction. It will be better to add that the 
authentication services may use approved security 
functions.  

Please rewrite as follows. 
“Except for the Trusted Role(s) and 
Trusted Channel establishment, services 
using approved security functions 
shall[04.30] not be available to an 
operator until the operator’s 
authentication is completed successfully. 
Whereas the operator’s authentication 
mechanism may use approved 
security functions.” 

 

JP 11  7.5 SECURITY 
LEVEL 2, 
2nd bullet 

te 1) The second bullet is written as follows. 
“ there shall [05.14] be no services via the HMI, SFMI, 
HFMI or HSMI interface to allow the operator to examine 
the executable code;” 
2) It is not clear what “examine the executable code” 
means. It can be interpreted as following cases, but 
reader will not be sure what is correct.  

Please describe the exact meaning of 
“examine the executable code”. 
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Date: 2010-MM-DD Document: SC 27 N7866 

 
1 2 (3) 4 5 (6) (7) 

NB1 
 

Clause No./ 
Subclause 

No./ 
Annex 

(e.g. 3.1) 

Paragraph/ 
Figure/Table/

Note 
(e.g. Table 1)

Type 
of 

com-m
ent2 

Comment (justification for change) by the NB Proposed change by the NB Resolution 
on each comment 

 

  

3 Type of comment: ge = general te = technical ed = editorial  
NOTE   Columns 1, 3, 4 are compulsory. 
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  - Check the integrity of the code by checking the digital 
signature of the code? 
- Check the functional correctness of the executable 

code? 
- Or any other action of the operator to the executable 

code when the code is exploitable to the operator?  
    
3) Exact meaning of the “examine the executable code” 
    should be added. 

JP 12  7.5 SECURITY 
LEVEL 2 , 
3rd bullet , 
7th line 

te 1)  In the third bullet, there is the following sentence. 
“The digital signature or keyed message authentication 
code technique may consist of a single encompassing 
signature or keyed message authentication code or 
multiple disjoint signatures of which failure of any disjoint 
signature or keyed message authentication code shall 
[05.19] cause the module to enter the error state.” 
2) Two new terms, “encompassing signature” and “disjoint 
signature” are described. 
3) But the definitions of the terms are not given. 

Please add the definitions of 
“encompassing signature” and “disjoint 
signature” in Clause 3  Terms and 
definitions. 

 

JP 13  7.10.1 Para 7 ed  “Clause 7.3.1” seems to be a misprint of “Clause 7.3.2.”  Please replace “Clause 7.3.1” with 
“Clause 7.3.2”. 

 

JP 14  7.10.3.7  te Two phrases “At Security Levels 1 and 2” and “At Security 
Levels 3 and 4” are redundant. 
It is ambiguous whether the requirements for Security 
Levels 3 and 4 include those for Security Levels 1 and 2. 

Please remove the redundant phrase “At 
Security Levels 1 and 2,” and replace “At 
Security Levels 3 and 4” with “In addition 
to the requirements for Security Levels 1 
and 2”. 

 

JP 15  A.1.2 to 
A.1.10 

 te There are bulleted requirements which lack Security 
Levels to be specified. 

Please assign Security Levels to all 
requirements. 
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Date: 2010-MM-DD Document: SC 27 N7866 

 
1 2 (3) 4 5 (6) (7) 

NB1 
 

Clause No./ 
Subclause 

No./ 
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Paragraph/ 
Figure/Table/

Note 
(e.g. Table 1)

Type 
of 

com-m
ent2 

Comment (justification for change) by the NB Proposed change by the NB Resolution 
on each comment 

 

  

3 Type of comment: ge = general te = technical ed = editorial  
NOTE   Columns 1, 3, 4 are compulsory. 
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JP 16  A.1.11 last bullet 
followed by 
“all user 
responsibiliti
es...” 

ed The shape and the indentation of the bullet seem wrong. 
“44” seems to be a misprint of “4”. 

Please replace the bullet with a circular 
one and adjust the indent.  
Please replace “44” with “4”. 

 

JP 17  F.4 Para 2 ed There is an error message “Error! Reference sources not 
found” after “The associations are listed in …”. 

Please add an appropriate reference.  

JP 18  F.4 Table F-1 
 

te As Authentication mechanisms are associated with only 
TA, the test can be passed by adding a process making 
the response time fixed or randomised, which is not 
effective against attacks. SPA and SEMA should be 
associated with Authentication mechanisms, because PIN 
can be attacked effectively by SPA/SEMA rather than TA.

Please add the following security function 
to the row of  “SPA and SEMA”; 
“Authentication mechanisms that control 
access to the module”. 

 

JP 19  F.4 Table F-1 
 

te An RSA-CRT implementation without countermeasure is 
easily attacked with Fault Analysis (FA), which is not 
included in non-invasive attack methods.  
The specification of TPM requires FA countermeasure. 

Please add a row for FA, with the 
following security function. 
 “Approved asymmetric cryptographic 
algorithms” at least as a security function.

 

JP 20  F.4 The last line ed  “Annex B” seems to be a misprint of “Annex C”. Please replace “Annex B” with “Annex C”.  
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	Efficient Oblivious Pseudorandom Function with Applications to Adaptive OT and Secure Computation of Set Intersection [TCC 2009]
	Stanislaw Jarecki; Xiaomin Liu

	Towards a Theory of Extractable Functions [TCC 2009]
	Ran Canetti; Ronny Ramzi Dakdouk



	1.2.4. TCC 2009 rumpの発表
	Public-Key Cryptosystems Resilient to Key Leakage [TCC 2009 rump]
	Moni Naor, Gil Segev
	Efficient, differentially, private statistical estimators [TCC 2009 rump]
	Adam Smith

	Hash and Sign Signatures from the RSA Assumption (in the standard model) [TCC 2009 rump]
	Susan Hohenberger, Brent Waters

	Efficient Robust Private Set Intersection [TCC 2009 rump]
	Dana Dachman-Soled, Tal Malkin, Mariana Raykova, Moti Yung

	Fully Homomorphic Encryption Using Ideal Lattices [TCC 2009 rump]
	Craig Gentry

	Swifftx [TCC 2009 rump]
	Alon Rosen

	Somewhat Non-Committing Encryption and Efficient Adaptively Secure Oblivious Transfer [TCC 2009 rump]
	Juan Garay, Daniel Wichs, Hong-Sheng Zhou

	Conditional Oblivious Transfer and Private Authentication [TCC 2009 rump]
	Stanislaw Jarecki, Xiaomin Liu

	Almost-Asynchronous MPC with Faulty Minority [TCC 2009 rump]
	Zuzana Beerliova-Trubiniova, Martin Hirt, Jesper Buus Nielsen

	Resolving the Simultaneous Resettability Conjecture [TCC 2009 rump]
	Vipul Goyal, Amit Sahai

	On the Composition of Public-coin Zero-knowledge [TCC 2009 rump]
	Rafael Pass, Dustion Tseng, Douglas Wikstrom

	Non-malleability Amplification [TCC 2009 rump]
	Huijia Lin, Rafael Pass

	A Unified Framework for Concurrent Security: UC from Stand-alone Non-malleability [TCC 2009 rump]
	Huijia Lin, Rafael Pass, Muthu Venkitasubramaniam

	A Zero-One Law for Composable Security [TCC 2009 rump]
	Hemanta Maji, Manoj Prabhakaran, Mike Rosulek

	On Public v.s. Private Coins in Zero-knowledge Proofs [TCC 2009 rump]
	Rafael Pass, Muthu Venkitasubramaniam

	Bounded-Retrieval Model and Huge Secret against Side Channel Attacks / MAC from block ciphers [TCC 2009 rump]
	Yevgeniy Dodis




	1.3. PKC 2009の発表
	1.3.1. PKC 2009の発表（1日目）
	Implicit Factoring: On Polynomial Time Factoring Given Only an Implicit Hint [PKC 2009]
	Alexander May and Maike Ritzenhofen, HGI, Ruhr-University of Bochum（ドイツ）
	The Security of All Bits Using List Decoding [PKC 2009]
	Carla Rafols and Paz Morillo, Universitat Politecnica de Catalunya（スペイン）

	A New Lattice Construction For Partial Key Exposure Attack For RSA [PKC 2009]
	Yoshinori Aono, Tokyo Institute of Technology(日本)

	Subset-Restricted Random Walks for Pollard rho Method on GF(pm) [PKC 2009]
	Minkyu Kim, Jung Hee Cheon, and Jin Hong, Seoul National University(韓国)

	From Signatures to Anonymous Credentials and Anonymous Delegation[PKC 2009、招待講演]
	Anna Lysyanskaya, Brown University

	Signing a Linear Subspace: Signature Schemes for Network Coding [PKC 2009]
	Dan Boneh, Stanford; David Freeman, CWI and Universiteit Leiden; Jonathan Katz, University of Maryland; Brent Waters, University of Texas at Austin(オランダ、米国)

	Improving the Boneh-Franklin Traitor Tracing Scheme [PKC 2009]
	Pascal Junod, University of Applied Sciences - Western Switzerland; Alexandre Karlov and Arjen K. Lenstra, EPFL, Switzerland

	Modeling Key Compromise Impersonation Attacks on Group Key Exchange Protocols [PKC 2009]
	M. Choudary Gorantla, Colin Boyd, and Juan Manuel Gonzalez Nieto, Queensland University of Technology

	Zero-Knowledge Proofs with Witness Elimination [PKC 2009]
	Aggelos Kiayias and Hong-Sheng Zhou, University of Connecticut

	Distributed Public-Key Cryptography from Weak Secrets [PKC 2009]
	Michel Abdalla, ENS; Xavier Boyen, Stanford; Celine Chevalier, ENS; David Pointcheval, ENS

	Asynchronous Multiparty Computation: Theory and Implementation [PKC 2009]
	Ivan Damgard, Martin Geisler, Mikkel Kroigaard, and Jesper Buus Nielsen, Aarhus University

	Multi-Party Computation with Omnipresent Adversary [PKC 2009]
	Hossein Ghodosi, James Cook University; Josef Pieprzyk, Macquarie University



	1.3.2. PKC 2009の発表（2日目）
	Blind and Anonymous Identity-Based Encryption and Authorized Private Searches on Public-key Encrypted Data [PKC 2009]
	Jan Camenisch, IBM Zurich; Markulf Kohlweiss and Alfredo Rial, Katholieke Universitit Leuven; Caroline Sheedy, Dublin City University
	Anonymous Hierarchical Identity-Based Encryption with Constant Size Ciphertexts [PKC 2009]
	Jae Hong Seo, Seoul National University; Tetsutaro Kobayashi, Miyako Ohkubo, and Koutarou Suzuki, NTT Labs, Tokyo 

	Towards Black-Box Accountable Authority IBE with Short Ciphertexts and Private Keys [PKC 2009]
	Benoit Libert and Damien Vergnaud, UCL Crypto Group and Ecole Normale Superieure

	Removing Escrow from Identity-Based Encryption - New Security Notions and Key Management Techniques [PKC 2009]
	Sherman S.M. Chow, New York University

	A New Paradigm for Secure Protocols [PKC 2009、招待講演]
	Amit Sahai, UCLA

	On the Theory and Practice of Personal Digital Signatures [PKC 2009]
	Ivan Damgard and Gert Lassoe Mikkelsen, Aarhus University

	Security of Blind Signatures Under Aborts [PKC 2009]
	Marc Fischlin and Dominique Schroder, Darmstadt University of Technology

	Security of Sanitizable Signatures Revisited [PKC 2009]
	Christina Brzuska, Marc Fischlin, Tobias Freudenreich, Anja Lehmann, Marcus Page, Jakob Schelbert, Dominique Schroder, and Florian Volk, Darmstadt University of Technology

	Identification of Multiple Invalid Signatures in Pairing-based Batched Signatures [PKC 2009]
	Brian J. Matt, John Hopkins University

	CCA-Secure Proxy Re-Encryption without Pairings [PKC 2009]
	Jun Shao and Zhenfu Cao, Shanghai Jiao Tong University (中国)

	Compact CCA-Secure Encryption for Messages of Arbitrary Length [PKC 2009]
	Masayuki Abe, NTT; Eike Kiltz, CWI; Tatsuaki Okamoto, NTT (日本、オランダ)

	Verifiable Rotation of Homomorphic Encryptions [PKC 2009]
	Sebastiaan de Hoogh, Berry Schoenmakers, Boris Skoric, and Jose Villegas, Technical University of Eindhoven (オランダ)

	準同型暗号のリストが与えられたときに、検証可能な巡回プロトコルの問題を考える。すなわち、準同型暗号のリストX0、X1、…、Xn-1が与えられたとき、ある巡回オフセットrをランダムに選び、YkがXk-rのランダムな再暗号化となるような暗号リストY0、Y1、…、Yn-1を生成するが、オフセットは秘密にしなければならない。基本的には巡回オフセットと再暗号化の指数の知識のゼロ知識証明を用いる。我々の提案する2つのプロトコルのうち1つは、離散フーリエ変換を用いたものであり、これらの知識の効率的なゼロ知識証明の構成に初めてフーリエ変換を用いたものであるが、用いるパラメーターにある制限を加えている。もう1つのプロトコルはより一般的なものであり、これらの制限はないが、離散フーリエ変換ベースのプロトコルに比較するとやや効率的でない。Reiter-Wangらのプロトコルは検証可能シャフリングをサブプロトコルとして用い、4回呼び出しているが、我々の構成は直接的であり、検証可能シャフリング1回相当の性能である。


	1.3.3. PKC 2009の発表（3日目）
	A practical key recovery attack on basic TCHo [PKC 2009]
	Gregor Leander, Technical University of Denmark; Mathias Herrmann, HGI, Ruhr-University of Bochum (デンマーク、ドイツ)
	An algebraic surface cryptosystem [PKC 2009]
	Koichiro Akiyama, Toshiba; Yasuhiro Goto, Hokkaido University of Education; Hideyuki Miyake, Toshiba (日本) 

	Fast Multibase Methods and Other Optimizations for Elliptic Curve Scalar Multiplication [PKC 2009]
	Patrick Longa and Catherine Gebotys, University of Waterloo (カナダ) 

	Revocable Group Signature Schemes with Constant Costs for Signing and Verifying [PKC 2009]
	Toru Nakanishi, Hiroki Fujii, Yuta Hira, and Nobuo Funabiki, Okayama University

	An Accumulator Based on Bilinear Maps and Efficient Revocation for Anonymous Credentials [PKC 2009]
	Jan Camenisch, IBM Zurich; Markulf Kohlweiss, Katholieke Universiteit Leuven; Claudio Soriente, University of California at Irvine

	Controlling Access to an Oblivious Database using Stateful Anonymous Credentials [PKC 2009]
	Scott Coull, Matthew Green, and Susan Hohenberger, Johns Hopkins University




	1.4. Eurocrypt 2009の発表
	1.4.1. Eurocrypt 2009の発表（1日目）
	Possibility and Impossibility Results for Encryption and Commitment Secure under Selective Opening. [Eurocrypt 2009]
	Mihir Bellare, Dennis Hofheinz, Scott Yilek
	Breaking RSA Generically is Equivalent to Factoring [Eurocrypt 2009]
	Divesh Aggarwal, Ueli Maurer

	Resettably Secure Computation [Eurocrypt 2009]
	Vipul Goyal, Amit Sahai

	On the Security Loss in Cryptographic Reductions [Eurocrypt 2009]
	Chi-Jen Lu

	Practice-Oriented Provable-Security and the Social Construction of Cryptography [Eurocrypt 2009 招待講演]
	Phillip Rogaway (米国、IBM）

	On Randomizing Hash Functions to Strengthen the Security of Digital Signatures [Eurocrypt 2009]
	Praveen Gauravaram, Lars R. Knudsen（デンマーク）

	Cryptanalysis of MDC-2 [Eurocrypt 2009]
	Lars R. Knudsen, Florian Mendel, Christian Rechberger, Soeren S. Thomsen (デンマーク、オーストリア)

	Cryptanalysis on HMAC/NMAC-MD5 and MD5-MAC [Eurocrypt 2009]
	Xiaoyun Wang, Hongbo Yu, Wei Wang, Haina Zhang, Tao Zhan (中国)

	Finding Preimages in Full MD5 Faster than Exhaustive Search [Eurocrypt 2009]
	Yu Sasaki, Kazumaro Aoki (日本)

	Asymmetric Group Key Agreement [Eurocrypt 2009]
	Qianhong Wu, Yi Mu, Willy Susilo, Bo Qin, Josep Domingo-Ferrer

	Adaptive Security in Broadcast Encryption Systems (with Short Ciphertexts) [Eurocrypt 2009]
	Craig Gentry, Brent Waters

	Traitors Collaborating in Public: Pirates 2.0 [Eurocrypt 2009]
	Olivier Billet, Duong-Hieu Phan (フランス)



	1.4.2. Eurocrypt 2009の発表（2日目）
	Key Agreement from Close Secrets over Unsecured Channels [Eurocrypt 2009]
	Bhavana Kanukurthi, Leonid Reyzin
	Order-Preserving Symmetric Encryption [Eurocrypt 2009]
	Alexandra Boldyreva, Nathan Chenette, Younho Lee, Adam O'Neill

	A Double-Piped Mode of Operation for MACs, PRFs and PROs: Security beyond the Birthday Barrier [Eurocrypt 2009]
	Kan Yasuda

	On the Security of Cryptosystems with Quadratic Decryption: The Nicest Cryptanalysis [Eurocrypt 2009]
	Guilhem Castagnos, Fabien Laguillaumie

	Cube Attacks on Tweakable Black Box Polynomials [Eurocrypt 2009]
	Itai Dinur, Adi Shamir

	Smashing SQUASH-0 [Eurocrypt 2009]
	Khaled Ouafi, Serge Vaudenay



	1.4.3. Eurocrypt 2009の発表（3日目）
	Practical Chosen Ciphertext Secure Encryption from Factoring [Eurocrypt 2009]
	Dennis Hofheinz, Eike Kiltz
	Realizing Hash-and-Sign Signatures under Standard Assumptions [Eurocrypt 2009]
	Susan Hohenberger, Brent Waters

	A Public Key Encryption Scheme Secure against Key Dependent Chosen Plaintext and Adaptive Chosen Ciphertext Attacks [Eurocrypt 2009]
	Jan Camenisch, Nishanth Chandran, Victor Shoup

	Salvaging Merkle-Damgård for Practical Applications [Eurocrypt 2009]
	Yevgeniy Dodis, Thomas Ristenpart, Thomas Shrimpton

	On the Security of Padding-Based Encryption Schemes (Or: Why we cannot prove OAEP secure in the Standard Model) [Eurocrypt 2009]
	Eike Kiltz, Krzysztof Pietrzak

	Simulation without the Artifical Abort: Simplified Proof and Improved Concrete Security for Waters' IBE Scheme [Eurocrypt 2009]
	Mihir Bellare, Thomas Ristenpart

	On the Portability of Generalized Schnorr Proofs [Eurocrypt 2009]
	Jan Camenisch, Aggelos Kiayias, Moti Yung

	A Unified Framework for the Analysis of Side-Channel Key Recovery Attacks [Eurocrypt 2009]
	Francoix-Xavier Standaert, Tal Malkin, Moti Yung

	A Leakage-Resilient Mode of Operation [Eurocrypt 2009]
	Krzysztof Pietrzak



	1.4.4. Eurocrypt 2009の発表（4日目）
	ECM on Graphics Cards [Eurocrypt 2009]
	Daniel Bernstein, Tien-Ren Chen, Chen-Mou Cheng, Tanja Lange, Bo-Yin Yang (米国、台湾、オランダ)
	Double-Base Number System for Multi-Scalar Multiplications [Eurocrypt 2009]
	Christophe Doche, David Kohel, Francesco Sica

	Endomorphisms for Faster Elliptic Curve Cryptography on a Large Class of Curves [Eurocrypt 2009]
	Steven Galbraith, Xibin Lin, Michael Scott

	Generating Genus Two Hyperelliptic Curves over Large Characteristic Finite Fields [Eurocrypt 2009]
	Takakazu Satoh

	Optimal Randomness Extraction from a Diffie-Hellman Element [Eurocrypt 2009]
	Pierre-Alain Fouque, Sebastien Zimmer, David Pointcheval, Celine Chevalier

	Verifiable Random Functions from Identity-based Key Encapsulation [Eurocrypt 2009]
	Michel Abdalla, Dario Catalano, Dario Fiore

	A New Randomness Extraction Paradigm for Hybrid Encryption [Eurocrypt 2009]
	Eike Kiltz, Krzysztof Pietrzak, Martijn Stam, Moti Yung



	1.4.5. Eurocrypt 2009 rumpの発表
	AES-256 is Not Ideal [Eurocrypt 2009 rump]
	Alex Biryukov, Dmitry Khovratovich, Ivica Nikoli\'{c} Dmitry Khovratovich
	Attacks on MRG ciphers [Eurocrypt 2009 rump]
	Lu Xiao, Greg Rose

	Computational Indistinguishability Amplification: Provable Security Amplification by Cascade Encryption [Eurocrypt 2009 rump]
	Ueli Maurer, Stefano Tessaro

	Distinguishing Attacks on Highly-Iterated Ciphers [Eurocrypt 2009 rump]
	Gregory Bard, Nicolas Courtois, Shaun Ault

	Message Authentication Codes from Unpredictable Block Ciphers [Eurocrypt 2009 rump]
	Yevgeniy Dodis, John Steinberger

	Automatic Differential Path Searching for SHA-1 [Eurocrypt 2009 rump]
	Cameron McDonald, Josef Pieprzyk, Phil Hawkes

	Beer-recovery analysis [Eurocrypt 2009 rump]
	Jean-Philippe Aumasson and Dmitry Khovratovich Dmitry Khovratovich

	More Differential Paths for TIB3 [Eurocrypt 2009 rump]
	Harry Wiggins, Cameron McDonald, Phil Hawkes, Greg Rose Greg Rose

	The Biometric Passport: the Swiss Case [Eurocrypt 2009 rump]
	Serge Vaudenay

	Conditional Multiple Differential Attack on MiFare Classic Smart Cards [Eurocrypt 2009 rump]
	Nicolas T. Courtois, University College London

	Efficient Leakage-Resilient Public-Key Cryptograhpy [Eurocrypt 2009 rump]
	Krzysztof Pietrzak and Eike Kiltz

	Public Key Cryptography in the Bounded Retrieval Model [Eurocrypt 2009 rump]
	Joel Alwen, Yevgeniy Dodis and Daniel Wichs

	A Billion-mulmods-per-second PC [Eurocrypt 2009 rump]
	Daniel J. Bernstein, Hsueh-Chung Chen, Ming-Shing Chen, Chen-Mou Cheng, Chun-Hung Hsiao, Tanja Lange, Zong-Cing Lin, and Bo-Yin Yang

	Securrity Proofs for OAEP in the Standard Model [Eurocrypt 2009 rump]
	Eike Kiltz and Adam O'Neill

	Practical Forgery of ISO 9796-2:2002 RSA Signatures [Eurocrypt 2009 rump]
	Jean-Sebastien Coron, David Naccache, Mehdi Tibouchi, Ralf-Philipp Weinmann

	Fully Homomorphic Encryption Using Ideal Lattices [Eurocrypt 2009 rump]
	Craig Gentry

	Factoring Integers in Polynomial Time [Eurocrypt 2009 rump]
	Claus P. Schnorr



	1.4.6. Eurocrypt 2009 posterの発表
	Physically Unclonable Pseudorandom Functions [Eurocrypt 2009 poster]
	Frederik Armknecht, Ahmad-Reza Sadeghi, Pim Tuyls, Roel Maes, Berk Sunar
	Automatic Generation of sound Zero-Knowledge Protocols [Eurocrypt 2009 poster]
	Endre Bangerter, Jan Camenisch, Stephan Krenn, Ahmad-Reza Sadeghi, Thomas Schneider

	On the Data Complexity of Statistical Attacks Against Block Ciphers [Eurocrypt 2009 poster]
	Céline Blondeau, Benoît Gérard

	Anonymity from Asymmetry: New Constructions for Anonymous HIBE [Eurocrypt 2009 poster]
	Dan Boneh, Leo Ducas

	Pairing with Supersingular Trace Zero Varieties Revisited [Eurocrypt 2009 poster]
	Emanuele Cesena

	Odd-Char Multivariate Hidden Field Equations [Eurocrypt 2009 poster]
	Ming-Shing Chen, Jintai Ding, Chia-Hsin Owen Chen, Fabian Werner, Bo-Yin Yang

	Finding Good Linear Approximations of Block Ciphers and its Application to Cryptanalysis of Reduced Round DES [Eurocrypt 2009 poster]
	Rafal Fourquet, Pierre Loidreau, Cédric Tavernier

	Public Key Cryptography on Modern Graphics Hardware [Eurocrypt 2009 poster]
	Owen Harrison, John Waldron

	Statistical Tests for Key Recovery Using Multidimensional Extension of Matsui's Algorithm 1 [Eurocrypt 2009 poster]
	Miia Hermelin, Joo Yeon Cho, Kaisa Nyberg

	The Key-Dependent Attack on Block Ciphers [Eurocrypt 2009 poster]
	Xiaorui Sun and Xuejia Lai (Shanghai Jiao Tong University, P.R.China)

	On Privacy Losses in the Trusted Agent Model [Eurocrypt 2009 poster]
	Paulo Mateus, Serge Vaudenay

	Solving Low-Complexity Ciphers with Optimized SAT Solvers [Eurocrypt 2009 poster]
	Karsten Nohl, Mate Soos

	A Geometric Approach on Pairings and Hierarchical Predicate Encryption [Eurocrypt 2009 poster]
	Tatsuaki Okamoto, Katsuyuki Takashima

	Generic Attacks on Feistel Networks with Internal Permutations [Eurocrypt 2009 poster]
	Jacques Patarin, Joana Treger

	Could The 1-MSB Input Difference Be The Fastest Collision Attack For MD5? [Eurocrypt 2009 poster]
	Tao Xie, Dengguo Feng, Fanbao Liu




	1.5. Pairing 2009の発表
	1.5.1. Pairing 2009の発表（1日目）
	Boneh-Boyen signatures and the Strong Diffie-Hellman problem [Pairing 2009/ECC 2009]
	David Jao and Kayo Yoshida
	Security of Verifiably Encrypted Signatures and a Construction Without Random Oracles [Pairing 2009]
	Markus Ruckert and Dominique Schroder

	Multisignatures as Secure as the Diffie-Hellman Problem in the Plain Public-Key Model [Pairing 2009]
	Duc-Phong Le, Alexis Bonnecaze, and Alban Gabillon

	Short Programs for functions on Curves [Pairing 2009 Invited Talk]
	Victor Miller 

	On the Security of Pairing-Friendly Abelian Varieties over Non-Prime Fields [Pairing 2009]
	Naomi Benger, Manuel Charlemagne, and David Mandell Freeman 

	Generating Pairing-Friendly Curves with the CM Equation of Degree 1 [Pairing 2009]
	Hyang-Sook Lee and Cheol-Min Park



	1.5.2. Pairing 2009の発表（2日目）
	On the Final Exponentiation for Calculating Pairings on Ordinary Elliptic Curves [Pairing 2009]
	Michael Scott, Naomi Benger, Manuel Charlemagne, Luis J. Dominguez Perez, and Ezekiel J. Kachisa 
	Faster Pairings on Special Weierstrass Curves [Pairing 2009]
	Craig Costello, Huseyin Hisil, Colin Boyd, Juan Gonzalez Nieto, and Kenneth Koon-Ho Wong 

	Fast Hashing to G2 on Pairing Friendly Curves [Pairing 2009]
	Michael Scott, Naomi Benger, Manuel Charlemagne, Luis J. Dominguez Perez, and Ezekiel J. Kachisa 

	Pairing-Based Techniques for Zero Knowledge [Pairing 2009 Invited Talk]
	Amit Sahai 

	Compact E-Cash and Simulatable VRFs Revisited [Pairing 2009]
	Mira Belenkiy, Melissa Chase, Markulf Kohlweiss, and Anna Lysyanskaya 

	Proofs on Encrypted Values in Bilinear Groups and an Application to Anonymity of Signatures [Pairing 2009]
	Georg Fuchsbauer and David Pointcheval 

	Identity Based Group Signatures from HIBE [Pairing 2009]
	Nigel P. Smart and Bogdan Warinschi 

	Forward-Secure Group Signatures from Pairings [Pairing 2009]
	Toru Nakanishi, Yuta Hira, and Nobuo Funabiki 

	Efficient Traceable Signatures in the Standard Model [Pairing 2009]
	Benoit Libert and Moti Yung 



	1.5.3. Pairing 2009の発表（3日目）
	Efficient Implementation of Pairings [Pairing 2009 Invited Talk]
	Tanja Lange 
	Strongly Secure Certificateless Key Agreement [Pairing 2009]
	Georg Lippold, Colin Boyd, and Juan Gonzalez Nieto 

	Universally Composable Adaptive Priced Oblivious Transfer [Pairing 2009]
	Alfredo Rial, Markulf Kohlweiss, and Bart Preneel 

	Conjunctive Broadcast and Attribute-Based Encryption [Pairing 2009]
	Nuttapong Attrapadung and Hideki Imai 



	1.5.4. Pairing 2009 Hot Topicsの発表
	Verifiable Random Functions from Identity-Based Key Encapsulation [Pairing 2009 Hot Topics]
	Michel Abdara
	Functional Encryption [Pairing 2009 Hot Topics]
	Amit Sahai

	Adaptive Oblivious Transfer [Pairing 2009 Hot Topics]
	Susan Hohenberger

	Sub-linear Size Non-Interactive Zero Knowledge Proof [Pairing 2009 Hot Topics]
	Jens Groth

	Secure ID-based Encryption with Efficient Revocation [Pairing 2009 Hot Topics]
	Vipul Goyal




	1.6. SAC 2009の発表
	1.6.1. SAC 2009の発表(1日目)
	Practical collisions for SHAMATA-256 [SAC 2009]
	Tal Moran; Moni Naor; Gil Segev
	Improved cryptanalysis of the reduced Grøstl compression function, ECHO permutation and AES block cipher [SAC 2009]
	Florian Mendel and Thomas Peyrin and Christian Rechberger and Martin Schla"ffer

	Cryptanalyses of Narrow‐Pipe mode of operation in AURORA‐512 hash function [SAC 2009]
	Yu Sasaki

	Cryptanalysis of the LANE hash function [SAC 2009]
	Shuang Wu and Dengguo Feng and Wenling Wunp

	Practical pseudo‐collisions for hash functions ARIRANG-224/384 [SAC 2009]
	Jian Guo and Krystian Matusiewicz and Lars R. Knudsen and San Ling and Huaxiong Wang



	1.6.2. SAC 2009の発表(2日目)
	Cryptanalysis of the full MMB block cipher [SAC 2009]
	Meiqin Wang and Jorge Nakahara Jr and Yue Sun
	Weak Keys of the Block Cipher PRESENT for Linear Cryptanalysis [SAC 2009]
	Kenji Ohkuma

	Improved integral attacks on MISTY1 [SAC 2009]
	Xiaorui Sun and Xuejia Lai

	New results on impossible differential cryptanalysis of reduced‐round Camellia-128 [SAC 2009]
	Hamid Mala and Mohsen Shakiba and Mohammad Dakhil-alian

	Format-preserving encryption [SAC 2009]
	Mihir Bellare and Thomas Ristenpart

	BTM: A single-key, inverse-cipher-free mode for deterministic authenticated encryption [SAC 2009]
	Tetsu Iwata and Kan Yasuda

	On repeated squarings in binary fields [SAC 2009]
	Kimmo U. Ja"rvine

	Highly regular m-ary powering ladders [SAC 2009]
	Marc Joye

	An efficient residue group multiplication for the eta pairing over F3m [SAC 2009]
	Yuta Sasaki and Satsuki Nishina and Masaaki Shirase and Tsuyoshi Takagi

	Compact McEliece keys from Goppa codes [SAC 2009]
	Rafael Misoczki and Paulo S. L. M. Barreto

	Herding, second preimage and trojan message attacks beyond Merkle-Damgaard [SAC 2009]
	Elena Andreeva and Charles Bouillaguet and Orr Dunkelman and John Kelsey

	Cryptanalysis of Dynamic SHA(2) [SAC 2009]
	Jean-Philippe Aumasson and Orr Dunkelman and Sebastiaan Indesteege and Bart Preneel

	A new approach for FCSRs [SAC 2009]
	Franc,ois Arnault and Thierry Berger and Ce'dric Lauradoux and Marine Minier and Benjamin Pousse

	New cryptanalysis of irregularly decimated stream ciphers [SAC 2009]
	Bin Zhang




	1.7. Crypto 2009の発表
	1.7.1. Crypto 2009の発表（1日目）
	Reconstructing RSA Private Keys from Random Key Bits [Crypto 2009]
	Nadia Heninger, Hovav Shacham
	Public-Key Cryptosystems Resilient to Key Leakage [Crypto 2009]
	Moni Naor, Gil Segev

	Leakage-Resilient Public-Key Cryptography in the Bounded-Retrieval Model [Crypto 2009]
	Joel Alwen, Yevgeniy Dodis, Daniel Wichs

	Short Chosen-Prefix Collisions for MD5, the Creation of a Rogue CA Certificate [Crypto 2009]
	Marc Stevens, Alexander Sotirov, Jacob Appelbaum, Arjen Lenstra, David Molnar, Dag Arne Osvik, Benne de Weger

	Meet-in-the-Middle Preimage Attacks Against Reduced SHA-0, SHA-1 [Crypto 2009]
	Kazumaro Aoki, Yu Sasaki

	Private Mutual Authentication and Conditional Oblivious Transfer [Crypto 2009]
	Stanislaw Jarecki and Xiaomin Liu

	Randomizable Proofs and Delegatable Anonymous Credentials [Crypto 2009]
	Mira Belenkiy and Jan Camenisch and Melissa Chase and Markulf Kohlweiss and Anna Lysyanskaya and Hovav Shacham

	Computational Differential Privacy [Crypto 2009]
	Ilya Mironov and Omkant Pandey and Omer Reingold and Salil Vadhan

	Probabilistically Checkable Arguments [Crypto 2009]
	Yael Tauman Kalai (Microsoft) and Ran Raz

	On the Composition of Public-Coin Zero Knowledge Protocols [Crypto 2009]
	Rafael Pass and Wei-Lung Dustin Tseng and Douglas Wikstrom

	On the Amortized Complexity of Zero-knowledge Protocols [Crypto 2009]
	Ronald Cramer (CWI Amsterdam & Leiden University) and Ivan Damgaard

	Linear Algebra with Sub-linear Zero-Knowledge Arguments [Crypto 2009]
	Jens Groth



	1.7.2. Crypto 2009の発表（2日目）
	New Birthday Attacks on Some MACs Based on Block Ciphers [Crypto 2009]
	Zheng Yuan, Wei Wang, Keting Jia, Guangwu Xu, Xiaoyun Wang
	Distinguisher, Related-Key Attack on the Full AES-256 [Crypto 2009]
	Alex Biryukov, Dmitry Khovratovich, Ivica Nikolic

	Cryptanalysis of C2 [Crypto 2009]
	Julia Borghoff, Lars Knudsen, Gregor Leander, Krystian Matusiewicz

	Message Authentication Codes from Unpredictable Block Ciphers [Crypto 2009]
	Yevgeniy Dodis (NYU) and John Steinberger (Univ. of British Columbia)

	How to Encipher Messages on a Small Domain: Deterministic Encryption and the Thorp Shuffle [Crypto 2009]
	Ben Morris and Phillip Rogaway and Till Stegers (UC Davis)

	How to Hash onto Elliptic Curves [Crypto 2009]
	Thomas Icart (Sagem Securité, Univ. of Luxembourg)

	Batch Binary Edwards [Crypto 2009]
	Daniel J. Bernstein (Univ. of Illinois at Chicago)

	Solving Hidden Number Problem with One Bit Oracle and Advice [Crypto 2009]
	Adi Akavia (IAS and DIMACS)

	Computational Indistinguishability Amplification: Tight Product Theorems for System Composition [Crypto 2009]
	Ueli Maurer and Stefano Tessaro (ETH Zurich)



	1.7.3. Crypto 2009の発表（3日目）
	Merkle Puzzles are Optimal - an O(n2)-Query Attack on Key-Exchange from a Random Oracle [Crypto 2009]
	Boaz Barak and Mohammad Mahmoody-Ghidary (Princeton) 
	Position Based Cryptography [Crypto 2009]
	Nishanth Chandran and Vipul Goyal and Ryan Moriarty and Rafail Ostrovsky (UCLA) 

	Improving the Security of Quantum Protocols [Crypto 2009]
	Ivan Damgard (Univ. of Aarhus) and Serge Fehr (CWI Amsterdam) and Carolin Lunemann and Louis Salvail (Univ. of Aarhus) and Christian Schaffner (Montreal University) 

	Practical Cryptanalysis of ISO 9796-2 and Europay-Mastercard-Visa Signatures [Crypto 2009]
	Jean-Sebastien Coron (Univ. of Luxembourg) and David Naccache (ENS) and Mehdi Tibouchi (ENS) and Ralf-Philipp Weinmann (Univ. of Luxembourg) 

	How Risky is the Random-Oracle Model [Crypto 2009]
	Gaetan Leurent (DGA/ENS) and Phong Q. Nguyen (INRIA/ENS) 

	Abstraction in Cryptography [Crypto 2009 Invited Talk]
	Ueli Maurer (ETH Zurich) 

	Asymptotically Good Ideal Linear Secret Sharing with Strong Multiplication over Any Fixed Finite Field [Crypto 2009]
	Ignacio Cascudo (University of Oviedo, Spain) and Hao Chen (East China Normal University) and Ronald Cramer (CWI Amsterdam & Leiden University) and Chaoping Xing (NTU Singapore) 

	The Round Complexity of Verifiable Secret Sharing Revisited [Crypto 2009]
	Arpita Patra and Ashish Choudhary (IIT Madras) and Tal Rabin (IBM) and Pandu Rangan (IIT Madras) 

	Somewhat Non-Committing Encryption and Efficient Adaptively Secure Oblivious Transfer [Crypto 2009]
	Juan Garay (AT&T Labs) and Daniel Wichs (NYU) and Hong-Sheng Zhou (Univ. of Connecticut) 

	Collusion-Free Multiparty Computation in the Mediated Model [Crypto 2009]
	Joel Alwen (NYU) and Jonathan Katz (Univ. of MD) and Yehuda Lindell (Bar-Ilan University) and Giuseppe Persiano (Univ. of Salerno) and abhi shelat (Univ. of VA) and Ivan Visconti (Univ. of Salerno) 

	Privacy-Enhancing Auctions Using Rational Cryptography [Crypto 2009]
	Peter Bro Miltersen and Jesper Buus Nielsen (Univ. of Aarhus) and Nikos Triandopoulos (Brown University) 

	Utility Dependence in Correct and Fair Rational Secret Sharing [Crypto 2009]
	Gilad Asharov and Yehuda Lindell (Bar-Ilan University) 



	1.7.4. Crypto 2009の発表（4日目）
	On Bounded Distance Decoding, Unique Shortest Vectors, and the Minimum Distance Problem [Crypto 2009, ECC2009]
	Vadim Lyubashevsky (Tel-Aviv University) and Daniele Micciancio (UCSD)
	Fast Cryptographic Primitives and Circular-Secure Encryption Based on Hard Learning Problems [Crypto 2009]
	Benny Applebaum (Princeton) and David Cash (Georgia Tech) and Chris Peikert (SRI International) and Amit Sahai (UCLA)

	Dual System Encryption: Realizing Fully Secure IBE and HIBE under Simple Assumptions [Crypto 2009]
	Brent Waters (Univ. of Texas Austin)




	1.8.  ECC 2009の発表
	1.8.1. ECC 2009の発表（1日目）
	Security of compositions with implicit certificate schemes [ECC 2009]
	Daniel Brown, ○Matthew J. Campagna, Scott Vanstone (Certicom Research)
	Asymmetric Pairings [ECC 2009]
	○Alfred Menezes, S. Chatterjee, D. Hankerson, E. Knapp (University of Waterloo)

	Boneh-Boyen signatures and the Strong Diffie-Hellman problem [Pairing 2009/ECC 2009]
	○David Jao, Kayo Yoshida (University of Waterloo)

	Loading the bases - some open problems associated with the use of multiple-base number systems in ECC [ECC 2009]
	Vassil S. Dimitrov (University of Calgary)

	Computing Scalar Multiplication with Many Cores [ECC 2009] 
	○Chen-Mou Cheng (National Taiwan University, Taiwan), Daniel J. Bernstein (University of Illinois at Chicago, USA), Tanja Lange (Technische Universiteit Eindhoven, the Netherlands), Bo-Yin Yang (Academia Sinica, Taiwan)

	Fast Implementation of Elliptic Curve Cryptography and Pairing Computation for Sensor Networks [ECC 2009]
	○Julio Lopez, Diego Aranha, Danilo Camara, Ricardo Dahab, Leonardo Oliveira, Conrado Lopes (University of Campinas, Brazil)



	1.8.2. ECC 2009の発表（2日目）
	Post-quantum cryptography [ECC 2009]
	Dan Bernstein (University of Illinois, USA)
	On Bounded Distance Decoding, Unique Shortest Vectors, and the Minimum Distance Problem [ECC 2009 / Crypto 2009]
	○Daniele Micciancio(University of California at San Diego, USA), Vadim Lyubashevsky(Tel Aviv Univ., Israel)

	NICE Cryptanalyses [ECC 2009/ASIACRYPT2009]
	Guilhem Castagnos (Université Bordeaux, France)

	Isogeny computation in small characteristic [ECC 2009]
	Luca De Feo (Ecole Polytechnique, France)

	Encryption from the Diffie-Hellman assumption [ECC 2009]
	Eike Kiltz (Centrum Wiskunde & Informatica, Holland)

	Number Theory or Numerology? [ECC 2009招待講演]
	Richard K. Guy (University of Calgary, Canada)



	1.8.3. ECC 2009の発表（3日目）
	Computing modular polynomials with the Chinese Remainder Theorem [ECC 2009]
	Andrew Sutherland (Massachusetts Institute of Technology, USA), Reinier Broker, Kristin Lauter (Microsoft Research, USA)
	Generating Genus two Hyperelliptic Curves over Large Characteristic Finite Fields [ECC 2009]
	Takakazu Satoh (Tokyo Institute of Technology, Japan)

	Cryptographic Aspects of Real Hyperelliptic Curves [ECC 2009]
	○ Mike Jacobson(University of Calgary, Canada), S.Erickson, J.Hammell, R.Scheidler, N.Shang, S.Shen, A.Stein



	1.8.4. ECC 2009 rump の発表
	Batch Binary Edwards [ECC2009 rump]
	Daniel Bernstein (University of Illinois at Chicago, USA)
	Pairings on Edward curves [ECC2009 rump]
	Michael Naehrig (Technische Universiteit Eindhoven, Netherlands)

	Recent ECC implementations [ECC2009 rump]
	Peter Schnabe (Technische Universiteit Eindhoven, Netherlands)

	Scaler EC multiplication on x86 [ECC2009 rump]
	Bo-Yin Yang (Academia Sinica, Taiwan)

	A Diophantine Equation [ECC2009 rump]
	Everett Howe (Caltech, USA)

	Appointed cryptanalysis, or how to win an iPhone [ECC2009 rump]
	Tanja Lange (Technische Universiteit Eindhoven, the Netherlands)




	1.9. FDTC 2009の発表
	1.9.1. FDTC 2009 の発表（1日目）
	Low voltage fault attacks on the RSA cryptosystem [FDTC 2009]
	A. Barenghi, G. Bertoni, E. Parrinello and G. Pelosi
	Fault attack on Schnorr based identification and signature schemes [FDTC 2009]
	P.A. Fouque, D. Masgana and F. Valette

	Protecting RSA against fault attacks: the embedding method [FDTC 2009]
	M. Joye
	Securing AES implementation against fault attacks [FDTC 2009]
	L. Genelle, C. Giraud and E. Prouff
	故障攻撃への対策として回路を二重化する方法があるが、計算コストが大きい。この論文では、AESの操作の各々に対するダイジェストを計算し、独立にチェックすることにより、次の３つの条件を満たす防御法を実現した。1) 少なくとも、1バイト誤作動モデルでの検出率が100%2) 2バイト誤作動モデルに対する二重化対策よりも検出率が高い3) 1バイト・モデル及び2バイト・モデルの二重化対策より効率が良い
	WDDL is protected against fault attacks [FDTC 2009]
	N. Selmane, S. Bhasin, S. Guilley, T. Graba and J.L. Danger
	WDDL (Wave Dynamic Differential Logic)は、回路の二重化して電力消費を一定にする電力解析対策の一種であり、CMOSセルを使うので特殊なライブラリを必要としない。本論文では、AESのFPGA実装に対し、電圧を低下させることによってセットアップ時の誤動作を引き起こす故障攻撃を行った。その結果、WDDLが誤ったビットを暗号文において0ビットに置き換え、情報を漏洩しないことが確認できた。さらに、この結果を裏付ける理論モデルも示した。
	Practical fault attack on a cryptographic LSI with ISO/IEC 18033-3 block ciphers [FDTC 2009]
	T. Fukunaga and J. Takahashi
	ブロック暗号の国際規格ISO/IEC 18033-3に記載された6種類の暗号AES, DES, Camellia, CAST-128, SEED, MISTY1を、暗号専用LSIを搭載したサイドチャネル攻撃用標準評価ボード SASEBO-Rに実装し、クロック信号にグリッチを乗せることによって誤作動を希望する段で引き起こせることを確認した。AESに関してはPiretの攻撃法を適用し、誤まった暗号文１個だけを用いて、鍵が復元できることを確認した。
	A fault attack on ECDSA [FDTC 2009]
	J.M. Schmidt and M. Medwed
	ECDSAのdouble and adder、または、Montgomery ladderによる実装に対する新規の故障利用攻撃を提案した。この攻撃は、スキップ命令に関する誤作動を利用し、一時鍵の部分情報を入手し、それを使った格子攻撃によって署名鍵を求めるものである。さらに、射影Jacobi座標での展開を利用した故障検知による防御法も提案している。
	Fault analysis of the stream cipher Snow 3G [FDTC 2009]
	B. Debraize and I. Marquez Corbella
	SNOW 3Gは、3GPPが決めた第３世代携帯電話技術UMTSでKASUMIが攻撃されたときのバックアップ用のストリーム暗号で、国際規格ISO/IEC 18033-4に採用されたSNOW 2.0の改良版である。この論文では、22回の故障注入だけで秘密鍵の復元に成功した。
	Using optical emission analysis for estimating contribution to power analysis [FDTC 2009]
	S. Skorobogatov
	この論文では、動作中のチップの発光を安価なCCDで検出し、それが電力波形と高い相関を持つことを示し、故障利用攻撃に利用出来る可能性を指摘している。発光測定は、0.9μmマイクロコントローラのSRAM、EEPROM、Flashに保存されたデータの復元に利用されており、0.13μmチップに対する適用可能性についても議論されている。発光測定単体の攻撃には限界があるが、部分的なリバースエンジニアで攻撃対象の部分を絞るなど、故障利用攻撃などを補強する技術として有望としている。
	Differential fault analysis on SHACAL-1 [FDTC 2009]
	R. Li, C. Li and C. Gong
	SHACAL-1はNESSIEの最終候補の一つだったブロック暗号で、SHA-1を構成要素としている。そのため、S-boxと置換ではなく、混合と回転が処理の中心であるためか、故障利用の解析結果はほとんどなかった。この論文では、word単位の故障を仮定したモデルを利用し、理論解析と実験によって有効性を検証した。その結果、72回のランダムな故障によって、512ビットの鍵が確率60%で復元できることと、120回の故障によって、512ビットの鍵が確率99%で復元できることを示した。




	1.10. CHES 2009の発表
	1.10.1. CHES 2009の発表（1日目）
	Faster and Timing-Attack Resistant AES-GCM [CHES 2009]
	Emilia Ka"sper, Peter Schwabe
	Accelerating AES with Vector Permute Instructions [CHES 2009]
	Mike Hamburg

	SSE Implementation of Multivariate PKCs on Modern x86 CPUs [CHES 2009]
	Anna Inn-Tung Chen, Ming-Shing Chen, Tien-Ren Chen, Chen-Mou Cheng, Jintai Ding, Eric Li-Hsiang Kuo, Frost Yu-Shuang Li, Bo-Yin Yang

	MicroEliece: McEliece for Embedded Devices [CHES 2009]
	Thomas Eisenbarth, Tim Gu"neysu, Stefan Heyse, Christof Paar

	Practical Electromagnetic Template Attack on HMAC [CHES 2009]
	Pierre-Alain Fouque, Gae"tan Leurent, Denis Re'al, Fre'de'ric Valette

	First-Order Side-Channel Attacks on the Permutation Tables Countermeasure [CHES 2009]
	Emmanuel Prouff, Robert McEvoy

	Algebraic Side-Channel Attacks on the AES: Why Time also Matters in DPA [CHES 2009]
	Mathieu Renauld, Franc,ois-Xavier Standaert, Nicolas Veyrat-Charvillon

	Differential Cluster Analysis [CHES 2009]
	Lejla Batina, Benedikt Gierlichs, Kerstin Lemke-Rust

	Known-Plaintext-Only Attack on RSA-CRT with Mrontgomery Multiplication [CHES 2009]
	Martin Hlava'c

	A New Side-Channel Attack on RSA Prime Generation [CHES 2009]
	Thomas Finke, Max Gebhardt, Werner Schindler



	1.10.2. CHES 2009の発表（2日目）
	An Efficient Method for Random Delay Generation in Embedded Software [CHES 2009]
	Jean-Se'bastien Coron, Ilya Kizhvatov
	Higher-order Masking and Shuffling for Software Implementations of Block Ciphers [CHES 2009]
	Matthieu Rivain, Emmanuel Prouff, Julien Doget

	A Design Methodology for a DPA-Resistant Cryptographic LSI with RSL Techniques [CHES 2009]
	Minoru Saeki, Daisuke Suzuki, Koichi Shimizu, Akashi Satoh

	A Design Flow and Evaluation Framework for DPA-resistant Instruction Set Extensions [CHES 2009]
	Francesco Regazzoni, Alessandro Cevrero, Franc,ois-Xavier Standaert, Stephane Badel, Theo Kluter, Philip Brisk, Yusuf Leblebici, Paolo Ienne

	Based on Karatsuba-Ofman Multipliers [CHES 2009]
	Jean-Luc Beuchat, Je're'mie Detrey, Nicolas Estibals, Eiji Okamoto, Francisco Rodri'guez-Henri'quez

	Faster Fp-arithmetic for Cryptographic Pairings on Barreto-Naehrig Curves [CHES 2009]
	Junfeng Fan, Frederik Vercauteren, Ingrid Verbauwhede

	Designing an ASIP for Cryptographic Pairings over Barreto-Naehrig Curves [CHES 2009]
	David Kammler, Diandian Zhang, Peter Schwabe, Hanno Scharwaechter, Markus Langenberg, Dominik Auras, Gerd Ascheid, Rudolf Mathar

	KATAN & KTANTAN - A Family of Small and Efficient Hardware-Oriented Block Ciphers [CHES 2009]
	Christophe De Cannie`re, Orr Dunkelman, Miroslav Knezevic'

	Runtime Programmable and Parallel ECC Coprocessor Architecture: Tradeoffs between Area, Speed and Security [CHES 2009]
	Xu Guo, Junfeng Fan, Patrick Schaumont, Ingrid Verbauwhede

	Elliptic Curve Point Scalar Multiplication Combining Yao's Algorithm and Double Bases [CHES 2009]
	Nicolas Me'loni, M. Anwar Hasan



	1.10.3. CHES 2009の発表（3日目）
	The Frequency Injection Attack on Ring-Oscillator-Based True Random Number Generators [CHES 2009]
	A. Theodore Markettos, Simon W. Moore
	Low-Overhead Implementation of a Soft-Decision Helper Data Algorithm for SRAM PUFs [CHES 2009]
	Roel Maes, Pim Tuyls, Ingrid Verbauwhede

	CDs Have Fingerprints Too [CHES 2009]
	Ghaith Hammouri, Aykutlu Dana, Berk Sunar

	Trojan Side-Channels: Lightweight Hardware Trojans through Side-Channel Engineering [CHES 2009]
	Lang Lin, Markus Kasper, Tim Gu"neysu, Christof Paar, Wayne Burleson

	MERO: A Statistical Approach for Hardware Trojan Detection [CHES 2009]
	Rajat Subhra Chakraborty, Francis Wolff, Somnath Paul, Christos Papachristou, Swarup Bhunia

	On Tamper-Resistance from a Theoretical Viewpoint [CHES 2009]
	Paulo Mateus, Serge Vaudenay

	Mutual Information Analysis: How, When and Why? [CHES 2009]
	Nicolas Veyrat-Charvillon, Franc,ois-Xavier Standaert

	Fault Attacks on RSA Signatures with Partially Unknown Messages [CHES 2009]
	Jean-Se'bastien Coron, Antoine Joux, Ilya Kizhvatov, David Naccache, Pascal Paillier

	Higher-order Masking and Shuffling for Software Implementations of Block Ciphers [CHES 2009]
	Matthieu Rivain, Emmanuel Prouff, Julien Doget




	1.11. SHARCS’09の発表
	1.11.1. SHARCS’09の発表（1日目）
	3 Years of Evolution: Cryptanalysis with COPACOBANA [SHARCS’09]
	Tim Güneysu, Gerd Pfeiffer, Christof Paar, and Manfred Schimmler
	Sparse Boolean equations and circuit lattices [SHARCS’09]
	Igor Semaev

	Pollard Rho on the PlayStation 3 [SHARCS’09]
	Joppe W. Bos, Marcelo E. Kaihara, and Peter L. Montgomery

	The Certicom Challenges ECC2-X [SHARCS’09]
	Daniel V. Bailey, Brian Baldwin, Lejla Batina, Daniel J. Bernstein, Peter Birkner, Joppe W. Bos, Gauthier van Damme, Giacomo de Meulenaer, Junfeng Fan, Tim Gu"neysu, Frank Gurkaynak, Thorsten Kleinjung, Tanja Lange, Nele Mentens, Christof Paar, Francesco Regazzoni, Peter Schwabe, Leif Uhsadel



	1.11.2. SHARCS’09の発表（2日目）

	1.12. Asiacrypt 2009 の発表
	1.12.1. Asiacrypt 2009の発表（1日目）
	Related-key Cryptanalysis of the Full AES-192 and AES-256 [Asiacrypt 2009]
	Alex Biryukov and Dmitry Khovratovich
	The Key-Dependent Attack on Block Ciphers [Asiacrypt 2009]
	Xiaorui Sun and Xuejia Lai

	Cascade Encryption Revisited [Asiacrypt 2009]
	Peter Gazi and Ueli Maurer

	Quantum-Secure Coin-Flipping and Applications [Asiacrypt 2009]
	Ivan Damgard and Carolin Lunemann

	On the Power of Two-Party Quantum Cryptography [Asiacrypt 2009]
	Louis Salvail, Christian Schaffner and Miroslava Sotakova

	Security Bounds for the Design of Code-based Cryptosystems [Asiacrypt 2009]
	Matthieu Finiasz and Nicolas Sendrier

	Rebound Attack on the Full LANE Compression Function [Asiacrypt 2009]
	Krystian Matusiewicz, Maria Naya-Plasencia, Ivica Nikoli?, Yu Sasaki and Martin Schlaffer

	Rebound Distinguishers: Results on the Full Whirlpool Compression Function [Asiacrypt 2009]
	Mario Lamberger, Florian Mendel, Christian Rechberger, Vincent Rijmen and Martin Schlaffer

	MD5 is Weaker than Weak: Attacks on Concatenated Combiners [Asiacrypt 2009]
	Florian Mendel, Christian Rechberger and Martin Schlaffer

	The Intel AES Instructions Set and the SHA-3 Candidates [Asiacrypt 2009]
	Ryad Benadjila, Olivier Billet, Shay Gueron and Matt Robshaw

	Group Encryption: Non-Interactive Realization in the Standard Model [Asiacrypt 2009]
	Julien Cathalo, Benoit Libert and Moti Yung

	On Black-Box Constructions of Predicate Encryption from Trapdoor Permutations [Asiacrypt 2009]
	Jonathan Katz and Arkady Yerukhimovich

	Hierarchical Predicate Encryption for Inner-Products [Asiacrypt 2009]
	Tatsuaki Okamoto and Katsuyuki Takashima

	Hedged Public-Key Encryption: How to Protect Against Bad Randomness [Asiacrypt 2009]
	Mihir Bellare, Zvika Brakerski, Moni Naor, Thomas Ristenpart, Gil Segev, Hovav Shacham and Scott Yilek



	1.12.2. Asiacrypt 2009の発表（2日目）
	Secure Two-Party Computation is Practical [Asiacrypt 2009]
	Benny Pinkas, Thomas Schneider, Nigel P. Smart and Stephen C. Williams 
	Secure Multi-party Computation Minimizing Online Rounds [Asiacrypt 2009]
	Seung Geol Choi, Ariel Elbaz, Tal Malkin and Moti Yung 

	Improved Non-Committing Encryption with Applications to Adaptively Secure Protocols [Asiacrypt 2009]
	Seung Geol Choi, Dana Dachman-Soled, Tal Malkin and Hoeteck Wee  

	Non-Malleable Statistically Hiding Commitment from Any One-Way Function [Asiacrypt 2009]
	Zongyang Zhang, Zhenfu Cao, Ning Ding and Rong Ma 

	Proofs of Storage from Homomorphic Identification Protocols [Asiacrypt 2009]
	Giuseppe Ateniese, Seny Kamara and Jonathan Katz 

	Simple Adaptive Oblivious Transfer Without Random Oracle [Asiacrypt 2009]
	Kaoru Kurosawa and Ryo Nojima  



	1.12.3. Asiacrypt 2009の発表（3日目）
	Improved generic algorithms for 3-collisions [Asiacrypt 2009]
	Antoine Joux and Stefan Lucks 
	A Modular Design for Hash Functions: Towards Making the Mix-Compress-Mix Approach Practical [Asiacrypt 2009]
	Anja Lehmann and Stefano Tessaro 

	How to Confirm Cryptosystems Security: The Original Merkle-Damgard is Still Alive! [Asiacrypt 2009]
	Yusuke Naito, Kazuki Yoneyama, Lei Wang and Kazuo Ohta  

	On the Analysis of Cryptographic Assumptions in the Generic Ring Model [Asiacrypt 2009]
	Tibor Jager and Jorg Schwenk

	Zero Knowledge in the Random Oracle Model, Revisited [Asiacrypt 2009]
	Hoeteck Wee 

	A Framework for Universally Composable Non-Committing Blind Signatures [Asiacrypt 2009]
	Masayuki Abe and Miyako Ohkubo  

	Cryptanalysis of the Square Cryptosystems [Asiacrypt 2009]
	Olivier Billet and Gilles Macario-Rat (Yannick Seurin gives the talk) 

	Factoring pq2 with Quadratic Forms: Nice Cryptanalyses [Asiacrypt 2009]
	Guilhem Castagnos, Antoine Joux, Fabien Laguillaumie and Phong Q. Nguyen 

	Attacking Power Generators Using Unravelled Linearization: When Do We Output Too Much? [Asiacrypt 2009]
	Mathias Herrmann and Alexander May  

	Security Notions and Generic Constructions for Client Puzzles [Asiacrypt 2009]
	Liqun Chen, Paul Morrissey, Nigel P. Smart and Bogdan Warinschi 

	Foundations of Non-Malleable Hash and One-Way Functions [Asiacrypt 2009]
	Alexandra Boldyreva, David Cash, Marc Fischlin and Bogdan Warinschi  

	A New Approach on Bilinear Pairings and Its Applications [Asiacrypt 2009]
	Tatsuaki Okamoto



	1.12.4. Asiacrypt 2009の発表（4日目）
	Improved Cryptanalysis of Skein [Asiacrypt 2009]
	Jean-Philippe Aumasson, Cagdas Calik, Willi Meier, Onur Ozen, Raphael C.-W. Phan and Kerem Varici
	Linearization Framework for Collision Attacks: Application to CubeHash and MD6 [Asiacrypt 2009]
	Eric Brier, Shahram Khazaei, Willi Meier and Thomas Peyrin

	Preimages for Step-Reduced SHA-2 [Asiacrypt 2009]
	Kazumaro Aoki, Jian Guo, Krystian Matusiewicz, Yu Sasaki and Lei Wang

	Fiat-Shamir With Aborts: Applications to Lattice and Factoring-Based Signatures [Asiacrypt 2009]
	Vadim Lyubashevsky

	Efficient Public Key Encryption Based on Ideal Lattices [Asiacrypt 2009]
	Damien Stehle, Ron Steinfeld, Keisuke Tanaka and Keita Xagawa

	Smooth Projective Hashing and Password-Based Authenticated Key Exchange Based on Lattices [Asiacrypt 2009]
	Jonathan Katz and Vinod Vaikuntanathan

	PSS is Secure against Random Fault Attacks [Asiacrypt 2009]
	Jean-Sebastien Coron and Avradip Mandal

	Cache-Timing Template Attacks [Asiacrypt 2009]
	Billy Brumley and Risto Hakala

	Memory Leakage-Resilient Encryption based on Physically Unclonable Functions [Asiacrypt 2009]
	Frederik Armknecht, Roel Maes, Ahmad-Reza Sadeghi, Berk Sunar and Pim Tuyls

	Signature Schemes with Bounded Leakage Resilience [Asiacrypt 2009]
	Jonathan Katz and Vinod Vaikuntanathan



	1.12.5. Asiacrypt 2009 rumpの発表
	A Practical-Time Attack on the Encryption Algorithm Used in Third Generation Telephony [Asiacrypt 2009 rump]


	1.13. FSE 2010 の発表
	1.13.1. FSE 2010 の発表（1日目）
	Cryptanalysis of the DECT Standard Cipher [FSE 2010]
	Karsten Nohl, Erik Tews, and Ralf-Philipp Weinmann
	Improving the Generalized Feistel [FSE 2010]
	Tomoyasu Suzaki and Kazuhiko Minematsu

	Nonlinear Equivalence of Stream Ciphers [FSE 2010]
	Sondre R?njom and Carlos Cid

	The Survey of Cryptanalysis on Hash Functions [FSE 2010]
	Xiaoyun Wang

	Lightweight Privacy Preserving Authentication for RFID Based on a Stream Cipher [FSE 2010]
	Olivier Billet, Jonathan Etrog, and Henri Gilbert

	Attacking the Knudsen-Preneel Compression Functions [FSE 2010]
	Onur Özen, Thomas Shrimpton, and Martijn Stam

	Finding Preimages of Tiger Up to 23 Steps [FSE 2010]
	Lei Wang and Yu Sasaki

	Cryptanalysis of ESSENCE [FSE 2010]
	Maria Naya-Plasencia, Andrea Röck, Jean-Philippe Aumasson, Yann Laigle-Chapuy, Gaëtan Leurent, Willi Meier and Thomas Peyrin



	1.13.2. FSE 2010 の発表（2日目）
	Domain Extension for Enhanced Target Collision-Resistant Hash Functions [FSE 2010]
	Ilya Mironov (Microsoft Research, Silicon Valley Campus)
	Security Analysis of the Mode of JH Hash Function [FSE 2010]
	Rishiraj Bhattacharyya, Avradip Mandal, and Mridul Nandi (Indian Statistical Institute, Kolkata, India, University of Luxembourg, Luxembourg, and National Institute of Standards and Technology and George Washington University, USA)

	Enhanced Security Notions for Dedicated-Key Hash Functions: Definitions and Relationships [FSE 2010]
	Mohammad Reza Reyhanitabar, Willy Susilo, and Yi Mu (University of Wollongong, Australia)

	A Unified Method for Improving PRF Bounds for a Class of Blockcipher based MACs [FSE 2010]
	Mridul Nandi (National Institute of Standards and Technology and George Washington, University, USA)

	How to Thwart Birthday Attacks against MACs via Small Randomness [FSE 2010]
	Constructing Rate-1 MACs from Related-Key Unpredictable Block Ciphers: PGV Model Revisited [FSE 2010]
	Higher Order Differential Attack on Step-Reduced Variants of Luffa v1 [FSE 2010]
	Rebound Attack on Reduced-Round Versions of the JH [FSE 2010]
	Pseudo-cryptanalysis of the Original Blue Midnight Wish [FSE 2010]
	Differential and Invertibility Properties of BLAKE [FSE 2010]


	1.13.3. FSE 2010 の発表（3日目）
	Rotational Cryptanalysis of ARX [FSE 2010]
	Another Look at Complementation Properties [FSE 2010]
	Super-Sbox Cryptanalysis: Improved Attacks for AES-like Permutations [FSE 2010]


	1.14. その他
	Official comment on MD6 （2009/07/03） [その他]
	Ronald L. Rivest 他
	112-bit prime ECDLP solved （2009/07/10） [その他]
	Joppe W. Bos, Marcelo E. Kaihara, Thorsten Kleinjung, Arjen K. Lenstra, Peter L. Montgomery

	SHA-3 Second Round Candidates （2009/07/24） [その他]
	NIST

	GSM-SRSLY? (2009/12/27) [26C3]
	Karsten Nohl, Chris Paget

	Factorization of a 768-bit RSA modulus （2010/01/07） [ePrint 2010/006]
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	On the Security of Padding-Based Encryption Schemes (Or: Why we cannot prove OAEP secure in the Standard Model) [Eurocrypt 2009]
	Eike Kiltz, Krzysztof Pietrzak

	Simulation without the Artifical Abort: Simplified Proof and Improved Concrete Security for Waters' IBE Scheme [Eurocrypt 2009]
	Mihir Bellare, Thomas Ristenpart

	On the Portability of Generalized Schnorr Proofs [Eurocrypt 2009]
	Jan Camenisch, Aggelos Kiayias, Moti Yung

	A Unified Framework for the Analysis of Side-Channel Key Recovery Attacks [Eurocrypt 2009]
	Francoix-Xavier Standaert, Tal Malkin, Moti Yung

	A Leakage-Resilient Mode of Operation [Eurocrypt 2009]
	Krzysztof Pietrzak



	1.4.4. Eurocrypt 2009の発表（4日目）
	ECM on Graphics Cards [Eurocrypt 2009]
	Daniel Bernstein, Tien-Ren Chen, Chen-Mou Cheng, Tanja Lange, Bo-Yin Yang (米国、台湾、オランダ)
	Double-Base Number System for Multi-Scalar Multiplications [Eurocrypt 2009]
	Christophe Doche, David Kohel, Francesco Sica

	Endomorphisms for Faster Elliptic Curve Cryptography on a Large Class of Curves [Eurocrypt 2009]
	Steven Galbraith, Xibin Lin, Michael Scott

	Generating Genus Two Hyperelliptic Curves over Large Characteristic Finite Fields [Eurocrypt 2009]
	Takakazu Satoh

	Optimal Randomness Extraction from a Diffie-Hellman Element [Eurocrypt 2009]
	Pierre-Alain Fouque, Sebastien Zimmer, David Pointcheval, Celine Chevalier

	Verifiable Random Functions from Identity-based Key Encapsulation [Eurocrypt 2009]
	Michel Abdalla, Dario Catalano, Dario Fiore

	A New Randomness Extraction Paradigm for Hybrid Encryption [Eurocrypt 2009]
	Eike Kiltz, Krzysztof Pietrzak, Martijn Stam, Moti Yung



	1.4.5. Eurocrypt 2009 rumpの発表
	AES-256 is Not Ideal [Eurocrypt 2009 rump]
	Alex Biryukov, Dmitry Khovratovich, Ivica Nikoli\'{c} Dmitry Khovratovich
	Attacks on MRG ciphers [Eurocrypt 2009 rump]
	Lu Xiao, Greg Rose

	Computational Indistinguishability Amplification: Provable Security Amplification by Cascade Encryption [Eurocrypt 2009 rump]
	Ueli Maurer, Stefano Tessaro

	Distinguishing Attacks on Highly-Iterated Ciphers [Eurocrypt 2009 rump]
	Gregory Bard, Nicolas Courtois, Shaun Ault

	Message Authentication Codes from Unpredictable Block Ciphers [Eurocrypt 2009 rump]
	Yevgeniy Dodis, John Steinberger

	Automatic Differential Path Searching for SHA-1 [Eurocrypt 2009 rump]
	Cameron McDonald, Josef Pieprzyk, Phil Hawkes

	Beer-recovery analysis [Eurocrypt 2009 rump]
	Jean-Philippe Aumasson and Dmitry Khovratovich Dmitry Khovratovich

	More Differential Paths for TIB3 [Eurocrypt 2009 rump]
	Harry Wiggins, Cameron McDonald, Phil Hawkes, Greg Rose Greg Rose

	The Biometric Passport: the Swiss Case [Eurocrypt 2009 rump]
	Serge Vaudenay

	Conditional Multiple Differential Attack on MiFare Classic Smart Cards [Eurocrypt 2009 rump]
	Nicolas T. Courtois, University College London

	Efficient Leakage-Resilient Public-Key Cryptograhpy [Eurocrypt 2009 rump]
	Krzysztof Pietrzak and Eike Kiltz

	Public Key Cryptography in the Bounded Retrieval Model [Eurocrypt 2009 rump]
	Joel Alwen, Yevgeniy Dodis and Daniel Wichs

	A Billion-mulmods-per-second PC [Eurocrypt 2009 rump]
	Daniel J. Bernstein, Hsueh-Chung Chen, Ming-Shing Chen, Chen-Mou Cheng, Chun-Hung Hsiao, Tanja Lange, Zong-Cing Lin, and Bo-Yin Yang

	Securrity Proofs for OAEP in the Standard Model [Eurocrypt 2009 rump]
	Eike Kiltz and Adam O'Neill

	Practical Forgery of ISO 9796-2:2002 RSA Signatures [Eurocrypt 2009 rump]
	Jean-Sebastien Coron, David Naccache, Mehdi Tibouchi, Ralf-Philipp Weinmann

	Fully Homomorphic Encryption Using Ideal Lattices [Eurocrypt 2009 rump]
	Craig Gentry

	Factoring Integers in Polynomial Time [Eurocrypt 2009 rump]
	Claus P. Schnorr



	1.4.6. Eurocrypt 2009 posterの発表
	Physically Unclonable Pseudorandom Functions [Eurocrypt 2009 poster]
	Frederik Armknecht, Ahmad-Reza Sadeghi, Pim Tuyls, Roel Maes, Berk Sunar
	Automatic Generation of sound Zero-Knowledge Protocols [Eurocrypt 2009 poster]
	Endre Bangerter, Jan Camenisch, Stephan Krenn, Ahmad-Reza Sadeghi, Thomas Schneider

	On the Data Complexity of Statistical Attacks Against Block Ciphers [Eurocrypt 2009 poster]
	Céline Blondeau, Benoît Gérard

	Anonymity from Asymmetry: New Constructions for Anonymous HIBE [Eurocrypt 2009 poster]
	Dan Boneh, Leo Ducas

	Pairing with Supersingular Trace Zero Varieties Revisited [Eurocrypt 2009 poster]
	Emanuele Cesena

	Odd-Char Multivariate Hidden Field Equations [Eurocrypt 2009 poster]
	Ming-Shing Chen, Jintai Ding, Chia-Hsin Owen Chen, Fabian Werner, Bo-Yin Yang

	Finding Good Linear Approximations of Block Ciphers and its Application to Cryptanalysis of Reduced Round DES [Eurocrypt 2009 poster]
	Rafal Fourquet, Pierre Loidreau, Cédric Tavernier

	Public Key Cryptography on Modern Graphics Hardware [Eurocrypt 2009 poster]
	Owen Harrison, John Waldron

	Statistical Tests for Key Recovery Using Multidimensional Extension of Matsui's Algorithm 1 [Eurocrypt 2009 poster]
	Miia Hermelin, Joo Yeon Cho, Kaisa Nyberg

	The Key-Dependent Attack on Block Ciphers [Eurocrypt 2009 poster]
	Xiaorui Sun and Xuejia Lai (Shanghai Jiao Tong University, P.R.China)

	On Privacy Losses in the Trusted Agent Model [Eurocrypt 2009 poster]
	Paulo Mateus, Serge Vaudenay

	Solving Low-Complexity Ciphers with Optimized SAT Solvers [Eurocrypt 2009 poster]
	Karsten Nohl, Mate Soos

	A Geometric Approach on Pairings and Hierarchical Predicate Encryption [Eurocrypt 2009 poster]
	Tatsuaki Okamoto, Katsuyuki Takashima

	Generic Attacks on Feistel Networks with Internal Permutations [Eurocrypt 2009 poster]
	Jacques Patarin, Joana Treger

	Could The 1-MSB Input Difference Be The Fastest Collision Attack For MD5? [Eurocrypt 2009 poster]
	Tao Xie, Dengguo Feng, Fanbao Liu




	1.5. Pairing 2009の発表
	1.5.1. Pairing 2009の発表（1日目）
	Boneh-Boyen signatures and the Strong Diffie-Hellman problem [Pairing 2009/ECC 2009]
	David Jao and Kayo Yoshida
	Security of Verifiably Encrypted Signatures and a Construction Without Random Oracles [Pairing 2009]
	Markus Ruckert and Dominique Schroder

	Multisignatures as Secure as the Diffie-Hellman Problem in the Plain Public-Key Model [Pairing 2009]
	Duc-Phong Le, Alexis Bonnecaze, and Alban Gabillon

	Short Programs for functions on Curves [Pairing 2009 Invited Talk]
	Victor Miller 

	On the Security of Pairing-Friendly Abelian Varieties over Non-Prime Fields [Pairing 2009]
	Naomi Benger, Manuel Charlemagne, and David Mandell Freeman 

	Generating Pairing-Friendly Curves with the CM Equation of Degree 1 [Pairing 2009]
	Hyang-Sook Lee and Cheol-Min Park



	1.5.2. Pairing 2009の発表（2日目）
	On the Final Exponentiation for Calculating Pairings on Ordinary Elliptic Curves [Pairing 2009]
	Michael Scott, Naomi Benger, Manuel Charlemagne, Luis J. Dominguez Perez, and Ezekiel J. Kachisa 
	Faster Pairings on Special Weierstrass Curves [Pairing 2009]
	Craig Costello, Huseyin Hisil, Colin Boyd, Juan Gonzalez Nieto, and Kenneth Koon-Ho Wong 

	Fast Hashing to G2 on Pairing Friendly Curves [Pairing 2009]
	Michael Scott, Naomi Benger, Manuel Charlemagne, Luis J. Dominguez Perez, and Ezekiel J. Kachisa 

	Pairing-Based Techniques for Zero Knowledge [Pairing 2009 Invited Talk]
	Amit Sahai 

	Compact E-Cash and Simulatable VRFs Revisited [Pairing 2009]
	Mira Belenkiy, Melissa Chase, Markulf Kohlweiss, and Anna Lysyanskaya 

	Proofs on Encrypted Values in Bilinear Groups and an Application to Anonymity of Signatures [Pairing 2009]
	Georg Fuchsbauer and David Pointcheval 

	Identity Based Group Signatures from HIBE [Pairing 2009]
	Nigel P. Smart and Bogdan Warinschi 

	Forward-Secure Group Signatures from Pairings [Pairing 2009]
	Toru Nakanishi, Yuta Hira, and Nobuo Funabiki 

	Efficient Traceable Signatures in the Standard Model [Pairing 2009]
	Benoit Libert and Moti Yung 



	1.5.3. Pairing 2009の発表（3日目）
	Efficient Implementation of Pairings [Pairing 2009 Invited Talk]
	Tanja Lange 
	Strongly Secure Certificateless Key Agreement [Pairing 2009]
	Georg Lippold, Colin Boyd, and Juan Gonzalez Nieto 

	Universally Composable Adaptive Priced Oblivious Transfer [Pairing 2009]
	Alfredo Rial, Markulf Kohlweiss, and Bart Preneel 

	Conjunctive Broadcast and Attribute-Based Encryption [Pairing 2009]
	Nuttapong Attrapadung and Hideki Imai 



	1.5.4. Pairing 2009 Hot Topicsの発表
	Verifiable Random Functions from Identity-Based Key Encapsulation [Pairing 2009 Hot Topics]
	Michel Abdara
	Functional Encryption [Pairing 2009 Hot Topics]
	Amit Sahai

	Adaptive Oblivious Transfer [Pairing 2009 Hot Topics]
	Susan Hohenberger

	Sub-linear Size Non-Interactive Zero Knowledge Proof [Pairing 2009 Hot Topics]
	Jens Groth

	Secure ID-based Encryption with Efficient Revocation [Pairing 2009 Hot Topics]
	Vipul Goyal




	1.6. SAC 2009の発表
	1.6.1. SAC 2009の発表(1日目)
	Practical collisions for SHAMATA-256 [SAC 2009]
	Tal Moran; Moni Naor; Gil Segev
	Improved cryptanalysis of the reduced Grøstl compression function, ECHO permutation and AES block cipher [SAC 2009]
	Florian Mendel and Thomas Peyrin and Christian Rechberger and Martin Schla"ffer

	Cryptanalyses of Narrow‐Pipe mode of operation in AURORA‐512 hash function [SAC 2009]
	Yu Sasaki

	Cryptanalysis of the LANE hash function [SAC 2009]
	Shuang Wu and Dengguo Feng and Wenling Wunp

	Practical pseudo‐collisions for hash functions ARIRANG-224/384 [SAC 2009]
	Jian Guo and Krystian Matusiewicz and Lars R. Knudsen and San Ling and Huaxiong Wang



	1.6.2. SAC 2009の発表(2日目)
	Cryptanalysis of the full MMB block cipher [SAC 2009]
	Meiqin Wang and Jorge Nakahara Jr and Yue Sun
	Weak Keys of the Block Cipher PRESENT for Linear Cryptanalysis [SAC 2009]
	Kenji Ohkuma

	Improved integral attacks on MISTY1 [SAC 2009]
	Xiaorui Sun and Xuejia Lai

	New results on impossible differential cryptanalysis of reduced‐round Camellia-128 [SAC 2009]
	Hamid Mala and Mohsen Shakiba and Mohammad Dakhil-alian

	Format-preserving encryption [SAC 2009]
	Mihir Bellare and Thomas Ristenpart

	BTM: A single-key, inverse-cipher-free mode for deterministic authenticated encryption [SAC 2009]
	Tetsu Iwata and Kan Yasuda

	On repeated squarings in binary fields [SAC 2009]
	Kimmo U. Ja"rvine

	Highly regular m-ary powering ladders [SAC 2009]
	Marc Joye

	An efficient residue group multiplication for the eta pairing over F3m [SAC 2009]
	Yuta Sasaki and Satsuki Nishina and Masaaki Shirase and Tsuyoshi Takagi

	Compact McEliece keys from Goppa codes [SAC 2009]
	Rafael Misoczki and Paulo S. L. M. Barreto

	Herding, second preimage and trojan message attacks beyond Merkle-Damgaard [SAC 2009]
	Elena Andreeva and Charles Bouillaguet and Orr Dunkelman and John Kelsey

	Cryptanalysis of Dynamic SHA(2) [SAC 2009]
	Jean-Philippe Aumasson and Orr Dunkelman and Sebastiaan Indesteege and Bart Preneel

	A new approach for FCSRs [SAC 2009]
	Franc,ois Arnault and Thierry Berger and Ce'dric Lauradoux and Marine Minier and Benjamin Pousse

	New cryptanalysis of irregularly decimated stream ciphers [SAC 2009]
	Bin Zhang




	1.7. Crypto 2009の発表
	1.7.1. Crypto 2009の発表（1日目）
	Reconstructing RSA Private Keys from Random Key Bits [Crypto 2009]
	Nadia Heninger, Hovav Shacham
	Public-Key Cryptosystems Resilient to Key Leakage [Crypto 2009]
	Moni Naor, Gil Segev

	Leakage-Resilient Public-Key Cryptography in the Bounded-Retrieval Model [Crypto 2009]
	Joel Alwen, Yevgeniy Dodis, Daniel Wichs

	Short Chosen-Prefix Collisions for MD5, the Creation of a Rogue CA Certificate [Crypto 2009]
	Marc Stevens, Alexander Sotirov, Jacob Appelbaum, Arjen Lenstra, David Molnar, Dag Arne Osvik, Benne de Weger

	Meet-in-the-Middle Preimage Attacks Against Reduced SHA-0, SHA-1 [Crypto 2009]
	Kazumaro Aoki, Yu Sasaki

	Private Mutual Authentication and Conditional Oblivious Transfer [Crypto 2009]
	Stanislaw Jarecki and Xiaomin Liu

	Randomizable Proofs and Delegatable Anonymous Credentials [Crypto 2009]
	Mira Belenkiy and Jan Camenisch and Melissa Chase and Markulf Kohlweiss and Anna Lysyanskaya and Hovav Shacham

	Computational Differential Privacy [Crypto 2009]
	Ilya Mironov and Omkant Pandey and Omer Reingold and Salil Vadhan

	Probabilistically Checkable Arguments [Crypto 2009]
	Yael Tauman Kalai (Microsoft) and Ran Raz

	On the Composition of Public-Coin Zero Knowledge Protocols [Crypto 2009]
	Rafael Pass and Wei-Lung Dustin Tseng and Douglas Wikstrom

	On the Amortized Complexity of Zero-knowledge Protocols [Crypto 2009]
	Ronald Cramer (CWI Amsterdam & Leiden University) and Ivan Damgaard

	Linear Algebra with Sub-linear Zero-Knowledge Arguments [Crypto 2009]
	Jens Groth



	1.7.2. Crypto 2009の発表（2日目）
	New Birthday Attacks on Some MACs Based on Block Ciphers [Crypto 2009]
	Zheng Yuan, Wei Wang, Keting Jia, Guangwu Xu, Xiaoyun Wang
	Distinguisher, Related-Key Attack on the Full AES-256 [Crypto 2009]
	Alex Biryukov, Dmitry Khovratovich, Ivica Nikolic

	Cryptanalysis of C2 [Crypto 2009]
	Julia Borghoff, Lars Knudsen, Gregor Leander, Krystian Matusiewicz

	Message Authentication Codes from Unpredictable Block Ciphers [Crypto 2009]
	Yevgeniy Dodis (NYU) and John Steinberger (Univ. of British Columbia)

	How to Encipher Messages on a Small Domain: Deterministic Encryption and the Thorp Shuffle [Crypto 2009]
	Ben Morris and Phillip Rogaway and Till Stegers (UC Davis)

	How to Hash onto Elliptic Curves [Crypto 2009]
	Thomas Icart (Sagem Securité, Univ. of Luxembourg)

	Batch Binary Edwards [Crypto 2009]
	Daniel J. Bernstein (Univ. of Illinois at Chicago)

	Solving Hidden Number Problem with One Bit Oracle and Advice [Crypto 2009]
	Adi Akavia (IAS and DIMACS)

	Computational Indistinguishability Amplification: Tight Product Theorems for System Composition [Crypto 2009]
	Ueli Maurer and Stefano Tessaro (ETH Zurich)



	1.7.3. Crypto 2009の発表（3日目）
	Merkle Puzzles are Optimal - an O(n2)-Query Attack on Key-Exchange from a Random Oracle [Crypto 2009]
	Boaz Barak and Mohammad Mahmoody-Ghidary (Princeton) 
	Position Based Cryptography [Crypto 2009]
	Nishanth Chandran and Vipul Goyal and Ryan Moriarty and Rafail Ostrovsky (UCLA) 

	Improving the Security of Quantum Protocols [Crypto 2009]
	Ivan Damgard (Univ. of Aarhus) and Serge Fehr (CWI Amsterdam) and Carolin Lunemann and Louis Salvail (Univ. of Aarhus) and Christian Schaffner (Montreal University) 

	Practical Cryptanalysis of ISO 9796-2 and Europay-Mastercard-Visa Signatures [Crypto 2009]
	Jean-Sebastien Coron (Univ. of Luxembourg) and David Naccache (ENS) and Mehdi Tibouchi (ENS) and Ralf-Philipp Weinmann (Univ. of Luxembourg) 

	How Risky is the Random-Oracle Model [Crypto 2009]
	Gaetan Leurent (DGA/ENS) and Phong Q. Nguyen (INRIA/ENS) 

	Abstraction in Cryptography [Crypto 2009 Invited Talk]
	Ueli Maurer (ETH Zurich) 

	Asymptotically Good Ideal Linear Secret Sharing with Strong Multiplication over Any Fixed Finite Field [Crypto 2009]
	Ignacio Cascudo (University of Oviedo, Spain) and Hao Chen (East China Normal University) and Ronald Cramer (CWI Amsterdam & Leiden University) and Chaoping Xing (NTU Singapore) 

	The Round Complexity of Verifiable Secret Sharing Revisited [Crypto 2009]
	Arpita Patra and Ashish Choudhary (IIT Madras) and Tal Rabin (IBM) and Pandu Rangan (IIT Madras) 

	Somewhat Non-Committing Encryption and Efficient Adaptively Secure Oblivious Transfer [Crypto 2009]
	Juan Garay (AT&T Labs) and Daniel Wichs (NYU) and Hong-Sheng Zhou (Univ. of Connecticut) 

	Collusion-Free Multiparty Computation in the Mediated Model [Crypto 2009]
	Joel Alwen (NYU) and Jonathan Katz (Univ. of MD) and Yehuda Lindell (Bar-Ilan University) and Giuseppe Persiano (Univ. of Salerno) and abhi shelat (Univ. of VA) and Ivan Visconti (Univ. of Salerno) 

	Privacy-Enhancing Auctions Using Rational Cryptography [Crypto 2009]
	Peter Bro Miltersen and Jesper Buus Nielsen (Univ. of Aarhus) and Nikos Triandopoulos (Brown University) 

	Utility Dependence in Correct and Fair Rational Secret Sharing [Crypto 2009]
	Gilad Asharov and Yehuda Lindell (Bar-Ilan University) 



	1.7.4. Crypto 2009の発表（4日目）
	On Bounded Distance Decoding, Unique Shortest Vectors, and the Minimum Distance Problem [Crypto 2009, ECC2009]
	Vadim Lyubashevsky (Tel-Aviv University) and Daniele Micciancio (UCSD)
	Fast Cryptographic Primitives and Circular-Secure Encryption Based on Hard Learning Problems [Crypto 2009]
	Benny Applebaum (Princeton) and David Cash (Georgia Tech) and Chris Peikert (SRI International) and Amit Sahai (UCLA)

	Dual System Encryption: Realizing Fully Secure IBE and HIBE under Simple Assumptions [Crypto 2009]
	Brent Waters (Univ. of Texas Austin)




	1.8.  ECC 2009の発表
	1.8.1. ECC 2009の発表（1日目）
	Security of compositions with implicit certificate schemes [ECC 2009]
	Daniel Brown, ○Matthew J. Campagna, Scott Vanstone (Certicom Research)
	Asymmetric Pairings [ECC 2009]
	○Alfred Menezes, S. Chatterjee, D. Hankerson, E. Knapp (University of Waterloo)

	Boneh-Boyen signatures and the Strong Diffie-Hellman problem [Pairing 2009/ECC 2009]
	○David Jao, Kayo Yoshida (University of Waterloo)

	Loading the bases - some open problems associated with the use of multiple-base number systems in ECC [ECC 2009]
	Vassil S. Dimitrov (University of Calgary)

	Computing Scalar Multiplication with Many Cores [ECC 2009] 
	○Chen-Mou Cheng (National Taiwan University, Taiwan), Daniel J. Bernstein (University of Illinois at Chicago, USA), Tanja Lange (Technische Universiteit Eindhoven, the Netherlands), Bo-Yin Yang (Academia Sinica, Taiwan)

	Fast Implementation of Elliptic Curve Cryptography and Pairing Computation for Sensor Networks [ECC 2009]
	○Julio Lopez, Diego Aranha, Danilo Camara, Ricardo Dahab, Leonardo Oliveira, Conrado Lopes (University of Campinas, Brazil)



	1.8.2. ECC 2009の発表（2日目）
	Post-quantum cryptography [ECC 2009]
	Dan Bernstein (University of Illinois, USA)
	On Bounded Distance Decoding, Unique Shortest Vectors, and the Minimum Distance Problem [ECC 2009 / Crypto 2009]
	○Daniele Micciancio(University of California at San Diego, USA), Vadim Lyubashevsky(Tel Aviv Univ., Israel)

	NICE Cryptanalyses [ECC 2009/ASIACRYPT2009]
	Guilhem Castagnos (Université Bordeaux, France)

	Isogeny computation in small characteristic [ECC 2009]
	Luca De Feo (Ecole Polytechnique, France)

	Encryption from the Diffie-Hellman assumption [ECC 2009]
	Eike Kiltz (Centrum Wiskunde & Informatica, Holland)

	Number Theory or Numerology? [ECC 2009招待講演]
	Richard K. Guy (University of Calgary, Canada)



	1.8.3. ECC 2009の発表（3日目）
	Computing modular polynomials with the Chinese Remainder Theorem [ECC 2009]
	Andrew Sutherland (Massachusetts Institute of Technology, USA), Reinier Broker, Kristin Lauter (Microsoft Research, USA)
	Generating Genus two Hyperelliptic Curves over Large Characteristic Finite Fields [ECC 2009]
	Takakazu Satoh (Tokyo Institute of Technology, Japan)

	Cryptographic Aspects of Real Hyperelliptic Curves [ECC 2009]
	○ Mike Jacobson(University of Calgary, Canada), S.Erickson, J.Hammell, R.Scheidler, N.Shang, S.Shen, A.Stein



	1.8.4. ECC 2009 rump の発表
	Batch Binary Edwards [ECC2009 rump]
	Daniel Bernstein (University of Illinois at Chicago, USA)
	Pairings on Edward curves [ECC2009 rump]
	Michael Naehrig (Technische Universiteit Eindhoven, Netherlands)

	Recent ECC implementations [ECC2009 rump]
	Peter Schnabe (Technische Universiteit Eindhoven, Netherlands)

	Scaler EC multiplication on x86 [ECC2009 rump]
	Bo-Yin Yang (Academia Sinica, Taiwan)

	A Diophantine Equation [ECC2009 rump]
	Everett Howe (Caltech, USA)

	Appointed cryptanalysis, or how to win an iPhone [ECC2009 rump]
	Tanja Lange (Technische Universiteit Eindhoven, the Netherlands)




	1.9. FDTC 2009の発表
	1.9.1. FDTC 2009 の発表（1日目）
	Low voltage fault attacks on the RSA cryptosystem [FDTC 2009]
	A. Barenghi, G. Bertoni, E. Parrinello and G. Pelosi
	Fault attack on Schnorr based identification and signature schemes [FDTC 2009]
	P.A. Fouque, D. Masgana and F. Valette

	Protecting RSA against fault attacks: the embedding method [FDTC 2009]
	M. Joye
	Securing AES implementation against fault attacks [FDTC 2009]
	L. Genelle, C. Giraud and E. Prouff
	故障攻撃への対策として回路を二重化する方法があるが、計算コストが大きい。この論文では、AESの操作の各々に対するダイジェストを計算し、独立にチェックすることにより、次の３つの条件を満たす防御法を実現した。1) 少なくとも、1バイト誤作動モデルでの検出率が100%2) 2バイト誤作動モデルに対する二重化対策よりも検出率が高い3) 1バイト・モデル及び2バイト・モデルの二重化対策より効率が良い
	WDDL is protected against fault attacks [FDTC 2009]
	N. Selmane, S. Bhasin, S. Guilley, T. Graba and J.L. Danger
	WDDL (Wave Dynamic Differential Logic)は、回路の二重化して電力消費を一定にする電力解析対策の一種であり、CMOSセルを使うので特殊なライブラリを必要としない。本論文では、AESのFPGA実装に対し、電圧を低下させることによってセットアップ時の誤動作を引き起こす故障攻撃を行った。その結果、WDDLが誤ったビットを暗号文において0ビットに置き換え、情報を漏洩しないことが確認できた。さらに、この結果を裏付ける理論モデルも示した。
	Practical fault attack on a cryptographic LSI with ISO/IEC 18033-3 block ciphers [FDTC 2009]
	T. Fukunaga and J. Takahashi
	ブロック暗号の国際規格ISO/IEC 18033-3に記載された6種類の暗号AES, DES, Camellia, CAST-128, SEED, MISTY1を、暗号専用LSIを搭載したサイドチャネル攻撃用標準評価ボード SASEBO-Rに実装し、クロック信号にグリッチを乗せることによって誤作動を希望する段で引き起こせることを確認した。AESに関してはPiretの攻撃法を適用し、誤まった暗号文１個だけを用いて、鍵が復元できることを確認した。
	A fault attack on ECDSA [FDTC 2009]
	J.M. Schmidt and M. Medwed
	ECDSAのdouble and adder、または、Montgomery ladderによる実装に対する新規の故障利用攻撃を提案した。この攻撃は、スキップ命令に関する誤作動を利用し、一時鍵の部分情報を入手し、それを使った格子攻撃によって署名鍵を求めるものである。さらに、射影Jacobi座標での展開を利用した故障検知による防御法も提案している。
	Fault analysis of the stream cipher Snow 3G [FDTC 2009]
	B. Debraize and I. Marquez Corbella
	SNOW 3Gは、3GPPが決めた第３世代携帯電話技術UMTSでKASUMIが攻撃されたときのバックアップ用のストリーム暗号で、国際規格ISO/IEC 18033-4に採用されたSNOW 2.0の改良版である。この論文では、22回の故障注入だけで秘密鍵の復元に成功した。
	Using optical emission analysis for estimating contribution to power analysis [FDTC 2009]
	S. Skorobogatov
	この論文では、動作中のチップの発光を安価なCCDで検出し、それが電力波形と高い相関を持つことを示し、故障利用攻撃に利用出来る可能性を指摘している。発光測定は、0.9μmマイクロコントローラのSRAM、EEPROM、Flashに保存されたデータの復元に利用されており、0.13μmチップに対する適用可能性についても議論されている。発光測定単体の攻撃には限界があるが、部分的なリバースエンジニアで攻撃対象の部分を絞るなど、故障利用攻撃などを補強する技術として有望としている。
	Differential fault analysis on SHACAL-1 [FDTC 2009]
	R. Li, C. Li and C. Gong
	SHACAL-1はNESSIEの最終候補の一つだったブロック暗号で、SHA-1を構成要素としている。そのため、S-boxと置換ではなく、混合と回転が処理の中心であるためか、故障利用の解析結果はほとんどなかった。この論文では、word単位の故障を仮定したモデルを利用し、理論解析と実験によって有効性を検証した。その結果、72回のランダムな故障によって、512ビットの鍵が確率60%で復元できることと、120回の故障によって、512ビットの鍵が確率99%で復元できることを示した。




	1.10. CHES 2009の発表
	1.10.1. CHES 2009の発表（1日目）
	Faster and Timing-Attack Resistant AES-GCM [CHES 2009]
	Emilia Ka"sper, Peter Schwabe
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	LEGO for Two Party Secure Computation [TCC 2009]
	Jesper Buus Nielsen; Claudio Orlandi
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	Adi Akavia; Shafi Goldwasser; Vinod Vaikuntanathan

	How Efficient can Memory Checking be? [TCC 2009]
	Cynthia Dwork; Moni Naor; Guy N. Rothblum ; Vinod Vaikuntanathan
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	Public-Key Cryptosystems Resilient to Key Leakage [TCC 2009 rump]
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	Craig Gentry

	Swifftx [TCC 2009 rump]
	Alon Rosen
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	1.3.2. PKC 2009の発表（2日目）
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	Sherman S.M. Chow, New York University

	A New Paradigm for Secure Protocols [PKC 2009、招待講演]
	Amit Sahai, UCLA
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	Verifiable Rotation of Homomorphic Encryptions [PKC 2009]
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	準同型暗号のリストが与えられたときに、検証可能な巡回プロトコルの問題を考える。すなわち、準同型暗号のリストX0、X1、…、Xn-1が与えられたとき、ある巡回オフセットrをランダムに選び、YkがXk-rのランダムな再暗号化となるような暗号リストY0、Y1、…、Yn-1を生成するが、オフセットは秘密にしなければならない。基本的には巡回オフセットと再暗号化の指数の知識のゼロ知識証明を用いる。我々の提案する2つのプロトコルのうち1つは、離散フーリエ変換を用いたものであり、これらの知識の効率的なゼロ知識証明の構成に初めてフーリエ変換を用いたものであるが、用いるパラメーターにある制限を加えている。もう1つのプロトコルはより一般的なものであり、これらの制限はないが、離散フーリエ変換ベースのプロトコルに比較するとやや効率的でない。Reiter-Wangらのプロトコルは検証可能シャフリングをサブプロトコルとして用い、4回呼び出しているが、我々の構成は直接的であり、検証可能シャフリング1回相当の性能である。
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	Double-Base Number System for Multi-Scalar Multiplications [Eurocrypt 2009]
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	Michel Abdalla, Dario Catalano, Dario Fiore

	A New Randomness Extraction Paradigm for Hybrid Encryption [Eurocrypt 2009]
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	Dan Boneh, Leo Ducas
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	Odd-Char Multivariate Hidden Field Equations [Eurocrypt 2009 poster]
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	Solving Low-Complexity Ciphers with Optimized SAT Solvers [Eurocrypt 2009 poster]
	Karsten Nohl, Mate Soos
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	Moni Naor, Gil Segev

	Leakage-Resilient Public-Key Cryptography in the Bounded-Retrieval Model [Crypto 2009]
	Joel Alwen, Yevgeniy Dodis, Daniel Wichs

	Short Chosen-Prefix Collisions for MD5, the Creation of a Rogue CA Certificate [Crypto 2009]
	Marc Stevens, Alexander Sotirov, Jacob Appelbaum, Arjen Lenstra, David Molnar, Dag Arne Osvik, Benne de Weger

	Meet-in-the-Middle Preimage Attacks Against Reduced SHA-0, SHA-1 [Crypto 2009]
	Kazumaro Aoki, Yu Sasaki

	Private Mutual Authentication and Conditional Oblivious Transfer [Crypto 2009]
	Stanislaw Jarecki and Xiaomin Liu

	Randomizable Proofs and Delegatable Anonymous Credentials [Crypto 2009]
	Mira Belenkiy and Jan Camenisch and Melissa Chase and Markulf Kohlweiss and Anna Lysyanskaya and Hovav Shacham

	Computational Differential Privacy [Crypto 2009]
	Ilya Mironov and Omkant Pandey and Omer Reingold and Salil Vadhan

	Probabilistically Checkable Arguments [Crypto 2009]
	Yael Tauman Kalai (Microsoft) and Ran Raz

	On the Composition of Public-Coin Zero Knowledge Protocols [Crypto 2009]
	Rafael Pass and Wei-Lung Dustin Tseng and Douglas Wikstrom

	On the Amortized Complexity of Zero-knowledge Protocols [Crypto 2009]
	Ronald Cramer (CWI Amsterdam & Leiden University) and Ivan Damgaard

	Linear Algebra with Sub-linear Zero-Knowledge Arguments [Crypto 2009]
	Jens Groth



	1.7.2. Crypto 2009の発表（2日目）
	New Birthday Attacks on Some MACs Based on Block Ciphers [Crypto 2009]
	Zheng Yuan, Wei Wang, Keting Jia, Guangwu Xu, Xiaoyun Wang
	Distinguisher, Related-Key Attack on the Full AES-256 [Crypto 2009]
	Alex Biryukov, Dmitry Khovratovich, Ivica Nikolic

	Cryptanalysis of C2 [Crypto 2009]
	Julia Borghoff, Lars Knudsen, Gregor Leander, Krystian Matusiewicz

	Message Authentication Codes from Unpredictable Block Ciphers [Crypto 2009]
	Yevgeniy Dodis (NYU) and John Steinberger (Univ. of British Columbia)

	How to Encipher Messages on a Small Domain: Deterministic Encryption and the Thorp Shuffle [Crypto 2009]
	Ben Morris and Phillip Rogaway and Till Stegers (UC Davis)

	How to Hash onto Elliptic Curves [Crypto 2009]
	Thomas Icart (Sagem Securité, Univ. of Luxembourg)

	Batch Binary Edwards [Crypto 2009]
	Daniel J. Bernstein (Univ. of Illinois at Chicago)

	Solving Hidden Number Problem with One Bit Oracle and Advice [Crypto 2009]
	Adi Akavia (IAS and DIMACS)

	Computational Indistinguishability Amplification: Tight Product Theorems for System Composition [Crypto 2009]
	Ueli Maurer and Stefano Tessaro (ETH Zurich)



	1.7.3. Crypto 2009の発表（3日目）
	Merkle Puzzles are Optimal - an O(n2)-Query Attack on Key-Exchange from a Random Oracle [Crypto 2009]
	Boaz Barak and Mohammad Mahmoody-Ghidary (Princeton) 
	Position Based Cryptography [Crypto 2009]
	Nishanth Chandran and Vipul Goyal and Ryan Moriarty and Rafail Ostrovsky (UCLA) 

	Improving the Security of Quantum Protocols [Crypto 2009]
	Ivan Damgard (Univ. of Aarhus) and Serge Fehr (CWI Amsterdam) and Carolin Lunemann and Louis Salvail (Univ. of Aarhus) and Christian Schaffner (Montreal University) 

	Practical Cryptanalysis of ISO 9796-2 and Europay-Mastercard-Visa Signatures [Crypto 2009]
	Jean-Sebastien Coron (Univ. of Luxembourg) and David Naccache (ENS) and Mehdi Tibouchi (ENS) and Ralf-Philipp Weinmann (Univ. of Luxembourg) 

	How Risky is the Random-Oracle Model [Crypto 2009]
	Gaetan Leurent (DGA/ENS) and Phong Q. Nguyen (INRIA/ENS) 

	Abstraction in Cryptography [Crypto 2009 Invited Talk]
	Ueli Maurer (ETH Zurich) 

	Asymptotically Good Ideal Linear Secret Sharing with Strong Multiplication over Any Fixed Finite Field [Crypto 2009]
	Ignacio Cascudo (University of Oviedo, Spain) and Hao Chen (East China Normal University) and Ronald Cramer (CWI Amsterdam & Leiden University) and Chaoping Xing (NTU Singapore) 

	The Round Complexity of Verifiable Secret Sharing Revisited [Crypto 2009]
	Arpita Patra and Ashish Choudhary (IIT Madras) and Tal Rabin (IBM) and Pandu Rangan (IIT Madras) 

	Somewhat Non-Committing Encryption and Efficient Adaptively Secure Oblivious Transfer [Crypto 2009]
	Juan Garay (AT&T Labs) and Daniel Wichs (NYU) and Hong-Sheng Zhou (Univ. of Connecticut) 

	Collusion-Free Multiparty Computation in the Mediated Model [Crypto 2009]
	Joel Alwen (NYU) and Jonathan Katz (Univ. of MD) and Yehuda Lindell (Bar-Ilan University) and Giuseppe Persiano (Univ. of Salerno) and abhi shelat (Univ. of VA) and Ivan Visconti (Univ. of Salerno) 

	Privacy-Enhancing Auctions Using Rational Cryptography [Crypto 2009]
	Peter Bro Miltersen and Jesper Buus Nielsen (Univ. of Aarhus) and Nikos Triandopoulos (Brown University) 

	Utility Dependence in Correct and Fair Rational Secret Sharing [Crypto 2009]
	Gilad Asharov and Yehuda Lindell (Bar-Ilan University) 



	1.7.4. Crypto 2009の発表（4日目）
	On Bounded Distance Decoding, Unique Shortest Vectors, and the Minimum Distance Problem [Crypto 2009, ECC2009]
	Vadim Lyubashevsky (Tel-Aviv University) and Daniele Micciancio (UCSD)
	Fast Cryptographic Primitives and Circular-Secure Encryption Based on Hard Learning Problems [Crypto 2009]
	Benny Applebaum (Princeton) and David Cash (Georgia Tech) and Chris Peikert (SRI International) and Amit Sahai (UCLA)

	Dual System Encryption: Realizing Fully Secure IBE and HIBE under Simple Assumptions [Crypto 2009]
	Brent Waters (Univ. of Texas Austin)




	1.8.  ECC 2009の発表
	1.8.1. ECC 2009の発表（1日目）
	Security of compositions with implicit certificate schemes [ECC 2009]
	Daniel Brown, ○Matthew J. Campagna, Scott Vanstone (Certicom Research)
	Asymmetric Pairings [ECC 2009]
	○Alfred Menezes, S. Chatterjee, D. Hankerson, E. Knapp (University of Waterloo)

	Boneh-Boyen signatures and the Strong Diffie-Hellman problem [Pairing 2009/ECC 2009]
	○David Jao, Kayo Yoshida (University of Waterloo)

	Loading the bases - some open problems associated with the use of multiple-base number systems in ECC [ECC 2009]
	Vassil S. Dimitrov (University of Calgary)

	Computing Scalar Multiplication with Many Cores [ECC 2009] 
	○Chen-Mou Cheng (National Taiwan University, Taiwan), Daniel J. Bernstein (University of Illinois at Chicago, USA), Tanja Lange (Technische Universiteit Eindhoven, the Netherlands), Bo-Yin Yang (Academia Sinica, Taiwan)

	Fast Implementation of Elliptic Curve Cryptography and Pairing Computation for Sensor Networks [ECC 2009]
	○Julio Lopez, Diego Aranha, Danilo Camara, Ricardo Dahab, Leonardo Oliveira, Conrado Lopes (University of Campinas, Brazil)



	1.8.2. ECC 2009の発表（2日目）
	Post-quantum cryptography [ECC 2009]
	Dan Bernstein (University of Illinois, USA)
	On Bounded Distance Decoding, Unique Shortest Vectors, and the Minimum Distance Problem [ECC 2009 / Crypto 2009]
	○Daniele Micciancio(University of California at San Diego, USA), Vadim Lyubashevsky(Tel Aviv Univ., Israel)

	NICE Cryptanalyses [ECC 2009/ASIACRYPT2009]
	Guilhem Castagnos (Université Bordeaux, France)

	Isogeny computation in small characteristic [ECC 2009]
	Luca De Feo (Ecole Polytechnique, France)

	Encryption from the Diffie-Hellman assumption [ECC 2009]
	Eike Kiltz (Centrum Wiskunde & Informatica, Holland)

	Number Theory or Numerology? [ECC 2009招待講演]
	Richard K. Guy (University of Calgary, Canada)



	1.8.3. ECC 2009の発表（3日目）
	Computing modular polynomials with the Chinese Remainder Theorem [ECC 2009]
	Andrew Sutherland (Massachusetts Institute of Technology, USA), Reinier Broker, Kristin Lauter (Microsoft Research, USA)
	Generating Genus two Hyperelliptic Curves over Large Characteristic Finite Fields [ECC 2009]
	Takakazu Satoh (Tokyo Institute of Technology, Japan)

	Cryptographic Aspects of Real Hyperelliptic Curves [ECC 2009]
	○ Mike Jacobson(University of Calgary, Canada), S.Erickson, J.Hammell, R.Scheidler, N.Shang, S.Shen, A.Stein



	1.8.4. ECC 2009 rump の発表
	Batch Binary Edwards [ECC2009 rump]
	Daniel Bernstein (University of Illinois at Chicago, USA)
	Pairings on Edward curves [ECC2009 rump]
	Michael Naehrig (Technische Universiteit Eindhoven, Netherlands)

	Recent ECC implementations [ECC2009 rump]
	Peter Schnabe (Technische Universiteit Eindhoven, Netherlands)

	Scaler EC multiplication on x86 [ECC2009 rump]
	Bo-Yin Yang (Academia Sinica, Taiwan)

	A Diophantine Equation [ECC2009 rump]
	Everett Howe (Caltech, USA)

	Appointed cryptanalysis, or how to win an iPhone [ECC2009 rump]
	Tanja Lange (Technische Universiteit Eindhoven, the Netherlands)




	1.9. FDTC 2009の発表
	1.9.1. FDTC 2009 の発表（1日目）
	Low voltage fault attacks on the RSA cryptosystem [FDTC 2009]
	A. Barenghi, G. Bertoni, E. Parrinello and G. Pelosi
	Fault attack on Schnorr based identification and signature schemes [FDTC 2009]
	P.A. Fouque, D. Masgana and F. Valette

	Protecting RSA against fault attacks: the embedding method [FDTC 2009]
	M. Joye
	Securing AES implementation against fault attacks [FDTC 2009]
	L. Genelle, C. Giraud and E. Prouff
	故障攻撃への対策として回路を二重化する方法があるが、計算コストが大きい。この論文では、AESの操作の各々に対するダイジェストを計算し、独立にチェックすることにより、次の３つの条件を満たす防御法を実現した。1) 少なくとも、1バイト誤作動モデルでの検出率が100%2) 2バイト誤作動モデルに対する二重化対策よりも検出率が高い3) 1バイト・モデル及び2バイト・モデルの二重化対策より効率が良い
	WDDL is protected against fault attacks [FDTC 2009]
	N. Selmane, S. Bhasin, S. Guilley, T. Graba and J.L. Danger
	WDDL (Wave Dynamic Differential Logic)は、回路の二重化して電力消費を一定にする電力解析対策の一種であり、CMOSセルを使うので特殊なライブラリを必要としない。本論文では、AESのFPGA実装に対し、電圧を低下させることによってセットアップ時の誤動作を引き起こす故障攻撃を行った。その結果、WDDLが誤ったビットを暗号文において0ビットに置き換え、情報を漏洩しないことが確認できた。さらに、この結果を裏付ける理論モデルも示した。
	Practical fault attack on a cryptographic LSI with ISO/IEC 18033-3 block ciphers [FDTC 2009]
	T. Fukunaga and J. Takahashi
	ブロック暗号の国際規格ISO/IEC 18033-3に記載された6種類の暗号AES, DES, Camellia, CAST-128, SEED, MISTY1を、暗号専用LSIを搭載したサイドチャネル攻撃用標準評価ボード SASEBO-Rに実装し、クロック信号にグリッチを乗せることによって誤作動を希望する段で引き起こせることを確認した。AESに関してはPiretの攻撃法を適用し、誤まった暗号文１個だけを用いて、鍵が復元できることを確認した。
	A fault attack on ECDSA [FDTC 2009]
	J.M. Schmidt and M. Medwed
	ECDSAのdouble and adder、または、Montgomery ladderによる実装に対する新規の故障利用攻撃を提案した。この攻撃は、スキップ命令に関する誤作動を利用し、一時鍵の部分情報を入手し、それを使った格子攻撃によって署名鍵を求めるものである。さらに、射影Jacobi座標での展開を利用した故障検知による防御法も提案している。
	Fault analysis of the stream cipher Snow 3G [FDTC 2009]
	B. Debraize and I. Marquez Corbella
	SNOW 3Gは、3GPPが決めた第３世代携帯電話技術UMTSでKASUMIが攻撃されたときのバックアップ用のストリーム暗号で、国際規格ISO/IEC 18033-4に採用されたSNOW 2.0の改良版である。この論文では、22回の故障注入だけで秘密鍵の復元に成功した。
	Using optical emission analysis for estimating contribution to power analysis [FDTC 2009]
	S. Skorobogatov
	この論文では、動作中のチップの発光を安価なCCDで検出し、それが電力波形と高い相関を持つことを示し、故障利用攻撃に利用出来る可能性を指摘している。発光測定は、0.9μmマイクロコントローラのSRAM、EEPROM、Flashに保存されたデータの復元に利用されており、0.13μmチップに対する適用可能性についても議論されている。発光測定単体の攻撃には限界があるが、部分的なリバースエンジニアで攻撃対象の部分を絞るなど、故障利用攻撃などを補強する技術として有望としている。
	Differential fault analysis on SHACAL-1 [FDTC 2009]
	R. Li, C. Li and C. Gong
	SHACAL-1はNESSIEの最終候補の一つだったブロック暗号で、SHA-1を構成要素としている。そのため、S-boxと置換ではなく、混合と回転が処理の中心であるためか、故障利用の解析結果はほとんどなかった。この論文では、word単位の故障を仮定したモデルを利用し、理論解析と実験によって有効性を検証した。その結果、72回のランダムな故障によって、512ビットの鍵が確率60%で復元できることと、120回の故障によって、512ビットの鍵が確率99%で復元できることを示した。




	1.10. CHES 2009の発表
	1.10.1. CHES 2009の発表（1日目）
	Faster and Timing-Attack Resistant AES-GCM [CHES 2009]
	Emilia Ka"sper, Peter Schwabe
	Accelerating AES with Vector Permute Instructions [CHES 2009]
	Mike Hamburg

	SSE Implementation of Multivariate PKCs on Modern x86 CPUs [CHES 2009]
	Anna Inn-Tung Chen, Ming-Shing Chen, Tien-Ren Chen, Chen-Mou Cheng, Jintai Ding, Eric Li-Hsiang Kuo, Frost Yu-Shuang Li, Bo-Yin Yang

	MicroEliece: McEliece for Embedded Devices [CHES 2009]
	Thomas Eisenbarth, Tim Gu"neysu, Stefan Heyse, Christof Paar

	Practical Electromagnetic Template Attack on HMAC [CHES 2009]
	Pierre-Alain Fouque, Gae"tan Leurent, Denis Re'al, Fre'de'ric Valette

	First-Order Side-Channel Attacks on the Permutation Tables Countermeasure [CHES 2009]
	Emmanuel Prouff, Robert McEvoy

	Algebraic Side-Channel Attacks on the AES: Why Time also Matters in DPA [CHES 2009]
	Mathieu Renauld, Franc,ois-Xavier Standaert, Nicolas Veyrat-Charvillon

	Differential Cluster Analysis [CHES 2009]
	Lejla Batina, Benedikt Gierlichs, Kerstin Lemke-Rust

	Known-Plaintext-Only Attack on RSA-CRT with Mrontgomery Multiplication [CHES 2009]
	Martin Hlava'c

	A New Side-Channel Attack on RSA Prime Generation [CHES 2009]
	Thomas Finke, Max Gebhardt, Werner Schindler



	1.10.2. CHES 2009の発表（2日目）
	An Efficient Method for Random Delay Generation in Embedded Software [CHES 2009]
	Jean-Se'bastien Coron, Ilya Kizhvatov
	Higher-order Masking and Shuffling for Software Implementations of Block Ciphers [CHES 2009]
	Matthieu Rivain, Emmanuel Prouff, Julien Doget

	A Design Methodology for a DPA-Resistant Cryptographic LSI with RSL Techniques [CHES 2009]
	Minoru Saeki, Daisuke Suzuki, Koichi Shimizu, Akashi Satoh

	A Design Flow and Evaluation Framework for DPA-resistant Instruction Set Extensions [CHES 2009]
	Francesco Regazzoni, Alessandro Cevrero, Franc,ois-Xavier Standaert, Stephane Badel, Theo Kluter, Philip Brisk, Yusuf Leblebici, Paolo Ienne

	Based on Karatsuba-Ofman Multipliers [CHES 2009]
	Jean-Luc Beuchat, Je're'mie Detrey, Nicolas Estibals, Eiji Okamoto, Francisco Rodri'guez-Henri'quez

	Faster Fp-arithmetic for Cryptographic Pairings on Barreto-Naehrig Curves [CHES 2009]
	Junfeng Fan, Frederik Vercauteren, Ingrid Verbauwhede

	Designing an ASIP for Cryptographic Pairings over Barreto-Naehrig Curves [CHES 2009]
	David Kammler, Diandian Zhang, Peter Schwabe, Hanno Scharwaechter, Markus Langenberg, Dominik Auras, Gerd Ascheid, Rudolf Mathar

	KATAN & KTANTAN - A Family of Small and Efficient Hardware-Oriented Block Ciphers [CHES 2009]
	Christophe De Cannie`re, Orr Dunkelman, Miroslav Knezevic'

	Runtime Programmable and Parallel ECC Coprocessor Architecture: Tradeoffs between Area, Speed and Security [CHES 2009]
	Xu Guo, Junfeng Fan, Patrick Schaumont, Ingrid Verbauwhede

	Elliptic Curve Point Scalar Multiplication Combining Yao's Algorithm and Double Bases [CHES 2009]
	Nicolas Me'loni, M. Anwar Hasan



	1.10.3. CHES 2009の発表（3日目）
	The Frequency Injection Attack on Ring-Oscillator-Based True Random Number Generators [CHES 2009]
	A. Theodore Markettos, Simon W. Moore
	Low-Overhead Implementation of a Soft-Decision Helper Data Algorithm for SRAM PUFs [CHES 2009]
	Roel Maes, Pim Tuyls, Ingrid Verbauwhede

	CDs Have Fingerprints Too [CHES 2009]
	Ghaith Hammouri, Aykutlu Dana, Berk Sunar

	Trojan Side-Channels: Lightweight Hardware Trojans through Side-Channel Engineering [CHES 2009]
	Lang Lin, Markus Kasper, Tim Gu"neysu, Christof Paar, Wayne Burleson

	MERO: A Statistical Approach for Hardware Trojan Detection [CHES 2009]
	Rajat Subhra Chakraborty, Francis Wolff, Somnath Paul, Christos Papachristou, Swarup Bhunia

	On Tamper-Resistance from a Theoretical Viewpoint [CHES 2009]
	Paulo Mateus, Serge Vaudenay

	Mutual Information Analysis: How, When and Why? [CHES 2009]
	Nicolas Veyrat-Charvillon, Franc,ois-Xavier Standaert

	Fault Attacks on RSA Signatures with Partially Unknown Messages [CHES 2009]
	Jean-Se'bastien Coron, Antoine Joux, Ilya Kizhvatov, David Naccache, Pascal Paillier

	Higher-order Masking and Shuffling for Software Implementations of Block Ciphers [CHES 2009]
	Matthieu Rivain, Emmanuel Prouff, Julien Doget




	1.11. SHARCS’09の発表
	1.11.1. SHARCS’09の発表（1日目）
	3 Years of Evolution: Cryptanalysis with COPACOBANA [SHARCS’09]
	Tim Güneysu, Gerd Pfeiffer, Christof Paar, and Manfred Schimmler
	Sparse Boolean equations and circuit lattices [SHARCS’09]
	Igor Semaev

	Pollard Rho on the PlayStation 3 [SHARCS’09]
	Joppe W. Bos, Marcelo E. Kaihara, and Peter L. Montgomery

	The Certicom Challenges ECC2-X [SHARCS’09]
	Daniel V. Bailey, Brian Baldwin, Lejla Batina, Daniel J. Bernstein, Peter Birkner, Joppe W. Bos, Gauthier van Damme, Giacomo de Meulenaer, Junfeng Fan, Tim Gu"neysu, Frank Gurkaynak, Thorsten Kleinjung, Tanja Lange, Nele Mentens, Christof Paar, Francesco Regazzoni, Peter Schwabe, Leif Uhsadel



	1.11.2. SHARCS’09の発表（2日目）

	1.12. Asiacrypt 2009 の発表
	1.12.1. Asiacrypt 2009の発表（1日目）
	Related-key Cryptanalysis of the Full AES-192 and AES-256 [Asiacrypt 2009]
	Alex Biryukov and Dmitry Khovratovich
	The Key-Dependent Attack on Block Ciphers [Asiacrypt 2009]
	Xiaorui Sun and Xuejia Lai

	Cascade Encryption Revisited [Asiacrypt 2009]
	Peter Gazi and Ueli Maurer

	Quantum-Secure Coin-Flipping and Applications [Asiacrypt 2009]
	Ivan Damgard and Carolin Lunemann

	On the Power of Two-Party Quantum Cryptography [Asiacrypt 2009]
	Louis Salvail, Christian Schaffner and Miroslava Sotakova

	Security Bounds for the Design of Code-based Cryptosystems [Asiacrypt 2009]
	Matthieu Finiasz and Nicolas Sendrier

	Rebound Attack on the Full LANE Compression Function [Asiacrypt 2009]
	Krystian Matusiewicz, Maria Naya-Plasencia, Ivica Nikoli?, Yu Sasaki and Martin Schlaffer

	Rebound Distinguishers: Results on the Full Whirlpool Compression Function [Asiacrypt 2009]
	Mario Lamberger, Florian Mendel, Christian Rechberger, Vincent Rijmen and Martin Schlaffer

	MD5 is Weaker than Weak: Attacks on Concatenated Combiners [Asiacrypt 2009]
	Florian Mendel, Christian Rechberger and Martin Schlaffer

	The Intel AES Instructions Set and the SHA-3 Candidates [Asiacrypt 2009]
	Ryad Benadjila, Olivier Billet, Shay Gueron and Matt Robshaw

	Group Encryption: Non-Interactive Realization in the Standard Model [Asiacrypt 2009]
	Julien Cathalo, Benoit Libert and Moti Yung

	On Black-Box Constructions of Predicate Encryption from Trapdoor Permutations [Asiacrypt 2009]
	Jonathan Katz and Arkady Yerukhimovich

	Hierarchical Predicate Encryption for Inner-Products [Asiacrypt 2009]
	Tatsuaki Okamoto and Katsuyuki Takashima

	Hedged Public-Key Encryption: How to Protect Against Bad Randomness [Asiacrypt 2009]
	Mihir Bellare, Zvika Brakerski, Moni Naor, Thomas Ristenpart, Gil Segev, Hovav Shacham and Scott Yilek



	1.12.2. Asiacrypt 2009の発表（2日目）
	Secure Two-Party Computation is Practical [Asiacrypt 2009]
	Benny Pinkas, Thomas Schneider, Nigel P. Smart and Stephen C. Williams 
	Secure Multi-party Computation Minimizing Online Rounds [Asiacrypt 2009]
	Seung Geol Choi, Ariel Elbaz, Tal Malkin and Moti Yung 

	Improved Non-Committing Encryption with Applications to Adaptively Secure Protocols [Asiacrypt 2009]
	Seung Geol Choi, Dana Dachman-Soled, Tal Malkin and Hoeteck Wee  

	Non-Malleable Statistically Hiding Commitment from Any One-Way Function [Asiacrypt 2009]
	Zongyang Zhang, Zhenfu Cao, Ning Ding and Rong Ma 

	Proofs of Storage from Homomorphic Identification Protocols [Asiacrypt 2009]
	Giuseppe Ateniese, Seny Kamara and Jonathan Katz 

	Simple Adaptive Oblivious Transfer Without Random Oracle [Asiacrypt 2009]
	Kaoru Kurosawa and Ryo Nojima  



	1.12.3. Asiacrypt 2009の発表（3日目）
	Improved generic algorithms for 3-collisions [Asiacrypt 2009]
	Antoine Joux and Stefan Lucks 
	A Modular Design for Hash Functions: Towards Making the Mix-Compress-Mix Approach Practical [Asiacrypt 2009]
	Anja Lehmann and Stefano Tessaro 

	How to Confirm Cryptosystems Security: The Original Merkle-Damgard is Still Alive! [Asiacrypt 2009]
	Yusuke Naito, Kazuki Yoneyama, Lei Wang and Kazuo Ohta  

	On the Analysis of Cryptographic Assumptions in the Generic Ring Model [Asiacrypt 2009]
	Tibor Jager and Jorg Schwenk

	Zero Knowledge in the Random Oracle Model, Revisited [Asiacrypt 2009]
	Hoeteck Wee 

	A Framework for Universally Composable Non-Committing Blind Signatures [Asiacrypt 2009]
	Masayuki Abe and Miyako Ohkubo  

	Cryptanalysis of the Square Cryptosystems [Asiacrypt 2009]
	Olivier Billet and Gilles Macario-Rat (Yannick Seurin gives the talk) 

	Factoring pq2 with Quadratic Forms: Nice Cryptanalyses [Asiacrypt 2009]
	Guilhem Castagnos, Antoine Joux, Fabien Laguillaumie and Phong Q. Nguyen 

	Attacking Power Generators Using Unravelled Linearization: When Do We Output Too Much? [Asiacrypt 2009]
	Mathias Herrmann and Alexander May  

	Security Notions and Generic Constructions for Client Puzzles [Asiacrypt 2009]
	Liqun Chen, Paul Morrissey, Nigel P. Smart and Bogdan Warinschi 

	Foundations of Non-Malleable Hash and One-Way Functions [Asiacrypt 2009]
	Alexandra Boldyreva, David Cash, Marc Fischlin and Bogdan Warinschi  

	A New Approach on Bilinear Pairings and Its Applications [Asiacrypt 2009]
	Tatsuaki Okamoto



	1.12.4. Asiacrypt 2009の発表（4日目）
	Improved Cryptanalysis of Skein [Asiacrypt 2009]
	Jean-Philippe Aumasson, Cagdas Calik, Willi Meier, Onur Ozen, Raphael C.-W. Phan and Kerem Varici
	Linearization Framework for Collision Attacks: Application to CubeHash and MD6 [Asiacrypt 2009]
	Eric Brier, Shahram Khazaei, Willi Meier and Thomas Peyrin

	Preimages for Step-Reduced SHA-2 [Asiacrypt 2009]
	Kazumaro Aoki, Jian Guo, Krystian Matusiewicz, Yu Sasaki and Lei Wang

	Fiat-Shamir With Aborts: Applications to Lattice and Factoring-Based Signatures [Asiacrypt 2009]
	Vadim Lyubashevsky

	Efficient Public Key Encryption Based on Ideal Lattices [Asiacrypt 2009]
	Damien Stehle, Ron Steinfeld, Keisuke Tanaka and Keita Xagawa

	Smooth Projective Hashing and Password-Based Authenticated Key Exchange Based on Lattices [Asiacrypt 2009]
	Jonathan Katz and Vinod Vaikuntanathan

	PSS is Secure against Random Fault Attacks [Asiacrypt 2009]
	Jean-Sebastien Coron and Avradip Mandal

	Cache-Timing Template Attacks [Asiacrypt 2009]
	Billy Brumley and Risto Hakala

	Memory Leakage-Resilient Encryption based on Physically Unclonable Functions [Asiacrypt 2009]
	Frederik Armknecht, Roel Maes, Ahmad-Reza Sadeghi, Berk Sunar and Pim Tuyls

	Signature Schemes with Bounded Leakage Resilience [Asiacrypt 2009]
	Jonathan Katz and Vinod Vaikuntanathan



	1.12.5. Asiacrypt 2009 rumpの発表
	A Practical-Time Attack on the Encryption Algorithm Used in Third Generation Telephony [Asiacrypt 2009 rump]


	1.13. FSE 2010 の発表
	1.13.1. FSE 2010 の発表（1日目）
	Cryptanalysis of the DECT Standard Cipher [FSE 2010]
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	J.M. Schmidt and M. Medwed
	ECDSAのdouble and adder、または、Montgomery ladderによる実装に対する新規の故障利用攻撃を提案した。この攻撃は、スキップ命令に関する誤作動を利用し、一時鍵の部分情報を入手し、それを使った格子攻撃によって署名鍵を求めるものである。さらに、射影Jacobi座標での展開を利用した故障検知による防御法も提案している。
	Fault analysis of the stream cipher Snow 3G [FDTC 2009]
	B. Debraize and I. Marquez Corbella
	SNOW 3Gは、3GPPが決めた第３世代携帯電話技術UMTSでKASUMIが攻撃されたときのバックアップ用のストリーム暗号で、国際規格ISO/IEC 18033-4に採用されたSNOW 2.0の改良版である。この論文では、22回の故障注入だけで秘密鍵の復元に成功した。
	Using optical emission analysis for estimating contribution to power analysis [FDTC 2009]
	S. Skorobogatov
	この論文では、動作中のチップの発光を安価なCCDで検出し、それが電力波形と高い相関を持つことを示し、故障利用攻撃に利用出来る可能性を指摘している。発光測定は、0.9μmマイクロコントローラのSRAM、EEPROM、Flashに保存されたデータの復元に利用されており、0.13μmチップに対する適用可能性についても議論されている。発光測定単体の攻撃には限界があるが、部分的なリバースエンジニアで攻撃対象の部分を絞るなど、故障利用攻撃などを補強する技術として有望としている。
	Differential fault analysis on SHACAL-1 [FDTC 2009]
	R. Li, C. Li and C. Gong
	SHACAL-1はNESSIEの最終候補の一つだったブロック暗号で、SHA-1を構成要素としている。そのため、S-boxと置換ではなく、混合と回転が処理の中心であるためか、故障利用の解析結果はほとんどなかった。この論文では、word単位の故障を仮定したモデルを利用し、理論解析と実験によって有効性を検証した。その結果、72回のランダムな故障によって、512ビットの鍵が確率60%で復元できることと、120回の故障によって、512ビットの鍵が確率99%で復元できることを示した。
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	Differential fault analysis on SHACAL-1 [FDTC 2009]
	R. Li, C. Li and C. Gong
	SHACAL-1はNESSIEの最終候補の一つだったブロック暗号で、SHA-1を構成要素としている。そのため、S-boxと置換ではなく、混合と回転が処理の中心であるためか、故障利用の解析結果はほとんどなかった。この論文では、word単位の故障を仮定したモデルを利用し、理論解析と実験によって有効性を検証した。その結果、72回のランダムな故障によって、512ビットの鍵が確率60%で復元できることと、120回の故障によって、512ビットの鍵が確率99%で復元できることを示した。
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