
 

 

 

 

 

参考１ 

「各府省の情報システム調達における暗号の利用方針」 

 



参考１ 

 

各府省の情報システム調達における暗号の利用方針 

 

                                 平成１５年２月２８日 

                 行政情報システム関係課長連絡会議了承 

 

  

 

 電子政府における情報セキュリティ確保のために、各府省の情報システムに

おいて暗号を利用する場合には、一定水準以上の安全性及び信頼性を有する暗

号の利用が不可欠であり、また、その安全性・信頼性は客観的な評価を得たも

のであることが必要である。 

 

 かかる観点から、「電子政府の情報セキュリティ確保のためのアクションプ

ラン」（平成１３年１０月１０日、情報セキュリティ対策推進会議）に基づき、

総務省及び経済産業省において、電子政府における調達のための推奨すべき暗

号のリスト（「電子政府推奨暗号リスト」：別添参照）を策定したところであ

る。 

 

 これを踏まえ、各府省は、情報システムの構築に当たり暗号を利用する場合

には、調達仕様書において上記暗号リストに掲載された暗号を利用することを

入札要件とする等の方法により、必要とされる安全性・信頼性などに応じ、可

能な限り、「電子政府推奨暗号リスト」に掲載された暗号の利用を推進するも

のとする。 

 

 なお、総務省及び経済産業省は、「電子政府推奨暗号リスト」に掲載された

暗号の安全性及び信頼性について、今後の情報通信技術の進展を踏まえ必要に

応じ評価を行うとともに、「電子政府推奨暗号リスト」の内容の変更を行う場

合には本会議に報告することとする。 
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別 添

電子政府推奨暗号リスト 

平成１５年２月２０日 

総 務 省 

経 済 産 業 省 

技術分類 名称 

DSA 

ECDSA 

RSASSA-PKCS1-v1_5 
署名 

RSA-PSS 

RSA-OAEP 
守秘 

RSAES-PKCS1-v1_5(注 1) 

DH 

ECDH 

公開鍵暗号 

鍵共有 

PSEC-KEM(注 2) 

CIPHERUNICORN-E 

Hierocrypt-L1 

MISTY1 
64 ビットブロック暗号(注 3) 

3-key Triple DES(注 4) 

AES 

Camellia 

CIPHERUNICORN-A 

Hierocrypt-3 

128 ビットブロック暗号 

SC2000 

MUGI 

MULTI-S01 

共通鍵暗号 

ストリーム暗号 

128-bit RC4(注 5) 

RIPEMD-160(注 6) 

SHA-1(注 6) 

SHA-256 

SHA-384 

ハッシュ関数 

SHA-512 

PRNG based on SHA-1 in ANSI X9.42-2001 Annex C.1 

PRNG based on SHA-1 for general purpose in FIPS 

186-2 (+ change notice 1) Appendix 3.1 

その他 

擬似乱数生成系(注 7) 
PRNG based on SHA-1 for general purpose in FIPS 

186-2 (+ change notice 1) revised Appendix 3.1 

注釈： 

(注 1) SSL3.0/TLS1.0 で使用実績があることから当面の使用を認める。 

(注 2) KEM（Key Encapsulation Mechanism）-DEM(Data Encapsulation Mechanism)構成

における利用を前提とする。 
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(注 3) 新たな電子政府用システムを構築する場合、より長いブロック長の暗号が使用できるの

であれば、128 ビットブロック暗号を選択することが望ましい。 

(注 4) 3-key Triple DES は、以下の条件を考慮し、当面の使用を認める。 

1) FIPS46-3 として規定されていること 

2) デファクトスタンダードとしての位置を保っていること 

(注 5) 128-bit RC4 は、SSL3.0/TLS1.0 以上に限定して利用することを想定している。なお、リ

ストに掲載されている別の暗号が利用できるのであれば、そちらを使用することが望ま

しい。 

(注6) 新たな電子政府用システムを構築する場合、より長いハッシュ値のものが使用できるの

であれば、256ビット以上のハッシュ関数を選択することが望ましい。ただし、公開鍵暗号

での仕様上、利用すべきハッシュ関数が指定されている場合には、この限りではない。 

(注7) 擬似乱数生成系は、その利用特性上、インタオペラビリティを確保する必要性がないた

め、暗号学的に安全な擬似乱数生成アルゴリズムであれば、どれを利用しても基本的

に問題が生じない。したがって、ここに掲載する擬似乱数生成アルゴリズムは「例示」で

ある。 

 

 

 

 





評価・特徴一覧（公開鍵暗号） 参考２

DSA ECDSA RSASSA-PKCS1-v1_5 RSA-PSS RSA-OAEP RSAES-PKCS1-v1_5 DH ECDH PSEC-KEM

ANSI X9.30:1-1997
(http://www.x9.org/)

SEC1 (Version 1.0)
(http://www.secg.org/)

PKCS#1v2.1
(http://www.rsasecurity.com/rs
alabs/pkcs/)

PKCS#1v2.1
(http://www.rsasecurity.com/rs
alabs/pkcs/)

PKCS#1v2.1
(http://www.rsasecurity.com/rs
alabs/pkcs/)

PKCS#1v2.1
(http://www.rsasecurity.com/rs
alabs/pkcs/)

ANSI X9.42-2001
(http://www.x9.org/)

SEC1 (Version 1.0)
(http://www.secg.org/)

PSEC-KEM仕様書(2002 年5 月14
日)
(http://info.isl.ntt.co.jp/psec/CRY
PTREC/index-j.html)

○ ○ ○ ○ ○ ○ ○ ○ -

- - - ○ ○ - - - ○

仮定するモデ
ル

- - - ランダムオラクルモデル ランダムオラクルモデル - - - ランダムオラクルモデル

帰着される問
題

- - - RSA問題の困難性 RSA問題の困難性 - - - 楕円曲線上のDH計算問題

安全性の到達
度

- - -
適応的選択文書攻撃に対して
存在的偽造不可

適応的選択暗号文攻撃に対し
て強秘匿

- - -
鍵カプセル化メカニズムとして適
応的選択暗号文攻撃に対して強

秘匿

有限体上の離散対数問題 楕円曲線上の離散対数問題 素因数分解問題 素因数分解問題 素因数分解問題 素因数分解問題 有限体上の離散対数問題 楕円曲線上の離散対数問題 楕円曲線上の離散対数問題

-

電子署名法に
係る指針

○ ○ ○ ○ - - - - -

ANSI
(注1) ・X9.30:1-1997 ・X9.62-1998 - - - ・X9.44(Draft) ・X9.42-2001 ・X9.63-2001 -

IEEE
(注2) ・P1363-2000 ・P1363-2000 ・P1363a(Draft) ・P1363a(Draft) ・P1363-2000 - ・P1363-2000 ・P1363-2000

ISO/IEC
(注3) ・14888-3

・14888-3
・15946-2

- - - - ・11770-3
・11770-3
・15946-3

・18033-2(Committee Draft)

NESSIE
(注4) - ○ - ○ - - - - ○ (Public-key Encryptionとして)

NIST
(注5)  ・FIPS PUB 186-2(+Change
Notice1)

 ・FIPS PUB 186-2(+Change
Notice1)

- - - - - - -

IETF
(注6)

・RFC2246(Proposed Standard)
・RFC3275(Draft Standard)
・RFC3279(Proposed Standard)
・RFC3370(Proposed Standard)

・RFC3278(Informational)
・RFC3279(Proposed Standard)
・ipsec(Internet-Draft)
・tls(Internet-Draft)

・RFC2246(Proposed Standard)
・RFC3275(Draft Standard)
・RFC3279(Proposed Standard)
・RFC3370(Proposed Standard)
・RFC3447(Informational)

・RFC3447(Informational)
・pkix(Internet-Draft)
・smime(Internet-Draft)

・RFC3447(Informational)
・pkix(Internet-Draft)
・smime(Internet-Draft)

・RFC2246(Proposed Standard)
・RFC3370(Proposed Standard)
・RFC3447(Informational)

・RFC2246(Proposed Standard)
・RFC2409(Proposed Standard)
・RFC2631(Proposed Standard)
・RFC3370(Proposed Standard)
・RFC3279(Proposed Standard)

・RFC3278(Informational)
・RFC3279(Proposed Standard)
・ipsec(Internet-Draft)
・tls(Internet-Draft)

-

SET
(注7) - - ○ - - - - - -

SSL3.0
(注8) ○ - ○ - - ○ ○ - -

WAP/WTLS
(注9) - ○ ○ - - ○ ○ ○ -

W3C
(注10) ・XML-Signature Syntax and
Processing(12 February 2002)

-
・XML-Signature Syntax and
Processing(12 February 2002)

-
・XML Encryption Syntax and
Processing(10 December 2002)

・XML Encryption Syntax and
Processing(10 December 2002)

・XML Encryption Syntax and
Processing(10 December 2002)

- -

・ANSI
・Standards for Efficient
Cryptography Group (SECG)

・RSA Laboratories ・RSA Laboratories ・RSA Laboratories ・RSA Laboratories ・ANSI
・Standards for Efficient
Cryptography Group (SECG)

・日本電信電話株式会社

問い合わせ先 － 富士通株式会社 RSAセキュリティ株式会社 RSAセキュリティ株式会社 RSAセキュリティ株式会社 RSAセキュリティ株式会社 － 富士通株式会社 日本電信電話株式会社

(a) 該当する
知的財産権

(参考情報)
・ISO/IEC 14888-3 Annex Gで
は、Contact Address欄に[no
license required]と記載されてい
る
・U.S. Patent 5,231,668, July
1993

・SECG member patent letters
(http://www.secg.org/collateral
/certicom_secg_patent.pdf)を参
照のこと。
・富士通株式会社の所有する特
許は、特になし。

RSAセキュリティ株式会社は、
上記アルゴリズムについての知
的財産権を持たない。ただし、
上記アルゴリズムを具現化した
ソフトウェア（RSA BSAFEシリー
ズ）についての著作権は、同社
に帰属する。

RSAセキュリティ株式会社は、
上記アルゴリズムについての知
的財産権を持たない。ただし、
上記アルゴリズムを具現化した
ソフトウェア（RSA BSAFEシリー
ズ）についての著作権は、同社
に帰属する。

RSAセキュリティ株式会社は、
上記アルゴリズムについての知
的財産権を持たない。ただし、
上記アルゴリズムを具現化した
ソフトウェア（RSA BSAFEシリー
ズ）についての著作権は、同社
に帰属する。

RSAセキュリティ株式会社は、
上記アルゴリズムについての知
的財産権を持たない。ただし、
上記アルゴリズムを具現化した
ソフトウェア（RSA BSAFEシリー
ズ）についての著作権は、同社
に帰属する。

(参考情報)
・U.S. Patent 4,200,770, April
1980(1997年に失効している)

・SECG member patent letters
(http://www.secg.org/collateral
/certicom_secg_patent.pdf)を参
照のこと。
・富士通株式会社の所有する特
許は、特になし。

・特開2000-148011
　「ランダム関数利用公開鍵暗号
の暗号装置」
・特開2001-222218
　「暗号化装置、方法、複合装置、
方法、暗号システム及びプログラ
ムを記憶した記憶媒体」

(b) 上記(a)の
知的財産権の

扱い
(注11)

－

（2）
※当該知的財産権の内容、条
件の詳細は、特許所有者、及び
SECGのウェブサイトを参照のこ
と。
(http://www.secg.org/patent_po
licy.htm ,
http://www.secg.org/collateral/
certicom_secg_patent.pdf ,
http://www.secg.org/index.htm)
富士通は、本アルゴリズムに関
する特許を所有していない。特
許技術の使用許諾が必要とな
る場合には、上記URLを参照の
上、特許所有者と交渉するこ
と。

－ － － － －

（2）
※当該知的財産権の内容、条
件の詳細は、特許所有者、及び
SECGのウェブサイトを参照のこ
と。
(http://www.secg.org/patent_po
licy.htm ,
http://www.secg.org/collateral/
certicom_secg_patent.pdf ,
http://www.secg.org/index.htm)
富士通は、本アルゴリズムに関
する特許を所有していない。特
許技術の使用許諾が必要とな
る場合には、上記URLを参照の
上、特許所有者と交渉するこ
と。

（１）

・より大きなサイズのパラメータ
を選択可能とするために仕様の
変更が検討されていることに注
意を払う必要がある。

・電子署名法の指針にも（一部
のパラメータを除いて）適合して
いる。
・Koblitz曲線と呼ばれる曲線
は、そのクラス特有の攻撃法が
出現する可能性に注意を払う必
要がある。

－ － －

・SSL3.0/TLS1.0で使用実績が
あり当面の使用を認める。

・鍵とエンティティとの結び付き
を保証する手段を備え、また
セッション鍵として使用する場
合、交換する公開鍵は一時的な
ものとするべきである。

・鍵とエンティティとの結び付き
を保証する手段を備え、また
セッション鍵として使用する場
合、交換する公開鍵は一時的な
ものとするべきである。
・Koblitz曲線と呼ばれる曲線
は、そのクラス特有の攻撃法が
出現する可能性に注意を払う必
要がある。

・KEM(Key Encapsulation
Mechanism)-DEM(Data
Encapsulation Mechanism)構成に
おける利用を前提とする。
・Koblitz曲線と呼ばれる曲線は、
そのクラス特有の攻撃法が出現
する可能性に注意を払う必要があ
る。

注1: 米国規格協会(http://www.ansi.org)　注2: IEEE（電気電子学会）(http://homepage1.nifty.com/ieeetokyo/faq.htmによる)　注3: 国際標準化機構（International Organization for Standardization）/国際電気標準会議（International Electrotechnical Commission）(http://www.jisc.go.jp/international/isoiec.htmlによる)　注4: 欧州における暗号
技術評価プロジェクトで、New European Schemes for Signatures, Integrity, and Encryptionの略称(http://www.cryptonessie.org)　注5: 米国の国立標準技術局(http://www.nist.gov)　注6: インターネットに係わる技術の標準化を制定する業界団体(Internet Engineering Task Force)(http://www.ietf.org/)　注7: Secure Electronic Transactionの
略称(http://www.setco.org/)　注8: Secure Sockets Layer protocol(http://wp.netscape.com/eng/ssl3/)　注9: Wireless Application Protocol(http://www.wapforum.org/)　注10: World Wide Web Consortium(http://www.w3.org/) 注11: 括弧内の数字の意味については、別添２｢評価・特徴一覧の利用にあたって｣の｢○公開鍵暗号／共通鍵暗
号　共通」「知的財産権情報について｣を参照のこと。

電子政府利用にあたっ
ての知的財産権の実施
の権利に関する考え方

利用
実績

・電子政府推奨暗号リストに記載されたものを使用すること

・電子政府推奨暗号リストの注釈7を参照のこと

仕様
策定

国際標準等への
採用状況
(2003年1-3月期)

擬似乱数生成器

ハッシュ関数
主なパラメータ・
補助関数に関す
る要件

・｢参照すべき仕様書｣に記載の各暗号技術の仕様書で指定されたパラメータのうち、CRYPTREC Report 2002で指定された条件を満たすものを使用すること

特記事項

提案元

・電子政府推奨暗号リストに記載されたものを使用すること

パラメータの範囲

鍵共有

プリミティブの安全性の根拠

利用形態 署名 守秘

参照すべき仕様書

暗号アルゴリズム名

経験的安全性

リストに載せた根
拠

証明可能安全性の有
無

ⅳ



 

 v

評価・特徴一覧（共通鍵暗号） 

1. 64 ビットブロック暗号 

 

評価項目 CIPHERUNICORN-E Hierocrypt-L1 MISTY1 3-key Triple DES 

アルゴリズム安全性評価コメント* [A] 今のところ問題は見つかっていない [A] 今のところ問題は見つかっていない [A] 今のところ問題は見つかっていない 
[B] FIPS 等で保証されている間は問題ないと考え

る 

Pentium III 実装 

[C-] 総合的な処理性能は Triple DES 同程度以下 

• 

• 

• 

• 

• 

• • 

• 

暗号化処理速度[C-]： Triple DES の 0.6 倍程度の性能 

鍵生成込暗号化処理[C-]： Triple DESの 0.8 倍程度の性能 

[A] 総合的な処理性能は Triple DES よりもかなり高い

暗号化処理速度[A]： Triple DES の 4.25 倍前後の性能 

鍵生成込暗号化処理[A/B+]： 暗号化では Triple DES の 5.25

倍程度、復号では同 3.2 倍程度の性能 

[B+] 総合的な処理性能は Triple DES よりも高い 

暗号化処理速度[B+]： Triple DES の 4 倍超の性能 

鍵生成込暗号化処理[A]： Triple DES の 5.5 倍超の性能 

[C] 実用的には問題ないことも多いが、一般には

処理速度が遅いといわれる（基準性能） 

暗号化処理速度は遅いといわれる[C] 

鍵生成込暗号化処理は遅いといわれる[C] 

他プラットフォーム実装 

[C-] 総合的な処理性能は Triple DES 同程度以下 

• 

• 

• 

• 

• 

• 

• • 

• 

UltraSPARC IIi での暗号化処理速度[C-]、鍵生成込暗号化

処理[D] 

Alpha 21264 での暗号化処理速度[C-]、鍵生成込暗号化処

理[C/C-] 

[B+] 総合的な処理性能は Triple DES よりも高い 

UltraSPARC IIi での暗号化処理速度[B]、鍵生成込暗号化処

理[B/C] 

Alpha 21264 での暗号化処理速度[A]、鍵生成込暗号化処理

[A/B+] 

鍵生成込暗号化処理は暗号化よりも復号の方がより重い 

[B+] 総合的な処理性能は Triple DES よりも高い 

UltraSPARC IIi での評価なし 

Alpha 21264 での暗号化処理速度[A]、鍵生成込暗号化処理

[A] 

[C] 実用的には問題ないことも多いが、一般には

処理速度が遅いといわれる 

暗号化処理速度は遅いといわれる[C] 

鍵生成込暗号化処理は遅いといわれる[C] 

ソ

フ

ト

ウ

ェ

ア

実

装 

鍵即応性** 

[C] 鍵交換ペナルティは中程度 

• • 

• 

• • 鍵生成時間は Triple DES と同程度である 

[B]鍵交換ペナルティは少ない 

鍵生成時間は、暗号化では Triple DES の 1/5 程度、復号では

2/5 程度である 

復号の場合には、暗号化の場合と比較して、少なくとも鍵生成

または復号のどちらかにより重い処理を実行させることが必要

となるため、全体として性能が低下する 

[B] 鍵交換ペナルティは少ない 

鍵生成時間は Triple DES の 1/7 程度である 

[C] 鍵交換ペナルティは中程度 

鍵生成時間は暗号化処理と同程度の時間が必要である

メモリ制限環境での実装性能 

（低機能型 IC カード評価***） 

[D 以下] 評価未実施であり、最終的な結論ではない

が、少なくともTriple DESの処理性能と同程度以上に

はならないと推定 

[B] やや使用 ROMサイズが大きいことを除けば、総合

的な処理性能および実装性は Triple DES よりもやや優

れている 

• 

• 

• 

• 

• 

• 

• 

• 

• 

使用 ROMサイズはやや大きい[D] 

使用 RAMサイズは少ない[C] 

処理速度は Triple DES よりも高速であるが、復号性能は暗号

化性能の約 85%程度[B+] 

[B+] 総合的な処理性能および実装性は Triple DES

よりも優れている 

使用 ROMサイズは中程度[C-] 

使用 RAMサイズは中程度[C-] 

処理速度は Triple DES よりも高速である[B+] 

[C] 総合的な処理性能および実装性はおおむね

良好である 

使用 ROMサイズは少ない[C] 

使用 RAMサイズは少ない[C] 

処理速度は中程度といわれる[C] 

実

装

性 

ハードウェア実装 第三者実装が可能であることを確認   第三者実装が可能であることを確認 第三者実装が可能であることを確認 第三者実装が可能であることを確認 

* アルゴリズム安全性評価コメント： 暗号アルゴリズムそのものの安全性強度を評価したものであり、実装攻撃の脅威は対象としていない。実装攻撃に対する概要について、CRYPTREC Report 2002第 3章『共通鍵暗号技術の評価』中の個別暗号

技術の結果（第 3.3 節）ならびに第 6章『暗号技術の実装に関わる攻撃』を参照すること。 

** 鍵即応性： パケット通信のように、大量の短いデータ（数十 byte 程度）を異なる秘密鍵で暗号化（あるいは復号）するときの処理性能適性をあらわす。処理速度だけでなく、鍵生成（鍵セットアップ）に関する処理負荷も大きな特性要素となる。 

*** メモリ制限環境での実装性能： 低機能型 IC カード（8 ビット CPU、ROM数 k～10kbyte 程度、RAM128byte 程度）を想定した評価を基にしている。 
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評価・特徴一覧（共通鍵暗号） 

（続） 64 ビットブロック暗号 

 

評価項目 CIPHERUNICORN-E Hierocrypt-L1 MISTY1 3-key Triple DES 

仕様が 

定められた規格 

ISO/IEC 9979 （アルゴリズム公開登録） なし IETF RFC 2994 (Informational) 

ISO/IEC 9979 （アルゴリズム公開登録） 

ISO/IEC 18033-3 (Committee Draft) 

NESSIE 

ANSI X9.52-1998 

ANSI X9.65 (Working Draft) 

FIPS PUB 46-3 

ISO/IEC 18033-3 (Committee Draft) 

国際標準

などへの

採用状況 
仕様が 

引用された規格 

なし なし なし RFC 2246: SSL3.0/TLS1.0 (Proposed Standard) 

(a)該当する知
的財産権 

特許 
出願番号：出願平 9-213274 
名称： 暗号装置及び暗号装置を実現するプログラ 
ムを記録したコンピューターが読み取り可能な 
記録媒体 

著作物 
  CIPHERUNICORN-E のプログラム 
商標 

  登録番号 第 4221077 号 

特許出願番号（公開番号） 特願 2000-210484 
「暗号化装置及び暗号化方法、復号装置及び復号
方法並びに演算装置」 
特許出願番号（公開番号） 特願 2000-211686 
 「暗号化装置、復号装置及び拡大鍵生成装置、拡
大鍵生成方法並びに記憶媒体」 
特許出願番号（公開番号） 特願 2000-212175 
 「パラメータ決定装置、パラメータ決定方法、暗号化
装置、および復号装置」 
特許出願番号（公開番号） 特願 2001-68742 
 「暗号化装置及び暗号化方法、復号装置及び復号
方法並びに記憶媒体」 

出願番号 PCT/JP96/02154 
 「データ変換装置及びデータ変換方法」 
（参考） 
 日本特許： 特許第 3035358 号 

FIPS PUB 46-3 において、Patents に関する記述
は以下のとおり。 
「Patents.  Cryptographic devices implementing this 
standard may be covered by U.S. and foreign patents, 
including patents issued to the International Business 
Machines Corporation. However, IBM has granted 
nonexclucive, royality-free licenses under the 
patents to make, use and sell apparatus which 
complies with this standard. The terms, conditions 
and scope of the licenses are set out in notices 
published in the May 13, 1975 and August 31, 1976 
issues of the Official Gazette of the United States 
Patent and Trademark Office (934 O.G. 452 and 949 
O.G. 1717).」 

電子政府

利用にあ

たっての

提案元が

保有する

知的財産

権の実施

の権利に

関する考

え方 

(b) 上記(a)の知
的財産権の扱い 

（２）    （２） （１） 下記問い合わせ先 URL 等を参照のこと。

提案元 日本電気株式会社 株式会社東芝   三菱電機株式会社 NIST

問い合わせ先 日本電気株式会社 株式会社東芝  三菱電機株式会社 http://csrc.nist.gov/encryption/tkencryption.html 

そ

の

他 

特記事項  

  • 

• 

FIPS46-3 に登録されており、かつデファクトスタ

ンダードの地位にあることを考慮し、当面の使用

を認める。 

2-key Triple DES での使用は推奨しない。 
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評価・特徴一覧（共通鍵暗号） 

2. 128 ビットブロック暗号 

 

評価項目 AES Camellia CIPHERUNICORN-A Hierocrypt-3 SC2000

アルゴリズム安全性評価コメント* [A] 今のところ問題は見つかっていない [A] 今のところ問題は見つかっていない [A] 今のところ問題は見つかっていない [A] 今のところ問題は見つかっていない [A] 今のところ問題は見つかっていない 

Pentium III 実装 

(128 ビット鍵) 

[A] 総合的な処理性能は Triple DES よりも

かなり高い 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

暗号化処理速度[A+/A]： 暗号化では Triple 

DES の 7 倍超、復号では同 4.75 倍程度の性能 

鍵生成込暗号化処理[A+/B]：  暗号化では

Triple DES の 7 倍弱、復号では同 2.3 倍程度の

性能 

鍵長により処理速度が 15-30%程度低下 

[A] 総合的な処理性能は Triple DES より

もかなり高い 

暗号化処理速度[A]： Triple DESの5.25倍程

度の性能 

鍵生成込暗号化処理[A+]： Triple DES の 8.3

倍超の性能 

鍵長により処理速度が 25%程度低下 

[C] 総合的な処理性能は Triple DES 同

程度 

暗号化処理速度[C]： Triple DES同程度の性

能 

鍵生成込暗号化処理[C]： Triple DES の 0.8

倍程度の性能 

鍵長による処理速度低下はほとんどない 

[B+] 総合的な処理性能は Triple DES より

も高い 

暗号化処理速度[A/B+]： Triple DES の 4 倍超

の性能 

鍵生成込暗号化処理[A/B+] ：暗号化では

Triple DESの 5.5倍弱、復号では同3倍弱の性

能 

鍵長により処理速度が 15-25%程度低下 

[A] 総合的な処理性能はTriple DESよりも

かなり高い 

暗号化処理速度[A]： Triple DES の 4.25 倍前

後の性能 

鍵生成込暗号化処理[A]： Triple DESの5倍弱

の性能 

鍵長によって、処理速度が 15%程度低下 

他プラットフォーム実装 

[A] 総合的な処理性能は Triple DES よりも

かなり高い 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

UltraSPARC IIi での評価未実施 

Alpha 21264 での暗号化処理速度[A+/-]、鍵生

成込暗号化処理は[B+/-] 

鍵生成込暗号化処理は、暗号化よりも復号の

方がより重いとされる 

[A] 総合的な処理性能は Triple DES より

もかなり高い 

UltraSPARC IIi での暗号化処理速度[A]、鍵

生成込暗号化処理[A] 

Alpha 21264 での暗号化処理速度[A+]、鍵生

成込暗号化処理[A+] 

[C-] 総合的な処理性能は Triple DES 同

程度以下 

UltraSPARC IIi での暗号化処理速度[C-]、鍵

生成込暗号化処理[D-] 

Alpha 21264 での暗号化処理速度[C/C+]、鍵

生成込暗号化処理[C/C-] 

[B+] 総合的な処理性能は Triple DES より

も高い 

UltraSPARC IIi での暗号化処理速度[B+/B]、

鍵生成込暗号化処理[B+/C] 

Alpha 21264 での暗号化処理速度[A]、鍵生成

込暗号化処理[A/B+] 

鍵生成込暗号化処理は、暗号化よりも復号の

方がより重い 

[A] 総合的な処理性能はTriple DESよりも

かなり高い 

UltraSPARC IIi での暗号化処理速度[A]、鍵生

成込暗号化処理[B+] 

Alpha 21264 での暗号化処理速度[A+]、鍵生成

込暗号化処理[A+] 

キャッシュサイズが大きい CPU では実装性能

が向上 

実

装

性 

ソ

フ

ト

ウ

ェ

ア

実

装 

鍵即応性** 

[B/C] 鍵交換ペナルティは小～中程度 

• 

• 

• • • 

• 

• 鍵生成時間は、暗号化では Triple DES の 1/5

程度、復号では Triple DES と同程度である 

復号の場合には、暗号化の場合と比較して、少

なくとも鍵生成または復号のどちらかにより重い

処理を実行させることが必要となるため、全体と

して性能が低下する 

[B] 鍵交換ペナルティは小さい 

鍵生成時間は Triple DES の 1/7 程度である

[D] 鍵交換ペナルティは大きい 

鍵生成時間は Triple DES の 3 倍程度である

[B/C] 鍵交換ペナルティは小～中程度 

鍵生成時間は、暗号化では Triple DES の 1/3

程度、復号では Triple DES と同程度である 

復号の場合には、暗号化の場合と比較して、

少なくとも鍵生成または復号のどちらかにより

重い処理を実行させることが必要となるため、

全体として性能が低下する 

[B] 鍵交換ペナルティは小さい 

鍵生成時間は Triple DES の 1/3 程度である 

 

* アルゴリズム安全性評価コメント： 暗号アルゴリズムそのものの安全性強度を評価したものであり、実装攻撃の脅威は対象としていない。実装攻撃に対する概要について、CRYPTREC Report 2002第 3章『共通鍵暗号技術の評価』中の個別暗号

技術の結果（第 3.3 節）ならびに第 6章『暗号技術の実装に関わる攻撃』を参照すること。 

** 鍵即応性： パケット通信のように、大量の短いデータ（数十 byte 程度）を異なる秘密鍵で暗号化（あるいは復号）するときの処理性能適性をあらわす。処理速度だけでなく、鍵生成（鍵セットアップ）に関する処理負荷も大きな特性要素となる。 
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評価・特徴一覧（共通鍵暗号） 

（続） 128 ビットブロック暗号 

 

評価項目 AES Camellia CIPHERUNICORN-A Hierocrypt-3 SC2000

メモリ制限環境での実装性能 

（低機能型 IC カード評価***） 

[B+] 総合的な処理性能および実装性は

Triple DES よりも優れている 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

使用 ROMサイズは少ない[C] 

使用 RAMサイズは中程度[C-] 

処理速度は Triple DES よりも高速である[B+] 

復号処理速度は暗号化処理速度の約 70%程度 

[B+] 総合的な処理性能および実装性は

Triple DES よりも優れている 

使用 ROMサイズは少ない[C] 

使用 RAMサイズは中程度[C-] 

処理速度は Triple DES よりも高速である[B+]

[D 以下] 評価未実施であり、最終的な結

論ではないが、少なくともTriple DESの処

理性能と同程度以上にはならないと推定

[B] やや使用メモリ量が大きいことを除け

ば、総合的な処理性能および実装性は

Triple DES よりやや優れている 

使用 ROMサイズはやや大きい[D] 

使用 RAMサイズはやや大きい[D] 

処理速度は Triple DES よりも高速である[B+/B] 

復号処理速度は暗号化処理速度の約 70%程度 

[C+] 総合的な処理性能および実装性は

Triple DES と同程度以上 

使用 ROMサイズは中程度[C-] 

使用 RAMサイズは中程度[C-] 

処理速度は Triple DES 同程度以上[C+] 

実

装

性 

ハードウェア実装 第三者実装が可能であることを確認 第三者実装が可能であることを確認 第三者実装が可能であることを確認 第三者実装が可能であることを確認 第三者実装が可能であることを確認 

仕様が 

定められた規格 

FIPS PUB 197 

ISO/IEC 18033-3 (Committee Draft) 

NESSIE 

IETF RFC: (Internet Draft) 

ISO/IEC 18033-3 (Committee Draft) 

NESSIE 

なし   なし なし

国際標準

などへの

採用状況 仕様が 

引用された規格 

IETF RFC 3268: AES Ciphersuites for TLS 

(Proposed Standard) 

IETF RFC 3394: AES Key Wrap Algorithm 

(Informational)  

IETF S/MIME (Internet Draft) 

IETF IPsec (Internet Draft) 

TV-Anytime Forum Specification S-7 

WAP/WTLS1.0 

IETF TLS1.0 (Internet Draft) 

IETF S/MIME (Internet Draft) 

TV-Anytime Forum Specification S-7 

なし   なし なし

(a)  該当する
知的財産権 

FIPS PUB 197 において、Patents に関
する記述は以下のとおり。 
 
「Patents.  Implementation of the algorithm 
specified in this standard may be covered 
by U.S. and foreign patents.」 

特願 2001-565161 
「データ変換装置及びデータ変換方法
をコンピュータに実行させるプログラム
を記録したコンピュータ読み取り可能な
記録媒体」 
PCT/JP01/01796 
「データ変換装置及びデータ変換方法
をコンピュータに実行させるプログラム
を記録したコンピュータ読み取り可能な
記録媒体」 
中華民国出願 90105464 
  「データ変換装置及びデータ変換方法
をコンピュータに実行させるプログラム
を記録したコンピュータ読み取り可能な
記録媒体」 

特許 
出願番号：出願平 9-213274 
名称： 暗号装置及び暗号装置を実現 
するプログラムを記録したコン
ピ 
ューターが読み取り可能な記録
媒体 

著作物 
  CIPHERUNICORN-A のプログラム 
商標 

  登録番号 第 4221077 号 

特許出願番号（公開番号） 
 特願 2000-210484 
「暗号化装置及び暗号化方法、復号装置
及び復号方法並びに演算装置」 
特許出願番号（公開番号） 
 特願 2000-211686 
 「暗号化装置、復号装置及び拡大鍵生成
装置、拡大鍵生成方法並びに記憶媒体」 
特許出願番号（公開番号） 
 特願 2000-212175 
 「パラメータ決定装置、パラメータ決定方
法、暗号化装置、および復号装置」 
特許出願番号（公開番号） 
 特願 2001-68742 
 「暗号化装置及び暗号化方法、復号装置
及び復号方法並びに記憶媒体」 

特願 2001-108016 （特開 2001-282102）
 「暗号設計装置、暗号設計プログラム
及び記憶媒体」 
特願 2000-212813 （特開 2000-91297） 
 「F 関数内部に SPN 構造を用いた演算
装置及び演算方法」 
特願 2000-212814 （特開 2002-91295） 
 「Feistel 構造と SPN 構造とを組み合わ
せた演算装置及び演算」 
特願 2000-212482 （特開 2002-91296） 
 「拡大鍵生成装置及び記憶媒体」 

そ

の

他 

電 子 政
府 利 用
にあたっ
ての提案
元が保有

する知的
財 産 権
の 実 施
の 権 利
に関する
考え方 

(b) 上記(a)の知

的財産権の扱い 
下記問い合わせ先 URL 等を参照のこと。 （１） （２） （２） （２） 

提案元 NIST 
日本電信電話株式会社 

三菱電機株式会社 

日本電気株式会社   株式会社東芝 富士通株式会社

問い合わせ先 
http://csrc.nist.gov/encryption/tkencrypti

on. html 

日本電信電話株式会社 

三菱電機株式会社 

日本電気株式会社   株式会社東芝 富士通株式会社

特記事項      

*** メモリ制限環境での実装性能： 低機能型 IC カード（8 ビット CPU、ROM数～10KB 程度、RAM128byte 程度）を想定した評価を基にしている。 
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評価・特徴一覧（共通鍵暗号） 

3. ストリーム暗号 

 

評価項目 MUGI MULTI-S01 128-bit RC4

アルゴリズム安全性評価コメント* [A] 今のところ問題は見つかっていない [A] 今のところ問題は見つかっていない 
[B] SSL/TLS としての利用に関しては、今のところ問題は見つかってい

ない 

Pentium III 実装 
[A+] 処理性能は Triple DES よりもかなり高い 

• • • 暗号化処理速度[A+]： Triple DES の 10.75 倍前後の性能である 

[A+] 処理性能は Triple DES よりもかなり高い 

暗号化処理速度[A+]： Triple DES の 7.5 倍前後の性能である 

[A+] 処理性能は Triple DES よりもかなり高い 

暗号化処理速度[A+]： Triple DES の 8.3 倍の性能である ソフトウェア

実装 
鍵即応性** 

[E] 鍵交換ペナルティは非常に大きい 

• • 鍵生成時間は Triple DES の 20 倍程度である 

[D] 鍵交換ペナルティは大きい 

鍵生成時間は Triple DES の 5 倍前後である 
――― 

メモリ制限環境での実装性能 

 （低機能型 IC カード***） 
――― ――― ――― 

実

装

性 

ハードウェア実装 第三者実装が可能であることを確認   第三者実装が可能であることを確認 ―――

仕様が 

定められた規格 

なし ISO/IEC 18033-4 (Committee Draft)  ISO/IEC 9979 （アルゴリズム非公開登録） 
国際標準な

どへの採用

状況 
仕様が 

引用された規格 

なし  なし RFC 2246: SSL3.0/TLS1.0 (Proposed Standard) 

(a) 該当する 

知的財産権 

特願 2001-145783 （公開番号なし） 

「疑似乱数生成装置またはそれを用いた暗号復号処理装置」 

特願 2001-274433 （公開番号なし） 

 「疑似乱数生成装置またはそれを用いた暗号復号処理装置」 

特願 2000-108334 （特開 2001-007800） 

 「暗号化装置および方法」 

特願 2000-210690 （特開 2001-324925） 

 「共通鍵暗号方法及び装置」 

RSA セキュリティ株式会社によると、RC4 に関する権利は以下のとお

り。 

"The mark RC4 is a registered trademark of RSA Security Inc. and may not be 

used by third parties creating implementations of the algorithm. RSA Security 

does not hold any patents nor does it have any pending applications on the RC4 

algorithm. However, RSA Security does not represent or warrant that 

implementations of the algorithm will not infringe the intellectual property rights 

of any third party. Proprietary implementations of the RC4 encryption algorithm 

are available under license from RSA Security Inc. For licensing information, 

contact: RSA Security Inc. 2955 Campus Drive, Suite 400, San Mateo, CA 

94403-2507, USA, or http://www.rsasecurity.com." 

電 子 政 府
利用にあた
っての提案
元が保有す

る知的財産
権 の 実 施
の 権 利 に
関する考え
方 

(b) 上記(a)の知
的財産権の扱い 

（２） （２）  下記問い合わせ先等に照会のこと。

提案元 株式会社日立製作所  株式会社日立製作所 RSAセキュリティ株式会社 

問い合わせ先 株式会社日立製作所  株式会社日立製作所 RSAセキュリティ株式会社 

そ

の

他 

特記事項 

  128ビット鍵長を選択のうえ、SSL3.0/TLS1.0に限定して利用することを想定して

いる。その他の暗号を利用できるのであれば、そちらを選択することが望まし

い。 

* アルゴリズム安全性評価コメント： 暗号アルゴリズムそのものの安全性強度を評価したものであり、実装攻撃の脅威は対象としていない。実装攻撃に対する概要について、CRYPTREC Report 2002第 3章『共通鍵暗号技術の評価』中の個別暗号

技術の結果（第 3.3 節）ならびに第 6章『暗号技術の実装に関わる攻撃』を参照すること。 

** 鍵即応性： パケット通信のように、大量の短いデータ（数十 byte 程度）を異なる秘密鍵で暗号化（あるいは復号）するときの処理性能適性をあらわす。処理速度だけでなく、鍵生成（鍵セットアップ）に関する処理負荷も大きな特性要素となる。 

*** メモリ制限環境での実装性能： 低機能型 IC カード（8 ビット CPU、ROM数 k～10kbyte 程度、RAM128byte 程度）を想定した評価を基にしている。 

 



 

 x

      

評価・特徴一覧（共通鍵暗号） 

4. ハッシュ関数 

 

評価項目 RIPEMD-160 SHA-1 SHA-256 SHA-384 SHA-512

アルゴリズム安全性評価コメント* 
[A] 今のところ問題は見つかっていない [A] 今のところ問題は見つかっていない [A] 今のところ問題は見つかっていない [A] 今のところ問題は見つかっていない [A] 今のところ問題は見つかっていない 

ソフトウェア実装 

（Pentium III 実装） 

[A+] 処理速度は Triple DES よりも極めて

速い 

[A+] 処理速度は Triple DES よりも極めて

速い 

[A] 処理速度は Triple DES よりもかなり速

い 

[C+] 処理速度は SHA-512 相当であり、

Triple DES 同程度以上 
[C+] 処理速度は Triple DES 同程度以上 

メモリ制限環境での実装性能 

（低機能型 IC カード***） 
――― ――― ――― ――― ――― 

実

装

性 

ハードウェア実装 ――― ――― ――― ――― ――― 

仕様が 

定められた規

格 

ISO/IEC 10118-3 ANSI X9.30 (Part2) 

FIPS PUB 180-2 

IETF RFC 3174 (Informational) 

ISO/IEC 10118-3 

FIPS PUB 180-2 

NESSIE 

FIPS PUB 180-2 

NESSIE 

FIPS PUB 180-2 

NESSIE 

国際標準な

どへの採用

状況 仕様が 

引用された規

格 

なし RFC 2246: SSL3.0/TLS1.0 (Proposed Standard) なし なし なし 

(a) 該当する
知的財産権 

下記URLにおいて、Patentsに関する記述
は以下のとおり。 
「 The authors of RIPEMD-160 and 
RIPEMD-128 do not hold any patents on 
the algorithms (nor on the optional 
extensions), and are also not aware of any 
patents on these algorithms.」 
 

FIPS PUB 180-2において、Patentsに関す
る記述は以下のとおり。 
 
「Patents.  Implementation of the secure 
hash algorithms in this standard may be 
covered by U.S. and foreign patents.」 

FIPS PUB 180-2において、Patentsに関す
る記述は以下のとおり。 
 
「Patents.  Implementation of the secure 
hash algorithms in this standard may be 
covered by U.S. and foreign patents.」 

FIPS PUB 180-2において、Patentsに関す
る記述は以下のとおり。 
 
「Patents.  Implementation of the secure 
hash algorithms in this standard may be 
covered by U.S. and foreign patents.」 

FIPS PUB 180-2において、Patentsに関す
る記述は以下のとおり。 
 
「Patents.  Implementation of the secure 
hash algorithms in this standard may be 
covered by U.S. and foreign patents.」 

電 子政府
利用にあた
っての提案
元が保有
する知的財
産権の実
施の権利
に関する考
え方 

(b) 上記(a)の

知的財産権の

扱い 

下記問い合わせ先 URL 等を参照のこと。     下記問い合わせ先 URL 等を参照のこと。 下記問い合わせ先 URL 等を参照のこと。 下記問い合わせ先 URL 等を参照のこと。 下記問い合わせ先 URL 等を参照のこと。

提案元 
Hans Dobbertin, Antoon Bosselaers, and 

Bart Preneel 
NIST    NIST NIST NIST

問い合わせ先 
http://www.esat.kuleuven.ac.be/̃bosselae

/ ripemd160.html 

http://cscr.nist.gov/encryption/tkhash.html http://cscr.nist.gov/encryption/tkhash.html http://cscr.nist.gov/encryption/tkhash.html http://cscr.nist.gov/encryption/tkhash.html 

そ

の

他 

特記事項 

より長いハッシュ値のものを採用すること

ができるのであれば、256ビット以上のハッ

シュ関数を選択することが望ましい。ただ

し、公開鍵暗号での仕様上、利用すべき

ハッシュ関数が指定されている場合には、

この限りではない。 

より長いハッシュ値のものを採用すること

ができるのであれば、256ビット以上のハッ

シュ関数を選択することが望ましい。ただ

し、公開鍵暗号での仕様上、利用すべき

ハッシュ関数が指定されている場合には、

この限りではない。 

   

* アルゴリズム安全性評価コメント： 暗号アルゴリズムそのものの安全性強度を評価したものであり、実装攻撃の脅威は対象としていない。実装攻撃に対する概要について、CRYPTREC Report 2002第 3章『共通鍵暗号技術の評価』中の個別暗号

技術の結果（第 3.3 節）ならびに第 6章『暗号技術の実装に関わる攻撃』を参照すること。 

** 鍵即応性： パケット通信のように、大量の短いデータ（数十 byte 程度）を異なる秘密鍵で暗号化（あるいは復号）するときの処理性能適性をあらわす。処理速度だけでなく、鍵生成（鍵セットアップ）に関する処理負荷も大きな特性要素となる。 

*** メモリ制限環境での実装性能： 低機能型 IC カード（8 ビット CPU、ROM数 k～10kbyte 程度、RAM128byte 程度）を想定した評価を基にしている。     
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評価・特徴一覧（共通鍵暗号） 

5. 擬似乱数生成系（例示） 

 

評価項目 
PRNG based on SHA-1 in ANSI X9.42-2001 Annex C.1 PRNG based on SHA-1 for general purpose in FIPS 186-2 (+ change notice 1) 

Appendix 3.1 

PRNG based on SHA-1 for general purpose in FIPS 186-2 (+ change notice 1) 

revised Appendix 3.1 

アルゴリズム安全性評価コメント* 
[A] 今のところ、パラメータなどを適切に設定すれば、実用上の重大な

問題点は見つかっていない 

[A] 今のところ、パラメータなどを適切に設定すれば、実用上の重大な

問題点は見つかっていない 

[A] 今のところ、パラメータなどを適切に設定すれば、実用上の重大な

問題点は見つかっていない 

ソフトウェア実装 

（Pentium II/III 実装） 

[A+] ほぼ SHA-1 の処理速度に等しい。SHA-1 の実装性能を参照。 [A+] ほぼ SHA-1 の処理速度に等しい。SHA-1 の実装性能を参照。  [A+] ほぼ SHA-1 の処理速度に等しい。SHA-1 の実装性能を参照。

メモリ制限環境での実装性能 

（低機能型 IC カード***） 
――― ――― ――― 

実

装

性 

ハードウェア実装 ――― ――― ――― 

仕様が 

定められた規格 

ANSI X9.42-2001 Annex C.1 FIPS PUB 186-2 (+ change notice 1) Appendix 3.1 FIPS PUB 186-2 (+ change notice 1) Revised Appendix 3.1 
国際標準

などへの採

用状況 
仕様が 

引用された規格 
なし   なし なし

(a)  該当する
知的財産権 

下記問い合わせ先等に照会のこと。 

FIPS PUB 186-2 において、Patents に関する記述は以下のとおり。 
「Patents.  The algorithms in this standard may be covered by U.S. and 
foreign patents.」 

FIPS PUB 186-2 において、Patents に関する記述は以下のとおり。 
「Patents.  The algorithms in this standard may be covered by U.S. and 
foreign patents.」 

電子政府
利用にあ
たっての
提案元が
保有する
知的財産
権の実施
の権利に
関する考
え方 

(b) 上記(a)の知

的財産権の扱い 
下記問い合わせ先等に照会のこと。 

下記問い合わせ先 URL 等を参照のこと。 
 

下記問い合わせ先 URL 等を参照のこと。 
 

提案元 ANSI   NIST NIST

問い合わせ先 日本規格協会  http://cscr.nist.gov/encryption/tkrng.html http://cscr.nist.gov/encryption/tkrng.html 

そ

の

他 

特記事項 

仕様書中で定義されている使い方の中には安全とは言い切れない方法

がある。利用の際には、CRYPTREC Report 2002 の該当節を確認のう

え、適切な使い方を選択する必要がある。 

仕様書中で定義されている使い方の中には安全とは言い切れない方法

がある。利用の際には、CRYPTREC Report 2002 の該当節を確認のう

え、適切な使い方を選択する必要がある。 

仕様書中で定義されている使い方の中には安全とは言い切れない方法

がある。利用の際には、CRYPTREC Report 2002 の該当節を確認のう

え、適切な使い方を選択する必要がある。 

* アルゴリズム安全性評価コメント： 暗号アルゴリズムそのものの安全性強度を評価したものであり、実装攻撃の脅威は対象としていない。実装攻撃に対する概要について、CRYPTREC Report 2002第 3章『共通鍵暗号技術の評価』中の個別暗号

技術の結果（第 3.3 節）ならびに第 6章『暗号技術の実装に関わる攻撃』を参照すること。 

** 鍵即応性： パケット通信のように、大量の短いデータ（数十 byte 程度）を異なる秘密鍵で暗号化（あるいは復号）するときの処理性能適性をあらわす。処理速度だけでなく、鍵生成（鍵セットアップ）に関する処理負荷も大きな特性要素となる。 

*** メモリ制限環境での実装性能： 低機能型 IC カード（8 ビット CPU、ROM数 k～10kbyte 程度、RAM128byte 程度）を想定した評価を基にしている。 

 



評価・特徴一覧の利用にあたって 

○公開鍵暗号/共通鍵暗号 共通 

 

知的財産権情報について 

 

各応募暗号の、電子政府システムでの利用における提案元が保有する知的財産権の実施の権利の

取扱いについて、提案元に確認を行った。「（b） 上記（a）の知的財産権の取扱い」の「（1）」「（2）」は、そ

れぞれ以下のような取扱いを示す。 

※提案元以外の第三者が保有する知的財産権については、その有無も含めて確認されていないの

で、注意すること。 

 

（１） 当社は、上記「暗号アルゴリズム名」に記載された暗号アルゴリズムの使用にあたって、上記（a）

に記載されている当社保有知的財産権に関し、いかなる者に対しても、非差別的かつ無償で通

常実施権（又は著作権の利用）を許諾する。ただし、当該暗号アルゴリズムに関連する他の知的

財産権所有者であって、（１）の条件で自らの知的財産権の実施を許諾しない者に対しては、この

限りではない。 

 

（２） 当社は、上記「暗号アルゴリズム名」に記載された暗号アルゴリズムの使用にあたって、上記（a）

に記載されている当社保有知的財産権に関し、いかなる者に対しても、当該知的財産権の権利

の内容、条件を明らかにした上で、非差別的かつ妥当な条件（無償の場合を除く。）で通常実施

権（又は著作物の利用）を許諾する。ただし、当該暗号アルゴリズムに関連する他の知的財産権

所有者であって、（１）又は（２）の条件で自らの知的財産権の実施を許諾しない者に対しては、こ

の限りではない。 

 

 

 

○共通鍵暗号 
 
各評価項目における記号表記は以下のように設定されている。なお、評価基準が各評価

項目により異なるので、評価項目間の単純な記号比較は意味がないことに注意されたい。 

 

1. アルゴリズムの安全性評価について 

安全な実装が行われているとの前提のもとに、アルゴリズムそのものの安全性強度を評価したもので

あり、その結果を表 1の基準に従って示す。CRYPTREC としてはB以上を実用上安全であると判断する。

すなわち、電子政府推奨暗号リストに掲載されている暗号は全て B以上の評価を受けたものである。 
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なお、実装方法によっては、安全とされるアルゴリズムを使用したとしても、さまざまな実装攻撃にさら

される危険性を排除できない。したがって、実装攻撃の脅威に対する十分な配慮・検討を行い、適切な

対策を施して実装するよう注意されたい。実装攻撃に対する詳細については、CRYPTREC Report 2002

第 3章『共通鍵暗号技術の評価』中の個別暗号技術の結果（第3.3節）、ならびに第6章『暗号技術の実

装に関わる攻撃』を参照すること。 

 

表 1：アルゴリズム安全性評価における記号表記基準 

A 今のところ問題は見つかっていない 

B 学術的には解読可能とされるが、今後10年間の使用について実用上の問題はないと考える

C 今後 10 年間に現実時間内で解読に成功する可能性がある 

D 現実時間内で解読に成功する 

 

2. ソフトウェア実装評価について 

• ソフトウェアによる処理性能では表 2 の基準にしたがって表すものとし、基準表価値として Triple 

DES の性能を評価「C」の中位に設定する。 

なお、各評価段階は 1.5 倍の処理性能差により区分されるものとする。 

 

性能比較のイメージ図 

 

高性能          低性能 

 

 

 

A B+ B C+ C D- E E- DC-

1.225 倍性能差 1.5 倍性能差 

Triple DES の性能

A+ 

2.25(=1.5x1.5)倍性能差 

 

表 2：ソフトウェアによる処理性能における記号表記基準 

 Triple DES との相対性能比 評価コメント 

A+ 6.20 倍以上 Triple DES の処理性能と比較して極めて高い 

A 6.20 – 4.13 倍 Triple DES の処理性能と比較してかなり高い 

B+ 4.13 – 2.76 倍 Triple DES の処理性能と比較して高い 

B 2.76 – 1.84 倍 Triple DES の処理性能と比較してやや高い 

C+ 1.84 – 1.23 倍 Triple DES 同程度以上の性能 

C 1.23 – 0.82 倍 Triple DES 同程度の性能 

C- 0.82 – 0.54 倍 Triple DES 同程度以下の性能 

D 0.54 – 0.36 倍 Triple DES の処理性能と比較してやや低い 

D- 0.36 – 0.24 倍 Triple DES の処理性能と比較して低い 

E 0.24 – 0.16 倍 Triple DES の処理性能と比較してかなり低い 

E- 0.16 倍以下 Triple DES の処理性能と比較して極めて低い 
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注意事項 

i. 最速値と平均値が測定されている暗号技術については最速値を採用する。 

ii. 規定計測プログラムと修正計測プログラムとの両方が測定されている暗号技術については、

速い方の値を採用する。 

iii. 記号に付随する数値は、Triple DES との相対性能比を表す。 

iv. X/Yと表記されている暗号技術は、暗号化性能評価がX、復号性能評価がYであることを示す。

特に区別がない場合は、暗号化性能と復号性能が同程度であることを示す。 

v. X～Y と表記されている暗号技術は、プラットフォーム（Pentium II/III, UltraSPARC IIi, Alpha 

21264）等の実装条件によって性能評価が Xから Y まで変わりうることを示す。 

 

• ソフトウェアによる鍵即応性では、表 3 に示す基準にしたがって表すものとする。なお、Triple DES

の性能を評価「C」の中位に設定する。 

 

表 3：鍵即応性における記号表記基準 

 
Triple DES 鍵セットアップ

との相対クロック比 
評価コメント 

A 0.10 倍以下 鍵交換ペナルティはほとんどない 

B 0.10 – 0.47 倍 鍵交換ペナルティは少ない 

C 0.47 – 2.15 倍 鍵交換ペナルティは中程度 

D 2.15 – 9.9 倍 鍵交換ペナルティは大きい 

E 9.9 倍以上 鍵交換ペナルティが非常に大きい 

 

性能比較のイメージ図 

 

高性能          低性能 

 

 

A B E D C 

2.15 倍性能差 4.62 (=2.15x2.15)倍性能差 

Triple DES の性能
 

 

注意事項 

i. 本評価の便宜上、暗号化処理速度と鍵込処理速度の差を鍵セットアップ時間とみなす。 

ii. 最速値と平均値が測定されている暗号技術については、最速値を採用する。 

iii. 規定計測プログラムと修正計測プログラムとの両方が測定されている暗号技術については、

速い方の値を採用する。 

iv. X/Y と表記されている暗号技術は、暗号化性能評価が X、復号性能評価が Y であることを示

す。 
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   xv

• 

 

メモリ制限環境における使用メモリ量および逐次副鍵生成の評価項目では、表4の基準にしたが

って表すものとする。なお、Triple DES の性能を評価「C」の中位に設定するため、評価「A+, A, B+, 

B」に該当する評価値はないことに注意されたい。 

 

表 4：使用メモリ量および逐次副鍵生成における記号表記基準 

使用メモリ量 
 

ROM RAM 
逐次副鍵生成 (on-the-fly subkey generation) 

C+ 0.5 KB 以下 16 byte 以下 --- 

C 0.5 – 1.5 KB 16 – 32 byte 
処理性能低下および使用 RAM サイズ増加がほとんど

なしに実行可能 

C- 1.5 – 2.5 KB 32 – 64 byte 

処理性能低下および使用 RAM サイズ増加がほとんど

なしに実行可能。ただし、復号性能は暗号化性能に比

べて劣る。 

D 2.5 – 5 KB 64 – 80 byte 
若干の処理性能低下または使用 RAM サイズ増加を必

要とするが、実行可能 

D- 5 – 10 KB 80 – 128 byte

若干の処理性能低下または使用 RAM サイズ増加を必

要とするが、実行可能。ただし、復号性能は暗号化性

能に比べて劣る。 

E 10 – 20 KB 128 – 256 byte
著しい処理性能低下または大幅な使用 RAM サイズ増

加がなければ実行困難。 

E- 20 KB 以上 256 byte 以上 --- 

 

 

 

 

以  上 
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