
第 2 回重点課題検討タスクフォース 

 

日時：平成 27 年 12 月 21 日(月) 19:00～21:00   

場所：経済産業省 本館 1 階 西共用会議室 

 

 

議 事 次 第 

 

 

１．開 会（資料確認等） 

 

２．議 事 

(1) 前回議事概要確認と本日の議論の進め方について 

(2) CRYPTREC 暗号技術活用委員会の今後の活動に向けて 

(3) 暗号アルゴリズムの脆弱性に関する情報伝達フローについて 

(4) 暗号プロトコルのセキュリティ確保に向けた活動について 

(5) その他 

 

３．閉 会 

 

（資料番号） （資 料 名） 

資料１ 第１回議事概要（案） 

資料２ CRYPTREC 暗号技術活用委員会の今後の活動に向けて 

資料３－１ 暗号アルゴリズムの脆弱性に関する情報伝達フローについて 

資料３－２ 暗号アルゴリズムの脆弱性に関する情報伝達フロー（案） 

資料４ 暗号プロトコルのセキュリティ確保に向けた活動 

  

参考資料１ 「CRYPTREC の在り方に関する検討グループ」における議論結

果報告書（2015 年度第１回暗号技術検討会 資料２） 

参考資料２ 急激な安全性の低下時における CRYPTREC の対応について

（2011 年度第１回暗号技術検討会 資料２ 別紙１） 
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第１回 重点課題検討タスクフォース 議事概要（案） 

 

１．日時 平成２７年１１月２０日（金） １８：００～２０：００ 

２．場所 経済産業省別館３階３０１共用会議室 

３．出席者（敬称略） 

構成員：松本勉（座長）、上原哲太郎、太田和夫、近澤武、手塚悟、松本泰、満塩尚

史、盛合志帆 

オブザーバ：NISC（奥山剛、久保山拓） 

事務局：総務省（大森一顕、筒井邦弘、丸橋弘人、今野孝紀）、経済産業省（瓜生和

久、上坪健治、中野辰実、中村博美）、情報通信研究機構（大久保美也子）、

情報処理推進機構（神田雅透） 

 

４．配布資料 

（資料番号） （資 料 名） 

資料１ 「重点課題検討タスクフォース」開催要綱（案） 

資料２ 重点課題検討タスクフォースの設置について 

資料３ ハッシュ関数 SHA-2,SHA-3の取扱いについて 

資料４ CRYPTREC活動方針についての論点 

～活用委員会の活動ポリシーの見直し～ 

  

参考資料１ 「CRYPTRECの在り方に関する検討グループ」における議論結果報告につ

いて（2015 年度第１回暗号技術検討会 資料２） 

参考資料２ 重点課題検討タスクフォース 構成員・オブザーバ名簿 

 

５．議事概要 

１ 開会 

 事務局から開会の宣言があり、参考資料２に基づき、構成員の紹介が行われた。新しく

構成員に加わった満塩構成員より挨拶があった。 

 

２ 議事 

（１）「重点課題検討タスクフォース」開催要綱について 

 資料１に基づき、事務局より説明が行われた。質疑応答は以下のとおり。議論内容を反

映させたものを後日事務局より構成員にメールにて展開することとなった。続いて、構成

員の互選により松本勉構成員が座長に選出され、挨拶があった。 

 

 

資料１ 
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○質疑応答 

松本(泰)構成員：開催の趣旨・目的で「今後の情報システム全体のセキュリティ基盤」と

ある。「情報システム」に対しては「情報セキュリティ」という言葉が対応しているが、

現在は「セキュリティ」というと「情報セキュリティ」よりも「サイバーセキュリティ」

を指すことが多く、多少のニュアンスの違いがあると思うので「情報システム」の代わ

りに「サイバー空間全体」と変更してはどうか。 

松本座長：もう少し広く「情報社会」としてはどうか。 

満塩構成員：目的は広く読めた方がよいと思うので、「情報社会」への変更に賛同する。 

松本(泰)構成員：「情報システム」よりいいと思う。 

事務局（総務省）：ご指摘を踏まえ、開催の趣旨・目的にある「今後の情報システム全体の

セキュリティ基盤」を「今後の情報社会全体のセキュリティ基盤」に修正する。 

 

（２）重点課題検討タスクフォースの設置について 

 資料２に基づき、事務局より説明が行われた。質疑応答は以下のとおり。本年度及び来

年度の主な議題案と本年度のスケジュール案は承認された。資料２で用いている用語につ

いてコメントがあり、事務局にて修正の上、後日構成員にメールにて展開することとなっ

た。 

 

○質疑応答 

満塩構成員：資料２の５ページの「③来年度以降の議論方針等」のような、広い視野にた

った活動の議論はどのタイミングで行うことを想定しているのか。 

松本座長：できるところをまず固めることから始める。今年度に関しては、第１回に暗号

技術活用委員会がどういう仕事をすべきかの議論をまず行い、SHA-3 の取扱いについても

早く議論したいと考えている。現状検討が必要な課題は５ページ①～⑥。①と②にある情

報発信方法及び暗号プロトコルセキュリティ確保に向けた活動については、検討を急ぐも

のであるので第２回に議論したい。さらに広い視野にたった活動である③については、第

２回で結論づけることは難しく、第３回での議論となってしまうことも想定している。 

事務局（経産省）：①、②は在り方検討グループでも議論があり、新たに対象としたもの。

広い視点で議論いただきたい。⓪は基礎的なもの、その他は直近の課題であることを補足

する。 

 

（３）ハッシュ関数 SHA-2,SHA-3の取扱いについて 

 資料３に基づき、事務局より説明が行われた。意見交換内容は以下のとおり。資料３の

課題が古い内容であったことにコメントがあり、事務局にて修正の上、後日構成員にメー

ルにて展開することとなった。 
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○意見交換 

手塚構成員：資料に承認案と記載があり、暗号技術評価委員会では、どこまで審議・承認

されたのか。 

事務局（NICT）：資料３の２ページ前半の３点について暗号技術評価委員会にて審議し、承

認が得られている。 

手塚構成員：暗号技術評価委員会での審議結果を受けて、タスクフォースで議論すべきこ

とは何か。 

松本座長：暗号技術評価委員会では、ハッシュ関数 SHA-2、SHA-3の実装性能及びセキュリ

ティ面に問題がないことを確認し、現在のルール上、推奨候補暗号リストに掲載する資格

は満たした。タスクフォースでは、SHA-2、SHA-3をどのような形で載せるかどうかを検討

したい。タスクフォースで原案を作成し、暗号技術検討会で承認を得ることを想定してい

る。 

満塩構成員：新しくて良い暗号を使いたいという実装者の足かせにならないように議論し

てほしい。システムインテグレーター側に、CRYPTREC暗号リストに記載されていないため

安全でないと判断されないように、推奨候補暗号リストでもよいので、少なくともどこか

のリストに載せた方がよいと思う。また、ハッシュ関数の種類ごとに並べる案１と、まと

める案２について、どちらが良いかについて意見はあるのか。 

松本座長：議題１では、ビット長に関しては、256ビット以上のものは掲載して良い方針が

あり、当該方針に基づき、256 ビット以上のもののみ推奨候補暗号リストに追記すること

で良いかという確認をしたい。資料３の背景についての補足だが、JCMVPは CMVP と足並み

をそろえるという基本方針があり、かつ、電子政府推奨暗号リストに記載される暗号アル

ゴリズムは「承認されたセキュリティ機能」に入れることとしている。電子政府推奨暗号

リストに記載されていないが実装された製品が社会に出ている暗号アルゴリズムについ

ては、「承認されたセキュリティ機能」に入れるかどうか JCMVP が主体となって決めてい

る。SHA-3 についてはこれから JCMVP でも審議を行うことになるが、CRYTPTREC 暗号リス

トにも掲載されていない場合でも、「承認されたセキュリティ機能」に追加されるものも

ある。推奨候補暗号リストから電子政府推奨暗号リストへ昇格し、JCMVP で認証した製品

が政府調達に利活用されるスキームは適切なものとなっている。セキュリティを重視した

場合であっても、CRYPTREC暗号リストへの追加対象となる暗号アルゴリズムは、暗号技術

評価委員会での審議を踏まえた考え方としてもよいと思う。 

太田構成員：問題ないと思う。 

松本座長：議題１に関するタスクフォースの結論は、事務局案のとおりハッシュ長が 256

ビット以上のアルゴリズムのみとする。 

議題２の追加先リストについては、推奨候補暗号リストに掲載し、然るべきタイミングで

様子を見てから電子政府推奨暗号リストへ昇格させる案２が妥当だと思うが、いかがか。 

手塚構成員：案２が一番妥当だと思う。 
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松本座長：案１は先走りすぎだと思う。 

盛合構成員：SHA-512/256 はすでに実装されていると思うが、SHA-3と同じ扱いでよいか。 

松本座長：SHA-2は利用されているのか。 

盛合構成員：１パラメータのみ実施する意味があるのか考える必要はある。 

太田構成員：SHA-512/256は利用実績調査がまだ行われていないが、この追加した１項目の

み行う建前は理解するが、単独で行うのではなく、あるタイミングで SHA-3とあわせて利

用実績調査をするのがよいのではないか。 

松本座長：利用実績調査をするとすれば、次回の暗号技術検討会の後になるので、早くて

も 3月以降になるのではないか。 

事務局（IPA）：利用実績調査は、1 アルゴリズムをやるのも 10 アルゴリズムをやるのも労

力としては同じ。調査では利用するアルゴリズムの選択肢が１個増えるのか 10 個かの違

いであり、労力の差がない。NIST の SHAに関してのバリデーションルールでは、暗号アル

ゴリズムの部分のチェックの仕方の対象として、SHA-512/256 はない。あくまで SHA は、

SHA-224、SHA-256、SHA-384、SHA-512 というように、FIPS 180-3 で記載されているもの

であり、512の中に SHA-224、SHA-256を含んでいると解釈するか、含んでないと解釈する

かは非常に微妙。 

松本座長：今の CRYPTREC 暗号リストの SHA-512 は、SHA-512/256 がない時に定めたものだ

が、SHA-512、SHA-512/256ともに、暗号技術評価委員会にてセキュリティ上は問題ないこ

とが確認されている。SHA-512/256 の利用実績がどれくらいあるか把握していないが、

SHA-512はすでに電子政府推奨暗号リストに掲載されているので、あとは整理の問題。 

松本(泰)構成員：SHA-512/256は 1024ブロックにて利用する場合効率的だったためだろう。 

事務局（IPA）：SHA-256は 32ビット、SHA-512/256は 64ビットを演算単位としている。64

ビットの CPUで使う際に SHA-512 を使った方が、処理が早いためだと思う。 

松本(泰)構成員：多分、今は SHA-512/256 が利用されていないだろう。掲載を急ぐ必要は

ないが、性能の問題で話題にあがると思う。 

手塚構成員：利用実績調査はいつ実施することができるのか。 

事務局（IPA）：暗号技術検討会にて利用実績調査を行うことの承認を得られた後に、予算

確保を確保して発注を行い、半年かけて調査を行うとすると、調査結果が出るのは早くて

来年末だと思われる。 

手塚構成員：結局、暗号技術検討会で審議してから決定するので、やはり来年度末か。 

満塩構成員：ならば、SHA-512/256と SHA-3を分ける理由はない。作業ステップ・効率を考

えれば、SHA-3の利用実績調査とまとめてやることがよいと思う。 

松本座長：これまでの議論から、議題２については、SHA-3、SHA-512/256 合わせて案２と

し、利用実績調査の実施に当たっては、同時に行うこととする。議題３の表記方法につい

ては、各々のアルゴリズムを列挙する案１しかないように思う。 

満塩構成員：政府統一基準では、新規システムを導入する場合は、やむを得ない場合を除
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き電子政府推奨暗号リストに記載された暗号アルゴリズムを採用することと書かれてい

るが、安全性・実装性に問題がなければ推奨候補暗号リストに記載の暗号アルゴリズムも

採用してもよいという理解でよいか。 

オブザーバ(NISC)：推奨候補暗号リストが技術的にどういう位置づけなのか明示してほし

い。 

松本座長：推奨候補暗号リストに掲載されている暗号アルゴリズムは、セキュリティ上問

題はなく、実装性能において普通の用途には問題なく使えるというもの。 

オブザーバ(NISC)：政府統一基準は、基本的に性能基準を示したものであるため、技術的

な性能基準を満たされているものであれば、採用することを妨げるものではない。 

松本座長：議題３の表記方法については、案１とする。４ページ最後に記載されている形

で第２回暗号技術検討会に提案し、承認を仰ぐこととする。 

太田委員：２ページ目の配慮すべき点について、「一部分のみがリストの対象となる。」と

した場合、SHA-2のほんの一部のみが掲載されているように解釈され、修正すべき。 

松本座長：では、「全てがリストの対象となっているわけではない。」と修正したい。 

 

（４）CRYPTRECの活動方針についての論点 

 資料４に基づき、事務局より説明が行われた。意見交換内容は以下のとおり。 

 

○意見交換 

太田構成員：暗号技術活用委員会と暗号技術評価委員会とでは立場が違うということは理

解したが、CRYPTRECの活動に協力してくれる企業とタイアップし、生産性を上げて情報発

信していく方向に舵を変更していくということでよいか。 

事務局（IPA）：結果的にそうなることはあるかもしれないが、個別企業とべったりつきあ

うというところまでは踏み込めないと思う。そのリスクを考慮して市販製品の設定などは

行わないとか、暗号技術評価委員会と暗号技術活用委員会のポリシーを分けて設定してポ

リシーに基づき運用するようにするか等の線引きをタスクフォースで議論してほしい。 

松本座長：CRYPTREC の活動範囲を広げるにあたり、５ページの下にあるような主体的判断

の要素をどこまで想定するのか、９ページにある成果物をどのように展開していくのか、

このような観点で議論したい。 

松本(泰)構成員：在り方検討グループでは、成果物に附番することの必要性について議論

した。NISTでは、SP-800シリーズをもとに、SP-1800 シリーズというベストプラクティス

集を次々と出している。日本でも、技術的なエンドユーザが求めているのは、電子政府推

奨暗号リストに則ったベストプラクティス集であると思う。一方で、事業者では、暗号ア

ルゴリズムの強度だけでは解決しないトレードオフが幾つもあるのが現状である。例えば、

SHA-1 しか使えない機器の場合、SHA-1 の使用をやめることで、暗号化できなくなる悩み

がある。このようなことへの説明を含めたベストプラクティス集が望まれている。そうい
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った実態も踏まえ、SP-1800シリーズではベンダーも一緒に作成している。 

手塚構成員：CRYPTREC がこれまで行ってきた暗号アルゴリズムの客観的な安全性の確認は

これからも続けていく必要があるが、暗号を利活用することを検討する次のステップにお

いては、成果物を政府統一基準に掲載されることが理想だと思うが、まずは必要こと・や

りたいことを効率的なやり方で行い、得られた成果物をまとめたり発表したりする段階で

製品名の出し方や CRYPTREC のクレジットのことを議論すればよいのではないか。 

松本(泰)構成員：手塚構成員の意見に賛同する。 

松本座長：何でも柔軟に対応するということではなく、セキュリティの評価はしっかりと

行うこと、それが揺らぐことのないよう留意することは大前提。 

満塩構成員：客観的なセキュリティ評価という基準は残しつつ、主体的な基準で判断する

こともあるところは賛成。海外のドキュメンテーションなどでもそうなっているが、主体

的な基準で判断される場合、仮説を明確にしておく必要がある。仮説は客観的な基準も考

慮しつつ位置づけられるものであり、組織の戦略などによって変化させていくものでもよ

いと思う。そういう意味では、CRYPTREC として Appendix を追加していくというよりは、

企業自身がどのような設定を行って、どのような評価しているか、ということを CRYPTREC

のドキュメントをベースに行っていくことが理想だと思う。CRYPTRECとしての仮説や判断

を示して、企業側にそのような活動をしてもらうことが良いのではないか。 

松本座長：Appendix を別文書として、ベンダーを交えた議論の場を設け、ベンダーが案を

出していくこととし、おかしい議論とならないようにチェックしていく体制も考えられる。

それを附番するなどで文書体系をしっかりと固めておくことが必要。例えば、今議論して

いる Appendix とは、SSL/TLS 暗号設定ガイドラインの Appendix に相当するものであり、

このような成果物はどのように発信していくかという整理も必要だと思う。CRYPTRECとし

ては大枠を決めて、動きやすいように Appendixを分けて整理するのが適当か。 

手塚構成員：政府統一基準とうまくリンクできるようにするためのパスをどうやって見つ

けるかが重要。 

松本座長：良いものがあれば政府統一基準に掲載するではなく、SSL/TLS暗号設定ガイドラ

インなどを事例として、どうすれば政府統一基準に掲載できるのか具体的な意見を NISC

から挙げてほしい。 

オブザーバ(NISC)：NISCとしては、暗号利用で重要なポイントを CRYPTRECから教えてほし

い。鍵管理の方法も重要だと思っているほか、データ通信のための暗号活用や、データ保

存のための暗号利用も重要だと思う。 

松本座長：今 NISC から挙げてもらった鍵管理やデータ保存時の暗号利用などのような事例

をうまく集めて、ドキュメントやガイドラインを作成し、それを政府統一基準と体系づけ

られたリンクができればよいということだと思う。 

手塚構成員：CRYPTREC では、SSL/TLS 暗号設定ガイドラインのように、通信時の暗号設定

方法は示してきたが、データ保存や鍵管理といった運用面での暗号利用についての検討を
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行っていなかったので、今後、その点をうまくレポートとしてまとめていけるようにする

ことが理想。 

オブザーバ(NISC)： NISC からは事務局にいくつかテーマの候補は連絡しているので、

CRYPTRECからも盲点になりうることがあれば共有してほしい。 

上原構成員：政府統一基準はこれまで、政府調達の仕様書に、「電子政府推奨リストに記載

されている暗号を選ぶこと。」という記載を要求するレベルであったが、これからは、こ

の書きぶりを入れ込んでくれというレベルまで書き下す必要がある。NISCや業界から、仕

様書にはどのくらいの粒度で記載したいといったひな形を挙げてもらうと、CRYPTRECとし

てはどのような仕様書への記載方法が適当か提案しやすい。 

松本座長：SP-800に影響を与えるような良いものとしたい。 

オブザーバ(NISC)：仕様書に書く技術的要求は非常に多いので、記載したい粒度を示すこ

とは難しい。細かく定めれば定めるほど直接参照となっていくので、結局政府統一基準を

参照することなどを記載することとなり、有名無実化するおそれがある。 

満塩構成員：SSL/TLS 暗号設定ガイドラインのチェックリストのように、調達担当者が確認

すべきポイントと対応方法法をまとめることも重要であり、そうした議論が必要だと思う。 

上原構成員：調達と運用は分けて考えられる。調達はあまり柔軟な対応ができないものな

ので、仕様書のひな形を用意して進める必要があるが、運用は通達一つで柔軟な対応を行

っており、NISCから通達を出しつつ、調達対応も図っていくなど両面での対応を行うのが

良いかと思う。調達要件を十分に記載していない場合、調達できないこともあるため、そ

うした場合への担保も必要だと思っている。 

満塩構成員：５ページにある設定ガイドラインとマネジメントガイドラインの中間のもの

を具体的に議論し、活動を広げていくポイントを随時議論していくことがよいのではない

か。 

松本座長：今回の議論をまとめると、政府統一基準を始めとして、調達や運用に活用され

るドキュメント群を CRYPTREC として構築していくことが重要ということになると思う。

具体的に、昨年度までの成果物をリバイスしていく場合、来年度には SSL/TLS暗号設定ガ

イドラインと同等以上のものをいくつか作成していくことになると思う。データ保存や鍵

管理の議論があったが、この２点は難しいテーマであるので、緊急度や重要度等を踏まえ、

優先順位をつけて対応・展開していくことになる。今後の進め方については、事務局での

宿題とさせてほしい。論点①については、新しい方針を定義するという結論とするが、こ

の点につき事務局から確認事項があればお願いしたい。 

事務局(IPA)：第２回タスクフォースでは、SSL/TLS 暗号設定ガイドラインのアップデート

内容の確認と暗号技術活用委員会の次年度以降の活動方針を議論してほしい。 

松本座長：ちなみに９ページにある冊子のニーズが想像以上に大きいとはどういう状況か。 

事務局(IPA)：管理職あるいは経営層からは、PDF データは見づらいという意見、展示会で

配付されたから読んでおいてくれと目に見える形で渡せるという、利便性の観点から冊子
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の需要があった。 

松本座長：海外のドキュメントは有料。本当に必要なら、有料として財源を確保すること

もできるのではないか。 

事務局(IPA)：NICTや IPAの普及活動の一環で冊子の作成を行うことも考えられる。しかし

その場合は、CRYPTRECのクレジットの取扱いについて整理が必要。 

 

（５）その他 

盛合構成員：１４ページにある SSL/TLS 市販製品での暗号設定状況の調査は、今年度の暗

号技術活用委員会の活動対象となるのか。 

事務局(IPA)：調査結果が出るのが来年の夏頃になる見込みなので、今年度の活動対象とは

ならない。しかし、来年中には Appendixに掲載するかどうかを決める。仮に CRYPTRECと

しての成果物としない場合は IPA の報告書だけが公開されている状態になる。 

盛合構成員：CRYPTREC の方針が固まる前に成果物ができた場合、IPA の成果として公表し

た後で CRYPTRECの成果として改めて公表することになるのか。 

松本座長：混乱を招くことがないように、その時に全体最適化を考慮して議論していく。 

上原構成員：TLS1.3において、ChaCha20というストリーム暗号が唯一のストリーム暗号と

なりつつある。KCipher-2 を入れ込むことのコメントを行ったが、反応は薄く苦戦してい

る。ChaCha20 を CRYPTREC 暗号リストに追加するために、次の小改定を検討することにな

る可能性がある。暗号技術評価委員会にて、安全性・実装性の調査をお願いしたい。 

上原構成員：国税庁がマイナンバー法に基づき、法人番号をインターネット上のサイトに

公表することとしているが、このサイトへのログインの際の認証に用いる鍵が無期限有効

のものとされており、セキュリティ確保の観点から問題であると感じている。詳細は把握

していないが、GPKI の安全性確保ということになると、CRYPTREC でも何かすべきことが

あるのではないかと思っている。 

松本座長：本件の対応については、事務局にてどのように対応すべきか検討してほしい。 

 

３ 閉会 

 事務局から、第２回重点課題検討タスクフォースは１２月２１日（月）１９：００～開

催し、第２回で積み残した議題があれば、第３回を平成２８年２月３日（水）１９：００

～開催する予定である旨の連絡があった。 

 

以上 
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重点課題検討タスクフォース事務局 

資料2 

1 



暗号技術活用委員会で取り扱う可能性があるテーマの質・対象が 
従来とは大きく異なってくることが想定されることから、 

暗号技術活用委員会の運営スタイルの考え方自体を再整理 
 

「中立性・客観性」の意味合いを広げた従来とは異なる運営スタイル
での「セキュリティ向上に役立つドキュメント類」の作成まで 

活動対象範囲を拡大する 

第1回TFで議論された活動方向性（論点の再整理）① 

 Best Practiceのドキュメント類の作成に当たっては（利害関係者でもある）ベンダ
の協力を仰いでもよいのではないか 

 大枠としてのセキュリティ評価の基本線が揺らいでいるように対外的に見えない
（＝ベンダの言いなりにならない）ようにコントロールすることが重要 

 CRYPTRECとしてやるべき範囲と別組織がやるべき範囲の切り分けを検討 
 作成にあたった運営スタイルの違いを考慮し、適切な文書体系に整理したうえで

公開すべき 
2 

CRYPTREC暗号 
リストの改定 
（利用実績調査） 

暗号設定ガイドライン 
（具体的設定例なし） 
（OSS設定例あり） 

（市販製品設定例あり） 

マネジメント関連の 
ガイドライン 

（鍵管理、リスク管理等 
コンセプトガイドライン） 

政策的課題・社会 
ニーズ的課題の議論 
（合理的な仮説提示） 

※おおむねこの範囲に拡大 



 文書体系の在り方 
• 成果物の区分の仕方・構成をどう考えるか？ 
• 読者の主対象をどこに置くか？ 
• CRYPTRECが扱うべき範囲と 
別組織が扱うべき範囲の切り分けをどこに置くか？ 

• CRYPTRECクレジットをどういう方針で扱うべきか？ 
• どのような文書体系が使いやすいか？ 

 
 
 

 運用ガイドラインのメンテナンス方法 
• 整備すべき運用ガイドラインの対象 
• 内容更新のメンテナンスの仕組み 
• 他組織との連携方法 

3 

論点 

暗号技術活用 
委員会にて検討 
（暗号技術活用委員会

活動方針案） 

今後の詳細検討を
どこで継続するか 

要検討 
（TF or 暗号技術活用

委員会？） 



 委員をコアメンバに限定した形（10名程度）で開催 
 審議予定の内容は以下の通り 

• 2016年度暗号技術活用委員会の活動方針案の審議・承認 
作成すべき運用ガイドライン対象の検討 
委員の追加について 

• 運用ガイドライン（「SSL/TLS暗号設定ガイドライン」をモデルケース）のメン
テナンスの検討 

SSL/TLS市販製品での暗号設定状況の調査結果の採用是非 
①暗号技術活用委員会で確認・承認、②WGを組織、③CRYPTREC
としては取り扱わない、といった切り分けに関する考え方の整理 

 
 

 2016年度に持ち越しの論点 
• CRYPTRECとしては直接活動しないが、運用ガイドラインに関連が深いテ

ーマについて扱い 
他組織との連携体制（例：NCCoEのようなもの）の検討 

• 文書体系の検討（暗号技術活用委員会で扱うことになれば） 4 

（2015年度）暗号技術活用委員会活動内容案 

最新動向の追記・更新 
• 最近のIETF動向反映 

ガイドライン本体の更新 
• セキュリティ例外型見直し 

Appendixの更新・扱い 
• 記載内容範囲の切り分け 
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成果物の作成目的からみた区分例 
成果物の作成目的からみた区分 具体的な成果物（例） 

※下線部は作成したことがある成果物 

① 政府統一基準から参照される文書 • CRYPTREC暗号リスト

② 攻撃の内容（影響範囲・対処方法等）を早期に公開し、注意
喚起することを目的とした文書 • 注意喚起レポート 

③ 安全性／実装性についての特定の基準に基づき、中立性を
重視した客観的な技術評価を実施した結果をまとめた文書 

• 技術報告書 
• 暗号技術調査WG報告 

④ 安全性／実装性についての特定の基準に基づき、中立性を
重視した客観的な判断を行った結果をまとめた文書 • 暗号技術ガイドライン 

⑤ 委員の技術知見や外部状況等も考慮して、主体的な判断を
行った結果をまとめた文書 

• （仕様書を補完する）推奨セキュリティパラメータ
設定 

• 暗号運用ガイドライン（主に暗号設定に関する） 

⑥ 委員の技術知見や外部状況等も考慮して、セキュリティ向上
のための誘導的要素を主体的に組み入れた文書 • 暗号運用ガイドライン（主にマネジメントに関する） 

⑦ 委員の技術知見に基づき、セキュリティに係る情勢等を主体
的に分析・考察した結果をまとめた報告書 • 調査報告書 

⑧ 実用性を向上させるための具体的な設定方法を紹介した文
書 

• 暗号運用ガイドライン（主にAppendix / Best 
Practiceに関する） 

⑨ 外部機関が作成・公表する同系列の文書へのリンク • 報告書、ガイドライン等 



Profiles 
特定の条件や環境等（政府向け、民間向け、
特定用途向け等に限定）を考慮したうえでの 

要求項目の提示 
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暗号運用ガイドラインの構成からみた区分例 

Framework 
汎用的・抽象的な検討項目の提示 

（※要件というより検討項目・考え方の列挙） 
 
 

General Recommendations 
汎用的に利用できる推奨要件の提示 

（※特定の条件や環境等は考慮しない） 

Best Practices 
推奨要件に基づく実現例の提示 

（※実現例として特定の条件や環境等を設定） 

Specific-purpose Recommendations 
要求項目に対応する推奨要件の提示 

General Guidelines 
（政府向け、民間向けの明確な区分けをしない） 

Specific-purpose Requirements 
要求項目に対応する必須要件の提示 

General Requirements 
必須の検討項目の提示 

Checklists 
推奨要件の実装確認 

（※具体的な製品・システムに関する） 

Introduction 
ガイドラインの目的や最近動向の説明 

汎用性が高い 固有要件の反映が可能 

抽象度が高い 

詳細 

General 

Profiles 
for 

government 
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NIST文書類作成の関連組織 
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参考：NIST文書類での予想分類例(1) 
成果物の作成目的からみた区分 予想分類例 

① 政府統一基準から参照される
文書 

• （必須）FIPS 
• （ガイドライン）Special Publication (SP) 

② 
攻撃の内容（影響範囲・対処方
法等）を早期に公開し、注意喚
起することを目的とした文書 

• なし（あえていえばNews／Announcement） 

③ 
安全性／実装性についての特
定の基準に基づき、中立性を重
視した客観的な技術評価を実
施した結果をまとめた文書 

• NIST Internal/Interagency Report (NISTIR) 
NISTIR7427  6th Annual PKI R&D Workshop "Applications-Driven PKI" Proceedings 
NISTIR7539  Symmetric Key Injection onto Smart Cards 
NISTIR7896  Third-Round Report of the SHA-3 Cryptographic Hash Algorithm Competition 

④ 
安全性／実装性についての特
定の基準に基づき、中立性を重
視した客観的な判断を行った結
果をまとめた文書 

• FIPS Appendix／change notice 
FIPS186-4 Appendix D: Recommended Elliptic Curves for Federal Government Use 

• NIST SP800シリーズ 
SP800-22  A Statistical Test Suite for Random and Pseudorandom Number Generators for 

Cryptographic Applications 
SP800-107  Recommendation for Applications Using Approved Hash Algorithms 
SP800-108  Recommendation for Key Derivation Using Pseudorandom Functions 

⑤ 
委員の技術知見や外部状況等
も考慮して、主体的な判断を
行った結果をまとめた文書 

• NIST SP800シリーズ 
SP800-133  Recommendation for Cryptographic Key Generation 
SP800-131A  Transitions: Recommendation for Transitioning the Use of Cryptographic Algorithms and 

Key Lengths 
SP800-52  Guidelines for the Selection, Configuration, and Use of Transport Layer Security (TLS) 

Implementations 
SP800-77  Guide to IPsec VPNs 
SP800-97  Establishing Wireless Robust Security Networks: A Guide to IEEE 802.11i 
SP800-111 Guide to Storage Encryption Technologies for End User Devices 

⑥ 
委員の技術知見や外部状況等
も考慮して、セキュリティ向上の
ための誘導的要素を主体的に
組み入れた文書 

• NIST SP800シリーズ 
SP800-37  Guide for Applying the Risk Management Framework to Federal Information Systems: A 

Security Life Cycle Approach 
SP800-53  Assessing Security and Privacy Controls in Federal Information Systems and Organizations: 

Building Effective Assessment Plans 
SP800-114 User's Guide to Securing External Devices for Telework and Remote Access 
SP800-128  Guide for Security-Focused Configuration Management of Information Systems 
SP800-130  A Framework for Designing Cryptographic Key Management Systems 
SP800-152  A Profile for U. S. Federal Cryptographic Key Management Systems (CKMS) 

※ NIST文書類の一部をタイトル名からP.3の区分に当てはめて分類した時の予想分類例 
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参考：NIST文書類での予想分類例(2) 
成果物の作成目的からみた区分 予想分類例 

⑦ 
委員の技術知見に基づき、セ
キュリティに係る情勢等を主体
的に分析・考察した結果をまと
めた報告書 

• NIST Internal/Interagency Report (NIST IR) 
NISTIR7816  2011 Computer Security Division Annual Report 
NISTIR7956  Cryptographic Key Management Issues & Challenges in Cloud Services 
NISTIR7966  Security of Automated Access Management Using Secure Shell (SSH) 
NISTIR8014  Considerations for Identity Management in Public Safety Mobile Networks 

• NIST SP800シリーズ 
SP800-145 The NIST Definition of Cloud Computing 
SP800-176 2014 Computer Security Division Annual Report 

• White paper（NIST NCCoE  Program） 
DATA INTEGRITY - Reducing the impact of an attack 

⑧ 実用性を向上させるための具体
的な設定方法を紹介した文書 

• SP800シリーズ（National Checklist Program） 
SP800-70   National Checklist Program for IT Products: Guidelines for Checklist Users and Developers 

• SP1800シリーズ（NIST NCCoE  Program） 
SP1800-1  Securing Electronic Health Records on Mobile Devices (DRAFT) 
SP1800-5  IT Asset Management (DRAFT) 

⑨ 外部機関が作成・公表する同系
列の文書へのリンク • National Vulnerability Database (NVD) 

※ NIST文書類の一部をタイトル名からP.3の区分に当てはめて分類した時の予想分類例 

SP 
FIPS 



Profiles 
特定の条件や環境等を考慮したうえでの 

要求項目の提示 
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参考：ガイドラインの構成例（米国） 

Framework 
汎用的・抽象的な検討項目の提示 

（※要件というより検討項目・考え方の列挙） 
 
 

General Recommendations 
汎用的に利用できる推奨要件の提示 

（※特定の条件や環境等は考慮しない） 

Best Practices 
推奨要件に基づく実現例の提示 

（※実現例として特定の条件や環境等を設定） 

Specific-purpose Recommendations 
要求項目に対応する推奨要件の提示 

General Guidelines 
（政府向け、民間向けの明確な区分けをしない） 

 

Specific-purpose Requirements 
要求項目に対応する必須要件の提示 

General Requirements 
必須の検討項目の提示 

Checklists 
推奨要件の実装確認 

（※具体的な製品・システムに関する） 

Introduction 
ガイドラインの目的や最近動向の説明 

For Non-federal 
（民間向け） 

・SP800-171 Protecting Controlled Unclassified 
Information in Nonfederal Information 
Systems and Organizations 

・SP800-124 Guidelines for Managing the 
Security of Mobile Devices 
in the Enterprise 

For General 
（政府・民間の区分けなし） 
・SP800-153 Guidelines for Securing 

Wireless Local Area Networks 
(WLANs) 

・SP800-144 Guidelines on Security 
and Privacy in Public Cloud 
Computing 

・SP800-119 Guidelines for the 
Secure Deployment of IPv6 

・SP800-88 Guidelines for Media 
Sanitization 

・SP800-52 Guidelines for the 
Selection, Configuration, and 
Use of Transport Layer Security 
(TLS) Implementations 

Framework 
・SP800-130 A Framework for 

Designing Cryptographic Key 
Management Systems 

Profiles 
・SP800-152 A Profile for U. S. Federal Cryptographic 

Key Management Systems (CKMS) 

For Federal 
（政府向け） 

・SP800-53 Security and Privacy Controls for Federal 
Information Systems and Organizations 

・SP800-161 Supply Chain Risk Management Practices 
for Federal Information Systems and Organizations 

General Recommendations 
・SP800-57 Recommendation for Key Management: 

Part 1: General 

Best Practices 
・SP800-57 Recommendation for Key Management:  

Part 2: Best Practices for Key Management Organization 
Part 3: Application-Specific Key Management Guidance 

Checklists 
・SP800-70 National Checklist Program for IT Products: 

Guidelines for Checklist Users and Developers 
・SP800-69 Guidance for Securing Microsoft Windows XP 

Home Edition: A NIST Security Configuration Checklist ・SP1800-1  Securing Electronic Health Records on Mobile Devices 
・SP1800-5  IT Asset Management  

General 

Profiles 
for 

government 
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参考：ガイドラインの構成例（米国） 
 Practice Guide （SP1800シリーズ） 
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5. 将来に向けた展望： 
文書番号体系の確立とCRYPTREC暗号リストの改定に伴う修正 

• リストガイドを参照しやすくするため、統一的な番号体系を採用し文書番号を付与する 
文書番号体系の確立 

＜文書番号＞::=＜略称＞”-”＜カテゴリ＞”-”＜連番＞ 
  例：CUG-A-003 

• 一度付与された連番は，文書の改訂では変更しない 
• 改訂における考え方 

– 改訂年度などの情報を入れる（ISO方式）⇒ 例：CUG-A-003-2013 

– バージョンを文書に付与する（NIST SP800方式）⇒ 例：CUG-A-003 Rev.1 

CRYPTREC暗号リスト改定に伴う修正 

• CRYPTREC暗号リストの改訂に伴い、これまでに作成したリストガイドを修正する 

– 新しい体系（電子政府推奨暗号リスト、推奨候補暗号リスト、運用監視暗号リスト）に対応し

た内容の追記 

参考：CRYPTRECシンポジウム2013公開資料（抜粋） 
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１．「CRYPTRECの在り方に関する検討グループ」設置の経緯 

 

2001 年に CRYPTRECが発足した当初の目的は、安全でない暗号アルゴリズムが乱立す

る中で、電子政府において利用が推奨される安全な暗号アルゴリズムを確定させること

であり、活動成果として 2003年に「電子政府推奨暗号リスト」を策定した。 

 

その後、CRYPTREC は、その発足の趣旨に鑑み、電子政府推奨暗号リスト掲載の暗号

アルゴリズムについて安全性低下などの問題（暗号危殆化）の監視、注意喚起等を実施

など、安心な暗号利用について貢献してきた。一方で、国際標準規格の策定などの要因

により、国際的に利用できるデファクト暗号アルゴリズムへの集約が進み、安全でない

暗号アルゴリズムが混在するという懸念は激減した。このような外部環境の変化を踏ま

え、市場性や利用状況等を加味して評価した結果 2012 年度末に「電子政府における調

達のために参照すべき暗号のリスト（CRYPTREC暗号リスト）」を策定（以下「リスト改

定」という。）した。 

 

また、リスト改定後は、従来からの「CRYPTREC暗号リストの安全性維持に係る取組」

に加え、「新しい暗号技術の調査」、「暗号技術の普及促進に係る取組」、「中長期的視点

に立った暗号政策に係る検討」等を行ってきた。 

 

上記活動を通じて、暗号技術を取り巻く環境、サイバーセキュリティ基本法の施行と

いった社会情勢の変化等に鑑み、CRYPTREC が果たすべき役割は、CRYPTREC 暗号リスト

の策定及び維持に限られるものではなく、より柔軟に活動することが望ましいといった

意見があった。 

 

このため、今後、社会ニーズ等を踏まえた柔軟な活動を図るべく、CRYPTREC で対象

とする暗号技術の見直しや、活動範囲、また安全性確保等にかかる活動の在り方（緊急時

対応、必要な体制の見直し）等の議論を行うことが望ましいと考えられ、暗号技術検討会

に「CYPTRECの在り方に関する検討グループ」（以下「検討グループ」という。）を設置し、

議論を行った。 

 

本報告書では、2015 年 6月より合計４回開催した検討グループの議論の結果と、今後の

CRYPTRECの体制について報告することとする。 
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2．「CRYPTRECの在り方に関する検討グループ」概要 

 

2.1 体制（事務局・構成員） 

 

検討グループは、暗号技術検討会の構成員を中心に、学識経験者、暗号ユーザー、暗号

研究者により構成することとし、オブザーバーに NISCの参加を得つつ、総務省、経済産業

省が事務局として開催した。構成員は表１の通り。 

 

 表１ CRYPTREC の在り方に関する検討グループ 構成員名簿 

 委員氏名 所属 

座長 松本 勉 国立大学法人横浜国立大学 大学院環境情報研究院 

教授 

構成員 上原 哲太郎 立命館大学 情報理工学部情報システム学科 

教授 

構成員 太田 和夫 国立大学法人電気通信大学 大学院 

教授 

構成員 近澤 武 独立行政法人情報処理推進機構 セキュリティセンター 

暗号グループグループリーダー（ISO/IEC JTC 1/SC27/WG2 

Convenor（国際主査）） 

構成員 手塚 悟 東京工科大学 コンピュータサイエンス学部 

教授 

構成員 松本 泰 セコム株式会社 IS研究所コミュニケーションプラットフォ

ーム 

ディビジョンマネージャー 

構成員 盛合 志帆 国立研究開発法人情報通信研究機構 ネットワークセキュリテ

ィ研究所 

セキュリティ基盤研究室 室長 

オブザ

ーバー 

内閣官房内閣サイバーセキュリティセンター 

 

事務局 

 総務省 情報流通行政局 情報セキュリティ対策室 

 経済産業省 商務情報政策局 情報セキュリティ政策室 
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2.2 開催実績 

 

検討グループは、表２のとおり、合計４回開催した。各会合の開催日及び主な議題は以下

のとおり。 

 

表２ CRYPTRECの在り方に関する検討グループの開催 

回 

 

年月日 議題 

第１回 2015年 6月 3日 (1)「CRYPTRECの在り方に関する検討グループ」開催要綱に

ついて 

(2)CRYPTRECに関する現状について 

第２回 2015年 6月 24日 (1)前回議事確認と本日の議論の進め方について 

(2)CRYPTRECに関する問題意識 

(3)暗号プロトコル評価技術コンソーシアム(CELLOS)の概要 

(4)サービス視点からの暗号技術(の重要性) 

(5)全体を通しての意見交換 

第３回 2015年 7月 3日 (1)前回議事確認と本日の議論の進め方について 

(2)CRYPTRECで取り組む新しい暗号技術 

(3)これからの CRYPTRECについて 

(4)第１回、第２回の発言ポイントまとめ 

(5)全体を通しての意見交換 

第４回 2015年 8月 3日 (1)前々回の議事確認と今回の進め方について 

(2)CRYPTRECの在り方に関する検討グループまとめ案 

(3)全体を通しての意見交換 
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3．「CRYPTRECの在り方に関する検討グループ」議論概要 

 

3.1 全体俯瞰図に関する議論 

 

CRYPTREC が担うべきタスクに関する議論にあたって、以下の論点を踏まえた検討が必要

との方針がまず示された。 

 ・目的：従来のミッションから変更すべきか、何を追加すべきか 

 ・対象とする活動領域：暗号アルゴリズム等従来に加えて何を対象とするか 

 ・主な適用範囲：電子政府に加えて一般向けの情報システムも対象とするか 

 ・成果物：CRYPTREC暗号リストに加え、どのような成果物が考えられるか 

 

ただし議論の過程において、「情報システムにおける暗号技術のセキュリティ確保の全体

俯瞰図を共通認識として持ち、それを踏まえた上で議論をすべき」との意見が多くの構成

員より提出された為、以下の観点から全体俯瞰図を整理した。 

 

 情報システムにおける暗号技術のセキュリティは開発及び運用段階で分けて考える

必要がある 

 さらにそれぞれを「仕様と実装」、「規程とその規程の実運用」とに分けて考えた方

が良い 

 その上で様々な暗号プリミティブ、プロトコル、製品から情報システム全体といっ

たレイヤ別に確認が必要 

 

上記を踏まえて以下の全体俯瞰図を作成した。 
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さらにこの俯瞰図を踏まえた上で、現状の「政府」情報システムにおける暗号技術のセ

キュリティ確保する既存の各活動と各役割の整理を以下のように行った。 

 

※CC(Common Criteria):IT製品のセキュリティ認証制度  CELLOS（Cryptographic protocol Evaluation toward Long-Lived Outstanding 

Security(CELLOS) Consortium）: 暗号プロトコル評価技術コンソーシアム CSMS(Cyber Security Management System):制御システム

に関するセキュリティマネジメントシステム  EDSA(Embedded Device Security Assurance):制御機器（組込み機器）のセキュリテ

ィ保証に関する認証制度  ITIL(Information Technology Infrastructure Library):IT サービスマネジメントのベストプラクティ

スをまとめたフレームワーク  JCMVP(Japan Cryptographic Module Validation Program):暗号モジュール試験及び認証制度  

JVN(Japan Vulnerability Notes):ソフトウェアなどの脆弱性対策情報ポータルサイト 
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その結果、以下のような CRYPTRECの現状の位置付けと、関連する活動の状況が整理され

た。 

 

 CRYPTREC は主に、情報システム開発の暗号プリミティブへの対応を主眼におき、暗号

プロトコルの仕様まで対象に含めて対応してきた。 

 運用に関しても、CRYPTREC は危殆化監視活動の他、一部製品レベルに踏み込んだ運用

規程（SSL/TLS暗号設定ガイドライン等）を提供している。 

 CRYPTREC が主に対象としている以外の領域にも、基本的にはセキュリティの担保をす

るための認証制度や情報提供機能等の仕組みがある。 

 

上記の全体俯瞰状況を踏まえた上で、各項目について議論を行った。 

 

 

3.2 CRYPTRECのミッション（目的）に関する議論結果概要 

 

CRYPTRECミッションに関わる事項についても多くの議論がなされた。 

現行のミッションは「CRYPTREC暗号の安全性及び信頼性確保のための調査・検討、

CRYPTREC暗号リストの改定に関する調査・検討に加え、暗号技術の普及による情報セキュ

リティ対策の推進検討」となっているが、それらに対して各種意見が出され、以下の課題

が整理された。 

 

 暗号アルゴリズムより上のレベルであるプロトコルや製品、また実装・実運用に関す

る活動に関して、CRYPTREC としてどのようなミッションを持つか 

 CRYPTRECで行う 「暗号技術の普及による情報セキュリティ対策の推進検討」を今後ど

うするか 

 プライバシー保護や IoT社会など社会ニーズを見据えた暗号技術への取組や提言機能

をミッションとして加えるか 

 

上記の課題に対して、以下のような検討の指針が示された。 

 

 活動領域の詳細議論にて、情報システム全体のセキュリティ確保に最適な CRYPTREC活

動の在り方について検討 

 今後、CRYPTRECで行うべき「普及促進」の明確化が必要 

 新たな社会ニーズの把握と、必要な提言機能のミッション追加を検討する 

 

 これらを踏まえて、新たなミッションに関する案が示された。 
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「CRYPTREC暗号（※１）のセキュリティ及び信頼性確保のための調査（※２）・検討、CRYPTREC

暗号リストの改定に関する調査・検討に加え、関係機関と連携した暗号技術の普及による

情報セキュリティ対策の推進検討（※３）や提言」 

 （※１）暗号プロトコルを含む。 

 （※２）監視活動を含む。 

 （※３）一般利用者からのニーズの検討も含む。 

 

 ただしミッションについては、その他の各種議論を踏まえた上で最終的には見直すもの

であり、継続的な議論が必要との結論となっている。 

 

 

3.3 CRYPTRECが対象とする活動領域に関する議論結果概要 

  

対象とする活動領域の検討について、既存の他団体の活動（プロトコルのセキュリティ

評価（CELLOS）、製品（ソフトウェア）の脆弱性（JVN）等）との関係を考慮した上で各種

議論がなされ、以下のような課題が整理された。 

 

 CRYPTRECの網羅性 

 暗号プロトコル評価に関する CELLOSとの役割分担 

 その他既存の他団体と連携 

 

上記の課題に対して、それぞれ以下のような議論がなされた。 

 

 CRYPTRECの網羅性に関しては、既に CRYPTRECで活動している領域でも、活動の網羅性

（政府調達から参照されるべき成果物を揃えることができるか、という観点）から再

検討されるべき、という観点で多くの議論がなされた。例えば暗号プロトコル及び運

用面（鍵管理等）での活動を再検討することが必要といった意見がみられた。 

 暗号プロトコルでの評価活動を検討するにあたっては、活動目標に応じて、CELLOS と

の詳細な情報交換を行い、具体的連携方法の議論が必要との認識が示された。 

 CRYPTREC の限られたリソースも考慮すると、実装や製品評価といった個別評価の分野

や脆弱性対応など迅速性が要求される分野は積極的に他団体との連携を検討すること

が必要との認識が示された。 
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（参考）暗号技術マップのイメージ 

 

これらを踏まえて、活動領域に関する以下の案が示された。 

 

・既存の CRYPTREC活動領域について、以下の観点で見直す 

 -暗号プロトコル仕様のセキュリティ確保対策について、CELLOS との連携を考慮しつつ、

引き続き検討する 

 -運用のセキュリティ確保に関連して必要な活動について、引き続き検討する 

 

・実装や製品評価といった個別評価の分野や脆弱性対応など迅速性が要求される分野につ

いて、他団体との具体的連携を引き続き検討する 

-CELLOS との脆弱性対応での連携における具体的フロー検討 

-その他の団体との連携に関する必要性やその具体的フロー検討 

 

 

3.4 CRYPTRECの成果物の主な適用範囲に関する議論結果概要 

 

 主な適用範囲については、ビジネスの現状や今後の IoT 社会の到来などの変化も踏まえ

て、技術的な安全性は前提としながらも、厳密性と運用上の制約とのバランスを考慮しな

がら、CRYPTREC活動が主に対象とする領域をどう考えるべきか議論が行われた。 
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まず電子政府情報システムから一般情報システムへと領域拡大を検討すべきかが議論さ

れたが、その差異をあまり意識する必要はないとの結論となった。（電子政府情報システム

向けの成果物でも利用しやすいものであれば一般情報システムでも利用可能） 

 

 

 

（参考）CRYPTREC成果の適用範囲のイメージ 

 

 

ただし、IoTやプライバシーなど新しい社会ニーズに関しては見極めが必要との意見が多

く出され、以下の課題が整理された。 

 

 IoT 社会を見据えた暗号技術への取組 

 社会ニーズを見据えた調査・検討と提言機能 

 

これらに対して、以下の様な解決に向けた方針が示された。 

 

 IoT 社会で重要になる軽量暗号等について、CRYPTREC として更なるアプローチが可能

か、検討が必要 

 暗号技術が社会において活用されるために必要な制度・ガイドラインについて検討し、

各種制度や法律も視野に入れた議論が出来る体制が必要 
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これらを踏まえて、成果物の主な適用範囲に関する以下の案が示された。 

 

 軽量暗号に関する更なる活動強化を引き続き議論 

 新たな社会ニーズを調査・検討する体制を検討 

 

 

3.5 CRYPTRECの成果物に関する議論結果概要 

 

 成果物として、まずは電子政府向けでも現状の暗号リスト以外に柱となるべきものの検

討が必要との観点から、以下の課題を挙げた。 

 

 「情報システム全体における暗号技術のセキュリティ確保」の為に必要なコンテンツ

（成果物）の整理 

 

 特に CRYPTRECの本来の活動領域である政府調達情報システムにおいて上記課題を解決す

るために、CRYPTREC がどのような活動を行うべきかが議論された。その結果、既存ガイド

ライン類を改善し、より政府統一基準等から参照しやすいものとすべき、との意見が提出

された。具体的には、成果物ごとの目的の明確化とそれに合わせた内容作成・更新とその

情報発信が必要との認識であり、例えば以下のような改善案が示された。 

・附番し、より短いサイクルでの再評価・改訂 

・改訂時には積極的に分割して小さな単位で参照できるようにする 

 

（参考）政府調達と CRYPTREC成果物のあるべき関係性イメージ 
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これらを踏まえて、成果物に関する検討に対して、以下の案が示された。 

 

 政府調達に向け統一基準から参照可能な成果物体系の議論を引き続き継続 

   -NIST との比較分析を含む 

 適切な情報発信の在り方について引き続き検討 

   -他団体との連携方法 

 

以上 

 



急激な安全性の低下時における 
ＣＲＹＰＴＲＥＣの対応について 

 
 

暗号技術検討会事務局 

2011年度 第１回暗号技術検討会 
資料２ 別紙１ 

2010年度第２回暗号技術検討会 
資料「資料２－２」の改訂版 

参考資料２ 



検討の経緯等 
• 平成２２年度第１回暗号技術検討会において、事務局から検討の背景及び趣旨並びに

検討事項案等を提案。 
 
 
 
 
 
 
 
 
 

• 平成２２年度第２回暗号技術検討会（メール審議）までの期間に、各委員会において、
通常業務に比し緊急業務として特に作業や整理を要する事項を調査。 

• 加えて、他の委員会との連携の在り方や、情報伝達フローの案を策定。 
• 当該メール審議において別添１、２のとおり了承。 

１．緊急時業務の検討
事項案 

(1) 緊急対応を開始する契機（アラームトリガー） 緊急対応を開始する契機となる事象 
（緊急対応を開始する緊急度の目安を含む。） 

(2) 緊急対応時に執る行動（アクション） アラームトリガーを受けての行動 
 

(3) 緊急対応時に検討するべき事項（役割） 
 

アクションにおける所要の作業内容 
 

(4) 想定検討期間 役割の遂行に要する期間の目安 
 

(5) 委員会としてのアウトプット 
 

委員会外部へ伝達すべき事項 
（委員会外部との連携に要する事項を含む。） 

(6) 検討課題 
 

(1)から(6)までを実現するために整理を要する事項 
 

２．情報伝達フロー 関係者間の相関に係る概念 
 

2 



◇学会や論文の調査による情報収集
◇暗号方式の評価、検証
◇リストガイド作成など

◇電子政府推奨暗号リスト暗号プリミティブの実装
性評価

◇電子政府推奨暗号リストの運用に関する検討
◇利用実績調査など

◇暗号技術検討会の定期開催（事務局）
◇各委員会及び事務局からの議題検討

◇緊急性が高いと思われる事項の発生
   （論文等の発表、報道等）

◇暗号方式委員会もしくは関連組織・機関からの
連絡・通知

◇暗号方式委員会からの報告・通知
◇SHA-1及びRSA-1024相当[*1]に対する具体的な
解読ツールもしくはサービス提供上明らかな具体
的脅威となる事例が公表された場合
◇暗号方式委員会からの報告で、多数の製品で同
一理由による脆弱性が発見された場合（例として
Bleichenbacher攻撃が該当）

◇暗号運用委員会からの報告・提案の受理（事務
局）

緊急対応
を開始す
る緊急度
の目安

◇暗号アルゴリズムごとの攻撃に要する計
算量の著しい低下（プロトコルごとの実装暗
号の安全性の著しい低下、等）

◇暗号方式委員会もしくは関連組織・機関からの
連絡・通知により検討を開始。攻撃が論文化されて
いなくても検討対象とする。

◇具体的な解読ツールもしくはサービス提供上明
らかな具体的脅威となる事例が公表された場合
◇多数の製品で同一理由による脆弱性が発見され
た場合

◇運用委員会からの報告内容対する座長判断（事
務局から座長へ相談）

◇暗号方式委員会の開催（委員長判断でメール審
議も可）
◇委員長判断で他の委員会の委員やプロトコル技
術の専門家を招聘
◇委員長判断でWGや実装委員会へ調査依頼

◇委員長の判断により、次の選択肢から適切な対
応を選択
　(1) 暗号実装委員会の開催
　(2) メール審議
　(3) 他の委員会への委員派遣（要請された場合）

◇暗号運用委員会の開催（緊急度が高い場合に
は委員長判断でメール審議も可能）
◇委員長判断で他の委員会の委員を招聘

◇暗号技術検討会の開催（座長判断でメール審議
も可）
◇必要に応じ各委員会の委員や専門家を招聘

◇事項の事実関係の確認
◇内容の精査（信ぴょう性など）
◇論文等の情報源の詳細精査
◇技術的確認、検証、追認
◇技術的安全性の評価、判定（等価安全性への影
響や緊急性など）

◇暗号方式委員会が提示する安全性の低下度合
いや緊急度に基づき、明らかとなった危殆化により
現実的攻撃が短期間のうちに攻撃可能となる対象
製品分野、危殆化を発現させるための攻撃のコス
ト・難易度等

◇暗号方式委員会が提示する安全性の低下度合
いや緊急度に基づき、一般的な実利用状況や代替
暗号の利用可能性等の実情を踏まえ、「緊急に推
奨リストや監視リストからの削除や利用制限すべき
必要性があるか否か」の視点のみから検討

◇暗号運用委員会からの報告確認
◇暗号運用委員会提案の電子政府推奨暗号リスト
改定案に対する検討
◇暗号技術委員会としてのステートメント検討・作
成

事実関係確認：2‐3日程度
安全性評価判定：2週間程度

可能な限り速やか 概ね1週間程度 1週間程度

◇運用委員会（事務局及び委員長）への報告・通
知
◇方式委員会としての技術情報の外部発表（危険
度や緊急性に応じて）

◇暗号方式委員会に対して「攻撃成立条件の対象
製品分野、攻撃の実装可能性・難易度」の判断結
果（及び回避策）を報告

◇暗号技術検討会（事務局）に対して「緊急に推奨
リストや監視リストからの削除や利用制限すべき必
要性があるか否か」の判断結果（及び回避策）を報
告
◇緊急対応不要と判断した場合、推奨リストや監
視リストにどのように反映するかは運用委員会の
通常業務として改めて審議を行うものとし、その結
果を年次報告の形で報告

◇総務省・経産省への報告
◇公式ステートメントの発表
◇オブザーバメンバーへの情報提供

通常業務

緊
急
業
務

暗号運用委員会 暗号技術検討会暗号実装委員会

緊急対応を開始
する契機

（アラームトリ
ガー）

緊急対応時に
取る行動

緊急対応時に
検討するべき事

項

想定検討期間

委員会としての
アウトプット

（外部との連携）

暗号方式委員会

検討会及び各委員会の暗号危殆時対応（各委員会検討結果取りまとめ版） 別添１
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暗号危殆化時における暗号技術検討会及び各委員会の間の主な情報伝達フロー 別添２ 
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現在の暗号技術検討会で対応可能な暗号危殆化事案 

• 対応が可能な危殆化事案 
– 暗号方式に関する論文の発表や報道など 

• 方式委員会で対応 
– 具体的な解読ツールもしくはサービス提供上明らかな具体的脅威とな

る事例が公表された場合 
• 運用委員会で対応 

– 多数の製品で同一の理由による脆弱性が発見された場合（例として
Bleichenbacher攻撃が該当） 

• 方式委員会で情報取得し、運用委員会で対応 
 

• 対応外の危殆化事案 
– 個別製品・システムにおける脆弱性 
– 電子政府推奨暗号リストに掲載されていない暗号の危殆化 

 
• 現状では対応外だが今後検討が求められる事案 

– 暗号を利用したプロトコルの観点からの安全性の低下 
• 対応方法について方式委員会にて今後検討予定 
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今後検討が必要と考えられる課題 現状の体制では対応困難と思われる課題 

① 暗号アルゴリズムとシステムとの間（プロトコル）の
脆弱性監視体制（※） 【方式委員会】 
 

② 重要度（安全性の低下度合い）・緊急度による検討
の深度、深度による評価期間の目安の変動、即座
の判定の実現性の見積もり 【実装委員会】 
 

③ 暗号に対する攻撃の実装コストや実現性の評価 
【実装委員会】 
 

④ 暗号実装委員会が緊急対応開始の起点となる事案
の有無、及びその対応可能性 【実装委員会】 
 

⑤ 委員会内での情報伝達フロー、検討体制の在り方 
【全体】 
 

⑥ 全体の情報伝達フローの検証 【全体】 
 

⑦ 委員会間の情報交換のオーバーヘッドの削減（初
動段階で役割分担する体制の是非等） 【全体】 

 

① 暗号アルゴリズムとシステムとの間（製品）の脆弱
性監視体制（※） 
 

② 多数の製品で同一理由による脆弱性が発見された
場合の周知体制や対応状況の把握体制 
 

③ 電子政府推奨暗号リストに未掲載の暗号アルゴリ
ズムであって、実社会において無視できない程度の
利用実態があるものの扱い（特に具体的脅威となる
事例が発生した場合の扱いやその必要性） 

 

※ 脆弱性情報の収集／取扱／注意喚起の方法、緊急事態のケースごとの議論の順序、地位／立場の在り方、
通常時／緊急時の区別の必要性を含む。 

主な課題と今後の検討 

括弧【】内は、検討の必要性の意見提出元（委員会）を意味する。 
当該課題の継続検討の必要性については、各委員会で判断。 
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