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第 1章

はじめに

ネットワークの高速化、広帯域化、さらには、すさまじい勢いでのコンピュータ
の高性能化に伴い、サイバー空間とフィジカル空間が融合したいわゆる Society5.0

の世界が現実的なものになりつつある。特に、クラウドサービスの充実、人工知
能（Artificial Intelligence，AI）技術の進歩等もあいまって、多くの分野でオンラ
インサービスの需要が高まっている。また、暗号資産の出現により、経済も変化
しつつある。さらに、2020年に訪れたコロナ禍においては、すべての対応をオン
ライン化しなければならない状況が生じ、在宅勤務を含むリモートワークや、リ
モート会議等のオンラインサービス、それに伴う技術が著しく進歩し、いわゆる
ニューノーマルな社会を実現するための環境作りが進んできた。
以前より、これらの技術の進歩、社会の変化に伴った現状のサービスの改善や、

将来のサービス変化を見越して、既存の暗号技術よりも効率的で高機能な方式の
研究開発が進められている。従来技術より、低コスト、高機能の特徴をもつ「高
機能暗号」は、ゲノムのような重要な個人情報を扱う医療データの活用、AI用の
秘密計算、DBの秘匿検索をはじめとするさまざまな用途での利用が期待されてい
る。しかし、どの高機能暗号を選べばよいのか、選ばれた高機能暗号方式は従来
の暗号方式よりもどのような点で優れているのか、運用時にはどのようなことに
注意することが必要か等、実際に利用する際には専門家以外では、判断基準がわか
らず、実運用の判断に困難な場合も多い。
CRYPTRECでは、主として電子政府で利用する暗号技術について検討を行っ

ているが、それに加えて、今後さまざまな領域で利用が想定される暗号技術につい
て技術調査を行い、社会に役立つ形で情報提供を行うことを目指している。特に、
高機能暗号技術が求められる製品やサービスにおいて、利用者が適切な暗号方式
を選択でき、容易に調達できることを目指し、2021年度より CRYPTREC暗号技
術評価委員会の下に、“暗号技術調査ワーキンググループ（高機能暗号）”（以下、
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高機能暗号WG）が設置された。本ガイドラインは、高機能暗号の方式を選択・利
用する際の技術的判断に資すること、今後の利用促進を図ることを目的として、高
機能暗号WGが作成したものである。主たる読者として、セキュリティ技術の標
準化等を目指すコンソーシアムや団体、情報システムのセキュリティ機能の設計・
開発・実装において暗号技術を活用する技術者や、セキュリティ機能を搭載した
情報システムの導入を推進する企業等を想定しているが、高機能暗号技術に興味
を持つ方に広く読んで頂ければ幸いである。
1章は、本ガイドラインの総説である。2章では、高機能暗号の概説をまとめて

いる。まず、対象とする高機能暗号と、その活用例を示し、その上で、高機能暗号
を実際に活用する際の手引きを示している。特に、高機能暗号の特徴、代表的な
ユースケース、方式の選択方法等を記載している。3章では、代表的な高機能暗号
のアルゴリズムと性能等を示している。多くの高機能暗号方式が提案されている
中、優位な特徴がある方式を取り上げ、アルゴリズムを紹介するとともに、その優
位性を示している。
本ガイドラインを読むにあたり、どのような暗号があるかを知りたい読者は、第

1章、第 2章までを読み、より暗号技術の詳細内容まで知りたい読者は、第 3章ま
で読むことをお勧めする。
本ガイドラインで紹介している高機能暗号技術は、執筆時点までに、主要国際

学会で発表されており、有力な攻撃法が発見されておらず、かつ、十分な性能を持
つと考えられる方式を選んでいる。このため、本ガイドラインで紹介する高機能
暗号は、CRYPTREC暗号リストの暗号方式とは異なり、CRYPTRECにおいて
安全性評価を行った方式ではなく、国際会議等の発表により脆弱性が発見されて
いないことを安全性の根拠としている。そして、可能な限り最新の情報に基づき
安全性や、性能比較、標準化動向等を紹介している。しかしながら、高機能暗号の
研究開発は今まさに盛んに行われており、年々新たな方式や評価結果が出ている
ところであり、記載内容が執筆時点のものであることに留意いただきたい。また、
本ガイドラインで紹介する高機能暗号は、その機能の優位な特徴を明確に示す暗
号を掲載している。このため、アプリケーションに本ガイドラインに記載されて
いる暗号方式を実装することで、その暗号方式が有する優位な特徴を利用するこ
とはできるものの、必ずしもそのアプリケーションにとって最適な方式とは限ら
ないケースもある。この場合、最適な方式を選択するためには、暗号方式の詳細
を理解し、改良したり、別の暗号方式を利用する等の検討が必要となることがある
ことをご留意いただきたい。
本ガイドラインは表 1.1に示す高機能暗号WG委員および CRYPTTREC事務
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局で執筆・編集を行った。所属は、WG委員、事務局を担当した期間におけるも
のである。また、本ガイドラインを作成する上で、活用事例からみた高機能暗号
の利用方法において、日本電気株式会社の横田治樹氏、藤井了氏、三菱電機株式会
社の平野貴人氏、川合豊氏、反町亨氏、早坂健一郎氏に多くの有益な情報をご提供
いただいた。

表 1.1 高機能暗号ガイドライン執筆者リスト

主査 四方 順司 横浜国立大学
委員 岩本 貢 電気通信大学
委員 大原 一真 国立研究開発法人産業技術総合研究所
委員 勝又 秀一 PQShield Ltd.／国立研究開発法人産業技術総合研究所
委員 金岡 晃 東邦大学
委員 川原 祐人 日本電信電話株式会社
委員 国井 裕樹 セコム株式会社
委員 須賀 祐治 株式会社インターネットイニシアティブ
委員 鈴木 幸太郎 豊橋技術科学大学
委員 花岡 悟一郎 国立研究開発法人産業技術総合研究所
委員 濱田 浩気 日本電信電話株式会社
委員 外園 康智 株式会社野村総合研究所
委員 山田 翔太 国立研究開発法人産業技術総合研究所
委員 米山 一樹 茨城大学
委員 渡邉 洋平 電気通信大学
事務局 野島 良 国立研究開発法人情報通信研究機構
事務局 青野 良範 国立研究開発法人情報通信研究機構
事務局 伊藤 竜馬 国立研究開発法人情報通信研究機構
事務局 大久保 美也子 国立研究開発法人情報通信研究機構
事務局 金森 祥子 国立研究開発法人情報通信研究機構
事務局 黒川 貴司 国立研究開発法人情報通信研究機構
事務局 篠原 直行 国立研究開発法人情報通信研究機構
事務局 吉田 真紀 国立研究開発法人情報通信研究機構
事務局 小川 一人 国立研究開発法人情報通信研究機構
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第 2章

高機能暗号技術とその活用法
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2.1 高機能暗号とは
近年、従来の守秘、認証、署名の機能だけではなく、様々な機能を持つ「高機

能暗号」（Advanced Cryptography）の研究開発が進んでおり、学会等で提案され
ている。高機能暗号は日本が強みを持つ分野であり、日本での研究開発が盛んで
ある。そして、日本発の高機能暗号が、多くの著名な国際会議で発表されている。
また、ISO/IEC等において標準化が進められている高機能暗号技術もある。
様々な機能を有する高機能暗号技術は、今後の発展が予想される 5G および

Beyond5Gの社会における種々のサービスで利用できる可能性があり、Internet of
Things（IoT）やAIにとどまらず、Society5.0における基盤となる Cyber Phisical

System（CPS）といった次世代のネットワークサービスを構築する上でも有効な
セキュリティ技術の一つとなることが期待されている。
一方で、これまで提案されてきた高機能暗号技術には、様々な機能を有する方

式が存在する。機能に応じて、それぞれ暗号技術が発展しており、それらを一つ
の指標で比較することは困難である。このため、国際的に「高機能暗号」に対して
一般的に合意されている定義はない。ただし、ガイドラインを読み進めるにあた
り、高機能暗号を定義しておくことは読者の理解の支えになると考えられる。以
上の状況を鑑み、本ガイドラインでは、

「従来の暗号技術に対して、機能が追加・向上される等の優位性を主張する暗号技
術、および、従来の暗号技術では困難であった事象を解決できる等の新規機能を有
することを主張する暗号技術」

をスコープとし、従来の暗号技術に対して、なんらかの機能・性能で優位性（高機
能性）を持つ暗号技術を高機能暗号における主な対象とする。ここで述べた従来
の暗号技術とは、CRYPTREC 暗号リスト [1] に挙げられているような暗号基礎
技術を指す。そして、この高機能性については、各項目において明示することに
する。

2.2 高機能暗号はどこに使えるか、その有用性
2.2.1 CRYPTREC暗号リストの暗号方式との違い

CRYPTREC暗号リスト [1]には、公開鍵暗号、共通鍵暗号、ハッシュ関数、暗
号利用モード、メッセージ認証コード、認証暗号、エンティティ認証が記載されて
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いる。さらに、公開鍵暗号は、署名、守秘、鍵共有に分かれている。また、共通鍵
暗号は、64ビットブロック暗号、128ビットブロック暗号、ストリーム暗号に分
かれ、暗号利用モードは、秘匿モード、認証付き秘匿モードに分かれている。
本ガイドラインで紹介する高機能暗号方式は、これらの暗号方式単独では実現で

きない機能を持つ暗号方式、もしくは、これらの暗号方式で実現するには非効率で
ある事象を効率的に実現する暗号方式である。前者の例としては、CRYPTREC

暗号リストにおける公開鍵暗号では鍵生成においてランダムに出力される値が
公開鍵として使用される。これに対し、任意の記号列、例えば、人名やメールア
ドレス、を公開鍵として利用することを可能とした高機能暗号が開発されている
(第 3.1.1章 IDベース暗号参照)。また、後者の例としては、一つの平文を複数の
利用者に送る際に、復号権限のある利用者の人数分の暗号文を生成し全利用者に
暗号文を送ることに比べて、さらにコンパクトな暗号文のサイズで同じ機能を達
成する高機能暗号も開発されている（第 3.1.3章放送型暗号参照）。
第 1 章でも述べたように、本ガイドラインで紹介する高機能暗号方式は、

CRYPTRECにより安全性評価を行った方式ではない。これは、高機能暗号は発
展途上にあるが、できる限り最新の情報を提供することを目指したためである。
発展途上にある最新の技術を CRYPTRECで評価をするためには、多大な時間を
要することになり、逆に、最新の技術が掲載できなくなる。とはいえ、ガイドラ
インに掲載するためには、安全性が保障されない技術を記載するわけにはゆかな
い。そこで、主要な国際会議等の発表により脆弱性が発見されていないことを安
全性の根拠とし、世界の研究者を評価者と考えることで、安全性を担保する方針と
した。

2.2.2 高機能暗号の有用性

本ガイドラインで扱う高機能暗号は、従来の暗号技術と比べ、

� ランダムな暗号化鍵ではなく、良く知っているメールアドレスや人名を暗号
化鍵に利用できる。

� 属性、例えば課長以上の役職の職員、を指定した、ファイル、ドキュメント
へのアクセス制御ができる。

� 復号鍵の漏洩対策として、複数人の復号情報が集まらなければ、もとのデー
タに復号できない設定にできる。

� 暗号化したまま論理演算や算術演算ができる。
� 個人情報を秘匿したまま、あるグループに所属しているメンバーシップを認
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証できる。
� 個人が実際に所有する秘密情報を公開することなく、その秘密を持っている
ことを他者に証明することができる。

� DBへのアクセスパターンを秘匿することができる。
� 管理者等によるコンピュータの RAMの解析を防ぐことができる。
� DB管理者等に、どんなデータを検索したかを秘匿したまま、所望のデータ
を検索できる。

等の特徴を持つ暗号技術であり、これらの特徴が従来の暗号技術よりも優位な点
となる。
このように様々な高機能暗号があるが、その優位性は種別毎に異なっている。

このため、高機能暗号を使用するにあたり、その目的にあった高機能暗号の選択が
必要となる。

2.3 高機能暗号の種類と分類
2.2.2章で述べたように、高機能暗号は、その使用目的にあった選択が必要とな

る。そこで、本ガイドラインでは、高機能暗号の目的に応じて、“守秘”、“認証・
署名”、“その他”の 3つに分類した。
守秘は、第３者に秘匿する文書等を暗号化するための技術である。認証・署名

は、文書等を作成する人、文書等を送る人、および、通信している機器の認証を行
う、もしくは、それらに署名を付与するための技術である。その他については、上
記の守秘、認証・署名には属さない新たな技術である。例えば、複数の人やサー
バが協調しつつ各利用者が持つ秘密情報は秘匿して計算を行う方式や、秘密情報
を提示することなく個人が秘密情報を持っていることを提示する方法等の技術で
ある。
守秘と認証・署名は CRYPTREC暗号リストにも同じ分類があるが、その他に

ついては、CRYPTREC暗号リストの分類では、どの分類にも当てはまらない暗
号技術となる。表 2.1に、本ガイドラインで扱う暗号方式の一覧を示す。

2.4 高機能暗号の活用例と標準化動向
以前は、セキュリティ技術は付加機能であり、開発コストが高く、敬遠され、進

んで導入する組織は多くなかった。現在では、企業からの情報漏洩は、企業のイ
メージを落とすことにもつながるため、たとえ一部の情報であっても漏洩するこ
とがあってはならない状況である。そして、サイバー攻撃等による情報漏洩の危
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表 2.1 本ガイドラインで扱う高機能暗号一覧

分類 高機能暗号 特徴
ＩＤベース暗号 任意の記号列を公開鍵にすることが可能
属性ベース暗号 受信者の属性に応じた復号権限の付与が可能

守秘 放送型暗号 多数の受信者に対して放送用のコンテンツの効率
的な復号権限の制御が可能

準同型暗号 暗号化した状態での演算が可能
プロキシ再暗号化 サーバにおいて暗号化鍵を変更することが可能
属性ベース署名 個人ではなく、属性に応じた署名権限の付与が可

能
集約MAC、マルチMAC、
集約署名、マルチ署名

複数のMAC／署名をコンパクトに圧縮すること
が可能

認証・署名 グループ署名、リング署名 グループを構成するメンバの誰かが匿名で署名を
することが可能

しきい値署名 一定数以上の署名者がそろうことで、一つの署名
生成が可能

秘密分散 秘密データを複数に分割し秘匿する方法
マルチパーティ計算 複数のサーバが入力情報を秘匿したまま協調的に

計算して結果を得ることが可能
ゼロ知識証明 証明者が検証者に命題の正しさを証明でき、それ

以外の情報を漏らさないことが可能
その他　 Oblivious Random Ac-

cess Machine （ORAM）
サーバ内のデータアクセスにおいて、データの秘
匿に加えてデータへのアクセスパターンをサーバ
に対して秘匿することが可能

Private Information Re-

trieval （PIR）
サーバ内のデータアクセスにおいて、どのデータ
にアクセスしたかをサーバに秘匿することが可能

検索可能暗号 サーバ内のデータへのキーワード検索において、
検索キーワードを秘匿したままデータ検索が可能

険性もあり、セキュリティ対策を堅実に行うことが組織のアピールにもつながり、
セキュリティ技術を積極的に導入する組織が増加している。
さらに、社会環境も変化し、種々多様なサービスが発展してきている。この変

化に伴い、ネットワークや、データの保護方法も変化し、高機能暗号が期待され、
提案されている。また、すでに導入、活用され、実用化の段階に入っている高機能
暗号も増加している。以下では、個々の高機能暗号に対し、どのような活用例が
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考えられているかを示すとともに、使用可能なライブラリや、標準化に向けた活動
がある方式については標準化動向を示す。その後、活用事例に対し、高機能暗号
を利用した実例を紹介する。

2.4.1 守秘関連の活用事例と標準化動向

■ID ベース暗号 IDベース暗号は、利用者の IDをはじめとする任意の文字列を公
開鍵に利用できる公開鍵暗号方式の一種である。暗号文を受け取る相手の名前、
メールアドレス、ID、企業名、部署名等、よく知っており、一目で相手がわかる
情報を公開鍵として利用することができるため、相手とは全く無関係の公開鍵を
利用した従来の暗号方式よりも利便性に優れている。
具体的には、メールの本文や添付ファイルを暗号化するサービス等が商用化さ

れている。そのメールサービスでは、個々の利用者の公開情報であるメールアド
レスを公開鍵として、それに対する秘密鍵がサービス事業者により生成され、秘密
鍵はそれぞれの利用者に送られ保持される。メールの送信者は、メール送信先の
メールアドレスを公開鍵（暗号鍵）として、メール本文を暗号化する。メール受信
者は、メールアドレスに対する秘密鍵（復号鍵）を持っているので、このメールを
復号して読むことができる。秘密鍵は、メールアドレスの受信者しか持っていな
い情報であるため、メールの守秘性が保たれる。この方式では、送信者はメール
受信者の公開鍵を知る必要はなく、メールアドレスだけを知っていれば、受信者が
復号できる暗号文を作ることができるため、従来の公開鍵暗号のように受信者の
公開鍵を取得するための通信等の必要がない。
IDベース暗号では、複数のライブラリがオープンソースソフトウェアとして公

開されるなどソフトウェアが充実しており、パフォーマンスも高い [2]。まず、ID

ベース暗号に限らず近年の多くの公開鍵暗号方式で使われている Pairing と呼ば
れる基盤技術がある。この Pairingをベースに最初に作られたライブラリが PBC

ライブラリ（Pairing-based Cryptography Libraly） [3]である。PBCライブラリ
の中には IDベース暗号関連のソフトウェアも含まれている。PBCライブラリ以
外にも IDベース暗号関係のライブラリは存在するが、PBCライブラリが最も参
照され、使用されている。商用のサービスとしては Voltage 社による電子メール
の暗号化ソリューションである Voltage SecureMail がある [4]。また Cloudflare

社が提供する CDN顧客の秘密鍵管理のソリューションである Geo Key Manager

において ID ベース暗号の発展である Identity-based Broadcast Encryption と
Identity-based Revocationが採用されている [5]。
また、標準化活動も活発である。IETFでは 2007年 12月に RFC 5091として
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Boneh-Franklin の手法と Boneh-Boyen の手法が標準化された [6] ことを皮切り
に、IDベース暗号関連の標準化がすすめられた。RFC 5091をもとにデータ構造
等が RFC 5408、5409として 2009年 1月に標準化された [7, 8]。2011年に入り、
IDベースの認証鍵交換（ID based Authenticated Key Exchange，IDAKE）手法
が RFC 6267として標準化され [9]、2012年に、IDAKE自体が RFC 6539 [10]、
IDベース暗号向けの Certificateless Signature手法が RFC 6507 [11]、境-笠原の
手法が RFC 6508 として標準化された [12]。IEEE では P1363.3 として ID ベー
ス暗号だけではなくより広い Identity-based Cryptography（IBC）として標準化
の活動が行われ、2013年に IEEE Std 1363.3-2013として標準化されている [13]。
そこでは境-笠原の Key Encapsulation Mechanism（KEM）、Boneh-Boyen の
KEM、Boneh-Franklin と Boneh-Boyen の ID ベース暗号方式が Identity-based

encryption scheme として標準化されている。ISO/IEC でも ID ベース暗号だけ
ではなくより広い範囲で Identity-based ciphersとして ISO/IEC 18033-5:2015が
策定されている。そこでは IEEE Std 1363.3 と同様に Boneh-Franklin、Boneh-

Boyen、境-笠原の手法が標準仕様として掲載されている [14]。
IDベース暗号の活用に関する学術の研究としては、2003年に IDベース暗号の

パラメータ配付に DNSを利用する方式が Smettersらにより提案されている [15]。
また 2013 年に Ruoti らによる電子メール暗号化の高いユーザビリティを実現す
る Private Webmail（PWM）において IDベース暗号が採用されている [16, 17]。
Miklejohnらは交通系の料金収受システムの提案内において Blind Identity-based

Encryption を利用し、被発行者 IDを利用した暗号化を行っている [18]。機器認
証において IDベース暗号を用いる手法は Software Defined Network（SDN）の
研究において 2012年の Veltriらの研究を筆頭に、2010年代半ばに複数研究され
ている [19, 20, 21]。

■属性ベース暗号 属性ベース暗号は、暗号文の復号の際に、暗号文の受信者の肩
書、会社名、地域名等の属性に応じて復号権限を変更することができる公開鍵暗号
方式の一種である。より正確には、暗号文または復号鍵（秘密鍵）に属性に対応
したアクセス構造を持たせることにより、当該暗号文の復号権限を一括で制御で
きる。従来の公開鍵暗号方式により属性毎のアクセス構造を持たせる場合、同じ
属性を持つ利用者の公開鍵を用いて、利用者数に応じた暗号文を作ることになる。
これに対し、属性ベース暗号では、暗号文は一つでアクセス構造を持たせることが
でき、効率性において従来の公開鍵暗号方式よりも優れている。
属性ベース暗号の活用事例としては、クラウド環境を介したファイル交換サー

ビスにおける暗号化されたファイルへのアクセス制御の仕組みをセキュアかつ効
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率よく実現するために属性ベース暗号を利用しているソリューションが提供され
ている [22]。
具体的には、ある企業内のファイルにおいて、部長、課長は閲覧可能であるが、

他の職員は閲覧できないようにするソリューションである。そのソリューション
では、部長、課長が持つ秘密鍵には、部長、課長に対応する属性情報が埋め込まれ
ている。他の職員には、部長、課長の属性情報が埋め込まれていない秘密鍵が配
布されている。ある企業内の機密ファイルに、部長、課長の属性をもつ復号鍵で
あれば復号可能となるように、公開鍵（暗号化鍵）と部長、課長という属性を用い
て暗号化し、クラウドに保存する。クラウドからファイルの取得は誰でも可能で
あるが、復号時に、復号者の秘密鍵に埋め込まれた属性が適合しなければ復号でき
ない。すなわち、属性に応じた復号のアクセス制御が可能となる。
一般に、公開鍵暗号においては、暗号文生成時においての復号権限をもつエン

ティティは唯一に指定されるため、複数エンティティに復号権限を与える場合に
はその数に比例する暗号文の生成が必要である。一方、属性ベース暗号では上記
の機能を単一の暗号文で実現可能となる。属性ベース暗号は、暗号文ポリシー型
と鍵ポリシー型に大別され、それぞれ暗号文と秘密鍵にアクセス構造を埋め込む
技術である。利用者は、この特徴に応じて、どちらかの型を選択することになる。
すなわち、ユースケースにおける暗号文と秘密鍵の更新頻度を比較し、相対的に更
新頻度が少ない方へアクセス制御を埋め込む型を選択する方が効果的である。
そして、属性ベース暗号の様々な実現手法を実装したライブラリがオープンソー

スソフトウェアとして公開されている [23, 24, 25]。[23]は、IDベース暗号の項で
述べた PBCライブラリを用いて作成された暗号文ポリシー型属性ベース暗号のソ
フトウェアである。[24]は Gargらによる GCH+13方式 [26]の属性ベース暗号を
用いて作成された Javaベースのライブラリである。[25]は Goyalらの属性ベース
暗号 [27]をもとにして作成されたライブラリである。

■放送型暗号 放送型暗号とは、一つの暗号化鍵を用いて暗号化されたコンテンツ
を、複数の利用者が同時に復号できるようにする方式であり、暗号化鍵と復号鍵が
異なる公開鍵型放送型暗号と、暗号化鍵と復号鍵が等しい共通鍵型放送型暗号が
ある。複数の利用者に同じコンテンツを送る場合であっても、暗号化鍵は一つし
かなく、すなわち、暗号化は一度でよい、という点で効率性に優れている。
公開鍵型放送型暗号は、利用者毎に異なる復号鍵を持つが、暗号化のための公

開鍵は一つである。暗号化鍵は公開情報であり、公開情報のみで誰でも暗号化が
可能だが、この性質を積極的に活用可能な応用先が乏しく、現時点では具体的な社
会実装例は見当たらない。
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共通鍵型放送型暗号は、暗号化鍵と復号鍵が同一であり、また、利用者すべてが
同じ復号鍵を持つ方式である。誰でも暗号化を行うことができる公開鍵暗号型放
送型暗号とは異なり、暗号化を行うことができる機関が暗号化鍵を共有したエン
ティティに限定されるものの、大規模コンテンツ配信システム等においては、暗
号化するエンティティがごく少数であるため、そのような制約はそれほど問題と
はならず、大規模コンテンツ配信の実用システム上では共通鍵型放送型暗号方式
が利用されている。また、Blu-ray等のメディア用にも使用されており、具体的に
は、Blu-ray等のコンテンツ保護に用いられる Advanced Access Content System

（AACS） [28]は、Naorらにより開発された放送型暗号である SD法 [29]と共通
鍵暗号を組み合わせた共通鍵型放送型暗号に基づき構成されている。AACSにつ
いては、デジタル家電業界、パソコン業界、映画業界の主導により、規格策定団
体 AACS LA [30]が設立され、IBM、 Intel、 Microsoft、 Panasonic、 SONY、
Disney、 Toshiba、 Warner Brothers等により運営されている。

■準同型暗号 準同型暗号は、データを暗号化したまま演算処理（四則演算等）がで
きる暗号技術である。可能な演算は暗号方式により異なっており、加算のみ、乗
算のみ、加算と乗算の両方が可能な方式等がある。暗号化状態での演算であるた
め、演算の途中でデータが漏洩したとしても、生のデータが解読されることはな
く、データを処理速度の速いコンピュータに預けて演算を行う分析等の応用例が
具体化されている。具体的には、機械学習の分野で準同型暗号を活用することに
より、学習データのプライバシを確保しつつ機械学習モデルを生成する手法に関
する研究開発等がある。
すでに実証実験に至っている事例もある。複数の金融機関の取引データを利用

して不正取引検知の精度を向上することを目的とする実証実験である。この実験
では、複数の金融機関が持つ取引データを持ち寄り、不正取引検知用の AIモデル
を構築する方法が提案されている [31]。複数の金融機関のデータは、他の金融機
関や中央サーバには秘匿すべきデータとして扱う。そして、それらを AIの連合学
習に利用する。深層学習を行う際には、DeepProtect と呼ばれるプライバシ保護
深層学習技術が使われている [32, 33]。DeepProtectでは、準同型暗号により学習
中のパラメータ（勾配情報）を暗号化して中央サーバに送り、中央サーバでは、暗
号化したまま、学習モデルのパラメータの更新を行う。
鉄道会社の IC カードの分析に秘密計算を取り入れる検証等も実施されてい

る [34]。そして、ICカードの利用履歴、乗降履歴や購買履歴等のセキュアな利用
に取り組んでいる。この検証では、加算型の準同型暗号の一つである Paillier 暗
号 [35]が使用されている。また、暗号化前と暗号化後の順番が変化しない順序保
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存型暗号（Order Preserving Encryption）も活用しているとされている。
準同型暗号については、ライブラリ、ソフトウェアが数多くオープンソースソフ

トウェアとして公開されている。Brakerskiらによる準同型暗号 BGV12方式 [36]

と Cheon らによる準同型暗号 CKKS17 方式 [37] を基に開発されたライブラリ
HElib [38]、Brakerskiによる準同型暗号 Bra12方式 [39]、Fanらによる準同型暗
号 FV12 方式 [40]、CKKS17 方式に基づくライブラリ SEAL [41]、 CKKS17 方
式 に基づくライブラリ HEAAN [42]、Bra12 方式、 FV12 方式、BGV12 方式、
CKKS17方式、Ducasらによる準同型暗号 DM15方式 [43]、 Chillottiらによる
準同型暗号 CGGI16方式 [44]に基づくライブラリ PALISADE [45]、Bra12方式、
FV12 方式、CKKS17 方式に基づくライブラリ Lattigo [46] 等がある。さらに、
HEAANを用いたプラットフォーム等の製品 [47]が商用化されている。
準同型暗号の標準化も行われており、標準化団体 Homomorphic Encryption

Standardization [48]は準同型暗号のセキュリティ、API＆アプリケーションの標
準化を目指している。この標準化では、記法と準同型暗号化のセキュリティプロ
パティ、完全準同型暗号スキーム、推奨パラメータ値、標準的な攻撃方法とその
耐性、推定実行時間だけでなく、将来を見越した耐量子計算機対応としてラティ
ス攻撃、LWE に対する Arora-Ge 攻撃、RLWE に対する代数攻撃方法とその耐
性が標準化の対象となり、今後も、API設計、アプリケーション例が追加される
予定となっている。さらに、ISO/IECでは、単一演算型の準同型のアルゴリズム
（Exponential ElGamal encryption、Paillier encryption）の暗号処理にかかるプ
ロセスを規定している [49]。

■プロキシ再暗号化 プロキシ再暗号化は、ある暗号文を復号せずに、暗号文の作成
者とは異なるエンティティ（プロキシ）が、平文が同じである別の暗号文に変換す
る暗号方式である。入力された暗号文と出力される暗号文では、秘密鍵が異なる
ことが一般的であり、このため、秘密鍵の更新が必要となるアプリケーションや、
所有者変更等のアプリケーションでの応用例が報告されている。
例えば、復号を実行せずに動的に受信者を変更できるため、動的にアクセス権

限の変更をすることを想定するクラウドストレージ等において特に有用であると
考えられる。そして、NuCypher社は、Umbral PREと呼ばれるプロキシ再暗号
化方式を開発し、これを用いた事業展開を進めている [50]。ここでは、サーバにお
かれた暗号化データを利用者に配布する場合、その利用者の秘密鍵で復号できる
ようにアクセス制御する方式等が提供されている。また、東芝も独自に開発した
プロキシ再暗号化方式を用いて、デジタル貸金庫と呼ばれるサービスを 2021年ま
で展開していた [51]。デジタル貸金庫では、サーバに蓄えられたデータを、複数の
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デバイスで利用できるようになっている。ただし、個々のデバイスの復号鍵は異
なっている。この個々のデバイスで利用するために、サーバに蓄えられた暗号文
から、利用するデバイスの復号鍵で復号できる暗号文にプロキシ再暗号化を利用
して変換していた。

2.4.2 認証・署名関連の活用事例と標準化動向

■属性ベース署名 属性ベース署名とは、属性ベース暗号の署名版と考えて差支えな
い。属性ベース暗号の場合は、復号する利用者の属性に応じて、より正確には、復
号する利用者が持つ復号鍵に応じて、暗号文へのアクセス制御を行っている。こ
れに対し、属性ベース署名では、署名者の持つ署名鍵が、署名者の属性に応じて異
なっており署名者の属性集合が埋め込まれた署名鍵になっている。そして、ある
文書に対して署名鍵を用いて署名を生成するわけであるが、その署名の中に属性
に関するアクセス制御構造が埋め込まれる。署名検証において、署名者の持つ属
性集合が、アクセス制御のために埋め込まれた構造にマッチしている場合は、署名
検証をパスすることができる。すなわち、署名者の属性に応じて、検証判定がで
きる署名方式である。
この属性ベース署名を使うことで、社内に送付する文書において、名前ではな

く、文書作成者の属性（役職、部局等）等に応じた署名を付与することができる。
ある社の Aさんが作成した文書を、その課長、部長等が押印して回付することは
よくあることである。紙媒体の場合、Aさんの印、課長印、部長印が押印される。
この課長印、部長印は、課長もしくは部長の権限を持つ人が、課長／部長の責任
に応じた役割を果たし、文書を確認したことを、文書の受領者に示すものであり、
課長、部長の名前よりも、その役職に意味がある印である。さらに、詳細に、総務
部の課長印のように、部署名も必要なこともある。この押印を電子的に行う場合、
属性ベース署名が役に立つ。
総務部の課長 Bさんは、”所属：総務部”、”役職：課長”の属性を持つ。このた

め、Bさんの署名鍵（秘密鍵）は、”所属：総務部”、”役職：課長”に応じた署名鍵
となる。Bさんが署名を生成する際に、署名を受理するためのアクセス条件を付
与する。この例の場合、”総務部”かつ”課長”であれば、受理するという条件に
なる。文書の受信者は、署名がアクセス条件にあっているかどうかを確認するこ
とになる。Bさんの署名は、”総務部”かつ”課長”の属性であるため、署名検証
が通る。もし”総務部”かつ”課長”ではない第 3者が署名を偽造したとしても、
署名検証でエラーとなる。
この例で示す通り、名前による確認ではなく、役職や所属部署名による確認を
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行うことができる。もちろん、企業によっては、課長印、部長印以外に、名前が必
要な場合もある。この場合は、”名前：Bさん”または”名前：Cさん”または”名
前：Dさん”等をアクセス条件に入れることで対応ができる。
また、属性の作り方を工夫することで、多くの活用方法が考えられ、例えば、ブ

ロックチェーンやユーザ認証において匿名性を確保するために属性ベース署名を
活用する手法の研究が行われている [52, 53]。

■集約 MAC・マルチ MAC・集約署名・マルチ署名 集約MACは、異なる複数の文書に
対し、複数もしくは一つの秘密鍵でメッセージ認証符号（Message Authentication

Code，MAC）を付与する場合を効率よくするための技術である。例えば、企業内
で文書に対し、文書の作成者とその上司、および、別の部の担当者等、複数の人
が異なる秘密鍵によりMACを付与する場合である。通常のMAC方式であれば、
MACを付与する人数が多くなると、人数に比例してMAC部分のサイズが大きく
なる。これに対し、集約 MACでは、複数の MACを単一の MACに集約するた
め、MACサイズが小さくなるという優位性を持つ。
マルチ MACは一つの文書に対し、複数の異なる秘密鍵で生成された MACを

統合し、集約する技術である。MACを付与する文書が共通であり、集約MACの
特殊ケースとして捉えることができる。そして、集約MACと同じように、MAC

サイズが小さくなる優位性を持つ。
集約署名は集約MACの電子署名版と考えることができる。複数の文書に対し、

複数人が署名するような場合を効率よくするための技術である。通常の署名方式
であれば、署名を付与する人数が多くなると、人数に比例して署名部分のサイズが
大きくなる。これに対し、集約署名では、複数の署名を単一の署名に集約するた
め、署名サイズが小さくなる、という優位性を持つ。また、署名を検証する人は、
これを効率よく検証できる提案もある。すなわち、集約された署名の人数分の検
証を行うのではなく、一回の検証処理で行う方式である。
マルチ署名は、一つの文書に対し、複数人が署名を行う場合、この署名を単一の

署名にまとめる技術である。集約署名と同じように、署名サイズが小さくなる点
がメリットである。
集約 MACおよび集約署名については、現時点で具体的なサービス等の提供は

行われていないが、ITUにより廣瀬らによる方式 [54]、佐藤らによる方式 [55]の
技術内容の標準化が行われている [56]。また、この技術を用いた認証関連のデー
タ量の削減効果を考慮し、認証に係るインターネット上のトラフィック量削減を
目的とする活用に関する研究が行われている [57]。
マルチ署名は、暗号資産 Bitcoin やブロックチェーンプラットフォームである
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Ethereum におけるマルチシグウォレットにおいて活用されている。マルチシグ
ウォレットは、複数のユーザが共同利用することを前提とし、取引の実行には全て
のユーザの同意が必要となるものであり、同意形成の仕組みとしてマルチ署名が
利用されている。例えば、信頼できる第三者に署名生成鍵を委託することにより、
他のユーザによる不正送金等を防ぐことを目的に利用される [58, 59]。

■グループ署名 グループ署名は、署名者があるグループの一員であることは明示的
に分かるが、グループ内の誰であるかまでは分からない匿名性を保証することが
できる署名方式である。一般の署名方式では不可能であった、署名者のプライバ
シ保護、匿名性が必要となるアプリケーションにおいて需要がある。
例えば、プログラム開発での確認作業、いわゆる Attestationにおいて、2000年

代からグループ署名が利用されるようになった。ここでの Attestation とはプロ
グラムが製造者やユーザの意図した通りに動作しているかを確認するための処理
であり、ブート結果や周辺機器の接続状況等の予め想定された処理結果に対して
デジタル署名をつけて正当性を確認できるようにするものである。集中管理する
ケースにおいては通常のデジタル署名や PKI を利用した場合、Attestation をし
たエンティティの活動に対するプライバシ侵害が起こりうるため、グループ署名
を利用してそれを回避する仕組みが取られることが多い。
また、ISO/IECにおいて、標準化も行われている [60, 61]。

■リング署名 リング署名では、署名者があるグループの一員であることは明示的
に分かるが、グループ内の誰であるかまでは分からない匿名性を保証する署名方
式である。一般の署名方式では不可能であった、署名者のプライバシ保護、匿名
性が必要となるアプリケーションにおいて需要がある。この意味では、グループ
署名と同じ効果を有する署名方式である。ただし、グループ署名とは異なり、グ
ループ管理者を置く必要がなく、署名生成時に柔軟にグループを選ぶことができ
るという点で、グループ署名とは異なっている。
グループ管理者を置かないことにより、グループ生成を柔軟にできることはメ

リットであるが、逆に、署名者の誰かが不正を行った場合に、不正を行った署名者
が誰かを特定することは困難である、というデメリットもある。グループ署名を
使用するか、リング署名を使用するかは、その利用環境に応じて決められるべきこ
とである。例えば、署名を生成できるユーザを管理者が認可したユーザだけに絞
りたい場合はグループ署名を使用する。この場合、管理者に対して、署名者の匿
名性を担保することは困難となる。これに対し、リング署名の場合は完全な匿名
性を担保したい場合に使用する。グループ署名とは逆に、署名者を管理する管理
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者がいないため、誰でも署名を生成することができる。
リング署名は、実用事例は少ないが、活動が盛んになっている暗号資産におい

て使われている [62]。

■しきい値署名 しきい値署名は、「シェア」と呼ばれるある情報の分散情報を利用
する。まず、一つの平文に対し、複数の署名鍵のシェアを用いて署名のシェアを
生成する。この署名のシェアをあるしきい以上集めて、結合することで真の署名
を生成する方式である。検証鍵は一つだけであり、各署名シェアではなく、真の
署名の検証時に利用する。平文の正当性を一人の署名だけで確認するのではなく、
しきい値以上の複数人の署名、すなわち、複数人が個々に平文を確認し、署名する
ことにより、複数人が確認した平文となる。しきい値署名では、この複数人が生
成した署名を、一度に検証することができる。
暗号資産における鍵漏洩への対策としてしきい値署名が使われることが多く

なっている。例えば、しきい値署名の利用例として Bitcoin等での利用が挙げられ
る。Bitcoinではマルチ署名のような複数の署名者によるトランザクションの生成
が可能である。しかし、この方法では複数の署名を必要とするため、ストレージ
効率が悪いことや、署名者の構成が公開されてしまう等のデメリットがある。一
方、しきい値署名はオフチェーンで利用することが前提となるが、複数の署名者が
しきい値署名を使って署名の断片を作り、その署名を集めて一つの有効な署名と
してトランザクションを生成する。この署名は単一の署名値でありマルチ署名に
比べてストレージ効率が良く、署名者の構成が署名値からは分からない。ここで
のオフチェーンとは直接ブロックチェーンの処理に組み込まれることのない処理
のことを指している。
そして、このオフチェーン処理の署名について、特に Bitcoin が利用する署名

方式を ECDSAからシュノア署名に置き換わるにあたり、しきい値署名の利用が
推進される可能性が種々報告されている [63]。また、暗号資産 quredoのイエロー
ペーパーではしきい値署名が使用され [64]、フレセッツ社では HSM を利用した
しきい値署名 [65]による Ethereum秘密鍵保護方式 [66]、Coinbase社では DApp

Wallet [67]と呼ばれる暗号資産用のアプリで採用しているようであり、分散型の
ブロックチェーンを開発するプロジェクトである DFINITYではスマートコント
ラクト canisterが保持する Bitcoinや Ethereumの鍵をしきい値 ECDSAにする
提案（V.Shoup） [68]等の報告がある。
これに応じて、標準化活動もおこっている。アメリカ国立標準技術研究所

（National Institute of Standards and Technology, NIST)では、2019年にしきい
値暗号に関する NISTの標準化の目的等について記述された NISTIR 8214 [69]が
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発行され、さらに 2020年にそのロードマップとなる NISTIR 8214Aが発行され
た [70]。そして、2021年 9月にフィードバックの締切があり、2022年 8月に開発
者向けガイドラインと推奨の 8214Bが発行された [71]。また、IETFでは、標準
化提案が行われ、標準化プロセスが始められている [72]。　

2.4.3 その他の高機能暗号の活用事例と標準化動向

■秘密分散 秘密分散法は、その名の通り秘密情報を何らかのグループのメンバー
間で分散する暗号技術の一種である。秘密鍵などの秘密情報を保管する際は、そ
の秘密情報の紛失、破損、盗難、漏洩といった脅威を考慮する必要がある。破損や
紛失については情報のコピーを作ることで対策できるが、コピーが増えれば増え
るほど盗難や漏洩のリスクが高まる。これを解決するため、秘密分散法は秘密情
報を「シェア」と呼ばれる複数のデータに分割し、これを複数の当事者間で分散し
て保管する。このシェアは、ある定められた組み合わせを揃えたときのみ元の秘
密情報が復元でき、また、復元の条件を満たさないシェアを揃えても、元の秘密
に関する情報が漏れないように作られる。最もシンプルでよく用いられる「組み
合わせ」の例はしきい値型である。すなわち、n個のシェアのうち、k (≤ n)個の
シェアを集めることで秘密が復元できるような方式である。
上述の特徴の通り、秘密分散法の直接的な応用は分散ストレージサービスであ

る。秘密分散法を用いて分散保管することで、データの秘匿性を保証しながら冗
長性を確保することが可能となる。そして、この冗長性の確保により、一部のス
トレージに障害が起きた場合への耐性を取ることが可能となる。具体的なアプ
リケーションとしては、文書管理システムやコンテンツ配信システムなどへの適
用事例がある [73]。自然災害の多い日本国においては、事業継続計画（Business

Continuity Plan，BCP） 対策は重要な課題であると認識されており、とりわけ
東日本大震災の直後は、Azure等のクラウドストレージサービスを利用しながら
世界中のサーバにデータを秘密分散するサービス [74]が登場するなど、セキュリ
ティと災害対策を両立する技術として活用されている。
また、計算量的な秘密分散法として知られる All-Or-Nothing Transform

（AONT）を利用したものでは、Shin らによる AONT [75] を用いたサービスが
ZenmuTech社によって実装され、近年実用化されている [76]。
秘密分散法の応用は分散保管にとどまらず、様々な暗号プロトコルの要素技術

としても用いられている。特に、複数のエンティティで一つの計算を行うマルチ
パーティ計算との関連が深い。近年ではブロックチェーンと組み合わせた秘密鍵
の分散管理システムなどへの応用もあり、マルチパーティ計算と組み合わせるこ
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とで暗号資産等の秘密鍵を安全に運用する手段として注目されている [77]。
標準化も進められており、ISO/IEC SC27 WG2 においては、秘密分散法の定

義、記法、代表的な方式の標準規格が発行されている [78]。現在の規格では、5つ
の代表的な方式が記載されている。1つ目は、しきい値型の完全秘匿性を達成する
Shamirの秘密分散法 [79]であり、今日においては最もよく知られた方式である。
完全秘匿性とは、攻撃者が無限の計算能力を持っていたとしても破ることができ
な秘匿性のことである。2つ目は、完全秘匿性の要件を緩和する代わりに、シェア
のサイズを秘密情報のサイズより小さくするランプ型秘密分散法（Ramp Secret

Sharing） [80, 81]であり、Shamirの秘密分散法の一般化として構成される。3つ
目は、加法型秘密分散法（Additive Secret Sharing）と呼ばれる手法に基づく、一
般的なアクセス構造を実現する秘密分散法 [82]である。これは、秘密情報へのア
クセスを許されるシェア集合と、許されないシェア集合を指定可能な秘密分散法
であり、しきい値型よりも柔軟なアクセス構造を導入することが可能である。4つ
目は、複製型秘密分散法（Replicated Secret Sharing）と呼ばれる手法に基づく、
一般的なアクセス構造を実現する秘密分散法 [83]である。この方式も、任意のア
クセス構造を実現することが可能である。こちらの方式はシェアのサイズがパー
ティ数に対して大きいが、方式の特殊ケースは近年の効率的なマルチパーティ計
算にも利用されている [84, 85]。5つ目は、計算量的安全な秘密分散法 [86, 87]で
ある。これは、情報理論的に安全な秘密分散法と共通鍵暗号を組み合わせること
で実現でき、情報理論的な秘密分散法と比較してシェアサイズが大幅に削減でき
ることが知られている。

■マルチパーティ計算 マルチパーティ計算（Multi-Party Computation，MPC）は、
複数の参加者（マルチパーティ）が自身の秘密情報を秘匿しながら、それらの秘
密情報を入力とする種々の関数をパーティ間で協調計算することを可能とする技
術である。MPCには、大きく分けて秘密分散法をベースにしたものと、Garbled

Circuitをベースにしたものがある。前者は後者に比べて参加者間で複数回の通信
を必要とする代わりに、計算量・総通信量が小さい傾向にある。また、両者ともに
参加者のうち一定数が結託しないという仮定の下で安全性が保証される。そして、
標準的な公開鍵暗号では困難であった暗号化しながらの計算処理が、MPCでは可
能となる。また、準同型暗号と比較した場合、通信量や計算量に優れるため、処理
のスループットが高いという特徴がある。
秘密分散法をベースにした MPC方式の活用事例として、個人の秘密情報を秘

匿したまま、統計情報の計算・機械学習等のデータ分析を行うサービス提供があ
る [88]。例えば、病院の臨床データの分析のために、ディープラーニングをする
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際、入力に対してマルチパーティ計算させることで、平文の入力データを誰にも知
られることなく、分析結果を得ることができる。秘密分散法がベースであるため、
前述の秘密分散の項で説明したように、入力データはシェアと呼ばれるデータに
分割され、複数の入力データシェアが作成される。その後、マルチパーティ計算を
行う複数のサーバにそれぞれの入力データシェアが入力される。入力シェアを得
たサーバは、ディープラーニング用にサーバ独自の計算を行うとともに、別のサー
バと通信をすることで、分析結果データを分割したものとなる出力シェアを生成
する。この出力シェアを全部集めて合成することで、分析結果を得る方法である。
さらに、複数の医療機関が保持するゲノム情報や診療情報を統合して解析する

ことにも応用されている [89]。このゲノム情報は非常に機微性の高い情報であり、
漏洩は絶対に許されない。そこで、MPCを用いてデータ秘匿性を守りながらデー
タを収集し、医療・医学に活用する方法としている。
さらに、国外でも、政府の持つ TAX Records と STUDENT Records より、教

育と年収の関係、大学在学中のアルバイトと留年の関係、大学の学問分野とアル
バイト量の関係を分析 [90]したり、エネルギー消費の最適化を行うために大手企
業の産業データを秘匿化して収集し分析するエネルギー供給の最適化 [91]等、多
くの応用例がある。また、国内外で多くのスタートアップ等による活用が進んで
おり、コミュニティの形成を通じた知見の共有、企業間の連携が進んでいる [92]。
さらに、秘密計算技術が広く社会実装され、クラウドサービスのデータ保護に対す
る不安の払拭や、組織や企業の枠を超えたデータ利活用により新たな価値が創出
されることを目的とし、様々な秘密計算方式を俯瞰した実用的かつ客観的な安全
性基準や、ユーザが秘密計算を活用する際の参考となる指針の検討、ホームページ
やイベントを通じた、上記基準や指針の検討状況、方式の性能等に関する技術資料
や先端事例の情報発信 [93]、秘密計算を中心としたプライバシ保護関連技術に関
連する情報発信、および、個人情報保護法の改正を始めとしたデータ活用とプライ
バシ保護がコンフリクトしている現状に対応すべく、法令遵守したデータ活用や
プライバシ保護テクノロジの勉強会や情報発信を行っている団体もある [94]。さ
らに、NIST はプライバシに関するプロジェクト Project on Privacy-Enhancing

Cryptography（PEC）の中で、MPCの普及に務めている [95]。
標準化も進められており、現在、ISO/IEC SC27 WG2 において、秘密分散型

MPCの定義、記法、代表的な方式の標準化に向けたドラフト作成が進められてい
る [96]。
Garbled Circuitをベースにした方式では、2者計算の様々なシーンで利用され

るが、近年では鍵管理の文脈において、秘密鍵を分散して保護しながら、それを
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Garbled Circuitによって復元することなく暗号化・復号・署名等の計算を可能と
する Hardware Secure Module（HSM）の代替としての応用が存在する。特に、暗
号資産における電子署名の鍵管理手法として注目を集めており、従来の取引所等
が集中的に鍵を管理する形態と比べて、鍵管理を集中して行う必要がなくなり、取
引所等の単一障害点が排除されており、秘密情報を含む情報漏洩に対しても耐性
があり、安全性が高い利点がある [97]。
Garbled Circuit ベースの MPC についての標準化の動向はないが、先に紹介

した NIST の PEC プロジェクトにおいては、PEC 技術の一種として Garbled

Circuitに関するワークショップ等での報告が行われている [95]。

■ゼロ知識証明 ゼロ知識証明とは、ある人が他の人に特定の命題を証明したいとき
に、証明したいこと以外の知識を与えることなく証明する手法であり、以下に示す
完全性、健全性、ゼロ知識性の３つの性質をもつ。

� 完全性：証明者の命題が真ならば、検証者は真であることが必ずわかること。
� 健全性：証明者の命題が偽ならば、検証者はかなり高い確率で、偽であるこ
とを見抜けること。

� ゼロ知識性：あらゆる場合で、検証者が証明者から何らかの知識を得ようと
しても、証明者の命題が真であること以上の知識は得られないこと。

ここで証明したい命題には、ある値が規定の範囲内に存在するかの「範囲の証明」
や、任意の演算が正しく実行されたか「演算の証明」がある。一番の特徴は、証明
したいこと以外の知識を与えないため、安全性が高いことである。
この特徴を利用して、いろいろな場面での活用が考えられている。例えば、不

動産会社と顧客と金融機関の間での取引において
「不動産会社は、顧客に対して『住宅を借りるために十分な所得があるか』を証明
してほしいと考えている。顧客は、正確な所得金額を明かしたくない。顧客は、命
題『一定金額以上の所得がある』ことを、金融機関を通して、ゼロ知識証明により
証明する。」
より具体的には、銀行において、顧客の本人確認を行う時に、正確な数字を明らか
にすることなく、給与が特定の範囲内にあることを証明したり（ZKRP）、特定の
地域の住人であることを具体的な住所を明かすことなく居住地区の範囲を証明す
ることをゼロ知識証明により行う。そして、ZKRPをオープンソースソフトウェ
アとしてリリースしているケースもある [98]。
また、匿名性のある暗号資産の Zcashにおいては、zk-SNARKと呼ばれるゼロ

知識証明を用いて、トランザクションを生成することにより、送信アドレスと受信
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アドレス、送金額を秘匿することができる [99]。
さらに、パブリックブロックチェーンの一番の課題は、BtoC もしくは BtoB

でやりとりされるトランザクションの匿名性の確保である。そこで、パブリック
チェーンの Ethereum上でトークンのプライベートトランザクション（匿名送金）
を可能にするゼロ知識証明を用いたプロトコルが開発されている [100]。ただし、
プライベートトランザクションはデータサイズが大きくなり、Ethereumのシステ
ムを稼働させるための手数料にあたる、いわゆる“gas代”の負担が高くなる傾向
にあるが、複数の証明のバッチ化の工夫により、コスト負担を軽減させている。
また、標準化を目的とした団体があり、その中には NISTも参加している団体

もある。標準化では、ゼロ知識証明を用いたデータプライバシ製品やアプリケー
ションのセキュリティ保証と相互運用性を向上させることを目的としている。そ
して、作成されたドキュメントでは、理論から実装までの情報がカバーされてい
る [101]。

■Oblivious Random Access Machine （ORAM） サーバに暗号化データを格納し必要に
応じて読み込み/書き込みを行う場合に、データは秘匿されているが、暗号化デー
タへのアクセス頻度等のアクセスパターンの情報からサーバに統計的な部分情報
が漏れてしまう。Oblivious Random Access Machine（ORAM）においては、サー
バにアクセスパターンを隠しながら、暗号化データの読み込み/書き込みが可能と
なる。具体的には、ORAM上で暗号化データに対して読み込み/書き込みを行う
たびに、格納位置をシャッフルするとともに再暗号化することで、各アクセス間の
関係を秘匿する。
ORAMを利用して、プライバシ保護を可能としたデータベースサービスが開発

されている [102]。このサービスでは、プライバシ保護の安全性指標である差分プ
ライバシの概念に従ったプライバシ保護技術を利用して個別のデータを明らかに
することなくデータ分析を可能とし、ORAMによりアクセスパターンの漏えいを
防ぐことができる。また、暗号資産のトランザクションにおいて、マイナーによ
りトランザクションの順番を、マイナーに有利な順番に操作する攻撃が考えられ
ている。このような攻撃を防ぐために、ORAMを利用した仕組みが開発されてい
る [103]。この攻撃では、マイナーはユーザのアクセスを監視して攻撃を行うが、
ORAM を用いることによってアクセスパターンをマイナーに秘匿できることに
なる。

■Private Information Retrieval （PIR） ユーザがデータベース（DB）を検索し、ユー
ザに必要な情報を取得するサービスは多数ある。この DB 検索を行うためには、
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DBに対してクエリと呼ばれる質問を入力し、その質問に対する回答として、DB

からファイルやデータ等の検索結果を受け取っている。この際、ユーザは、“質問
内容も個人情報であり、この内容を DBの管理者であっても知られたくない”とい
う場合もある。このような情報秘匿を行うために創出されたプロトコルが Private

Information Retrieval（PIR）である。そして、PIR は暗号方式そのものではな
く、暗号方式を用いて、ユーザのプライバシを保護した情報検索法である。
具体的には、ある DB が n 個のデータ D = {D1, . . . , Dn} を持っている時に、

ユーザは質問 iにある処理を施しクエリ qi を作成し、qi を DBに送る。この qi か
らは iの情報は全く漏洩しないように工夫されている。そして、DBは iに関する
情報を何も得られないが、qi を用いてある演算をすることで、検索結果を含む複
数の候補を出力することができる。ユーザは、受け取った複数の候補から、所望
の Di を抽出する。全体として、DBが得られる情報から iについては何の情報も
得られないプロトコルとなっている。
具体的な提案としては、Wangらは安全で信頼できるハードウエアの存在を前提

として、データベースのアウトソーシングに関する考察を行なった [104]。ここで
は信頼できる第 3者機関（Trusted Third Party，TTP）の存在、非存在の両方に
ついて議論されている。当時の解決方法としては、AMD，HP，Intel，Microsoft

等が中心となっている Trusted Computing Group（TCG）の仕様に準拠したセ
キュリティチップ Trusted Platform Module（TPM）や Intel社による LaGrande

Technologyなどの採用を検討していたことが論文からは窺える一方で速度の面か
ら効率的な実装は少なかったと判断される。
コンピュータシステム・ストレージ系の書籍 [105] において PIRを用いた活用

事例でのセキュリティとプライバシを考慮したデータマイニングが実利用される
場合の懸念点が示されている。１）コントロール外のデータの扱い、２）技術的に
担保されていたとしても非匿名化の可能性、３）サービスに対する法域外の扱い、
４）法律と現在の技術の対応が未熟、という 4点である。PIRを適用するデータ
はセンシティブな扱いを要することが容易に想像できるか、上記のような課題が
存在していることに留意しなければならない。
近年では 2020 年に Mozaffari らによる PIR の改良方式 [106] が広く知られる

こととなった。この論文の中で以下のようなアプリケーションが列挙されており、
幅広い適用が検討されていることが見て取れる。

� インターネット ドメインの登録
� Torサーバのリレー情報の取得
� プライベート メディア配信
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� プライバシを保護する電子商取引アプリケーション
� オープン アクセス電子論文リポジトリでのプライベート クエリ
� メッセージング アプリケーション
� プライベート オンライン通知
� プライベート ファイル共有アプリケーション

また日本でもブロックチェーン技術への応用に関するプレスが 2020 年 6 月に
発表されている [107]。Bitcoin等で利用されている Unspent Transaction Output

（UTXO）と呼ばれるトランザクション（価値の移動を表現するフォーマット）の
データベースが運用されていると仮定して、この DBに対して検索を行う際の検
索クエリが流出するというプライバシ問題を解決するために PIRを利用するとい
うアナウンスであった。ただし、Bitcoin関連のイベントに合わせたプレスである
ことや、その後、このプレスを発行した組織は買収されるなどして、その後の動き
などはなく実際には実用化されていないと考えられる。
また、暗号資産のアクセスの秘匿化に使用する実装が報告され、実用化されて

いるている [107]。この実装では、Microsoftから公開されている PIRのオープン
ソースソフトウェア SealPIR [108]が使われている。

■検索可能暗号 一般的な共通鍵暗号や公開鍵暗号では、サーバに暗号化文書を格納
した場合に、暗号化すると平文が秘匿されるため、ある暗号文に対応する平文があ
るキーワードを含んでいるか検索することができない。検索可能暗号においては、
サーバにキーワードの暗号文を一緒に格納することにより、検索キーワードを含
むかどうか以外の平文の情報をサーバに漏らさずに、暗号文のままキーワード検
索が可能となる。
検索可能暗号がもっとも活用される分野として注目されているのはデータベー

スと言って良い。この場合、データベースには、暗号化されたデータと、暗号化
されたキーワードが保存されている。利用者はデータベースに暗号化されたキー
ワードのクエリを送る。データベースは復号鍵を持っていないので、平文のクエ
リを知ることはできない。データベースでは、その暗号化されたクエリと保存さ
れている暗号化キーワードのマッチングを行い、検索結果を得る。検索結果も暗
号化されたデータであり、その平文データをデータベースに知られることはない。
暗号化されたクエリにより検索を可能とするデータベースは MIT による

CryptDB [109] を代表に多くの事例がある。CryptDB は Paillier 暗号等、複数
の暗号技術を用いて暗号化データベースを実現しており、Cipherbase や SEED、
Microsoft社のシステム等、複数の商用サービスに採用されている。この他にも、
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学術研究をもとにした著名なオープンソースソフトウェアとして KafeDB [110]等
がある。国内の商用のソリューションとしては、日立製作所はクラウドサービス
として検索可能暗号技術を提供しており [111]、三菱電機もソフトウェアを開発し
ている [112]等、さまざまなアプローチで活用されている。また、Intel SGX上で
検索可能暗号を実現する技術 [113]等、多くの実用化研究が行われている。
検索可能暗号の標準化については、IETFにおいて過去に準同型暗号についての

プレゼンテーション等で検索可能暗号についれ触れられていたことがあったもの
の、標準仕様として議論されるには至っていない。

2.4.4 活用事例からみた高機能暗号の利用方法

ここまで、高機能暗号技術がどのようなものであるか、という視点に立ち、その
活用例、実施例、標準化活動を紹介した。本章では、どのようなサービス、応用方
法があるか、という視点に立ち、そのサービス、応用にとって、どのような暗号方
式で有用であり、実用化されたか、を紹介する。

■プライバシ強化 種々のサービスにおいてプライバシを強化する目的で、秘密計算
を利用した暗号を社会実装したケースがある。秘密計算とは、計算を行うサーバ
等の装置に対し、ある加工されたデータを渡し、そのサーバ等の装置において計
算の元となる値を知られることなく、その結果を計算する方法の総称である。代
表的な方式として、準同型暗号（3.1.4章参照）を用いた方式、秘密分散法（3.3.1

章参照）を用いた方式、マルチパーティ計算（Multi-Party Computation，MPC）
（3.3.2章、3.3.3章参照）を用いた方式、装置内に組み込まれている信頼できる秘
匿されたハードウェア（Trusted Execution Environment，TEE）を用いる方式等
が広く知られている。表 2.2 に示す事例は、この秘密計算が有用であると考えら
れる事例である。これらの中から、数例を以下に紹介する。

例 1．ゲノム解析による実証実験

ゲノム解析に関し、秘密計算を利用した企業と大学の共同実験が行われてい
る [114]。ゲノムは、個人の遺伝子情報の全体であり、究極のプライバシ情報と言
える。これまで、ゲノム情報は個別の医療機関で所有しているが、医療機関を超
えた連携は、プライバシ情報の漏洩につながるため容易ではなかった。より多く
のデータを集めることで、正確でより広範なゲノム解析が可能となるが、このプラ
イバシ保護のハードルを超える必要があった。そこで利用したのが、秘密計算で
ある。
実験の概要を図 2.1に示す。ここでは、各医療機関が持つデータを加工し、複数
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表 2.2 秘密計算の応用事例

領域 説明 適用例
統計処理 典型的な統計計算（合計、平均、最

大値、最小値）
売上集計、ログの分析、ゲノム分
析

突合 複数のデータソースから同じキー
を持つレコードを突合

マーケティング、ゲノム分析

スコアリング／ AI推論 入力および AI モデル等を秘匿し
ながら計算

AML（不正送金）

マッチング 要求条件を秘匿しながら、条件の
合うレコードを検索

秘密オークション、場外の証券取
引

連合学習 連合学習時の AIモデルの保護 特に機微なデータを元にした AI

モデルの保護
投票　 投票者を秘匿しながら集計 選挙

図 2.1 実証実験１：ゲノム分析（[114]から引用）

の別のデータに変換した。具体的には、個々の医療機関が持つゲノム情報や、診
療情報のデータを３分割し、秘匿化する。この分割されたデータから、元のゲノ
ム情報や診療情報のデータは復元できないようになっている。いわゆる秘密分散
法を用いた方式である。そして、これらの分割され秘匿化されたデータを、それ
ぞれ異なる３台のサーバに分散して保存する。それぞれのサーバでは、受け取っ
たデータを利用するとともに他のサーバと通信しつつ、あらかじめ定められた演
算を行う。これは、MPC技術の一種であり、入力データの加工方法である秘密分
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散法と組み合わせ、秘密分散ベース MPCと呼ばれることもある。秘密分散ベー
ス MPCでは他のサーバとの通信を行うが、各サーバのデータが漏洩しないよう
に、通信路の暗号化を追加する等、実運用時にはさならる安全性を担保する。
MPCでは複数のサーバが必要となる。近年の個人情報漏洩のインシデントを見

る限り、何らかのオペレーション時の個人の操作ミスによるものが多い。従って、
複数のサーバの管理者を分けるだけでもインシデント対策として効果はある。さ
らに、サーバ毎に異なる組織、事業者などで管理することで、より安全なシステム
が構築できる。
演算を終えた各サーバは、演算結果を分析機関に送る。分析機関では、すべて

のサーバからの演算結果を統合する。この統合方法は、入力データの加工方法と、
各サーバに定められた演算によって決まるが、秘密分散の逆演算とみなすことが
できる演算を行う。この秘密分散の逆演算を行うことにより、分析機関では、秘
匿化されたデータの可読化を行う。
実験では、この可読化されたデータに対しゲノム分析ツールを用いて、典型的

ゲノム分析、非典型的ゲノム分析の 2種類の分析を行った。

� 典型的ゲノム分析（ゲノム変異分析）：ゲノム変異が起こる割合を年代や性
別ごとに集計グラフ化する。

� 非典型的ゲノム分析（連鎖不平衡ブロック生成）：世代間の遺伝のし易さを
変異場所のブロックで示す分析手法を利用。

これらの実験を通じ、秘密計算の処理の高速性と、分析に秘密計算が適用でき
ることが実証された。

例２．創薬向けの実証実験

創薬向けの予測モデルの構築において、秘密計算を利用した方法の実証実験も行
われている [115]。創薬においては、企業毎に種々の原料が使われ、その構造デー
タは各企業の機密情報である。このため、データを企業から持ち出すことや、企
業間で共有し、新たな創薬を行うことは困難であった。また、最近では、創薬にも
機械学習が多く用いられている。機械学習では、学習によるモデルの構築が必要
となるが、学習データが多いほど精度の高い学習が可能となる。このため、図 2.2

に示すような、秘密計算を用いた連合学習を行い、モデル構築の実証実験が行わ
れた。
実証実験では、モデル構築に参加する複数の組織を想定している。各組織で個別

のデータを用いて機械学習を行う。機械学習により出力されたモデルのパラメー
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図 2.2 実証実験２：創薬向け予測モデル（NEC提供）

タを、秘密分散し、とりまとめを行う複数のサーバに送る。秘密分散を行う前の
データは、ある意味統計加工されたデータとなっており、ここから元データを知る
ことは困難である。複数のサーバでモデルを統合するが、その際に秘密計算を利
用して統合モデルを作成する。サーバでモデルを統合する場合には、センターと
各組織の間で通信するデータはモデルそのものではなく、差分値だけを扱うこと
で盗聴耐性を持たせることも可能である。
この実証実験では、データを暗号化したまま計算処理ができる秘密計算を用い

た複数組織間のデータ統合の有効性を検証した。

例１において、サーバへのデータ入力、データの加工方法はデータを分割する
方法が記されているが、加工方法は応用事例に応じて多種多様である。特に、個
人のデータを利活用する場合、個人の同意を得ることが、個人情報保護法で求めら
れている。ただし、個人のデータに対しある加工を施すことで、制限はあるもの
の個人のデータの利活用が可能となっている。この加工技術が、匿名加工や、仮
名加工である。

� 匿名加工：　各医療機関が、複数のデータを一つにまとめ、外部への提出用
データを作成する。データはまとめられ、加工データから、元データを知る
ことは不可能なため匿名加工したこととなる。

� 仮名加工：　各医療機関では、実名と匿名の対応表を作り、外部への提出用
に匿名のデータ表を作成する。匿名化されており、実名を知ることは不可能
なため、仮名加工したこととなる。

これらは、個人情報保護法に対応した個人データの利活用をするためにも、必須の
技術となっている。
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また、商用に供するために、各社で秘密計算のライブラリを整えている。MPC、
準同型暗号を用いた方式、TEEを利用した方式など、利用者に合わせて利用でき
る。これらのライブラリを用いて、ゲノム解析、創薬の実証実験以外にも、

� 商店街の活性化のイベントを行う際に、その費用対効果をしるために、各店
舗の売上情報を秘密計算を用いて統合分析する統計値処理

� 銀行における不正取引リスクを分析するために、各銀行が持つリスクデータ
を統合して分析するリスク分析の AI

� プラントのログ解析

等、多くの応用が検討されている。第 3項目のプラントのログ解析は、個人情報
保護とは直接は関係がない項目であるが、同じ要素技術で解決策を得られる項目
例として、ここに挙げている。

■データへのアクセス制御－セキュアなパブリッククラウドの利用 企業、団体、組織（以
後、組織）からの種々のサービス提供のみならず、組織内における電子データのや
りとりにおいては、電子データは的確に保護されなければならない。これらの目
的のために、属性ベース暗号や検索可能暗号と呼ばれる高機能暗号技術を利用し
て、データの保護、データへのアクセス制御を社会実装したケースがある。これ
らの事例を以下に紹介する。

例１．組織内文書管理－属性ベース暗号技術の活用例

組織内の共有スペースに電子データを置き、データの共有をはかることはよく行
われている。但し、電子データの中には、一部のメンバだけで共有したいデータ
もある。この場合、共有するデータにアクセス制御をかける必要がある。さらに、
暗号化により他のメンバーに閲覧できないようにすることで、強固なアクセス制
御が可能となる。以下に紹介する社会実装例では、属性ベース暗号（3.1.2章参照）
を利用して、強固なアクセス制御を実現している。
属性ベース暗号とは、暗号文を復号するための条件を設定し、復号できるユー

ザを制御できる暗号技術である。復号鍵を所有しないユーザは、当然、暗号文を
復号することはできない。さらに、復号鍵を持っているユーザであっても、条件
に適合しない場合は復号できない。すなわち、暗号化とデータへのアクセス制御
が一体化した技術である。
属性ベース暗号の論文での提案時より、活用例として、企業内や学校内での文

書管理が記載されている。具体的には、企業内の役員だけが閲覧できる文書、部
長以上の役職であれば閲覧できる文書、ある部署（例えば総務部のみ）の職員だけ
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が閲覧できる文書、社員であれば誰でも閲覧できる文書など、文書の閲覧には閲
覧できるユーザに条件がつけられていることが多い。ユーザの役職、所属部署な
どを属性と見て、職員 Aさんは属性（人事部、課長）であり、所属 Bさんは属性
（総務部、部長）を持つとする。そして、職員 Aさんには、属性（人事部、課長）
に対応する復号鍵が渡され、人事部あての文書や、課長以上が閲覧できる文書、職
員全員が閲覧できる文書が閲覧可能となる。職員 Bさんは、属性（総務部、部長）
に対応する復号鍵が渡され、総務部あての文書や、部長以上が閲覧できる文書、職
員全員が閲覧できる文書が閲覧可能となる。文書の作成者は、閲覧者の属性を意
識して、文書を暗号化することになる。ここで紹介した暗号技術が属性ベース暗
号となる。より正確には、属性ベース暗号には大きく分けて 2種類、暗号文に条
件を入れる場合と、暗号鍵に条件を入れておく場合があり、ここで紹介した事例は
暗号鍵に条件を入れた属性ベース暗号となる。
属性ベース暗号のその他の利用方法として、

� 複数の工場や事業所を所有する企業における、ロケーション／役職に応じた
文書管理。

� クラウドサービスに文書を保管し、文書毎にアクセス可能な企業を制御でき
るファイル交換サービス。

などがあり、属性ベース暗号関連のソフトウェアがライブラリとして製品化されて
いる [116, 117]。これらは、Windowsベースで開発されており、各種のインター
フェース、ディレクトリサービスとの連携までも考えられている。

例２．DBに保存されたデータの保護－検索可能暗号技術の活用例

組織内、組織外を問わず、電子データをサーバに置いて管理することはよく行われ
ている。電子データはサーバ内のデータベース（DB）で管理され、ユーザからの
データ追加や検索などに応じている。通常、サーバもしくはＤＢの管理者はＤＢ
内のデータを閲覧できる。悪意のある管理者であれば、データを悪用することは
容易である。管理者の善意に頼るのみではなく、技術的な対策も求められる。さ
らに、近年はサイバー攻撃が多くなり、この対策も求められている。このため、Ｄ
Ｂのデータを管理者やサイバー攻撃者が知らない鍵によって暗号化することが対
策として考えられてきた。さらに、ユーザからの検索キーワードも暗号化するこ
とで、何を検索しているのか等の情報も漏洩しないことが求められている。これ
らの要求に応える技術として、検索可能暗号（3.3.7章参照）を利用した社会実装
例を以下に紹介する。
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検索可能暗号とは、データベース（DB）に暗号化されたデータを復号すること
なく検索できる暗号技術である。DB内のデータはすべて暗号化されているため、
DBが保管されているサーバが攻撃され、データが漏洩したとしても、安全性が担
保できる。さらに、検索のためのキーワードも暗号化されているため、暗号化さ
れていない通信路を経由しての検索であっても安全である。さらに、暗号化され
たキーワードや、データをサーバ内で復号することがないため、サーバの管理者に
対しても安全性が担保される。
従来、DBのデータは平文で管理されていた。もしくは、DBに平文データが入

力された後、DBが暗号化を行い、暗号化されたデータを保存していた。前者のよ
うに DBで平文を管理する場合、検索も高速である。すなわち、平文の検索キー
ワードにより検索が行われるためである。ただし、DBにアクセス可能なユーザで
あったり、サイバー攻撃によって DBの中身が漏洩する場合を考えると、情報漏洩
のリスクは高いものであった。また検索キーワードも平文であり、検索キーワー
ドからも情報が漏洩していた。後者のように、DBが暗号化を行う場合は、ＤＢに
保存されているデータは安全に保存される。ただし、検索はやや遅くなる。すな
わち、データの検索時には、保存されている暗号文を復号した後に、検索キーワー
ドとのマッチングを行い検索結果を出力するため、暗号文を復号する時間が必要
となる。さらに、セキュリティの観点からすると、DB の管理者が悪意を持つ場
合、および、サイバー攻撃に DBがさらされた場合、情報漏洩のリスクが大きくな
る。すなわち、どちらの場合も、ＤＢが保存している秘密鍵の漏洩が考えられる。
秘密鍵の漏洩は、ＤＢが保存しているすべての暗号化データが平文データとなっ
て漏洩することと同じ結果となる。また、メモリ解析もセキュリティリスクの一
つであり、攻撃として考えられる。すなわち、検索処理は多くの場合、サーバのメ
モリ上で行われる。このため、管理者やマルウェアがメモリを監視することで平
文情報がわかってしまう可能性がある。
これらのセキュリティリスクを回避する目的で開発された技術が検索可能暗号

である。検索可能暗号を利用することで、ＤＢに保存されているデータは暗号化
され、さらに、復号鍵をＤＢは所持していない。すなわち、ＤＢの管理者が悪意を
持って情報を漏洩させた場合、および、サイバー攻撃にＤＢがさらされたとして
も、漏洩するのは暗号化されたデータだけであり、復号鍵は漏洩しない。さらに、
検索キーワードも暗号化されており、ＤＢ内で復号されることはないため、検索
キーワードからの情報漏洩もない。
検索可能暗号の実装例として、

� クラウドにＤＢ管理を委託した場合に、ＤＢ内のデータを検索するセキュア
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•

•

•

図 2.3 社会実装例：パブリッククラウドを用いたデータ共有

なアクセスを可能とする秘匿検索サービス

などがあり、検索可能暗号関連のソフトウェアがライブラリとして製品化されて
いる [118]。

例３．パブリッククラウドを用いたデータ共有

多くの企業、団体、組織（以後、組織）では協業の効率化等の目的でパブリックク
ラウドを利用する機会が多くなっている。例えば、自組織のサービスをパブリック
クラウド上で展開したり、逆に、他組織のサービスを利用する際に利用することも
ある。さらに、パブリッククラウド上で展開されている機能／ライブラリ群など
も多くなったこともあり、パブリッククラウドの活用が加速されている。このよ
うな状況下で、パブリッククラウドに置かれるデータの安全性を担保する目的で、
属性ベース暗号と検索可能暗号の両方を社会実装したケースがあるので紹介する。
複数の組織で電子データを共有する場合にパブリッククラウドを利用すること

で、サービスの効率化を図れる場合がある。組織が所有する電子データが少ない
場合、他組織と共有する電子データの量が少なく、関連する他組織の数も少なくな
る。このような場合には、情報を共有するとしても、メールにデータを添付した
り、記録媒体で渡すなどの、小規模な手段で情報共有が可能であった。これに対
し、近年では、組織が持つ電子情報が膨大になり、他組織と共有する電子データの
量が多くなり、関連する他組織の数も多くなり、状況が大きく変わっている。
例えば（図 2.3参照）、ある組織（M社）が業務効率化のために、他組織（A社）

と別の他組織（B社）に作業委託を行うことがあり、M社と A社、B社は機密デー
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タや顧客データを共有することもある。そして、A社と共有する情報と B社と共
有するデータには、共通のデータもあり、異なるデータもある。そして、M社は、
社内にオンプレミス型の巨大な DB（オンプレ DB）が構築されていることはよく
ある状況である。委託先 A社、B社は M社にとっては他組織であるため、M社
のオンプレ DBに A社や B社がアクセスすることは、委託に関係しないデータへ
のアクセスに対する危惧もあり、セキュリティ上の理由で好まれない。このため、
パブリッククラウド（以後、サーバ）を利用して、オンプレ DBの中の共有すべ
きデータだけをサーバに置き、テンポラルな DB（テンポラリ DB）を作成し、A

社、B社とデータ共有を行うことが考えられている。
テンポラリ DBを利用し、オンプレ DB内の必要最小限のデータ共有であった

としても、M社にとっては機密データであるため、このデータ共有を安全に行う
ことは重要である。さらに、利用するサーバの管理者は、容易にテンポラリ DB

に置かれたデータにアクセスできる。さらには、サーバがパブリックであるが故
に、サーバの管理者、M社、A社、B社とは関係のない、不特定多数のユーザが
アクセスする可能性もある。
このような状況であっても、テンポラリ DBに置かれた機密データを保護する

ために、属性ベース暗号と検索可能暗号を利用する。M社が共有するデータをテ
ンポラリ DB に置く際に、委託に必要なデータを抽出して、“A 社のみが閲覧で
きるデータ”、“B社のみが閲覧できるデータ”、“A社と B社の両方が閲覧できる
データ”の 3種類に分類する。そして、属性ベース暗号を利用して、“属性 A”、“

属性 B”、“属性 Aまたは属性 B”の属性を持つ復号鍵であれば、復号できるよう
にそれぞれのデータに対して暗号化を行い、暗号文をテンポラリ DBに置く。そ
して、A社には “属性 A”を持つ復号鍵を、B社には “属性 B”を持つ復号鍵を配
布しておく。また、これらのデータを検索できるように、共有するデータからキー
ワードを抽出し、検索可能暗号を用いて、キーワードを暗号化し、テンポラリ DB

に置く。A社、B社はテンポラリ DBのデータを閲覧する際、まず、検索キーワー
ド（クエリ）を検索可能暗号を用いて暗号化して、暗号化クエリをテンポラリ DB

に送る。テンポラリ DBでは、検索可能暗号の検索機能を用いて検索結果を出力
し、A社もしくは B社に返送する。
検索結果を受領した A 社もしくは B 社では、属性ベース暗号の復号鍵を用い

て、受領したデータを復号するが、A社が持つ復号鍵は “属性 A”を持ち、B社が
持つ復号鍵は “属性 B”を持つ。このため、A社は、“A社のみが閲覧できるデー
タ”と “A社と B社の両方が閲覧できるデータ”を復号することができるが、“B

社のみが閲覧できるデータ”を復号することはできない。逆に、B社は、“B社の
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みが閲覧できるデータ”と “A社と B社の両方が閲覧できるデータ”を復号するこ
とができるが、“A社のみが閲覧できるデータ”を復号することはできない。
この一連の属性ベース暗号と検索可能暗号の実装により、データ閲覧に対する

アクセス制御と、いわゆる秘匿検索、暗号化したままでの検索が可能となり、テン
ポラリ DB内データに対する不要なデータ閲覧を防ぎ、キーワードからの情報漏
洩を防いでいる。
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第 3章

主な高機能暗号技術のアルゴリズム・
プロトコルとその性能
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3.1 守秘を目的とした高機能暗号技術
3.1.1 ＩＤベース暗号

■特徴 IDベース暗号（Identity-based encryption, IBE）は、IDをはじめとする
任意の文字列を公開鍵に利用可能とする公開鍵ベースの暗号化手法である。1984

年にそのコンセプトを提案した Shamir [1]により、公開鍵の情報として ID情報
を利用可能とすることから ID ベース暗号と名付けられたが、本質的には ID 情
報の代表的な具体例である電子メールアドレスやその他の識別情報などが利用
可能であり、さらには ID 情報のみならず任意の情報を公開鍵の情報として利用
可能である。公開鍵である ID 情報から容易にその所有者を特定することができ
ることから、（通常の公開鍵暗号では必要となる）公開鍵暗号基盤 （Public-Key

Infrastructure, PKI） が発行する公開鍵証明書が不要となる。一方で、公開鍵暗
号とは異なり、IBEでは暗号の作成者（送信者）と秘密鍵をもつユーザ以外に、各
ユーザの鍵生成を行う鍵生成センタ（Private-Key Generator, PKG） が存在す
る。このような機関を想定しなければ、誰でも任意の IDに対して秘密鍵を生成可
能となり、安全性が担保できない。また、IBEを実現するうえで最も重要な安全
性が結託耐性である。結託耐性とは、多数のユーザが結託し自身の IDの秘密鍵を
共有したとしても、結託に関与していないユーザの ID宛の暗号文の解読が難しい
ことを保証する安全性である。
さらに、IBEは他の暗号技術を構成するための暗号要素技術として利用価値が

高い。例えば、IBEを要素技術として用いることで、秘密鍵の漏洩に耐性のある
鍵隔離暗号 [2]や前方秘匿暗号 [3]、暗号文が復号可能となる期間を指定可能な時
刻特定暗号 [4]、強い安全性を満たす公開鍵暗号 [5]等、様々な暗号技術を実現で
きることが知られている。

■方式の歴史・進展 結託耐性を持つ IBEの効率的な実現は難しく、Shamirによっ
て IBEのコンセプトが提唱された 1984年から 15年以上が経過して初めて、2000

年に境-大岸-笠原により IDベースの鍵共有方式 [6]が日本国内で提案された。さ
らに、2001年に Boneh-Franklinによる IBE方式 [7]が海外で提案された。これら
の方式の特筆すべき点は、Pairing写像が初めて暗号構成に利用されたことである。
Pairing写像は 2入力 1出力の写像であり、暗号用途では楕円曲線上の Pairing写
像を用いる。特に、Pairing写像のもつその双線形性によって、IBEを始めとする
多くの高機能暗号技術の実現が可能となった（双線形性については具体的な構成
例で説明する）実際、Pairing写像の登場を皮切りに多くの（高機能）暗号技術の
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構成研究が発展することとなった。
IBE研究においても、Pairing写像を用いた構成手法が現実的な IBEの実現方

法として主流であり、活用事例や標準化のほとんどに Pairing写像を用いた構成手
法が採用されている。Boneh-Franklin IBEの提案以降の主要な成果として、まず
2004年の IBE方式 [8]が挙げられる。この方式は Boneh-Franklin IBEとは異な
り（現実には存在し得ない）理想的なハッシュ関数が構成に不要な一方で、保証
できる安全性が弱く、現実的な状況（適応的な攻撃に対する安全性）を捉え切れ
ていなかった。その後、2005年に（理想的なハッシュ関数なしで）適応的な攻撃
に対して安全な方式 [9]、2006年には安全性の根拠となる計算量仮定は強いものの
適応的な攻撃に対して安全かつ効率的なパラメータサイズを達成する方式 [10]と、
立て続けに主要成果が提案された。Boneh-Franklin IBEに続くブレークスルーと
なった研究が、Waters [11]による Dual System Encryptionと呼ばれる証明技法
の開発である。安全性証明にのみ登場し実際には利用しない “不完全な” 暗号文
や秘密鍵を定義することで、標準的な計算量仮定の下で適応的な攻撃に対して安
全かつ効率的なパラメータサイズを達成する方式を初めて提案した。このように、
Pairing 写像ベース IBE方式は効率的なパラメータサイズを達成し得るが、一方
で Pairing写像演算それ自体の計算負荷が高いという欠点がある。
また、Pairing写像以外を用いる IBEの構成手法として有名なものに、格子構造

を用いたものがある。代表的な格子ベース IBE 方式 [12, 13] は基本的に Pairing

写像ベース IBE方式の構成アプローチを基にして作られており、格子構造のもつ
耐量子計算機性が最大の魅力である。効率性の観点では、格子ベース IBE方式は
パラメータサイズが大きくなるものの、暗号化や復号が基本的に行列演算で実現
可能という特長がある。格子以外の構成手法として、古典的な乗法巡回群を用い
た Döttling-Gargによる IBE方式 [14]も重要な IBE研究の一つである。Pairing

写像の登場まで IBEが実現されなかったことからも、IBEは通常の公開鍵暗号で
利用されるような基本的な代数的構造での実現は難しいと考えられていたが、こ
の研究がその認識を覆すこととなり、IBEの実現可能性の意味で大きなブレーク
スルーとなった。
学術研究としては更に高機能な IDベース暗号が提案されており、PKGの秘密

鍵生成の負担の分散を目的とした階層型（Hierarchical）IBE [15]や、秘密鍵が部分
的に漏洩したとしても安全性を保証可能な漏洩耐性（Leakage-resilient）IBE [16]、
効率的に秘密鍵の失効を実現可能な鍵失効機能付き（Revocable）IBE [17]等、想
定される機能は多岐にわたる。
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■具体的な構成例 具体的な IBE方式として、最も基本的かつ標準化もされている
Boneh-Franklin IBE のアルゴリズムを紹介する。各ユーザは個別のユニーク ID

（ID）を持つものとする。

Setup: 公開パラメータ MPK とマスター鍵 MSK を設定する。素数位数 p

の乗法群を G1, GT とし、G1 の生成元を g とする。また、Pairing 写像
を e : G1 × G1 → GT とする。e は双線形性を満たす。すなわち、任意
の a, b ∈ Zp に対して e(ga, gb) = e(gb, ga) = e(g, g)ab を満たす。ランダ
ムな元 s ∈ Z∗

p を選択し、gpub = gs を計算する。また、ハッシュ関数
H1 : {0, 1}∗ → G1 と H2 : GT → {0, 1}n を定めておく。公開パラメータ
MPK をMPK = (p,G1,GT , e, n, g, gpub, H1, H2)、PKGのマスター秘密鍵
MSK をMSK = sとする。

Extract(MPK,MSK, ID): ユーザ鍵 SKID を生成する。ID ∈ {0, 1}∗ から
QID = H1(ID) ∈ G1 を計算し、ユーザ鍵 SKID = Qs

ID とする。
Encrypt(MPK, ID,M): メッセージM の暗号化を行い、暗号文 C を生成する。

gID = e(QID, gpub) ∈ GT を計算し、ランダムな元 r ∈ Z∗
p を選択する。そ

の後、メッセージM ∈ {0, 1}n から暗号文 C = (gr,M ⊕H2(gID
r))を作成

する。
Decrypt(SKID, C): 暗号文 C を復号し、メッセージ M を復号する。暗号文

C = (U, V ) に対して、V ⊕ H2 (e(SKID, U)) を出力する。この時、正し
い暗号文であれば (U, V ) = (gr,M ⊕ H2(gID

r)) であり、e(SKID, U) =

e(Qs
ID, g

r) = e(QID, g
s)r = grID であるから、V ⊕ H2(e(SKID, U) = M が

成り立つ。

3.1.2 属性ベース暗号

■特徴 属性ベース暗号（Attribute-Based Encryption, ABE）は、暗号文または
秘密鍵の一方に属性情報を、もう一方にアクセス構造を持たせ、復号時に属性情
報に含まれる値がアクセス構造の条件を満たすかどうか判別することで、復号者
の制御が実現可能な公開鍵暗号方式の一つである。一般に（狭義の）公開鍵暗号
や IDベース暗号（IBE）においては、暗号文とそれを復号可能な秘密鍵は 1対 1

の関係を持つため、暗号文の生成時に復号できるエンティティは唯一に決定され、
もし複数のエンティティに同一のメッセージを送付する場合には、エンティティ
数に比例する暗号文の生成が必要である。一方で、属性ベース暗号ではアクセス
構造を指定することで、単一の暗号文でメッセージの秘匿ときめ細かなアクセス
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制御を同時に達成可能となる。表現可能なアクセス構造は用いる暗号方式により
様々であるが、多くの方式では例えば AND, ORで記述された条件式を表現する
ことができる。
属性ベース暗号の方式は、鍵ポリシ型（Key-Policy, KP）と暗号文ポリシ型

（Ciphertext-Policy, CP）の 2 種類の型に大別される。鍵ポリシ型ではエンティ
ティが持つ秘密鍵に、暗号文ポリシ型ではメッセージにそれぞれアクセス構造を
埋め込み、もう一方に属性情報を埋め込む点が異なる。そして、適応先のユース
ケースによってより効果的な型を選択する必要があり、例えば、ユーザや機器等の
エンティティが固有に有する情報を元に制御したい場合には暗号文ポリシ型、暗
号化対象のメッセージが固有に有する情報を元に制御したい場合には鍵ポリシ型
の方式が適していることが多い。
一般に属性ベース暗号方式を構成する場合、セットアップおよび鍵発行を実行す

る主体である鍵生成局と、暗号化および復号を実行する主体であるエンティティ
が存在する。エンティティは、自身の有する属性情報（またはアクセス構造）を含
む秘密鍵を鍵発行局から発行してもらい、自身のみが扱うように安全に保管する。
暗号化については、公開情報を知ることができる任意のエンティティが実行するこ
とができ、メッセージにアクセス構造（または属性情報）を指定して暗号化する。
復号については、エンティティが各自の秘密鍵と暗号文を用いて復号を行うが、属
性情報とアクセス構造の関係が満足する場合には元のメッセージに復号できる。

■方式の歴史・進展 属性ベース暗号は、2005年に IDベース暗号の拡張である Fuzzy

IBEが Sahai らにより提案され、そのコンセプトが提唱された [18]。Fuzzy IBE

では、秘密鍵および暗号文にそれぞれ複数の IDが割り当てられており、各 ID集
合の間で定められたしきい値以上の IDが一致した場合にのみ復号可能である。こ
の複数の IDを属性集合、一致する IDとそのしきい値をアクセス構造と見なすこ
とで、現在の属性ベース暗号の一種と捉えられる。翌年 2006年、Goyalらにより、
より広いクラスの条件式を扱うことができるはじめての実用的な属性ベース暗号
が提案された [19]。Goyal らの方式は鍵ポリシ型であり、秘密鍵に対して AND,

OR, しきい値を用いた論理式で表現された条件式を設定し、また暗号文に属性集
合を指定することで、暗号文に含まれる属性値が自身の持つ秘密鍵の条件式を満
たすかにより、きめ細やかな復号者の制御が可能となった。さらに 2007年には、
Bethencourt らにより、暗号文に対してアクセス構造を設定することが可能な暗
号文ポリシ型の方式がはじめて提案された [20]。
その後、安全性の研究においては、適応的攻撃に対しても安全な方式 [21]や標

準モデルと呼ばれる現実的な仮定の下で安全な方式 [22]の研究等が進められ、ま
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た量子計算機に対して安全な格子ベースの方式も提案されている [23]。条件式で
使えるクラス拡張の研究においては、数値の大小比較 [24]、NOT条件 [25]を利用
可能な方式等、数多くの方式が提案されている。
さらに、前述した基本的な性質以外の機能性を追加した方式も提案されてきた。

例えば、鍵発行処理をより柔軟にするものとして、ある秘密鍵で復号可能な暗号文
のうち、その中の一部の暗号文のみを復号できる新たな秘密鍵を生成し、権限を移
譲できる方式 [19]や鍵発行局を階層化した方式 [26]、複数の鍵発行局の秘密鍵を
用いて復号制御ができるマルチオーソリティ方式 [27]、さらに特権的なルートを
持たない分散型マルチオーソリティ方式 [28]等がある。

■具体的な構成例: GPSW06 KP-ABE 本節では、AND, OR, および (k, n)-しきい値
を条件式として記述でき、はじめてきめ細かなアクセス制御が可能となった
KP-ABEである Goyalらによる GPSW06の構成を示す [19]。
はじめに本方式のアクセス構造の表現方法であるアスセスツリー T につい

て説明する。アスセスツリー T の葉ノード以外の全てのノードはしきい値ゲー
トを表現できる。ノード x に対して、子ノードの個数を numx、しきい値を
1 ≤ kx ≤ numxである値 kxとする。kx = 1の場合にはORゲートを、kx = numx

の場合には ANDゲートを、1 < kx < numxの場合には (kx, numx)-しきい値ゲー
トを表現できる。各ノード xの子ノードは順序付けされており、それぞれ 1から
numx までのインデックスが割り振られている。また葉ノードでは属性値が設定
されており、kx = 1とする。
アスセスツリー中のノードの取り扱いを容易にするため、いくつかのサブ関数

を準備する。あるノード xに対して、parent(x)を xの親ノード、index(x)を親
ノード parent(x)から割り振られたインデックスを指す値とする。parent(x)の
各子ノードはこのインデックスで一意に特定できる。また att(x) を x の属性値
で、xが葉ノードのときにのみ値を取るものとする。
以降では、素数 pに対して、位数 pの乗法群を G1,GT、G1 の生成元を g とす

る。また Pairing写像を e : G1 ×G1 → GT とし、双線型性を満たす。また GT の
生成元を gT = e(g, g)とする。ラグランジュ補間において、Zp 上の元の集合 S で
の基底多項式を ∆i,S(x) =

∑
j∈S,j ̸=i(x− j)/(i− j)とする。

このとき、セットアップ (Setup)、暗号化 (Encrypt)、鍵生成 (Keygen)、復号
(Decrypt)の 4つのアルゴリズムは以下の通りである。

Setup: 属性ユニバースを U = {1, 2, ..., n}とする。それぞれの属性値 i ∈ U に対
して、Zp 上から一様ランダムに選択した値を ti とする。また値 y ∈ Zp を一
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様ランダムに選択する。このとき、公開パラメータMPK およびマスタ秘
密鍵MSK は以下の通りとなる。

MPK :=
(
T1 := gt1 , ..., Tn := gtn , Y := gyT

)
,MSK := (t1, ..., tn, y)

Encrypt(M,γ,MPK): メッセージ空間をM := GT とする。また入力として
メッセージM ∈M、指定する属性集合 γ ⊆ U とする。暗号文は、ランダム
な値 s ∈ Zp を選択し、

Cγ := (γ, C ′ := MY s, {Ci := T s
i }i∈γ)

となる。
Keygen(T ,MSK): ある属性集合 γ に対して T (γ) = 1の場合に限り復号できる

アクセスツリー T に紐づいた秘密鍵を出力する。これは T を表現するノー
ド集合 N の全てのノードに対して、ルートノードから下位ノードに向かっ
て順に次の計算をすることで得る。
各ノード x ∈ N において、しきい値 kx から次数 dx := kx − 1 である多項
式 qx を定める。ルートノード r では、多項式 qr は、qr(0) = y とし、qr 上
の他の dr 個の値をランダムに選択する。非ルートノード xでは、親ノード
parent(x)に割り振られたインデックス index(x)から、多項式 qx の定数を
qx(0) = qparent(x)(index(x))とし、また qx 上の dx 個の値をランダムに選択
する。最後に、葉ノード xでは、att(x) ∈ U に対して、

SKx := gqx(0)/tatt(x)

を計算し、これらがアクセスツリー T に対する秘密鍵、

SKT := {SKx | att(x), x ∈ N}

となる。
Decrypt(Cγ, SKT ): 暗号文 Cγ := (γ, C ′ := MY s, {Ci := T s

i }i∈γ)、秘密鍵
SKT := {SKx | att(x), x ∈ N}を入力として、アクセスツリー T の各ノー
ド x に対して、関数 DecryptNode(Cγ, SKT , x) を再帰的に実行することで
計算する。関数 DecryptNodeは、計算結果として GT 上の元または ⊥を出
力する。
ノード xが葉ノードである場合、i = att(x)として、以下を得る。

Fx := DecryptNode(Cγ, SKT , x) =

{
e(SKx, Ci) = g

s·qx(0)
T if i ∈ γ

⊥ if i /∈ γ
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ノード xが非葉ノードである場合、ノード xの子ノード zi の結果 Fzi から
関数 DecryptNode を計算する。まずはじめに、子ノードの内、Fzi ̸= ⊥を
満たす、ある kx 個のノードを Sx := {zi1 , ..., zikx | ij ∈ [1, numx]} とする。
またこれらのノードのインデックスの集合 S ′

x := {index(zi) | zi ∈ S}とす
る。このとき、Sx のノード数が kx 個に満たない場合は、⊥を出力する。そ
れ以外の場合は、

Fx := DecryptNode(Cγ, SKT , x)

=
∏
z∈Sx

F
∆index(z),S′

x(0)
z

=
∏
z∈Sx

(g
s·qx(index(z))
T )∆index(z),S′

x(0)

= g
s·qx(0)
T

とし、多項式補間によりノード x における多項式 qx の定数 qx(0) を得ら
れる。
結果として、ルートノード rに対する DecryptNode(Cγ, SKT , r)は、再帰計
算により、Fr = gsyT = Y s が得られ、最後に、メッセージM ′ := C ′/Fr が出
力される。

3.1.3 放送型暗号

放送型暗号では、送信者は複数の受信者に暗号文を同時送信し、なおかつ、その
うちの任意の受信者集合に復号権限を指定できる。この仕組みは、従来の暗号方
式を単純に組み合わせても実現可能であるが、その場合は受信者数に比例した暗
号文長が必要となるため、非効率的となる。これに対し、放送型暗号では受信者
数よりも漸近的に短い暗号文長で同等の機能を実現することが可能である。
放送型暗号には、誰でも公開情報のみを用いた暗号化を行うことが可能な公開

鍵型と暗号化にも秘密情報を必要とする共通鍵型が存在する。公開鍵型について
は、楕円曲線上の Pairing写像に基づき、暗号文サイズが受信者数によらず定数と
なる方式 [29]が設計されて以降、効率化についての理論的な検討が継続されてお
り、2020年には、Agrawalと山田により、暗号文と鍵サイズが現実的な仮定の下
で定数サイズとなる初めての方式が提案されている [30]。一方、共通鍵型に関し
ては、木構造などの組み合わせ論的技法を用いてパラメータを圧縮する方法が主
流である。公開鍵型の構成と異なり、重い計算負荷を要する代数的な構造は必要
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としないため、ある程度高速な処理が可能であり、各利用者に求められる鍵情報の
サイズは実用的な範囲に抑えられるものの、公開鍵型のように定数サイズにまで
圧縮することは困難だと思われる。

■Boneh, Gentry, Waters による放送型暗号 本稿では具体的な方式の例として Boneh-

Gentry-Waters放送型暗号方式（以下、BGW方式）[29]を記述する。BGW方式
は、結託耐性と受信者人数に劣線形（比例しない）短い定数長の暗号文長を達成し
た初めての方式であり、歴史的に非常に重要である。また、提案以来効率性や安全
性の改善の検討が続いてはいるものの、当該方式は現時点においても最も効率の良
い方式の一つである。なお、原論文では Key encapsulation mechanism（KEM）
の形で方式が記述されているが、ここでは Encryptionの形で方式を記述する。平
文空間は GT となっているが、一般の平文を暗号化するためには e(g1, gn)

t を適当
な鍵導出関数に入力して得られる文字列を共通鍵暗号の秘密鍵として平文を暗号
化すればよい。鍵導出関数としては、例えば SHA のような暗号的ハッシュ関数
や、Pair-wise independent ハッシュ関数を用いればよい。
以下、Gと GT を素数位数 pをもつ群とし、e : G × G → GT を付随する（対

称）Pairing写像とする。

Setup(1λ, n): セットアップアルゴリズムは、システムの人数 n とセキュリティ
パラメータ λを入力とし、適切な Pairing写像 eを選び、公開鍵を

PK = (g, g1, . . . , gn, gn+2, . . . , g2n, v = gγ) ∈ G2n+1

と設定する。ここで、gは Gのランダムな生成元、gi = gα
i、αと vは Zp の

ランダムな元である。また、i番目のユーザに対する秘密鍵を

di = gγi

と設定する。最終的な出力は (PK, d1, . . . , dn)である。
Enc(PK, S,m): 暗号化アルゴリズムは、ユーザ集合 S にむけて平文m ∈ GT を

暗号化するために、PK, S,m の入力を受け、ランダムな t ∈ Zp を選択し、
暗号文を

CT = (c0 = gt, c1 = (v
∏
j∈S

gn+1−j)
t, cT = e(g1, gn)

tm) ∈ G2 ×GT

により計算し、出力する。
Dec(PK, S, i, di, CT ): 平文を m := cT · e(di, ·

∏
j∈S,j ̸=i gn+1−j+i, c0)/e(gi, c1) に

より計算し、出力する。
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BGW方式は、暗号文長、秘密鍵長がシステム内のユーザ数に依存せず、定数長で
あるという利点があるが、公開鍵長はシステム内のユーザ数に比例して長くなる
という欠点がある。[29] では、上記方式のほかに公開鍵長と暗号文長のトレード
オフを実現する方式が記載されている。

■安全性について BGW方式は選択的攻撃に対して結託耐性を持つことが、Pairing
群上の Bilinear Diffie-Hellman Exponent（BDHE）問題と呼ばれる問題の困難性
を仮定して証明可能である。結託耐性とは、システム上の復号権限を持たないユー
ザ全員が結託しても、暗号化された平文の情報を得ることが識別不可能性の意味
でできないことを指しており、選択的攻撃とは攻撃者が公開鍵を得る前に攻撃目
標である受信者集合を定める種類の攻撃を指している。BDHE 問題とは、対称
Pairing群の元 (g, h, g1, . . . , gℓ, gℓ+2, . . . , g2ℓ)が与えられた時に、e(gℓ+1, h)とラン
ダムな GT の元の識別をするという問題である。ここで、g, hはソース群の生成元
で、gi = g(α

i)であり、αは Zp上でランダムにサンプルされる。また、システム内
のユーザ数 nに応じてパラメータ ℓは大きくなる。BDHE問題に対しては、ℓが
特定の条件を満たす際に Cheon攻撃 [31]の適用が可能であり、特に nが大きい場
合には、パラメータ選定における注意が必要である。

■その他の放送型暗号方式について 放送型暗号の概念は Fiatと Naorらにより定式化
された [32]。共通鍵型の放送型暗号としては [33]が著名である。BGW方式は選
択的攻撃に対する安全性しか証明できていないことが欠点の一つであったが、よ
り強い適応的攻撃に対する安全性を持つ方式がランダムオラクルモデルで Gentry

とWatersによって [34]、標準モデルでWatersによって提案された [11]。Waters

による方式は、decisional linear仮定と呼ばれる BDHE仮定よりも標準的な数論
仮定に基づき安全性証明が与えられている。標準モデルでの方式はその後の研究
によってさらに効率化されている [35]。

3.1.4 準同型暗号

準同型暗号は、データを暗号化したまま演算処理（四則演算等）ができる暗号
技術であり、一般には公開鍵暗号の機能要件だけで、この性質が保証されるわけ
ではない。準同型暗号は、実現できる演算内容により、単一演算型、Leveled型、
完全型に大別される。単一演算型は、加算または乗算のみ実現可能であり、単純
な演算処理のみ実現可能である。例えば、加法準同型性をもつ暗号方式として
Okamoto-Uchiyama 方式 [36] や、Paillier 方式 [37] が有名である。Leveled 型は
加算と乗算をともに実現可能であるが、演算回路の深さに（特に乗算の深さに）上
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限がある。なお、回路の深さとは入力ゲートから出力ゲートまでに最大の長さの
ことである。完全型は、加算と乗算を共に実現可能であり、かつ乗算の回数に制
限がない。実際には、Leveled型にブートストラッピングと呼ばれる技術を組み合
わせることにより完全型が実現されることが多い。また、Leveled型のうち、扱え
る計算回路の深さが浅いものは Somewhat型と呼ばれることも多い。以下に、具
体的な準同型暗号技術のアルゴリズムを紹介する。

■Boneh, Goh, Nissim による準同型暗号 具体的な準同型暗号方式の例として Boneh-

Goh-Nissim 準同型暗号方式（以下、BGN 方式）[38] を記述する。BGN 方式は
2-DNF formulaに対する準同型暗号方式として提案されているが、ここでは整数
上の加算と一回の乗算が可能な準同型暗号として記述する。Gと GT を合成数位
数 n = q1q2 をもつ群とし、e : G × G → GT を付随する（対称）Pairingとする。
ここで、q1 および q2 は素数である。また、G は位数 q1 の群 Gq1 と位数 q2 の群
Gq2 の直積と同型であり、ここでは Gqi = {gqi : g ∈ G}を Gq3−i

(i ∈ {1, 2})と同
一視することにする。

Setup(1λ): セットアップアルゴリズムでは、適切な Pairing写像 eを選択、およ
び、Gのランダムな生成元 g と uを選択する。さらに、h = uq2 を計算し、
公開鍵を

PK = (n, g, h)

と設定する。また、秘密鍵は SK = (q1, q2)である。
Enc(PK,m): 暗号化アルゴリズムは、 (整数として符号化された)平文m ∈ Z を

暗号化するために、PK,mの入力を受け、ランダムな r ∈ {0, 1, . . . , n − 1}
を選択し、暗号文を

CT = gmhr

により計算し、出力する。
Dec(PK, SK,CT ): 復号アルゴリズムの入力 CT は、Gの元である場合と、GT

の元である場合がある。前者は準同型的乗算を行う前の暗号文で、後者は準
同型的乗算を行った後の場合である。どちらの場合も、復号アルゴリズム
はまず CT q1 を計算する。次に、 ĝ を底とした CT q1 の離散対数を計算し、
m を得る。ここで、CT ∈ G の場合は ĝ = gq1 であり、CT ∈ G の場合は
ĝ = e(g, g)q1 である。復号が可能なためには m はセキュリティパラメータ
の多項式程度でなければならない。

次に、準同型演算を記述する。
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Add(PK,CT1, CT2): 二つの暗号文に対して加法を準同型的に行うためには、
CT1 と CT2 は同じ群 (Gか GT )の元である必要がある。両者ともに Gの群
である場合には、ランダムな r ∈ {0, 1, . . . , n − 1} を選択し CT1 · CT2 · hr

を、両者ともに GT の群である場合には、ランダムな r ∈ {0, 1, . . . , n − 1}
を選択し CT1 · CT2 · e(h, h)r を計算する。

Mult(PK,CT1, CT2): 二つの暗号文に対して加法を準同型的に行うためには、
CT1 と CT2 は G の元である必要がある。その場合にランダムな r ∈
{0, 1, . . . , n− 1}を選択し、e(CT1, CT2)e(g, h)

r を計算する。

■安全性について BGN方式は、部分群判定問題の困難性を仮定すると IND-CPA

安全性をもつことが証明できる。部分群判定問題とは、Gのランダムな元 g、Gq1

のランダムな元 hが与えられた時、Gのランダムな元と Gq1 のランダムな元が識
別不可能であるという仮定である。

■BGN 方式の後続研究について BGN方式は、合成数位数 Pairing群の演算が必要で
あるが、合成数位数 Pairing群は素数位数 Pairing群に比べ大きいパラメータが必
要であり、計算効率が悪い。BGN方式の改良として、素数位数 Pairing群に基づ
く準同型暗号方式が Freemanによって提案され [39]、のちにさらなる改良方式が
Attrapadungらにより提案された [40]。Attrapadungらは提案方式の実装も行っ
ている。

■完全準同型暗号方式について 初の完全準同型暗号は Gentry によって 2009 年に
提案された [41]。Gentry の提案は格子問題の困難性を利用していたものだった
が、これが契機となり格子に基づく完全準同型暗号および Leveled 準同型暗号の
研究が活発になった。代表的な方式としては、Brakerskiらによる BGV方式 [42]、
Gentry らによる GSW方式 [43]、Chillotti らによる TFHE方式 [44]、Cheonら
による CKKS 方式 [45] などが挙げられる。CKKS 方式以外は、準同型演算の結
果が復号によって正確に得られるタイプの完全準同型暗号方式だが、CKKS方式
は復号結果にエラーが加わるタイプの方式であり、復号結果にエラーが加わるこ
とを容認することで効率化を図っている。CKKSを含む復号にエラーが含まれる
タイプの完全準同型暗号に関しては、セキュリティ上の懸念が指摘されており、利
用シナリオやパラメータ選定等に注意が必要な場合がある [46]。
完全準同型暗号の著名な実装例としては、Homomorphic Encryption library

（HElib） [47]や Simple Encrypted Arithmetic Library（SEAL） [48]が挙げられ
る。HElibは IBM社がオープンソースで提供している準同型暗号のライブラリで
あり、BGV 方式と CKKS 方式が利用可能である。また、SEAL は Microsoft 社
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がオープンソースで提供している準同型暗号のライブラリであり、Fanらによる
FV方式 [49]と CKKS方式が利用可能である。

3.1.5 プロキシ再暗号化

プロキシ再暗号化は、あるユーザ宛の暗号文を、復号することなく別のユーザ
宛の暗号文へ変換することが可能な暗号技術である。より具体的に、ユーザ Aは、
もう一方のユーザ Bとプロキシ（代理人）と呼ばれる第三者を指定し、プロキシ
に対して「再暗号化鍵 rkA→B」を預託する。プロキシは、この再暗号化鍵 rkA→B

を使って、ユーザ A宛の暗号文 ctA の中身を知ることなく、ユーザ B宛の暗号文
ctB に変換することができる。
プロキシ再暗号化方式は、再暗号化鍵 rkA→B の性質や暗号文が備える安全性レ

ベルによっていくつかに分類可能である。以下、代表的な分類のいくつかを紹介
する。

� 一方向/双方向変換: ユーザ Aから Bへの再暗号化鍵 rkA→B を用いて、ユー
ザ B宛の暗号文をユーザ A宛の暗号文に変換することができない場合は一
方向、できる場合は双方向。

� CPA/CCA安全性: 選択的平文攻撃に対してのみ安全であれば CPA安全で、
選択的暗号文攻撃に対しも安全であれば CPA安全。

� シングル/マルチホップ: 再暗号化した暗号文をそれ以上再暗号化できなけ
ればシングルホップ、連続して再暗号化できればマルチホップ。

これらの性質については、用途に応じて選定を行う必要があるが、求められる性質
によって処理性能に差が生じるため、慎重な判断が必要となる。なお、双方向変
換可能で CPA安全なマルチホップ方式が、最も高速な処理が可能となる。以下、
Blazeら [50]により初めて提案された双方向変換可能で CPA安全なマルチホップ
な方式である BBS方式を紹介する。BBS方式は、ElGamal暗号の簡単な変形で
導かれ、その後のプロキシ再暗号化の構成の基盤となっている。

■Blaze, Bleumer, Strauss によるプロキシ再暗号化方式 [50] 以下、Gを素数位数 pを持つ
群とし、g ∈ Gをその生成元とする。

KeyGen: 各ユーザは、鍵生成アルゴリズムを実行し、公開鍵 pk = gx ∈ Gと秘密
鍵 sk = x ∈ Zp\{0}を生成する。

ReKeyGen(skA, skB): ユーザ Aと Bは、各々の秘密鍵 skA = aと skB = bを入力
に再暗号化鍵生成アルゴリズムを実行し、再暗号化鍵 rkA→B = b/a ∈ Zp を
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プロキシに渡す。
Enc(pkA,msg ∈ G): 暗号化アルゴリズムを利用し、ユーザ A 宛の暗号文 ctA =

(msg · gr, (pkA)r)を生成する。なお、r はアルゴリズムがサンプルする乱数
である。ここで、通常の ElGamal暗号は ctA = (gr,msg · (pkA)r)であるこ
とに注意されたい。

ReEnc(rkA→B, ctA): プロキシは、再暗号化アルゴリズムを実行し、ユーザ A宛の
暗号文 ctA = (ct1, ct2)から、ユーザ B宛の暗号文 ctB = (ct1, (ct2)

rkA→B)を
生成する。

Dec(sk, ct): 各ユーザは、復号アルゴリズムを実行し、まず自身宛の暗号文 ct =

(ct1, ct2) から msg′ = (ct1)
sk/ct2 を計算し、平文 msg = (msg′)1/sk を出力

する。

暗号文 ctAがユーザA宛であれば、ctAは (msg·gr, gar)であるため、秘密鍵 skA = a

を用いて、msgが正しく復号できることが確認できる。また、rkA→B = b/aを利用
することで、暗号文 ctA の第 2項目が、gbr に変換できるため、プロキシがユーザ
B宛の暗号文 ctBに正しく変換できていることも確認できる。rkB→A = (rkA→B)

−1

であることに注意すると、rkA→B = b/aが双方向変換に対応していることが確認
できる。最後に、異なるユーザ Cに対する再暗号化鍵 rkB→C を渡されたプロキシ
は、ctBをさらにユーザ C宛の暗号文 ctCに変換できるため、マルチホップ性も満
たす。

■BBS 方式の安全性について BBS 方式は、通常の公開鍵暗号が備える最も基本的
な選択平文攻撃に対する安全性（CPA 安全性）に類似した CPA 安全性を備え
る。通常の CPA 安全性では、攻撃者は公開鍵 pkA、および、自身が選んだ任意
の平文 msg0 と msg1 のいずれかに関する暗号文 ct∗A を入手し、ct∗A がどちらの
平文を暗号化しているか識別できないことを要求する。プロキシ再暗号化方式に
おいては、これに加え、任意の n ∈ N に対して、攻撃者は n 人の異なるユーザ
の公開鍵 {pkBi

}i∈[n] と再暗号化鍵 {rkA→Bi
}i∈[n] を与えられた上での、識別不能

性を要求する。具体的に BBS方式では、(g, ga, {gbi , bi/a}i∈[n], gr, gar)の組みと、
(g, ga, {gbi , bi/a}i∈[n], gr, gr

′
)の組みが識別不可能であることを意味する。ここで、

後者の下線部に現れる r′ は他の変数に依存しないランダムな Zp 上の要素である。
この組みを識別する問題は、Decisional Diffie-Hellman（DDH）問題の困難性に帰
着でき、BBS方式は DDH問題の困難性仮定に基づいて CPA安全であることが
示される。
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■その他のプロキシ再暗号化方式 BBS方式は、もし攻撃者が（ct∗A 以外の）暗号文を
復号できる復号オラクルと対話できる場合、平文 msg0 か msg1 のどちらが暗号
化されているかを自明に識別することができる。従って、BBS方式は CPA安全
であるが、より強い選択暗号文攻撃に対する安全性（CCA安全性）を持たない。
Canettiと Hohenberger [51]は、CCA安全性を備える、双方向変換可能でマルチ
ホップな再暗号化方式を提案した。BBS方式と比べ、構成に双線型写像を要する
ため、安全性と引き換えに効率性が少し劣る。
双方向変換可能なプロキシ再暗号化方式は、再暗号化鍵 rkA→B を生成する際に

ユーザ Aと Bの秘密鍵 skA と skB を必要とする。しかし、一方向変換可能なプロ
キシ再暗号化方式は、再暗号化鍵 rkA→B を生成する際に、ユーザ Aの秘密鍵 skA

とユーザ B の公開鍵 pkB だけが必要になり、rkA→B からユーザ B の秘密鍵 skB

の情報が漏洩することはない。従って、ユーザ B の暗号文をユーザ A の暗号文
に変更する必要がないアプリケーションにおいては、一方向変換可能なプロキシ
再暗号化方式が双方向変換可能な方式と比べ、安全性を担保できるため適切であ
る。そして、Libertと Vergnaud [52]は、CCA安全で一方向変換可能なプロキシ
再暗号化方式を双線型写像から構成し、花岡ら [53]は、特定の性質を満たすしき
い値暗号に基づく一般的な構成を示した。いずれの方式もシングルホップであり、
CCA安全で一方向変換可能、かつ、マルチホップな効率的なプロキシ再暗号化方
式は現段階では開発されていない。
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3.2 認証・署名を目的とした高機能暗号技術
3.2.1 属性ベース署名

属性ベース署名は、署名者が持つ署名鍵が、署名を付与する平文に付随する条
件を満たしている時に限り署名を生成でき、かつ、署名からは条件が満たされたと
いう情報以外は漏れない署名方式である。より具体的に、属性ベース署名は、平
文ポリシー型と鍵ポリシー型に大別されるが、前者は平文に条件、いわゆるアク
セス構造が付随し、署名生成鍵に属性が付随する。平文と署名鍵に付随する情報
を逆転させると後者になる。この際、属性（例えば、 会社員、30歳以上、東京都
在住）がアクセス構造（例えば、18歳以上の都民であるか？）を満たす時に限り、
署名を生成することができる。例えば平文ポリシー型であれば、アクセス構造を
満たす属性を所持する署名者が署名したという情報以外が漏れないため、匿名性
を担保しながらアクセス制御が可能になる。どちらのポリシー型が適切かはアプ
リケーションによるが、一般的に平文ポリシー型の方が利便性が高い属性ベース
署名と考えられており、より多くの構成方法が知られている。
Majiら [1]により初めて属性ベース署名が提案されて以降、扱えるアクセス構造

をより豊かにする研究が進み、今では論理回路やチューリング機械によって表現で
きる非常に幅広いアクセス構造を扱える属性ベース署名が知られている [2, 3, 4]。
いずれの方式も構成方法の概略は似ている。以下典型的な、論理回路をアクセス
構造に扱える平文ポリシー型の属性ベース署名の実現方法の概略を説明する。記
載する方式は、初めて論理回路をアクセス構造に扱える方式を楕円曲線上で達成
した坂井ら [2]の方式を、電子署名・コミットメント方式・非対話型ゼロ知識証明
と呼ばれる暗号要素技術で一般化した El Kaafaraniと勝又 [4]の方式に基づいて
いる。

■論理回路をアクセス構造に扱える平文ポリシー型の属性ベース署名

Setup: 管理者は、Setupアルゴリズムを実行し、システム共有のパラメータを生
成する。具体的に、電子署名の公開鍵 vkと秘密鍵 sk、コミットメント方式
の公開鍵 pkc を生成し、属性ベース署名の管理者公開鍵 mpk = (vk, pkc)を
公開し、管理者秘密鍵 msk = skを保管する。

KeyGen(msk, x): 管理者は、KeyGenアルゴリズムを実行し、（Lビットにエンコー
ドされた）属性 x ∈ {0, 1}Lを所持するユーザの署名鍵Kxを生成する。具体
的に、管理者は skを用いて、xに対して署名 σ を生成し、署名鍵Kx = σ を
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出力する。
Sign(mpk, Kx, C,msg): 属性 xを所持するユーザは、Signアルゴリズムを実行し、

C(x) = 1を満たす論理回路 C : {0, 1}L → {0, 1}で表されるアクセス構造が
付随する平文 msgに対して署名を生成する。具体的に、以下の手順で署名を
生成する。
1. 属性 x ∈ {0, 1} と署名鍵 Kx = σ を管理者公開鍵に含まれる pkc でコ
ミットし、それらを各々 comx と comσ と置く。

2. 属性 x ∈ {0, 1}と署名鍵 Kx = σ を秘匿にしながら、次のような関係を
示す非対話型ゼロ知識証明 πを生成し、Σ = (comx, comσ, π)を署名とし
て出力する。本説明では、平文 msgが署名 Σに紐づいていないが、一般
的には、論理回路 C か非対話型ゼロ知識証明の内部に msgを埋め込むこ
とで紐づけられることに注意されたい。

（a） C(x) = 1である。つまり、属性がアクセス構造を満たす。
（b） σ が管理者公開鍵に含まれる vkの下で正当な署名である。
（c） comx と comσ が管理者公開鍵に含まれる pkc の下で xと σ に対する

コミットメントである。
Verify(mpk,Σ, C,msg): 検証者は、Verify アルゴリズムを実行し、論理式 C に

よって表されるアクセス構造を満たす属性を所持したユーザが msg に対し
て署名 Σを生成したかを確認する。具体的に、非対話型ゼロ知識証明の証明
Σの第 3項 π が正しいことを検証する。

■安全性について 属性ベース署名は、適応的文書攻撃に対して存在的偽造不可能性
（EUF-CMA安全性）、および、秘匿性を満たす必要がある。前者は、一般的な電
子署名における EUF-CMA安全性に似ており、攻撃者がある論理回路 C∗ で表さ
れるアクセス構造が付随した（以下、C∗ が付随した）平文 msg に対する署名 Σ

を偽造できないことを要求する。この際、攻撃者は、C∗(x) = 0を満たす任意の属
性 x（つまり、アクセス構造を満たさない x）に対する署名鍵 Kx を管理者から入
手でき、さらに、異なる論理回路 C ̸= C∗ が付随した平文 msgに対する署名を得
られる。後者は、属性ベース署名に特有な安全性要件で、署名から属性情報が漏
れないことを要求する。具体的には、異なる属性 x∗と x∗

′ が論理回路 C∗を満たす
場合、C∗ が付随した平文 msgに対して属性 xと x∗

′ を所持するいずれのユーザが
署名を打ったかが識別できないことを要求する。これは、署名からはアクセス構
造を満たした誰かが署名を作成したことしか漏れず、具体的な属性が秘匿される
ことを表す。
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上記で紹介した方式の EUF-CMA安全性は、概略的には電子署名の EUF-CMA

安全性と非対話型ゼロ知識証明の健全性から導かれる。仮に攻撃者に属性ベース
署名の偽造ができたとした場合、非対話型ゼロ知識証明の健全性より、管理者公
開鍵に含まれる電子署名の公開鍵 vk の下で正当な署名 σ を利用していなければ
ならない。攻撃者は、管理者から C∗(x) = 0を満たす任意の属性 xに対する署名
鍵 Kx = σ′ を入手できるが、これらは C∗ が付随した平文に署名することはでき
ない。従って、攻撃者が偽造に利用した σ は、管理者から入手した σ′ とは異なる
が、これは電子署名の EUF-CMA安全性に矛盾する。以上より、属性ベース署名
の偽造を生成できる攻撃者がいないことが示される。
また、秘匿性については、コミットメントの秘匿性と非対話型ゼロ知識証明の

ゼロ知識性から直ちに導かれる。署名 Σは、(comx, comσ, π)という形をしている
が、コミットメントの秘匿性より comx と comσ は、属性 xと署名鍵 Kx の情報を
隠す。さらに、非対話型ゼロ知識証明のゼロ知識性より、証明 π も正しい証拠を
利用して証明が作られた以上の情報を漏らさない。以上より、Σは、論理回路 C∗

を満たす属性で生成された署名である以上の情報を漏らしていない。

■具体的な実現方法について 現在知られている属性ベース署名のほとんどは上記構
成に従っており、違いはどのような電子署名、コミットメント、非対話型ゼロ知識
証明を用いるかである。例えば、坂井ら [2]は上記一般構成の 2.(a)と 2.(b), (c)に
各々特化した非対話型ゼロ知識証明Groth-Sahai [5]とGroth-Ostrovsky-Sahai [6]

を融合させることにより、Pairing写像に基づく効率的な属性ベース署名を構成し
た。一方で、El Kaafaraniと勝又 [4]は上記の暗号要素技術を耐量子計算機安全な
道具で実現することで、初めて耐量子計算機安全な論理回路をアクセス構造に扱
える属性ベース署名を構成した。

3.2.2 集約MAC、マルチMAC、集約署名、マルチ署名

メッセージ認証コード（Message Authentication Code，MAC）や電子署名は、
ある平文を特定のユーザが認証したこと、署名したことを暗号学的に保証できる暗
号技術である。MACは秘密鍵を利用してタグを検証することができ、電子署名は
公開情報のみで署名を検証できる。通常の MACや電子署名では、複数のユーザ
や平文に対してタグを付与したり、署名を生成する場合、MACや署名を行う回数
だけタグや署名が生成されるため、タグや署名が数多く生成される。アプリケー
ションにおいてはスケーラビリティの課題となる。そこで、この課題を解決する
ための技術である集約MAC、マルチMAC、集約署名、マルチ署名を紹介する。
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� 集約MAC [7]: 異なる平文に対して、複数の異なる秘密鍵で生成されたタ
グを、単一のタグに集約する技術であり、タグサイズの削減が可能となる。
タグ検証においても、集約したタグの検証のみで複数の平文の正当性を一括
で検証可能となる。ただし、平文や秘密鍵は必ずしも異なるとは限らない。

� マルチMAC [7]: 単一の平文に対して、複数の異なる秘密鍵で生成された
タグを、単一のタグに集約する技術である。タグ生成の際の平文が全ユーザ
で同一な、集約MACの特殊ケースとして捉えることができ、集約MACと
比べてより効率的な構成が可能となる。

� 集約署名 [8, 9]: 電子署名の枠組みで集約 MACと同じ機能を実現する方法
である。

� マルチ署名 [8, 9, 10, 11, 12]: 電子署名の枠組みでマルチ MACと同じ機能
を実現する方法である。

集約・マルチMAC/署名の中には、集約する際にMAC/署名を生成するユーザ
同士が対話する必要がある方式や、集約が逐次的にしか行えない方式等様々な方
式があるため、用途に応じて選定することが求められる。一般的に、利便性が高い
方式ほど効率性が悪くなる傾向があることに注意されたい。例えば、常にネット
に繋がっているサーバ同士でタグや署名を集約する場合は、効率を高めるために
対話型の集約方式の利用が好ましい。一方で、一般のユーザがクラウドやブロッ
クチェーン上にアップロードしたタグや署名を集約する応用では、全ユーザが同
時にオンラインであるとは限らないため、非対話型の集約方式の方が好ましい。
以下、代表的な方式を二つを紹介する。

■Katz と Lindell による集約・マルチ MAC [7] Fを鍵空間と出力空間が {0, 1}λ で入力
空間がMの擬似ランダム関数とする。以下、平文空間にMを持つ集約 MACを
Fから構成する。

KeyGen(1λ): 各ユーザは、鍵生成アルゴリズムを実行し、Fの鍵 K← {0, 1}λ を
サンプルし、秘密鍵 key = Kを出力する。

MAC(key,msg ∈M): ユーザは、タグ生成アルゴリズムを実行し、タグ tag ←
F(K,msg)を生成する。

Aggregate((msgi, tagi)i∈[N ]): タグ集約者は、各ユーザが生成した平文 msgi に対
するタグ tagi を入力にタグ集約アルゴリズムを実行し、集約タグ tag =⊕

i∈[N ] tagi ∈ {0, 1}λ を生成する。
Verify((keyi,msgi)i∈[N ], tag): タグ検証者は、各ユーザの秘密鍵 keyi = Ki と署

名したであろう平文 msgi を入力にタグ検証アルゴリズムを実行し、tag =

68



⊕
i∈[N ] F(Ki,msgi)が成り立てば、集約タグが正当だと判定する。ただし、異

なる i, j ∈ [N ]に対して (keyi,msgi) ̸= (keyj,msgj)とする。

タグ検証アルゴリズムはタグ生成を再度行い、それが集約タグと同一かを確認す
る。タグ生成が決定的であることより、方式の正当性は確認できる。参考までに、
上記方式は擬似ランダム関数の代わりに、タグ生成が決定的な任意の MACを利
用することができる。詳細は [7]を参考にされたい。また、上記方式はタグ集約ア
ルゴリズムが同じ平文だけを入力に取るように制限することで、マルチ MACに
もなる。

■集約・マルチ MACの安全性について 通常のMACと同様に、適応的平文と署名攻撃
に対して存在的偽造不可能性（EUF-CMVA安全性）と同等の安全性を要求する。
この安全性は、秘密鍵 keyi = Ki を持つユーザが平文 msgi を署名していない限
り、Verify((keyi,msgi)i∈[N ], tag)が正当と判断するような組み (keyi,msgi)i ̸=j,i∈[N ]

と集約タグ τ を攻撃者が出力できないことを意味する。ただし、攻撃者は任意の
タグと平文の組み (σ,msg)が秘密鍵 keyi の元で正しい署名か検証してもらえると
する。EUF-CMVA安全性を上記方式が満たすことは、F が擬似ランダム関数で
あることより直ちに導かれる。

■Boneh, Drijvers と Neven による集約・マルチ署名 [9] G0,G1,GT を素数位数 pを持つ
群として、g0を G0の生成元、e : G0×G1 → GT を付随する（非対称）Pairing写
像とする。また、H0とH1をハッシュ関数とする。以下、平文空間にMを持つ集
約署名を構成する。

KeyGen : 各ユーザは、鍵生成アルゴリズムを実行し、a← Zp をサンプルし、公
開鍵 pk = h = ga0 ∈ G0 と秘密鍵 sk = aを生成する。

Sign(sk,msg) : ユーザは、署名生成アルゴリズムを実行し、署名 σ = H0(msg)sk ∈
G1 を生成する。

Aggregate((pki,msgi, σi)i∈[N ]) : 署名集約者は、各ユーザが生成した平文 msgi に
対する署名 σiを入力に署名集約アルゴリズムを実行し、まず (t1, · · · , tN)←
H1(pk1, · · · , pkN) ∈ ZN

p を計算し、集約署名 σ =
∏

i∈[N ] σ
ti
i を生成する。

Verify((pki,msgi)i∈[N ], σ) : 署名検証者は、各ユーザの公開鍵 pki = gai

と署名したであろう平文 msgi を入力に署名検証アルゴリズムを
実行し、まず (t1, · · · , tN) ← H1(pk1, · · · , pkN) ∈ ZN

p を計算し、
e(g, σ) =

∏
i∈[N ] e(pk

ti
i , H0(msgi)) が成り立てば、集約タグが正当なも

のだと判定する。
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アルゴリズムの正当性は、下記の数式が成立するこから確認できる。

e(g0, σ) = e(g0,
∏
i∈[N ]

σti
i ) =

∏
i∈[N ]

e(g0, H0(msgi)
ski·ti) =

∏
i∈[N ]

e(pktii , H0(msgi))

さらに、各ユーザが同じ平文 msg を署名するマルチ署名の設定においては、予
め集約された公開鍵 apk =

∏
i∈[N ] pki ∈ G0 を計算することで、集約署名の検証

は e(g, σ) = e(apk, H0(msg))を確かめるだけである。計算コストが比較的に高い
Pairing写像の計算が (n + 1)回から 2回にでき、マルチ署名の方が集約署名より
も検証コストが少なくなる。集約・マルチ MACの場合、このような検証コスト
の差はない。

■集約・マルチ署名の安全性について 集約・マルチMACの場合と同様、通常の電子
署名における適応的平文攻撃に対して存在的偽造不可能性（EUF-CMA 安全性）
と同等の安全性を要求する。ただし、MAC とは違い、電子署名では検証を攻撃
者自身が行えるため、選択署名攻撃を考慮に入れなくてよいことに注意された
い。上述の方式は、Bonehら [13]の電子署名の自然な集約・マルチ署名への拡張
になっているが、EUF-CMA 安全性も大まかには同様に導かれる。具体的には、
(ga0 , g

a
1 , g

b) ∈ G0 × G1 × G1 を与えられても gab0 ∈ G0 を求めることができないと
いう、co-Computational Diffie-Hellman仮定の困難性より導かれる。

■その他の方式 署名の設定において、現在最も効率的な集約署名は上記で紹介し
た Bonehら [9]の方式である。マルチ署名については、署名集約アルゴリズムで
各ユーザが対話することを許せば、Pairing写像を用いないより効率的な方式があ
る。Bellareと Neven[10]は、対話を 3ラウンド許すことで離散対数問題の困難性
仮定を基にしたマルチ署名を構成し、署名長は Schnorr 署名 [14] と同じである。
近年、より強い困難性仮定を基にすることで、[10]の方式のラウンド数を減らしよ
り効率性を高めた方式が提案されている [11, 12]。

3.2.3 グループ署名

■グループ署名の特徴 従来の電子署名では、署名検証の際に署名者が誰であるか明
示的に分かってしまう。グループ署名は、従来の電子署名と異なり、署名者の匿名
性を保証することができる特徴を有する。グループ署名における匿名性とは、あ
る組織（グループ）に属するメンバのだれかが署名したことしか検証者には分から
ない性質である。グループ署名では、署名者と検証者に加えて、発行者と呼ばれ
る各グループメンバに署名生成用の署名鍵を発行する管理者と、開示者と呼ばれ
る署名から真の署名者を開示する管理者を含む。ただし、それぞれの管理者は機
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能分離されていなくてもよい。
署名者の匿名性を保証する高機能暗号技術としてリング署名 (第 3.2.4 章参照）

があるが、グループ署名とリング署名は以下の相違がある。

� アドホック性：リング署名では各署名者は独自に鍵生成を行い検証鍵を公開
し、署名生成時に任意の検証鍵集合を選択して含めることでグループをアド
ホックに構成できるのに対し、グループ署名では発行者と署名鍵を生成した
ユーザ集合がグループとなる。

� 署名者開示の有無：リング署名では署名鍵が開示されたとしても真の署名者
であるかどうか分からないのに対し、グループ署名では開示者により真の署
名者を開示できる。

この相違に応じ、リング署名は管理者無しの環境で強い匿名性を要求する状況、グ
ループ署名は管理者がグループを管理し緊急時には真の署名者を開示可能である
ことを要求する状況で使い分けることが望ましい。

■グループ署名の歴史 グループ署名の概念は、Chaumと Van Heyst [15]によって
初めて提案された。同時にいくつかの方式が提案されたが、グループメンバをセッ
トアップ後は追加不可能である静的グループに制限されている方式であるか、も
しくは開示者が真の署名者を開示する際にグループメンバとの対話が必要という
問題があった。また、数学的な安全性定義が示されておらず、非形式的な安全性
評価しかされていなかった。
その後、Bellare らによって、静的グループの場合 [16] と署名生成後でも新た

なグループメンバを追加可能な動的グループの場合 [17]における統一的な数学的
安全性定義がそれぞれ提案された。加えて、Bellareらは従来の電子署名、公開鍵
暗号、非対話ゼロ知識証明から一般的に安全なグループ署名を構成する手法を提
案した。Bellareらの構成法では、メンバ追加時は、各メンバは発行者から自分が
グループに属していることを示す証明書を受け取り、証明書を含む署名鍵を生成
する。署名生成時は、自分の ID に紐づいた証明書の暗号文とともに、証明書を
知ることと暗号文が正しいことを証明する非対話ゼロ知識証明を署名として出力
する。開示者による署名開示時は、署名に含まれる暗号文を復号し、IDを特定し
た上で、（必要に応じて）開示内容が正しいことを示す非対話ゼロ知識証明を出力
する。Bellare らの安全性定義に基づき、Pairing 写像を利用した署名長の短い方
式 [18, 19]等が提案されている。
また、グループメンバの証明書を失効する機能を持つ方式も知られており、グ

ループ管理者が失効リストを配布し、署名者がそれに基づいて署名を生成し、検証
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者が失効済みかどうか検証するリスト公開型失効 [20]と、署名生成時は失効リス
トを用いずに検証者のみがリスト検証する検証者ローカル型失効 [21]がある。検
証者ローカル型失効では、新たな失効者が出る際に、その都度、グループメンバに
通知する必要が無いため、リスト公開型失効よりも効率的である。
近年では、量子計算機実用化の研究の進展に伴い、大規模な量子計算機が実現

したとしても安全性を保つ耐量子計算機安全な方式の研究が進んでおり、格子問
題に基づく方式 [22, 23, 24]が主に提案されている。

■グループ署名方式の比較 一般に、グループ署名の安全性として以下の 3つの性質
が要求される。

� 匿名性：開示者以外（発行者も含む）は署名から真の署名者を識別できない。
� 追跡可能性：開示者が署名者を追跡不可能であり、かつ、検証に合格する署
名を攻撃者は生成することができない。

� 濡れ衣不可能性：管理者であっても、署名を作成していないメンバに対して
真の署名者であると証明できない。

Bellareらの構成法 [16, 17]以降に提案された方式の多くは、彼らの構成法を基と
しており、上記の性質を満たしている。
また、グループ署名の効率は以下の観点で比較できる。

� グループ公開鍵長
� 署名長
� 署名計算量

Chaumと Van Heystの方式 [15]の方式は、グループ公開鍵長、署名長、署名計
算量のいずれもグループメンバ数に比例しているが、Camenisch と Stadler [25]

によってグループ公開鍵長、署名長、署名計算量のいずれも定数長の RSA仮定に
基づく方式が提案され、以後古典計算機に対して安全な方式のほとんどは定数長
を達成している。その中でも、Pairing写像を利用したグループ署名方式 [18, 19]

では署名長をグループ署名ではない CRYPTREC暗号リスト [26]に掲載されてい
る電子署名の数倍程度まで短くすることができる。耐量子計算機安全な方式では、
グループ公開鍵長と署名計算量が定数長の方式 [24]やグループ公開鍵長と署名長
が定数長の方式 [23]が知られている。

■代表的な方式のアルゴリズム 具体的なグループ署名の実現方法として、公開鍵暗号
と電子署名に基づく静的な方式 [16]を紹介する。
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Setup(1k, 1n): 管理者鍵生成アルゴリズム。kをセキュリティパラメータ、nをグ
ループの最大メンバ数とし、共通参照情報 crs、公開鍵暗号の復号鍵と暗号化
鍵 (dk, ek)、電子署名の署名鍵と検証鍵 (msk,mvk)を生成し、発行者の秘密
鍵 ik = msk、開示者の秘密鍵 ok = dk、グループ公開鍵 gpk = (crs,mvk, ek)

を出力する。
KeyGen(i, ik, gpk): メンバ鍵生成アルゴリズム。メンバ iは電子署名の署名鍵と

検証鍵 (ski, vki) を生成し、vki を発行者に送る。発行者は msk を用いて、
(i, vki)をメッセージとした署名 certiを生成し、証明書としてメンバに送る。
メンバは秘密鍵 gski = (i, ski, vki, certi)を出力する。

Sign(gski,m): 署名者 i の署名生成アルゴリズム。メッセージ m に対して、ski

を用いて署名 sを生成し、乱数 r を選び、ek を用いて (i, vki, certi, s)を暗
号化した暗号文 ctを計算する。crsを用いて、次のような関係を示す非対話
ゼロ知識証明 π を生成する。　　 (mvk の下で ((i, vki), certi) が正しい署
名)　かつ　 (vki の下で (m, s)が正しい署名) 　　かつ　 (ek の下で ct が
(i, vki, certi, s)の正しい暗号文) 署名 σ = (ct, π)を出力する。

Verify(gpk,m, σ): 署名検証アルゴリズム。π が成り立つかチェックする。
Open(ok, gpk,m, σ): 署名者開示アルゴリズム。π が成り立つかチェックし、dk

を用いて ctから (i, vki, certi, s)を復号し、iを出力する。

3.2.4 リング署名

■リング署名の特徴 リング署名は、匿名署名の一種であり、あるグループの誰かが
署名したことはわかる（偽造不可能性）が、そのグループの誰が署名したかはわか
らない（匿名性）、という性質を持っている。具体的には、リング署名は、リング
と呼ばれる n人の署名参加者の集合に対して、リングのなかの少なくとも 1人の
署名者が署名を生成したことは確認できるが、リングのなかの誰が署名を生成し
たかはわからない、ことを示す署名である。リング署名は、リングに属する n人
の署名参加者の公開鍵に対して、少なくとも 1人の署名参加者の秘密鍵を知って
いることを示す、非対話 1-out-of-n OR証明と見ることもできる。
匿名署名の一種であるグループ署名（第 3.2.3章参照）と比較すると、以下よう

な相違がある。

� アドホック性：リング署名では、各署名者は独自に鍵生成を行い検証鍵を公
開し、署名生成時に署名者が任意の検証鍵集合を選択することでグループを
アドホックに構成できる。一方、グループ署名では、発行者（グループ管理
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者）と協力して署名鍵を生成したユーザの集合がグループとなる。
� 署名者開示の有無：リング署名では、署名者であっても、真の署名者を開示
することはできない。一方、グループ署名では、開示者（グループ管理者）
は、真の署名者を開示することができる。

このように、リング署名は、署名生成時にアドホックにグループを選ぶことが
でき、グループ管理者が必要なく非中央集権的である、という特徴を持っている。

■リング署名の歴史 リング署名は、Rivest, Shamir, Tauman [27] によって初めて
提案され、落戸付一方向性置換に基づく方式が示された。その後、離散対数問題
に基づくリング署名方式 [28]が提案された。これらの方式で用いられている典型
的なリング署名の構成法では、n人の署名参加者の集合であるリングに対して、リ
ングのなかの署名者以外の署名参加者の公開鍵を用いて n − 1個の値の連鎖を生
成し、署名者の秘密鍵を用いて連鎖を環になるように連結する 1個の値を生成す
ることによって、値の連鎖の環を構成しそれを署名としている。署名者の秘密鍵
を用いて連結した部分は、署名者の秘密鍵が分かったとしても特定することがで
きず、強い匿名性を実現している。また、署名サイズは O(n)となっている。
通常のリング署名は前述の通り、署名者であっても自分が真の署名者であるこ

とを証明できない強い匿名性を保証しているが、応用のために匿名性を制限した
方式も知られている。リンク可能リング署名 [29]では、同じ秘密鍵とタグを用い
て異なる 2つのメッセージについて生成された署名を、リンクすることができる。
トレース可能リング署名 [30]では、同じ秘密鍵とタグを用いて異なる 2つのメッ
セージについて生成された署名から、署名者を特定することができる。リング署
名の非中央集権的な構成が暗号資産に適しており、上記の性質により暗号資産の
二重使用を防ぐことができるため、リンク可能リング署名やトレース可能リング
署名は匿名の暗号資産で用いられている。
また、しきい値リング署名 [31, 32]は、1-out-of-nのリング署名を k-out-of-nに

一般化したものであり、n人の署名参加者の集合であるリングに対して、リングの
なかの少なくとも k 人の署名者が協力して署名を生成したことを確認することが
できる署名である。

■リング署名方式の比較 リング署名の安全性として以下の 2つの性質が要求される。

� 匿名性: n人のリングのなかの誰が署名者であるか、署名から特定できない。
� 偽造不可能性: n人のリングのなかの少なくとも 1人の署名者の秘密鍵がな
ければ、署名を生成できない。
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リング署名方式の多くは、上記の性質を満たしている。匿名性を制限したものと
して、前述のリンク可能リング署名とトレース可能リング署名がある。さらに、ア
カウント可能リング署名 [33]では、開示者を置くことによって署名者の開示を可
能としている。ただし、アカウント可能リング署名では、グループ署名とは異な
り発行者は必要なく署名生成時にグループを選ぶことができる。また、偽造不可
能性を k-out-of-nに一般化したものとして、前述のしきい値リング署名がある。
また、リング署名の効率は以下の観点で評価される。

� 署名サイズ
� 署名生成と検証に必要な計算量

リング署名方式の多くは、リングの署名参加者の数を nとすると、署名サイズが
O(n)である。1-out-of-nの効率的なゼロ知識証明を用いることで、署名サイズを
O(log n)にできる方式が知られている [34, 35, 36, 37]。また、信頼できるセット
アップを仮定することで、アキュムレータにより n個の公開鍵を圧縮し署名サイ
ズを定数にできる方式も提案されている [38]。
また、基づいている計算量仮定の観点では、耐量子計算機安全性を持つリング

署名方式が提案されている [39, 35, 36, 37]。

■代表的な方式のアルゴリズム 具体的なリング署名の実現方法として、Abe, Ohkubo,

Suzukiによる離散対数問題に基づく方式 [28]を紹介する。署名者 iについて、qi

を素数、gi を位数 qi の巡回群 Gi の生成元、Hi : {0, 1}∗ → Zqi をハッシュ関数と
する。

KeyGen(qi, Gi, gi): 鍵生成アルゴリズム。
1. 署名者 iは、秘密鍵 xi ∈ Zqiをランダムに選び、公開鍵 (qi, Gi, gi, yi = gxi

i )

を計算する。
Sign(xa, L = {y1, ..., yn},m): 署名生成アルゴリズム。

1. 署名者 a ∈ {1, ..., n}は、秘密鍵 xa と公開鍵のリスト L = {y1, ..., yn}と
メッセージmを入力として受け取る。

2. 署名者 a は、ra ∈ Zqa をランダムに選び、ea = graa と ca+1 =

Ha+1(L,m, ea)を計算する。
3. 署名者 a は、si ∈ Zqi をランダムに選び、ei = gsii y

ci
i と ci+1 =

Hi+1(L,m, ei)を、i = a+ 1, ...n, 1, ..., a− 1（ただし i = n+ 1 = 1とす
る）について計算する。

4. 署名者 aは、sa = ra − caxa mod qa を計算する。
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5. 署名者 aは、署名 σ = (c1, s1, ..., sn)を出力する。
Verify(L = {y1, ..., yn}, σ,m): 署名検証アルゴリズム。

1. 検証者は、公開鍵のリスト L = {y1, ..., yn}と署名 σ = (c1, s1, ..., sn)と
メッセージmを入力として受け取る。

2. 検証者は、ei = gsii y
ci
i と ci+1 = Hi+1(L,m, ei)を、i = 1, ..., n− 1につい

て計算する。
3. 検証者は、en = gsnn ycnn を計算する。
4. 検証者は、もし c1 = H1(L,m, en)なら受理を出力し、そうでなければ非
受理を出力する。

なお、この方式は、n = 1のとき Schnorr署名となっており、Schnorr署名の自然
な拡張になっている。

3.2.5 しきい値署名

■しきい値署名の特徴 (k, n)しきい値署名とは、ある (k, n : k ≤ n)である自然数の
組に対して、以下のアルゴリズムから成る公開鍵署名方式である。

1. 公開鍵署名の署名生成鍵と検証鍵のペアを生成する。
2. 署名生成鍵を n 個のシェアに分割する（しきい値秘密分散）。シェアとは、
元のデータを複数のデータに分割したものである。

3. 1つのメッセージに対していくつかのシェアで署名を生成する。
4. シェアから生成された署名を k 個以上集め、組み合わせる処理を行う。
5. 組み合わされた署名に対し、検証鍵で検証を行い、検証結果を出力する。

偽造等の不正が行われず正当にこのアルゴリズムが実行された場合、第 4項で組
み合わされた署名は、第 1項で生成された署名鍵を用いて生成された署名と同等
となり、第 5項の検証処理を通る署名となる。
しきい値署名は一般的な DSA等の公開鍵署名方式と比較すると、ベースとなる

しきい値秘密分散の特性によって署名生成鍵を複数にすることができるため、し
きい値未満の漏洩や故障に対して優位性を持つ。類似したアクセス構造を実現す
る署名方式として「署名生成の際に設定された（しきい値等の）アクセス構造を満
たす属性集合に対応する署名生成鍵を持つ署名者は単一の正当な署名を生成でき
る」属性ベース署名が存在するが、属性ベース署名では署名者は単一であり、単
体ではアクセス構造を満たさない属性を複数の署名者が持ち寄っても正当な署名
は作れない。一方でしきい値署名は複数の署名者に署名生成権限を分散すること
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を想定しており、漏洩・故障等への耐性を持つことが属性ベース署名とは異なる。
また、マルチパーティ計算のように複数の参加者が想定される署名プロトコルで
あるため、鍵生成については、信頼できる鍵生成・配布を行うトラステッドディー
ラーを仮定する場合と、各参加者が独自に鍵を生成した上で暗黙的に署名生成鍵
や署名検証鍵が決定される分散鍵生成を用いる方式が存在する。
しきい値署名におけるの安全性の定義には以下が存在する。

� 偽造不可能性（Unforgeablity）：しきい値未満のシェアで生成された署名を
集めただけでは、検証鍵で検証可能である正当な署名は生成不可能。さらに
不正者の数によって以下のように定義が分かれる。
– dishonest majority：不正者が n/2以上しきい値未満
– honest majority：不正者が n/2、かつしきい値未満

� 堅牢性（Robustness）：正規のシェアがしきい値以上集まれば、必ず正当な
署名が生成可能

� Identifiable abort：正直な署名者は不正なシェアが少なくとも 1つ以上含ま
れていることを検知可能

� Proactive security：長期的な期間でのシェアの漏洩に対して安全

また署名アルゴリズムとしての安全性もあるため、例えば後述する BLS 署名
をベースとしたしきい値署名ではランダムオラクルモデルのもとで Gap Diffie-

Hellman問題の困難性を安全性の根拠として、選択メッセージ攻撃に対する存在
的偽造不可能性が証明されている。

■しきい値署名の歴史 しきい値署名は 1987 年 Desmedt によって最初にコンセプ
トが提案 [40] され、同じく Desmedt と Frankel によって ElGamal 暗号 [41] と
Shamirのしきい値秘密分散 [42]を組み合わせた方式が提案された [43]。Gennaro

らは安全性証明がついた ElGamal方式ベースのしきい値署名を 1996年に発表し
[44]、Shoup は同期通信を必要としない RSA 署名をベースとした方式を発表し
ている [45]。また署名の検証に署名生成者の協力が必要な Undeniableな方式や、
検証者を複数にする (k, l)-Shared Verification 方式等、様々な方式が提案されて
いる。
近年では暗号資産に関連した技術として注目されている。例えば、Bitcoinでは

署名者のプライバシに関する問題やトランザクションのストレージ効率化に向け
てしきい値署名を採用しやすい Schnorr 署名をとりいれている [46]。また、効率
的なスキームとして FROST[47]等が考案されており、利用されるケースが増えて
きている。ECDSAを取り入れたしきい値署名に関する提案が数多くあり [48] セ
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キュリティの強化やプロトコルの効率化を目指して様々な方式があげられている
[49, 50, 51, 52, 53, 54, 55, 56]。最近では Grothと Shoupによって効率的で堅牢
な方式 [57]が提案されている。

■しきい値署名方式の比較 しきい値署名は様々な方式が提案されているがベースと
なる署名方式やしきい値秘密分散・分散鍵生成の方式によって効率性や安全性が
異なる。
効率性では、(1)鍵長・署名長などの各パラメータサイズ、(2)シェア生成・組み

合わせ処理などの各オペレーション速度、(3)エンティティ間の同期が必要か否か
の違いがあげられるが、(1)(2)はベースとなる署名方式や定義されている演算処理
（楕円曲線演算や Pairing写像）によって異なる。例えば、128bitセキュリティ程
度のパラメータを基準とすると ECDSA（secp256r1）および EdDSA（Ed25519）
ベースのしきい値署名 [57, 47] の各シェア自身のサイズは署名生成鍵と同等で
256bit、シェアから生成される署名長は 512bit となる。BLS 署名（BLS12-381）
ベースのしきい値署名 [58]の場合、各シェアのサイズは 256bit、署名長は 768bit

となる [59]。なお、数値については圧縮を使った表現も含まれており、シェアに対
するコミットメントの保持や通信回数の効率化や安全性の向上のために事前計算
を行った signature helpersを共有することもあるため、参加者が保持するデータ
量はこれより増加することがある。(3)については方式が同期式・非同期式なのか
によって異なり先の項目でもあげたが事前計算を行うことによって非同期式を実
現し高速化を行うことがある。また鍵生成方式においてもベースとなる分散鍵生
成方式の違いによって決まってくる。例えば通信ラウンド数の比較では Pedersen-

DKG[60]は 3ラウンド、Gennaro-DKG[61]は 4ラウンド、FROST-DKG[47]は
1 ラウンドというように方式によって大きな違いがありネットワークレイテンシ
を考慮すると性能に大きな差が生じる可能性がある。しきい値署名に関する各文
献で多くの方式が比較されているが、最近の比較では [56] の Figure1 や [62] の
Table1などがあげられる。

■代表的なアルゴリズム・方式 ここでは Ethereum などで既に用いられている
Boldyreva が提案した BLS 署名 [13] ベースのしきい値署名 [58] を紹介する。
以下では、(t, n)-しきい値署名とし、n人の参加者を P1, ..., Pn とする

Setup(1κ): BLS 署名のセットアップはセキュリティパラメータ κ を入力にと
り、素数 p、pを位数とする巡回群 G1, G2, GT、各巡回群を使って定義され
る Pairing 写像 e : G1 × G2 → GT、文字列から G1 の元へのハッシュ関数
H : {0, 1}∗ → G1、G2 の元からランダムに決定した Q を準備し公開パラ
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メータ Params := (p,G1, G2, GT , e,H,Q)とする
SharedKeygen(Params, t, n): 分散鍵生成アルゴリズム [61] を利用して BLS 署

名鍵ペア (vk, sk)（ただし、sk ∈ Z∗
p, vk = skQ)に対するシェア {vki, ski :

1 ≤ i ≤ n}を (t, n)秘密分散になるよう各参加者が保持する。
SharedSign(Params,m, ski): 参加者はメッセージmに対して σi = skiH(m)を

計算し提出する
Verify((Params,m, {σij}1≤j≤t, {vkij}1≤j≤t, vk)): 1. 参加者から収集した各 j に

対して、e(σij , Q) = e(H(m), vkij)が成り立つことを確認する
2. 正規の署名を σ =

∑
1≤j≤t L(ij)σij により計算する。ただし、L(ij)は分

散鍵生成におけるラグランジュ補間係数である。
3. vk を使って e(σ,Q) = e(H(m), vk)により署名を検証する。
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3.3 その他の高機能暗号技術
3.3.1 秘密分散

■秘密分散法の特徴 秘密分散法（Secret Sharing Scheme，SSS）は現在、様々な暗
号技術の要素技術として用いられているが、提案された当時は秘密鍵などの安全
な管理を目的としていた [1, 2]。通信の秘匿性を担保するために保持しなければな
らない秘密鍵のような情報を保管する際に、破損や紛失を避けるためにはいくつ
かのコピーを作る必要がある一方で、コピーを作ることは盗難や漏洩の危険性を
増大させるといった相反する問題が存在する。そこで、秘密情報を「シェア」と呼
ばれる n個の分散情報に符号化し、そのうちの任意の k ≤ n個のシェアを集める
ことで秘密が復元できるが、k − 1個では秘密情報が情報理論的に一切漏洩しない
方式を考える。このような方式は (k, n)しきい値法と呼ばれ、n− k個以下の破損
や紛失、k − 1個以下の盗難や漏洩に対して安全となることから、上記の問題に対
する一つの解決策となる。(k, n)しきい値法は、秘密情報へのアクセスを許される
シェア集合と、許されないシェア集合を指定可能な秘密分散法に拡張することが
できる。このような秘密分散法を、一般アクセス構造に対する秘密分散法と呼ぶ
[3]。また、可検証秘密分散法（Verifiable SSS、[4]）などをはじめとして様々な機
能拡張がなされている。
秘密分散法は、上記のような秘密情報の分散保管を目的として提案されたが、現

在ではマルチパーティ計算（Multi-Party Computation，MPC）をはじめとした
様々な暗号プロトコルの要素技術として用いられている [5]。また、様々な媒体で
も実現手法が知られており、視覚暗号 [6]、量子秘密分散法 [7, 8]などが提案され
ている。

■秘密分散法の歴史、実装例 秘密分散法は 1979 年に Shamir [9] と Blakley [2] に
よって独立に提案された。どちらの論文も (k, n)しきい値法の構成手法であるが、
Shamir は多項式補間（Lagrange 補間）による方法を、Blakley は射影幾何に基
づく方法を提案している。これらの手法は線形変換のランクを元にした構成法に
一般化できる [10]。このような線形変換のランク関数と関連付ける研究は一般ア
クセス構造をもつ秘密分散法の構成法やシェアサイズの下界を求める際にも有用
であり、ポリマトロイドの性質などと関連付けられて近年でも研究が進んでいる
[11]。また、線形代数的なアプローチとしてMonotone span programによる構成
法が挙げられる [12]。
文献 [10]では線形変換に基づく構成法に加えて、情報理論的な手法でシェアの
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サイズの下界が導出されており、秘密情報へのアクセスが許されないシェア集合
から 1ビットも情報が漏れない完全秘匿性という性質を要求する場合、秘密情報 S

を確率変数としたときの S のシャノンエントロピー（直観的にはビット長）H(S)

は i番目のシェア Vi のシャノンエントロピー H(Vi)に対して常に H(Vi) ≥ H(S)

が成り立つ。Shamirの手法は任意の iに対して H(Vi) = H(S)が成り立つことが
容易に分かるため、Shamirの構成法がシェアサイズの観点からは最良であること
になる。これらの結果を受けて、完全秘匿性を弱める代わりに、シェアのサイズを
秘密情報のサイズより小さくするランプ型秘密分散法（ramp SSS）が提案された
[13, 14]。ランプ型秘密分散法は Shamirの秘密分散法の一般化として構成できる。
計算量的秘密分散法は、Shamir法と共通鍵暗号を組み合わせることで実現でき、

Shamir法に比べて大幅にシェアサイズが削減できることが知られている [15]。近
年では、計算量的 (n, n) しきい値法として All-Or-Nothing Transform（AONT）
が知られている。Shinらによる AONT [16]は ZenmuTech社によって実装され、
実用化されている [17]。

■秘密分散法の代表的アルゴリズム 秘密分散法は極めて多くの方式が提案されている
ため、最も基本的で利用頻度が多いと思われる Shamirの多項式補間によるアルゴ
リズム [9]、およびその拡張方式について、ISO/IEC標準 [18]に関連するいくつか
の方式を説明する。以下では全ての計算を有限体 Fの上で行うものとする。また、
自然数 nをシェアの総数として、参加者の集合を P = {p1, p2, . . . , pn}とし、参加
者 pi がシェア vi を持つとする。
Shamir 法とランプ型秘密分散法
はじめに最も基本的な Shamir の (k, n) しきい値法 [9]（Shamir 法）を説明す
る。秘密情報 ss ∈ F をもつディーラは、秘密情報と独立で、互いに独立かつ
一様な乱数を k − 1 個選び、r1, r2, . . . , rk−1 ∈ F とする。このようにして選ん
だ値から、k − 1 次のランダム多項式 f(x) := s + r1x

1 + r2x
2 + · · · + rk−1x

k−1

を作成し、参加者 Pi にシェアとして vi := f(i) を秘密通信路を介して配布す
る。復号にあたっては、任意の k 人の参加者 Pi1 , Pi2 , . . . , Pik が各自のシェア
vi1 , vi2 , . . . , vik をもって集まり、多項式 f(x) を復元することによって秘密情報
s = f(0) が復元される。多項式は Lagrange 補間によって求められるので、秘密
情報は s = f(0) =

∑k
α=1 viα

∏k
β=1,β ̸=α(−iβ)/(iα − iβ)で求められる。

完全秘匿性を達成する秘密分散法では、シェアのサイズをこれ以上短くできな
いことが知られている [10]。ただし、秘密情報の一部を漏らすことを許せば、シェ
アのサイズを小さくすることができる。このように、情報漏洩とシェアのサイズ
のトレードオフを実現する秘密分散法がランプ型秘密分散法である [13, 14]。ラン
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プ型秘密分散法は秘密情報を s0, s1, . . . , sL−1 ∈ Fとして、Shamir法の多項式 f(·)
の代わりに g(x) :=

∑L−1
i=0 six

1 +
∑k−1

i=L rix
1 を用いる事で構成できる。シェアが k

個以上ある場合、Shamir 法と同様に Lagrange 補間を用いて復号が可能であり、
シェアが k−L個以下なら sに関する情報が情報理論的に（完全）秘匿される。一
方で、シェアを k − ℓ (1 ≤ ℓ ≤ L− 1)個集めた場合は秘密情報は条件付エントロ
ピーの意味で (1− ℓ/L)H(S)だけ情報が漏洩する。
ただし、完全秘匿性を満たす Shamir法では秘密情報 S はどのような確率分布

に従っても良いが、ランプ型秘密分散法は s0, s1, . . . , sL−1 ∈ Fを独立かつ一様ラ
ンダムに選ぶ必要があることに注意する。また、ランプ型秘密分散における情報
漏洩は、秘密情報が存在しうる空間のサイズが FL ではなく Fとなることを表し、
秘密情報の探索空間のサイズは同じでも、秘密情報の一部が一意に定まる場合と
一意に定まらない場合がある。秘密情報のどのシンボルも一意に定まらないラン
プ型秘密分散法は強いランプ型秘密分散（strong ramp SSS）と呼ばれるが [14]、
上に示した Shamir 法のランプ型への拡張は必ずしも強いランプ型秘密分散法に
なるとは限らないことが知られている [19]。
一般アクセス構造への拡張と複製型秘密分散法
しきい値型秘密分散法を用いると、一般アクセス構造に対する秘密分散法を構成
することもできる。まず、参加者の集合を P = {p1, p2, . . . , pn}に対する一般アク
セス構造について簡単に説明する。アクセス構造とは参加者の集合 X ⊆ P に秘密
情報 s ∈ Fへのアクセス権を与えるかどうかを決定するものであり、秘密情報へ
のアクセス権を有する有資格集合の族 ΓQ ⊆ 2P とアクセス権のない禁止集合の族
ΓF ⊆ 2P からなる。ΓQ ∩ ΓF = ∅が要請される一方で、ΓQ ∪ ΓF = 2P である必要
はない。また、アクセス構造が自然に意味をもつために、任意のA ∈ ΓQおよび任
意の A′ ⊇ Aに対して A′ ∈ ΓQ であること、および、任意の A ∈ ΓF および任意
の A′ ⊆ Aに対して A′ ∈ ΓF であることが必要となる。この性質を単調性と呼ぶ。
単調性をもつ任意のアクセス構造に対する秘密分散法は [3]で初めて提案された

が、ここでは [20]による、加法的秘密分散法を用いた一般アクセス構造に対する
秘密分散法を説明する。
加法的秘密分散法とは、有限体における秘密鍵の加算と減算で暗号化と復号

をおこなう、いわゆる使い捨て暗号 [21] の拡張であり、秘密情報 s ∈ F に対
して (m,m) しきい値法を実現する方法である。具体的には、独立で一様な乱数
r1, r2, . . . , rm−1 ∈ Fを用意し、i = 1, 2, . . . ,m − 1に対するシェアを vi = ri とす
る。そして、m番目のシェアは vm = s −

∑m−1
i=1 ri により計算し、m個のシェア

とする方法である。また、秘密情報 s は m 個のシェアを全て集め、s =
∑m

i=1 vi
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により計算できる。この加法的秘密分散法を用いた一般アクセス構造に対する秘
密分散法 [20]は、任意のA ∈ ΓA に対して、sを秘密情報とした加法的秘密分散法
（(|A|, |A|)しきい値法）を独立に実現し、それぞれの加法的秘密分散法で pi に割
り当てられるシェアをまとめて vi と考えることで実現できる。
なお、[3]で提案された方式は単一の (m,m)しきい値法のシェアを複製型秘密分

散法を用いて、適切に配布することで一般アクセス構造を実現している。第 3.3.2

章「MPC - 秘密分散ベース」の項で紹介する「参加者が 3 人の複製秘密分散法に
基づく方法」で用いる秘密分散法はこれの特殊ケースであり、加法型の (3, 3)しき
い値法に対して複製型秘密分散法を適用して構成された (2, 3) しきい値の秘密分
散法である。

3.3.2 マルチパーティ計算–秘密分散ベース–

秘密分散ベースのマルチパーティ計算（Multi-Party Computation，MPC）は、
第 3.3.3章に記載する Garbled Circuitベースのマルチパーティ計算と異なり、乗
算回数などに応じた通信回数が必要となる。一方で、Garbled Circuit ベースの
MPCにおいて支配的であった、共通鍵暗号による真理値表の暗号文の送受信を必
要としない分、通信量の面では秘密ベース分散ベースのMPCの方が小さくなる。
この特徴から、秘密分散ベースのMPCは Garbled Circuitに基づく方法と比較し
て、通信量を抑えたい状況の処理に適していると考えられている。秘密分散ベー
スの MPC と Garbled Circuit ベースの MPC とを組み合わせて用いることもあ
り、特に 3者以上の多人数のMPCにおいて、定数回の通信による方式を実現する
ときなどに利用される [22, 23]。

■秘密分散ベースのマルチパーティ計算の歴史 秘密分散ベースのマルチパーティ計算
の草分けとして、Goldreichらによる GMW方式 [24]や Ben-Orらによる BGW

方式 [25]が知られている。GMW方式は、加法的秘密分散法に基づくMPCプロ
トコルである。秘密情報を「シェア」と呼ばれる分散情報に分割して符号化し、
シェアから秘密情報を復元することなく、秘密情報どうしの加算・乗算の計算を
実現する。本章で紹介するMPCは秘密分散ベースであるため、このシェアとは、
第 3.3.1章に記載したシェアと同じものであり、元となるデータを分割したものと
なる。この方式では、紛失通信と呼ばれる暗号プロトコルを利用して乗算を実現
している。BGW方式は、Shamirの秘密分散法 [1]に基づくMPCプロトコルで
あり、GMW方式と同様に秘密情報のシェアを復元することなく、秘密情報どう
しの加算・乗算の計算を実現する。この方式では、ローカルでの計算による乱数
の偏り、多項式の次数増加を回避するため、計算結果を再分散することによって再
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ランダム化・次数の削減を行って乗算を実現している。
GMW方式と BGW方式やその後に提案された多くの具体的なMPCプロトコ

ルは、共通する基本的な枠組みの中で構築されている。それは、線形秘密分散法
と総称される方式群に含まれる秘密分散法をベースとし、線形秘密分散法の性質
を利用したローカル計算のみからなる加算プロトコルを持ち、他の参加者との通
信を必要とする乗算プロトコルを備える、というものである。そのため、複雑な
データ処理をMPCで実行する際は、当該処理を論理回路/算術回路として見なし
た場合の AND/乗算の回数分の通信が発生し、これが処理時間全体の多くの部分
を占めることになる。従って、この点に関する改善が処理全体の高速化に寄与す
ると考えられ、さまざまな改良がなされている。アルゴリズムの改良や実装の洗
練化により、近年は実用的な処理性能が得られており、たとえば、NEC などが
7,000,000,000 ゲート/秒を達成 [26]し、また、産総研などは、データベース処理
等における重要な構成要素となる秘匿状態でのシャッフルを加算・乗算のレベル
まで分解せずに効率的に実現する手法を提案し、当該処理について従来の 100倍
程度の高速化に成功している [27]。

■代表的な方式 1: 参加者が 3 人の複製秘密分散法に基づく方法
効率的な方式の代表例として、参加者が 3人の場合に向けて設計された、Arakiら
の方法 [26]を単純化したMPCプロトコル [28]を紹介する。以下では、各値はあ
る整数 qを法とする剰余環の元とする。[28]の方式は、以下のような 3つのうち任
意の 2つのシェアから復元可能な複製秘密分散法に基づいている。秘密情報 xの
秘密分散は、x = x1 + x2 + x3 を満たす 3つの乱数 x1，x2，x3 に加法的秘密分散
し、それらのうち 2つずつの対 (x2, x3)、(x3, x1)、(x1, x2)をそれぞれ参加者 P1,

P2, P3 のシェアとすることにより実現される。復元の際は、いずれか 2つのシェ
アを集め、x1 + x2 + x3 を計算すればよい。
加算のプロトコルは、各参加者が自身の持つ 2 つのシェアを加算することで

実現される。2 つの秘密情報 x，y が秘密分散されているとき、z := x + y の秘
密分散を計算する加算のプロトコルを以下に示す。各参加者 Pi (i ∈ {1, 2, 3})
は zi+1 := xi+1 + yi+1 と zi+2 := xi+2 + yi+2 を計算し、(zi+1, zi+2) を z を秘密
分散した Pi のシェアとする。ただし、添字の 4 は 1 と読み替えるものとし、以
下も同様とする。正当性は z1 + z2 + z3 = (x1 + y1) + (x2 + y2) + (x3 + y3) =

(x1 + x2 + x3) + (y1 + y2 + y3) = x + y = z により確認できる。このプロトコル
は一切の通信を必要とせず、各参加者のローカルの計算で完結している。
乗算のプロトコルを以下に示す。入力は加算の場合と同じとし、w := xy の秘

密分散を計算するものとする。
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1. 参加者間で 0を加法的秘密分散し、各参加者 Pi (i ∈ {1, 2, 3})は ai を得る。
ここで、a1，a2，a3 は a1 + a2 + a3 = 0を満たす乱数である。

2. 各参加者 Pi (i ∈ {1, 2, 3})は wi+2 := xi+1yi+1 + xi+1yi+2 + xi+2yi+1 + ai を
計算し、Pi+1 に送る。

3. (wi+2, wi+3)を wの秘密分散の Pi (i ∈ {1, 2, 3})のシェアとする。

基本的なアイデアは、xy を分解した∑
i,j∈{1,2,3} xiyj の 9 個の項のうち、参加者

Pi が自身の持つシェアから計算可能な xi+1yi+1 + xi+1yi+2 + xi+2yi+1 を計算結
果 w の加法的秘密分散のシェアとするものである。この値は入力 x, y に関する
情報を含んでいるため、ステップ 2 で隣の参加者に送る前に乱数 ai を加算する
ことによって見かけ上ランダムな値にしている。ステップ 1 の 0 の加法的秘密
分散の作成は、各参加者が乱数を作成して次の参加者へ送り、自身の作った乱
数から受け取った乱数を引いた値をシェアとすることで実現できる。正当性は、
w1 + w2 + w3 = (x3y3 + x3y1 + x1y3 + a1) + (x1y1 + x1y2 + x2y1 + a2) + (x2y2 +

x2y3 + x3y2 + a3) = (x1 + x2 + x3)(y1 + y2 + y3) + (a1 + a2 + a3) = xy = w によ
り確認できる。このプロトコルは通信を伴い、1回の実行につき各参加者は 2つの
値を送信する。さらに、pseudorandom secret sharing [29]と呼ばれる方法を使う
と、送信する乱数の一部を隣接する参加者間で共有していたシードから生成した
擬似乱数で代用でき、各参加者が送信する値を 1つにまで減らすことができる。
本方式は、NTT の秘密計算システム算師 [30] などに実装され実用化されてい

る [31]。

■代表的な方式 2: Beaver triple を使う乗算プロトコル
参加者が 3人の複製秘密分散法に基づく方法で述べた MPCプロトコルとは異な
る特性を持つ代表的な方式として、Beaver乗算と呼ぶ乗算プロトコルを紹介する。
この方式は Beaver triple [32]と呼ばれる互いに関連した乱数の組を利用するもの
であり、任意の線形秘密分散法の上で構築することができる。また、事前計算を
行うことにより、入力を受け取った後に必要な通信を少量にすることができると
いう特徴を持つ。
Beaver 乗算の基本的なアイデアは以下の通りである。乗算の実行に先立って、

2つの乱数とそれらの積をそれぞれ秘密分散したシェアの 3つ組（これを Beaver

triple と呼ぶ）を用意しておく。乗算の実行時には、まず、入力の 2 つの値に
Beaver tripleの 2つの乱数をそれぞれ減算し、入力値と乱数の差分値のシェアを
各参加者と通信して共有する。そして、各参加者は共有した値から差分値を復元
する。差分値は乱数によりマスクされているので、復元しても入力値が参加者に
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知られることはなく安全である。そして、これらの復元した差分値どうしの積を
計算する。この計算は公開値どうしの計算であるから、ローカルで計算可能であ
る。この公開値どうしの積と元々欲しかった入力の積との差は、Beaver tripleの
各値の（マスクして復元した値を定数として使った）線型結合として表現でき、線
形秘密分散法の性質によりローカルで計算できる。すなわち、Beaver tripleを消
費することで、入力をマスクした値の復元以外はローカル計算だけで乗算が実現
される。
Beaver 乗算のプロトコルを説明する。以下では、ある値 x が秘密分散された

状態を [x] と書くこととし、秘密分散された x と y の加減算をそれぞれ [x] + [y]

と [x] − [y]、秘密分散された x の定数 c による定数倍を c[x] と書くことにする。
Beaver triple は、aと bを乱数、c := abとして、([a], [b], [c])とする。乗算プロト
コルの入力は [x]と [y]とし、w := xy を満たす [w]を出力とする。プロトコルは
以下の通りである。

1. 各参加者は自身の持つシェアから [α] := [x] − [a] と [β] := [y] − [b] を計算
する。

2. 各参加者は自身の [α]および [β]のシェアを他参加者に共有し、αと β を復
元する。

3. 各参加者は自身の持つシェアから [w] := [c] +α[b] + β[a] +αβ を計算して出
力する。

正当性は、w = c+ αb+ βa+ αβ = ab+ (x− a)b+ (y − b)a+ (x− a)(y − b) =

ab+ bx− ab+ ay − ab+ xy − bx− ay + ab = xy により確認できる。
Beaver tripleは乗算プロトコルの入力とは無関係であるため、入力を受け取る

前に計算して蓄えておくことができる。これにより、実際の入力を受け取った後
の処理時間を小さくすることができる。Beaver tripleの事前計算の方法はいくつ
も提案されており、例えばMPCプロトコルにより計算する方法 [33]や、信頼す
る第三者が作成する方法 [34]がある。
Beaver triple を使う方式は ZenmuTech 社と産総研の秘密計算ソフトウェア

QueryAhead [35]などに実装され実用化されている [36]。

3.3.3 マルチパーティ計算–Garbled Circuitベース–

■Garbled Circuit の概要 Garbled Circuit（GC）は、1986年に Yao [37]により提案
された 2者間のマルチパーティ計算（Multi-Party Computation，MPC）のため
のフレームワークである。この方式では、2者が協調計算したい関数を論理回路と
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して表現した後、その回路の各ゲートに対応する真理値表に対し、乱数を鍵として
暗号化することで、Garbled Truth Table（GTT）と呼ばれる「暗号化された真理
値表」に相当する暗号文リストを作成する。この GTTに含まれる暗号文のうち、
2 者の入力に対応する暗号文のみが正しく復号されるように乱数の交換を行うこ
とで、関数値のみが復元される仕組みを実現する。
GCに基づくMPCは、第 3.3.2章に記載の秘密分散ベースのMPCとは異なり、

乗算回数などに応じた膨大な通信回数を必要とはしないが、上記の通り、処理全
体をすべての入力に対する真理値表とみなしたうえで、真理値表全体の暗号文を
送受信しなければならないため、通信量が非常に大きくなることが知られている。
これらの特徴から、GC に基づく MPC は秘密分散ベースの MPC と比較すると
遅延の大きいネットワーク環境における小規模な処理に適していると考えられる。
GCと秘密分散ベースのMPCを組み合わせて用いることもあり、特に 3者以上の
多人数の MPCにおいて、定数回の通信による方式を実現するときなどに利用さ
れる [22, 23]。
また、GCの概念は 1980年代から知られていたものの、厳密な安全性の取り扱

いについては長期にわたり十分な整備がなされていなかったが、Bellareらなどの
成果 [38]により、理論的に厳密な取り扱いが可能となっている。

■代表的な方式 ここでは、GCに基づく 2者計算の代表的な構成方法をいくつか紹
介する。
以下、プロトコルに参加する 2人の参加者を P1 と P2 とし、P1 および P2 が持

つ入力をそれぞれ x ∈ {0, 1}n, y ∈ {0, 1}n として、お互いの入力を秘匿したまま
関数 F(x, y)を計算することを目標とする。関数 F の論理回路による表現を C と
表記する。また、κをセキュリティパラメータとし、H : {0, 1}∗ ← {0, 1}κ を暗号
学的ハッシュ関数とする。

方式 1: Yao の Garbled Circuit [37]

代表的な方式の一つとして、Yao [37]による GCの構成法を紹介する。
以下の手順で回路 C に対する GCを構成することができる。

ラベル生成: 回路 C の各ワイヤ wi および b ∈ {0, 1}について、ランダムにラベ
ル wb

i = (kb
i ∈ {0, 1}κ, pbi ∈ {0, 1}) を生成する。ただし、pbi = 1 − p1−b

i と
する。w0

i および w1
i は、このワイヤにおける値 0 と 1 に対応するラベルで

ある。
GTTの生成: C に含まれる各論理ゲート Gi について、入力ワイヤに近いワイヤ
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から順に以下の処理を行い、GTTを作成する。
� Giを関数 gi : wc = gi(wa, wb) のゲートとする。入力 wa に対応する
ラベルを w0

a = (k0
a, p

0
a), w

1
a = (k1

a, p
1
a)、wb に対応するラベルを w0

b =

(k0
b , p

0
b), w

1
b = (k1

b , p
1
b)、出力 wc に対応するラベルが w0

c = (k0
c , p

0
c), w

1
c =

(k1
c , p

1
c)とする。

� Gi への入力 va, vb ∈ {0, 1}の考えられる組み合わせ 4通り（2×2）それ
ぞれについて、eva,vb = H(kva

a ||k
vb
b ||i)⊕ w

gi(va,vb)
c を計算する。

� 前ステップで計算した {eva,vb}va,vb∈{0,1} を、(pvaa , pvbb )の順でソートする。
出力復号用テーブルの作成: 各ゲートの出力ワイヤ wi（ラベル w0

i = (k0
i , p

0
i )お

よび w1
i = (k1

i , p
1
i )に対応）およびワイヤが取りうる値 v ∈ {0, 1}について、

ev = H(kv
i ||“out′′||j)⊕ v を計算する。ただし、この計算においては H の最

下位ビット（LSB）のみを用いる。得られた出力 {ev} を pvi の順でソート
する。

GCに基づくMPCにおいては、上記の手順を P1 が行う。この計算を行う参加
者のことを Garblerとも呼ぶ。
上記の手順により生成した出力復号用テーブルを含む GCを、P1 から P2 へ送

信する。同時に、各入力ワイヤについて、P1自身の入力に対応するラベルも P2へ
送信する。
GC の “復号”には、P2 の入力に対応するラベルを P1 から P2 の入力を知る

ことなく P2 へ送信する必要がある。このような機能は、紛失通信 （Oblivious

Transfer，OT） [39]によって実現することができる。各 P2の入力ワイヤ wbにつ
いて、P1 は 0, 1それぞれの入力に対するラベル w0

b , w
1
b を入力し、P2 は選択ビッ

ト cを入力することで、P1 から P2 へ wc
b のみを送信することができる。

以降は P2が受け取った入力を基に GCの評価を行う。この手順を行う参加者を
Evaluatorとも呼ぶ。各ゲートに対応する GTT T = (e0,0, e0,1, e1,0, e1,1)および入
力ラベル wa = (ka, pa), wb = (kb, pb)を用いて、P2は wc = H(ka||kb||i)⊕ epa,pb を
計算する。
すべてのゲートを評価し終えたら、最終的な出力を復号するために、第 2キー

に “out”を用いて、計算の平文結果となる最終出力を得ることができる。P2 は得
られた出力を P1 に返却することで、両者が結果を得ることができる。

方式 2: Half-Gates [40]

GCにおいては、GTTのサイズを削減するためにいくつかのテクニックが知られ
ている。Yaoの方式では 2入力 1出力のゲート 1つあたりに 4つの暗号文を必要
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としたが、XORゲートの暗号文数を 0に削減する Free-XORと呼ばれるテクニッ
ク [41] や、一般のゲートにおける暗号文数を 3 あるいは 2 へ削減する Garbled

Row Reduction（GRR）テクニック [42, 43]などが知られる。
これらのテクニックを組み合わせた方式で効率が良い方式の一つとして、Zahur

らによって提案された Half-gates [40]と呼ばれる方式を説明する。この方式では、
XORゲートの GTTを必要とせず、ANDゲートの GTTを暗号文 2つで構成す
ることが可能である。ANDゲートと XORゲートの組み合わせで、任意の回路を
表現可能であることに注意する。
Half-gatesのアイデアのポイントは、ANDゲートを 2つの “half gate”の XOR

として表現することである。このそれぞれの half gateは、入力の 1つが参加者の
いずれかに既知の ANDゲートであり、暗号文 2つで GTTを構成することができ
る。この暗号文 2つの GTTを GRRテクニックによって暗号文 1つに圧縮し、2

つの half gateを接続する XORを Free-XORテクニックによって削減することで
暗号文 2つによる ANDゲートの GCを達成している。
2つの half gateはそれぞれ、“generator half gate”と “evaluator half gate”と

呼ばれる。以下でそれぞれについて説明する。
・Generator half gate

入力ワイヤを aと b、出力ワイヤを cとする ANDゲートを考える。Generator

half gateは vc = va ∧ vb のような回路で、va が generator (P1) に対して何らかの
形で既知であり、evaluator (P2) はいずれの入力も未知の回路である。このとき、
va = 0であれば vc = 0であり、va = 1であれば vc = vb であることに注意する。
いま、k0

a, k
0
b , k

0
c をワイヤ a, b, cそれぞれの入力 0に対応するラベルとする。こ

のとき、generator half gateの GTTは以下のように表される。
H(k0

b )⊕ k0
c

H(k1
b )⊕ k0

c ⊕ va ·R

ただし、k1
b = k0

b ⊕ R であり、R はランダムなグローバルオフセットである。
Free-XOR を用いる際はこのように、0 と 1 それぞれに対応する 2 つのラベルを
(X,X ⊕R)のように差分を固定した形で設定する。
Evaluator (P2) はこの half gateを評価するために、自身の入力 bに対応するラ

ベル（k0
b あるいは k1

b）を用いてそのハッシュ値を計算する。もしワイヤ bの値が
0の場合、evaluatorは k0

b を持ち、H(k0
b )を計算して k0

c を得ることができる。一
方、もし bの値が 1の場合は、k1

b = k0
b ⊕RによってH(k1

b )を計算して k0
c ⊕ va ·R

を得ることができる。ちなみに、va = 0のとき k0
c となり、va = 1のとき k0

c ⊕ R

となる。
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・Evaluator half gate

Evaluator half gateは、vc = va ∧ vbのような形で、vaが evaluator (P2)にとっ
て既知であり、generator (P1) はいずれの入力も未知の回路である。このとき、
evaluatorは自分の知るワイヤ aの入力に応じて異なる振る舞いをすることができ
る。Evaluator half gateの GTTは以下のように実現される。

H(k0
a)⊕ k0

c

H(k1
a)⊕ k0

c ⊕ k0
b

ただし、generator half gateと同様、k1
a = k0

a ⊕Rであり、Rはグローバルなオフ
セットである。ワイヤ aの値が 0の場合、H(k0

a)を計算し、k0
c を得ることができ

る。一方、aの値が 1の場合は、k0
c ⊕ k0

b を得ることができる。最終的に、これを
bに対応するラベルと XORを取ることで、bの値が 0の場合、すなわち evaluator

が k0
b を持っている場合は k0

c を、bの値が 1の場合、すなわち、evaluatorが k1
b を

持っている場合は k1
c = k0

c ⊕Rを得ることができる。
・Generator half gate/Evaluator half gate の結合
上記の 2 種類の half gate を用いて vc = va ∧ vb のゲートを GC で評価するた

めに、generator は GC の生成時にランダムなビット r を生成し、これを用いて
ANDゲートを以下のように変形する。

vc = va ∧ (r + r + b)

= (va ∧ r)⊕ (va ∧ (r ⊕ vb))

(va∧r)は generator half gateを用いて garblingすることができ、(va∧ (r⊕vb))

は point-and-permute [22]を用いると r ⊕ vb を evaluatorに伝えることができる
ため、evaluator half gate を用いて garbling することができる。XOR ゲートに
ついては上記の通り、Free-XORテクニックを用いると GTTが不要であるため、
GRRで圧縮した generator half gateの GTTと evaluator half gateの GTTの組
が、所望の ANDゲート va ∧ vb に対する GTTとなる。

3.3.4 ゼロ知識証明

■ゼロ知識証明の特徴 ゼロ知識証明とは、ある命題X に対して、証明者と検証者の
間で情報をやりとりし、証明者が検証者に命題 Xが正しいことを確信させ、かつ
命題が正しいこと以外の情報を検証者に与えないプロトコルである。次に述べる
完全性、健全性、ゼロ知識性の性質をもつ。

完全性： 証明者の命題が真ならば、検証者は真であることが必ずわかること。
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健全性： 証明者の命題が偽ならば、検証者はかなり高い確率で、偽であること
を見抜けること。

ゼロ知識性： あらゆる場合で検証者が証明者から何らかの知識を得ようとして
も、証明者の命題が真であること以上の知識は得られないこと。

　さらに、ゼロ知識証明の中でも zk-SNARKs 方式（Zero-Knowledge Succinct

Non-Interactive Argument of Knowledge）は、命題が正しいことの証拠の保有を
証明するもので、名前に由来する以下の特徴を持つ。

簡潔 Succinct： 知識証明のサイズが命題のサイズに依存せず一定で、十分に
短い

非対話 NonInteractive： 検証者は証明者からの一度の知識証明の送付で検証
可能

アーギュメント Argument： 検証者は計算能力に限りある（多項式時間計算力）
証明者からは守られる

知識Knowledge： 証明者は証拠なしでは知識証明の生成は不可能

　ゼロ知識証明で扱える命題は、その証拠を使って多項式時間アルゴリズムで真
偽判定できる「クラス NP問題」であり、関数の解や充足可能問題なども含み幅
広い。

■ゼロ知識証明の歴史 ゼロ知識証明の歴史は古く、1985 年に Goldwasser らによ
り、証明者と検証者間で対話を繰り返し、知識を証明するプロトコルとして定式化
された [44]。この対話型の改良として、信頼できる第三者機関が、共通参照情報
（Common Reference String, CRS）を事前に生成し、配布することで、非対話型
が達成される [45]。また健全性について、離散対数問題をベースとしたシュノア
プロトコル [46]は、証明者の計算能力を限定することで健全性を保証する方式で、
計算困難な数学的問題を根拠とする方式の原型といえる。
クラス NP 問題に、一方向性関数の存在を仮定すると、非対話型ゼロ知識証

明が適用できることは保証されていたが、実用的な手法は 2013 年の Gennaro

らによる zk-SNARK である [47]。これを一般化した zk-SNARKs 方式の中で
も Pinocchio [48] は、暗号資産の取引システム上で実用化されている。また
Pinocchioの効率化がGrothにより定式されている [49]。さらに、zk-STARKs [50]

と BulletProofs [51]は、証明サイズや計算量は大きくなるが、事前準備を必要と
しないことを特徴とする。
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■代表的なゼロ知識証明方式 Pinocchio アルゴリズムの概要を説明する。はじめに、
命題「多項式 F の解の存在」をゼロ知識証明する場合を例に、全体の流れを示す。

1. F を加算と積算演算ゲートを持つ算術回路に変換する。
2. 具体的な手続きに従って、回路を 2次算術プログラム（QAP）で表現する。
ここで QAP は 3 つの多項式の集合 V,W, Y と目的多項式 t(x) で構成され
る。回路を満たす割り当て {ci}がある時、V,W, Y と {ci}から多項式 p(x)

が定まり、後述の QAP 定理 [47]より「F の解の存在」と「h(x)t(x) = p(x)

を満たす多項式 h(x)の存在」が同値になる。
3. 証明者は、証拠から h(x)を計算し、h(x)を暗号化した知識証明 π を作り、
検証者に渡す。

4. 検証者は、知識証明 π から、h(x)t(x) = p(x)の成立を、Pairing写像を用い
て検証する。

以上のプロセスを、非対話型にするために CRS と呼ばれる乱数の共有が必要であ
る。第 2項にある QAP 定理を以下に示す。

QAP 定理 [47]: F を n個の元を入力し n′個の元を出力する関数とし、N = n+n′

とする。この時、3 つの多項式集合 V = {vk(x)},W = {wk(x)}, Y =

{yk(x)}k=1,…,m と目的多項式 t(x) が存在し (これを F の QAP と呼ぶ）、
次が成立する。入出力値 (c1,…, cN)が F から得られる回路の正しい割り当
て（値）とすると、係数 (cN+1,…, cm)が存在し、t(x)が p(x)を割り切る。
この時、係数 (cN+1,…, cm)を証拠と呼ぶ。ここで p(x)と t(x)は以下の式と
なる。

p(x) = (
m∑
k=1

ckvk(x))(
m∑
k=1

ckwk(x))－
m∑
k=1

ckyk(x),

t(x) =
∏

g:積算演算ゲート
(x− rg)

具体例として、F(C1, C2, C3, C4) = (C1× C2) × (C3 + C4) ＝ C6 を当てはめ
ると、F の QAP は目的多項式 t(x) = (x − r5)(x − r6) と V = {vk(x)},W =

{wk(x)}, Y = {yk(x)}k=1,…,6で構成される。V の初項は v1(x) = (x−r5)(x−r6+

1)/(r6−r5)であり、i ≥ 2の vi(x)とW ,Y は順次計算できるが、残りの項の記載は
省略する。そして、F を満たす解 x = (c1, c2, c3, c4, c6)と途中ゲートの入出力制約
をみたす c5を使用して、p(x) = {c1v1(x)+c2v2(x)+c3v3(x)}{c4w4(x)+c5w5(x)}−
{c5y5(x) + c6y6(x)} を計算する。p(x)を展開すると、「(c1× c2)× (c3 + c4) = c6
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の成立」と「t(x)が p(x)を割り切る」が同値であることが分かる。
定式化のため写像を 2 つ用意する。1 つ目は巡回群 G とその生成元 g による、

暗号化写像 E(s) := gs であり、単射かつ E(s+ t) = E(s)E(t)を満たす。値 gs と
g からは s が計算困難な離散対数困難性を持つ。2 つ目は G 上の Pairing 写像 e

で、双線形性 e(ga, gb) = e(g, g)ab を持つ。Pinocchioは（CRSGen,Proof, Verify）
の 3つのアルゴリズムからなる。

CRSGen(1λ,F): 信頼できる第三者により CRS を生成するアルゴリズム。
証明したい命題 F を、算術回路変換を通して QAP 表現する。QAP がサイ
ズ m、次数 d、V = {vk(x)},W = {wk(x)}, Y = {yk(x)}k=1,…,m, t(x) で構
成される時、[N ] = {1,…, N}, Imid = {N,…,m}, [d] = {1,…, d}と置く。
s, α, βv, βw, βy, γ をランダムに選び、CRS = (EK, V K)を生成する。証明
者に EK を、検証者に V K を送付する。

EK = {{E(si), E(αsi)}i∈[d], {E(vk(s)), E(αvk(s)), E(βvvk(s))}k∈Imid
,

　　　　 {E(wk(s)), E(yk(s)), E(αwk(s)), E(αyk(s), E(βwwk(s)),

　　　　 E(βyyk(s))}k∈[N ]}
V K = {E(1), E(α), E(γ), E(βvγ), E(βwγ), E(βyγ), E(t(s)), E(vk(s)k∈[N ]}

Proof(EK, u): 証明者により知識証明 π を生成するアルゴリズム。
証明者は、入力 uから y = F(u)を計算し、回路が満たす {ck}k∈[m] を得る。
これから

p(x) = (
m∑
k=1

ckvk(x))(
m∑
k=1

ckwk(x))－
m∑
k=1

ckyk(x)

h(x) = p(x)/t(x)

と多項式 h(x) を得る。次に、この h(x) の暗号化を行う。h(x) の係数 hi

から
E(h(s)) =

∏
i∈[d]

E(si)hi

を計算する。さらに、秘匿したい入出力値と証拠 {ck}k∈Imid
も使い、

E(vmid(s)) =
∏

k∈Imid
E(vk(s))

ck や E(w(s)) なども同様の計算を行い、合
わせて、知識証明 π を構成する。

π = {E(h(s)), E(vmid(s)), E(w(s)), E(y(s)), E(αh(s)),

　　　 E(αvmid(s)), E(αw(s)), E(αy(s))E(βvv(s))E(βww(s))E(βyy(s))}
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πに、yと uの中で秘匿しない入出力値に対応する {ck}を加えて、検証者に
送る。
　しかし、上記の定式化では、π のゼロ知識性が満たされていない。そのた
め、一様乱数の組と区別できないように、v′mid(x) = vmid(x) + δt(x) と、暗
号化前の各多項式に乱数 δ を加えてゼロ知識性を達成する。これに合わせて
p(x)と h(x)も変更される。

Verify(V K, u, y, π): 　検証者により証明者の知識 π を検証するアルゴリズム。
次の 2種類のチェックのすべてが通った時に、検証成立となる。
1. 等式 p(s)

?
= h(s)t(s)の成立チェック

V K と回路の秘匿しない入出力値 {ck} を使い、E(vi/o(s)) =∏
k∈[N ] E(vk(s))

ck を計算する。そして、

e(E(vi/o(s))E(vmid(s)), E(w(s))/e(E(y(s), E(1))
?
= e(E(h(s)), E(t(s))

の両辺を比較し一致する時、eの双線形性より (vi/o(s) + vmid(s))w(s)−
y(s)) = h(s)t(s)が成立する。

2. 線形結合チェック

e(E(αh(s)), E(1))
?
= e(E(h(s)), E(α)),

e(E(βvv(s)), E(γ))
?
= e(E(v(s)), E(βvγ))

を含む、αに関する 8ペアと β に関する 3ペアの Pairing写像を用いた
チェックを行う。

■ゼロ知識証明の安全性など アルゴリズムを支える根拠と安全性を述べる。Proof の
知識証明 π は回路のサイズに関わらず巡回群 Gの 8つの元で構成され、サイズは
一定となる。さらに、多項式自身でなく、ランダム sでの評価値 h(s)が知識証明
に使用されている。これは Schwartz-Zipple 補題により、異なる多項式をランダ
ムな点で評価すると高い確率で異なる値となることが示されており、このような
ランダム点での評価値を用いることができる。さらに、多項式の秘匿評価手法に
より CRS の E(si)を使うことで s自身を知らずとも E(h(s))が計算可能である。
Verifyにおいて、線形結合チェックが加えられている。これは、証明者は h(x)や
vmid(x) を、証拠（の係数）を持たずとも、等式が成立する任意の多項式として
作ることができる。この不正な攻撃に対応するために、検証者は h(s)が {si}i∈[d]
の線形結合から作られていることの確認が必要である。Knowledge of Coefficient

（KC）に基づくと、e(E(αh(s)), E(1)) = e(E(h(s)), E(α)) が成立する時に、この

98



線形結合性が確認できる。そして、検証は一度の知識証明の送付で達成しており、
非対話型である。

3.3.5 Oblivious Random Access Machine（ORAM）

■ORAM の特徴 外部サーバにデータを預ける際、暗号化していればデータの内容
は漏洩しないが、あるデータへのアクセスの偏りが発生した場合、サーバはそのア
クセスの偏りから該当データの情報を推測できてしまう可能性がある。ORAMで
は、暗号化データに対して読み込み書き込みを行うたびに、格納位置をシャッフ
ルするとともに再暗号化することで各アクセス間の関係を秘匿し、サーバに対し
てアクセスパターンを秘匿できる。クライアントは格納位置に関する情報を保持
することによって、目的の暗号化データの格納位置を知ることができる。
同様にサーバに対するプライバシ保護を目的とする高機能暗号技術である第

3.3.6章に記載の Private Information Retrieval（PIR）と第 3.3.7章に記載の検索
可能暗号との違いは以下の通りである。

� サーバへのクエリ内容：検索可能暗号では格納したデータがあるキーワード
を含んでいるかどうかをクエリするのに対し、ORAMと PIRではクライア
ントがアクセスしたいデータそのものについてクエリする。

� 格納したデータの暗号文：検索可能暗号と PIR では基本的にサーバに格納
されたデータやその暗号文は（データの更新処理などが行われない限り）ク
エリによって変わることが無いのに対し、ORAMでは毎回のクエリごとに
データの更新と暗号文の再暗号化、格納位置のシャッフルが行われる。

� 秘匿できる情報：検索可能暗号では検索に該当するデータの頻度などの情報
は秘匿しないのに対し、ORAMと PIRでは頻度を含めたアクセスパターン
を秘匿する。

� クライアントとサーバの処理：検索可能暗号と PIRではクエリに応じてサー
バが暗号化データベースに対して検索処理を行うのに対し、ORAMでは暗
号化データベースの一部をサーバから受け取りクライアントが検索処理（お
よびにシャッフルと再暗号化）を行う。

このように、検索可能暗号はアクセスパターンの秘匿までは必要のない状況、PIR
は通信量とサーバの計算量が増えてもクライアントの計算量を抑えたい状況、
ORAMはある程度クライアントは計算量を要するが通信量を抑えたい状況で使い
分けることが望ましい。
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■ORAM の歴史と方式の比較 ORAMの概念は、Goldreich [52]によって初めて提案
された。元々はソフトウェア保護の文脈で CPU によるメモリアクセスパターン
の秘匿を目的として考案されたが、その後、CPUをクライアント、メモリをサー
バに置き換えることにより、暗号化データベースのアクセスパターン秘匿への適
用が主な応用先となった。Goldreich と Ostrovsky による初期の方式 [52, 53, 54]

では、データブロック数 N に対してアクセスごとの償却通信計算量は O(log4 N)

であったが、最悪通信計算量は Ω(logN)であった。
その後、Shi ら [55]や Kushilevitzら [56]によって、木構造を用いてデータを管

理することによって最悪通信計算量がそれぞれO(log3 N/ log logN)とO(log4 N)

となる方式が提案された。通信計算量の観点で効率の良い ORAM 方式として、
Stefanovら [57]による Path ORAMが知られており、データブロック数 N に対
して通信計算量は O(log3 N)でよい。ただし、Path ORAMでは、クライアント
が position mapと呼ばれるテーブルとスタッシュと呼ばれるローカルなメモリに
情報を格納するため、クライアントの記憶容量は N に依存したサイズが必要で
ある。
近年はクライアントの記憶容量や通信計算量を漸近的に減らす研究が進

んでいる。Patel ら [58] は O(logN) ビットのクライアント記憶容量かつ
O(log2 N log logN) の償却通信計算量の方式を提案した。Asharov ら [59] はこ
れを改良し、O(log2 N) の償却通信計算量の方式を提案した。さらに、Asharov

ら [60]により O(logN)ビットのクライアント記憶容量かつ O(log2 N)の最悪通
信計算量の方式が提案された。この方式は漸近的には効率的であるものの、オー
ダー表記に隠れた定数倍が大きいため実用は現実的ではない。
ORAM の拡張として、サーバを複数台に分けてデータを格納することによっ

て、単一サーバの ORAM より効率が良い分散 ORAM [61] が知られている。ま
た、通常の ORAMではクライアントは単一だが、複数のクライアントを含むこと
ができる並行 ORAM [62]も知られている。

■代表的な方式のアルゴリズム 具体的な ORAMの実現方法として、木構造を用いた
Path ORAM [57]を紹介する。

� サーバのセットアップ： 高さ Lの二分木を生成する。各ノードにそれぞれ
Z 個のブロックを割り当て、暗号化データを格納する。もしあるノードに入
るブロックが Z 個未満になる場合は、真のブロックとは識別できないダミー
のブロックを格納することで常に Z 個のブロックで満たされるようにする。

� クライアントのセットアップ： それぞれのブロックと葉ノードを紐づけた
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position map と呼ばれるテーブルを生成する。position map は、ブロック
が根ノードから紐づけられた葉ノードの経路上のいずれかにあることを保証
し、あるブロック aが左から x番目の葉ノードと紐づけられているならば、
a は根ノードから x 番目の葉ノードへの経路上のいずれかにあることにな
る。初期状態においてブロックは全て空の状態で、各ブロックはそれぞれラ
ンダムに選ばれた葉ノードと紐付けられて、その葉ノードの経路上に配置さ
れる。また、いくつかのブロックを保存できるスタッシュと呼ばれるメモリ
を用意する。

� アクセス：
1. 処理 op ∈ {read, write}、ブロック a、データ dに対して、クライアント
は position map からブロック a に対応した葉ノード x を選択し、x を
サーバに送信する。その後 position mapの aに対応した葉ノードをラン
ダムな葉ノード x′ に上書きする。

2. サーバは受け取った xから根ノードへの経路上にあるブロックを全てク
ライアントに送る。

3. クライアントはサーバから受け取ったブロックをスタッシュに保存し、
スタッシュにある暗号化データを全て復号する。a を用い参照したい
データを探し出し、op = writeならば内容を dに更新する。

4. クライアントは全てのデータを再暗号化し、position mapと xの最小共
通祖先ノードに格納する。参照した aは、xと x′ の最小共通祖先ノード
に格納される。この時ノードに空きが出来た場合、ダミーのブロックを
格納する。入るべきノードがすべて埋まってしまいスタッシュに残った
ブロックは、そのままスタッシュに一時保存する。

3.3.6 Private Information Retrieval（PIR）

■PIR の特徴および他の関連技術との差異 クライアントがサーバ上のデータを検索す
る際、クライアントは検索のためのクエリをサーバに送信し、そのレスポンスとし
て、クライアントはサーバから検索結果を受け取る。これら一連の作業において
検索履歴や検索結果、サーバに保存されたデータ自体の秘匿性をどのように考え
るかによって様々な方式が提案されている。秘匿情報検索（Private Information

Retrieval，PIR）は、サーバ上のデータは、暗号化されず平文のまま保存されてい
る状況で、クライアントがどのデータにアクセスしたか、サーバに秘匿すること
を目的とする。サーバに預けたデータをクエリする際に、そのアクセス情報を秘
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匿する暗号技術としては、PIRの他に第 3.3.5章に記載された Oblivious Random

Access Machine（ORAM）や第 3.3.7章に記載された検索可能暗号がある。これ
らの暗号技術と PIRの具体的な相違点は以下の通りである。

� サーバが保持する情報：PIR ではデータを暗号化しない状態で保持する一
方、ORAM や検索可能暗号ではデータを暗号化した状態で保持する。言い
換えれば、PIR では元々サーバが管理するデータを、ORAM 及び検索可能
暗号ではクライアントが管理するデータを扱うことを想定している。

� 格納した暗号化データの取り扱い： PIR では基本的にサーバに格納された
データやその暗号文はクエリによって変わることが無いのに対し、ORAM

や検索可能暗号では毎回のクエリごとにデータの更新と暗号文の再暗号化等
が行われる。特に ORAM では格納位置のシャッフルも行われる。

� サーバへのクエリ内容：ORAMと PIRではクライアントがアクセスしたい
データそのものについてクエリするが、検索可能暗号では格納したデータが
あるキーワードを含んでいるかどうかをクエリする。

� サーバに対して秘匿できる情報：いずれの技術もクエリ内容を秘匿する。
特に、クエリに対してどのデータが返されたかに関する情報を秘匿する。
ORAM と PIR では頻度を含めた全ての情報を秘匿するが、検索可能暗号
では検索に該当するデータの頻度などの一部の情報が漏洩することを許容
する。

PIR の具体的な設定は以下の通りである。クライアント U と t 個のサーバ
DB1,DB2, . . . ,DBt がある。各サーバは同じデータ x = (x1, x2, . . . , xn) ∈ {0, 1}n

をもっており、結託はしないものとする。Uが xi を検索するために各サーバにク
エリを送信し、サーバがレスポンスを返す。必要に応じてこれを繰り返すことで
クライアントは xiを得る。安全性要件として、クライアントが送信するクエリは、
クライアントが検索しようとしているデータのインデックス iをサーバに漏らさ
ないことを要請する。この安全性要件に対して、PIRでは、情報理論的安全性、計
算量的安全性を満たすプロトコルがそれぞれ提案されている。
このような設定のもとで自明なプロトコルは、t = 1 として、クライアントは

クエリを生成せず、サーバが全てのデータ x1, x2, . . . , xn をサーバに送ることであ
る。従って、PIRを考えるとき、この自明な方式よりは効率的な手法であること
が求められる。

■PIR の歴史 PIRは Chorらによって最初に提案された [63, 64]。ここで提案され
た方式は情報理論的安全性を満たす。彼らは PIRを情報理論的に達成するために
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は（自明な方式を除いて）サーバ 1台では不可能であることを示し、結託しない
2台のサーバが同じデータのコピーをもっていれば PIRが実現できることを示し
た。この結果から、計算量的安全性のもとで、サーバの数を 1台まで減らせるか
が重要な課題となったが、これは Kushilevitz ら [65] によって肯定的に解決され
た。この方式でのサーバの計算時間は Ω(n)であり、平方剰余を用いていた。近年
の方式では完全準同形暗号を用いて、さらに前処理を含めた複数ラウンドのプロ
トコルで劣線形時間で実行できるプロトコルが知られている [66, 67]。また符号に
基づく PIRも Holzbaurらによって提案されている [68, 69]。
情報理論的な観点からは、t 個のサーバからダウンロードするデータ 1 ビット

に対して、検索可能なビット数（通信レート）の最大値（通信容量）に興味があ
る。例えば、PIRの特徴および他の関連技術との差異の項で示した自明な方式の
レートは 1/nである。Sunらはこの最大値が 1/

∑k−1
u=0 n

−u であることを示し、実
際にこの容量を与えるプロトコルを示した [70]。この研究に端を発して、情報理
論的な PIRの研究は符号理論などの情報理論的な技術と関連して活発になってき
た。例えば、t 台のサーバに同一のコピーを置かずに、サーバに置くデータサイ
ズの削減を目指した Coded PIR [71]は、Katzらによる Locally decodable code

[72] を用いて構成される。また、複数のサーバからの応答のうち、いくつかが破
損したり改竄されている場合にも正しく情報が得られるロバスト PIR に関する
研究も行われている。ロバスト PIR は Beimel と Stahl によって提案され [73]、
Belekamp–Welch アルゴリズムによる効率化が Kurosawa によって提案されてい
る [74]。

■代表的方式 本節では、情報理論的に安全な方式として [64]を、計算量的に安全
な方式として単一サーバの PIRとして初の方式である [65]を紹介する。

情報理論的に安全な 2サーバ PIR [64]

[64]では、結託しない 2台のサーバ DB1, DB2を準備し、それぞれが nビットの
データ x := (x1, x2, . . . , xn) ∈ {0, 1}n を保持しているものとする。ここでクライ
アントが xi の値を知りたいとするとき、以下のようなプロトコルを実行する。
自然数 nに対して、[n] := {1, 2 . . . , n}と定める。

1) 2[n] 上の一様分布から集合 S ⊆ [n]を選ぶ。
2) S1 := S として、s ∈ S であるなら、S2 := S\{i}、s ̸∈ S であるなら

S2 := S ∪ {i}として集合 S1, S2 をそれぞれ DB1,DB2 に送る。
3) i = 1, 2に対して、集合 Si を受け取った DBi は ri = ⊕j∈Si

xj をクライアン
トに返送する。ここで ⊕は XORを表す。
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4) クライアントは r1 ⊕ r2 として xi を求める。

プロトコルの健全性は方式からほぼ明らかである。また、集合 S が 2[n] から一
様分布に従って選ばれているため、iが S に属す確率は 1/2である。従って、iが
S1 に属す確率も 1/2であり、S2 に属する確率も 1/2となる。このことから、iの
情報は DB1,DB2 のどちらにも情報理論的な意味で漏洩しない。

計算量的に安全な単一サーバ PIR [65]

情報理論的な設定の下で、サーバの数を 1つにすることができないが [64]、計算
量的安全性のもとではサーバを 1台にすることができる。以下に、Kushilevitzら
[65]によって初めて提案された単一サーバによる PIRプロトコルを示す。
本方式は一人のクライアントとサーバ DB のみで構成され、サーバには s 行 t

列の二値行列 x ∈ {0, 1}s×tが格納されているものとする。クライアントが行列M

の第 a, b成分、Ma,b (1 ≤ a ≤ s, 1 ≤ b ≤ t)をの値を知りたいとするとき、以下の
ようなプロトコルを実行する。

1) 自然数 k に対して、クライアント Uは k/2ビット素数をランダムに 2つ選
び、その積を N とする。

2) クライアント Uは t 個の自然数 y1, y2, . . . , yt ∈ {y ∈ Z∗
N | (

y
N
) = 1}を、yb

は平方非剰余、それ以外は平方剰余であるように一様ランダムに選ぶ。ここ
で ( ·

·

)は Jacobi記号である。
3) 行列 M の第 i, j 成分 Mi,j ∈ {0, 1}, 1 ≤ i ≤ s, 1 ≤ j ≤ t に対して、サー
バ DB は Mi,j = 0 のときに wi,j := y2j、Mi,j = 1 のときに wi,j := yj とし
てW := (wi,j)(i,j)∈[s]×[t]を作成する。DBはさらに、W から zi :=

∏t
j=1 wi,j,

i = 1, 2, . . . , sを計算する。
4) サーバは z1, z2, . . . , zt をクライアントに送る。
5) クライアントは za を取り出し、za が N を法として平方剰余ならMa,b = 0、
平方非剰余であるならMa,b = 1とする。

構成法から、Ma,b = 1のときに限って za は N を法として平方剰余となる。ク
ライアントは N の 2つの素因数を用いて、任意の y ∈ Z∗

N が N を法とした平方
（非）剰余であるかを多項式時間で判定できるため、Ma,b の値が計算できる。一方
で、サーバは N の 2つの素因数を知らないため、平方剰余仮定により yj や zi が
平方剰余であるか否かを判定できない。このことから、直観的にはサーバが a, b

を特定出来ないことがわかる。
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3.3.7 検索可能暗号

検索可能暗号とは、サーバに保存されている（暗号化）文書に対して、クライアン
トが検索したいキーワード及び暗号化文書の内容を秘匿しながらも、当該キーワー
ドを含む（暗号化）文書のみを効率的に検索できる高機能暗号技術である。特に関
連する高機能暗号技術として、第 3.3.5章に記載されたOblivious Random Access

Machine（ORAM）や第 3.3.6章に記載されたPrivate Information Retrieval（PIR）
がある。以下に各技術の違いをまとめる。

� サーバが保持する情報：PIR ではデータを暗号化しない状態で保持する一
方、ORAMや検索可能暗号ではデータを暗号化した状態で保持する。言い
換えれば、PIRでは元々サーバが管理するデータを、ORAM及び検索可能
暗号ではクライアントが管理するデータを扱うことを想定している。

� 格納した暗号化データの取り扱い：PIR では基本的にサーバに格納された
データやその暗号文はクエリによって変わることが無いのに対し、ORAM

や検索可能暗号では毎回のクエリごとにデータの更新と暗号文の再暗号化等
が行われる。特に ORAMでは格納位置のシャッフルも行われる。

� サーバへのクエリ内容：検索可能暗号では格納したデータがあるキーワード
を含んでいるかどうかをクエリするのに対し、PIRと ORAMではクライア
ントがアクセスしたいデータそのものについてクエリする。

� サーバに対して秘匿できる情報：いずれの技術もクエリ内容を秘匿する。特
に、クエリに対してどのデータが返されたかに関する情報を秘匿する。しか
し、検索可能暗号では検索に該当するデータの頻度などの一部の情報は秘匿
しないのに対し、PIRと ORAMでは頻度を含めた全ての情報を秘匿する。

ORAMは一般に検索可能暗号よりも強い安全性を保証できる代わりに効率性の理
論限界が知られており、検索可能暗号ではサーバ自身もサーバに保存された内容
を知り得ないという意味で PIRとは異なる。検索可能暗号では、サーバ上の暗号
化された文書に対して、実用上問題ないと考えられる程度の多少の情報の漏洩を
許しつつ、ORAMの理論限界を超えた効率的な検索機能を達成可能である。

■検索可能暗号の分類と歴史 検索可能暗号は、公開鍵暗号に基づく方式と共通鍵暗号
に基づく方式に分類できる。公開鍵ベース方式 [75, 76]（Public-key Encryption

with Keyword Search，PEKS）では公開鍵を用いて暗号化が可能であり、任意のク
ライアントがサーバに（暗号化）文書を格納可能となる。PEKSは Bonehら [75]

によって提案され、Abdallaら [76]によって任意の匿名 IDベース暗号方式を効率
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的に PEKS に変換できることが示され、基本的な構成枠組みが完成した。以降、
当初は考えられていなかった種々の攻撃に対する安全性 [77, 78]や複数キーワー
ドを扱う方式 [79]等の研究が進められている。一方で、共通鍵ベース方式 [80, 81]

（Searchable Symmetric Encryption，SSE）では秘密鍵を知っている特定のクライ
アントしか（暗号化）文書を格納できないものの、処理が高速であるという特長が
ある。特に、暗号文一つ一つと検索キーワードの一致を判定するアルゴリズムを考
え、そして全ての暗号文にそのアルゴリズムを実行することを想定する PEKSと
は異なり、SSEでは暗号化データベース全体に対して検索を行うアルゴリズムを
考えており、検索処理全体の効率性を意識して設計されている。そのような効率
性の観点から、SSEに関する研究が現在の検索可能暗号研究の主流となっている。
SSEはその概念自体が Songら [82]によって提案された後、Curtmolaら [80, 81]

によってそのモデルと安全性が定式化され、具体的な方式も提案された。以降、
SSE方式の効率性改善だけでなく、理論限界の解析 [83, 84, 85]や、正しく結果を
返さない不正なサーバを検知することで外部プロトコルと組み合わせた時の安全
性を保証する方式 [86]、複数キーワードを扱う方式 [87]、一般的な情報検索を扱
う方式 [88]等の様々な研究が続けられているが、最も盛んに研究が進められてい
るのは、暗号化データベースの動的な更新（任意のタイミングでの文書ファイル・
キーワードの追加/削除）を可能とする Dynamic SSE [89]である。実システム運
用を考えると、暗号化データベースの更新機能は重要となる。

■(Dynamic) SSE 方式の特徴と比較 上で述べた通り、（Dynamic）SSEではあらかじ
め “漏洩を許す情報”を定め、検索処理や更新処理から “許した漏洩”以上の情報
を漏らさないことを保証する。特に Dynamic SSE では、許す漏洩の程度によっ
てフォワード安全性 [90]やバックワード安全性 [91]が明示的に定義される。前者
は “文書がデータベースに追加された時、それ以前の検索処理からは追加された文
書に関する情報がサーバに漏れない”ことを保証し、検索可能暗号本来の目的であ
る “暗号化したまま検索を行う”ためには、フォワード安全性を満たすことが実用
上重要である。後者のバックワード安全性は “文書がデータベースから削除され
た後、以降の検索処理から削除された文書の情報がサーバに漏れない”ことを保証
し、近年最も盛んに研究されている Dynamic SSEの研究テーマである。しかし、
その安全性の強さから効率的な実現が難しく構成が複雑になること、バックワー
ド安全性が必要かどうかは応用先に強く依存すると考えられることから、具体的
な構成については本ガイドラインでは割愛する。
表 3.1 にいくつかの代表的な Dynamic SSE 方式を示す。表中の記法は次の通

り。nはデータベース中の全文書ファイル数を表し、N はデータベース中の（ファ
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表 3.1 方式比較。方式名があるものは方式名を、方式名がない場合は著者名を記載している。
計算量はいずれもクライアント側のものであり、◎は漸近的に最適である（原理上これ以上の効
率化ができない）ことを表す。FPと BPはそれぞれフォワード安全性とバックワード安全性を
表す。

データベース
サイズ

更新計算量 検索計算量 FP BP 備考

[80, 81]

（[92]） ◎：O(N) ◎：O(µ) △：O(n) ✓ – シンプルな構成

[90] ◎：O(N) ◎：O(µ) ◎：O(nw) ✓ –
公開鍵暗号技術が
構成に必要

[93] ◎：O(N) ◎：O(µ) ◎：O(nw) ✓ –
検索時に少し多く
情報漏洩を許す

[94] ○：O(Ñ) ○：O(uw) ○：O(uw) ✓ ✓
比較的シンプルな

構成

イル識別子, キーワード）のペアの数である（データベースの表現については後述
する）。通常、削除処理によってデータベースから削除ファイルに対応するペアが
削除されるが、多くのバックワード安全な方式では当該ペアを削除せずに “当該ペ
アが削除された” という情報を新たにデータベースに追加することで削除したと
みなす（検索時にクライアントがその情報を確認し、当該ペアを取り除くことで
正しく検索結果を取り出すことができる）。そのため、データベースサイズは増大
し、表中では Ñ (≥ N)で書く。µはその更新処理によってデータベースに追加/

削除されるキーワードの数を表す。nw はデータベース中の検索キーワード w を
含むファイル数を表し、uw はこれまでに wに対して行われてきた更新処理（追加
及び削除）の総数を表す。すなわち、nw ≤ uw が成り立つ。
なお、ほとんどの Dynamic SSE方式においてクライアント側で秘密鍵以外の秘

密情報を記憶しておく必要がある。そのような情報のサイズも比較対象ではある
ものの、ここでは割愛する。

■代表的な（Dynamic）SSE 方式の紹介 具体的な検索可能暗号の実現方法として、代
表的かつシンプルな方式を紹介する。なお、構成要素技術として、疑似ランダム
関数（Pseudo-Random Function，PRF）π を用いる。PRF π は、秘密鍵 k と任
意の値 xを入力に取り、yを出力する。この時、yは同じ長さの乱数と見分けがつ
かず、疑似乱数として扱うことができる。また、データベースの記法についても
まとめる。識別子 idを持つ文書ファイル fid に対し、 形態素解析等を用いてキー

107



ワードを抽出した集合をWid とする。ここで、識別子 idは文書ファイル fid とは
全く関係のない値（たとえば文書管理番号や文書ファイルのハッシュ値）であると
する。（Dynamic） SSEで考えるデータベースは、文書ファイル (id,Wid)を基に
作られた（ファイル識別子, キーワード） のペア (id, w)の集合とする。
以下では、Curtmola らによる SSE方式である SSE-2 [80, 81]を紹介する。よ

り正確には、オリジナルの方式 [80, 81]には誤り及び冗長な点が含まれるため、そ
の点を修正し、かつ Dynamic SSEに拡張した方式 [92]（表 3.1の一つ目の方式）
を示す。なお、本方式はフォワード安全性を満たす。

� セットアップ及びデータベース生成：クライアントは、PRF鍵 k をランダ
ムに選び、空の配列 Indexを暗号化データベースとして用意しておく。

� 文書ファイルの追加：追加したい文書ファイルを fid = (id,Wid)とする。ク
ライアントは、全ての w ∈ Wid に対して、addr := π(k, w∥id) を計算する。
クライアントは計算した全てのアドレスと識別子 id をサーバに送り、サー
バは全てのアドレス addrに対し、Index[addr]に idを格納し、暗号化データ
ベースを更新する。クライアントは別途追加した idを記憶しておく。

� 文書ファイルの削除：削除したい文書ファイルの識別子 idに対し、クライア
ントは idをサーバに送る。サーバは Indexの格納値を調べ、idが格納されて
いるアドレスを全て空にし、暗号化データベースを更新する。クライアント
は記憶していた idを削除する。

� 検索：検索したいキーワード q に対し、クライアントは記憶している全て
の識別子 id に対して、トラップドア τid := π(k, q∥id) を計算し、計算した
トラップドアを全てサーバに送る。サーバは、受け取った各 τid に対して、
Index[τid]の格納値を確認する。もし何かしらの値（すなわち id）が格納され
ていれば、それを集合 Xq に含める（Xq は最初に空集合として初期化してお
く）。最終的にサーバはクライアントに Xq を渡し、クライアントは Xq を検
索結果として受理する。

上記の構成において、文書ファイルの追加をセットアップ時のみに行い、それ以降
追加も削除も行わなければ、Dynamicではない通常の SSE方式となる。
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第 4章

おわりに

本ガイドラインに記載した内容は、2022年 9月以前に公開された情報に基づい
ている。2022年 9月以降も多くの高機能暗号に関連する情報が、各社の広報、学
会、標準化団体において公開されてきているが、発表されたばかりであり、安全性
の評価が完全には行われていない方式もある。本ガイドラインで記載した高機能
暗号は、2022年 9月時点で、主要国際学会で発表されており、有力な攻撃法が発
見されておらず、かつ、十分な性能を持つと考えられる方式を選んでいる。
高機能暗号の特徴であるが、機能が異なれば、異なる暗号となる。このため、多

くの種類の高機能暗号があり、それらすべて本ガイドラインに掲載することはで
きない。主要と考えられる高機能暗号に絞って掲載することになった。
また、高機能暗号は多種多様であるが故に、導入するためには専門的な知識が要

求される。この知識を有し、かみ砕いて説明でき、ケースに応じて応用するスキ
ルを有する人材の確保は課題となっている。さらに、既存システムとの整合性を
考慮し、例えば、組織内の端末にソフトウェアとして導入できるか、マネージメン
トシステムと連携できるか、Webブラウザ上で動作ができるか、インターフェー
スはどのような形態がよいか等、これらは実際のシステム開発者や利用者と密に
連携をとりつつ開発することが必要となる。
本ガイドラインが、用途に適した高機能暗号を選択するため、および、研究者、

システム開発者、利用者にとっての指針となれば幸いである。
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