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1. 本書の位置付け 

 

1.1. 本書の目的 

 

	 本書は、電子政府のシステム調達者及び電子政府システムを構築する開発者に向けて、

「電子政府における調達のために参照すべき暗号のリスト(CRYPTREC 暗号リスト)」(2013 年

3月 1日)	[C13a]の「運用監視暗号リスト」1に記載されているハッシュ関数 SHA-1	を継続

して利用する際に参考となる指針を示すものである。そのために、運用監視暗号リストに記

載されている SHA-1	を補助関数として用いる暗号技術が、互換性維持の目的であれば継続

利用が容認されるかどうかを示す。	

	 2 章において、SHA-1	を用いる補助関数のタイプ別に各々の暗号技術の継続利用の指針に

ついて示し、3章において SHA-1	を用いる補助関数のタイプと継続利用に関する詳細につい

て示す。4章において SHA-1	の危殆化に関する背景及びそれらに関連する参考情報について

示す。	

 

1.2. 本書の適用範囲 

 
	 本書で取り扱う暗号技術は、1.2.1 節及び 1.2.2 節の範囲とする。	

 

1.2.1. CRYPTREC 暗号リスト 

	

	 本書で取り扱う暗号技術は、「電子政府における調達のために参照すべき暗号のリスト

(CRYPTREC 暗号リスト)」(2013 年 3月 1日)	[C13a]の「電子政府推奨暗号」2に記載されて

いる暗号技術のうち、SHA-1 を利用する場合のあるものを対象とする(表 1)。	

	

1.2.2. CRYPTREC 暗号の仕様書 

 
	 本書で取り扱う暗号技術は、「CRYPTREC 暗号の仕様書」[C17b](2018 年 1月現在)で指定

されている仕様書を対象とする(表 1)。	

	

                                                
1	実際に解読されるリスクが高まるなど、推奨すべき状態ではなくなった暗号技術のうち、互換性維持のために

継続利用を容認するもののリスト。互換性維持以外の目的での利用は推奨しない。	
2	CRYPTREC により安全性及び実装性能が確認された暗号技術について、市場における利用実績が十分であるが今

後の普及が見込まれると判断され、当該技術の利用を推奨するもののリスト。	
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表 1:	本書で対象となる暗号技術の範囲と仕様書	

技術分類	 暗号名称	 仕様書	

公

開

鍵

暗

号	

署名	

DSA	 NIST	FIPS	PUB	186-4	

ECDSA	 SEC	1:	Elliptic	Curve	Cryptography		

(September	20,	2000,	Version	1.0)		

または	

ANS	X9.62-2005	

RSASSA-PKCS1-v1_5	 Public-Key	Cryptography	Standards	(PKCS)#1	v2.2	

RSA-PSS	 Public-Key	Cryptography	Standards	(PKCS)#1	v2.2	

守秘	 RSA-OAEP	 Public-Key	Cryptography	Standards	(PKCS)#1	v2.2	

鍵共

有	

DH	 ANS	X9.42-2003		

または	

NIST	SP	800-56A	Revision2	(May	2013)において	

FFC	DH プリミティブとして規定されたもの	

ECDH	 SEC	1:	Elliptic	Curve	Cryptography		

(September	20,	2000,	Version	1.0)		

または	

NIST	SP	800-56A	Revision2	(May	2013)において

C(2e,0s,ECC	CDH)	として規定されたもの	

メッセージ

認証コード	

HMAC	 NIST	FIPS	PUB	198-1	

エンティテ

ィ認証	

ISO/IEC	9798-3	 ISO/IEC	9798-3:1998,	

ISO/IEC	9798-3:1998/Amd	1:2010,	

ISO/IEC	9798-3:1998/Cor	1:2009,	

ISO/IEC	9798-3:1998/Cor	2:2012	

 

1.3. 注意事項 

 
	 本書の内容は、2018 年 1月時点の情報に基づき記載されている。今後、CRYPTREC 暗号リ

ストの改定や攻撃方法の進展状況等によって、本書に掲載される内容が現実にそぐわないケ

ースが発生する可能性がある。	

	 CRYPTREC では、SHA-1	の安全性に関する見解などを公表してきたが、内閣サイバーセキ

ュリティセンター	(National	center	of	Incident	readiness	and	Strategy	for	

Cybersecurity、以下 NISC という。)	や米国の国立標準技術研究所	(National	Institute	

of	Standards	and	Technology、以下 NIST という。)	が示してきたような SHA-1	に関する

利用期限については公表していない。	
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2. CRYPTREC 暗号リストにおいて SHA-1 を補助関数として用いる電子政府

推奨暗号の継続利用の指針 

 

	 ハッシュ関数	SHA-1	は NIST	が 1995 年に策定した、ハッシュ長が 160 ビットの暗号学的

ハッシュ関数である	[NT15b]。一般に、暗号学的ハッシュ関数には、衝突発見困難性3、第二

原像計算困難性4及び原像計算困難性5の 3つの安全性要件を満たすことが求められる。ところ

が、2017 年に SHA-1	は衝突発見困難性を満たしていないことが発表された[S17a,S17b]。	

	 SHA-1	は、暗号技術の補助関数としてさまざまな部分で利用されており、CRYPTREC 暗号リ

ストの多くの暗号技術において採用されている。その中には、衝突発見が安全性に直接的に

影響を与えるものと与えないものが存在している。現状、実運用環境においては SHA-1	の継

続利用を避けることが互換性維持の観点から現実的な選択肢ではない場面も想定されるた

め、CRYPTREC 暗号リストの電子政府推奨暗号リストにおいて補助関数として SHA-1	を用いる

場合(ただし、擬似乱数生成系を除く6)に、互換性維持の目的であれば継続利用が容認される

かどうかを示す(表 2)。	

	

表 2:	CRYPTREC 暗号リストにおいて SHA-1	を補助関数として用いる	

電子政府推奨暗号の継続利用の指針	

技術分類	

SHA-1	を補助関数	

として用いる暗号名

称	

継続利用の指針	

署名	

DSA,	

ECDSA,	

RSASSA-PKCS1-v1_5,	

RSA-PSS	

署名生成については、	

電子政府推奨暗号リストに記載された	

ハッシュ関数への移行を推奨	

署名検証については、	

互換性維持目的※での継続利用は容認	

守秘	 RSA-OAEP	

互換性維持目的での継続利用は容認	
鍵共有	

DH,	

ECDH	

メッセージ認証コード	 HMAC	

エンティティ認証	 ISO/IEC	9798-3	
※	電子政府推奨暗号リストに記載されたハッシュ関数への移行が困難な場合や SHA-1	の継続利用を停止する

と、より大きなセキュリティ上の懸念が生じうる場合を想定している。また、ここで述べる互換性維持には該

当しないが、後述する長期署名における過去のSHA-1	による署名検証も容認される。	

                                                
3	ハッシュ関数 Hash	が衝突発見困難性を有するとは、X1	≠	X2	かつ Hash	(X1)	=	Hash	(X2)	となる X1,	X2	を見つ

けることが困難であることをいう。	
4	ハッシュ関数 Hash	が第二原像計算困難性を有するとは、X1	に対して、X1	≠	X2	かつ Hash	(X1)	=	Hash	(X2)	と

なる X2	を見つけることが困難であることをいう。	
5	ハッシュ関数 Hash	が原像計算困難性を有するとは、Y	に対して、Hash	(X)	=	Y	となる X	を見つけることが困

難であることをいう。 
6	擬似乱数生成系は、その利用特性上、インタオペラビリティを確保する必要性がないため、暗号学的に安全な擬

似乱数生成アルゴリズムであれば、どれを利用しても基本的に問題が生じない。	
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3. SHA-1 を用いる補助関数と継続利用の詳細 

	

3.1. SHA-1 を用いる補助関数のタイプ 

 
	 表 2の指針の理由を示すため、本書で対象となる暗号技術の範囲における SHA-1	を用い

る補助関数を分類する(表 3)。各補助関数のタイプについては、後述する。	

 
表 3:	本書で対象となる暗号技術と補助関数のタイプ	

技術分類	
SHA-1	を補助関数	

として用いる暗号名称	
補助関数のタイプ	

署名	

DSA,	

ECDSA,	

RSASSA-PKCS1-v1_5	

・メッセージのハッシュ値	

RSA-PSS	
・メッセージのハッシュ値	

・ハッシュ値の連結(MGF)	

守秘	 RSA-OAEP	 ・ハッシュ値の連結(MGF)	

鍵共有	
DH,	

ECDH	

・ハッシュ値の連結(KDF)	

メッセージ認証コード	 HMAC	 ・ハッシュ関数のカスケーディング	

エンティティ認証	 ISO/IEC	9798-3	 ・上記の署名と同じ	

 

3.1.1. メッセージのハッシュ値 

 
	 本書で対象となる署名では、ハッシュ関数 Hash に関して、署名生成および署名検証対象

のメッセージ Mを入力として、その出力値(ハッシュ値)	H	=	Hash(M)	の計算を行う。	

 

3.1.2. ハッシュ値の連結 

 

3.1.2.1. マスク生成関数(Mask Generation Function, MGF) 

	

	 本書で対象となる署名または守秘の中では、ハッシュ関数 Hash に関して、Data を入力と

して、hを空文字から始めて、Counter を 1つずつ増やしながら、	

h	=	h	||	Hash(Data	||	Counter)			(||は文字列の連結)	

のように、ハッシュ値を連結していくことで、指定された長さの出力値 hの計算を行う。	
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3.1.2.2. 鍵導出関数(Key Derivation Function, KDF) 

 
(a) 本書で対象となる鍵共有の中では、ハッシュ関数	Hash に関して、共有鍵 Zを入力とし

て、hを空文字から始めて、Counter を 1つずつ増やしながら、	

h	:=	Hash(Z	||	OtherInfo)	||	h,	または	

h	:=	Hash(Counter	||	Z	||	OtherInfo)	||	h	

のように7、出力値を次々に連結していくことで、指定された長さの出力値 hの計算を行

うことがある。なお、OtherInfo とは、鍵共有が使われる状況に応じて決定される固有

のデータを指す。	

	

(b) 本書で対象となる鍵共有の中では、メッセージ認証コード	HMAC	[NT08]に関して、共有

鍵 Zを入力として、hを空文字から始めて、Counter を 1つずつ増やしながら、	

h	:=	HMAC(Counter	||	Z	||	OtherInfo)	||	h	

のように、出力値を次々に連結していくことで、指定された長さの出力値 hの計算を行

う。なお、OtherInfo とは、鍵共有が使われる状況に応じて決定される固有のデータを

指す。	

 

3.1.3. ハッシュ関数のカスケーディング 

 
	 本書で対象となるメッセージ認証コード	HMAC	[NT08]では、ハッシュ関数	Hash に関し

て、鍵 K及びメッセージ Mを入力として、	

HMAC(K,	M)	:=	Hash(K2	||	Hash(K1	||	M))	

ただし、K1	:=	K	⊕	ipad,	K2	:=	K	⊕	opad である	

(ipad と opad はある固定値で、⊕は排他的論理和).	

のように、ハッシュ関数	Hash をカスケーディング(関数の合成)してハッシュ値の計算を行

う。 

	 	

                                                
7	各仕様によって、共有鍵 Zや Counter などの位置が前後する場合がある。	
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3.2. SHA-1 の継続利用について 

 

3.2.1. 署名 

 
	 署名には、署名が付与された文書やデータに改ざんが施されていないことを確認する改ざ

ん防止の機能と、文書やデータに付与された署名が署名を付与した本人であることを確認す

るなりすましを防止する機能がある。ここでは、主に、署名生成から時間が経過した後に署

名検証が求められる用途を想定し、指針を示す。このような用途の例としては電子契約等で

用いる否認8防止目的の署名、コード署名、タイムスタンプ局が発行するタイムスタンプト

ークンの署名などが考えられる。	

 

(1) 署名生成 

	 署名対象となるハッシュ値が同じである相異なる 2つの文書やデータの作成が現実的とな

れば、一方の文書(データ)に署名したあと、他方に差し替えられる(署名者が意図しなかっ

た方の文書やデータに署名したかのように見せかけられる)リスクが高まるため、署名の作

成において SHA-1	の継続利用は不適当である。署名を新規作成する場合には、より安全性

の高いハッシュ関数(たとえば、ハッシュ関数	SHA-256	など)の利用に切り替えることが推

奨される。	

 

(2) 署名検証 

	 電子政府システムやアプリケーションに依存するが、e-文書法など、法律的な要請を考慮

して、当面の間、署名検証を必要とする場合もある。過去に SHA-1 を用いて生成された署名

であっても、以下に述べる長期署名やその他の手段によって、作成された当時の署名の有効

性が維持されていると判断される場合には、署名の検証において SHA-1	の継続利用は容認

される。	

	 有効性を維持する方法の一つとして、署名やタイムスタンプの有効期間を超えた後でも、

それらの有効性を確認可能な長期署名フォーマット(CMS、XML 及び PDF に対応)が標準化さ

れているので	[I12a,I12b,I17,J08a,J08b]、長期保存が必要な場合は、これらを利用して署

名検証を維持・継続できる。	

  

                                                
8	電子契約等を取り交した後になって、その者がその事実や内容を否定すること。	
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3.2.2. 守秘 

 
	 RSA-OAEP	[R12]は、3.1.2.1.節で述べたように、マスク生成関数の補助関数としてハッシ

ュ関数を使用している。RSA-OAEP	の安全性に関しては、用いられているハッシュ関数に衝

突耐性が保証されていなかったとしても安全性が保たれるという理論的な研究がなされてい

る	[KA10]。安全性について特段の問題点は指摘されていないため、守秘において SHA-1	の

継続利用は互換性維持目的であれば容認される。	

 
3.2.3. 鍵共有 

 
	 過去の評価結果[C00,C01,C02]では、基本的な鍵共有の使用に際しては、受動的攻撃(鍵共

有のために通信されるデータに攻撃者が影響を与えることがない場合)に対しては問題点は

指摘されていないが、能動的攻撃(鍵共有のために通信されるデータに攻撃者が影響を与え

る可能性がある場合)に対して、最低限、以下の 3点に注意を払う必要がある、とされてい

る。	

・公開鍵とエンティティとの結び付きを保証する手段を確保する。	

・(更新を前提とする)セッション鍵共有方式として使用する場合には、交換する公開鍵は

一時的なものとする。	

・共有される鍵が乱数と見分けがつかなくするためには鍵導出関数を使用する。	

	

	 共有される鍵を乱数と見分けがつかなくするために使用される鍵導出関数(Key	

Derivation	Function,	KDF)は、3.1.2.2.節で述べたように、補助関数のタイプ別では、ハ

ッシュ値の連結ベースのものと、ハッシュ関数のカスケーディングベースのものの 2つの構

成方法がある。安全性について特段の問題点は指摘されていないため、鍵共有において

SHA-1	の継続利用は互換性維持目的であれば容認される。 

	

3.2.4. メッセージ認証コード 

	

	 HMAC	[NT08]は、3.1.3.節で述べたように、ハッシュ関数のカスケーディングベースで構

成されている。HMAC	の安全性に関しては、用いられているハッシュ関数に衝突耐性が保証

されていなかったとしても安全性が保たれるという理論的な研究がなされている	[B15,	

G14]。安全性について特段の問題点は指摘されていないため、メッセージ認証コードにおい

て SHA-1	の継続利用は互換性維持目的であれば容認される。	
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3.2.5. エンティティ認証 

	

	 エンティティ認証とは、認証される者が実際にその者であることを確認する機能である。

ここでは、エンティティ認証を実現する仕組みとして署名を用いるものを想定している。

3.2.1 節の署名とは異なり、チャレンジ-レスポンスのように、署名対象のデータ9と署名の

データを短時間で使い捨てるように利用される。衝突を計算する十分な時間が現時点では確

保できないと考えられるため、短時間に認証が完了するのであれば、エンティティ認証に用

いられる署名において SHA-1	の継続利用は互換性維持目的であれば容認される。	

 

                                                
9	ISO/IEC	9798-3 では、シークエンス番号、タイムスタンプ、ID番号や乱数等からなるデータの組み合わせが規

定されている。	
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4．SHA-1 の危殆化に関する背景と参考情報 

 

4.1. CRYPTREC 及び NISC における対応 

 
	 SHA-1	は、2002 年度に策定した「電子政府における調達のために参照すべき暗号のリス

ト（電子政府推奨暗号リスト）」(2003 年 2月 20 日)に、注釈(注 6)10を付けて掲載された。

暗号技術監視委員会(当時)は、2005 年に SHA-1 に対する衝突探索アルゴリズムに関する論

文	[W05]が発表された際に、その詳細を検討し	[C06]、「SHA-1 の安全性に関する見解」の

案	[C05]を作成した。その後、この見解案は 2006 年 6月 28 日に正式に承認され、暗号技術

検討会事務局へ提出された	[C07]。	

	 その後、電子政府システムにおいて移行についての検討が進められ	[ME10,ME11,MI09]、

内閣官房情報セキュリティセンター(当時)は、2008 年 4月に「政府機関の情報システムに

おいて使用されている暗号アルゴリズム SHA-1 及び RSA1024 に係る移行指針」	[NC08b]を公

表した。なお、この指針は 2012 年 10 月に改定版	[NC12b]が公表されている。いままでに、

政府認証基盤(GPKI)や地方公共団体組織認証基盤(LGPKI)などにおいて、システムの移行が

進んでいる	[L14,MI14]。	

	 2012 年度に改定された CRYPTREC 暗号リストにおいては、運用監視暗号リストに、注釈

(注 8)11を付けて記載された。	

	 2015 年 10 月 8日に、オランダの国立情報工学・数学研究所(CWI)、フランスの国立情報

学自動制御研究所(INRIA)及びシンガポールの南洋理工大学(NTU)の共同研究チームは、SHA-

1 のフルラウンド(全 80 ステップ中 80ステップ)に対して、仕様より緩い条件下ながら衝突

発見に成功したと発表した	[S15]。暗号技術評価委員会では、CRYPTREC の Web ページにお

いてこの件に関する注意喚起を行い	[C15a]、暗号技術検討会に報告した	[C15b]。	

	 2017 年 2月 23 日に、CWI	及び	Google	の共同研究チームは、SHA-1	のフルラウンドに対

する衝突発見に成功したと発表した	[S17a]。発表された論文	[S17b]によれば、衝突発見に

要する計算量は、6500	CPU コア・年	+	100	GPU・年であり、768 ビット(10 進 232 桁)の合

成数の素因数分解に要した計算量	[KL10]や 768ビットの離散対数の計算	[KL17]よりも数倍

ほど大きな量であった。暗号技術評価委員会では、CRYPTREC の Web ページにおいてこの件

に関する注意喚起を行った	[C17a]。	

                                                
10	『新たな電子政府用システムを構築する場合、より長いハッシュ値のものが使用できるのであれば、256	ビッ

ト以上のハッシュ関数を選択することが望ましい。ただし、公開鍵暗号での仕様上、利用すべきハッシュ関数が

指定されている場合には、この限りではない。』	
11	『「政府機関の情報システムにおいて使用されている暗号アルゴリズム	SHA-1	及び	RSA1024	に係る移行指

針」(平成 20年 4月	情報セキュリティ政策会議決定、平成 24年 10 月情報セキュリティ対策推進会議改定)を踏

まえて利用すること。	http://www.nisc.go.jp/active/general/pdf/angou_ikoushishin.pdf	(平成 25年 3月 1

日現在)』 
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	 現在までに、SHA-1 の第二原像計算困難性及び原像計算困難性については実運用環境に影

響を及ぼすほどの問題は見つかっていない。	

	 CRYPTREC では、表 3のように、SHA-1 の安全性に関する意見などを公表してきたが、NIST

が示してきたような SHA-1 に関する利用期限については公表していない。	

	

表 3:	SHA-1 の衝突に係る主な年表	

時期	 出来事	

1995 年 4月	 FIPS	PUB	180-1 策定	(NIST)	

2003 年 2月	 電子政府推奨暗号リスト策定	(CRYPTREC)	

2004 年 8月	 SHA-1 への攻撃に対する短い声明	(NIST)	[NT04]	

2005 年 8月	 衝突探索アルゴリズムの論文発表	(Wang ら)	

2006 年 4月	 SHA-1 への攻撃に対する声明	(NIST)	[NT06]	

2006 年 6月	 SHA-1 の安全性に関する見解	(CRYPTREC)	

2008 年 4月	 政府機関の情報システムにおいて使用されている暗号アルゴリズム

SHA-1 及び RSA1024 に係る移行指針の策定	(NISC)	

2011 年 1月	 SP	800-131A 策定(2015 年 10 月に Revision	1 に改定)	(NIST)	

2013 年 3月	 CRYPTREC 暗号リスト策定	(CRYPTREC)	

2015 年 10 月	 SHA-1 のフリースタート衝突の発見	(Stevens ら)	

2017 年 2月	 SHA-1 の衝突発見(Stevens ら)	
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4.2. NIST における対応 

 

(1) ハッシュ関数	

	 NIST	SP	800-57	Part	1	Revision	1 では、SHA-1 については、表 4	の通り記載されてい

る。	

	

表 4:	NIST におけるハッシュ関数の安全性強度と利用範囲の状況	([NT16]から抜粋)	

Security 
Strength 

Digital Signatures and hash-only 
applications 

HMAC,  
Key Derivation Functions, Random 

Number Generation 
≤ 80 SHA-1  
112 SHA-224, SHA-512/224, SHA3-224  
128 SHA-256, SHA-512/256, SHA3-256 SHA-1 
192 SHA-384, SHA3-384 SHA-224, SHA-512/224 
≥ 256 SHA-512, SHA3-512 SHA-256, SHA-512/256, SHA-384, 

SHA-512, SHA3-512 
	

	 また、NIST	SP	800-131A	Revision	1 では、SHA-1 については、表 5	の通り記載されてい

る。	

	

表 5:	NIST における SHA-1 の承認状況	([NT15c]から抜粋)	

Hash Function Use 

SHA-1 
Digital signature generation 

Disallowed, except where 
specifically allowed by NIST 
protocol-specific guidance. 

Digital signature verification Legacy-use 
Non-digital signature applications Acceptable 

SHA-1 for digital signature generation:  
SHA-1 may only be used for digital signature generation where specifically allowed by 
NIST protocol-specific guidance. For all other applications, SHA-1 shall not be used for 
digital signature generation.  
 
SHA-1 for digital signature verification: 
For digital signature verification, SHA-1 is allowed for legacy-use.  
 
SHA-1 for non-digital signature applications:  
For all other hash function applications, the use of SHA-1 is acceptable. The other 
applications include HMAC, Key Derivation Functions (KDFs), Random Bit Generation, 
and hash-only applications (e.g., hashing passwords and using SHA-1 to compute a 
checksum, such as the approved integrity technique specified in Section 4.6.1 of [FIPS 
140]). 
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(2) 擬似乱数生成系 

	 NIST	SP	800-131A	Revision	1では、FIPS	186-2	や	ANS	X9.62-1998で指定されている擬

似乱数生成系については、表6	の通り記載されている。NISTの基準ではSHA-1	のHASH_DRBG	

及びHMAC_DRBG	での利用が許容されているが、それ以外での利用は現在では承認されていな

い。	

 

表 6:	NIST における乱数生成器の承認状況	([NT15c]から抜粋)	

Description Use 
HASH_DRBG, HMAC_DRBG and 
CTR_DRBG  

Acceptable 

DUAL_EC_DRBG Disallowed 
RNGs in FIPS 186-2, ANS X9.31 and ANS 
X9.62-1998  

Deprecated through 2015 
Disallowed after 2015 

Acceptable is used to mean that the algorithm and key length is safe to use; no security risk is 
currently known. 
Deprecated means that the use of the algorithm and key length is allowed, but the user must accept 
some risk. The term is used when discussing the key lengths or algorithms that may be used to 
apply cryptographic protection to data (e.g., encrypting or generating a digital signature). 

 

	 なお、現在、NIST	SP	800-90C	[NT16b]はドラフト版になっている。NICT	SP	800-90B	

[NY16a]は最終版が 2018 年 1月に公開されている。	

 

(3) 鍵導出関数 

	 NIST	SP	800-131A	Revision	1では、鍵導出関数について、表7	の通り記載されている。	

 

表 7:	NIST における鍵導出関数の承認状況	([NT15c]から抜粋)	

Algorithm Use 
HMAC-based KDF Acceptable 

CMAC-based KDF Two-key TDEA-based KDF Deprecated through 2015 
Disallowed after 2015 

AES and Three-key TDEA Acceptable 
HMAC-based KDF (HMAC is the Keyed-Hash Message Authentication Code [FIPS 198-1]): The 
use of HMAC-based KDFs is acceptable using an approved hash function,  
including SHA-1. See Section 10 for discussions of the key lengths used with HMAC  
CMAC-based KDF:  
The use of two-key TDEA as the block cipher algorithm in a CMAC-based KDF is deprecated 
through December 31, 2015.  
Two-key TDEA shall not be used to derive keying material after December 31, 2015.  
The use of AES and three-key TDEA as the block cipher algorithm in a CMAC-based KDF is 
acceptable. 
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