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第 1章

本報告書の目的と構成概要

1.1 目的
2017 年 3 月に公開された CRYPTREC 暗号技術ガイドライン（軽量暗号） [68, 69]（以下、

「2016年度ガイドライン」という）では、「実装性能と安全性のトレードオフを勘案した上で、従来
の暗号技術に対して特定の性能指標で優位性（軽量性）を持つように設計された共通鍵暗号技術」
をスコープとし、軽量暗号の活用例、代表的な軽量暗号の性能比較、代表的な軽量暗号に関する基
本情報について紹介している。しかしながら、暗号方式に対する安全性評価技術は日進月歩であ
り、2016年度ガイドラインの公開から 5年以上が経っているため、2016年度ガイドラインには記
載されていない、軽量暗号の安全性を脅かす新たな脅威が生じている可能性は十分に考えられる。
そこで本報告書では、2016年度ガイドラインで紹介された暗号方式を中心とした代表的な軽量暗
号の安全性評価に関する動向調査を行うことを目的とし、2021年 9月の時点でこれらの軽量暗号
に対して現実的な脅威に繋がる脆弱性が指摘されているか否かを明らかにする。

1.2 構成概要
代表的な軽量暗号の安全性解析状況について、最初に 2016年度ガイドラインの公開時点におけ
る安全性解析状況を明らかにする（例：第 3.1.1節）。次に、2016年度ガイドラインで紹介された
暗号方式を中心とした代表的な軽量暗号の安全性評価に関する動向調査を行い、2021年 9月の時
点でこれらの軽量暗号に対して現実的な脅威に繋がる脆弱性が指摘されているか否かを明らかに
する。具体的には、攻撃可能段数、攻撃種別、計算量、データ量、メモリ量、参考文献について
表にまとめ、表から最良の攻撃を明らかにするとともに、その概要について簡単に紹介する（例：
第 3.1.2節）。最後に、2021年 9月現在における代表的な軽量暗号の安全性解析状況についてまと
める（例：第 3.1.3節）。本報告書の構成概要は以下のとおりである。

• 第 2章では、本報告書における調査結果の概要を述べる。
• 第 3章では、2016年度ガイドライン [68,69]の第 4.1節に記載された代表的な軽量ブロック
暗号 CLEFIA、LED、Midori、Piccolo、PRESENT、PRINCE、Simon、Speck、TWINEの安全
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性解析状況に関する調査結果をまとめる。さらに、軽量ブロック暗号に関係する ISO/IEC

規格 (ISO/IEC 29192-2) [1]で採択されている LEAも調査対象とする。
• 第 4章では、2016年度ガイドライン [68,69]の第 4.2節に記載された代表的な軽量ストリー
ム暗号 ChaCha、Enocoro、Grain v1、MICKEY 2.0、Triviumの安全性解析状況に関する調
査結果をまとめる。

• 第 5章では、2016年度ガイドライン [68,69]の第 4.3節に記載された代表的な軽量ハッシュ
関数 Keccak、PHOTON、QUARK、SPONGENTの安全性解析状況に関する調査結果をま
とめる。さらに、軽量ハッシュ関数に関係する ISO/IEC 規格 (ISO/IEC 29192-5) [4]で採
択されている Lesamnta-LWも調査対象とする。

• 第 6 章では、2016 年度ガイドライン [68, 69] の第 4.4 節に記載された代表的な軽量 MAC

SipHash の安全性解析状況に関する調査結果をまとめる。さらに、軽量 MAC に関係する
ISO/IEC 規格 (ISO/IEC 29192-6) [2] で採択されている Chaskey、LightMAC、Tsudik’s

keymodeも調査対象とする。
• 第 7章では、2016年度ガイドライン [68, 69]の第 4.5節に記載された代表的な軽量認証暗
号 ACORN、ASCON、AES-JAMBU、AES-OTR、CLOC and SILC、Deoxys、Joltik、Ketje、
Minalpher、OCB、PRIMATEs の安全性解析状況に関する調査結果をまとめる。さらに、
CAESAR final portfolio に選出されている AEGIS と COLM、軽量認証暗号に関係する
ISO/IEC 規格 (ISO/IEC 29192-8) [3]で採択される予定の Grain-128Aも調査対象とする。

1.3 本報告書のレビューについて
2021年度、暗号技術評価委員会の了承のもと、本報告書のレビューを日本電気株式会社の峯松
一彦様にご担当いただいた。レビューの細部は付録 Aのとおり。

1. 筆者が 2021年 9月時点までの安全性解析状況をまとめたドラフト版に対して、峯松様にそ
の内容を確認していただいた。

2. 筆者は峯松様から受けた指摘事項に基づきドラフト版を修正し、峯松様にその修正内容を再
度確認していただいた。

上記の過程を経て、本報告書が対象とする範囲、安全性評価内容、および記述内容が「CRYPTREC

暗号技術ガイドライン（軽量暗号）」掲載の暗号方式に関する安全性評価の動向調査として妥当で
あるとの結論をいただいた。

1.4 謝辞
前述のとおり、本報告書を作成するにあたり、峯松様に本報告書の内容についてご確認いただく
とともに、筆者の認識誤りについてご指摘いただきました。峯松様に深く感謝申し上げます。
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第 2章

調査結果の概要

本章では、代表的な軽量暗号の安全性解析状況に関する調査結果（2021 年 9 月現在）を概説
する。

2.1 軽量ブロック暗号の安全性解析状況に関する調査結果
第 3章において、2016年度ガイドライン [68, 69]の第 4.1節に記載された代表的な軽量ブロッ
ク暗号 CLEFIA、LED、Midori、Piccolo、PRESENT、PRINCE、Simon、Speck、TWINEの安全
性解析状況に関する調査結果をまとめた。調査結果の概要は次のとおりである。

• CLEFIA、LED、Simon、Speckに対しては、仕様段数において秘密鍵の全数探索よりも効率
的に実行可能な攻撃が存在しない。

• Midori、Piccolo、PRESENT、PRINCE、TWINE に対しては、ある特定の場合（弱鍵を使
用している場合、related-key setting の場合、known-key setting の場合、バイクリーク攻
撃*1とその派生攻撃の手法を使用している場合、など）を除き、仕様段数において秘密鍵の
全数探索よりも効率的に実行可能な攻撃が存在しない。

また、CLEFIA、PRESENT、LEA が軽量ブロック暗号に関係する ISO/IEC 規格 (ISO/IEC

29192-2) [1]に採択されている状況を鑑み、2016年度ガイドラインに記載されていない LEAも調
査対象とした。LEAの安全性解析状況に関する調査結果の概要は次のとおりである。

• LEAに対しては、仕様段数において秘密鍵の全数探索よりも効率的に実行可能な攻撃が存在
しない。

*1 バイクリーク攻撃とはバイクリークと呼ばれる性質を利用して鍵の全数探索と同等の計算量を要する処理が必要な攻
撃のことを指すものであり、バイクリークの性質を利用した攻撃であってもバイクリーク攻撃とは異なるものもある
ことに注意されたい。
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2.2 軽量ストリーム暗号の安全性解析状況に関する調査
第 4章において、2016年度ガイドライン [68,69]の第 4.2節に記載された代表的な軽量ストリー
ム暗号 ChaCha、Enocoro、Grain v1、MICKEY 2.0、Triviumの安全性解析状況に関する調査結果
をまとめた。調査結果の概要は次のとおりである。

• ChaCha、Enocoro、Triviumに対しては、仕様段数において秘密鍵の全数探索よりも効率的
に実行可能な攻撃が存在しない。

• Grain v1、MICKEY 2.0に対しては、仕様段数において秘密鍵の全数探索よりも効率的に実
行可能な攻撃が存在する。なお、Grain v1、MICKEY 2.0に対してそれぞれ最良の攻撃を実
行した場合、一般的な秘密鍵の全数探索と比較して 23.3 倍、21.0 倍の効率化が可能となる。

2.3 軽量ハッシュ関数の安全性解析状況に関する調査
第 5章において、2016年度ガイドライン [68,69]の第 4.3節に記載された代表的な軽量ハッシュ
関数 Keccak、PHOTON、QUARK、SPONGENTの安全性解析状況に関する調査結果をまとめた。
調査結果の概要は次のとおりである。

• Keccak、PHOTON、QUARK、SPONGENTに対しては、仕様においてハッシュ関数の安全
性基準を脅かす攻撃が存在しない。

また、PHOTON、SPONGENT、Lesamnta-LW が軽量ハッシュ関数に関係する ISO/IEC 規格
(ISO/IEC 29192-5) [4] に採択されている状況を鑑み、2016 年度ガイドラインに記載されていな
い Lesamnta-LW も調査対象とした。Lesamnta-LW の安全性解析状況に関する調査結果の概要は
次のとおりである。

• Lesamnta-LW に対しては、仕様においてハッシュ関数の安全性基準を脅かす攻撃が存在し
ない。

2.4 軽量 MAC の安全性解析状況に関する調査
第 6 章において、2016 年度ガイドライン [68, 69] の第 4.4 節に記載された代表的な軽量 MAC

SipHashの安全性解析状況に関する調査結果をまとめた。調査結果の概要は次のとおりである。

• SipHashに対しては、仕様において秘密鍵の全数探索よりも効率的に実行可能な攻撃が存在
しない。

また、Chaskey、LightMAC、Tsudik’s keymodeが軽量MACに関係する ISO/IEC規格 (ISO/IEC
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29192-6) [2]に採択されている状況を鑑み、2016年度ガイドラインに記載されていない Chaskey、
LightMAC、Tsudik’s keymode も調査対象とした。Chaskey、LightMAC、Tsudik’s keymode の安
全性解析状況に関する調査結果の概要は次のとおりである。

• Tsudik’s keymode に対しては、仕様において秘密鍵の全数探索よりも効率的に実行可能な
攻撃が存在しない。

• Chaskey、LightMACに対しては、ある特定の場合（弱鍵を使用している場合、related-key

setting の場合、基礎となるブロック暗号として Simeck32/64を使用した場合、など）を除
き、仕様において効率的に実行可能な攻撃が存在しない。

2.5 軽量認証暗号の安全性解析状況に関する調査
第 7章において、2016年度ガイドライン [68,69]の第 4.5節に記載された代表的な軽量認証暗号

ACORN、ASCON、AES-JAMBU、AES-OTR、CLOC and SILC、Deoxys、Joltik、Ketje、Minalpher、
OCB、PRIMATEsの安全性解析状況に関する調査結果をまとめた。調査結果の概要は次のとおり
である。

• ACORN、ASCON、AES-OTR、CLOC and SILC、Deoxys、Joltik、Ketje、Minalpher、OCB1、
OCB3、PRIMATEsに対しては、仕様において効率的に実行可能な攻撃が存在しない。

• OCB2、AES-JAMBUに対しては、仕様において効率的に実行可能な攻撃が存在する。OCB2

に対しては、現実的な普遍的偽造攻撃と平文回復攻撃が実行可能である。AES-JAMBU に
対しては、認証の安全性レベルとして n ビットが想定されているところ、nonce-misuse

scenario において 2n/2 回の暗号化による攻撃が実行可能である。

また、AEGIS と COLM が CAESAR final portfolio に選出されている状況を鑑み、2016 年度
ガイドラインに記載されていない AEGIS と COLM も調査対象とした。加えて、Grain-128A が
RFID に関係する ISO/IEC 規格 (ISO/IEC 29167-13) [5] で採択されるとともに、軽量認証暗
号に関係する ISO/IEC 規格 (ISO/IEC 29192-8) [3] での採択プロセスが進行中であるという状
況を鑑み、2016 年度ガイドラインに記載されていない Grain-128A も調査対象とした。AEGIS、
COLM、Grain-128Aの安全性解析状況に関する調査結果の概要は次のとおりである。

• AEGIS、COLM127 に対しては、仕様において効率的に実行可能な攻撃が存在しないものの、
解析論文が少ないため潜在的な脆弱性を含んでいる可能性があることに注意されたい。

• COLM0 に対しては、ある特定の場合（タグが未検証の場合において平文が得られる状況を
想定した場合）を除き、仕様において効率的に実行可能な攻撃が存在しない。

• Grain-128A に対しては、仕様において秘密鍵の全数探索よりも効率的に実行可能な攻撃が
存在する。なお、Grain-128A に対して最良の攻撃を実行した場合、一般的な秘密鍵の全数
探索と比較して 212.6 倍の効率化が可能となる。
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第 3章

軽量ブロック暗号の安全性解析状況

本章では、2016 年度ガイドライン [68, 69] の第 4.1 節に記載された代表的な軽量ブロック暗号
CLEFIA、LED、Midori、Piccolo、PRESENT、PRINCE、Simon、Speck、TWINEの安全性解析状
況に関する調査結果をまとめる。また、CLEFIA、PRESENT、LEAが軽量ブロック暗号に関係す
る ISO/IEC 規格 (ISO/IEC 29192-2) [1]で採択されている状況を鑑み、2016年度ガイドライン
に記載されていない LEAも調査対象とした。なお、LEAに関しては安全性解析状況に関する調査
結果だけでなく、その仕様（設計者、発表年、仕様参照先、特徴、主な実装性能評価結果、標準化
状況）についても簡単にまとめる。
ここで、ブロック暗号に対する汎用的な安全性解析手法であるバイクリーク (Biclique) 攻撃 [44]

とその派生攻撃に関し、本報告書での取扱いについて議論する。バイクリーク攻撃が提案された暗
号方式に関し、この攻撃を一律に最良の攻撃としてラベル付けを行うことは誤解を招く可能性が
あると考え、本報告書ではバイクリーク攻撃を除いた解析手法の中から最大の攻撃可能ラウンド
数を達成するものを最良の攻撃としてラベル付けを行うこととする。例えば、最初のバイクリーク
攻撃である single-key setting における AESへの攻撃を AESに対する最良の攻撃として取り扱う
場合、「AESは破られている」と言う端的な結論になるが、Bogdanov らの解析論文 [44]の発表以
来 10年が経過しても、NIST は AESの安全性が危殆化したとはみなしていない。これは NISTIR

8319 [206]に記載されている以下の文章から読み取れる：

Biclique attacks perform an exhaustive search over a reduced number of rounds of

the cipher and can, therefore, only outperform exhaustive search over all rounds

by a small constant factor. It is well known that slight improvements over ex-

haustive search are always possible (e.g., the “distributive technique” and “early

abort technique” [11]); however, biclique attacks provide further speedups that

do not apply to every block cipher.

In NIST SP 800-57 Part 1, Revision 5 [2], “security strength” is defined in terms

of the number of “operations” to break a cryptographic algorithm. If “opera-

tions” can be elementary operations rather than “full-round encryptions”, then
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biclique attacks do not affect the security strength of a cipher, as biclique attacks

still perform exhaustive search over a reduced number of rounds.

このような見解に至る背景として、バイクリーク攻撃が本質的に秘密鍵の全数探索における計算量
をわずかに改善するものであり、解析手法を発展させたとしても大きな計算量削減が見込まれない
という予想があると考える。なお、CRYPTREC の見解は 2011年に発表*1されており、次の文章
から NISTの見解と同様であることが読み取れる：

AESの解読（暗号鍵の推定）に必要な計算量は、鍵の総当たり（すべての鍵を試す場
合）の計算量よりも若干小さくなっています。しかし、解読には大量のデータをあら
かじめ用意する必要があるため、直ちに現実的な脅威につながることはないものと考
えられます。

以上より、バイクリーク攻撃とその派生攻撃が提案された軽量ブロック暗号（本報告書では Midori、
Piccolo、PRESENT、TWINEが該当）に関し、これらの攻撃が提案された事実については記載す
るものの、これらの攻撃を除いた解析手法の中から最大の攻撃可能ラウンド数を達成するものを最
良の攻撃としてラベル付けを行うこととする。

3.1 CLEFIA

3.1.1 2016年度ガイドラインに記載されている安全性解析状況
2016年度ガイドライン [69]の第 4.1節によると、以下のとおり記載されている。

様々な解析論文が発表されているが、仕様段数においては全数探索より効率的な攻
撃は知られていない。13段に簡略化した CLEFIA-128、14段に簡略化した CLEFIA-

192、15段に簡略化した CLEFIA-256に対してはそれぞれ全数探索より効率的な攻撃
が知られている [43, 196]。

なお、CLEFIA-128、CLEFIA-192、CLEFIA-256における仕様段数はそれぞれ 18、22、26段である。

3.1.2 上記以降の安全性解析状況（2021年 9月現在）
Bogdanov ら [43]による零相関線形攻撃 (Zero-correlation linear attack) と Mala ら [196]に
よる不能差分攻撃 (Impossible differential attack) に関する解析論文が発表されて以降、以下で示
すような解析論文が発表されている。

• Boura ら [50]による不能差分攻撃
• Li ら [162]による切り詰め差分攻撃 (Truncated differential attack)

*1 https://www.cryptrec.go.jp/topics/cryptrec-er-0001-2011.html

https://www.cryptrec.go.jp/topics/cryptrec-er-0001-2011.html
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表 3.1 CLEFIAの安全性解析状況（CPs: 選択平文、KPs: 既知平文）

Cipher Rounds Attack type Time Data Memory Ref.

CLEFIA-128 12 Integral 2116.7 2113.0 CPs N/A [170]

13 Impossible Differential 2121.2 2117.8 CPs 286.8 [196]

13 Impossible Differential 2114.6 2116.2 CPs 283.2 [50]

13 Truncated Differential 299.0 299.0 CPs 280.0 [162]

14 Truncated Differential 2108.0 2100.0 CPs 2101.3 [162]

CLEFIA-192 13 Impossible Differential 2146.0 2119.8 CPs 2120.0 [260]

13 Integral 2180.5 2113.0 CPs N/A [170]

14 Zero-correlation Linear 2180.2 2127.5 KPs 2115.0 [43]

14 Impossible Differential 2177.6 2118.9 CPs N/A [250]

14 Zero-correlation Linear 2173.9 2124.5 KPs N/A [280]

14 Integral 2166.7 2128.0 CPs N/A [280]

14 Truncated Differential 2135.0 2100.0 CPs 2131.0 [162]

CLEFIA-256 14 Impossible Differential 2212.0 2120.3 CPs 2121.0 [260]

14 Integral 2244.5 2113.0 CPs N/A [170]

15 Zero-correlation Linear 2244.2 2127.5 KPs 2115.0 [43]

15 Impossible Differential 2242.1 2119.3 CPs N/A [250]

15 Zero-correlation Linear 2237.9 2124.5 KPs N/A [280]

15 Integral 2230.7 2128.0 CPs N/A [280]

15 Truncated Differential 2203.0 2100.0 CPs 2139.0 [162]

• Tezcan と Selçuk [250]による不能差分攻撃
• Yi ら [280]による積分攻撃 (Integral attack) と零相関線形攻撃

表 3.1は文献 [162]の Table 1 と文献 [280]の Table 1 に基づき、CLEFIAに対する安全性解析
状況についてまとめたものである。表 3.1から、全てのバリエーションにおいて Li ら [162]によ
る切り詰め差分攻撃が最良の攻撃であることがわかる。
Li ら [162]は切り詰め差分特性を探索するための中間一致手法を提案し、Feistel 型ブロック暗
号に対する汎用的な攻撃手法として一般化した上で、提案手法を CLEFIA の全てのバリエーショ
ンに適用した。その結果、Li らは CLEFIAに 10段の切り詰め差分特性が存在することを明らかに
し、発見した 10 段の切り詰め差分特性を使用して 18 段のうち 14 段に簡略化した CLEFIA-128、
22 段のうち 14 段に簡略化した CLEFIA-192、26 段のうち 15 段に簡略化した CLEFIA-256 に対
し、秘密鍵の全数探索よりも効率的に鍵回復攻撃が実行できることを示した。
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3.1.3 安全性解析状況のまとめ
2021年 9月現在、様々な解析論文 [43, 50, 162, 170, 196, 250, 260, 280]が発表されているが、仕
様段数において秘密鍵の全数探索よりも効率的に実行可能な攻撃は発表されていない。
CLEFIAに対する最良の攻撃は Li ら [162]によって提案された切り詰め差分攻撃であり、18段
のうち 14段に簡略化した CLEFIA-128、22段のうち 14段に簡略化した CLEFIA-192、26段のう
ち 15段に簡略化した CLEFIA-256に対しては、それぞれ秘密鍵の全数探索よりも効率的に鍵回復
攻撃が実行できる。

3.2 LED

3.2.1 2016年度ガイドラインに記載されている安全性解析状況
2016年度ガイドライン [69]の第 4.1節によると、以下のとおり記載されている。

いくつかの解析論文が発表されているが、仕様段数においては全数探索より効率
的な攻撃は知られていない。12段に簡略化した LED-64、および 32段に簡略化した
LED-128に対しては全数探索より効率的な攻撃が知られている [89]。

なお、LED-64、LED-128における仕様段数はそれぞれ 32、48段である。

3.2.2 上記以降の安全性解析状況（2021年 9月現在）
Dinur ら [89] による Even-Mansour 暗号への汎用的な攻撃に関する解析論文が発表されて以
降、以下で示すような解析論文が発表されている。

• Nikolic ら [213]によるスライド攻撃 (Slidex attack)

• Soleimany [236]による確率的スライド攻撃 (Probabilistic slide attack)

• Dinur ら [90]による中間一致攻撃 (Meet-in-the-Middle attack)

• Sun ら [244]による積分識別攻撃 (Integral distinguishing attack)

表 3.2 と表 3.3 は文献 [89] の Table 1、文献 [236] の Table 1、文献 [90] の Table 1 に基づ
き、それぞれ single-key setting と related-key setting における LED の安全性解析状況につい
てまとめたものである。表 3.2 と表 3.3 から、single-key setting において Dinur ら [89] による
Even-Mansour 暗号への汎用的な攻撃が最良の攻撃であり、related-key setting において Mendel

ら [200]による差分攻撃が最良の攻撃であることがわかる。また、Sun ら [244]による積分識別攻
撃の攻撃可能ステップ数は 1.5 steps であり、既存攻撃を改善しているとは言えない。
以上より、2021年 9月現在において、2016年度ガイドラインに記載されている Dinur ら [89]

の攻撃よりも効率的な攻撃が提案されていない。
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表 3.2 Single-key setting における LEDの安全性解析状況（CPs: 選択平文、KPs: 既知平文）

Cipher Steps Attack type Time Data Memory Ref.

LED-64 2 Meet-in-the-Middle 256.0 28.0 CPs 211.0 [140]

2 Probabilistic Slide 251.5 241.5 KPs 242.5 [236]

2 Meet-in-the-Middle 248.0 216.0 CPs 217.0 [90]

2 Meet-in-the-Middle 248.0 248.0 KPs 248.0 [90]

2 Probabilistic Slide 246.5 245.5 KPs 246.5 [236]

3 Generic 260.2 249.0 KPs 260.0 [89]

LED-128 4 Meet-in-the-Middle 2112.0 216.0 CPs 219.0 [140]

4 Differential 296.0 264.0 KPs 264.0 [200]

4 Slidex 296.0 232.0 KPs 232.0 [213]

6 Slidex 2124.4 259.0 KPs 259.0 [213]

6 Generic 2124.5 245.0 KPs 260.0 [89]

8 Generic 2123.8 249.0 KPs 260.0 [89]

表 3.3 Related-key setting における LEDの安全性解析状況（CPs: 選択平文、KPs: 既知平文）

Cipher Steps Attack type Time Data Memory Ref.

LED-64 3 Differential 260.0 260.0 260.0 [200]

3 Meet-in-the-Middle 249.0 249.0 259.0 [90]

4 Differential 263.0 263.0 263.0 [200]

3.2.3 安全性解析状況のまとめ
2021年 9月現在、様々な解析論文 [89, 90, 140, 200, 213, 236, 244]が発表されているが、仕様段
数において秘密鍵の全数探索よりも効率的に実行可能な攻撃は発表されていない。
Single-key setting において、LED に対する最良の攻撃は Dinur ら [89] によって提案された

Even-Mansour 暗号への汎用的な攻撃であり、8ステップのうち 3ステップに簡略化した LED-64、
および 12ステップのうち 8ステップに簡略化した LED-128に対しては、それぞれ秘密鍵の全数
探索よりも効率的に鍵回復攻撃が実行できる。
Related-key setting において、LEDに対する最良の攻撃は Mendel ら [200]によって提案され
た差分攻撃であり、8ステップのうち 4ステップに簡略化した LED-64に対しては、秘密鍵の全数
探索よりも効率的に鍵回復攻撃が実行できる。
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3.3 Midori

3.3.1 2016年度ガイドラインに記載されている安全性解析状況
2016年度ガイドライン [69]の第 4.1節によると、以下のとおり記載されている。

いくつかの解析論文が発表されているが、仕様段数においては全数探索より効率的
な攻撃は知られていない。Midori64 については弱鍵が存在し、その弱鍵を使用して
いる場合、仕様段数であっても効率的な攻撃が行える [111,112]。また、12 段に簡略
化した Midori64に対してはより効率的な攻撃が知られている [173,174]。

なお、Midori64、Midori128における仕様段数はそれぞれ 16、20段である。

3.3.2 上記以降の安全性解析状況（2021年 9月現在）
Guo ら [111, 112]による不変量部分空間攻撃 (Invariant subspace attack) と Lin ら [173, 174]

による中間一致攻撃 (Meet-in-the-Middle attack) に関する解析論文が発表されて以降、以下で示
すような解析論文が発表されている。

• Chen ら [58]による不能差分攻撃 (Impossible differential attack)

• Gérault と Lafourcade [107]による関連鍵差分攻撃 (Related-key differential attack)

• Tolba ら [257]による切り詰め差分攻撃 (Truncated differential attack)

• Todo ら [254,255]による非線形不変量攻撃 (Nonlinear invariant attack)

その他、Midoriを対象とした様々な解析論文が発表されている [12,26,32,33,117,243,244,289,290]。
表 3.4と表 3.5は文献 [107]の Table 1 と文献 [117]の Table 1 に基づき、single-key setting と

related-key setting における Midoriの安全性解析状況についてまとめたものである。表 3.4から、
single-key setting では Midori64に対する中間一致攻撃 [173,174]と Midori128に対する切り詰め
差分攻撃 [257]が最良の攻撃であることがわかる。なお、弱鍵を使用している場合には、Midori64

に対する不変部分空間攻撃 [111, 112] と非線形不変攻撃 [254, 255] が最良の攻撃となる。また、
表 3.5から、related-key setting では関連鍵差分攻撃 [107]が最良の攻撃であることがわかる。
Tolbaら [257]はMidori128における S-box と MDS transformation の性質を詳細に分析し、確
率 2−118 となる 10段の切り詰め差分特性と確率 2−230 となる 13段の切り詰め差分特性を発見し
た。また、発見した 13段の切り詰め差分特性を使用し、20段のうち 13段に簡略化した Midori128

に対し、秘密鍵の全数探索よりも効率的に鍵回復攻撃が実行できることを示した。
Todo ら [254, 255] は Midori64 における S-box と MDS transformation の性質を詳細に分析
することで、従来では不可能とみなされていた非線形近似手法の利用が可能であることを示した。
Todo ら [254,255]はこの攻撃を非線形不変量攻撃と呼び、この攻撃を適用することで Midori64に
弱鍵が 264 個あることを示すとともに、フルスペックの Midori64 を CBC、CFB、OFB、CTR
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表 3.4 Single-key setting における Midoriの安全性解析状況

Cipher Rounds Attack type Time Data Ref.

Midori64 10 Meet-in-the-Middle 299.5 261.5 [173,174]

11 Meet-in-the-Middle 2122.0 253.0 [173,174]

12 Meet-in-the-Middle 2125.5 255.5 [173,174]

16 (full) Invariant Subspace (232)a) 216.0 2 [111,112]

16 (full) Nonlinear Invariant (264)a) 216.0 2 [254,255]

Midori128 10 Impossible Differential 2119.0 2118.6 [58]

10 Impossible Differential 2116.7 2116.1 [58]

13 Truncated Differential 2125.7 2115.7 [257]

13 Truncated Differential 2119.0 2119.0 [257]

a) Note that this attack only works if a key from the weak class is used.

表 3.5 Related-key setting における Midoriの安全性解析状況

Cipher Rounds Attack type Time Data Ref.

Midori64 14 Differential 259.0 2116.0 [97]

16 (full) Differential 223.8 235.8 [107]

Midori128 20 (full) Differential 243.7 243.7 [107]

モードで利用する場合に各ブロック 64ビットのうち 32ビットの平文を復元できることを示した。
Gérault と Lafourcade [107] は制約プログラミング (Constraint Programming) を用いて関
連鍵差分特性を探索し、Midori64 において確率 2−14 となる 15 段の差分特性と確率 2−16 とな
る 16 段の差分特性を発見するとともに、Midori128 において確率 2−38 となる 19 段の差分特性
と確率 2−40 となる 20段の差分特性を発見した。さらに、Midori64 における 15段の差分特性と
Midori128における 19段の差分特性を使用し、フルスペックの Midori64/128に対し、秘密鍵の全
数探索よりも効率的に鍵回復攻撃が実行できることを示した。

3.3.3 安全性解析状況のまとめ
2021 年 9 月現在、様々な解析論文 [12, 26, 32, 33, 58, 107, 111, 112, 117, 173, 174, 243, 244, 254,

255, 257, 289, 290]が発表されているが、弱鍵を使用している場合と related-key setting の場合を
除き、仕様段数において秘密鍵の全数探索よりも効率的に実行可能な攻撃は発表されていない。
Single-key setting において、Midori64に対する最良の攻撃は Lin ら [173,174]によって提案さ
れた中間一致攻撃であり、16段のうち 12段に簡略化した Midori64に対しては、秘密鍵の全数探
索よりも効率的に鍵回復攻撃が実行できる。Midori128 に対する最良の攻撃は Tolba ら [257] に
よって提案された切り詰め差分攻撃であり、20 段のうち 13 段に簡略化した Midori128 に対して
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は、秘密鍵の全数探索よりも効率的に鍵回復攻撃が実行できる。また、Midori64 については弱鍵
が存在し、弱鍵を使用している場合には仕様段数であっても効率的な鍵回復攻撃 [111, 112]とメッ
セージ復元攻撃 [254,255]が可能となる。
Related-key settingにおいて、Midori64/128に対する最良の攻撃はGéraultと Lafourcade [107]

によって提案された関連鍵差分攻撃であり、それぞれ仕様段数であっても秘密鍵の全数探索より効
率的に鍵回復攻撃が実行できる。

3.4 Piccolo

3.4.1 2016年度ガイドラインに記載されている安全性解析状況
2016年度ガイドライン [69]の第 4.1節によると、以下のとおり記載されている。

いくつかの解析論文が発表されているが、仕様段数においては全数探索より効率的
な攻撃は知られていない。14 段に簡略化した Piccolo-80、および 21 段に簡略化した
Piccolo-128に対してはより効率的な攻撃 [235]、および関連鍵攻撃 [202]が知られて
いる。

なお、Piccolo-80、Piccolo-128における仕様段数はそれぞれ 25、31段である。

3.4.2 上記以降の安全性解析状況（2021年 9月現在）
Shibutani ら [235]による安全性解析と Minier [202]による関連鍵不能差分攻撃 (Related-key

impossible differential attack) に関する解析論文が発表されて以降、以下で示すような解析論文
が発表されている。

• Isobe と Shibutani [140]による中間一致攻撃 (Meet-in-the-Middle attack)

• Azimi ら [17]による不能差分攻撃 (Impossible differential attac)

• Tolba ら [256]による中間一致攻撃
• Liu ら [182]による中間一致攻撃

その他、Piccolo を対象としたバイクリーク攻撃 (Biclique attack) に関するいくつかの解析論
文 [116,237]も発表されている。
表 3.6と表 3.7は文献 [256]の Table 1 と Table 2、文献 [116]の Table 2、文献 [182]の Table 1

に基づき、single-key setting と related-key setting における Piccoloの安全性解析状況についてま
とめたものである。表 3.6と表 3.7から、single-key setting において Isobe と Shibutani [140]と
Liu ら [182]による中間一致攻撃が最良の攻撃であり、related-key setting において Minier [202]

による関連鍵不能差分攻撃が最良の攻撃であることがわかる。
Isobe と Shibutani [140]は既存手法 (partial matching、splice and cut, initial structure) と新
しい手法 (equivalent transformation) を組み合わせた中間一致攻撃を提案し、提案手法を XTEA、



第 3章 軽量ブロック暗号の安全性解析状況 16

表 3.6 Single-key setting における Piccoloの安全性解析状況（CCs: 選択暗号文、CPs: 選択平文）

Cipher Rounds Attack type Time Data Memory Ref.

Piccolo-80 12 Impossible Differential 255.2 236.4 CCs 263.0 [17]

13 Impossible Differential 269.7 243.3 CPs 262.0 [17]

14 Meet-in-the-Middle 275.4 243.3 CPs 273.5 [256]

14 Meet-in-the-Middlea) 273.0 264.0 25.0 [140]

14 Meet-in-the-Middle 267.4 252.0 CPs 264.9 [182]

Piccolo-128 15 Impossible Differential 2125.4 258.7 CPs 261.0 [17]

16 Meet-in-the-Middle 2123.0 248.0 CPs 2113.5 [256]

17 Meet-in-the-Middle 2126.9 248.0 CPs 2126.0 [256]

18 Meet-in-the-Middle 2126.6 252.0 CPs 2125.3 [182]

21 Meet-in-the-Middlea) 2121.0 264.0 26.0 [140]

a) Note that this attack requires the full codebook or more.

表 3.7 Related-key setting における Piccoloの安全性解析状況

Cipher Rounds Attack type Time Data Ref.

Piccolo-80 14 Impossible Differentiala) 268.2 268.2 [202]

Piccolo-128 21 Impossible Differentiala) 2117.8 2117.8 [202]

a) Note that this attack requires the full codebook or more.

LED、Piccolo に適用した。結果として、25段のうち 14段に簡略化した Piccolo-80 と 31段のう
ち 21段に簡略化した Piccolo-128に対し、秘密鍵の全数探索よりも効率的に鍵回復攻撃が実行で
きることを示した。なお、攻撃にかかるデータ量がフルコードブックであることに注意されたい。
Liu ら [182]は Piccolo の key schedule と MDS matrix を詳細に分析し、δ-set と呼ばれる概
念を用いて Piccolo-80 に対する 5段の識別子と Piccolo-128 に対する 7段の識別子を構成できる
ことを示した。さらに、これらの識別子を用いて 25段のうち 14段に簡略化した Piccolo-80と 31

段のうち 18段に簡略化した Piccolo-128に対し、秘密鍵の全数探索よりも効率的に鍵回復攻撃が
実行できることを示した。

3.4.3 安全性解析状況のまとめ
2021年 9月現在、様々な解析論文 [17,116,140,182,202,235,237,256]が発表されているが、仕
様段数において秘密鍵の全数探索よりも効率的に実行可能な攻撃は発表されていない。
Single-key setting において、Piccolo-80/128に対する最良の攻撃は Isobeと Shibutani [140]と

Liu ら [182]によって提案された中間一致攻撃であり、25段のうち 14段に簡略化した Piccolo-80
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と 31段のうち 21段に簡略化した Piccolo-128に対しては、それぞれ秘密鍵の全数探索よりも効率
的に鍵回復攻撃が実行できる。
Related-key setting において、Piccolo-80/128に対する最良の攻撃は Minier [202]によって提
案された関連鍵不能差分攻撃であり、25段のうち 14段に簡略化した Piccolo-80と 31段のうち 21

段に簡略化した Piccolo-128に対しては、それぞれ秘密鍵の全数探索よりも効率的に鍵回復攻撃が
実行できる。

3.5 PRESENT

3.5.1 2016年度ガイドラインに記載されている安全性解析状況
2016年度ガイドライン [69]の第 4.1節によると、以下のとおり記載されている。

様々な解析論文が発表されているが、仕様段数においては全数探索より効率的な攻
撃は知られていない。26 段に簡略化した PRESENT-80/128 に対してはより効率的
な攻撃が知られている [39, 59]。

なお、PRESENT-80/128における仕様段数は 31段である。

3.5.2 上記以降の安全性解析状況（2021年 9月現在）
Blondeau と Nyberg [39] による切り詰め差分 (Truncated differential) 特性と多次元線形

(Multidimentional linear) 特性との関係性を利用した安全性解析と Cho [59] による線形攻撃
(Linear attack) に関する解析論文が発表されて以降、以下で示すような解析論文が発表されて
いる。

• Blondeau ら [41]による中間一致 (Meet-in-the-Middle) 手法を用いた切り詰め差分攻撃
• Zheng と Zhang [292]による多次元線形攻撃
• Blondeau と Nyberg [40]による多次元線形攻撃
• Bogdanov ら [46]による多次元線形攻撃
• Flórez-Gutiérrez と Naya-Plasencia [102]による多次元線形攻撃

なお、Blondeau ら [41] の攻撃は known-key setting において実行可能であり、PRESENT-

80/128 に対しては仕様段数であっても効率的に識別子を構成可能であると示されている。そ
の他、PRESENT を対象としたバイクリーク攻撃 (Biclique attack) に関するいくつかの解析論
文 [8, 143,144]も発表されている。
表 3.8は文献 [102]の Table 3 に基づき、single-key setting における PRESENTの安全性解析
状況についてまとめたものである。表 3.8から、single-key setting において Flórez-Gutiérrez と
Naya-Plasencia [102]による多次元線形攻撃が最良の攻撃であることがわかる。
Flórez-Gutiérrez と Naya-Plasencia [102]は Collard ら [24]によって提案された線形攻撃のた
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表 3.8 Single-key setting における PRESENTの安全性解析状況（KPs: 既知平文）

Cipher Rounds Attack type Time Data Memory Ref.

PRESENT-80 26 Multidimentional Linear 272.0 264.0 KPs 232.0 [59]

26 Multidimentional Linear 272.0 263.8 KPs 232.0 [40, 59]

26 Multidimentional Linear 271.8 260.8 KPs 244.0 [102]

26 Multidimentional Linear 268.6 263.0 KPs 248.0 [46]

26 Multidimentional Linear 268.2 261.1 KPs 244.0 [102]

27 Multidimentional Linear 277.3 263.8 KPs 248.0 [46]

27 Multidimentional Linear 274.0 264.0 KPs 267.0 [292]

27 Multidimentional Linear 272.0 263.4 KPs 244.0 [102]

28 Multidimentional Linear 277.4 264.0 KPs 251.0 [102]

PRESENT-128 28 Multidimentional Linear 2122.0 264.0 KPs 284.6 [102]

めのアルゴリズムにインスピレーションを受け、このアルゴリズムの鍵回復パートを改善するとと
もに、秘密鍵と key schedule の依存関係を考慮したアルゴリズムを提案した。結果として、31段
のうち 28段に簡略化した PRESENT-80/128に対し、秘密鍵の全数探索よりも効率的に鍵回復攻
撃が実行できることを示した。なお、攻撃にかかるデータ量がフルコードブックであることに注意
されたい。

3.5.3 安全性解析状況のまとめ
2021年 9月現在、様々な解析論文 [8, 39, 40, 41, 46, 59, 102, 143, 144, 292]が発表されているが、

known-key setting の場合を除き、仕様段数において秘密鍵の全数探索よりも効率的に実行可能な
攻撃は発表されていない。
Single-key setting において、PRESENT-80/128 に対する最良の攻撃は Flórez-Gutiérrez と

Naya-Plasencia [102]によって提案された多次元線形攻撃であり、31段のうち 28段に簡略化した
PRESENT-80/128に対しては、秘密鍵の全数探索よりも効率的に鍵回復攻撃が実行できる。
Known-key setting において、PRESENT-80/128 に対する最良の攻撃は Blondeau ら [41] に
よって提案された中間一致手法を用いた切り詰め差分攻撃であり、それぞれ仕様段数であっても効
率的に識別攻撃を実行できる。

3.6 PRINCE

3.6.1 2016年度ガイドラインに記載されている安全性解析状況
2016年度ガイドライン [69]の第 4.1節によると、以下のとおり記載されている。

いくつかの解析論文が発表されているが、仕様段数においては全数探索より効率的
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表 3.9 PRINCEの安全性解析状況（CPs: 選択平文、KPs: 既知平文）

Rounds Attack type Time Data Memory Ref.

4 Integral 264.0 24.0 CPs 24.0 [142]

4 Meet-in-the-Middle 243.3 25.0 KPs 226.7 [79]

6 Meet-in-the-Middle 2101.1 26.0 KPs 234.0 [79]

6 Integral 241.0 218.6 CPs 216.0 [142]

6 Meet-in-the-Middle 233.7 216.0 CPs 231.9 [78, 79]

6 Differential 232.9 214.9 CPs 227.0 [78, 79]

8 Sieve-in-the-Middle 2124.0 21.0 KPs 220 [54]

8 Meet-in-the-Middle 260.0 253.0 CPs 230.0 [161]

8 Meet-in-the-Middle 250.7 216.0 CPs 284.9 [78, 79]

10 Meet-in-the-Middle 268.0 257.0 CPs 241.0 [78, 79]

10 Multiple differential 260.6 257.9 CPs 261.5 [52]

な攻撃は知られていない。10 段に簡略化した PRINCEに対してはより効率的な攻撃
が知られている [52]。

なお、PRINCEにおける仕様段数は 12段である。

3.6.2 上記以降の安全性解析状況（2021年 9月現在）
Canteaut ら [52] による多重差分攻撃 (Multiple differential attack) に関する解析論文が発表
されて以降、以下で示すような解析論文が発表されている。

• Derbez と Perrin [78, 79]による差分攻撃 (Differential attack) と中間一致攻撃 (Meet-in-

the-Middle attack)

その他、PRINCE を対象としたいくつかの解析論文 [12, 110, 142, 222] が発表されている。なお、
文献 [142, 222]ではフルスペックの PRINCE に対する鍵回復攻撃が示されているものの、これら
の解析結果はバイクリーク攻撃 (Biclique attack) 手法を使用するなど秘密鍵の全数探索における
計算量をわずかに改善するものであることに注意されたい。
表 3.9は文献 [222]の Table 1 に基づき、single-key setting における PRINCEの安全性解析状
況についてまとめたものである。表 3.9から、Canteaut ら [52]による多重差分攻撃が最良の攻撃
であることがわかる。つまり、2021年 9月現在において、2016年度ガイドラインに記載されてい
る Canteaut ら [52]の攻撃よりも効率的な攻撃が提案されていない。
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3.6.3 安全性解析状況のまとめ
2021年 9月現在、様々な解析論文 [12, 52, 54,78,79,102,110,142,161,222]が発表されている。
Single-key setting において、PRINCEに対する最良の攻撃は Canteaut ら [52]による多重差分
攻撃であり、12段のうち 10段に簡略化した PRINCEに対しては、秘密鍵の全数探索よりも効率
的に鍵回復攻撃が実行できる。

3.7 Simon

3.7.1 2016年度ガイドラインに記載されている安全性解析状況
2016年度ガイドライン [69]の第 4.1節によると、以下のとおり記載されている。

様々な解析論文が発表されているが、仕様段数においては全数探索より効率的な攻
撃は知られていない。23、25、31、38、53 段に簡略化したブロック長 32、48、64、
96、128-bit の Simonに対してはより効率的な攻撃が知られている [55]。

なお、Simon32、Simon48、Simon64、Simon96、Simon128 における仕様段数はそれぞれ最大で
32、36、44、54、72段である*2。

3.7.2 上記以降の安全性解析状況（2021年 9月現在）
Chen と Wang [55]による線形攻撃 (Linear attack) に関する解析論文が発表されて以降、以下
で示すような解析論文が発表されている。

• Derbez と Fouque [77]による不能差分攻撃 (Impossible differential attack)

• Qiao ら [218]による差分攻撃 (Differential attack)

• Hao と Meier [122]による切り詰め差分攻撃 (Truncated differential attack)

• Rohit と Gong [226]による Correlated sequence attack

• Wang ら [264]による差分攻撃
• Chu ら [61]による積分攻撃 (Integral attack)

• Lee ら [155]による関連鍵線形攻撃 (Related-key linear attack)

• Leurent ら [158]による差分攻撃と線形攻撃

その他、Simonを対象とした様々な解析論文 [22, 131, 132, 133, 151, 189, 190, 269]が発表されてい
る。なお、Hao と Meier [122] の攻撃は known-key setting において実行可能であり、29、32、
37、47、63段に簡略化した Simon32/48/64/96/128に対し、それぞれ効率的に識別子を構成可能

*2 鍵長によってさらに細分化される。例えば、Simon64 において 96 ビット秘密鍵を使用する場合と 128 ビット秘密
鍵を使用する場合の仕様段数はそれぞれ 42、44段である。
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表 3.10 Single-key setting における Simonの安全性解析状況

Cipher Rounds Attack type Time Data Ref.

Simon32 20 Impossible Differential 262.8 232.0 [77]

21 Differential 255.3 231.0 [264]

22 Differential 258.8 232.0 [218]

23 Linear 261.8 231.2 [55]

24 Integral 263.0 232.0 [61]

24 Correlated Sequence 261.8 231.2 [226]

25 Correlated Sequence 261.8 231.2 [226]

26 Correlated Sequence 261.8 231.2 [226]

27 Correlated Sequence 261.8 231.2 [226]

Simon48 24 Integral 271.0 248.0 [61]

24 Linear 267.9 247.9 [55]

25 Integral 295.0 248.0 [61]

25 Linear 289.9 247.9 [55]

Simon64 30 Linear 293.6 263.5 [55]

31 Linear 2120.0 263.5 [55]

Simon96 37 Linear 288.0 295.2 [55]

38 Linear 2136.0 295.2 [55]

45 Linear 2136.5 295.0 [158]

Simon128 49 Linear 2120.0 2127.6 [55]

51 Linear 2184.0 2127.6 [55]

53 Linear 2248.0 2127.6 [55]

56 Linear 2249.0 2126.0 [158]

であると示されている。
表 3.10と表 3.11は文献 [55]の Table 1、文献 [226]の Table 1、文献 [61]の Table 1、文献 [155]

の Table 1、文献 [158]の Table 1 に基づき、single-key setting と related-key setting における
Simonの安全性解析状況についてまとめたものである。表 3.10と表 3.11から、single-key setting

において Chen と Wang [55]による線形攻撃、Rohit と Gong [226]による Correlated sequence

attack、Leurent ら [158]による線形攻撃が最良の攻撃であり、related-key setting において Lee

ら [155]による関連鍵線形攻撃が最良の攻撃であることがわかる。
Rohit と Gong [226] は各ラウンドにおける内部状態 (sequence) とラウンド鍵との関係性に
ついて詳細に分析し、これらの相関性を利用して秘密鍵を復元するための新しい攻撃手法である
correlated sequence attack を提案した。結果として、32段のうち 27段に簡略化した Simon32に
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表 3.11 Related-key setting における Simonの安全性解析状況

Cipher Rounds Attack type Time Data Ref.

Simon32 23 Linear 246.7 246.3 [155]

Simon48 28 Linear 271.1 270.9 [155]

Simon64 34 Linear 295.5 295.3 [155]

Simon128 55 Linear 2175.0 2174.7 [155]

62 Linear 2190.8 2190.4 [155]

対し、秘密鍵の全数探索よりも効率的に鍵回復攻撃が実行できることを示した。
Leurent ら [158]は既存研究 [9, 25, 37, 55, 149,150,189,218,269]で示された Simonに対する差
分攻撃と線形攻撃のための強力なクラスタリング効果にインスピレーションを受け、さらに強力な
クラスタリング効果を調査するためのフレームワークを提案した。結果として、提案手法を応用す
ることで既存のものよりも高い確率となる差分特性と線形特性が得られることを明らかにすると
ともに、既存の鍵回復攻撃手法 [102, 218, 264] を応用することで 54 段のうち 45 段に簡略化した
Simon96と 72段のうち 56段に簡略化した Simon128に対し、秘密鍵の全数探索よりも効率的に
鍵回復攻撃が実行できることを示した。
Lee ら [155] はラウンド鍵（関連鍵）の情報を含めて線形近似する手法を提案し、Matsui’s

Algorithm と組み合わせることで関連鍵線形攻撃のための汎用的なフレームワークを提案した。
結果として、related-key setting において 23、28、34、62段に簡略化した Simon32/48/64/128

に対し、秘密鍵の全数探索よりも効率的に鍵回復攻撃が実行できることを示した。

3.7.3 安全性解析状況のまとめ
2021年 9月現在、様々な解析論文 [22, 55, 61, 77, 122, 131, 132, 133, 151, 155, 158, 189, 190, 218,

226, 264, 269]が発表されているが、仕様段数において秘密鍵の全数探索よりも効率的に実行可能
な攻撃は発表されていない。
Single-key setting において、Simonに対する最良の攻撃は Chen と Wang [55]によって提案さ
れた線形攻撃、Rohit と Gong [226]によって提案された Correlated sequence attack、Leurent

ら [158]による線形攻撃であり、27、25、31、45、56段に簡略化した Simon32/48/64/96/128に
対しては、それぞれ秘密鍵の全数探索よりも効率的に鍵回復攻撃が実行できる。
Known-key setting において、Simonに対する最良の攻撃は Hao と Meier [122]によって提案
された切り詰め差分攻撃であり、29、32、37、47、63段に簡略化した Simon32/48/64/96/128に
対しては、それぞれ効率的に識別攻撃が実行できる。
Related-key setting において、Simonに対する最良の攻撃は Lee ら [155]によって提案された
線形攻撃であり、23、28、34、62段に簡略化した Simon32/48/64/128に対しては、それぞれ秘密
鍵の全数探索よりも効率的に鍵回復攻撃が実行できる。
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3.8 Speck

3.8.1 2016年度ガイドラインに記載されている安全性解析状況
2016年度ガイドライン [69]の第 4.1節によると、以下のとおり記載されている。

様々な解析論文が発表されているが、仕様段数においては全数探索より効率的な攻
撃は知られていない。14、15、19、17、19 段に簡略化したブロック長 32、48、64、
96、128-bit の Speckに対してはより効率的な攻撃が知られている [88]。

なお、Speck32、Speck48、Speck64、Speck96、Speck128における仕様段数はそれぞれ最大で 22、
23、27、29、34段である*3。

3.8.2 上記以降の安全性解析状況（2021年 9月現在）
Dinur [88]による差分攻撃 (Differential attack) に関する解析論文が発表されて以降、以下で示
すような解析論文が発表されている。

• Song ら [240]による差分攻撃
• Sun ら [245]による差分・線形特性 (Differential/Linear trails) 探索

その他、Speck を対象とした差分・線形特性などの自動探索に関する解析論文 [38, 104, 136, 137,

148, 186, 187, 188]や深層学習を用いた攻撃に関する解析論文 [22, 28, 56, 57, 109, 262]が発表され
ている。
表 3.12 は文献 [240] の Table 1 に基づき、single-key setting における Speck の安全性解析
状況についてまとめたものである。表 3.12 から、single-key setting において Song ら [240] に
よる差分攻撃が最良の攻撃であることがわかる。また、表 3.13 は文献 [245] の Table 1 に基づ
き、Speckに対する差分・線形識別子の構成可能段数についてまとめたものである。表 3.13から、
Speck32/48/64に対しては Sun ら [245]による識別攻撃が最良の攻撃であり、Speck96/128に対
しては Song ら [240]による識別攻撃が最良の攻撃であることがわかる。
Song ら [240] は ARX ブロック暗号に対する差分特性の自動探索手法に着目し、Mouha と

Preneel [208]が提案した SMT solver による自動探索手法を改善することで、既存手法よりも効
率的な自動探索手法を提案した。結果として、17、20段に簡略化した Speck96/128に対し、効率
的に識別攻撃が実行できることを示した。また、Dinur [88]と Abed ら [9]が提案したそれぞれの
鍵回復攻撃手法を改善し、Speckの全てのバリエーションに対し、既存攻撃 [88]よりも効率的に鍵
回復攻撃が実行できることを示した。

*3 鍵長によってさらに細分化される。例えば、Speck64 において 96 ビット秘密鍵を使用する場合と 128 ビット秘密
鍵を使用する場合の仕様段数はそれぞれ 26、27段である。
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表 3.12 Single-key setting における Speckの安全性解析状況

Cipher Rounds Attack type Time Data Ref.

Speck32 14 Differential 263.0 231.0 [88]

14 Differential 261.4 229.4 [240]

Speck48 14 Differential 265.0 241.0 [88]

15 Differential 289.0 241.0 [88]

15 Differential 268.3 244.3 [240]

16 Differential 292.3 244.3 [240]

Speck64 18 Differential 293.0 261.0 [88]

19 Differential 2125.0 261.0 [240]

19 Differential 292.6 260.6 [88]

20 Differential 2124.6 260.6 [240]

Speck96 16 Differential 285.0 285.0 [88]

17 Differential 2133.0 285.0 [88]

20 Differential 294.9 294.9 [240]

23 Differential 2142.9 294.9 [240]

Speck128 17 Differential 2113.0 2113.0 [88]

18 Differential 2177.0 2113.0 [88]

19 Differential 2241.0 2113.0 [88]

23 Differential 2124.4 2124.4 [240]

24 Differential 2188.4 2124.4 [240]

25 Differential 2252.4 2124.4 [240]

Sun ら [245] は自動探索ツール SAT solver のための新しいエンコーディング手法を提案し、
SAT solver による自動探索の高速化を実現した。結果として、Speck32/48/64に対しては仕様段
数であっても効率的に識別攻撃が実行できることを示した。なお、Sun ら [245]は Speck に対す
る鍵回復攻撃について言及していない。

3.8.3 安全性解析状況のまとめ
2021年 9月現在、様々な解析論文 [22,28,38,56,57,88,104,109,136,137,148,186,187,188,240,

245,262]が発表されているが、仕様段数において秘密鍵の全数探索よりも効率的に実行可能な攻撃
は発表されていない。
Single-key setting において、Speckに対する最良の鍵回復攻撃は Song ら [240]によって提案
された差分攻撃であり、14、16、20、21、25段に簡略化した Speck32/48/64/96/128に対しては、
それぞれ秘密鍵の全数探索よりも効率的に鍵回復攻撃が実行できる。また、Speck に対する最良
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表 3.13 Speckに対する差分・線形識別子の構成可能段数

Attack type Speck32 Speck48 Speck64 Speck96 Speck128 Ref.

Differential 10 9 8 7 6 [38]

10 11 15 17 20 [240]

9 11 15 16 19 [104]

10 12 16 8 8 [188]

22 18 27 10 9 [245]

Linear 6 – – – – [38]

9 10 13 15 16 [104]

22 11 13 9 9 [186]

22 13 15 9 9 [188]

22 23 27 14 10 [245]

の識別攻撃は Song ら [240]によって提案された差分攻撃と Sun ら [245]による線形攻撃であり、
Speck32/48/64に対しては仕様段数であっても効率的に識別攻撃を実行でき、17、20段に簡略化
した Speck96/128に対してはそれぞれ効率的に識別攻撃を実行できる。

3.9 TWINE

3.9.1 2016年度ガイドラインに記載されている安全性解析状況
2016年度ガイドライン [69]の第 4.1節によると、以下のとおり記載されている。

いくつかの解析論文が発表されているが、仕様段数においては全数探索より効率的
な攻撃は知られていない。

3.9.2 上記以降の安全性解析状況（2021年 9月現在）
TWINE [248]が提案されて以降、以下で示すような解析論文が発表されている。

• Lin ら [175] による多次元零相関線形攻撃 (Multidimentional zero-correlation linear at-

tack)

その他、TWINEを対象とした様々な解析論文 [11,36,42,63,146,211,214,258,270,272,293]が発
表されている。なお、文献 [11, 63, 146, 211, 258] ではバイクリーク攻撃 (Biclique attack) 手法、
又はその派生攻撃手法が使用されていることに注意されたい。
表 3.14は文献 [175]の Table 1 に基づき、single-key setting における TWINEの安全性解析状
況についてまとめたものである。表 3.14から、single-key setting において Lin ら [175]による多
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表 3.14 Single-key setting における TWINEの安全性解析状況（CPs: 選択平文、KPs: 既知平文）

Cipher Rounds Attack type Time Data Memory Ref.

TWINE-80 23 Impossible Differential 279.1 257.9 CPs 284.1 [293]

23 Multidim. ZC Linear 273.0 262.1 KPs 260.0 [175]

TWINE-128 25 Meet-in-the-Middle 2124.7 248.0 CPs 2109.0 [36]

25 Impossible Differential 2124.5 259.1 CPs 278.1 [36]

25 Multidim. ZC Linear 2122.1 262.1 KPs 260.0 [270]

25 Multidim. ZC Linear 2119.0 262.1 KPs 260.0 [175]

次元零相関線形攻撃が最良の攻撃であることがわかる。
Lin ら [175]は、Dunkelman らによって提案された key-bridging technique [98,99]にインスピ
レーションを受け、鍵スケジュールを記述した連立方程式を解くことでブロック暗号の key-bridges

を自動的に探索するフレームワークを提案した。このフレームワークは knowledge-propagation

phase と relation-derivation phase で構成されている。結果として、36段のうち 23段に簡略化
した TWINE-80と 36段のうち 25段に簡略化した TWINE-128に対し、提案したフレームワーク
と組み合わせて多次元零相関線形攻撃を適用することにより、秘密鍵の全数探索よりも効率的に鍵
回復攻撃が実行できることを示した。

3.9.3 安全性解析状況のまとめ
2021年 9月現在、様々な解析論文 [11, 36, 42, 63, 146, 175, 211, 214, 258, 270, 272, 293]が発表さ
れている。
Single-key setting において、TWINEに対する最良の攻撃は Lin ら [175]による多次元零相関
線形攻撃であり、36 段のうち 23 段に簡略化した TWINE-80 と 36 段のうち 25 段に簡略化した
TWINE-128に対しては、それぞれ秘密鍵の全数探索よりも効率的に鍵回復攻撃が実行できる。

3.10 LEA

3.10.1 仕様
■設計者 Deukjo Hong1、Jung-Keun Lee1、Dong-Chan Kim1、Daesung Kwon1、Kwon Ho

Ryu1、Dong-Geon Lee2

(1: 韓国電子通信研究院 / 韓国、2: 釡山大学校 / 韓国)

■発表年（発表学会等） 2013 (WISA 2013 [129])

■仕様参照先 [129]
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表 3.15 LEAの全体構造、ブロック長、鍵長、構成段数

全体構造 Addition-Rotation-XOR (ARX) 型
ブロック長 [bit] 128

鍵長 [bit] 128 (LEA-128) 192 (LEA-192) 256 (LEA-256)

構成段数 [段] 24 28 32

表 3.16 LEAのハードウェア実装評価結果

Algorithm Area [GE] Cycles/block Throughput@100KHz [kbps] Ref.

LEA-128(Enc) 3,826 168 76.19 [129]

LEA-128(Enc) 5,426 24 533.33 [129]

表 3.17 LEAのソフトウェア実装評価結果

Algorithm ROM RAM Cycles/byte Platform Ref.

[byte] [byte] [Enc/Dec]

LEA-128 590 32 326.94/– ARM926EJ-S [129]

LEA-128 – – 20.06/– ARM926EJ-S [129]

LEA-128 – – 9.29/14.83 Intel Core 2 Quad Q6600 [129]

LEA-128 – – 9.29/14.52 Intel Core i5-2500 [129]

LEA-128 – – 8.85/14.50 AMD Phenom II X4 965 [129]

LEA-128 – – 8.55/14.05 AMD Opteron 6176 SE [129]

LEA-128 9,674 832 103.59/– MCF5213 [129]

LEA-128 704 32 829.25/– MCF5213 [129]

■特徴 設計者らは LEAがソフトウェア実装における高速な暗号化処理が可能であり、オーバー
ヘッドの軽減による低消費電力性能を持つとともに、コードサイズの小さいコンパクトな実装が可
能であると主張している。また、構成段数の設定においては未知の攻撃への対策として 1.5 倍のセ
キュリティマージンを設けることにより、ブロック暗号に対する全ての既存攻撃に対して十分な
安全性を持っていると主張している。LEAの全体構造、ブロック長、鍵長、構成段数については、
表 3.15のとおり。

■主な実装性能評価結果 LEAのハードウェア・ソフトウェア実装評価結果をそれぞれ表 3.16と
表 3.17に示す。

■標準化状況 ISO/IEC 29192-2 [1]
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表 3.18 Single-key setting における LEAの安全性解析状況（CPs: 選択平文）

Cipher Rounds Attack type Time Data Memory Ref.

LEA-128 12 Differential 284.0 2100.0 CPs 284.1 [129]

14 Differential 2124.0 2124.0 CPs 222.0 [240]

LEA-192 14 Differential 2124.0 2124.0 CPs 222.0 [240]

LEA-256 15 Differential 2252.0 2124.0 CPs 222.0 [240]

表 3.19 LEA-128の差分、線形、差分線形、ブーメラン特性

Cipher Rounds Attack type Probability or Bias Ref.

LEA-128 13 Differential 2−123.8 [240]

11 Linear 2−62.0 [129]

14 Differential-linear 2−57.0 [129]

14 Boomerang 2−108.0 [129]

16 Boomerang 2−117.1 [148]

3.10.2 安全性解析状況（2021年 9月現在）
LEA [129]が提案されて以降、以下で示すような解析論文が発表されている。

• Song ら [240]による差分攻撃 (Differential attack)

• Kim ら [148]によるブーメラン特性 (Boomerang characteristics) 探索

その他、LEAを対象としたいくつかの解析論文 [19, 100,242]が発表されている。
表 3.18は文献 [240]の Table 1 に基づき、single-key setting における LEAの安全性解析状況
についてまとめたものである。表 3.18から、single-key setting において Song ら [240]による差
分攻撃が最良の攻撃であることがわかる。なお、LEAの設計者 [129]は 15、16、17段に簡略化し
た LEA-128/192/256に対してブーメラン攻撃による鍵回復攻撃が実行可能であると主張している
が、攻撃方法の詳細について記述していないため本調査の対象外とする。
また、表 3.19は文献 [148]の Table 1 に基づき、LEA-128に対する差分、線形、差分線形、ブー
メラン特性についてまとめたものである。表 3.19から、LEA-128に対しては Kim ら [148]によ
るブーメラン攻撃が最良の識別攻撃であることがわかる。
Song ら [240] は ARX ブロック暗号に対する差分特性の自動探索手法に着目し、Mouha と

Preneel [208]が提案した SMT solver による自動探索手法を改善することで、既存手法よりも効
率的な自動探索手法を提案した。また、Dinur [88]と Abed ら [9]が提案したそれぞれの鍵回復攻
撃手法を改善し、14、14、15段に簡略化した LEA-128/192/256に対し、秘密鍵の全数探索よりも
効率的に鍵回復攻撃が実行できることを示した。
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Kim ら [148]は ARX 暗号に対するブーメラン接続表 (Boomerang connectivity table) の新し
い生成手法を提案した。ARX 暗号はドメインサイズが大きすぎるため、既存手法をそのまま適用
することが困難であるという問題点があった。この問題を解決するために、算術加算におけるビッ
ト間の関係性を詳細に分析し、算術加算のためのブーメラン接続確率を計算する効率的な方法を提
案することで、ブーメラン接続表の効率的な生成を可能にした。結果として、LEA-128に対して最
良のブーメラン特性を発見した。なお、Kim ら [148]は LEA-128に対する鍵回復攻撃について言
及していないものの、提案手法によって発見したブーメラン特性を利用することで、LEA-128に対
する鍵回復攻撃を改善できる可能性があることに注意されたい。

3.10.3 安全性解析状況のまとめ
2021年 9月現在、いくつかの解析論文 [19,100,148,240,242]が発表されているが、仕様段数に
おいて秘密鍵の全数探索よりも効率的に実行可能な攻撃は発表されていない。
Single-key setting において、LEAに対する最良の鍵回復攻撃は Song ら [240]による差分攻撃
であり、14、14、15段に簡略化した LEA-128/192/256に対しては、それぞれ秘密鍵の全数探索よ
りも効率的に鍵回復攻撃が実行できる。また、LEA-128に対する最良の識別攻撃は Kim ら [148]

によるブーメラン攻撃であり、24段のうち 16段に簡略化した LEA-128に対しては、効率的に識
別攻撃を実行できる。
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第 4章

軽量ストリーム暗号の安全性解析状況

本章では、2016年度ガイドライン [68,69]の第 4.2節に記載された代表的な軽量ストリーム暗号
ChaCha、Enocoro、Grain v1、MICKEY 2.0、Trivium の安全性解析状況に関する調査結果をまと
める。

4.1 ChaCha

4.1.1 2016年度ガイドラインに記載されている安全性解析状況
2016年度ガイドライン [69]の第 4.2節によると、以下のとおり記載されている。

2016 年時点では、ChaCha の安全性を脅かす結果は知られていない。Aumasson

ら [14] は差分攻撃を用いて 20 ラウンド中 7 ラウンドについて、鍵の総当たりより
も効率良く解読可能であることを示した。この他にも、Shi ら [233] による評価、
Maitra [195] による評価があり、それぞれ Aumasson らの結果を改良しているが、
攻撃可能なラウンド数は 7ラウンドに留まっている。

4.1.2 上記以降の安全性解析状況（2021年 9月現在）
Aumasson ら [14]、Shi ら [233]、Maitra [195]による差分攻撃 (Differential attack) に関する
解析論文が発表されて以降、以下で示すような解析論文が発表されている。

• Choudhuri と Maitra [60]による差分線形攻撃 (Differential-linear attack)

• Beierle ら [27]による差分線形攻撃
• Coutinho と Neto [64,65,66]による差分線形攻撃
• Miyashita ら [203]による差分攻撃

その他、ChaChaを対象とした様々な解析論文 [23, 75, 80,81,82,212]が発表されている。
表 4.1は文献 [66]の Table 1 と文献 [203]の Table 1 に基づき、ChaChaの安全性解析状況に
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表 4.1 ChaChaの安全性解析状況

Rounds Attack type Time Data Ref.

6 Differential 2139.0 230.0 [14]

Differential 2136.0 228.0 [233]

Differential-linear 2130.0 225.0 [60]

Differential-linear 2127.5 227.5 [60]

Differential-linear 2102.2 256.0 [64]

Differential-linear 277.4 258.0 [27]

7 Differential 2248.0 227.0 [14]

Differential 2246.5 227.0 [233]

Differential-linear 2242.6 269.6 [65]

Differential 2238.9 296.0 [195]

Differential-linear 2237.7 296.0 [60]

Differential-linear 2231.9 250.0 [64]

Differential 2231.6 249.6 [203]

Differential-linear 2230.9 248.8 [27]

Differential-linear a) 2228.5 280.5 [66]

Differential-linear b) 2224.0 2224.0 [65, 66]

7.25 Differential 2255.6 237.5 [203]

Differential c) 2244.2 269.1 [203]

a) 文献 [65] の第 4.1 節に “Since the first version of this paper was published, several in-

dependent researches reviewed our results and code. We would like to thank Juan C.

G. Vasquez (juan.grados@tii.ae) for identifying an error in the code we made publicly

available. [...] After correcting the code, we could not find significant results for ∆
(3.5)
1,0 ,

∆
(3.5)
12,0 and ∆

(3.5)
5,0 as previously reported, even considering 252 samples.”と記載されてお

り、この攻撃が成立しないことを示唆している。
b) 文献 [65]の第 4.2節に “we get ϵd(ϵL0 , ϵL1 , ϵL2 , ϵL3)

2 ≈ 2−111.86 which gives us a distin-

guisher for 7 rounds of ChaCha with complexity less than 2228.”と記載されているため、
この攻撃は識別攻撃に相当する。

c) この攻撃は文献 [66]で示された ∆
(3.5)
5,0 に関する差分特性を利用しているため、 a) で記載し

た内容に従うと、この攻撃が成立しないことを示唆している。

ついてまとめたものである。表 4.1から、鍵回復攻撃に関しては，20段のうち 7段に簡略化した
ChaCha に対して Beierle ら [27] による差分線形攻撃が最良の攻撃であり、7.25 段に簡略化した
ChaChaに対して Miyashita ら [203]による差分攻撃が最良の攻撃であることがわかる。また，識
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別攻撃に関しては，20段のうち 7段に簡略化した ChaChaに対して Coutinho と Neto [65,66]に
よる差分線形攻撃が最良の攻撃であることがわかる。
Beierle ら [27]は ARX 暗号に特化した差分線形攻撃の新しいフレームワークを提案し、提案し
たフレームワークを Chaskeyと ChaChaに対して適用した。結果として、20段のうち 7段に簡略
化した ChaChaに対して鍵回復攻撃の改善に成功したが、依然として攻撃可能段数は 7段に留まっ
ている。
Coutinho と Neto [66] は Beierle ら [27] による ARX 暗号に対する差分線形攻撃の新しいフ
レームワークにインスパイアを受け、ChaChaに特化した差分線形伝搬を詳細に分析した。結果と
して、20段のうち 7段に簡略化した ChaChaに対して最良の識別攻撃が実行可能であることを示
したが、鍵回復攻撃の改善には至っていない。
Miyashita ら [203] は Probabilistic Neutral Bits (PNB) の解析に重点を置いた差分攻撃を提
案した。具体的には、既存研究 [14, 27, 60, 64, 65, 66, 195, 233] では全て (1) 差分・差分線形伝搬
の解析、(2) 差分・差分線形伝搬に基づく PNB の解析、という順序で攻撃を実行していたが、
Miyashita ら [203]は (1) PNB の解析、(2) PNB に基づく差分伝搬の解析、という順序で攻撃を
実行する手法を提案した。結果として、7段に簡略化した ChaChaに対して鍵回復攻撃の改善には
成功しなかったが、7.25段に簡略化した ChaChaに対して効率的に鍵回復攻撃が実行できること
を示した。

4.1.3 安全性解析状況のまとめ
2021年 9月現在、様々な解析論文 [14,23,27,60,64,65,66,75,80,81,82,195,203,212,233]が発
表されているが、仕様段数において秘密鍵の全数探索よりも効率的に実行可能な攻撃は発表されて
いない。
20 段のうち 7 段に簡略化した ChaCha に対する最良の攻撃は Beierle ら [27] によって提案さ
れた差分線形攻撃と Coutinho と Neto [65, 66]によって提案された差分線形攻撃であり、Beierle

ら [27]が提案する攻撃では秘密鍵の全数探索よりも効率的に鍵回復攻撃が実行でき、Coutinho と
Neto [65, 66]が提案する攻撃では効率的に識別攻撃が実行できる。20段のうち 7.25段に簡略化し
た ChaChaに対する最良の攻撃は Miyashita ら [203]による差分攻撃であり、秘密鍵の全数探索
よりも効率的に鍵回復攻撃が実行できる。

4.2 Enocoro

4.2.1 2016年度ガイドラインに記載されている安全性解析状況
2016年度ガイドライン [69]の第 4.2節によると、以下のとおり記載されている。

Enocoro-80、Enocoro-128v2 のいずれについても、single-key setting での脆弱性
は知られていない。その一方で、Enocoro-80、および Enocoro-128v2 の前身である
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Enocoro-128v1 は関連鍵攻撃に対して脆弱であることが知られている [85, 271, 297,

298]。たとえば、Ding ら [85]の評価によれば、Enocoro-80の秘密鍵は確率 2−8 で弱
鍵であり、217 個の選択 IVを用いることで、計算量 248 で秘密鍵を復元することが
できる。なお、Enocoro-128v2については、関連鍵攻撃の有効性は確認されていない。

4.2.2 上記以降の安全性解析状況（2021年 9月現在）
Ding ら [85]による弱鍵を使用した攻撃に関する解析論文が発表されて以降、以下で示すような
解析論文が発表されている。

• 船引ら [300]によるキューブ攻撃 (Cube attack)

• 芝山ら [301]による高階差分攻撃

船引ら [300]は Enocoro-128v2に対して MILP を用いたキューブ攻撃を提案した。結果として、
96段のうち 21段の Enocoro-128v2に対して効率的に識別攻撃が実行できることを示すとともに、
11段の Enocoro-128v2に対して 2120 の計算量と 28 のデータ量で鍵回復攻撃が実行できることを
示した。
芝山ら [301] は Enocoro-128v2 の高階差分特性を探索するためにその構造を詳細に分析し、

22 段の 16 階差分特性を発見した。この高階差分特性を利用することで、96 段のうち 22 段の
Enocoro-128v2に対して効率的に識別攻撃が実行できることを示した。

4.2.3 安全性解析状況のまとめ
2021年 9月現在、いくつかの解析論文 [85,271,297,298,300,301]が発表されているが、仕様段
数において秘密鍵の全数探索よりも効率的に実行可能な攻撃は発表されていない。
Enocoro-80に対する最良の攻撃は Ding ら [85]によって提案された弱鍵を使用した攻撃であり、

Ding ら [85]の評価によれば Enocoro-80の秘密鍵は確率 2−8 で弱鍵が存在し、217 個の選択 IV

を用いることで、計算量 248 で鍵回復攻撃を実行できる。
Enocoro-128v2に対する最良の攻撃は船引ら [300]によって提案された cube 攻撃と芝山ら [301]

によって提案された高階差分攻撃であり、96 段のうち 11 段に簡略化した Enocoro-128v2 に対し
ては秘密鍵の全数探索よりも効率的に鍵回復攻撃が実行でき、22段の Enocoro-128v2に対しては
効率的に識別攻撃を実行できる。

4.3 Grain v1

4.3.1 2016年度ガイドラインに記載されている安全性解析状況
2016年度ガイドライン [69]の第 4.2節によると、以下のとおり記載されている。
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表 4.2 Grain v1の安全性解析状況

Rounds Attack type Time Data Ref.

160 (full) Fast Near Collision 286.1 219.0 [282]

160 (full) Fast Correlation 276.7 275.1 [253]

Berbain ら [29]は Grain v1の前身である Grainについて評価を行い、238 bits の
鍵ストリームと 243 の計算量で 80-bit の秘密鍵を復元できることを報告している。
Grain v1はこの報告を受けてアルゴリズムを改良したものであり、Berbain らの攻撃
をそのまま適用することはできない。また、Dinur ら [92]は Grain v1の鍵長 128-bit

のアルゴリズムについて、初期化が不十分であり 118 bits 分の弱鍵空間があると指
摘している。この弱鍵の空間は大きいが、この弱鍵に対して鍵復元攻撃を行うために
は 2103 程度の計算量が必要である。

4.3.2 上記以降の安全性解析状況（2021年 9月現在）
Dinur ら [92]による弱鍵を使用した攻撃に関する解析論文が発表されて以降、以下で示すよう
な解析論文が発表されている。

• Zhang ら [282]による高速近傍衝突攻撃 (Fast near collision attack)

• Todo ら [253]による高速相関攻撃 (Fast correlation attack)

その他、Grain v1を対象とした様々な解析論文 [20,21,71,72,159,160,192,193,194,215,220,281]

が発表されている。
表 4.2は文献 [253]の Table 1 に基づき、Grain v1の安全性解析状況についてまとめたものであ
る。表 4.2から、フルスペックの Grain v1に対しては Todo ら [253]による高速相関攻撃が最良
の攻撃であることがわかる。
Todo ら [253]は高速相関攻撃を改善するための parity-check equations と modified wrong-key

hypothesis と呼ばれる新しいテクニックを提案し、フルスペックの Grain v1、Grain-128、Grain-

128Aに対して提案手法を適用した。結果として、Grain v1に対しては仕様段数であっても秘密鍵
の全数探索より効率的に内部状態復元攻撃が実行できることを示した。

4.3.3 安全性解析状況のまとめ
2021年 9月現在、様々な解析論文 [20,21,29,71,72,92,159,160,192,193,194,215,220,253,281,

282]が発表されている。
Grain v1に対する最良の攻撃は Todo ら [253]によって提案された高速相関攻撃であり、Grain

v1に対しては仕様段数であっても効率的に内部状態復元攻撃が実行できる。なお、設計者が主張
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表 4.3 n ビット秘密鍵 (n ≥ 80) と m ビット IV (0 < m < n) を入力とする MICKEY 2.0

の安全性解析状況
Rounds Attack type Time (online) Memory Data Time (offline) Ref.

200 (full) TMDTO 247.0 2120.0 280.0 bits 2120.0 [86]

200 (full) TMDTO (m = 64) 278.0 245.0 80 bits 279.0 [83]

200 (full) TMDTO (m = 79) 279.6 245.0 80 bits 279.0 [83]

するセキュリティレベルは Grain v1 において 80 ビットである。本攻撃では、Grain v1 に対して
276.7 (< 280.0) の計算量で実行可能であり、一般的な秘密鍵の全数探索と比較して 23.3 倍の効率
化に成功した。

4.4 MICKEY 2.0

4.4.1 2016年度ガイドラインに記載されている安全性解析状況
2016年度ガイドライン [69]の第 4.2節によると、以下のとおり記載されている。

MICKEY 2.0に対する安全性評価結果は自己評価以外に知られておらず、脆弱性は
見つかっていない。

4.4.2 上記以降の安全性解析状況（2021年 9月現在）
MICKEY 2.0 [18]が提案されて以降、以下で示すような解析論文が発表されている。

• Ding ら [83, 86]によるタイムメモリデータトレードオフ攻撃 (TMDTO attack)

その他、MICKEY 2.0を対象としたいくつかの解析論文 [84, 124,130]が発表されている。
表 4.3は文献 [83]の Table 2 に基づき、MICKEY 2.0の安全性解析状況についてまとめたもの
である。表 4.3から、フルスペックの MICKEY 2.0に対しては Ding ら [83]によるタイムメモリ
データトレードオフ攻撃が最良の攻撃であることがわかる。
Ding ら [83]は n ビット秘密鍵 (n ≥ 80) と m ビット IV (0 < m < n) を入力とする MICKEY

2.0に対し、single-key setting においてオンライン計算量、メモリ量、データ量、オフライン計算
量が全て 2n 未満で実行可能な鍵回復攻撃が存在することを証明した。結果として、MICKEY 2.0

に対しては仕様段数であっても秘密鍵の全数探索より効率的に鍵回復攻撃が実行できることを示
した。

4.4.3 安全性解析状況のまとめ
2021年 9月現在、いくつかの解析論文 [83, 84, 86,124,130]が発表されている。
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MICKEY 2.0に対する最良の攻撃は Ding ら [83]によって提案されたタイムメモリデータトレー
ドオフ攻撃であり、MICKEY 2.0に対しては仕様段数であっても秘密鍵の全数探索より効率的に鍵
回復攻撃が実行できる。なお、設計者が主張するセキュリティレベルは MICKEY 2.0において 80

ビットである。本攻撃では、MICKEY 2.0に対して 279.0 (< 280.0) の計算量で実行可能であり、一
般的な秘密鍵の全数探索と比較して 21.0 倍の効率化に成功した。

4.5 Trivium

4.5.1 2016年度ガイドラインに記載されている安全性解析状況
2016年度ガイドライン [69]の第 4.2節によると、以下のとおり記載されている。

2016 年時点では、Trivium の安全性を脅かす結果は知られていない。Maximov

ら [199]は鍵ストリームから内部状態を推定する攻撃について、261.5 bits の鍵スト
リームから、鍵の総当たりを 289.5 回行うのと同等の計算量で内部状態を復元できる
ことが攻撃が可能であることを報告している。Fouque ら [103]は Trivium の初期化
に対して cube attack を適用しており、240 個の IV (と対応する鍵ストリーム) およ
び 262 の総当たりを行うことで、1152ステップ中 799ステップまで鍵復元が可能で
あると報告している。

4.5.2 上記以降の安全性解析状況（2021年 9月現在）
Fouque ら [103]によるキューブ攻撃 (Cube attack) に関する解析論文が発表されて以降、以下
で示すような解析論文が発表されている。

• Wang ら [118,267]によるキューブ攻撃
• Fu ら [105]によるキューブ攻撃
• Hao ら [120,121]によるキューブ攻撃
• Hu ら [134]によるキューブ攻撃

その他、Trivium を対象とした様々な解析論文 [76, 135, 181, 246, 251, 252, 268, 279]が発表されて
いる。
表 4.4は文献 [121]の Table 1 と Table 2、文献 [134]の Table 2 に基づき、Triviumの安全性解
析状況についてまとめたものである。表 4.4から、Triviumに対しては Hu ら [134]によるキュー
ブ攻撃が最良の攻撃であることがわかる。
Hu ら [134] は文献 [135] で提案した monomial prediction technique を発展させ、大規模な

superpoly を効率的に復元するための新しいフレームワークを提案した。このフレームワークで
は、ターゲットとなる出力ビットを中間ラウンドにおける内部状態のビットの多項式で表現し、多
項式の各項に monomial prediction technique を適用して、対応する MILP モデルが指定された
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表 4.4 Triviumの安全性解析状況

Rounds Attack type Time Data Ref.

799 Cube 262.0 238.0 [103]

832 Cube 279.0 272.0 [251,268,279]

835 Cube 275.0 235.0 [181]

836 Cube a) 279.0 – [118,267]

839 Cube a) 279.0 – [118,267]

840 Cube 279.6 278.0 [120,121]

840 Cube 277.8 276.6 [135]

840 Cube 276.3 262.0 [134]

841 Cube 278.6 277.0 [135]

841 Cube 278.0 256.0 [134]

842 Cube 278.6 277.0 [135]

842 Cube 278.0 256.0 [134]

843 Cube 279.6 278.0 [246]

843 Cube 277.0 256.0 [134]

844 Cube 279.0 256.0 [134]

845 Cube 279.0 256.0 [134]

855 Cube b) 277.0 – [105]

a) Attack does not work because of a flaw in the degeneration to distinguisher, which was

pointed out in [268,279].
b) Attack does not work because of a flaw in the degree estimation, which was pointed out

in [120,121].

制限時間内で解けるかどうかを決定する。結果として、1152段のうち 845段に簡略化した Trivium

に対し、秘密鍵の全数探索よりも効率的に鍵回復攻撃が実行できることを示した。
なお、Fu ら [105]は 1152段のうち 855段に簡略化した Triviumに対するキューブ攻撃を提案し
たものの、Hao ら [121]によって Fu ら [105]の攻撃が不正確であることが明らかとなったため、
結果として Hu ら [134]によるキューブ攻撃が最良の攻撃となる。

4.5.3 安全性解析状況のまとめ
2021 年 9 月現在、様々な解析論文 [76, 103, 105, 118, 120, 121, 134, 135, 181, 246, 251, 252, 267,

268,279]が発表されているが、仕様段数において秘密鍵の全数探索よりも効率的に実行可能な攻撃
は発表されていない。
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Triviumに対する最良の攻撃は Hu ら [134]によって提案されたキューブ攻撃であり、1152段の
うち 845段に簡略化した Triviumに対しては、秘密鍵の全数探索よりも効率的に鍵回復攻撃が実行
できる。
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第 5章

軽量ハッシュ関数の安全性解析状況査

本章では、2016 年度ガイドライン [68, 69] の第 4.3 節に記載された代表的な軽量ハッシュ関
数 Keccak、PHOTON、QUARK、SPONGENT の安全性解析状況に関する調査結果をまとめる。
また、PHOTON、SPONGENT、Lesamnta-LW が軽量ハッシュ関数に関係する ISO/IEC 規格
(ISO/IEC 29192-5) [4] で採択されている状況を鑑み、2016 年度ガイドラインに記載されていな
い Lesamnta-LW も調査対象とした。なお、Lesamnta-LW に関しては安全性解析状況に関する調
査結果だけでなく、その仕様（設計者、発表年、仕様参照先、特徴、主な実装性能評価結果、標準
化状況）についても簡単にまとめる。

5.1 Keccak

5.1.1 2016年度ガイドラインに記載されている安全性解析状況
2016年度ガイドライン [69]の第 4.3節によると、以下のとおり記載されている。

SHA-3 として標準化された方式に関する解析論文が多数存在するが、現時点では
致命的な脆弱性は報告されていない。

なお、これは軽量暗号の観点から Keccak-f [100]、Keccak-f [200]、Keccak-f [400]にのみ着目した
結果として記載されたものである。

5.1.2 上記以降の安全性解析状況（2021年 9月現在）
軽量暗号の観点から Keccak-f [100]、Keccak-f [200]、Keccak-f [400]に着目すると、以下で示す
ような解析論文が発表されている。

• Li ら [168]による原像攻撃 (Preimage attack)

• Boissier ら [47]による代数衝突攻撃 (Algebraic collision attack)

その他、SHA-3 として標準化された Keccak を対象とした解析論文 [113, 123, 167, 171, 176, 180,
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表 5.1 Keccakの安全性解析状況

Cipher Rounds Attack type Time Ref.

Keccak-f [200] 2 Algebraic Collision 252.5 [47]

2 Algebraic Collision 273.0 [47]

Keccak-f [400] 2 Algebraic Collision 2101.5 [47]

3 Preimage 245.0 [168]

219,221,238,239,241,247]については多数存在している。
表 5.1は文献 [168]と文献 [47]の結果に基づき、Keccakの安全性解析状況についてまとめたも
のである。表 5.1から、18段のうち 2段に簡略化した Keccak-f [200]に対しては Boissier ら [47]

による代数衝突攻撃が最良の攻撃であり、20段のうち 3段に簡略化した Keccak-f [400]に対して
は Li ら [168] による原像攻撃が最良の攻撃であることがわかる。なお、2021 年 9 月現在におい
て、Keccak-f [100]に対する解析論文については発表されていない。
Li ら [168] は cross-linear structures と呼ばれる新しい概念を提案した。これは原像攻撃に利
用する多項式を可能な限り多く収集するための概念であり、この概念を用いることで原像攻撃を効
率化させることができる。結果として、20段のうち 3段に簡略化した Keccak-f [400]に対し、効
率的に原像攻撃が実行できることを示した。
Boissier ら [47] は Dinur ら [91] が提案した birthday squeeze attack にインスピレーション
を受け、代数的解析に基づく衝突攻撃を提案した。結果として、18 段のうち 2 段に簡略化した
Keccak-f [200]、20段のうち 2段に簡略化した Keccak-f [400]に対し、効率的に衝突攻撃が実行で
きることを示した。

5.1.3 安全性解析状況のまとめ
2021 年 9 月現在、SHA-3 として標準化された方式も含め、様々な解析論文 [47, 113, 123, 167,

168, 171, 176, 180, 219, 221, 238, 239, 241, 247]が発表されているが、仕様においてハッシュ関数の
安全性基準を脅かす攻撃は発表されていない。
18 段のうち 2 段に簡略化した Keccak-f [200] と 20 段のうち 2 段に簡略化した Keccak-f [400]

に対する最良の攻撃は Boissier ら [47]によって提案された代数衝突攻撃であり、それぞれ全数探
索よりも効率的に衝突攻撃が実行できる。また、20段のうち 3段に簡略化した Keccak-f [400]に
対する最良の攻撃は Li ら [168]によって提案された原像攻撃であり、全数探索よりも効率的に原
像攻撃が実行できる。
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5.2 PHOTON

5.2.1 2016年度ガイドラインに記載されている安全性解析状況
2016年度ガイドライン [69]の第 4.3節によると、以下のとおり記載されている。

現時点では致命的な脆弱性は報告されていないが、解析論文が少ないため潜在的な
脆弱性を含んでいる可能性があることに注意。

5.2.2 上記以降の安全性解析状況（2021年 9月現在）
PHOTON [114]が提案されて以降、以下で示すような解析論文が発表されている。

• Jean ら [141]によるリバウンド攻撃 (Rebound attack)

• Wang ら [265,266]によるゼロサム攻撃 (Zero-sum attack)

表 5.2は文献 [266]の Table 1 に基づき、PHOTONの安全性解析状況についてまとめたもので
ある。表 5.2から、PHOTONに対しては Wang ら [265,266]によるゼロサム攻撃が最良の攻撃で
あることがわかる。なお、2021年 9月現在において、PHOTON-256/32/32に対する解析論文に
ついては発表されていない。
Wang ら [265, 266] は MILP を用いた順方向・逆方向関数に対する division property の探索
手法を提案した。この提案手法では、PRESENTS-box の脆弱性に基づく zero-sum partitions と
呼ばれるテクニックと、subspace trail と呼ばれる概念を用いて効率化を図っている。結果とし
て、12段のうち 11段に簡略化した PHOTON-80/20/16とフルスペックの PHOTON-128/16/16、
PHOTON-160/36/36、PHOTON-224/32/32 に対し、効率的な識別攻撃が実行できることを示
した。

5.2.3 安全性解析状況のまとめ
2021年 9月現在、いくつかの解析論文 [141, 265, 266]が発表されているが、仕様においてハッ
シュ関数の安全性基準を脅かす攻撃は発表されていない。
PHOTON に対する最良の攻撃は Wang ら [265, 266] によって提案されたゼロサム攻撃であ
り、12段のうち 11段に簡略化した PHOTON-80/20/16とフルスペックの PHOTON-128/16/16、
PHOTON-160/36/36、PHOTON-224/32/32に対しては、効率的に識別攻撃を実行できる。なお、
PHOTONに対する識別攻撃は原則的にハッシュ関数の必須安全性基準（原像計算困難性、第 2原
像計算困難性、衝突困難性）を脅かすものでは無いことに注意されたい。
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表 5.2 PHOTONの安全性解析状況

Cipher Rounds Attack type Time Ref.

PHOTON-80/20/16 8 Differential Distinguisher 28.0 [114]

9 Zero-sum Distinguisher 235.0 [265]

10 Zero-sum Distinguisher 240.0 [265]

11 Zero-sum Distinguisher 276.0 [265]

PHOTON-128/16/16 8 Differential Distinguisher 28.0 [114]

9 Zero-sum Distinguisher 242.0 [266]

10 Zero-sum Distinguisher 247.0 [266]

11 Zero-sum Distinguisher 2107.0 [266]

12 (full) Zero-sum Distinguisher 2127.0 [266]

PHOTON-160/36/36 8 Differential Distinguisher 28.0 [114]

9 Zero-sum Distinguisher 243.0 [265]

10 Zero-sum Distinguisher 248.0 [265]

11 Zero-sum Distinguisher 2108.0 [265]

12 (full) Zero-sum Distinguisher 2159.0 [265]

PHOTON-224/32/32 8 Differential Distinguisher 28.0 [114]

9 Rebound Distinguisher 2184.0 [141]

9 Zero-sum Distinguisher 250.0 [265]

10 Zero-sum Distinguisher 254.0 [265]

11 Zero-sum Distinguisher 2119.0 [265]

12 (full) Zero-sum Distinguisher 2184.0 [266]

5.3 QUARK

5.3.1 2016年度ガイドラインに記載されている安全性解析状況
2016年度ガイドライン [69]の第 4.3節によると、以下のとおり記載されている。

現時点では致命的な脆弱性は報告されていないが、解析論文が少ないため潜在的な
脆弱性を含んでいる可能性があることに注意。

5.3.2 上記以降の安全性解析状況（2021年 9月現在）
QUARK [15, 16]が提案されて以降、以下で示すような解析論文が発表されている。



第 5章 軽量ハッシュ関数の安全性解析状況査 43

表 5.3 QUARKの安全性解析状況

Cipher Rounds Attack type Time Ref.

U-QUARK 136 Conditional Differential Distinguisher 227.0 [16]

153 Conditional Differential Distinguisher 218.0 [284]

155 Conditional Differential Distinguisher 227.0 [265]

D-QUARK 159 Conditional Differential Distinguisher 227.0 [16]

159 Conditional Differential Distinguisher 222.0 [284]

166 Conditional Differential Distinguisher 225.0 [265]

S-QUARK 237 Conditional Differential Distinguisher 227.0 [16]

248 Conditional Differential Distinguisher 224.0 [284]

259 Conditional Differential Distinguisher 215.0 [265]

• Zhang ら [284]による条件付き差分攻撃 (Conditional differential attack)

• Yang ら [278]による条件付き差分攻撃

表 5.3は文献 [278]の Table 1 に基づき、QUARKの安全性解析状況についてまとめたものであ
る。表 5.3から、QUARKに対しては Yang ら [278]による条件付き差分攻撃が最良の攻撃である
ことがわかる。
Yang ら [278] は条件付き差分攻撃において適切な入力差分を選択するために symbolic-like

computation という新しい手法を提案した。結果として、544 段のうち 155 段に簡略化した
U-QUARK、704 段のうち 166 段に簡略化した D-QUARK、1024 段のうち 259 段に簡略化した
S-QUARKに対し、効率的に識別攻撃が実行できることを示した。

5.3.3 安全性解析状況のまとめ
2021年 9月現在、いくつかの解析論文 [278, 284]が発表されているが、仕様においてハッシュ
関数の安全性基準を脅かす攻撃は発表されていない。
QUARK に対する最良の攻撃は Yang ら [278] によって提案された条件付き差分攻撃であり、

544段のうち 155段に簡略化した U-QUARK、704段のうち 166段に簡略化した D-QUARK、1024
段のうち 259 段に簡略化した S-QUARK に対しては、効率的に識別攻撃を実行できる。なお、
QUARKに対する識別攻撃は原則的にハッシュ関数の必須安全性基準（原像計算困難性、第 2原像
計算困難性、衝突困難性）を脅かすものでは無いことに注意されたい。
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表 5.4 SPONGENT permutation の安全性解析状況（識別攻撃可能段数）

Cipher Full rounds Rounds

[45] [7] [283]

SPONGENT-88/80/8 88 22 23 30

SPONGENT-88/176/88 264 66 – 77

SPONGENT-128/128/8 136 34 – 43

SPONGENT-128/256/128 384 96 – 109

SPONGENT-160/160/16 176 44 – 53

SPONGENT-160/160/80 240 60 – 69

SPONGENT-160/320/160 480 122 – 132

SPONGENT-224/224/16 240 60 – 69

SPONGENT-224/224/112 336 84 – 95

SPONGENT-224/448/224 672 169 – 181

SPONGENT-256/256/16 272 68 – 78

SPONGENT-256/256/128 384 96 – 109

SPONGENT-256/512/256 768 192 – 205

5.4 SPONGENT

5.4.1 2016年度ガイドラインに記載されている安全性解析状況
2016年度ガイドライン [69]の第 4.3節によると、以下のとおり記載されている。

現時点では致命的な脆弱性は報告されていないが、解析論文が少ないため潜在的な
脆弱性を含んでいる可能性があることに注意。

5.4.2 上記以降の安全性解析状況（2021年 9月現在）
SPONGENT [45]が提案されて以降、以下で示すような解析論文が発表されている。

• Abdelraheem [7]による差分攻撃 (Differential attack) と線形攻撃 (Linear attack)

• Zhang と Liu [283]による中間一致 (Meet-in-the-Middle) 手法を用いた切り詰め差分攻撃
(Truncated differential attack)

表 5.4は文献 [283]の Table 1 に基づき、SPONGENTの安全性解析状況についてまとめたもの
である。表 5.4から、SPONGENTに対しては Zhang と Liu [283]による中間一致手法を用いた
切り詰め差分攻撃が最良の攻撃であることがわかる。
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Zhang と Liu [283] は Blondeau ら [41] が提案したフルスペックの PRESENT に対する
known-key distinguisher を PRESENT-like permutations に適用するための一般化手法を提案
した。具体的には、切り詰め差分確率 (truncated differential probability) と多次元線形近似
(multidimentional linear approximation) との強力な関係性を分析し、切り詰め差分識別子の構
成に利用できる強力なバイアスを取得する手法を提案した。結果として、簡略化した全てのバリ
エーションにおける SPONGENT permutations に対し、効率的に識別攻撃が実行できることを示
した。

5.4.3 安全性解析状況のまとめ
2021年 9月現在、いくつかの解析論文 [7, 283]が発表されているが、仕様においてハッシュ関
数の安全性基準を脅かす攻撃は発表されていない。
SPONGENTに対する最良の攻撃は Zhangと Liu [283]によって提案された中間一致手法を用い
た切り詰め差分攻撃であり、簡略化した全てのバリエーションにおける SPONGENT permutations

に対しては、効率的に識別攻撃が実行できる。なお、SPONGENT に対する識別攻撃は原則的に
ハッシュ関数の必須安全性基準（原像計算困難性、第 2原像計算困難性、衝突困難性）を脅かすも
のでは無いことに注意されたい。

5.5 Lesamnta-LW

5.5.1 仕様
■設計者 Shoichi Hirose1, Kota Ideguchi2, Hidenori Kuwakado3, Toru Owada2, Bart Preneel4,

and Hirotaka Yoshida2,4

(1: University of Fukui / Japan, 2: Hitach, Ltd. / Japan, 3: Kobe University / Japan, 4:

Katholieke Universiteit Leuven, Belgium)

■発表年（発表学会等） 2010 (ICISC 2010 [125])

■仕様参照先 [125]

■特徴 Lesamnta-LWは LW1 モードと呼ばれるドメイン拡張型の Merkle-Damg̊ard 構造から成
り、その基礎となるコンポーネントは AES ベースのブロック暗号 (Lesamnta-LW-BC) を利用す
る。出力長は 256 ビットであり、原像攻撃や衝突攻撃に対して 2120 のセキュリティレベルを有す
るよう設計されている。なお、Lesamnta-LWは SHA-3 competition に応募された Lesamntaの軽
量版として提案された。
Lesamnta-LW-BCは 4-branch type-1 一般化 Feistel network 型のブロック暗号であり、仕様段
数は 64 段、ブロックサイズは 256 ビット、秘密鍵サイズは 128 ビット、ラウンド関数は AESの
コンポーネントである MixColumns と SubBytes を使用する。
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表 5.5 Lesamnta-LWのハードウェア実装評価結果

Area [GE] Clock [MHz] Throughput@30MHz [Mbit/s]

Lesamnta-LW 8240 188.3 20.00

表 5.6 Lesamnta-LWのソフトウェア実装評価結果

Algorithm RAM [byte] Cycles/byte Platform

Lesamnta-LW 50 1650.9 Renesas H8 (8-bit CPU)

Lesamnta-LW – 39.5 Intel Core i5 (32-bit CPU)

■主な実装性能評価結果 ハードウェア (90nm Logic Process)・ソフトウェア実装評価結果 [125]

をそれぞれ表 5.5と表 5.6に示す。

■標準化状況 ISO/IEC 29192-5 [4]

5.5.2 安全性解析状況（2021年 9月現在）
Lesamnta-LW [125,126]が提案されて以降、以下で示すような解析論文が発表されている。

• Hirose ら [128]による差分攻撃 (Differential attack)

• Shiba ら [234]による積分攻撃 (Integral attack) と不能差分攻撃 (Impossible differential

attack)

その他、SHA-3 competition に応募された Lesamntaを対象としたいくつかの解析論文 [49, 231]

が発表されている。
表 5.7は文献 [234]の Table 1 に基づき、Lesamnta-LW-BCの安全性解析状況についてまとめた
ものである。表 5.7から、Lesamnta-LW-BCに対しては Hirose ら [128]による差分攻撃と Shiba

ら [234]による積分攻撃が最良の攻撃であることがわかる。
Hirose ら [128]は MILP を用いた差分攻撃により Lesamnta-LW-BCの active S-box を厳密に
評価した。結果として、64段のうち 18段に簡略化した Lesamnta-LW-BCの active S-box が 25、
29段に簡略化した Lesamnta-LW-BCの active S-boxが 42であることを明らかにし、1つの active

S-box につき最大差分確率を 2−6 として評価することで、29段に簡略化した Lesamnta-LW-BCに
対し、効率的に識別攻撃が実行できることを示した。
Shiba ら [234] は MILP を用いた Lesamnta-LW-BC に対する積分攻撃と不能差分攻撃を示し
た。結果として、64段のうち 20段に簡略化した Lesamnta-LW-BCに対し、秘密鍵の全数探索よ
りも効率的に鍵回復攻撃が実行できることを示した。また、known-key setting において、64段の
うち 47 段に簡略化した Lesamnta-LW-BC に対し、効率的に識別攻撃が実行可能であることを示
した。
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表 5.7 Lesamnta-LW-BCの安全性解析状況

Rounds Attack type Time Data Ref.

11 Impossible Differential/Distinguisher – – [126]

18 Differential/Distinguisher 2150.0 2150.0 [128]

18 Integral/Distinguisher 263.0 263.0 [234]

19 Integral/Distinguisher 2127.0 2127.0 [234]

21 Impossible Differential/Distinguisher – – [234]

25 Integral/Distinguisher 2255.0 2255.0 [234]

29 Differential/Distinguisher 2252.0 2252.0 [128]

25 Zero-sum/Known-key Distinguisher 263.0 263.0 [234]

29 Zero-sum/Known-key Distinguisher 2127.0 2127.0 [234]

47 Zero-sum/Known-key Distinguisher 2255.0 2255.0 [234]

19 Impossible Differential/Key Recovery 2123.8 2123.0 [234]

20 Integral/Key Recovery 295.0 263.0 [234]

5.5.3 安全性解析状況のまとめ
2021 年 9 月現在、いくつかの解析論文 [49, 128, 231, 234] が発表されているが、仕様において
ハッシュ関数の安全性基準を脅かす攻撃は発表されていない。
Single-key setting において、Lesamnta-LW-BCに対する最良の攻撃は Shiba ら [234]によって
提案された積分攻撃であり、64段のうち 20段に簡略化した Lesamnta-LW-BCに対しては、秘密
鍵の全数探索よりも効率的に鍵回復攻撃が実行できる。また、Hirose ら [128]によって提案された
差分攻撃では、29段に簡略化した Lesamnta-LW-BCに対して効率的に識別攻撃が実行できる。
Known-key setting において、Lesamnta-LW-BCに対する最良の攻撃は Shiba ら [234]によっ
て提案されたゼロサム攻撃であり、64段のうち 47段に簡略化した Lesamnta-LW-BCに対しては、
効率的に識別攻撃が実行できる。なお、Lesamnta-LW-BCに対する識別攻撃は原則的にハッシュ関
数の必須安全性基準（原像計算困難性、第 2原像計算困難性、衝突困難性）を脅かすものでは無い
ことに注意されたい。
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第 6章

軽量 MAC の安全性解析状況

本章では、2016年度ガイドライン [68,69]の第 4.4節に記載された代表的な軽量 MAC SipHash

の安全性解析状況に関する調査結果をまとめる。また、Chaskey、LightMAC、Tsudik’s keymode

が軽量 MAC に関係する ISO/IEC 規格 (ISO/IEC 29192-6) [2] で採択されている状況を鑑み、
2016 年度ガイドラインに記載されていない Chaskey、LightMAC、Tsudik’s keymode も調査対象
とした。なお、Chaskey、LightMAC、Tsudik’s keymode に関しては安全性解析状況に関する調査
結果だけでなく、その仕様（設計者、発表年、仕様参照先、特徴、主な実装性能評価結果、標準化
状況）についても簡単にまとめる。

6.1 SipHash

6.1.1 2016年度ガイドラインに記載されている安全性解析状況
2016年度ガイドライン [69]の第 4.4節によると、以下のとおり記載されている。

2016 年時点において、SipHash の脆弱性は知られていない。第三者による評価と
して、Dobraunig ら [94]による結果がある。彼らは差分特性確率が 2−236.3 の差分
パスを発見している。しかし、SipHashの鍵長は 128-bit であり、鍵の総当たり攻撃
の方がはるかに効率的であるので、この結果は SipHash の安全性を脅かすものでは
ない。

6.1.2 上記以降の安全性解析状況（2021年 9月現在）
Dobraunig ら [94] による差分攻撃 (Differential attack) に関する解析論文が発表されて以降、
以下で示すような解析論文が発表されている。

• Xin ら [275]による差分攻撃と巡回シフト XOR 攻撃 (Rotational-XOR attack)

• Liu ら [185]による巡回シフト差分線形攻撃 (Rotational differential-linear attack)
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表 6.1 SipHashの安全性解析状況

Instance Attack type # of message blocks Probability Ref.

SipHash-1-x Differential/Internal Collision 1 0 [275]

Differential/Internal Collision 2 0 [275]

Differential/Internal Collision 3 2−169.0 [94]

Differential/Internal Collision 4 2−278.0 [275]

Rotational-XOR/Internal Collision 1 0 [275]

Rotational-XOR/Internal Collision 2 2−280.0 [275]

SipHash-2-x Differential/Internal Collision 1 2−242.0 [94]

Differential/Internal Collision 1 2−241.0 [275]

SipHash-2-4 Differential/Probability – 2−498.0 [13]

Differential/Probability – 2−236.3 [94]

なお、Liu ら [185]は SipHashに対する識別攻撃の細部を明確にしていない。
表 6.1 は文献 [94] の Table 1 と文献 [275] の Table 1 に基づき、SipHash の安全性解析状況
についてまとめたものである。表 6.1から、フルスペックの SipHash-2-4 に対しては Dobraunig

ら [94]による差分攻撃が最良の攻撃であることがわかる。また、圧縮フェーズのみの簡略化した
SipHash-1-xと SipHash-2-xに対しては Xin ら [275]による差分攻撃が最良の攻撃であることがわ
かる。
Xin ら [275]は差分攻撃を用いた内部衝突特性を探索するためのモデルを作成し、SMT ベース
の自動探索ツールを用いて内部衝突特性を探索した。結果として、最終処理フェーズを除いた圧縮
フェーズのみの簡略化した SipHash-1-xと SipHash-2-xに対し、メッセージブロック長が短い場合
に高い内部衝突特性があることを示した。

6.1.3 安全性解析状況のまとめ
2021年 9月現在、いくつかの解析論文 [94, 185, 275]が発表されているが、仕様において秘密鍵
の全数探索よりも効率的に実行可能な攻撃は発表されていない。
フルスペックの SipHash-2-4 に対する最良の鍵回復攻撃は Dobraunig ら [94] によって提案
された差分攻撃である。Dobraunig ら [94] は差分特性確率が 2−236.3 の差分パスを発見してい
るものの、SipHash の鍵長は 128-bit であり、鍵の総当たり攻撃の方がはるかに効率的であるの
で、この結果は SipHash の安全性を脅かすものではない。また、圧縮フェーズのみの簡略化した
SipHash-1-xと SipHash-2-xに対する最良の攻撃は Xin ら [275]によって提案された差分攻撃であ
り、SipHash-1-xと SipHash-2-xにおいて高い内部衝突特性があることを示したが。この結果にお
いても SipHashの安全性を脅かすものではない。
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表 6.2 Chaskeyのソフトウェア実装評価結果

Data [byte] ROM [byte] Cycles/byte Platform

16 414 21.8 Cortex-M0

16 1308 21.3 Cortex-M0

128 414 16.9 Cortex-M0

128 1308 18.3 Cortex-M0

16 402 16.1 Cortex-M3/M4

16 908 10.6 Cortex-M3/M4

128 402 11.2 Cortex-M3/M4

128 908 7.0 Cortex-M3/M4

6.2 Chaskey

6.2.1 仕様
■設計者 Nicky Mouha1, Bart Mennink1, Anthony Van Herrewege1, Dai Watanabe2, Bart

Preneel1, and Ingrid Verbauwhede1

(1: Katholieke Universiteit Leuven / Belgium, 2: Hitach, Ltd. / Japan)

■発表年（発表学会等） 2014 (SAC 2014 [207])、2015 (Cryptology ePrint Archive [205])

■仕様参照先 [205,207]

■特徴 Chaskeyは算術加算、排他的論理和、巡回シフトの組み合わせで構成される暗号学的置換
を用いたメッセージ認証コードアルゴリズムである。暗号学的置換の仕様段数は 8 段、鍵長とブ
ロックサイズは 128ビット、タグ長は 64ビット以上が推奨されている。32ビットワードを単位と
して演算が実行されることから、32ビット演算をサポートするマイクロコントローラー上で効率
的に動作する。また、全ての演算にかかる実行時間が一定であり、サイクル数がメッセージ長のみ
に依存するため、Chaskeyはタイミング攻撃に対して安全である。
7 段に簡略化した Chaskey に対して鍵回復攻撃が可能であることが報告され [157]、セキュリ
ティマージンを確保する観点で仕様段数を 12段に増やした Chaskey-12 [205]が提案されている。
セキュリティマージンの観点で Chaskey-12 は優れているものの、Chaskey と比較すると 32-bit

ARM Cortex-M microcontrollers で 15% 低速である。

■主な実装性能評価結果 Chaskeyのソフトウェア実装評価結果を表 6.2に示す。

■標準化状況 ISO/IEC 29192-6 [2]
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表 6.3 Single-key setting における Chaskeyの安全性解析状況

Rounds Attack type Time Data Ref.

6 Differential-linear 228.6 225.0 [157]

7 Differential-linear 267.0 248.0 [157]

7 Differential-linear 251.2 240.2 [27]

7 Differential-linear 250.0 239.0 [51]

7.5 Differential-linear 277.0 248.0 [51]

6.2.2 安全性解析状況（2021年 9月現在）
Chaskey [207]が提案されて以降、以下で示すような解析論文が発表されている。

• Mavromati [198]による衝突攻撃 (Collision attack)

• Leurent [157]による差分線形攻撃 (Differential-linear attack)

• Beierle ら [27]による差分線形攻撃
• Kraleva ら [152]による巡回シフト攻撃 (Rotational attack)

• Broll ら [51]による差分線形攻撃
• Xu ら [276]による巡回シフト線形攻撃 (Rotational-linear attack)

表 6.3は文献 [27]の Table 1 と文献 [51]の Table 1 に基づき、Chaskeyの安全性解析状況につ
いてまとめたものである。表 6.3から、single-key setting において Broll ら [51]による差分線形
攻撃撃が最良の攻撃であることがわかる。
Broll ら [51]は partitioning techniques と LLR statistics techniques と呼ばれるテクニックを
応用することにより、Leurent [157]と Beierle ら [27]が提案した差分線形攻撃を改善した。結果
として、8段のうち 7.5段に簡略化した Chaskeyに対し、秘密鍵の全数探索よりも効率的に鍵回復
攻撃が実行できることを示した。
Related-key setting においては Kraleva ら [152]による弱鍵を利用した巡回シフト攻撃が最良
の攻撃であり、8段のうち 6段に簡略化した Chaskey に対して 242 のデータ量で識別攻撃が実行
でき、フルスペックの Chaskey-12に対して 286 のデータ量で実行可能な偽造攻撃と 2120 のデー
タ量で実行可能な鍵回復攻撃が示されている。また、Xu ら [276]は related-key setting における
巡回シフト線形攻撃を提案し、フルスペックの Chaskey-12に対して 260.4 のデータ量で実行可能
な識別攻撃を示したが、フルスペックの Chaskey-12に対して鍵回復攻撃を実行できないことを示
した（12段のうち 7段に簡略化した Chaskey-12に対して 246.8 の計算量と 238.8 のデータ量で鍵
回復攻撃が実行可能であることを示した）。
Mavromati [198]は single-user mode と multi-user mode における衝突攻撃を提案しており、
フルスペックの Chaskey に対して single-user mode では 264 のデータ量で鍵回復攻撃が実行で
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き、multi-user mode では 243 ユーザと各ユーザごと 243 のデータ量で鍵回復攻撃が実行できる
ことを示した*1。

6.2.3 安全性解析状況のまとめ
2021年 9月現在、いくつかの解析論文 [27, 51, 152,157,198,276]が発表されている。
Single-key setting において、Chaskeyに対する最良の鍵回復攻撃は Broll ら [51]によって提案
された差分線形攻撃であり、8段のうち 7.5段に簡略化した Chaskeyに対しては、秘密鍵の全数探
索よりも効率的に鍵回復攻撃が実行できる。
Chaskey については弱鍵が存在し、related-key setting においてその弱鍵を使用している場合、

Chaskey-12に対しては仕様段数であっても効率的に鍵回復攻撃と偽造攻撃が実行できる [152]。

6.3 LightMAC

6.3.1 仕様
■設計者 Atul Luykx1,2, Bart Preneel1,2, Elmar Tischhauser3, Kan Yasuda4

(1: Katholieke Universiteit Leuven / Belgium, 2: iMinds / Belgium, 3: Technical University

of Denmark / Denmark, 4: NTT Corporation / Japan)

■発表年（発表学会等） 2016 (FSE 2016 [191])

■仕様参照先 [191]

■特徴 LightMACはブロック暗号を利用した暗号利用モードによるメッセージ認証コードアルゴ
リズムである。従来のメッセージ認証技術では、ブロック長の短い軽量ブロック暗号を利用した場
合、大きなデータを処理すると安全性が低下してしまうという課題があったが、LightMACではブ
ロック暗号に対して独特の繰り返し方法を用いることにより、この課題を解決した。これにより
LightMACは既存の軽量ブロック暗号の実装を有効活用しつつ必要な安全性を確保することができ
る（参考記事：NTT持株会社ニュースリリース [299]）。

■主な実装性能評価結果 LightMACのソフトウェア実装評価結果を表 6.4に示す。なお、数値は
cycles/byte である。

■標準化状況 ISO/IEC 29192-6 [2]

*1 Mavromati [198]が述べているように、single-user mode における攻撃は Chaskey の設計者が主張する安全性証
明と矛盾するものではないことに注意されたい。一方で、Chaskeyの設計者は multi-user mode における安全性限
界を示していないため、Mavromati [198]の結果は安全性限界のタイトネスを示したものであると解釈できる。
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表 6.4 LightMACのソフトウェア実装評価結果

Underlying Message length [bytes]

Block Cipher Rate 128 256 512 1024 2048 4096 8192

PRESENT 1/2 25.50 23.67 22.75 22.32 22.08 21.97 21.92

PRESENT 2/3 25.70 21.21 20.17 19.03 18.09 17.80 17.80

PRESENT 7/8 20.31 18.34 14.65 13.48 – – –

AES 1/2 1.33 1.29 1.27 1.26 1.26 1.26 1.25

AES 2/3 1.37 1.31 1.12 1.04 0.95 0.95 0.92

AES 15/16 1.38 1.00 0.82 0.80 0.72 – –

6.3.2 安全性解析状況（2021年 9月現在）
LightMAC [191]が提案されて以降、以下で示すような解析論文が発表されている。

• Darumaya と Susanti [73]による偽造攻撃 (Forgery attack)

• Windarta ら [273]による存在的偽造攻撃 (Existential forgery attack)

その他、LightMACの派生版である LightMAC Plusや LightMAC Plus2の安全性証明に関する研
究論文 [209,210]が発表されている。
Darumaya と Susanti [73]は Simeck32/64を LightMACの基礎となるブロック暗号に選択した
場合、選択的偽造攻撃 (Selective forgery attack)、存在的偽造攻撃 (Existential forgery attack)、
普遍的偽造攻撃 (Universal forgery attack) がそれぞれ 216 の計算量で実行できることを示した。
Windarta ら [273]は同様に Simeck32/64を LightMACの基礎となるブロック暗号に選択した
場合、存在的偽造攻撃が 212–215 の計算量で実行できる場合があることを示した。
なお、Simeck32/64 以外のブロック暗号を利用した LightMACに関する解析論文は発表されて
いない。

6.3.3 安全性解析状況のまとめ
2021年 9月現在、いくつかの解析論文 [73, 209,210,273]が発表されている。
基礎となるブロック暗号として Simeck32/64を利用した LightMACに対し、3種類の偽造攻撃
が現実的な計算量で実行可能であることが報告されている [73,273]。なお、これらの攻撃の有効性
を検証するためにブロック暗号として Simeck32/64を利用したのであり、他のブロック暗号を利
用した場合でもこれらの攻撃が成立する可能性があることに注意されたい。
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6.4 Tsudik’s keymode

6.4.1 仕様
■設計者 Gene Tsudik (University of Southern California, USA)

■発表年（発表学会等） 1992 (ACM SIGCOMM 1992 [259])

■仕様参照先 [259]

■特徴 Tsudik’s keymode は一方向性ハッシュ関数を用いたメッセージ認証コードアルゴリズム
であり、提案論文では MD4 を用いてアルゴリズムを紹介している。Tsudik’s keymode では、通
信相手との間で事前に乱数 R を共有しておき、R を MD4 への入力におけるシークレットプレ
フィックス又はシークレットサフィックスとして扱う。つまり、メッセージ M のメッセージダイ
ジェストを MD4(R||M) 又は MD4(M ||R) として扱う。

■主な実装性能評価結果 Tsudik’s keymode の実装性能はその基礎となる一方向性ハッシュ関数
に依存する。

■標準化状況 ISO/IEC 29192-6 [2]

6.4.2 安全性解析状況（2021年 9月現在）
提案論文 [259]において、Tsudik’s keymodeの安全性はその基礎となる一方向性ハッシュ関数の
安全性に帰着されると主張している。その他、Tsudik’s keymode 自身の安全性解析に関する論文
が報告されていない。

6.4.3 安全性解析状況のまとめ
Tsudik’s keymodeの安全性はその基礎となる一方向性ハッシュ関数の安全性に帰着される。
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第 7章

軽量認証暗号の安全性解析状況

本章では、2016 年度ガイドライン [68, 69] の第 4.5 節に記載された代表的な軽量認証暗号
ACORN、ASCON、AES-JAMBU、AES-OTR、CLOC and SILC、Deoxys、Joltik、Ketje、Minalpher、
OCB、PRIMATEs の安全性解析状況に関する調査結果をまとめる。また、AEGIS と COLM が
CAESAR final portfolio に選出されている状況を鑑み、2016 年度ガイドラインに記載されてい
ない AEGIS と COLM も調査対象とした。加えて、Grain-128A が RFID に関係する ISO/IEC

規格 (ISO/IEC 29167-13) [5] で採択されるとともに、軽量認証暗号に関係する ISO/IEC 規格
(ISO/IEC 29192-8) [3] での採択プロセスが進行中であるという状況を鑑み、2016 年度ガイドラ
インに記載されていない Grain-128Aも調査対象とした。なお、AEGIS、COLM、Grain-128Aに関
しては安全性解析状況に関する調査結果だけでなく、その仕様（設計者、発表年、仕様参照先、特
徴、主な実装性能評価結果）についても簡単にまとめる。

7.1 ACORN

ACORNは CAESAR final portfolio for use case 1: Lightweight applications に選出された。

7.1.1 2016年度ガイドラインに記載されている安全性解析状況
2016年度ガイドライン [69]の第 4.5節によると、以下のとおり記載されている。

Salam ら [229]による、初期攪拌回数を短くした場合の攻撃と、Nonce 重複を許し
た場合のフルスペックの解析が存在する。後者は 272.8 の計算量と報告されている。
そのほかいくつかの解析結果が存在する（例えば [154]）が、いずれも鍵総当たりよ
り大きい計算量、あるいは鍵を既知とした場合の構造解析などであり。直接的な攻撃
とはなっていない。
2016年 12月に、Roy ら [228]により、240 という現実的な計算量における内部状
態回復攻撃が提案された。ただし、この結果は ePrint への投稿であり、査読などの
検証を未だ経ていないものであることを付記しておく。
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表 7.1 ACORN v3の安全性解析状況

Rounds Attack type Time Ref.

503 Cube / Key Recovery Practical [229]

704 Cube / Key Recovery 2122.0 [251,252]

721 Cube / Distinguisher 295.0 [87]

750 Cube / Key Recovery 2120.9 [118,267]

772 Cube / Key Recovery a) 2127.5 [277]

773 Cube / Key Recovery 2127.0 [120,121]

774 Cube / Key Recovery 2127.0 [120,121]

775 Cube / Key Recovery 2127.0 [120,121]

a) Attack does not work because of a flaw in the degeneration to distinguisher, which was

pointed out in [120,121].

7.1.2 上記以降の安全性解析状況（2021年 9月現在）
CAESAR final portfolio として選ばれたバージョンは ACORN v3 [30] であるが、上記の解析
論文 [154, 228, 229] は全て ACORN v1 または ACORN v2 を対象とした評価であることに注意さ
れたい。
ACORN v3 [30]が提案されて以降、以下で示すような解析論文が発表されている。

• Zhang と Lin [286]による nonce-misuse scenario での内部状態復元攻撃 (State recovery

attack)

• Hao ら [120,121]によるキューブ攻撃 (Cube attack)

その他、ACORNを対象とした様々な解析論文 [87, 118,119,147,267,277]が発表されている。
表 7.1は文献 [277]の Table 1、文献 [121]の Table 1 と Table 2 に基づき、ACORN v3の安全
性解析状況についてまとめたものである。表 7.1から、ACORN v3に対しては Hao ら [121]によ
るキューブ攻撃が最良の攻撃であることがわかる。
Hao ら [121]は Wang ら [268]によって提案された three-subset division property のための新
しい MILP モデリング手法を提案し、簡略化した ACORN v3に対して提案手法を適用した。結果
として、1792段のうち 775段に簡略化した ACORN v3に対し、秘密鍵の全数探索よりも効率的に
鍵回復攻撃が実行できることを示した。
また、Zhang と Lin [286]は平文の選択方法を詳細に分析することでキーストリームと内部状態
で構築される線形式を従来手法より多く取得できることを明らかにした。結果として、3つの異な
る平文に対する暗号化において同じ nonce を再利用した場合、取得した線形式を解くことにより
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2120.6 · c の計算量で内部状態を復元できることを示した。ここで、c は線形式を解くための計算量
である。Nonce-misuse scenario を想定した場合、Zhang と Lin [286]はフルスペックの ACORN

v3 に対して秘密鍵の全数探索よりも効率的に内部状態復元攻撃が実行できると主張しているが、
線形式を解くための計算量 c については具体的に示していないことに注意されたい。

7.1.3 安全性解析状況のまとめ
2021年 9月現在、様々な解析論文 [87, 118, 119, 120, 121, 147, 154, 228, 229, 267, 277, 286]が発
表されているが、仕様において秘密鍵の全数探索よりも効率的に実行可能な攻撃は発表されてい
ない。
ACORN v3に対する最良の攻撃は Hao ら [121]によって提案されたキューブ攻撃であり、1792

段のうち 775段に簡略化した ACORN v3に対しては、秘密鍵の全数探索よりも効率的に鍵回復攻
撃が実行できる。

7.2 ASCON

ASCONは CAESAR final portfolio for use case 1: Lightweight applications に選出された。

7.2.1 2016年度ガイドラインに記載されている安全性解析状況
2016年度ガイドライン [69]の第 4.5節によると、以下のとおり記載されている。

内部の置換の段数短縮に対する提案者らによる評価が存在する [93]。初期撹拌を 5

段（フルスペックは 12段）にした場合、現実的な計算量 O(235) で鍵導出が可能、同
様に 6段であれば O(266) の攻撃計算量と報告されている。フルスペックに対する攻
撃報告はない。

7.2.2 上記以降の安全性解析状況（2021年 9月現在）
CAESAR final portfolio として選ばれたバージョンは ASCON v1.2 [30]であるが、上記の解析
論文 [93]は ASCON v1を対象とした評価であることに注意されたい。
ASCON v1.2 [30]が提案されて以降、以下で示すような解析論文が発表されている。

• Tezcan [249]による切り詰め差分攻撃 (Truncated differential attack)

• Li ら [172]による条件付きキューブ攻撃 (Conditional cube attack)

• Li ら [169]によるキューブライク攻撃 (Cube-like attack)

• Rohit ら [227]によるキューブ攻撃と積分攻撃 (Integral attack)

• Gerault ら [108]による差分攻撃 (Differential attack)
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表 7.2 ASCON v1.2の安全性解析状況

Rounds Attack type Time Data Ref.

ASCON permutation

5 Truncated Differential/Distinguisher 233.0 233.0 [93]

6 Algebraic/Distinguisher 233.0 233.0 [93]

7 Integral/Distinguisher 260.0 260.0 [227]

ASCON-128/ASCON-128A

6 Cube-like/Key Recovery 266.0 266.0 [93]

7 Conditional Cube/Key Recoverya) 2103.9 277.2 [172]

7 Cube-like/Key Recoveryb) 297.0 233.0 [169]

7 Cube/Key Recovery 2123.0 264.0 [227]

3 Differential/Forgery 233.0 233.0 [93]

3 Differential/Forgery 220.0 – [108]

4 Differential/Forgery 296.6 – [108]

6 Cube-like/Forgeryb) 233.0 233.0 [169]

ASCON-Hash

2 Differential/Collision 2125.0 – [295]

2 Differential/Collision 2103.0 – [108]

a) Invalid as the required data is beyond 264.
b) Invalid as the nonce is repeaded.

表 7.2は文献 [227]の Table 1、文献 [108]の Table 1 に基づき、ASCON v1.2の安全性解析状況
についてまとめたものである。なお、文献 [108]の Table 1 では non-black-box distinguishers に
関する安全性解析状況がまとめられているものの、本調査の対象外とする。表 7.2から、ASCON

v1.2 に対しては Li ら [169] によるキューブライク攻撃、Rohit ら [227] によるキューブ攻撃、
Gerault ら [108]による衝突攻撃が最良の攻撃であることがわかる。
Li ら [169] は ASCON v1.2 の内部構造を詳細に分析し、適切なキューブ変数を導出するため
の性質を発見した。結果として、nonce-misuse setting において、12段のうち 6段に簡略化した
ASCON v1.2に対する偽造攻撃と 12段のうち 7段に簡略化した ASCON v1.2に対する鍵回復攻撃
を示した。
Rohitら [227]は partial polynomial multiplication と呼ばれるキューブ攻撃において superpoly

を効率的に復元する汎用的な手法を提案し、簡略化した ASCON v1.2に対して提案手法を適用し
た。結果として、nonce-respecting setting において、12段のうち 7段に簡略化した ASCON v1.2

に対する鍵回復攻撃と識別攻撃を示した。
Gerault ら [108] は制約プログラミング (Constraint Programming) を使用して ASCON v1.2
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における最良の差分特性を自動的に探索する方法を示し、既存の偽造攻撃や衝突攻撃を改善するこ
とが可能な差分特性を発見した。結果として、nonce-respecting setting において、12段のうち 4

段に簡略化した ASCON v1.2に対する偽造攻撃と 12段のうち 2段に簡略化した ASCON-Hashに
対する衝突攻撃を示した。

7.2.3 安全性解析状況のまとめ
2021年 9月現在、いくつかの解析論文 [93,108,169,172,227]が発表されているが、仕様におい
て秘密鍵の全数探索よりも効率的に実行可能な攻撃は発表されていない。
Nonce-respecting setting において、ASCON v1.2に対する最良の攻撃は Rohit ら [227]による
キューブ攻撃、Gerault ら [108] による差分攻撃であり、12 段のうち 7 段に簡略化した ASCON

v1.2に対する鍵回復攻撃と識別攻撃、12段のうち 4段に簡略化した ASCON v1.2に対する偽造攻
撃、12段のうち 2段に簡略化した ASCON-Hashに対する衝突攻撃が実行できる。
Nonce-misuse setting において、ASCON v1.2に対する最良の攻撃は Li ら [169]によるキュー
ブライク攻撃であり、12段のうち 6段に簡略化した ASCON v1.2に対する偽造攻撃と 12段のう
ち 7段に簡略化した ASCON v1.2に対する鍵回復攻撃が実行できる。

7.3 AES-JAMBU

AES-JAMBUは CAESAR 3rd round candidates の 1方式である。

7.3.1 2016年度ガイドラインに記載されている安全性解析状況
2016年度ガイドライン [69]の第 4.5節によると、以下のとおり記載されている。

一般的な暗号利用モードとは異なり、ブロック暗号の計算量的安全性に基づく安全
性帰着を提案者は示していない。提案者の主張では k ビット鍵、2n ビットブロック
暗号のときに、暗号化の安全性で k ビット、認証の安全性で n ビットとしている。
Peyrin ら [217]により、Nonce-misuse scenario において 2n/2 回の暗号化による攻
撃と、Nonce-respecting scenario における CCA2 安全性に対する計算量 23n/2 の攻
撃が報告されている。

なお、CCA2 とは適応的選択暗号文攻撃 (Adaptive Chosen-Ciphertext Attack) のことである。

7.3.2 上記以降の安全性解析状況（2021年 9月現在）
Peyrin ら [217]による解析論文の他、nonce-respecting と nonce-misuse scenarios での安全性
証明に関する論文が Wang ら [263] によって発表されているが、nonce-misuse scenario において
Peyrin らと同じ結果であることが示されている。
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7.3.3 安全性解析状況のまとめ
2021年 9月現在、Peyrin ら [217]による解析論文の他、目立った解析論文は発表されていない。
一般的な暗号利用モードとは異なり、ブロック暗号の計算量的安全性に基づく安全性帰着を提案
者は示していない。提案者の主張では k ビット鍵、2n ビットブロック暗号のときに、暗号化の安
全性で k ビット、認証の安全性で n ビットとしている。Peyrin ら [217] により、nonce-misuse

scenario において 2n/2 回の暗号化による攻撃と、nonce-respecting scenario における CCA2

(Adaptive Chosen-Ciphertext Attack) 安全性に対する計算量 23n/2 の攻撃が報告されている。
なお、n = 64 である。

7.4 AES-OTR

AES-OTRは CAESAR 3rd round candidates の 1方式である。

7.4.1 2016年度ガイドラインに記載されている安全性解析状況
2016年度ガイドライン [69]の第 4.5節によると、以下のとおり記載されている。

提案論文にて、OTRの安全性がブロック暗号の擬似ランダム性（Pseudorandom-

ness）へ帰着可能なことが示されている。n ビットブロック暗号の利用において n/2

ビットの証明可能安全性を有する。なお Bost ら [48] により内部のマスク生成にお
ける安全性証明との齟齬が指摘され、提案者の修正版が提案されている。

7.4.2 上記以降の安全性解析状況（2021年 9月現在）
Bost ら [48]による解析論文の他、目立った解析論文は発表されていない。

7.4.3 安全性解析状況のまとめ
2021年 9月現在、Bost ら [48]による解析論文の他、目立った解析論文は発表されていない。
提案論文にて、OTRの安全性がブロック暗号の擬似ランダム性（Pseudorandomness）へ帰着可
能なことが示されている。n ビットブロック暗号の利用において n/2 ビットの証明可能安全性を
有する。なお、Bost ら [48]により内部のマスク生成における安全性証明との齟齬が指摘され、提
案者の修正版が提案されている。

7.5 CLOC and SILC

CLOCと SILCは CAESAR 3rd round candidates の 1方式である。
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7.5.1 2016年度ガイドラインに記載されている安全性解析状況
2016年度ガイドライン [69]の第 4.5節によると、以下のとおり記載されている。

提案論文にて、CLOCと SILCの安全性が用いるブロック暗号の擬似ランダム性に
帰着可能であることが示されている。n ビットブロック暗号を用いたとき n/2 ビッ
トの安全性を有する。Nonce を誤って暗号化で重複させた場合でも暗号文の改ざん
に対する安全性が保証されている。

7.5.2 上記以降の安全性解析状況（2021年 9月現在）
目立った解析論文は発表されていない。

7.5.3 安全性解析状況のまとめ
2021年 9月現在、目立った解析論文は発表されていない。
提案論文にて、CLOC と SILC の安全性が用いるブロック暗号の擬似ランダム性に帰着可能で
あることが示されている。n ビットブロック暗号を用いたとき n/2 ビットの安全性を有する。
Nonce を誤って暗号化で重複させた場合でも暗号文の改ざんに対する安全性が保証されている。

7.6 Deoxys

Deoxys のバリエーションの 1 つである Deoxys-II は CAESAR final portfolio for use case 3:

Defense in depth に選出された。

7.6.1 2016年度ガイドラインに記載されている安全性解析状況
2016年度ガイドライン [69]の第 4.5節によると、以下のとおり記載されている。

提案論文にて、Deoxys-BC の安全性に帰着可能であり、TAE モードで 128 ビッ
ト安全性を持つことが示されている。SCT モードの安全性は [216] にて証明されて
いる。

なお、TAE モードとは Liskov ら [177, 178] らによって提案された Tweakable Authenticated

Encryption モードのことであり、SCT モードとは Peyrin と Seurin [216] によって提案された
Synthetic Counter in Tweak モードのことである。



第 7章 軽量認証暗号の安全性解析状況 62

7.6.2 上記以降の安全性解析状況（2021年 9月現在）
CAESAR final portfolio として選ばれたバージョンは Deoxys v1.41 (Deoxys-II) [30] である
が、上記の解析論文 [216] は Deoxys v1.3 を対象とした評価であることに注意されたい。なお、
Deoxys-Iは Nonce-Respecting Mode、Deoxys-IIは Nonce-Misuse Resistance Mode である。
Peyrin と Seurin [216]による安全性証明に関する解析論文が発表されて以降、以下で示すよう
な解析論文が発表されている。

• Zhao ら [287]によるブーメラン攻撃 (Boomerang attack) と矩形攻撃 (Rectangle attack)

• Zhao ら [288]による矩形攻撃
• Liu ら [183]による中間一致攻撃 (Meet-in-the-Middle attack)

• Li と Chen [164]による中間一致攻撃

その他、Deoxysを対象とした様々な解析論文 [62, 96, 165,204,230,296]が発表されている。
表 7.3は文献 [287]の Table 1、文献 [288]の Table 1、文献 [164]の Table 1 に基づき、related-

tweakkey setting における Deoxys v1.41の安全性解析状況についてまとめたものである。表 7.3

から、related-tweakkey setting における Deoxys v1.41に対しては Zhaoら [287]と Zhaoら [288]

による矩形攻撃が最良の攻撃であることがわかる。
Zhaoら [287]は Cidら [62]が提案したMILPモデリング手法を改良するとともに、Boomerang

Difference Table と呼ばれる手法を応用し、簡略化した Deoxys v1.41に対して提案手法を適用し
た。結果として、14段のうち 10段に簡略化した Deoxys-I-128-128 に対し、秘密鍵の全数探索よ
りも効率的に鍵回復攻撃が実行できることを示した。
Zhao ら [288]は Deoxys v1.41の切り詰め差分特性を探索するために新しい MILP モデルを構
築し、tweakey 差分の探索を行った。また、related-tweakey setting における矩形攻撃を実行す
るために、Zhao ら [287]と同様に Boomerang Difference Table と呼ばれる手法を応用し、簡略
化した Deoxys v1.41に対して提案手法を適用した。結果として、14段のうち 13段に簡略化した
Deoxys-BC-256、16段のうち 14段に簡略化した Deoxys-BC-384、16段のうち 13段に簡略化した
Deoxys-I-256-128に対し、それぞれ秘密鍵の全数探索よりも効率的に鍵回復攻撃が実行できること
を示した。
なお、2021年 9月現在、Deoxys-BCと Deoxys-Iに関する様々な解析論文 [62, 96, 164,165,183,

204, 216, 230, 287, 288, 296] が発表されているのに対し、CAESAR final portfolio に選定された
Deoxys-IIに関する解析論文は発表されていない。また、文献 [287]において、提案された矩形攻撃
は Deoxys-IIに対して適用することができないと記述されている。
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表 7.3 Related-tweakkey setting における Deoxys v1.41の安全性解析状況

Cipher Rounds Attack type Time Data Memory Ref.

Deoxys-BC-256 9 Impossible Diff. 2118.0 2118.0 2118.0 [204]

9 Boomerang 2112.0 298.0 217.0 [230]

10 Meet-in-the-Middle 2228.0 2113.0 2226.0 [165]

10 Rectanglea) 2204.0 2127.6 2127.6 [62]

10 Impossible Diff.a) 2173.0 2135.0 – [296]

10 Boomeranga) 2170.0 298.0 298.0 [230]

10 Rectangle 2114.2 2114.2 2112.2 [287]

10 Boomerang 2109.1 298.4 288.0 [287]

11 Meet-in-the-Middle 2251.0 2113.0 2226.0 [164]

11 Rectanglea) 2249.9 2122.1 2128.2 [287]

12 Rectangle 2208.0 2115.0 2113.0 [287]

13 Rectangle 2186.7 2125.2 2136.0 [288]

Deoxys-BC-384 12 Boomerang 2148.0 2100.0 2100.0 [230]

12 Rectangle 2127.0 2127.0 2127.0 [62]

12 Rectanglea) 2114.0 2114.0 2112.0 [287]

12 Boomeranga) 298.0 298.0 264.0 [287]

12 Rectangle 2208.0 2115.0 2113.0 [287]

13 Rectanglea) 2270.0 2127.0 2144.0 [62]

13 Boomerang 2191.3 2125.0 2136.0 [287]

13 Rectangle 2186.7 2125.2 2136.0 [288]

14 Rectanglea) 2286.2 2127.0 2136.0 [287]

14 Rectanglea) 2282.7 2125.2 2136.0 [288]

Deoxys-I-128-128 9 Rectangle 2118.0 2117.0 2117.0 [62]

10 Rectangle 2114.2 2114.2 2112.2 [287]

Deoxys-I-256-128 12 Rectangle 2236.0 2126.0 2124.0 [62]

12 Rectangle 2208.0 2115.0 2113.0 [287]

13 Rectangle 2186.7 2125.2 2136.0 [288]

a) This is not an attack on Deoxys with recommended parameters.

7.6.3 安全性解析状況のまとめ
2021年 9月現在、様々な解析論文 [62, 96, 164, 165, 183, 204, 216, 230, 287, 288, 296]が発表され
ているが、仕様において秘密鍵の全数探索よりも効率的に実行可能な攻撃は発表されていない。
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Related-tweakey setting において、Deoxys v1.41に対する最良の攻撃は Zhao ら [287]と Zhao

ら [288]によって提案された矩形攻撃であり、14段のうち 13段に簡略化した Deoxys-BC-256、16

段のうち 14段に簡略化した Deoxys-BC-384、14段のうち 10段に簡略化した Deoxys-I-128-128、
16段のうち 13段に簡略化した Deoxys-I-256-128に対しては、それぞれ秘密鍵の全数探索よりも
効率的に鍵回復攻撃が実行できる。
なお、Deoxys-BCと Deoxys-Iに関する解析論文がいくつか発表されているが、CAESAR final

portfolio に選定された Deoxys-IIに関する解析論文は発表されていない。

7.7 Joltik

Joltikは CAESAR 2nd round candidates の 1方式である。

7.7.1 2016年度ガイドラインに記載されている安全性解析状況
2016年度ガイドライン [69]の第 4.5節によると、以下のとおり記載されている。

提案論文にて、Joltik-BCの安全性に帰着可能、TAE モードで 64ビット安全性を
有することが示されている。

なお、TAE モードとは Liskov ら [177, 178] らによって提案された Tweakable Authenticated

Encryption モードのことである。

7.7.2 上記以降の安全性解析状況（2021年 9月現在）
Joltik [30]が発表されて以降、以下で示すような解析論文が発表されている。

• Zong と Dong [294]による不能差分攻撃 (Impossible differential attack)

• Li ら [166]による中間一致攻撃 (Meet-in-the-Middle attack)

• Liu ら [184]による中間一致攻撃
• Li と Chen [163]による中間一致攻撃

表 7.4は文献 [163]の Table 1 に基づき、Joltikの安全性解析状況についてまとめたものである。
表 7.4から、single-key setting における Joltik-BCに対しては Li ら [166]による中間一致攻撃、
related-tweakkey setting における Joltik-BCに対しては Li と Chen [163]による中間一致攻撃が
それぞれ最良の攻撃であることがわかる。
Li ら [166]は freedom of the tweak と differential enumeration technique と呼ばれる手法を
応用した中間一致攻撃を構成した。結果として、single-key setting において、24段のうち 8段の
Joltik-BC-128、32段のうち 10段の Joltik-BC-192に対し、それぞれ秘密鍵の全数探索よりも効率
的に鍵回復攻撃が実行できることを示した。
Li と Chen [163]は Liu ら [184]が提案した subtweakey difference cancellation、tweak differ-
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表 7.4 Joltikの安全性解析状況（SK: single-key setting、RK: related-tweakey setting）

Cipher Rounds Attack type Time Data Memory Ref.

Joltik-BC-128 8 SK/Meet-in-the-Middle 253.6 253.5 253.0 [166]

9 RK/Impossible Diff. 261.7 260.0 250.0 [294]

9 RK/Meet-in-the-Middle 256.6 253.0 252.9 [184]

9 RK/Meet-in-the-Middle 254.1 253.0 252.9 [163]

Joltik-BC-192 10 SK/Meet-in-the-Middle 2126.5 256.1 2123.5 [166]

11 RK/Meet-in-the-Middle 2123.0 253.0 2114.0 [163]

ence、differential enumeration technique と呼ばれる手法を改良し、新たな中間一致攻撃手法を
提案した。結果として、related-tweakey setting において、24段のうち 9段の Joltik-BC-128、32
段のうち 11段の Joltik-BC-192に対して本攻撃を適用することにより、それぞれ秘密鍵の全数探
索よりも効率的に鍵回復攻撃が実行できることを示した。

7.7.3 安全性解析状況のまとめ
2021年 9月現在、いくつかの解析論文 [163, 166, 184, 294]が発表されているが、仕様において
秘密鍵の全数探索よりも効率的に実行可能な攻撃は発表されていない。
Single-key setting において、Joltikに対する最良の攻撃は Li ら [166]によって提案された中間
一致攻撃であり、24段のうち 8段の Joltik-BC-128、32段のうち 10段の Joltik-BC-192に対して
は、それぞれ秘密鍵の全数探索よりも効率的に鍵回復攻撃が実行できる。Related-tweakey setting

において、Joltik に対する最良の攻撃は Li と Chen [163] によって提案された中間一致攻撃であ
り、24段のうち 9段の Joltik-BC-128、32段のうち 11段の Joltik-BC-192に対しては、それぞれ
秘密鍵の全数探索よりも効率的に鍵回復攻撃が実行できる。
なお、Joltik-BCに関する解析論文がいくつか発表されているが、認証暗号としての Joltikに関
する解析論文は発表されていない。

7.8 Ketje

Ketjeは CAESAR 3rd round candidates の 1方式である。

7.8.1 2016年度ガイドラインに記載されている安全性解析状況
2016年度ガイドライン [69]の第 4.5節によると、以下のとおり記載されている。

内部の暗号学的置換が公開ランダム置換とした場合の安全性証明が存在する [70]。
Keccak-p 置換に対しては、提案者らはベースとする Keccak-f の安全性評価結果の
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大部分が引き継げるため安全としている。

7.8.2 上記以降の安全性解析状況（2021年 9月現在）
Ketje [30]が発表されて以降、以下で示すような解析論文が発表されている。

• Fuhr ら [106]による内部状態復元攻撃 (State recovery attack)

• Song と Guo [238]によるキューブ攻撃 (Cube attack)

• Song ら [239]による条件付きキューブ攻撃 (Conditional cube attack)

• Li ら [171]による条件付きキューブ攻撃
• Zhao ら [291]によるキューブ攻撃

その他、Ketjeを対象としたいくつかの解析論文 [35, 95]が発表されている。
表 7.5 は文献 [106] の Table 1、文献 [238] の Table 1、文献 [239] の Table 2、文献 [171] の

Table 1、文献 [291]の Table 1 に基づき、Ketjeの安全性解析状況についてまとめたものである。
なお、Ketje Jr v1と Ketje Jr v2の鍵長は 96ビットが推奨されているため、鍵長が 96ビットでは
ない場合の安全性解析状況については対象外とした。表 7.5から、Ketjeに対しては Fuhr ら [106]

による内部状態復元攻撃、Song と Guo [238]によるキューブ攻撃、Song ら [239]による条件付き
キューブ攻撃、Li ら [171]による条件付きキューブ攻撃、Zhao ら [291]による条件付きキューブ
攻撃がそれぞれ最良の攻撃であることがわかる。
Fuhr ら [106]はメッセージ処理フェーズにおいて生成される 3つの連続したキーストリームブ
ロックを使用することで、divide-and-conquer strategy による内部状態復元攻撃が実行できること
を示した。結果として、ビットレートが 40の Ketje Jr v1と Ketje Jr v2に対し、仕様段数であっ
ても秘密鍵の全数探索より効率的に内部状態復元攻撃が実行できることを示した。なお、Ketje Jr

におけるビットレートは 16が推奨されており、この場合には仕様段数であっても秘密鍵の全数探
索より効率的に内部状態復元攻撃が実行できないことに注意されたい。
Song と Guo [238] は Keccak-based keyed constructions に対するキューブ攻撃のための新し
い MILP モデリング手法を提案し、Ketje Jrと Ketje Srに対して提案手法を適用した。結果とし
て、12段のうち 5段の Ketje Jr、12段のうち 7段の Ketje Srに対し、それぞれ秘密鍵の全数探索
よりも効率的に鍵回復攻撃が実行できることを示した。
Song ら [239] は Keccak のラウンド関数における S-box レイヤと linear レイヤの関係性を詳
細に分析し、Keccak-based keyed constructions に対する条件付きキューブ攻撃のための新しい
MILP モデリング手法を提案した。結果として、12 段のうち 7 段の Ketje Sr v1、Ketje Minor、
Ketje Minor に対し、それぞれ秘密鍵の全数探索よりも効率的に鍵回復攻撃が実行できることを示
した。
Li ら [171] は kernel quadratic term technique と呼ばれる手法を利用した新しい条件付き
キューブ攻撃を提案した。結果として、12段のうち 7段の Ketje Srに対し、それぞれ秘密鍵の全
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表 7.5 Ketjeの安全性解析状況

Cipher Key size Rounds Attack type Time Ref.

Ketje Jr v1 96 5 Cube 256.0 [95]

5 Cube 236.9 [238]

12 (full) State Recovery (Rate: 16) 2152.0 [106]

12 (full) State Recovery (Rate: 24) 2128.0 [106]

12 (full) State Recovery (Rate: 32) 2104.0 [106]

12 (full) State Recovery (Rate: 40) 280.0 [106]

Ketje Jr v2 96 5 Cube 250.3 [95]

5 Cube 234.9 [238]

5 Cube 230.5 [291]

12 (full) State Recovery (Rate: 16) 2152.0 [106]

12 (full) State Recovery (Rate: 24) 2128.0 [106]

12 (full) State Recovery (Rate: 32) 2104.0 [106]

12 (full) State Recovery (Rate: 40) 282.0 [106]

Ketje Sr v1 128 7 Cube 2115.3 [95]

7 Cube 2114.0 [238]

7 Conditional Cube 291.0 [239]

7 Conditional Cube 275.0 [171]

Ketje Sr v2 128 7 Cube 2113.9 [95]

7 Cube 299.0 [238]

7 Conditional Cube 277.0 [171]

Ketje Minor 128 7 Cube 2113.0 [35]

7 Conditional Cube 273.0 [239]

Ketje Major 128 7 Cube 294.0 [35]

7 Conditional Cube 271.2 [239]

数探索よりも効率的に鍵回復攻撃が実行できることを示した。
Zhao ら [291]は Song と Guo [238]が提案した MILP モデリング手法を改良し、Ketje Jrに対
して提案手法を適用した。結果として、12段のうち 5段の Ketje Jr v2に対し、それぞれ秘密鍵の
全数探索よりも効率的に鍵回復攻撃が実行できることを示した。
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7.8.3 安全性解析状況のまとめ
2021年 9月現在、いくつかの解析論文 [35, 95, 106, 171, 238, 239, 291]が発表されているが、仕
様において秘密鍵の全数探索よりも効率的に実行可能な攻撃は発表されていない。
Ketjeに対する最良の攻撃は Songと Guo [238]によって提案されたキューブ攻撃、Songら [239]

によって提案されたキューブ攻撃、Li ら [171]によって提案された条件付きキューブ攻撃、Zhao

ら [291]によって提案されたキューブ攻撃であり、12段のうち 5段に簡略化した Ketje Jr、12段
のうち 7段に簡略化した Ketje Sr、Ketje Minor、Ketje Majorに対しては、それぞれ秘密鍵の全数
探索よりも効率的に鍵回復攻撃が実行できる。また、Ketje Jr に対する内部状態復元攻撃が Fuhr

ら [106]によって提案され、ビットレートが 40の場合には仕様段数であっても秘密鍵の全数探索
より効率的に内部状態復元攻撃が実行できるものの、推奨パラメータであるビットレートが 16の
場合には秘密鍵の全数探索より効率的に内部状態復元攻撃が実行できない。

7.9 Minalpher

Minalpherは CAESAR 2nd round candidates の 1方式である。

7.9.1 2016年度ガイドラインに記載されている安全性解析状況
2016年度ガイドライン [69]の第 4.5節によると、以下のとおり記載されている。

TEM ブロック暗号の安全性に帰着可能であり、128 ビット安全性を持つことが
示されている。Minalpher-P は全部で 17.5 段の構造であるが、安全性評価として、
CAESAR 提案書 [30] (Minalpher v1.0) にて 5.5段まで短縮したときに攻撃が可能で
あることが示されている。

なお、TEM とは Tweakable Even-Mansour モードのことである。

7.9.2 上記以降の安全性解析状況（2021年 9月現在）
最新版の CAESAR 提案書 [30] (Minalpher v1.1) では、17.5 段のうち 6.5 段に簡略化した

Minalpher-Pに対する不能差分攻撃 (Impossible differential attack) が示されている。
Minalpher [30]が発表されて以降、以下で示すような解析論文が発表されている。

• Sasaki と Todo [232]による不能差分攻撃

その他、Minalpherを対象としたいくつかの解析論文 [53, 115]が発表されている。
Sasaki と Todo [232]は 8ビット S-box の差分伝搬を制約式として表現することが従来では困
難とされていたものの、任意のサイズの S-box に対して効率的に制約式を表現する手法を考案し、



第 7章 軽量認証暗号の安全性解析状況 69

制約式を微修正するだけで差分特性と不能差分特性を探索できる汎用的な MILP ツールを提案し
た。結果として、17.5段のうち 7.5段に簡略化した Minalpherに対し、効率的に識別攻撃が実行で
きることを示した。

7.9.3 安全性解析状況のまとめ
2021年 9月現在、いくつかの解析論文 [53, 115, 232]が発表されているが、仕様において秘密鍵
の全数探索よりも効率的に実行可能な攻撃は発表されていない。
Minalpher に対する最良の攻撃は Sasaki と Todo [232] によって提案された不能差分攻撃であ
り、17.5段のうち 7.5段に簡略化した Minalpherに対しては、効率的に識別攻撃を実行できる。

7.10 OCB

OCB は CAESAR final portfolio for use case 2: High-performance applications に選出され
た。なお、OCBには 3種類のバリエーション（OCB1、OCB2、OCB3）があるが、CAESAR へ
の提案方式は OCB3である。

7.10.1 2016年度ガイドラインに記載されている安全性解析状況
2016年度ガイドライン [69]の第 4.5節によると、以下のとおり記載されている。

提案論文 [153,223,224,225]にて、OCBの安全性がブロック暗号の強擬似ランダム
性 (Strong Pseudorandomness) へ帰着可能なことが示されている。n ビットブロッ
ク暗号の利用において n/2 ビットの証明可能安全性を有する。

7.10.2 上記以降の安全性解析状況（2021年 9月現在）
OCB [153,223,224,225]が発表されて以降、以下で示すような解析論文が発表されている。

• Inoue ら [138,139]による OCB2への普遍的偽造攻撃 (Universal forgery attack) と平文回
復攻撃 (Full plaintext recovery attack)

その他、OCBを対象とした integrity security や INT-RUP security に関するいくつかの解析論
文 [34, 127,285]が発表されている。
Inoue ら [138, 139]は OCB2で採用されている tweakable ブロック暗号 XEX∗ の欠陥と提案論
文 [223]に記載された安全性証明の欠陥を指摘するとともに、OCB2に対して現実的な普遍的偽造
攻撃と平文回復攻撃が実行できることを示した。結果として、OCB2は ISO 規格から除外される
こととなった [6]。なお、OCB1と OCB3には影響がないことに注意されたい。
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7.10.3 安全性解析状況のまとめ
2021年 9月現在、いくつかの解析論文 [34, 127,138,139,285]が発表されている。
提案論文 [153, 223, 224, 225]にて、OCBの安全性がブロック暗号の強擬似ランダム性 (Strong

Pseudorandomness) へ帰着可能なことが示されている。n ビットブロック暗号の利用において
n/2 ビットの証明可能安全性を有する。
一方、Inoue ら [138, 139]は OCB2の基礎となる tweakable ブロック暗号 XEX∗ に欠陥がある
ことを示すとともに、既存の安全性証明にも欠陥があることを示した。これらの欠陥を悪用するこ
とにより、OCB2に対しては現実的な攻撃として普遍的偽造攻撃と平文回復攻撃が実行できる。結
果として、OCB2が ISO/IEC19772:2009-02 規格から除外された [6]。

7.11 PRIMATEs

PRIMATEsは CAESAR 2nd round candidates の 1方式である。

7.11.1 2016年度ガイドラインに記載されている安全性解析状況
2016年度ガイドライン [69]の第 4.5節によると、以下のとおり記載されている。

HANUMANに対して、Associated Data がないときの処理の問題点を利用した現
実的な偽造作成攻撃が報告されている [261]。提案者による修正が提案されている。

なお、PRIMATEsには、パラメータなどの設定の違いによって APE、GIBBON、HANUMANとい
う 3種類の方式がある。

7.11.2 上記以降の安全性解析状況（2021年 9月現在）
PRIMATEs [30]が発表されて以降、以下で示すような解析論文が発表されている。

• Jovanovic ら [145]による多重衝突 (Multi-collision) に基づく汎用的攻撃

Jovanovic ら [145]は Sponge-based constructions をベースとした認証暗号に対する安全性証
明を行った。この安全性証明では、multi-collision probabilities と呼ばれる確率を厳密に計算する
とともに、多重衝突に基づく汎用的な攻撃手法を提案し、Sponge-based constructions をベース
とした認証暗号に本攻撃を適用した。結果として、いくつかのパラメータ設定が保守的であり、パ
ラメータを変更することで効率性を大幅に向上できることを示した。
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7.11.3 安全性解析状況のまとめ
HANUMANに対して、Associated Data がないときの処理の問題点を利用した現実的な偽造作
成攻撃が報告されている [261]。その他、2021年 9月現在において目立った解析論文は発表されて
いない。

7.12 AEGIS

AEGISのバリエーションの 1つである AEGIS-128は CAESAR final portfolio for use case 2:

High-performance applications に選出された。

7.12.1 仕様
■設計者 Hongjun Wu1 and Bart Preneel2

(1: Nanyang Technological University / Singapore, 2: Katholieke Universiteit Leuven /

Belgium)

■発表年（発表学会等） 2013 (SAC 2013 [274])

■仕様参照先 [274]

■特徴 AEGISは AEGIS-128L、AEGIS-128、AEGIS-256の 3種のバリエーションが提案されてお
り、AEGIS-128が final portfolio for use case 2: High-performance applications に選出された。
AEGIS-128は 640 (128 × 5) ビットの内部状態を持ち、5つの AESラウンド関数を並列に実行す
ることで内部状態を更新する。鍵長、ナンス長、タグ長はそれぞれ 128ビットを推奨している。ま
た、ソフト・ハード両面での高速性が特徴として挙げられる。

■主な実装性能評価結果 2016年度ガイドライン [69]の第 4.5節に記載された方針に従い、ソフ
トウェア実装評価値 (SW) については eBACS 内の Supercop ベンチマークシステム [31]での十
分長いメッセージ処理の結果、ハードウェア実装評価値 (HW) については ATHENA ベンチマー
クシステム [67]の結果を示す。

(SW) AEGIS-128、Intel Core i5-1030NG7 (Icelake 4 × 1.1 GHz) で 0.41 cycle/byte。
(HW) AEGIS-128L、Virtex 6 で 1,025 slices、fmax 320.8 MHz。

7.12.2 安全性解析状況（2021年 9月現在）
AEGIS [274]が発表されて以降、以下で示すような解析論文が発表されている。

• Minaud [201]による線形攻撃 (Linear attack)
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表 7.6 AEGISの安全性解析状況（線形特性）

Model AEGIS-128 AEGIS-256 AEGIS-128L Ref.

Manual Model c−2 ≤ 2154 c−2 ≤ 2178 [201]

Truncated Model 292 ≤ c−2 2116 ≤ c−2 2114 ≤ c−2 ≤ 2172 [101]

Improved Model 2102 ≤ c−2 ≤ 2140 2120 ≤ c−2 [101]

Bitwise Model 2132 ≤ c−2 ≤ 2140 2152 ≤ c−2 ≤ 2162 2140 ≤ c−2 ≤ 2152 [101]

表 7.7 Weak-key setting における AEGIS-128の安全性解析状況

Rounds Attack type Time Data Memory Ref.

5 Integral/Distinguisher 232.0 232.0 – [179]

5 Integral/Key Recovery 272.0 232.0 225 [179]

• Eichlseder ら [101]による線形攻撃
• Liu ら [179]による積分攻撃 (Integral attack)

表 7.6 は文献 [101] の Table 1 に基づき、AEGIS の線形特性に関する安全性解析状況につい
てまとめたものである。Eichlseder ら [101]は Minaud [201]が示した AEGISのキーストリーム
に関する線形特性探索にインスピレーションを受け、MILP モデリング手法を用いて AEGIS の
キーストリームに関する線形特性を再評価した。3 つのモデル (Truncated、Improved、Bitwise

models) を構築して評価した結果、線形特性の上界と下界を厳密に評価したことを示すとともに、
AEGIS-256に対しては仕様段数であっても効率的に識別攻撃が実行できることを示した。
表 7.7は文献 [179]の Table 1 に基づき、weak-key setting における AEGIS-128の安全性解析
状況についてまとめたものである。Liu ら [179]は AESラウンド関数の積分特性について詳細に
分析し、10段のうち 5段に簡略化した AEGIS-128について弱鍵が存在することを明らかにした。
この弱鍵を用いることで、10段のうち 5段に簡略化した AEGIS-128に対し、効率的に鍵回復攻撃
と識別攻撃が実行できることを示した。

7.12.3 安全性解析状況のまとめ
2021年 9月現在、いくつかの解析論文 [101, 179, 201]が発表されているが、仕様において秘密
鍵の全数探索よりも効率的に実行可能な攻撃は発表されていない。
Single-key setting において、AEGISに対する最良の攻撃は Eichlseder ら [101]によって提案さ
れた線形攻撃であり、AEGIS-256に対しては仕様段数であっても効率的に識別攻撃を実行できる。
なお、AEGIS-128に対しては仕様段数であっても 2132 ≤ c−2 ≤ 2140 の計算量で識別攻撃を実行で
きる。
Weak-key setting において、AEGIS-128に対する最良の攻撃は Liu ら [179]によって提案され
た積分攻撃であり、10段のうち 5段に簡略化した AEGIS-128に対しては、効率的に鍵回復攻撃と
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識別攻撃を実行できる。

7.13 COLM

COLMは CAESAR final portfolio for use case 3: Defense in depth に選出された。

7.13.1 仕様
■設計者 Elena Andreeva1, Andrey Bogdanov2, Nilanjan Datta3, Atul Luykx1, Bart

Mennink1, Mridul Nandi3, Elmar Tischhauser2, Kan Yasuda4

(1: Katholieke Universiteit Leuven / Belgium, 2: DTU Compute / Denmark, 3: Indian

Statistical Institute / India, 4: NTT / Japan)

■発表年（発表学会等） 2016 [30]

■仕様参照先 [30]

■特徴 COLM は COLM0 と COLM127 の 2 種のバリエーションが提案されており、いずれも
final portfolio for use case 3: Defense in depth に選出された。当初、CAESAR submissions と
して AES-COPAと ELmDが投稿されたが、それぞれの長所を生かした形として COLMが設計さ
れた。COLMはブロック暗号ベースの Encrypt-Linearmix-Encrypt 構造を採用しており、ブロッ
ク暗号として AES-128 を利用する。鍵長とタグ長は 128ビット、ナンス長は 64ビットが推奨さ
れている。COLM0 と COLM127 の主な違いはタグ生成の手順であり、COLM127 では暗号化処理
の途中で中間タグ値を生成した後、これらの中間タグ値を用いてタグ生成が実行される。

■主な実装性能評価結果 2016年度ガイドライン [69]の第 4.5節に記載された方針に従い、ソフ
トウェア実装評価値 (SW) については eBACS 内の Supercop ベンチマークシステム [31]での十
分長いメッセージ処理の結果、ハードウェア実装評価値 (HW) については ATHENA ベンチマー
クシステム [67]の結果を示す。

(SW) COLM0、Intel Core i5-1030NG7 (Icelake 4 × 1.1 GHz) で 1.10 cycle/byte。
(SW) COLM127、Intel Core i5-1030NG7 (Icelake 4 × 1.1 GHz) で 30.06 cycle/byte。
(HW) COLM0、Virtex 6 で 2,060 slices、fmax 241.8 MHz。

7.13.2 安全性解析状況（2021年 9月現在）
COLM [30]が発表されて以降、以下で示すような解析論文が発表されている。

• Datta ら [74]による偽造攻撃 (Forgery attack)

なお、Datta ら [74]による解析論文が 2016年に公開されて以降、COLMの安全性解析に関する
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表 7.8 COLMの安全性解析状況

Mixing
Complexity (ignoring constants)

Nonce
Encrypt Decrypt Length [blocks]

Ref.

XOR respecting 1 2 2n [74]

any misusing 4n 4n 3n [74]

any respecting 1 2n (n+ 1)n [74]

論文は発表されていない。
表 7.8は文献 [74]の Table 1 に基づき、COLMの安全性解析状況についてまとめたものであり、

n はブロックサイズである。Datta ら [74] は COLM type structure (COLM0、COPA、ELmE、
ELmD) に対する Release of Unverified Plaintext (RUP) security の評価を実施した。RUP で
は、タグが未検証の場合において平文が得られることを仮定する。結果として、nonce-respecting

setting における COPA への偽造攻撃と nonce-misuse setting における 任意の COLM type

structure への偽造攻撃が実行可能であることを示すとともに、nonce-misuse setting における偽
造攻撃を nonce-respecting setting における 偽造攻撃へと拡張する方法について示した。なお、
これらの偽造攻撃については COLM127 には影響しないことに注意されたい。

7.13.3 安全性解析状況のまとめ
2021年 9月現在、Datta ら [74]の他、目立った解析論文は発表されていない。
Datta ら [74] は COLM タイプの認証暗号に対し、nonce-misuse setting と nonce-respecting

setting における INT-RUP 攻撃について議論した。n をブロックサイズとすると、nonce-misuse

setting において暗号化・復号クエリが各 4n 回、メッセージブロックサイズが 3n ブロックの場合
に偽造攻撃が成立し、nonce-respecting setting において暗号化クエリが 1 回、復号クエリが 2n

回、メッセージブロックサイズが (n+ 1)n ブロックの場合に偽造攻撃が成立する。なお、これら
の偽造攻撃については COLM127 に影響しない。

7.14 Grain-128A

Grain-128Aは RFID に関係する ISO/IEC 規格 (ISO/IEC 29167-13) で採択されるとともに、
軽量暗号に関係する ISO/IEC 規格 (ISO/IEC 29192-8) での採択プロセスが進行中である。

7.14.1 仕様
■設計者 Martin Agren1, Martin Hell1, Thomas Johansson1, Willi Meier2

(1: Lund University / Sweden, 2: FHNW / Switzerland)
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表 7.9 Grain-128Aのハードウェア実装評価結果

# of parallel Frequency [GHz] Throughput [Gbps] Area [µm2] Power [µW ]

1 2.1 1.1 5,876 96.9

2 2.0 2.0 6.972 106.1

4 2.0 4.0 8,299 120.6

8 1.9 7.6 10,778 176.4

16 1.7 13.6 15,709 247.8

32 1.5 24.0 23,430 417.9

■発表年（発表学会等） 2011 [10]

■仕様参照先 [10]

■特徴 Grain-128Aは eSTREAM portfolio に選ばれた Grain v1、その派生版である Grain-128

と同様の構造を有するハードウェア実装向けのストリーム暗号であるが、認証機能をサポート
していることが大きな違いである。初期化フェーズは 256 段、鍵長は 128 ビット、ナンス長は
96ビットであり、タグ長は任意に設定できるものの 32ビットが推奨されている。Grain-128A は
Grain-128に対する既存の攻撃に耐性を持つよう非線形関数が改良されている。なお、NIST LWC

finalists の 1 つである Grain-128AEAD についても同様の構造を有しており、Grain-128A に対す
る既存の攻撃に耐性を持つようさらに改良が施されている。

■主な実装性能評価結果 ハードウェア実装評価結果 (Cadence RTL Compiler, TSMC 90 nm

ASIC) [197]。なお、全てオリジナル実装の結果である。

7.14.2 安全性解析状況（2021年 9月現在）
Grain-128A [10]が発表されて以降、以下で示すような解析論文が発表されている。

• Wang ら [118,267]によるキューブ攻撃 (Cube attack)

• Todo ら [253]による高速相関攻撃 (Fast correlation attack)

その他、Grain-128Aを対象としたいくつかの解析論文 [156,251,252]が発表されている。
表 7.10は文献 [118]の Table 1、文献 [253]の Table 1 に基づき、Grain-128Aの安全性解析状
況についてまとめたものである。表 7.10から、Grain-128Aに対しては Todo ら [253]による高速
相関攻撃が最良の攻撃であることがわかる。
Todo ら [253]は高速相関攻撃を改善するための parity-check equations と modified wrong-key

hypothesis と呼ばれる新しいテクニックを提案し、フルスペックの Grain v1、Grain-128、Grain-

128Aに対して提案手法を適用した。結果として、Grain-128Aに対しては仕様段数であっても効率
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表 7.10 Grain-128Aの安全性解析状況

Rounds Attack type Time Ref.

177 Cube Practical [156]

182 Cube 2106.0 [251,252]

182 Cube 2102.0 [118,267]

183 Cube 2108.0 [251,252]

183 Cube 2108.0 – 296.1 [118,267]

184 Cube 2116.0 [118,267]

184 Cube 2109.6 [118,267]

256 (full) Fast Correlation 2115.4 [253]

的に内部状態復元攻撃を実行できることが示されている。

7.14.3 安全性解析状況のまとめ
2021年 9月現在、いくつかの解析論文 [118,156,251,252,253,267]が発表されている。
Grain-128A に対する最良の攻撃は Todo ら [253] によって提案された高速相関攻撃であり、

Grain-128Aに対しては仕様段数であっても秘密鍵の全数探索より効率的に内部状態復元攻撃が実
行できる。なお、設計者が主張するセキュリティレベルは Grain-128A において 128 ビットであ
る。本攻撃では、Grain-128Aに対して 2115.4 (< 2128.0) の計算量で実行可能であり、一般的な秘
密鍵の全数探索と比較して 212.6 倍の効率化に成功した。
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[102] Antonio Flórez-Gutiérrez and Maŕıa Naya-Plasencia. Improving Key-Recovery in Lin-

ear Attacks: Application to 28-Round PRESENT. In Anne Canteaut and Yuval Ishai,

editors, Advances in Cryptology - EUROCRYPT 2020 - 39th Annual International Con-

ference on the Theory and Applications of Cryptographic Techniques, Zagreb, Croatia,

May 10-14, 2020, Proceedings, Part I, volume 12105 of Lecture Notes in Computer Sci-

ence, pages 221–249. Springer, 2020.

[103] Pierre-Alain Fouque and Thomas Vannet. Improving Key Recovery to 784 and 799

Rounds of Trivium Using Optimized Cube Attacks. In Shiho Moriai, editor, Fast Soft-

ware Encryption - 20th International Workshop, FSE 2013, Singapore, March 11-13,

2013. Revised Selected Papers, volume 8424 of Lecture Notes in Computer Science, pages

502–517. Springer, 2013.

[104] Kai Fu, Meiqin Wang, Yinghua Guo, Siwei Sun, and Lei Hu. MILP-Based Automatic

Search Algorithms for Differential and Linear Trails for Speck. In Thomas Peyrin,

editor, Fast Software Encryption - 23rd International Conference, FSE 2016, Bochum,

Germany, March 20-23, 2016, Revised Selected Papers, volume 9783 of Lecture Notes in

Computer Science, pages 268–288. Springer, 2016.

[105] Ximing Fu, Xiaoyun Wang, Xiaoyang Dong, and Willi Meier. A Key-Recovery Attack on

855-round Trivium. In Hovav Shacham and Alexandra Boldyreva, editors, Advances in

Cryptology - CRYPTO 2018 - 38th Annual International Cryptology Conference, Santa

Barbara, CA, USA, August 19-23, 2018, Proceedings, Part II, volume 10992 of Lecture

Notes in Computer Science, pages 160–184. Springer, 2018.
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[108] David Gérault, Thomas Peyrin, and Quan Quan Tan. Exploring differential-based dis-

tinguishers and forgeries for ASCON. IACR Cryptol. ePrint Arch., 2021:1103, 2021.

accepted to IACR Trans. Symmetric Cryptol., 2021(3).

[109] Aron Gohr. Improving Attacks on Round-Reduced Speck32/64 Using Deep Learn-

ing. In Alexandra Boldyreva and Daniele Micciancio, editors, Advances in Cryptology

- CRYPTO 2019 - 39th Annual International Cryptology Conference, Santa Barbara,

CA, USA, August 18-22, 2019, Proceedings, Part II, volume 11693 of Lecture Notes in

Computer Science, pages 150–179. Springer, 2019.

[110] Lorenzo Grassi and Christian Rechberger. Practical Low Data-Complexity Subspace-

Trail Cryptanalysis of Round-Reduced PRINCE. In Orr Dunkelman and Somitra Kumar

Sanadhya, editors, Progress in Cryptology - INDOCRYPT 2016 - 17th International

Conference on Cryptology in India, Kolkata, India, December 11-14, 2016, Proceedings,

volume 10095 of Lecture Notes in Computer Science, pages 322–342, 2016.
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[146] Ferhat Karakoç, Hüseyin Demirci, and A. Emre Harmanci. Biclique cryptanalysis of

LBlock and TWINE. Inf. Process. Lett., 113(12):423–429, 2013.

[147] Abhishek Kesarwani, Dibyendu Roy, Santanu Sarkar, and Willi Meier. New cube dis-

tinguishers on NFSR-based stream ciphers. Des. Codes Cryptogr., 88(1):173–199, 2020.

[148] Dongyeong Kim, Dawoon Kwon, and Junghwan Song. Efficient Computation of

Boomerang Connection Probability for ARX-Based Block Ciphers with Application

to SPECK and LEA. IEICE Trans. Fundam. Electron. Commun. Comput. Sci., 103-

A(4):677–685, 2020.

[149] Stefan Kölbl, Gregor Leander, and Tyge Tiessen. Observations on the SIMON Block

Cipher Family. In Rosario Gennaro and Matthew Robshaw, editors, Advances in Cryp-

tology - CRYPTO 2015 - 35th Annual Cryptology Conference, Santa Barbara, CA, USA,

August 16-20, 2015, Proceedings, Part I, volume 9215 of Lecture Notes in Computer Sci-

ence, pages 161–185. Springer, 2015.

[150] Stefan Kölbl and Arnab Roy. A Brief Comparison of Simon and Simeck. In Andrey

Bogdanov, editor, Lightweight Cryptography for Security and Privacy - 5th International

Workshop, LightSec 2016, Aksaray, Turkey, September 21-22, 2016, Revised Selected

Papers, volume 10098 of Lecture Notes in Computer Science, pages 69–88. Springer,

2016.

[151] Bonwook Koo, Younghoon Jung, and Woo-Hwan Kim. Rotational-XOR Rectangle

Cryptanalysis on Round-Reduced Simon. Secur. Commun. Networks, 2020:5968584:1–

5968584:12, 2020.

[152] Liliya Kraleva, Tomer Ashur, and Vincent Rijmen. Rotational Cryptanalysis on MAC

Algorithm Chaskey. In Mauro Conti, Jianying Zhou, Emiliano Casalicchio, and Angelo

Spognardi, editors, Applied Cryptography and Network Security - 18th International

Conference, ACNS 2020, Rome, Italy, October 19-22, 2020, Proceedings, Part I, volume

12146 of Lecture Notes in Computer Science, pages 153–168. Springer, 2020.

[153] Ted Krovetz and Phillip Rogaway. The Software Performance of Authenticated-

Encryption Modes. In Antoine Joux, editor, Fast Software Encryption - 18th Interna-

tional Workshop, FSE 2011, Lyngby, Denmark, February 13-16, 2011, Revised Selected

Papers, volume 6733 of Lecture Notes in Computer Science, pages 306–327. Springer,

2011.

[154] Frédéric Lafitte, Liran Lerman, Olivier Markowitch, and Dirk Van Heule. SAT-based

cryptanalysis of ACORN. IACR Cryptol. ePrint Arch., 2016:521, 2016.



参考文献 93

[155] Jung-Keun Lee, Bonwook Koo, and Woo-Hwan Kim. A General Framework for the

Related-Key Linear Attack Against Block Ciphers with Linear Key Schedules. In Ken-

neth G. Paterson and Douglas Stebila, editors, Selected Areas in Cryptography - SAC

2019 - 26th International Conference, Waterloo, ON, Canada, August 12-16, 2019, Re-

vised Selected Papers, volume 11959 of Lecture Notes in Computer Science, pages 194–

224. Springer, 2019.

[156] Michael Lehmann and Willi Meier. Conditional Differential Cryptanalysis of Grain-128a.

In Josef Pieprzyk, Ahmad-Reza Sadeghi, and Mark Manulis, editors, Cryptology and

Network Security, 11th International Conference, CANS 2012, Darmstadt, Germany,

December 12-14, 2012. Proceedings, volume 7712, pages 1–11. Springer, 2012.
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付録 A

本報告書のレビュー

2021年度、暗号技術評価委員会の了承のもと、本報告書のレビューを日本電気株式会社の峯松一
彦様にご担当いただいた。峯松様のレビューについては次頁以降を参照されたい。なお、レビュー
で頂いたコメントについては本報告書に全て反映済みである。



CRYPTREC 軽量暗号動向調査報告書に関するレビュー
峯松　一彦（日本電気株式会社）

2021年 12月 22日

概要
本報告書は、CRYPTREC の活動内容の一つである「「CRYPTREC 暗号技術ガイドライン（軽量暗
号）」掲載の暗号方式に関する安全性評価の動向調査」（以下、軽量暗号動向調査報告書）についてその内容
のレビューを行い、報告するものである。本報告書では軽量暗号動向調査報告書が対象とする範囲、安全性
評価内容、および記述内容の妥当性をレビューしている。結果としていくつかの検討事項が挙げられるが、
基本的な記述内容は妥当であるとの結論を得た。
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1 はじめに
本報告書は CRYPTRECの活動内容の一つである「「CRYPTREC 暗号技術ガイドライン（軽量暗号）」掲
載の暗号方式に関する安全性評価の動向調査」（以下、軽量暗号動向調査報告書）についてその内容のレビュー
を行い、報告するものである。軽量暗号動向調査報告書では、2016年度に策定した CRYPTREC 暗号技術ガ
イドライン（軽量暗号）に掲載された暗号方式、およびガイドライン出版時には掲載されなかったいくつかの
軽量暗号方式について、最新の研究論文を元に安全性評価を行っている。本報告書では軽量暗号動向調査報告
書が対象とする範囲、安全性評価内容、および記述内容の妥当性をレビューした。以下、章ごとに評価内容を
記す。

2 軽量ブロック暗号の安全性評価
記載された評価対象の軽量ブロック暗号については妥当と考えられる。それらの安全性評価についてはいく
つかの指摘事項を以下に記すが、基本的に次節で触れる Biclique攻撃の扱いを除けば評価は妥当と考える。

2.1 Biclique攻撃の評価について
軽量暗号動向調査報告書においては、攻撃の種類を単一鍵（Single-key）と関連鍵（Related-key）の二つの
シナリオに分類し、それぞれアタック可能なラウンド数の最大値を達成した攻撃を最良の攻撃として記述して
いる。この評価は直感的であり、また多くの論文で見受けられる流儀である一方、Biclique攻撃を含んだ場合
にも広く適用することについては、学術的なコンセンサスがあるとは言えないという状況である。例えば最初
の Biclique攻撃である Single-key AESへの攻撃を AESへの現時点の最良攻撃とすると、「AESは破られて
いる」という端的な結論になるが、Bogdanovらの論文 [BKR11]発表後 10年を経ても、NISTは AESの安
全性が危殆化したとはみなしていない模様である。NIST IR 8319 [Mou21]の該当箇所を引用する:

Biclique attacks perform an exhaustive search over a reduced number of rounds of the cipher

and can, therefore, only outperform exhaustive search over all rounds by a small constant factor.

It is well known that slight improvements over exhaustive search are always possible (e.g., the

“distributive technique” and “early abort technique” [11]); however, biclique attacks provide

further speedups that do not apply to every block cipher. In NIST SP 800-57 Part 1, Revision 5

[2],“security strength”is defined in terms of the number of“operations”to break a cryptographic

algorithm. If “operations” can be elementary operations rather than “full-round encryptions,”
then biclique attacks do not affect the security strength of a cipher, as biclique attacks still perform

exhaustive search over a reduced number of rounds.

このような見解に至る背景としては、Biclique攻撃が本質的に鍵総当たりのコストを細かく改善するもので
あり、攻撃方法を発展させても大きな計算量削減が見込まれないという予想があるだろう。
例えば Tweak付ブロック暗号の Skinnyについて設計者が攻撃のコンペティションを開催したとき [Pey16]

には、Biclique攻撃などの “accelerated brute force” 攻撃が示されたときにはそのほかの攻撃とは別の判断
を行う、としている（そして実際に文献 [ZW16]では Skinnyへの Biclique攻撃が示されている）。

2



以上の現状認識を元に考えると、Biclique攻撃が提案された暗号に関してこれを一律に最良攻撃としてラベ
ル付けを行うことは誤解を招く可能性があると考える。評価者の一案としては、Bicliqueおよび Bicliqueと
の類似性が論文中に述べられている攻撃（例えば文献 [RR16, TY16]）についてはその旨注記を行い、それら
を除いた中から最大のアタック可能ラウンド数をもつ最良攻撃をリストする、などが考えられる*1。Biclique

攻撃には Single-keyと Related-key双方があり得るが、いずれも同様の注記が必要と考える。
なお Biclique 攻撃が実際に愚直な総当たり攻撃より速いのか否かという問題については、例えば文
献 [BKP+12]が HW実装、文献 [GS13]が SW実装のケースなどを考え、いずれも高速化ができるという結
論を得ている。

2.1.1 未記載の Biclique攻撃
Piccoloについては、軽量暗号動向調査報告書に未記載の （筆者が見る限り Single-keyの） Biclique攻撃
を報告している論文 [HZ17]があった。

2.2 そのほかのコメント
• xが極めて小さいケースも「2x 倍もの効率化に成功した」と表現しており、一律「2x 倍の効率化に成
功した」のほうが自然にみえる。

• 3.10.2 “LEAの全てのバリエーションに対し、秘密鍵の全数探索よりも効率的に鍵回復攻撃が実行でき
ることを示した”はこの部分だけを見るとフルラウンド攻撃ができたように誤読されうる。

• 3.8.2 Speckへの識別攻撃とそれによるフルラウンド鍵回復への言及は少し意味が読み取りづらい。識
別攻撃の意味を少し補足したほうがよいように思われる。また、最後の Speck32,48,64 への言及「...

提案手法によって発見した新しい差分・線形特性を利用することで、Speck32/48/64 に対し、仕様段
数であっても効率的に鍵回復攻撃が実行可能になりうることに注意されたい」についてはフルラウンド
攻撃発見の可能性が高いということを伝えたいのか、意図が若干不明瞭であった。

3 軽量ストリーム暗号の安全性評価
全体を通して大きな指摘事項は見つからなく、評価候補の選定、安全性評価の内容ともに妥当と思われる。

3.1 そのほかのコメント
• Chachaの攻撃 [65] は ePrint/2021/224の最新版を見ると 7段攻撃が Time 2224, Data 2224 の攻撃の
みになっている。当初の内容から更新された模様。

4 軽量ハッシュ関数の安全性評価
「仕様段数において秘密鍵の全数探索よりも効率的に実行可能な攻撃は発表されていない」という表現がい
くつかあるが、修正が必要と思われる。内部でブロック暗号を使っている場合なら解釈可能であるが、Keccak

*1 もちろんこの方法も何をもって Biclique“らしい”攻撃とするかで判断が分かれる可能性や、古典的な差分/線形攻撃などにおいて
フルコードブックを使う場合などの扱いは変えなくてよいのか、などの議論の余地がある。
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など暗号学的置換をベースとする場合は鍵入力がない。

4.1 そのほかのコメント
• 5.2 PHOTONについて、識別攻撃は原則的にはハッシュ関数の必須安全性基準（衝突安全性、現像攻
撃安全性）との直接的な関係がないため、注記が必要と思われる。5.3 QUARK, 5.4 SPONGENTの
distinguisherにも同様のことが言えると思われる。

• 5.2.2 タイポ：ゼロサム攻撃（Zro-sum attack）

5 軽量MACの安全性評価
全体を通して大きな指摘事項は見つからなく、評価候補の選定、安全性評価の内容ともに妥当と思われる。

5.1 そのほかのコメント
• 6.2.2 Chaskeyについて、Mavromati [194] は、著者が述べているように少なくとも single-user mode

はオリジナルの安全性証明バウンドとは矛盾しない。一方オリジナルではMulti-user でのバウンドは
示されていない。Mavromatiの結果はバウンドのタイトネスを示す結果という解釈が可能である。

• 6.3.2 LightMACについて、Windarta [236] はMACとしての攻撃になっているか？（第 2現像攻撃
はハッシュ関数の安全性基準）

• 6.4.1 Tsudik’s keymodeについては報告書にあるとおり提案論文以降の評価は特に発見できていない
が、極めて古くシンプルなため何らかの外部評価が望まれるところである。

6 軽量認証暗号の安全性評価
全体を通して大きな指摘事項は見つからなく、評価候補の選定、安全性評価の内容ともに妥当と思われる。

6.1 そのほかのコメント
• 7.1.2 ACORN v3 の解析について、文献 [DWG+19]があった。短縮段（最長 721段）での攻撃を示し
ている。

• 7.6 Deoxysは Deoxys-II のみが CAESAR portfolioに選出されている（7.6.2で触れられてはいるが
冒頭で示しておくほうがよい）。

• 7.10 CAESAR に提案されたのは OCB3 [KR11] であるが、提案者は OCB という名前で提案して
いる。

7 まとめ
軽量暗号動向調査報告書のいずれの章においても、調査範囲、調査内容、報告書の見解について、2.1節に
記した Bicliqueとその派生攻撃に関する扱いを除けば、大きな問題はなく、全般に見解は妥当と思われる。
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