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エグゼクティブサマリー

メッセージ認証コードPoly1305 [Ber05b]および認証暗号化方式ChaCha20-

Poly1305 [NL15]の安全性調査・評価を行った．

Poly1305について，次の結果を得た．

• Bernsteinによる安全性証明 [Ber05b, Ber05a] に問題点は見受けられな

い．Poly1305は証明可能安全性を有するMACである．

• 関連鍵攻撃が可能である．しかし人工的な攻撃であり，現実的な脅威と
はならないと考えられる．

• 複数ユーザ安全性について，ユーザ数への依存が限定的な安全性バウ
ンドを導出できる．一般に，証明可能安全性の観点からはユーザ数が増

加すると敵の攻撃確率の上界がそれに伴い増加するが，Poly1305では

この増加が限定的である．

また文献調査により，次のことを確認した．

• 弱鍵が存在する．

• 再偽造可能性の意味で耐性がある．

• ナンスを再利用すると多項式ハッシュ関数の鍵を導出でき，偽造攻撃が
できる．

また，ChaCha20-Poly1305について次の結果を得た．

• Procterによる [Pro14]の証明には一か所軽微な誤りがあるが簡単に修

正可能であり，ChaCha20-Poly1305は証明可能安全性を有する認証暗

号化方式である．

• ChaCha20ブロック関数が関連鍵攻撃に対して安全であるという仮定の

もと，ChaCha20-Poly1305は関連鍵攻撃に対する安全性を有する．

• 再偽造可能性の意味で耐性がある．

• ナンスを再利用すると偽造攻撃ができる．

• 弱鍵が存在する．

• 復号ミスユース耐性について，暗号化の意味での安全性は失われるが，
認証の意味での安全性は保たれる．

• 複数ユーザ安全性について，ユーザ数に依存した自明な安全性バウン
ドを導出できる．また，ユーザ数への依存が限定的な安全性バウンドを

導出できると予想される．



Poly1305と ChaCha20-Poly1305両方について，ナンスの再利用による安

全性への影響は大きく，実装の際にはこれが起こらないよう注意が必要であ

る．弱鍵の影響はどちらも少ないと考えられ，また Poly1305の関連鍵攻撃が

現実的に問題となることはないと考えられる．その他，懸念事項は見受けら

れない．

なお本報告書は Poly1305と ChaCha20-Poly1305のメッセージ認証コード

と認証暗号化方式としての理論的な安全性調査・評価を行ったものであり，サ

イドチャネル攻撃等の実装に関する解析，あるいTLSのプロトコルとしての

安全性解析等は扱っていない．
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1 はじめに

メッセージ認証コードPoly1305はBernsteinによってFSE 2005にて提案さ

れた [Ber05b]．また，認証暗号化方式ChaCha20-Poly1305はNirと Langley

により RFC 7539にて提案され [NL15]，TLSにて利用することが提案され

ている [LCM+16]．本報告書ではこれらのアルゴリズムの安全性調査・評価

を報告する．

本書では下記項目を記載する．

• エグゼクティブサマリー

• Poly1305の仕様（3 章）

• Poly1305の安全性評価に関する文献調査（4 章）

• Poly1305に対する新たな安全性評価の検討（5 章）

• ChaCha20-Poly1305の仕様（6 章）

• ChaCha20-Poly1305の安全性評価に関する文献調査（7 章）

• ChaCha20-Poly1305に対する安全性評価の検討（8 章）

安全性評価を行うにあたり，一般的な暗号利用条件を想定したが，特に TLS

での利用が想定されることから，複数ユーザの設定における安全性の検討を

行った．予備的な検討段階であるが，敵の攻撃成功確率の上界を導出できる

という点で，Poly1305と ChaCha20-Poly1305はいずれも複数ユーザの設定

における証明可能安全性を有している．

2 準備

整数 ℓ ≥ 0に対し，{0, 1}ℓはすべての ℓビットのビット列の集合を表す．ま

た，{0, 1}∗ はすべての有限ビット列の集合を表す．バイトは {0, 1, . . . , 255}
の要素を指し，8ビットのビット列に対応するとする．バイト列X のバイト

長を len(X)と表記する．バイト列 X と Y の連結を X ∥Y あるいは XY と

表記する．整数 xと ℓに対し，バイト列X を ℓバイトごとに分割する操作を

(X[0], . . . , X[x−1])
ℓ←− Xと表記する．ただしX[0], . . . , X[x−2]は ℓバイト，

1 ≤ len(X[x−1]) ≤ ℓであり，X[0], . . . , X[x−1]の連結X[0] ∥ · · · ∥X[x−1]

がX と一致する．また，空列の分割はこの限りではなく，X が空列の場合は

X[0]
ℓ←− X とし，X[0]は空列であるとする．有限集合 S から一様ランダムに

要素を選択し，それを S とすることを S
$← S と表記する．16進数は 0xを

つけて 0x03などと表記する．
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3 Poly1305の仕様

本章ではメッセージ認証コード Poly1305の仕様を記述する．ブロック暗号

として AES-128を利用し，Poly1305-AESと表記する．Poly1305-AESはタ

グ生成関数 Polyとタグ検証関数 Verからなる．タグ生成に素数 2130− 5を法

とした多項式演算を用いる．タグ生成関数 Polyの入出力は

Poly : KPoly × {0, 1}128 × {0, 1}∗ → {0, 1}128

として表される．ただし，KPoly = {0, 1}128 × {0, 1}128 は鍵空間である．秘
密鍵 (R,K) ∈ KPoly，ナンス N ∈ {0, 1}128，任意長のメッセージ M を入

力としてとり，128 ビット（16 バイト）のタグ T ∈ {0, 1}128 を出力する．
T ← PolyR,K(N,M)と表記する．

タグ検証関数 Verの入出力は

Ver : KPoly × {0, 1}128 × {0, 1}∗ × {0, 1}128 → {⊤,⊥}

である．秘密鍵 (R,K) ∈ KPoly，ナンスN ∈ {0, 1}128，任意長のメッセージ
M，タグ T ∗ ∈ {0, 1}128 を入力としてとり，T ← PolyR,K(N,M)を計算し，

T = T ∗ であれば受理を示す ⊤を返し，T ̸= T ∗ であれば拒否を示す ⊥を返
す．⊤ ← VerR,K(N,M, T ∗)や ⊥ ← VerR,K(N,M, T ∗)と表記する．

Poly1305-AES = (Poly,Ver)の擬似コードを図 1，図 2 に示す．

鍵 K は AES-128の秘密鍵であり，Rは法を 2130 − 5とした多項式演算で

用いる．R ∈ {0, 1}128 であり，次の制約を満たす．

• 下位バイトから数えて 4バイト目，8バイト目，12バイト目，16バイ

ト目の上位 4ビットの値を 0に固定する．

• 下位バイトから数えて 5バイト目，9バイト目，13バイト目の下位 2

ビットの値を 0に固定する．

言い換えると，バイト列 (R[0], . . . , R[15])を用いて

R = R[0] + 28R[1] + · · ·+ 2120R[15]

として表現するとき，R[3], R[7], R[11], R[15]の上位 4ビットが 0であり，し

たがってこれらは {0, 1, . . . , 15}の値しかとらない．また，R[1], R[8], R[12]の

下位 2ビットが 0であり，これらは {0, 4, 8, . . . , 252}の値しかとらない．R

は 16バイトの長さであるが，取りうる値は 2106通りになる．これにより，法

2130 − 5の多項式演算における計算コストを削減することができる．
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Algorithm PolyR,K(N,M)

1. (M [0], . . . ,M [m− 1])
16←−M // m = ⌈len(M)/16⌉

2. for i = 1 to m− 1 do

3. C[i]←M [i] + 0x01 · 28len(M [i])

4. T ← C[0]

5. for i = 1 to m− 1 do

6. T ← R · C[i] mod (2130 − 5)

7. T ← R · T mod (2130 − 1)

8. T ← T +AESK(N) mod 2128

9. return T

図 1: T ← PolyR,K(N,M)の定義

Algorithm VerR,K(N,M, T ∗)

1. T ← PolyR,K(N,M)

2. if T = T ∗ then return ⊤

3. else return ⊥

図 2: ⊤/⊥ ← VerR,K(N,M, T ∗)の定義

メッセージ メッセージM を (M [0], . . . ,M [m − 1])
16←− M と 16バイトご

とに分割する．ただし，m = ⌈len(M)/16⌉である（len(M)はM のバイト長

である）．mはM のブロック長を表している．各メッセージブロックM [i]

（i = 0, . . . ,m − 1）に，それぞれ最上位にバイト 0x01を付加し，C[i]とす

る．すなわち，

C[i] =

M [i] + 0x01 · 2128 for i = 0, . . . ,m− 2

M [i] + 0x01 · 28len(M [i]) for i = m− 1

とする．C[1], . . . , C[m− 2]は 17バイトであり，各 C[i]はM [i]よりも 1バ

イト長くなる．

多項式ハッシュ関数 RとC[1], . . . , C[m− 1]を用いて，ハッシュ値HR(M)

を次のように計算する．

HR(M) = C[0] ·Rm + C[1] ·Rm−1 + · · ·+ C[m− 1] ·R mod (2130 − 5)
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ただし，Rと各 C[i]をリトルエンディアンで表現された符号なし整数とみな

して演算を行う．

タグ生成 ハッシュ値HR(M)と，鍵K，ナンスN から次のようにタグ T ←
PolyR,K(N,M)を生成する．

T = HR(M) + S mod 2128

だたし S = AESK(N)である．最後に T を出力する．

4 Poly1305に関する文献調査

本章では Poly1305に関する文献調査の報告をする．4.1 章で提案論文にお

ける証明可能安全性を扱い，安全性解析について，関連鍵攻撃，再偽造可能性，

ナンス再利用，弱鍵についてそれぞれ 4.2.1 章，4.2.2 章，4.2.3 章，4.2.4 章

で扱う．また，改良版，修正版を 4.3 章で扱う．

4.1 証明可能安全性

Poly1305の証明可能安全性は提案論文 [Ber05b]にて示されている．Poly1305

はナンスを用いるMACであり，敵はタグ生成オラクルとタグ検証オラクル

にアクセスできる．

• タグ生成オラクルは鍵 (R,K)を保持しており，入力 (N,M)に対し，タ

グ T ← PolyR,K(N,M)を返す．

• タグ検証オラクルも同じ鍵 (R,K)を保持しており，入力 (N,M, T ∗)に

対し，T ← PolyR,K(N,M)を計算し，T = T ∗ であれば受理を示す ⊤
を返し，T ̸= T ∗ であれば拒否を示す ⊥を返す．⊤は偽造成功に対応
し，⊥は偽造失敗に対応する．

敵 Aの目標は一度でも検証オラクルが ⊤を返すことである．ただし，Aは
タグ生成オラクルに対して同じナンスを繰り返し使用してはならず，また鍵

(R,K)は適切な空間から一様ランダムに選択されているとする．また一般性

を失うことなく，タグ生成オラクルがクエリ (N,M)に対して T を返したな

らば，それ以降 (N,M, T )を検証オラクルにクエリせず，さらに，クエリは

繰り返さないものとする．

次の定理が示されている．

定理 1 ([Ber05b]) 高々q回タグ生成オラクルにアクセスし，高々q′回タグ

検証オラクルにアクセスする敵 Aを考える．ただし，各クエリのM の長さ
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は高々ℓバイトであるとする．また q + q′ 回のクエリをする任意の敵 Bに対
し，AESK(·)と 128ビット上のランダム置換 P (·)の識別成功確率が高々δで

あると仮定する．このとき，タグ検証オラクルがAの高々q′回のクエリをす

べての拒否し，すべてに対して ⊥を返す確率は少なくとも

1− δ − (1− q/2128)−(q+1)/2 × 8q′⌈ℓ/16⌉
2106

(1)

である．

式 (1)は q ≤ 264 のとき，敵が一度でも偽造攻撃に成功する確率が高々

δ +
1.649 · 8q′⌈ℓ/16⌉

2106
< δ +

14q′⌈ℓ/16⌉
2106

(2)

であることを示している．式 (2)の右辺が qに依存しないことは注目に値する．

定理 1は次の補題を用いて示される．

補題 1 ([Ber05b]) M と M ′ を，長さが高々ℓ バイトである互いに異なる

メッセージとする．Z を任意の 16 バイト列とする．このとき，HR(M) =

HR(M
′)+Zを満たすR ∈ {0, 1, . . . , 2130−6}は高々8⌈ℓ/16⌉ 通りである．た

だし，加算は法 2128 上で定義される．

補題 1は Rが要素数 2106 の空間から一様ランダムに選択されるとき，

Pr
R

$←RPoly

[HR(M)−HR(M
′) = Z] ≤ 8⌈ℓ/16⌉

2106

ということを示しており（ただし，演算は mod 2128で定義される），Poly1305

で使用される多項式ハッシュ関数の差分確率の上界を与えている．ここで，

RPoly は Polyの鍵空間 KPoly のうち，Rの取りうる集合に対応する．

この性質はユニバーサルハッシュ関数として定式化されている [CW79]．一

般に，F : KF ×D → Rを鍵付きハッシュ関数とする．KF は有限の鍵集合，

Dは定義域，Rは値域である．Rが 2項演算 +について可換群をなすとし，

その逆演算を −と表記する．このとき，任意の異なるM,M ′ ∈ Dと，任意
の Z ∈ Rに対し，差分確率について

Pr
K

$←KF

[FK(M)− FR(M
′) = Z] ≤ ϵ

が成り立つとき，F は ϵ-A∆U（ϵ-almost-∆-ユニバーサル）ハッシュ関数と

いう [Sti95]．とくに，R が {0, 1}n であり演算として排他的論理和 ⊕ を考
えるとき，F を ϵ-AXU（ϵ-almost-XOR-ユニバーサル）ハッシュ関数という

[Kra94]．

差分確率の小さなハッシュ関数 HR(·) とナンスを用いて T = HR(M) +

AESK(N)としてタグを生成する方法は，安全なMACの構成法として知ら

れており [Sho96, Ber05a]，これと補題 1を組み合わせることにより，定理 1が

得られる．
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4.2 安全性解析

4.2.1 関連鍵攻撃

一般に，F : KF × D → R を鍵付き関数とし，KF を有限の鍵集合，D
を定義域，R を値域とする．F に対する関連鍵攻撃では，関連鍵導出関数

（RKD 関数，related-key derivation function）の集合 Φ = {φ} を考える．
φ : KF → KF であり，敵はこの集合内の関数を用いて鍵に変更を加えること

ができると仮定する．例として，KF = {0, 1}n のとき，

Φ⊕ = {XOR∆ | K 7→ K ⊕∆,∆ ∈ KF }

あるいは

Φ+ = {Add∆ | K 7→ K +∆ mod 2n,∆ ∈ KF }

が挙げられる．敵は任意に選択した ∆ ∈ KF に対して FK⊕∆(·)や FK+∆(·)
にアクセスできることを意味する．

ユニバーサルハッシュ関数に基づくMACに対する関連鍵攻撃はWangら

により解析されている [WLZZ16]．Poly1305はこの枠組みの範疇である．

例として，n = 128とし，鍵を (R,K) ∈ {0, 1}128 × {0, 1}128，2ブロック

のメッセージM = (M [0],M [1])に対し，

T = (M [0] ·R2 ⊕M [1] ·R)⊕AESK(N)

で定義されるMACを考える．ただし 1ブロックは n = 128ビットであり，

演算はGF(2n)で定義されるとする．M [0] = M [1]とし，RKD関数の集合と

して Φ⊕ を考える．敵が関連鍵 (R′,K ′) = (R ⊕ 0n−11,K)に対する (N,M)

をタグ生成オラクルにクエリすると，オラクルは

T = (M [0] · (R⊕ 0n−1)2 ⊕M [1] · (R⊕ 0n−1))⊕AESK(N)

= (M [0] ·R2 ⊕M [1] ·R)⊕AESK(N)

を敵に返す．これは元の鍵 (R,K)に対する (N,M)のタグと一致し，偽造攻

撃に成功する．

Wangらはこれと同様の攻撃が Poly1305に対して適用可能であると述べて

いる [WLZZ16]が，法 2130−5上で定義される多項式ハッシュ関数では上記に

ある (R+1)2 = R2+1のような等式は成り立たず，この例によってPoly1305

が攻撃可能であるかどうかは定かではない．

一方で，5.2 章で示すように，入力メッセージを適切に選べば偽造攻撃が

可能である．あるいはより複雑な RKD関数の集合を許すことにより偽造攻

撃が可能である．

一般に算術演算に基づくMACでは多くの場合関連鍵攻撃が可能である．一

方，ブロック暗号のような要素技術のみに基づくMACでは，ブロック暗号
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自体が関連鍵攻撃に対する安全性を有するという仮定により，方式全体の関

連鍵攻撃に対する安全性を証明できる場合が多い．したがって，一般に算術

演算に基づくMACの方がブロック暗号のような要素技術のみに基づくMAC

よりも関連鍵攻撃に対する耐性が低いと考えられる．

ただし，ここで取り上げたような関連鍵攻撃のシナリオは制約が強く，現

実に成立する可能性は低いと考えられ，このことが実際に問題となるような

ことはないと考えられる．しかし，関連鍵攻撃のシナリオが成立しないよう

使用方法に注意すべきである．

4.2.2 再偽造可能性

MACに対する再偽造不可能性は Blackらにより提案された安全性概念で

ある [BC09]．例として CBC MAC [BKR00]や PMAC [BR02]のような確定

的なMACを考える．仮に敵が偽造に成功，あるいは出力の衝突に成功した

と仮定し，その後別の偽造に成功するのにどれだけの計算量が必要かにより

安全性を評価する．理想的なランダム関数 F であれば，2つのメッセージM

とM ′ の衝突 F (M) = F (M ′)はそれら以外の衝突ペアを入手するのには役

に立たない．しかし CBC MACでは衝突ペアM とM ′からさらなる衝突ペ

アを得るのは容易である．

Poly1305の再偽造可能性は [BC09]にて解析されている．Poly1305はナン

スを用いるMACであり，

PolyR,K(N,M) = PolyR,K(N ′,M ′)

を満たすナンスとメッセージのペア ((N,M), (N ′,M ′)) が得られたとしても

（ただし N ̸= N ′），それ以外の衝突を得るのには役に立たない．したがっ

て [BC09]の枠組みでは Poly1305は再偽造可能性の意味で理想的なMACと

同等の安全性を有する．一方で，N = N ′ が満たされるような場合には次の

4.2.3 章にあるようにハッシュ鍵を導出でき，偽造攻撃が可能となる．

4.2.3 ナンス再利用

Poly1305はナンスを用いるMACであり，タグ生成オラクルに対して同じ

ナンスを繰り返してはならない．このことは提案論文 [Ber05b]において強調

して述べられており，実際ナンスが繰り返すような攻撃シナリオを考えると，

容易にハッシュ鍵を導出できることが [BC09]にて述べられている．

敵が (N,M)と (N,M ′)をタグ生成オラクルにクエリすると（ただしM ̸=
M ′），タグ生成オラクルは

T = HR(M) + AESK(N) mod 2128
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および

T ′ = HR(M
′) + AESK(N) mod 2128

を敵に返す．したがって

HR(M)−HR(M
′) ≡ T − T ′ (mod 2128) (3)

が成り立ち，これは Rを未知変数とする高々max{m,m′}次の合同方程式と
みなせる．ここでm = ⌈len(M)/16⌉，m′ = ⌈len(M ′)/16⌉である．式 (3)を

直接解けば R（の候補）が求まる．

例えばM = 0x01，M ′ = 0x00とし，ナンスN に対するそれぞれのタグを

T と T ′とすると，⌈len(M)⌉ = ⌈len(M ′)⌉ = 1であるからm = m′ = 1となり，

HR(M) = (28 + 20) · R mod (2130 − 5)と HR(M
′) = 28 · R mod (2130 − 5)

となる．これらから，

((28 + 20) ·R mod (2130 − 5))− (28 ·R mod (2130 − 5))

≡ T − T ′ (mod 2128)

が得られる．高い確率で (28 + 20) · R < 2128 < 2130 − 5が成り立ち，この

場合

R = T − T ′ mod 2128

であるから Rが求まる．

M やM ′を敵が選択せず，より長い場合や，あるいは長さが異なる場合で

あっても一般に式 (3)を効率的に解くことが可能である．また，式 (3)が複

数ある場合には，連立合同方程式を解く代わりに多項式の GCDを計算する

ことによって Rを導出できる．

ナンスの再利用による安全性の低下は顕著であり，このことが起こらない

よう実装には注意が必要である．

4.2.4 弱鍵

多項式ハッシュ関数の弱鍵は Handschuhと Preneelにより [HP08]にて議

論されている．一般に，暗号方式に対して鍵空間全体の部分集合 S を考える．
未知の鍵がその集合 S に属するときに暗号方式が予期しない挙動を示し，な
おかつ未知の鍵がその集合 Sに属するかどうかを判定することが容易なとき，
その S を弱鍵集合という．
MACの場合は予期しない挙動は偽造成功確率が平均よりも大幅に高いこ

となどを意味する．また，その鍵の集合 S の要素数が sであるとき，未知の

鍵が S に属するかどうかを
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• s通りの鍵を試す全数探索よりも効率的に

• かつ，s回の検証オラクルのアクセスよりも効率的に

判定できなければならない．

Poly1305の場合，R = 0のみからなる集合は弱鍵集合となる [HP08]．こ

の場合任意のM に対して

HR(M) = 0

が成立する．したがって，タグ生成オラクルが生成した任意の (N,M, T )に

対し，(N,M ′, T )は検証オラクルに確率 1で受理される．ここで，M ′はM

とは異なる任意のメッセージである．ただし R = 0の生起確率が低いため，

実際にこのことが問題となることはない [HP08]．

この解析は Saarinen [Saa12]と Procterと Cid [PC13, PC15]により一般

化されている．また，[ABBT15]においても一般化されている．Procterと

Cid [PC13, PC15] の要点は，多項式ハッシュ関数を用いた MACにおいて

は，鍵空間のあらゆる部分集合が弱鍵集合になる，というものである．Rを

ハッシュ関数H の未知の鍵，Q = (Q[0], . . . , Q[ℓ− 1])とし，多項式

Q(X) =
∑

0≤i≤ℓ−1

Q[i] ·Xℓ−i

を考える．Q(X) = 0が Rを根として持つとき，Q(X)を偽造多項式という．

Poly1305の文脈では演算はすべて法 2130 − 5上で定義される．

ここで

HR(M) = C[0] ·Rm + C[1] ·Rm−1 + · · ·+ C[m− 1] ·R mod (2130 − 5)

=
∑

0≤i≤m−1

C[i] ·Rm−i mod (2130 − 5)

に対しm = ℓとすると，

HR(M) +Q(R) = HR(M)

であり，

HR(M) +Q(R) =
∑

0≤i≤m−1

(C[i] +Q[i]) ·Rm−i mod (2130 − 5)

= HR(M +Q)

であるから，(N,M) に対する鍵 (R,K) のタグ T は，(N,M ′) に対する鍵

(R,K)のMACにもなっている．ただし，

M ′ = M +Q = (M [0] +Q[0], . . . ,M [ℓ− 1] +Q[ℓ− 1])
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である．この偽造は確率 1でタグ検証オラクルに受理される．

また，未知の鍵 Rが鍵集合 S に属するかどうかのテストは，偽造多項式
Q(X) = ΠS∈S(X −S) を用いて検証オラクルにクエリをすればよく，これは

S のサイズによらない．Poly1305におけるメッセージから多項式ハッシュ関

数への変換のフォーマットに矛盾しないことが必要であるが，このことは限

られた場合にしか問題とはならない．したがって，Poly1305においては任意

のサイズの弱鍵集合が存在する．また，Procterと Cidはこれを鍵回復攻撃

に応用している [PC13, PC15]．

弱鍵集合のサイズが sのとき，その鍵が実際に使われる確率は s/2106とな

る．また，これをテストするための偽造多項式の次数は sであるため，タグ

検証オラクルへのクエリの長さも sとなる．s/2106が実際に問題となるよう

な大きな確率となるためには sを大きくとる必要があり，この場合クエリの

長さも sとなる．たとえば鍵が使用される確率を 2−32 とする場合，sは 274

となり，クエリするメッセージの長さが 274 ブロックになる．

したがって，Poly1305においては任意のサイズの弱鍵集合が存在するもの

の，現実的には大きな問題とはならないと考えられる．

なお多項式ハッシュ関数を用いたMACに対する弱鍵は，一般にブロック

暗号において議論される弱鍵，あるいは等価鍵とは位置づけが異なる．鍵長 k

ビット，ブロック長 nビットのブロック暗号 E : {0, 1}k × {0, 1}n → {0, 1}n

における等価鍵は，任意のM ∈ {0, 1}nに対して等号 EK(M) = EK′(M)が

成立する鍵のペア (K,K ′)のことをいう．この場合全数探索にかかる計算量

が 2kを下回るため，ブロック暗号における等価鍵の存在は，そのブロック暗

号が鍵長相当の安全性を有していないことを直接意味する．

一方MACにおいては一つの鍵が鍵空間から一様ランダムに選択され，そ

の鍵の下で偽造成功確率が低いことを目的に設計されるものであり，弱鍵集

合の存在自体がMACの直接的な安全性に影響するものではない．

4.3 改良版・修正版

Wangらは Poly1305の鍵を 16バイトまで削減した IPMACを提案してい

る [WLW06a]．IPMACは Poly1305同様ナンスベースのMACであり，多項

式ハッシュ関数用の鍵 Rを R = EK(0n)とすることで，Poly1305から得ら

れる．ただし，ナンス空間から 0n が除外されなければならない．AESが擬

似ランダム置換との仮定のもと，IPMACが証明可能安全であることが示さ

れており，敵の偽造成功確率の上界が次の式で与えられることが証明されて

いる [WLW06a]．

δ +
q(q + 1)

2129
+

8⌈ℓ/16⌉
2128

(4)

ただし，qはタグ生成オラクルへのアクセス回数，ℓはタグ生成オラクルへの

クエリにおけるM の最大バイト長を表し，敵は 1度だけタグ検証オラクル
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にアクセスする．また，δは高々q + 1回のクエリをする任意の敵 Bに対し，
AESK(·)と 128ビット上のランダム置換 P (·)の識別成功確率の上界を表す．
式 (4)の導出においては Rの特定のビットを 0にすることは考慮されておら

ず，このため成功確率の分母が 2128 となっている．

また，Wangらは Poly1305の鍵を 16バイトまで削減し，なおかつナンス

を必要としないOPMAC（One-Key Poly1305）を提案している [WLW06b]．

これは T ← HR(M) + AESK(N) mod 2128 とするかわりに

T ← AESK(HR(M) mod 2128)

とし，R = EK(0n)とすることで Poly1305から得られる．OPMACは確定

的MACであり，AESが擬似ランダム置換との仮定のもと，証明可能安全で

あることが示されている [WLW06b]．敵の偽造成功確率の上界は次の式で与

えられる．

δ +
(q + 2)2(1 + 8⌈ℓ/16⌉)

2129
+

1

2128
(5)

記号は式 (4)と同一であり，Rの特定ビットを 0にすることを考慮していない．

一般に式 (5)で与えられる上界は式 (1) や式 (4) よりも劣っている．しか

し，Poly1305と IPMACはナンスが繰り返さないことに安全性の根拠を置い

ており，OPMACはナンスの管理が不要であるという長所がある．

5 Poly1305の安全性評価

本章では Poly1305の安全性評価を報告する．5.1 章で証明可能安全につい

て考え，5.2 章では関連鍵攻撃を扱う．5.3 章では複数ユーザ安全性を考える．

5.1 証明可能安全性

Bernstein による一連の証明 [Ber05b, Ber05a] に問題点は見受けられず，

Poly1305は証明可能安全性を有するMACである．

5.2 関連鍵攻撃

本章では，4.2.1 章で紹介したWangらの関連鍵攻撃について，適切に入力

メッセージを選択すれば Poly1305に対する偽造攻撃が可能であることを示

す．RKD関数（関連鍵導出関数）の集合として

Φ = {(a, b) | R 7→ aR+ b mod (2130 − 5)}

を考える．敵は定数 a, bに対して R 7→ aR+ b mod (2130 − 5) という操作が

可能である．
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安全性定義 安全性の定義について，敵はタグ生成オラクルと，タグ検証オ

ラクルにアクセスできる．

• タグ生成オラクルは ((a, b), N,M)を入力として受け取り，タグ T ←
PolyaR+b,K(N,M)を敵に返す．

• タグ検証オラクルは ((a, b), N,M, T ∗)を入力として受け取り，タグT ←
PolyaR+b,K(N,M)を計算し，T = T ∗ であれば受理を示す ⊤を返し，
T ̸= T ∗ であれば拒否を示す ⊥を返す．

敵の攻撃目標はタグ検証オラクルが⊤を一度でも出力することである．ただ
し，敵はタグ生成オラクルに対して同じ (a, b)を用いる場合はナンスを繰り

返してはならず，タグ生成オラクルがクエリ ((a, b), N,M)に対して T を返

したならばそれ以降 ((a, b), N,M, T )を検証オラクルにクエリせず，また，ク

エリは繰り返さないものとする．

まず (a, b) = (1, 1)のときの攻撃が可能であることを示す．

関連鍵攻撃（(a, b) = (1, 1)の場合） メッセージM = (M [0],M [1])とM ′ =

(M ′[0],M ′[1])を次のように定める．

• M [0] = 2128 − 3

• M [1] = 2128 − 3

• M ′[0] = 2128 − 3

• M ′[1] = 2128 − 2

このとき，先頭に 1バイトの 0x01を付加した値をそれぞれ C = (C[0], C[1])

と C ′ = (C ′[0], C ′[1])とすれば，

• C[0] = 2× 2128 − 3

• C[1] = 2× 2128 − 3

• C ′[0] = 2× 2128 − 3

• C ′[1] = 2× 2128 − 2

となる．M のハッシュ値はHR(M) = C[0] ·R2 +C[1] ·R mod (2130 − 5)で

あり，M のハッシュ値はHR(M
′) = C ′[0] ·R2 +C ′[1] ·R mod (2130 − 5)で

ある．

このとき，HR(M) = HR+1(M
′)，すなわち

C[0] ·R2 + C[1] ·R ≡ C ′[0] · (R+ 1)2 + C ′[1] · (R+ 1) (mod 2130 − 5)
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が成り立つ．実際，右辺は

C[0] ·R2 + C[1] ·R

≡ (2× 2128 − 3) ·R2 + (2× 2128 − 3) ·R (mod 2130 − 5)

であり，左辺は

C ′[0] · (R+ 1)2 + C ′[1] · (R+ 1)

≡ (2× 2128 − 3) · (R+ 1)2 + (2× 2128 − 2) · (R+ 1) (mod 2130 − 5)

≡右辺+ (2× 2128 − 3)(2R+ 1) + (2× 2128 +R− 2) (mod 2130 − 5)

≡右辺+ (4× 2128 − 5)R+ (2× 4128 − 5) (mod 2130 − 5)

≡右辺

である．したがってHR(M) = HR+1(M
′)が成り立つ．

(N,M)の鍵 (R,K)に対するタグ T が，(N,M ′)の鍵 (R+1,K)に対する

タグと一致するので，敵は ((1, 1), N,M ′)をタグ生成オラクルにクエリし T

を得たのち，((1, 0), N,M, T )をタグ検証オラクルにクエリすることで偽造攻

撃に成功することができる．

次に一般の場合を考える．

関連鍵攻撃（一般の場合） (a, b) = (1, 1)の場合と同様に，メッセージM =

(M [0],M [1])とM ′ = (M ′[0],M ′[1])に対し，先頭に 1バイトの 0x01を付加

した値をそれぞれ C = (C[0], C[1])と C ′ = (C ′[0], C ′[1])とする．M のハッ

シュ値は HR(M) = C[0] · R2 + C[1] · R mod (2130 − 5)であり，M のハッ

シュ値はHR(M
′) = C[0] ·R2 + C[1] ·R mod (2130 − 5)である．

ここで，次の条件を満たす a, b, C = (C[0], C[1]),M = (M [0],M [1]), C ′ =

(C ′[0], C ′[1]),M ′ = (M ′[0],M ′[1])を考える．

条件 1 C[0] = 0x01 ∥M [0]

条件 2 C[1] = 0x01 ∥M [1]

条件 3 C ′[0] = 0x01 ∥M ′[0]

条件 4 C ′[1] = 0x01 ∥M ′[1]

条件 5 C[0] ≡ a2C ′[0] (mod 2130 − 5)

条件 6 C[1] ≡ 2abC ′[0] + aC ′[1] (mod 2130 − 5)

条件 7 bC ′[0] + C ′[1] ≡ 0 (mod 2130 − 5)

このとき，HR(M) = HaR+b(M
′)，すなわち

C[0] ·R2 + C[1] ·R ≡ C ′[0] · (aR+ b)2 + C ′[1] · (aR+ b) (mod 2130 − 5)
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が成り立つ．条件 1から 4はM とM ′ から C と C ′ の変換に関するフォー

マットの規則を表しており，条件 5から 7はこの式がRに関する恒等式にな

ることを意味している．

実際に，右辺−左辺を整理すると

(a2C ′[0]− C[0])R2 + (2abC ′[0] + aC ′[1]− C[1])R+ (b2C ′[0] + bC ′[1]) ≡ 0

となる．各条件は係数が 0であることを保証しており，恒等式になっている

ことが確かめられる．したがってHR(M) = HaR+b(M
′)が成り立つ．

これは (N,M)の鍵 (R,K)に対するタグ T が，(N,M ′)の鍵 (aR + b,K)

に対するタグと一致することを意味する．敵は ((a, b), N,M ′)をタグ生成オ

ラクルにクエリし T を得たのち，((1, 0), N,M, T )をタグ検証オラクルにク

エリすることで偽造攻撃に成功することができる．

上記の条件を満たすa, b,M [0],M [1],M ′[0],M ′[1]の導出方法について，mod

(2130 − 5)上で定義される連立合同方程式
2128 +M [0] ≡ a2(2128 +M ′[0]) (6)

2128 +M [1] ≡ 2ab(2128 +M ′[0]) + a(2128 +M ′[1]) (7)

b(2128 +M ′[0]) + (2128 +M ′[1]) ≡ 0 (8)

を考える．

1. aとM ′[0]を適当に与えると，式 (6)からM [0]が一意に定まる．

2. このM ′[0]に対し bを適当に定めると式 (8)からM ′[1]が得られる．

3. これまでに定めた a, b,M ′[0],M ′[1]から式 (7)よりM [1]が定まる．こ

れらの値が mod 2128 の要素となっていれば攻撃成功である．

これはいつでも成功するわけではないが，実際に多くのパラメータを導出す

ることができる．

たとえば a = 55とM ′[0] = 2128 − 3とすると，式 (6)から

M [0] = 340282366920938463463374607431768209941

= 2128 − 1515

となる．ただし，10進数で表記している．b = 3としてこれらを式 (8)に代

入すると

M ′[1] = 340282366920938463463374607431768211455

= 2128 − 1

を得る．最後に式 (7)から

M [1] = 340282366920938463463374607431768211371

= 2128 − 85
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表 1: 関連鍵攻撃に成功するパラメータの例

a 55

b 1

M [0] 2128 − 1515

M [1] 2128 − 30

M ′[0] 2128 − 3

M ′[1] 2128 − 2

a 61

b 1

M [0] 2128 − 5584

M [1] 2128 − 94

M ′[0] 2128 − 4

M ′[1] 2128 − 1

a 99

b 1

M [0] 2128 − 14704

M [1] 2128 − 151

M ′[0] 2128 − 4

M ′[1] 2128 − 1

を得る．いずれも 2128未満であり，攻撃に成功する．その他の攻撃に成功す

るパラメータの例を表 1 に示す．

したがって定数 a, bに対して R 7→ aR + b mod (2130 − 5)といった操作を

行うことができる敵は Poly1305の偽造が可能である．一方で，関連鍵攻撃

の成立可能性については鍵にどのような操作を行うことができるか，すなわ

ち RKD関数の集合の定義が重要であり，ここで挙げたような算術演算を用

いる例は人工的であり，現実的な脅威とはならないと考えられる．

5.3 複数ユーザ安全性

複数ユーザが存在するときの共通鍵暗号の安全性は近年になって盛んに研究

されている [BBT16, CMS11, HT16, HT17, FJM14, LMP17, ML15, ST16]．

まず Chatterjeeら [CMS11]によるMACの複数ユーザ安全性を定義する．

H : KH ×D → {0, 1}nをMACとする．KH は鍵空間，Dは定義域，タグ
は T ∈ {0, 1}nであり，確定的なMACを考えている．シングルユーザの設定

においては，敵Aはタグ生成オラクルにM をクエリしタグ T = HK(M)を

受け取る．敵は偽造文 (M ′, T ′)を出力する．Aの目的は検証に受理されるよ
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うな，すなわち T ′ = HK(M ′)であるような (M ′, T ′)を出力することである．

この安全性をMAC1安全性という．敵Aは，実行時間 t，確率 ϵで偽造に成

功するとき，H をMAC1の意味で (t, ϵ)-breakするという．H を (t, ϵ)-break

するような敵が存在しないとき，H は MAC1の意味で (t, ϵ)-安全であると

いう．

複数ユーザ設定においては，まずU 個の独立な鍵K1, . . . ,KU が選ばれ，こ

れらはユーザ 1から U に対応する．敵Aは次のようにオラクルにアクセスす
る．すなわち，クエリ (i,M)に対し（ただし i ∈ {1, . . . , U}であり，M ∈ D
である），タグ生成オラクルは T = HKi(M)を返す．さらに敵はオラクルを

corruptすることができ，任意の i ∈ {1, . . . , U}に対してその鍵Kiを得るこ

とができる．敵の目標は次を満たす (i,M, T )を出力することである．

• i ∈ {1, . . . , U}であり，M ∈ Dである

• オラクル iは corruptされていない

• HKi に対してM をクエリしていない

• T = HKi(M)

この安全性をMAC*安全性という．敵Aは，実行時間 t，確率 ϵで偽造に成功

するとき，H をMAC*の意味で (t, ϵ)-breakするという．H を (t, ϵ)-breakす

るような敵が存在しないとき，H はMAC*の意味で (t, ϵ)-安全であるという．

ChatterjeeらはMACがMAC1の意味で (t, ϵ)-安全であれば，MAC*の意

味で (t, ϵU)-安全であることを示している [CMS11]．

ナンスを用いるMACについても同様に安全性定義，安全性証明が可能であ

る．この場合，各ユーザについてナンスを再利用することはできないが，異なる

ユーザ間で同じナンスを利用することは許される．H : KH×N×D → {0, 1}n

をナンスを用いるMACとする．KH は鍵空間，N はナンス空間，Dは定義
域，タグは T ∈ {0, 1}n である．
シングルユーザの設定においては，敵Aはタグ生成オラクルに (N,M)を

クエリしタグ T = HK(N,M)を受け取る．Aの目的は T ′ = HK(N ′,M ′)で

あるような (N ′,M ′, T ′)を出力することである（MAC1安全性）．敵 Aは，
実行時間 t，確率 ϵで偽造に成功するとき，H をMAC1の意味で (t, ϵ)-break

するという．H を (t, ϵ)-breakするような敵が存在しないとき，H はMAC1

の意味で (t, ϵ)-安全であるという．

複数ユーザ設定において，U 個の独立な鍵K1, . . . ,KU が選ばれる．敵 A
は，クエリ (i,N,M)に対し（ただし i ∈ {1, . . . , U}，N ∈ N，M ∈ Dであ
る），タグ生成オラクルは T = HKi

(N,M)を返す．ただし，同じオラクル i

にN を繰り返し用いてはならない．さらに敵はオラクルを corruptすること

ができ，任意の i ∈ {1, . . . , U}に対してその鍵 Ki を得ることができる．敵

の目標は次を満たす (i,N,M, T )を出力することである．
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• i ∈ {1, . . . , U}，N ∈ N，M ∈ Dである

• オラクル iは corruptされていない

• HKi に対して (N,M)をクエリして T を得ていない

• T = HKi(N,M)

この安全性をMAC*安全性という．敵Aは，実行時間 t，確率 ϵで偽造に成功

するとき，H をMAC*の意味で (t, ϵ)-breakするという．H を (t, ϵ)-breakす

るような敵が存在しないとき，H はMAC*の意味で (t, ϵ)-安全であるという．

[CMS11]と同じ議論により，敵の攻撃成功確率は上界はシングルユーザに

おける成功確率の上界の U 倍となる．実際，次にように帰着できる．AをH

をMAC*の意味で (t, ϵ)-breakする敵とする．このAを用いて，H に対して

MAC1の意味で偽造攻撃をする Bを構成する．

• Bは Aが偽造を行うインデックス j ∈ {1, . . . , U}を一様ランダムに選
択する．

• Bは i ∈ {1, . . . , U}, i ̸= j に対応するユーザの鍵Ki を一様ランダムに

選択する．ユーザ j の鍵は Bのタグ生成オラクルが保持している鍵K

である．

• BはAを実行する．ユーザ i ̸= jに対する corruptクエリとタグ生成ク

エリ (i,N,M)に対しては自身が保持するKi を用いる．

• ユーザ j に対するタグ生成クエリは自身のタグ生成オラクルに問い合

わせをする．ユーザ j に対する corruptクエリは攻撃失敗である．

• Aが (j,N,M, T )を出力したら，Bは (N,M, T )を出力して終了する．

そうでなければ Bは攻撃失敗である．

Aの動作は Bがユーザ j を corruptしない限り j の値とは独立である．した

がって，Aが攻撃に成功し，なおかつ Bが jを正しく推測する確率は ϵ/U で

あるから，B は H をMAC1の意味で (t, ϵ/U)-breakする．したがって，H

がMAC1の意味で (t, ϵ)-安全であれば，MAC*の意味で (t, ϵU)-安全である．

Poly1305においては，式 (2)より，ユーザ数が U であれば敵の攻撃成功確

率は高々

U

(
δ +

14⌈ℓ/16⌉
2106

)
(9)

となる．ただし q ≤ 264と仮定した．また，qはタグ生成オラクルへのアクセス

総数の最大値（ユーザ iに qi回アクセスするようであれば，
∑

1≤i≤U qi ≤ q），

タグ検証オラクルへは [CMS11]の安全定義に従い 1度だけアクセスすること

とし，ℓはクエリのメッセージの最大バイト長を表す．

17



式 (9)は Poly1305の複数ユーザが存在する場合の敵の攻撃成功確率の上界

を与えており，この意味で Poly1305は複数ユーザの設定においても証明可能

安全性を有している．

一方で，いくつかの暗号方式においては複数ユーザの安全性がシングルユー

ザの安全性から低下しない，あるいは限定的な影響しかない場合があること

が知られている [BBT16, HT16, HT17, LMP17, ML15, ST16]．

例えば，Luykx らは複数ユーザにおける PRP-PRF switching lemma の

解析を示している [LMP17]．シングルユーザにおける PRP-PRF switching

lemmaは，

Advprf
Perm(n)(A) = Pr[AP ⇒ 1]− Pr[AF ⇒ 1]

として，

Advprf
Perm(n)(A) ≤

0.5q2

2n

を示している [BR06]．ここで，P
$← Perm(n)は {0, 1}n 上のランダム置換，

F
$← Func(n)は {0, 1}nから {0, 1}nへのランダム関数，qはAのクエリ回数

を表す．Perm(n)は {0, 1}n上のすべての置換の集合，Func(n)は {0, 1}nから
{0, 1}n へのすべての関数の集合である．複数ユーザの PRP-PRF switching

lemmaは，ユーザ数を U として

Advmu-prf
Perm(n)(A) = Pr[AP1,...,PU ⇒ 1]− Pr[AF1,...,FU ⇒ 1]

を考える（上記のように利得関数にmu-をつけて複数ユーザを考えているこ

とを表す）．

自明な証明手法に従えば

Advmu-prf
Perm(n)(A) ≤ U

0.5q2

2n

が上界として得られるが，

Advmu-prf
Perm(n)(A) ≤

0.5q2

2n
(10)

となることが示せる [LMP17]．ただし，qはAのクエリの総数の最大値であ
る．また Luykxらは [LMP17]においてWegman-Carter認証コードを解析し

ており，Poly1305はこの枠組みにあてはまる．

H : KH ×D → Rを鍵付きハッシュ関数，KH は有限の鍵集合，Dは定義
域，Rは値域であり，2項演算+について群であるとし，その逆演算を−と
する．また，F : R→ Rをランダム関数とする．
このとき，Wegman-Carter認証コードWC = (Tag,Ver)は次のように定

義される．タグ生成関数 Tag はナンス N ∈ R とメッセージ M ∈ D，鍵
K ∈ KH , F に対し，

T = HK(M) + F (N)
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を出力する．T ← TagK,F (N,M)と表記する．検証アルゴリズム Verは鍵K

と F を保持しており，入力 (N,M, T ∗)に対し T ← TagK,F (N,M)を計算し，

T = T ∗ であれば ⊤を，そうでなければ ⊥を返す．
このシングルユーザ安全性は

Advauth
WC (A) = Pr[ATagK,F ,VerK,F forges]

と定義される．A forgesはタグ検証オラクルが一度でも⊤を返すイベントで
ある．複数ユーザの安全性は

Advmu-auth
WC (B) = Pr[BTagK1,F1

,VerK1,F1
,...,TagKU,FU

,VerKU,FU forges]

と定義される．この場合の B forgesはいずれかのタグ検証オラクルが一度で

も ⊤を返すイベントである．
Luykxらの結論は，H が多項式ハッシュ関数であれば，Advmu-auth

WC (B)は
U に依存せず，最良のAdvauth

WC (A)がAdvmu-auth
WC (B)の上界になる，という

ものである [LMP17]．

これを Poly1305に当てはめる．AES-128の代わりに {0, 1}n 上のランダ
ム置換を用いた Poly1305 を Poly1305p = (Polyp,Verp) とし，{0, 1}n から
{0, 1}n へのランダム関数を用いた Poly1305を Poly1305f = (Polyf ,Verf)と

する．

式 (2)は，

Advauth
Poly1305(A) ≤ Advprp

E (B) +Advauth
Poly1305p(A)

および

Advauth
Poly1305p(A) ≤

14q′⌈ℓ/16⌉
2106

(11)

を示している．Advprp
E (B)は E = AES-128の擬似ランダム置換としての安

全性を表す．

ここでAdvmu-auth
Poly1305(A) について考える．まず

Advmu-auth
Poly1305(A) ≤ Advmu-prp

E (C) (12)

+Advmu-prf
Perm(n)(B) (13)

+Advmu-auth
Poly1305f (A) (14)

となる．式 (12)は E = AES-128の複数ユーザにおける擬似ランダム置換と

しての安全性を表している．式 (13)は複数ユーザにおける PRP-PRF switch

であり，式 (10)より 0.5(q+ q′)2/2128が上界となる（qはAのタグ生成オラ
クルへのアクセス総数の最大値，q′はタグ検証オラクルへのアクセス総数の

最大値である）．式 (14)は，[LMP17]の結果から，シングルユーザの安全性
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Advauth
Poly1305f (A)が上界となる．式 (11)より

Advauth
Poly1305f (A) ≤

0.5(q + q′)2

2128
+Advauth

Poly1305p(A)

≤ 0.5(q + q′)2

2128
+

14q′⌈ℓ/16⌉
2106

であるから，最終的に，

Advmu-auth
Poly1305(A) ≤ Advmu-prp

E (C) + (q + q′)2

2128
+

14q′⌈ℓ/16⌉
2106

(15)

を得る．ただし，q はタグ生成オラクルへのアクセス総数の最大値，q′ はタ

グ検証オラクルへのアクセス総数の最大値，ℓはクエリのM の最大バイト長

である．Advmu-prp
E (C) は高々q+ q′回のクエリにより，U 個のブロック暗号

のオラクル (EK1 , . . . , EKU
)と U 個のランダム置換のオラクル (P1, . . . , PU )

を識別する利得である．

式 (15)で与えられる上界の第一項のAdvmu-prp
E (C) はユーザ数に依存する

[Bih02, BMS05]ものの，第二項，第三項がユーザ数 U と独立である．した

がって，式 (15)はユーザ数の影響が限定的な安全性バウンドを与えている．

6 ChaCha20-Poly1305の仕様

本章では ChaCha20-Poly1305の仕様を示す [NL15]．構成要素としてスト

リーム暗号 ChaCha20で利用されているブロック関数 [Ber08]と，Poly1305

に基づく多項式ハッシュ関数を用いる．ナンスごとに Poly1305の鍵が変わる

ことに大きな特徴がある．

ChaCha20-Poly1305を CC-Polyと略記する．CC-Polyは 2つのアルゴリズ

ム (Enc,Dec)からなる．

• 鍵は256ビット（32バイト）の鍵Kであり，暗号化アルゴリズムEncKは

入力として96ビット（12バイト）のナンスN，任意長のAD（associated

data）A，および任意長の平文M をとり，平文と同じ長さの暗号文 C

と 128ビット（16バイト）のタグ T を出力する．

• 復号アルゴリズム DecK は入力として 96ビット（12バイト）のナンス

N，任意長の AD A，任意長の暗号文 C，および 128ビット（16バイ

ト）のタグ T をとり，暗号文と同じ長さの平文M か，あるいは拒否を

示す ⊥を返す．

CC-Poly はその内部で ChaCha20のブロック関数 CCを用いる．CCの入出

力は

CC : KCC × {0, 1}32 × {0, 1}96 → {0, 1}512
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で与えられる．ここでKCC = {0, 1}256は鍵空間である．入力として 256ビッ

ト（32バイト）の秘密鍵K，32ビット（4バイト）のカウンタ ctr，および

96ビット（12バイト）のナンスN をとり，512ビット（64バイト）の鍵ス

トリーム Z を出力する．Z ← CCK(ctr, N)と表記する．

CC-Polyでは，Poly1305の多項式ハッシュ関数の部分のみを考える．すな

わち，Polyの入出力を

Poly : KPoly × {0, 1}∗ → {0, 1}128

とする．ここで KPoly = {0, 1}128 は鍵空間である．入力として 128 ビット

（16バイト）の秘密鍵 R と任意長のメッセージ Y をとり，ハッシュ値 T ←
PolyK(Y )を出力する．ただし，Rは特定のビットが 0になるようにマスク

される．

暗号化アルゴリズム EncK は次のように動作する．

• CCK(0 ∥N)を計算し，その上位 128ビットを R，次の 128ビットを S

として，Polyのワンタイム鍵Rと擬似ワンタイムパッド Sを生成する．

• 鍵ストリーム Z = CCK(1, N) ∥CCK(2, N) ∥ · · · を生成し，これと平文
M との排他的論理和から暗号文 C = Z ⊕M を生成する．

• まず AD Aと暗号文 C からメッセージ Y を次のように構成する．

Y ← A ∥ pad(A) ∥C ∥ pad(C) ∥ pad(A,C)

ここで pad(A)は A ∥ pad(A)の長さが 16バイトの整数倍になるような

最も短いゼロバイト列 0x0 . . . 0であり，pad(C)は C ∥ pad(C)の長さ

が 16バイトの整数倍になるような最も短いゼロバイト列 0x0 . . . 0であ

る．pad(A)と pad(C)は Aないしは C が初めから 16バイトの整数倍

であれば空列となる．pad(A,C)は len(A)と len(C)をそれぞれ 8バイ

トで表現したバイト列の連結である．メッセージ Y の長さはつねに 16

バイトの整数倍となる．

最後に，T ← PolyR(Y ) + S mod 2128としてタグ T を生成する．ただ

し，Rの特定ビットは 0とする．

復号アルゴリズム DecK は次のように動作する．

• CCK(0 ∥N)を計算し，その上位 128ビットを R，次の 128ビットを S

として，Polyのワンタイム鍵Rと擬似ワンタイムパッド Sを生成する．

• 暗号化アルゴリズムと同様の手順で AD Aと暗号文 C からメッセージ

Y を構成する．次に T ← PolyR(Y )+S mod 2128としてタグ T を生成

する．ただし，Rの特定ビットは 0とする．入力されたタグとこれが一

致すれば次に進み，そうでなければ拒否する．
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Algorithm EncK(N,A,M)

1. Z ← KGenK(N, len(M))

2. C ←M ⊕ Z

3. T ← TagK(N,A,C)

4. return (C, T )

Algorithm DecK(N,A,C, T ∗)

1. T ← TagK(N,A,C)

2. if T ̸= T ∗ then return ⊥

3. Z ← KGenK(N, len(C))

4. M ← C ⊕ Z

5. return M

図 3: (C, T )← EncK(N,A,M)とM/⊥ ← DecK(N,A,C, T )の定義

• 鍵ストリーム Z = CCK(1, N) ∥CCK(2, N) ∥ · · · を生成し，これと暗号
文 C との排他的論理和から平文M = Z ⊕ C を生成する．

CC-Poly = (Enc,Dec)の擬似コードを図 3 に示す．また，内部で用いるサ

ブルーチンの定義を図 4，図 5 に示す．参考として，ChaCha20ブロック関

数 CCの仕様を付録 Aに示す．図 6 に暗号化アルゴリズムの流れを示す．

7 ChaCha20-Poly1305に関する文献調査

本章では ChaCha20-Poly1305 に関する文献調査の報告をする．7.1 章で

Procterによる証明可能安全性を扱い，その他を 7.2 章で扱う．

7.1 証明可能安全性

CC-Poly の安全性は Procter により示されている [Pro14]．安全性定義は

[BN08, RBB03]によるものを考えており，暗号化オラクルと復号オラクルに

アクセスする敵を考える．暗号化オラクルはクエリ (N,A,M)に対し (C, T )←
EncK(N,A,M)を返す．復号オラクルはクエリ (N,A,C, T )に対しM か ⊥
を返す．このとき，CC-Polyの AE安全性を次のように定義する．

AdvAE
CC-Poly(A) = Pr[AEncK ,DecK ⇒ 1]− Pr[A$,⊥ ⇒ 1]
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Algorithm KGenK(N, ℓ)

1. m← ⌈ℓ/64⌉

2. for i = 1 to m do

3. Z[i]← CCK(i,N)

4. Z ← first ℓ bytes of Z[1] ∥ · · · ∥Z[m]

5. return Z

Algorithm TagK(N,A,C)

1. (R,S)
16←− first 32 bytes of CCK(0, N)

2. R← R ∧ 0x0ffffffc0ffffffc0ffffffc0fffffff

3. Y ← A ∥ pad(A) ∥C ∥ pad(C) ∥ pad(A,C)

4. T ← PolyR(Y ) + S mod 2128

5. return T

図 4: Z ← KGenK(N, ℓ)と T ← TagK(N,A,C)の定義

Algorithm PolyR(Y )

1. (Y [0], . . . , Y [y − 1])
16←− Y // y = ⌈len(Y )/16⌉

2. for i = 1 to y − 1 do

3. C[i]← Y [i] + 0x01 · 28len(Y [i])

4. T ← C[0]

5. for i = 1 to y − 1 do

6. T ← R · C[i] mod (2130 − 5)

7. T ← R · T mod (2130 − 5)

8. T ← T mod 2128

9. return T

図 5: T ← PolyR(Y )の定義

だたし，$は EncK と同じ長さの乱数を返し，⊥はつねに ⊥を返すオラクル
である．また，敵は暗号化オラクルに同じナンスを用いてクエリしてはなら

ず，暗号化クエリ (N,A,M)に対し (C, T )を得たのちに (N,A,C, T )を復号

オラクルにクエリしてはならず，クエリは繰り返さないとする．
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図 6: ChaCha20-Poly1305の暗号化アルゴリズムの全体像

このとき Procterは次の式を示した [Pro14]．

AdvAE
CC-Poly(A) ≤ Advprf

CC (B) + q′′
8⌈ℓmax/16⌉

2106
(16)

ただし q′′は復号オラクルへのアクセス回数を表し，ℓmaxは暗号化クエリと復

号クエリに対する Polyへの入力 Y の最大バイト長を表す．また，Advprf
CC (B)

は CCの擬似ランダム関数として安全性を表し，これは小さいと考えられて

いる．

7.2 その他の文献

Bhargavanらは TLS 1.3 record layerの安全性を解析しており [DFK+17]，

その中で AES-GCMと ChaCha20-Poly1305を含む認証暗号化方式の一般的

構成法を示し，TLS 1.3での使用に特化した証明可能安全性を示している．そ

れに基づき，TLS 1.3 record layer全体の安全性を議論している．

Nirと Langleyによる RFC 7539においても ChaCha20-Poly1305の安全

性が議論されている [NL15]．使用にあたってはナンスが繰り返さないことが

重要である点，繰り返した場合は平文の排他的論理和が漏えいすることが述

べられている．またサイドチャネル攻撃ついての言及があり，タイミングに

よるサイドチャネル攻撃を避けるために実行時間が一定となるよう実装する

べきである，ということが述べられている．
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Ashurらはナンスの再利用についての解析を行っている [ADL17]．通常ナ

ンスを再利用すると，平文の排他的論理和が漏えいし暗号化としての安全性

が失われる．あるいはハッシュ関数の鍵が漏えいし，偽造攻撃が可能となる．

Ashurらは，いくつかのナンスが再利用されたとしても，ある時点以降ナン

スの再利用がなければ，CC-Polyは暗号化についても認証についてもその時

点以降は安全であることを証明した．これは再利用されたナンスに対する安

全性は失われるが，それ以外のナンスについては影響が波及しないことを示

している．

8 ChaCha20-Poly1305の安全性評価

本章ではChaCha20-Poly1305の安全性評価を報告する．8.1 章で証明可能

安全について考える．8.2章では関連鍵攻撃，8.3章では再偽造可能性，8.4章

ではナンス再利用，8.5 章では弱鍵，8.6 章では復号ミスユース耐性，8.7 章

では複数ユーザ安全性について考える．

8.1 証明可能安全性

Procterによる [Pro14]の証明には一か所軽微な誤りがあるが簡単に修正可

能であり，最終的に得られるバウンドに影響しない．CC-Polyは証明可能安

全性を有する認証暗号化方式である．

[Pro14]の証明では，鍵ストリームを真のランダム関数の出力から構成する

ゲーム (E1, D1) と，鍵ストリームを真のランダムビット列として生成する

ゲーム (E2, D2)を考え，これらのゲームが等価であるとされている．暗号化

クエリにおいては等価であるが，復号クエリにおいては以前に暗号化クエリ

で使用したナンスを再利用することができ，この場合，鍵ストリームはすで

に決まっている．したがって，ナンスの再利用をチェックするルーチンを加

えるといった修正が必要であるが，これは容易であり，最終的な安全性のバ

ウンドに影響しない．

8.2 関連鍵攻撃

CC-Polyでは多項式ハッシュ関数を利用しているものの，その鍵はナンス

ごとに更新される．CCが関連鍵攻撃に対しても安全な擬似ランダム関数であ

れば，鍵に操作が加えられたとしてもすべての鍵が更新されるため，多項式

ハッシュ関数にあったような関連鍵攻撃を行うことはできない．

実際に CCが関連鍵攻撃に対して安全な擬似ランダム関数であるとの仮定

の下で CC-Poly全体が関連鍵攻撃に対して安全な認証暗号化方式であること

の証明が可能である．

25



たとえば，鍵導出関数の集合として

Φ⊕ = {XOR∆ | K 7→ K ⊕∆,∆ ∈ KF }

を考える．敵が∆1,∆2, . . .を使用した場合，

EncK⊕∆1 ,DecK⊕∆1 ,EncK⊕∆2 ,DecK⊕∆2 , . . .

をオラクルとして有することになる．CCが関連鍵攻撃に対して安全な擬似ラ

ンダム関数であれば，これらの内部で使用されている

CCK⊕∆1 ,CCK⊕∆2 , . . .

はそれぞれ独立なランダム関数

Fi : {0, 1}32 × {0, 1}96 → {0, 1}512

に置き換わる．(EncK⊕∆i ,DecK⊕∆i)をそれぞれ (EncFi ,DecFi)と書くこと

にすれば，敵の観点からは独立な鍵 Fi を有する複数の ChaCha20-Poly1305

を攻撃することになる．これ以降は情報理論的な安全性証明となり，8.7 章

にある複数ユーザ安全性と同じ議論から，敵の攻撃成功確率の上界を導出で

きる．

8.3 再偽造可能性

認証暗号化方式に対する再偽造不可能性は Forlerらにより解析されている

[FLLW17]．仮に敵が偽造に成功，あるいは出力の衝突に成功したと仮定し，

その後別の偽造に成功するのにどれだけの計算量が必要かにより安全性を評

価する．理想的な認証暗号化方式であれば，たとえば 2つの入力 (N,A,M)

と (N ′, A′,M ′)のタグが衝突したとして（ただし N ̸= N ′），これら以外の

衝突ペアを入手するのには役に立たない．

CC-Polyでも同様に，繰り返さないナンスを用いている限り，タグが衝突す

る 2つの入力 (N,A,M)と (N ′, A′,M ′)が得られたとしてもこれら以外の衝

突を得るのには役に立たず，CC-Polyは再偽造可能性の意味で理想的な認証

暗号化方式と同等の安全性を有する．一方で Poly1305と同様に，N = N ′が

満たされるような場合にはハッシュ鍵を導出でき，汎用的偽造が可能となる．

8.4 ナンス再利用

CC-Polyで使用する Polyでは特定のフォーマットに従って入力メッセージ

Y を生成するため，これに対処する必要があるが，ナンスを再利用すると R

と S を復元することができる．また，得られた Rと S を用いることにより，
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ナンスN に対する偽造を行うことができる [II16]．ただしAshurらにより示

されているように，他のナンスについては影響がない [ADL17]．

本章では [II16, Ima17]に従い，偽造ができることを確認する．任意のナン

スN を固定し，AD A = 0x00，A′ = 0x0000を考える．平文M を空列とす

る．以下，整数 a ≤ bに対して

[a, b] = {x | a ≤ x ≤ b}

[a, b) = {x | a ≤ x < b}

(a, b] = {x | a < x ≤ b}

(a, b) = {x | a < x < b}

とする．

敵は暗号化オラクル EncK に (N,A,M)と (N,A′,M)をクエリし，(C, T )

と (C ′, T ′)を得る．C と C ′ は空列である．len(A) = 1と len(A′) = 2より，

それぞれの Polyへの入力メッセージ Y と Y ′ はY = A+ len(A) · 2128⌈len(A)/16⌉ = 1 · 2128

Y ′ = A′ + len(A′) · 2128⌈len(A′)/16⌉ = 2 · 2128

となる．それぞれ16バイトごとに分割し (Y [0], Y [1])
16←− Y と (Y ′[0], Y ′[1])

16←−
Y ′ とすれば，Y [0] = 0，Y [1] = 1，Y ′[0] = 0，Y ′[1] = 2となる．特定のビッ

トを 0に固定したあとの Rに対して，{
Y(R) = 2128R+ (1 + 2128)R (17)

Y′(R) = 2128R+ (2 + 2128)R (18)

とおくと， {
T = (Y(R) mod (2130 − 5) + S) mod 2128 (19)

T ′ = (Y′(R) mod (2130 − 5) + S) mod 2128 (20)

となる．ある整数 κ，κ′ に対して{
T + 2128κ = Y(R) mod (2130 − 5) + S (21)

T ′ + 2128κ′ = Y′(R) mod (2130 − 5) + S (22)

が成り立つ．T と T ′ を移項すれば，{
2128κ = (Y(R) mod (2130 − 5) + S)− T (23)

2128κ′ = (Y′(R) mod (2130 − 5) + S)− T ′ (24)

を得る．S ∈ [0, 2128)であり T ∈ [0, 2128)であるから S − T ∈ (−2128, 2128)
となり，式 (23)の右辺の範囲は

(Y(R) mod (2130 − 5) + S)− T ∈ (−2128, 2130 + 2128 − 5)

⊆ (−2128, 5 · 2128)
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となる．κ ∈ (−2128, 5·2128)であり，κが整数であることよりκ ∈ {0, 1, 2, 3, 4}
である．同様にして式 (24)より κ′ ∈ {0, 1, 2, 3, 4}が成り立つ．
次に，ある整数 λ，λ′ に対して式 (21)と式 (22)は{

T − S + 2128κ+ (2130 − 5)λ = Y(R) (25)

T ′ − S + 2128κ′ + (2130 − 5)λ′ = Y′(R) (26)

と書き直せる．式 (26)から式 (25)を引き，式 (17)と式 (18)を用いると

T ′ − T + 2128(κ′ − κ) + (2130 − 5)(λ′ − λ) = Y′(R)− Y(R)

= R

が成り立つ．κ∗ = κ′ − κとし，λ∗ = λ′ − λとすると

T ′ − T + 2128κ∗ + (2130 − 5)λ∗ = R

を得る．これより

(2130 − 5)λ∗ = R− (T ′ − T )− 2128κ∗ (27)

が成り立つ．κ∗ ∈ {0,±1,±2,±3,±4}である．
次に，式 (27)の T ′ − T の符号により，次のように場合分けして考える．

• T ′ − T ≥ 0

• T ′ − T < 0

T ′−T ≥ 0のとき R ∈ [0, 2124)であり，T ′−T +2128κ∗ ∈ [2128κ∗, 2128(1+

κ∗)) なので，式 (27)の範囲は

R− (T ′ − T )− 2128κ∗ ∈ (−2128(1 + κ∗), 2124 − 2128κ∗)

となる．次に，9通りの κ∗ の値に対し，これに対応する λ∗ が存在するかを

確かめる．

κ∗ = −4 のとき R − (T ′ − T ) − 2128κ∗ = R − (T ′ − T ) + 4 · 2128 ∈
(3 · 2128, 2124 + 4 · 2128) より，(2130 − 5)λ∗ ∈ (3 · 2128, 2124 + 4 · 2128)を満た
す λ∗ は λ∗ = 1である．

κ∗ = −3 のとき R − (T ′ − T ) − 2128κ∗ = R − (T ′ − T ) + 3 · 2128 ∈
(2 · 2128, 2124 + 3 · 2128) より，(2130 − 5)λ∗ ∈ (2 · 2128, 2124 + 3 · 2128)を満た
す λ∗ は存在しない．

κ∗ = −2 のとき R − (T ′ − T ) − 2128κ∗ = R − (T ′ − T ) + 2 · 2128 ∈
(2128, 2124 + 2 · 2128) より，(2130 − 5)λ∗ ∈ (2128, 2124 + 2 · 2128)を満たす λ∗

は存在しない．
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κ∗ = −1のとき R−(T ′−T )−2128κ∗ = R−(T ′−T )+2128 ∈ (0, 2124+2128)

より，(2130 − 5)λ∗ ∈ (0, 2124 + 2128)を満たす λ∗ は存在しない．

κ∗ = 0のとき R− (T ′ − T )− 2128κ∗ = R− (T ′ − T ) ∈ (−2128, 2124) より，
(2130 − 5)λ∗ ∈ (−2128, 2124)を満たす λ∗ は λ∗ = 0である．

κ∗ = 1のとき R−(T ′−T )−2128κ∗ = R−(T ′−T )−2128 ∈ (−2·2128, 2124−
2128) より，(2130− 5)λ∗ ∈ (−2 · 2128, 2124− 2128)を満たす λ∗は存在しない．

κ∗ = 2のとき R − (T ′ − T ) − 2128κ∗ = R − (T ′ − T ) − 2 · 2128 ∈ (−3 ·
2128, 2124 − 2 · 2128) より，(2130 − 5)λ∗ ∈ (−3 · 2128, 2124 − 2 · 2128)を満たす
λ∗ は存在しない．

κ∗ = 3のとき R − (T ′ − T ) − 2128κ∗ = R − (T ′ − T ) − 3 · 2128 ∈ (−4 ·
2128, 2124 − 3 · 2128) より，(2130 − 5)λ∗ ∈ (−4 · 2128, 2124 − 3 · 2128)を満たす
λ∗ は λ∗ = −1である．

κ∗ = 4のとき R − (T ′ − T ) − 2128κ∗ = R − (T ′ − T ) − 4 · 2128 ∈ (−5 ·
2128, 2124 − 4 · 2128) より，(2130 − 5)λ∗ ∈ (−5 · 2128, 2124 − 4 · 2128)を満たす
λ∗ は λ∗ = −1である．

以上より，T ′ − T ≥ 0の場合に (κ∗, λ∗)に対応する Rの値の候補は

R =



T ′ − T − 5 if (κ∗, λ∗) = (−4, 1)

T ′ − T if (κ∗, λ∗) = (0, 0)

T ′ − T − 2128 + 5 if (κ∗, λ∗) = (3,−1)

T ′ − T + 5 if (κ∗, λ∗) = (4,−1)

となる．

T ′− T < 0のとき R ∈ [0, 2124)と T ′− T ∈ (−2128, 0)よりR− (T ′− T ) ∈
(0, 2124 + 2128)なので，

R− (T ′ − T )− 2128κ∗ ∈ (−2128κ∗, 2124 + 2128(1− κ∗))

である．T ′ − T ≥ 0の場合と同様に，9通りの κ∗ の値に対し，対応する λ∗

が存在するかを確かめる．

κ∗ = −4 のとき R − (T ′ − T ) − 2128κ∗ = R − (T ′ − T ) + 4 · 2128 ∈
(4 · 2128, 2124 + 5 · 2128) より，(2130 − 5)λ∗ ∈ (4 · 2128, 2124 + 5 · 2130)を満た
す λ∗ は存在しない．
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κ∗ = −3 のとき R − (T ′ − T ) − 2128κ∗ = R − (T ′ − T ) + 3 · 2128 ∈
(3 · 2128, 2124 + 4 · 2128) より，(2130 − 5)λ∗ ∈ (3 · 2128, 2124 + 4 · 2128)を満た
す λ∗ は λ∗ = 1である．

κ∗ = −2 のとき R − (T ′ − T ) − 2128κ∗ = R − (T ′ − T ) + 2 · 2128 ∈
(2 · 2128, 2124 + 3 · 2128) より，(2130 − 5)λ∗ ∈ (2 · 2128, 2124 + 3 · 2128)を満た
す λ∗ は存在しない．

κ∗ = −1のとき R− (T ′−T )−2128κ∗ = R− (T ′−T )+2128 ∈ (2128, 2124+

2 ·2128) より，(2130−5)λ∗ ∈ (2128, 2124+2 ·2128)を満たす λ∗は存在しない．

κ∗ = 0のとき R− (T ′ − T )− 2128κ∗ = R− (T ′ − T ) ∈ (0, 2124 + 2128) よ

り，(2130 − 5)λ∗ ∈ (0, 2124 + 2128)を満たす λ∗ は存在しない．

κ∗ = 1のとき R− (T ′−T )− 2128κ∗ = R− (T ′−T )− 2128 ∈ (−2128, 2124)
より，(2130 − 5)λ∗ ∈ (−2128, 2124)を満たす λ∗ は λ∗ = 0である．

κ∗ = 2のとき R − (T ′ − T ) − 2128κ∗ = R − (T ′ − T ) − 2 · 2128 ∈ (−2 ·
2128, 2124− 2128) より，(2130− 5)λ∗ ∈ (−2 · 2128, 2124− 2128)を満たす λ∗は

存在しない．

κ∗ = 3のとき R − (T ′ − T ) − 2128κ∗ = R − (T ′ − T ) − 3 · 2128 ∈ (−3 ·
2128, 2124 − 2 · 2128) より，(2130 − 5)λ∗ ∈ (−3 · 2128, 2124 − 2 · 2128)を満たす
λ∗ は存在しない．

κ∗ = 4のとき R − (T ′ − T ) − 2128κ∗ = R − (T ′ − T ) − 4 · 2128 ∈ (−4 ·
2128, 2124 − 3 · 2128) より，(2130 − 5)λ∗ ∈ (−4 · 2128, 2124 − 3 · 2128)を満たす
λ∗ は λ∗ = −1である．

対応する Rの値の候補は

R =


T ′ − T + 2128 − 5 if (κ∗, λ∗) = (−3, 1)

T ′ − T + 2128 if (κ∗, λ∗) = (1, 0)

T ′ − T + 5 if (κ∗, λ∗) = (4,−1)

となる．

したがって T ′ − T ≥ 0のときに Rの候補を 4通り，T ′ − T < 0のとき 3

通りに絞ることができる．これらを式 (19)あるいは (20)に代入すればこれ

らに対応する S の値を導出できる．

上記の手順を利用して次のようにして偽造攻撃を行うことができる．
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1. 任意のナンスN を固定し，AD A = 0x00，A′ = 0x0000とする．平文

M を空列とする．

2. 敵は暗号化オラクルEncKに (N,A,M)と (N,A′,M)をクエリし，(C, T )

と (C ′, T ′)を得る（C と C ′ は空列である）．

3. 上記の手順に従い，(R,S)の候補を得てから，ランダムに (R,S)を決

める．

4. 任意の (A′′, C ′′)を選び（ただし (A′′, C ′′) ̸= (A,C), (A′, C ′)），それに

対応するタグ T ′′ を Rと S を用いて計算する．

5. (N,A′′, C ′′, T ′′)を検証オラクルにクエリする．

正しく (R,S)が選ばれればこの偽造攻撃は成功し，T ′−T ≥ 0であれば確率

1/4，そうでなければ 1/3で成功する．

8.5 弱鍵

CC-Polyの秘密鍵はChaCha20ブロック関数で用いる鍵Kであり，Polyで

使用する RはナンスとK に依存する．

Poly1305にあったような弱鍵はRを鍵として考えているものであり，その意

味ではCC-Polyの直接的な弱鍵とはなっていない．たとえばS = {R1, . . . , Rs}
として偽造多項式を R1, . . . , RsからQ(X) = Π1≤i≤s(X −Ri)と生成したと

して，未知の鍵Rがこの中に含まれていればQ(X)を用いて確率 1で偽造に

成功する．また，未知の鍵が集合 S に属しているかのテストは，Q(X)を用

いて復号オラクルにクエリをすることにより行うことができる．

したがってこの S は弱鍵の定義を満たすように考えられるが，これらに対
応する CCの鍵の集合を列挙することは容易ではない．すなわち，trunc16を

入力の先頭 16バイトを返す関数として，

R1 = trunc16(CCK1
(0, N)), . . . , Rs = trunc16(CCKs

(0, N)) (28)

を満たす鍵K1, . . . ,Ks が存在する（各Ki は一意とは限らない）．弱鍵集合

としては {K1, . . . ,Ks}となるが，N と R1, . . . , Rsからこれらを求めるのは

困難である．

一方で，固定された N と K に対して R が一意に定まる．したがって，

K1, . . . ,Ks を任意に固定し，S = {K1, . . . ,Ks} として，式 (28) に従って

R1, . . . , Rsを定めると，この S は弱鍵集合としての要件を満たす．未知の鍵
K が S に含まれていれば R1, . . . , Rs から生成される偽造多項式 Q(X)を用

いれば偽造攻撃に成功する．また，Q(X)を用いて復号オラクルにクエリを

することにより，未知の鍵 K が集合 S に属しているかのテストを行うこと
ができる．
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したがって ChaCha20-Poly1305には弱鍵が存在する．しかし，Poly1305

と同様に弱鍵の存在が現実的な問題とはならないと考えられるとともに，全

体の鍵空間のサイズは 2256 であるからその影響は Poly1305よりも小さいも

のと考えられる．

8.6 復号ミスユース耐性

復号ミスユース耐性は Andreeva らにより提案された安全性定義であり，

検証で受理されないような暗号文に対する平文を入手できる状況を考える

[ABL+14]．暗号化に関する安全性 PA（plaintext awareness）と認証に関す

る安全性 INT-RUP（integrity under releasing unverified plaintext）がある．

CC-Polyは暗号化に関する安全性を満たさないが，認証に関する安全性を

満たすことが証明できる．本章では [II16, IMI16, Ima17, IMI17]に基づき，

これらの概要を示す．

まずこの設定では，ChaCha20-Poly1305を暗号化アルゴリズム，復号アル

ゴリズムだけではなく，暗号化，復号，検証の 3つのアルゴリズムからなる

と捉える．それぞれ次のように定義される．

• 暗号化アルゴリズム EncK は 6 章と同様に定義され，鍵K を用いて入

力 (N,A,M)から暗号文とタグのペア (C, T )を出力する．

• 復号アルゴリズムVerKは (N,A,C, T ∗)を入力とし，鍵ストリームZ =

CCK(1, N) ∥CCK(2, N) ∥ · · · を生成し，これと暗号文 C との排他的論

理和から平文M = Z ⊕C を生成する．検証に相当するチェックは行わ

ず，T ∗ は用いない．また，つねに平文を返す．

• 検証アルゴリズム VerK は (N,A,C, T ∗)を入力とし，次のように動作

する．

– CCK(0 ∥N)を計算し，その上位 128ビットをR，次の 128ビット

を Sとして，Polyのワンタイム鍵Rと擬似ワンタイムパッド Sを

生成する．

– 暗号化アルゴリズムと同様の手順で AD A と暗号文 C からメッ

セージ Y を構成する．次に T ← PolyR(Y ) + S mod 2128 として

タグ T を生成する．ただし，Rの特定ビットは 0とする．入力さ

れたタグとこれが一致すれば⊤を出力し，そうでなければ⊥を出
力する．

検証アルゴリズムはチェックのみを行い，平文の計算は行わない．

CC-Poly = (Enc,Dec,Ver)の擬似コードを図 7 に示す．また，内部で用い

るサブルーチンのは図 4，図 5 にある．ChaCha20ブロック関数 CCの仕様

は付録 Aにある．
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Algorithm EncK(N,A,M)

1. Z ← KGenK(N, len(M))

2. C ←M ⊕ Z

3. T ← TagK(N,A,C)

4. return (C, T )

Algorithm DecK(N,A,C, T ∗)

1. Z ← KGenK(N, len(C))

2. M ← C ⊕ Z

3. return M

Algorithm VerK(N,A,C, T ∗)

1. T ← TagK(N,A,C)

2. if T ̸= T ∗ then return ⊥

3. return ⊤

図 7: EncK，DecK，VerK の定義

8.6.1 PA安全性

まず ChaCha20-Poly1305に対する PAを定義する．PAは直感的には平文

を知らずに暗号文を作成できないという性質であり，復号クエリを使っても

暗号化クエリで得られる以上の平文の情報を手に入れることができないこと

を指す．

Extを extractorとする．これは状態を保持できるアルゴリズムであり，鍵

K を入力とせず，暗号化オラクル EncK や復号オラクル DecK にも直接アク

セスしない．Aを 2つのオラクル O1 と O2 にアクセスする敵とする．PA1

においては，ExtはAが O1 にクエリした履歴にアクセスできるが，PA2で

はアクセスできない．また PA2においは，AがO1に対して (N,A,M)をク

エリし (C, T )を受け取ったならば，その後 (N,A,C, T )を O2 にクエリして

はならない．このとき，上記の制限を満たして Extが効率よく復号オラクル

DecK をシミュレートできるとき，それぞれ PA1安全，PA2安全といい，利

得を Advpa1,Ext
CC-Poly(A) = Pr[AEncK ,DecK ⇒ 1]− Pr[AEncK ,Ext ⇒ 1]

Advpa2,Ext
CC-Poly(A) = Pr[AEncK ,DecK ⇒ 1]− Pr[AEncK ,Ext ⇒ 1]

と定義する．ただし，K
$← KCCである．また，O1に対してナンスを再利用

してはならないが，O2 に対しては再利用してもよく，O1 と O2 の間でナン
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スを繰り返し利用しても構わない．

Andreevaらはナンスを用いたカウンタモードが PA1安全ではないことを

示しており [ABL+14]，同じ議論で ChaCha20-Poly1305が PA1を満たさな

いことを示せる．

敵は A はナンス N と AD A と A′，タグ T を任意に選び，1 ブロック

の任意の暗号文 C に対し，復号オラクルに対して (N,A,C, T ) をクエリす

る．復号オラクルが DecK のとき，復号の式はM = CCK(1, N)⊕ C と表さ

れ，M ⊕C から鍵ストリーム Z（= CCK(1, N)）の値を得る．1ブロックの

M ′ ̸= M に対し，暗号化オラクルに対して (N,A′,M)をクエリすると，暗号

文が C ′ = CCK(1, N) ⊕M ′ = Z ⊕M ′ ということがわかる．しかし，復号

オラクルが extractorのとき，extractor は鍵Kを知らず，暗号化クエリや復

号クエリを行うことはできない．1 回目の復号クエリにおいてナンスN に対

する暗号化クエリの履歴がないので，どの extractorも鍵ストリーム Z を計

算することができない．したがって，ChaCha20-Poly1305は PA1安全では

ない．

以上から，次の定理が成り立つ．

定理 2 ChaCha20-Poly1305は PA1安全ではない．

PA1安全でなければ PA2安全でもないので，次の系を得る．

系 1 ChaCha20-Poly1305は PA2安全ではない．

8.6.2 INT-RUP安全性

ChaCha20-Poly1305に対する INT-RUP安全性は次のように定義される．

敵Aは，ChaCha20-Poly1305の暗号化オラクル EncK，復号オラクルDecK，

および検証オラクル VerK が与えられる．このとき，Aの利得を

Advint-rup
CC-Poly(A) = Pr[AEncK ,DecK ,VerK forges]

と定義する．ただし，K
$← KCC であり，A forgesは VerK が Aの検証クエ

リに対して一度でも⊤ を返すイベントである．また，Aが暗号化オラクルに
(N,A,M)をクエリし (C, T )を受け取った後で，VerK に対して (N,A,C, T )

をクエリしてはならない．さらに，Aは暗号化オラクルに対してナンスを繰
り返してはならない．DecK と VerK に対してはナンスを再利用してもよく，

それぞれのオラクルの間でナンスを再利用してもよい．

Aを ChaCha20-Poly1305に対する敵であるとする．Aは暗号化クエリを
q回，復号クエリを q′ 回，検証クエリを q′′ 回行うとする．暗号化クエリが

(N1, A1,M1), . . . , (Nq, Aq,Mq)
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であり，復号クエリが

(N ′1, A
′
1, C

′
1, T

′
1), . . . , (N

′
q′ , A

′
q′ , C

′
q′ , T

′
q′)

であり，検証クエリが

(N ′′1 , A
′′
1 , C

′′
1 , T

′′
1 ), . . . , (N

′′
q′′ , A

′′
q′′ , C

′′
q′′ , T

′′
q′′)

であったとする．このときの暗号化クエリにおける入力の総バイト長を∑
1≤i≤q

(len(Ni) + len(Ai) + len(Mi))

とし，復号クエリにおける入力の総バイト長を∑
1≤i′≤q′

(len(N ′i′) + len(A′i′) + len(C ′i′) + len(T ′i′))

とする．検証クエリにおける入力の総バイト長を∑
1≤i′′≤q′′

(len(N ′′i′′) + len(A′′i′′) + len(C ′′i′′) + len(T ′′i′′))

と定義する．

また，暗号化クエリにおける平文の総ブロック数を
∑

1≤i≤q⌈len(Mi)/64⌉，
復号クエリにおける暗号文の総ブロック数を

∑
1≤i′≤q′⌈len(C ′i′)/64⌉と定義す

る．さらに，暗号化クエリと検証クエリに対するメッセージの最大バイト長

を max{len(Y1), . . . , len(Yq), len(Y
′′
1 ), . . . , len(Y ′′q′′)} と定義する．ただし，Yi

は暗号化クエリにおける Poly1305への入力メッセージを表し，Y ′′i′′ は検証ク

エリにおける Poly1305への入力メッセージを表す．

このとき，以下の定理が成り立つ．

定理 3 A を暗号化オラクルに高々q 回，復号オラクルに高々q′ 回，検証オ

ラクルに高々q′′ 回アクセスする敵とする．それぞれのクエリの入力の総バ

イト長が高々σバイト，高々σ′バイト，高々σ′′バイトであり，暗号化クエリ

の平文の総ブロック数が高々µM ブロック，復号クエリの暗号文の総ブロッ

ク数が高々µ′C′ ブロックであり，さらに暗号化クエリと検証クエリに対する

メッセージの最大バイト長が高々ℓmaxバイトであるとする．このとき，高々

µM + q + µ′C′ + q′′ 回オラクルにクエリする CCに対する敵 Bが存在し，

Advint-rup
CC-Poly(A) ≤ Advprf

CC (B) + q′′
8⌈ℓmax/16⌉

2106
(29)

が成り立つ．また，Bの実行時間はAの実行時間と O(σ + σ′ + σ′′)である．

以下，証明の概略を示す．一般性を失うことなく，Aは確定的アルゴリズ
ムであり，それぞれのオラクルに q回，q′回，q′′回アクセスするとする．証
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明は game-playing technique [BR06]に従う．図 8 にゲーム 0とゲーム 1の

定義を示す．ゲーム 0は枠内の処理を含み，ゲーム 1は含まない．ゲーム 0と

ゲーム 1はフラグ forgeが trueにならない限り同一であるから，fundamental

lemma of game playing [BR06]より，

Advint-rup
CC-Poly(A) ≤ Pr[Aゲーム 1 sets forge] (30)

が成り立つ．

次に，CCK をランダム関数 F
$← {f | f : {0, 1}32 × {0, 1}96 → {0, 1}512}

に置き換えたゲームをゲーム 2とする．ゲーム 2を図 9 に示す．このとき，

定理にある CCに対する敵 Bが存在し，

Pr[Aゲーム 1 sets forge]− Pr[Aゲーム 2 sets forge] ≤ Advprf
CC (B) (31)

が成り立つ．

ここでゲーム 2において，F の入力 (0, N)はタグ生成のみに用いられKGenF

では使用されないため，EncF が暗号文 C の生成に利用する乱数と DecF が

使用する乱数は，EncF がタグ T の生成に使用する乱数と VerF が使用する乱

数とは独立である．とくに，DecF はフラグ forgeを trueとすることと独立で

ある．

KGenF を Aがシミュレートすると捉えれば，forgeを trueすることは

(N,A,C) 7→ T

によって定まるメッセージ認証コードに対して，q 回のタグ生成オラクルと

q′′ 回のタグ検証オラクルへのアクセスにより偽造をすることに他ならない．

このときの偽装成功確率の上界は Procterの結果 [Pro14]より

Pr[Aゲーム 2 sets forge] ≤ q′′
8⌈ℓmax/16⌉

2106
(32)

となる．

式 (30)，式 (31)，式 (32)より，式 (29)を得る．

8.7 複数ユーザ安全性

CC-Polyの複数ユーザ安全性を解析した文献はないが，GCMについての

解析が知られている [LMP17]．

ChaCha20-Poly1305ではユーザ数が U であるとき，式 (16)より敵の攻撃

成功確率に関する自明な安全性バウンド

Advmu-AE
CC-Poly(A) ≤ Advmu-prf

CC (B) + Uq′′
8⌈ℓmax/16⌉

2106
(33)
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Algorithm Initialize

1. K
$← {0, 1}256

2. forge← false

Algorithm EncK(N,A,M)

1. Z ← KGenK(N, len(M))

2. C ←M ⊕ Z

3. T ← TagK(N,A,C)

4. return (C, T )

Algorithm DecK(N,A,C, T ∗)

1. Z ← KGenK(N, len(C))

2. M ← C ⊕ Z

3. return M

Algorithm VerK(N,A,C, T ∗)

1. T ← TagK(N,A,C)

2. if T = T ∗ then forge← true; return ⊤

3. return ⊥
Algorithm KGenK(N, ℓ)

1. m← ⌈ℓ/64⌉

2. for i = 1 to m do

3. Z[i]← CCK(i,N)

4. Z ← first ℓ bytes of Z[1] ∥ · · · ∥Z[m]

5. return Z

Algorithm TagK(N,A,C)

1. (R,S)
16←− first 32 bytes of CCK(0, N)

2. R← R ∧ 0x0ffffffc0ffffffc0ffffffc0fffffff

3. Y ← A ∥ pad(A) ∥C ∥ pad(C) ∥ pad(A,C)

4. T ← PolyR(Y ) + S mod 2128

5. return T

Algorithm Finalize

1. return forge

図 8: ゲーム 0とゲーム 1の定義
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Algorithm Initialize

1. F
$← {f | f : {0, 1}32 × {0, 1}96 → {0, 1}512}

2. forge← false

Algorithm EncF (N,A,M)

1. Z ← KGenF (N, len(M))

2. C ←M ⊕ Z

3. T ← TagF (N,A,C)

4. return (C, T )

Algorithm DecF (N,A,C, T ∗)

1. Z ← KGenF (N, len(C))

2. M ← C ⊕ Z

3. return M

Algorithm VerF (N,A,C, T ∗)

1. T ← TagF (N,A,C)

2. if T = T ∗ then forge← true

3. return ⊥
Algorithm KGenF (N, ℓ)

1. m← ⌈ℓ/64⌉

2. for i = 1 to m do

3. Z[i]← F (i,N)

4. Z ← first ℓ bytes of Z[1] ∥ · · · ∥Z[m]

5. return Z

Algorithm TagF (N,A,C)

1. (R,S)
16←− first 32 bytes of F (0, N)

2. R← R ∧ 0x0ffffffc0ffffffc0ffffffc0fffffff

3. Y ← A ∥ pad(A) ∥C ∥ pad(C) ∥ pad(A,C)

4. T ← PolyR(Y ) + S mod 2128

5. return T

Algorithm Finalize

1. return forge

図 9: ゲーム 2の定義
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を得る．式 (33)は CC-Poly の複数ユーザにおける安全性を示しており，敵

の攻撃成功確率の上界を導出できるという点で，ChaCha20-Poly1305は複数

ユーザ安全性の意味で証明可能安全性を有している．

式 (33)において第一項のAdvmu-prf
CC (B)は計算量的な安全性を示しており，

[Bih02, BMS05]にある結果からこの項はこれ以上改善できず厳密である．一

方で，情報理論的な項

Uq′′
8⌈ℓmax/16⌉

2106

は，[LMP17]と同様の解析を行うことにより，ユーザ数に依存せず，

q′′
8⌈ℓmax/16⌉

2106

まで改善できると予想される．全体の安全性バウントとしてはAdvprf
CC (B)の

みにユーザ数 U がかかり，それ以外への影響がなく，

UAdvprf
CC (B) + q′′

8⌈ℓmax/16⌉
2106

を安全性バウンドとして示せるものと予想される．

9 まとめ

認証暗号化方式ChaCha20-Poly1305およびメッセージ認証コードPoly1305

の安全性調査・評価を報告した．

Poly1305について，Bernsteinによる安全性証明 [Ber05b, Ber05a]に問題

点がないことを確認した．また文献調査により，弱鍵が存在すること，再偽

造可能性の意味で耐性があること，ナンスを再利用すると多項式ハッシュ関

数の鍵を導出でき，偽造攻撃ができることを確認した．

安全性評価として，関連鍵攻撃が可能であることと，複数ユーザ安全性につ

いてユーザ数への依存が限定的な安全性バウンドを導出できることを示した．

また ChaCha20-Poly1305について，Procterによる証明 [Pro14]を修正す

ることにより，ChaCha20-Poly1305の証明可能安全性バウンドを導出できる

ことを確認した．

安全性評価として，ChaCha20ブロック関数が関連鍵攻撃に対して安全で

あれば ChaCha20-Poly1305が関連鍵攻撃に対する安全性を有すること，再

偽造可能性の意味で耐性があること，ナンスを再利用すると偽造攻撃ができ

ること，弱鍵が存在することを示した．また，復号ミスユース耐性について，

暗号化の意味での安全性は失われるものの，認証の意味での安全性は保たれ

ること，複数ユーザ安全性について，ユーザ数に依存した自明な安全性バウ

ンドを導出できることを示した．

上記のうち，ナンスの再利用による安全性への影響は大きいことは懸念事

項であり，注意して実装されなくてはならない．弱鍵の影響は少ないと考え
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られ，また Poly1305の関連鍵攻撃が現実的に問題となることはないと考え

られる．その他，懸念事項は見受けられない．
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A ChaCha20ブロック関数の仕様

CC-Polyでは内部で ChaCha20のブロック関数 CCを用いる [Ber08]．CC

の入出力は

CC : KCC × {0, 1}32 × {0, 1}96 → {0, 1}512

で与えられる．KCC = {0, 1}256は鍵空間である．入力として 256ビット（32

バイト）の秘密鍵K，32ビット（4バイト）のカウンタ ctr，および 96ビッ
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ト（12バイト）のナンス N をとり，512ビット（64バイト）の鍵ストリー

ム Z を出力する．

状態配列 状態配列は 512ビット（64バイト）からなり，これを 32ビット

（4バイト）ごとに区切り，行列

X =


X[0] X[1] X[2] X[3]

X[4] X[5] X[6] X[7]

X[8] X[9] X[10] X[11]

X[12] X[13] X[14] X[15]


として表現する．入力である鍵K とナンスN を (K[0], . . . ,K[7])

4←− K およ

び (N [0], N [1], N [2])
4←− N と 4バイトごとに分割し，状態配列を

X =


Con[0] Con[0] Con[2] Con[3]

K[0] K[1] K[2] K[3]

K[4] K[5] K[6] K[7]

ctr N [0] N [1] N [2]

 (34)

と初期化する．ただし，Con[i]は定数であり，Con[0] = 0x61707865，Con[1] =

0x3320646e，Con[2] = 0x79622d32，Con[3] = 0x6b206574である．

ラウンド処理 ラウンド処理は 1/4ラウンド関数 QuaterRoundを基本とす

る，全部で 20ラウンドからなる処理である．QuaterRoundの定義を図 10 に

示す．また，図 11 に動作の流れを示す．ただし，X ≪ nはバイト列 X を

nビット左に巡回シフトしたバイト列を表す．

各ラウンドでは，奇数ラウンドにおいて列成分に QuaterRoundを適用し，

偶数ラウンドでは対角成分に QuaterRoundを適用する．CCK(ctr, N)の定義

を図 12 に示す．
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Algorithm QuaterRound(a, b, c, d)

1. a← a+ b mod 232

2. d← d⊕ a

3. d← d ≪ 16

4. c← c+ d mod 232

5. b← b⊕ c

6. b← b ≪ 12

7. a← a+ b mod 232

8. d← d⊕ a

9. d← d ≪ 8

10. c← c+ d mod 232

11. b← b⊕ c

12. b← b ≪ 7

図 10: QuaterRound(a, b, c, d)の定義
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a b c d

a b c d

≪ 12

≪ 8

≪ 7

≪ 16

図 11: QuaterRound(a, b, c, d)の動作
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Algorithm CCK(ctr, N)

1. Xinit ←式 (34)の行列

2. X ← Xinit

3. for i = 1 to 10 do

4. QuaterRound(X[0], X[4], X[8], X[12])

5. QuaterRound(X[1], X[5], X[9], X[13]))

6. QuaterRound(X[2], X[6], X[10], X[14]))

7. QuaterRound(X[3], X[7], X[11], X[15])

8. QuaterRound(X[0], X[5], X[10], X[15])

9. QuaterRound(X[1], X[6], X[11], X[12])

10. QuaterRound(X[2], X[7], X[8], X[13])

11. QuaterRound(X[3], X[4], X[9], X[14])

12. X ← X +Xinit mod 232 // 行列の成分ごとの和

13. Z ← X[0] ∥ · · · ∥X[15]

14. return Z

図 12: Z ← CCK(ctr, N)の定義
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