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概 要

Integral攻撃は文献 [KW02]でKnudsenらによって導入された解析手法であ

る．この解析手法は強力な暗号解析手法の一つとして知られ以降多くの共

通鍵暗号に適用されてきた．Eurocrypt2015にて Integral攻撃を改良する新

手法が提案された [Tod15b]．新手法では Division Propertyと呼ばれる特性

が新たに導入され，この特性の伝搬を評価することで Integral 攻撃の要と

なる Integral特性が大幅に改良できることが示された．文献 [Tod15b]では

Division Propertyの概念および基本的な関数に対する伝搬特性が示され，その

応用として Feistel構造と SPN構造に対する汎用解析 (Generic Attack) が示

された．より具体的な暗号方式への応用はCRYPTO2015で示され [Tod15a]，

CRYPTREC推奨候補暗号リストであるMISTY1 [Mat97]の初の暗号解読が

示された．文献 [Tod15a]では Division Propertyを用いて MISTY1の 6段

Integral特性を新たに発見した．これは従来の 4段 Integral特性から 2段改

良されている．結果として，新たに発見された Integral特性を用いることで

仕様段数である 8段MISTY1の解読が可能となった．

本レポートの第一部では Division Property (基本編) と題して，Integral

攻撃の基本から Division Property の解説，Feistel 構造と SPN 構造に対す

る Generic Attack を解説する．具体的な暗号への応用は第二部の Division

Property (応用編) で示す．第二部では Division Property を用いた解析を

AESおよびMISTY1に適用した結果を解説する．また文献 [ZW15]で示され

た LBlock [WZ11]およびTWINE [SMMK12]への応用を解説する．最後に

Division Propertyを CRYPTREC推奨暗号リストに記載されている共通鍵

暗号に適用した場合に関する考察を述べる．
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第I部

Division Property (基本編)



第1章 はじめに

Integral攻撃はブロック暗号 Square に対する専用解析手法として提案さ

れ [DKR97]，その後 Knudsenらによって Integral攻撃という名前で定式化

された [KW02]．Integral攻撃は強力な暗号解析手法の一つとして知られ提案

以降多くの共通鍵暗号に適用されてきた．Integral攻撃では，攻撃者は初め

に Integral特性を探索する必用がある．Integral特性を探索する手法として

2つの著名な手法が知られている．一つは Integral Propertyの伝搬特性を利

用する方式であり，Integral攻撃の提案論文でもある文献 [KW02]で導入さ

れた．もう一つは代数次数の上界を見積もる手法であり，しばしば高階差分

攻撃 [Lai94, Knu94]という名前で提案される手法である．

Eurocrypt2015 で Integral 特性を探索する新手法が提案された [Tod15b]．

文献 [Tod15b]では新たにDivision Propertyと呼ばれる性質が定義され，In-

tegral特性はこのDivision Propertyの伝搬特性を評価することで発見される．

この手法で発見される Integral特性は Integral Propertyの伝搬特性や代数次

数の見積りによって得られる Integral特性と比較して大幅に改良される場合

が多い．文献 [Tod15b]では Division Propertyの概念および基本的な関数に

対する伝搬特性が示され，その応用として Feistel構造と SPN構造に対する

Generic Attackが示された．具体的な暗号方式への応用は文献 [Tod15a]で示

され，CRYPTREC推奨候補暗号リストに記載されているMISTY1 [Mat97]

の初の暗号解読手法が提案された．文献 [Tod15a]では Division Propertyを

用いてMISTY1の 6段 Integral特性を新たに発見した．これは従来の 4段

Integral特性から 2段改良されている．結果として，新たに発見された Integral

特性を用いることで仕様段数である 8段MISTY1の解読が可能となった．

第一部では 2章で Integral攻撃の紹介および Integral特性を探索する従来

の手法を簡単に紹介する．その後，第 3章では Division Propertyを解説す

る．Division Propertyを用いた解析の簡単な例として第 4章で Feistel暗号

に対するGeneric Attack，第 5章で SPN構造に対するGeneric Attackをそ

れぞれ示す．より具体的な暗号方式への応用は，本レポートの第二部で示す．
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第2章 基礎知識

本章では本レポートを理解する上で必要不可欠な基礎知識をまとめる．

2.1 表記法

本節では本レポートを通して共通する表記法を示す．標数 2の拡大体 Fn
2 上

と整数 Z上の加算を区別するため，それぞれ加算記号として ⊕と +を利用

する．任意の a ∈ Fn
2 において，その i番目のビットを a[i]とし，ハミング重

み w(a)は w(a) =
∑n

i=1 a[i]で計算される．1n ∈ Fn
2 は全てのビットが 1で

ある nビット値，0n ∈ Fn
2 は全てのビットが 0である nビット値を表す．任

意の集合 Kに対して，|K|は集合の要素数を表し，ϕは空集合を表す．

任意のベクトル a⃗ ∈ (Fn1
2 × Fn2

2 × · · · × Fnm
2 )に対して，ベクトル化ハミン

グ重みはW (⃗a) = [w(a1), w(a2), . . . , w(am)] ∈ Zm で定義される．また任意

の k⃗ ∈ Zmと k⃗′ ∈ Zmにおいて，もし全ての iにおいて ki ≥ k′iならば k⃗ ⪰ k⃗′

と表記する．

2.1.1 Bit Product Function

本レポートではしばしば下記で定義する Bit Product Functionが用いら

れる．

Definition 1 (Bit Product Function πu). Let πu : Fn
2 → F2 be a function

for any u ∈ Fn
2 . Let x ∈ Fn

2 be an input of πu, and πu(x) is the AND of x[i]

satisfying u[i] = 1, i.e., it is defined as

πu(x) :=

n∏
i=1

x[i]u[i].

またベクトルが入力されるとき下記で定義する Bit Product Functionが用

いられる．

Definition 2 (Bit Product Function πu⃗). Let πu⃗ : (Fn1
2 ×Fn2

2 ×· · ·×Fnm
2 ) →

F2 be a function for any u⃗ ∈ (Fn1
2 ×Fn2

2 × · · · ×Fnm
2 ). Let x⃗ ∈ (Fn1

2 ×Fn2
2 ×

· · · × Fnm
2 ) be an input of πu⃗, i.e., πu⃗(x⃗) is calculated as

πu⃗(x⃗) :=
m∏
i=1

πui
(xi).
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2.2 繰り返し暗号

現在利用される多くのブロック暗号は繰り返し暗号の構造を持つ．繰り返

し暗号では平文 p ∈ Fn
2 から暗号文 c ∈ Fn

2 は

c = (Fr ◦ Fr−1 ◦ · · · ◦ F1)(p)

のように計算される．ここで Fiはラウンド関数と呼ばれ，上記の例のブロッ

ク暗号はブロック長が nである r段繰り返し暗号と呼ばれる．ラウンド関数

はブロック暗号全体と比較すると非常に脆弱な関数を用いる一方，非常に計

算効率の良い構造を取る．さらにラウンド関数は入力 x ∈ Fn
2 に対して

Fi(x) = F (ki, x)

な構造を持つ．すなわちラウンド関数は 2入力 1出力関数であり，ここで ki

はラウンド鍵である．この構造によりブロック暗号全体で高い計算効率が達

成可能となる．

繰り返し暗号では繰り返し回数 (ラウンド数)を増やせば増やすほど暗号と

しての安全性が強化され，一方で計算効率は低下する．設定したラウンド数

が小さすぎたとき暗号としての安全性が損なわれる．一方で設定したラウン

ド数が大きすぎたとき暗号としての性能が損なわれる．したがって暗号設計

者は自身が提案した暗号に対して自己解析を実行し，解析可能だった段数を

もとに仕様段数を決定する．また提案された暗号が真に安全か否かは自己評

価のみでは不十分であり，第三者による暗号解析も重要である．第三者解析

でも同様に解析可能だった段数が報告され，仮に仕様段数全てに到達した場

合，暗号は解読された状態となる．

現在では多くの暗号解析手法が知られている．2大解析手法として知られ

るのは Biham が提案した差分解読法 [BS90] と松井氏が提案した線形解読

法 [Mat93]である．この 2つの解析手法は広く研究されており，証明可能安全

を満たした暗号を設計することも可能である [NK95, Mat96, DR02, Vau03]．

現在では上記解読法の他に不能差分攻撃 [BBS99]，高階差分攻撃 [Lai94]， In-

tegral攻撃 [KW02]といった多数の新しい解析手法が知られている．これら

の解析手法は各特性の探索から始まる．例に不能差分攻撃を用いて解説する．

不能差分攻撃では初め不能差分特性を探索する．不能差分特性とは “平文 p

が特定の差分 ∆pを持つとき暗号文 cが特定の差分 ∆cを持つ確率は 0であ

る”という特性である．理想的ブロック暗号において ∆pから ∆cが生成さ

れる確率が大きい場合，攻撃者は不能差分特性を利用して不能差分識別子を

構成できる．実際の暗号解析のシナリオでは仕様段数全てをカバーするよう

な特性を発見する必要はない．仮に仕様段数から 1段減らした暗号の特性を

発見できたとする．このとき攻撃者は最終段で利用されるラウンド鍵を推測

し暗号文から 1段巻き戻した内部状態を計算する．正しいラウンド鍵を推測

したとき攻撃者は正しい内部状態を得る．一方で誤ったラウンド鍵を推測し
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Integral

図 2.1: Outline of Integral Cryptanalysis

たとき計算される値はランダムに触れると仮定する．最終的に推測したラウ

ンド鍵が正しいか否かを各特性を用いて判定する．このシナリオに関しては

Integral攻撃を例に次章で詳しく解説する．

2.3 Integral攻撃

Integral攻撃は初めブロック暗号 Square に対する専用解析手法として提

案され [DKR97]その後 KnudsenとWagnerによって定式化された [KW02]．

図 2.1は Integral攻撃のアウトラインを示す．攻撃者は Integral攻撃を実行

する際，初めに Integral特性の探索を行う．Integral特性とは特定の平文集

合に属する全ての平文を複数段暗号化した中間状態の和が全ての鍵に対して

0になるような特性を指す．理想的なブロック暗号では中間状態の (一部の)

和が 0になる確率は非常に小さいため攻撃者は Integral特性を構築すること

で直ちに Integral識別子を構成できる．また Integral特性の段数が大きくな

ればなるほど Integral攻撃は強力になると言える．実際の暗号解析のシナリ

オでは鍵回復を Integral特性に付加することで Integral攻撃を実行する．ブ

ロック暗号が r 段 Integral特性を持つと仮定する．このとき攻撃者は r + s

段のブロック暗号の解析を試みる．攻撃者は最終 s段で使われたラウンド鍵

を推測し r段中間状態の和を評価する．もし最終 s段で推測されたラウンド

鍵が正しい場合その和は必ず 0となる．したがって和が非ゼロとなったとき

推測したラウンド鍵は間違っていることが分かる．このような手順を繰り返

すことで，攻撃者は最終 s段で使われているラウンド鍵を正しく解読するこ

とができ，最終的にこれらの情報から秘密鍵を解読することができる．

2.3.1 Integral特性

平文集合 Xを r段暗号化した中間文集合を Yとする．このとき最初の r段

で利用される全てのラウンド鍵で
⊕

y∈Y f(y) = 0となる平文集合を構成でき

るならば，この暗号は r段 Integral特性を持つと言う．ここで関数 f は攻撃

者にとって既知の観測用関数である．課題はいかにして Integral特性を発見

するかである．以下に Integral特性を発見する主要な 2つの手法を紹介する．

5



A C C C

C A C C

C C A C

C C C A

A C C C

C C C C

C C C C

C C C C

A

A

A

A

A A A A

A A A A

A A A A

A A A A

B B B B

B B B B

B B B B

B B B B

2
24

 sets 2
24

 sets 2
24

 sets 2
24

 sets

C C C

C C C

C C C

C C C

図 2.2: Integral distinguisher on 4-round AES

Integral Property

Integral Propertyの伝搬を評価する手法は Integral特性を探索する上で最

も頻用される手法であり，この手法を用いて構成された Integral特性は多数

存在する [KW02, LWZ11, WZ11, YPK02, ZRHD08]．この手法では以下に

示す 4つの Integral Propertyを利用する．

• ALL (A) : Every value appears the same number in the multiset.

• BALANCE (B) : The XOR of all texts in the multiset is 0.

• CONSTANT (C) : The value is fixed to a constant for all texts in the

multiset.

• UNKNOWN (U) : The multiset is indistinguishable from one of n-bit

random values.

KnudsenとWagnerは Integral Propertyの伝搬を用いてAESの 4段 Integral

特性を示した [KW02]．図 2.2はその Integral特性を示す．初め攻撃者は対角

成分を連結した 32ビット値がAとなるような 232個の選択平文を用意する．

1段暗号化した中間状態は左上の 1バイトがAとなり残りが定数となる集合
が 224 セット作られる状態となる．2段暗号化した中間状態は左 1列の各バ

イトが Aとなり残りが定数となる集合が 224 セット，3段暗号化した中間状

態は各バイトがAとなる集合が 224セット作られる状態となる．結果として

4段暗号化した中間状態の和は全バイト 0となることが分かる．

しばしば Integral攻撃は Square攻撃や Saturation攻撃 [Luc01]と呼ばれ

るが，これら 3つの解析手法は同一の解析手法であることに注意されたい．

代数次数の見積り

Integral特性を探索するもう一つの手法は代数次数の見積りである [Lai94,

Knu94]．この手法はしばしば高階差分攻撃と呼ばれる．ブロック暗号の代数

次数が高々Dだったとすると，D + 1階差分を取った平文に対応する暗号文

の和は必ず 0になる．差分や和を標数 2の拡大体上で演算するとき，高階差

分を取ることは平文のD+ 1ビットを activeにした 2D+1平文集合を用いた

Integral攻撃と一致する．
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この手法の課題は代数次数の上界を求めることが極めて難しいことにある．

文献 [THK99] では数式処理システム REDUCE を用いて代数次数を見積り

MISTY1 [Mat97]の 7階差分特性を示した．この手法は非常に正確な代数次

数を見積もれる一方で階数の高い高階差分を正確に導出することは計算量が

膨大となるため困難である．効率的に繰返し暗号の代数次数の上界を導出す

る手法は文献 [CV02]で提案された．この手法は Bouraらによって改良され

Keccak [DBPA11]と Luffa [CSW08]の Integral特性が示された [BCC11]．

しかしながらこの手法によって導出される上界は，依然として非常に緩いも

のとなっている．

Integral攻撃と高階差分攻撃は定義上では異なる解析手法である．しかし

ながら実際に暗号解析の応用を考える場合，Integral攻撃と高階差分攻撃は

同一の解析手法とみなせる場合が多い．本レポートでは Integral攻撃と高階

差分攻撃が異なってくる例を取り扱わないため，Integral攻撃と高階差分攻

撃は同一の解析手法として考えることとする．

2.4 ブール関数

ブール関数は Fn
2 な入力から F2 な出力を得る関数である．暗号において

ブール関数に関する知識は非常に重要である．暗号では平文 pから暗号文 c

を生成するが，暗号文 cの各ビットは平文 pの全ビットに影響される．すな

わち暗号とはブール関数の集合として考えることができる．

関数 f : Fn
2 → F2 をブール関数とする．ブール関数を表現する手法として

Algebraic Normal Formが頻用される．

Definition 3 (Algebraic Normal Form (ANF)). Any f : Fn
2 → F2 can be

represented as

f(x) =
⊕
u∈Fn

2

afu

(
n∏

i=1

x[i]u[i]

)
=
⊕
u∈Fn

2

afuπu(x),

where afu ∈ F2 is a constant value depending on f and u.

ブール関数の最も重要な性質の一つに代数次数があり，それは 1つの項に

現れる x[i]の個数の最大値である．したがってブール関数の代数次数が dで

あるとき w(u) > dとなる全ての afu が 0となる．
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第3章 Division Property

本章では文献 [Tod15b]で提案されたDivision Propertyを解説する．Divi-

sion Propertyは代数次数を利用できるよう Integral Property [KW02]を一般

化したものである．

3.1 モチベーション

Division Property の導入モチベーションを示す．代数次数の上界が d で

ある全単射な S-box を考える．初めに Integral Property が A である入力
集合を準備する．このとき出力集合もまた Integral Property Aを持つ．次
に Integral Propertyが B である入力集合を準備する．このとき出力集合は
Integral Property U を持つ．さらに任意の d + 1ビットを activeにするこ

とで構成される 2d+1 個の選択テキストを用いた入力集合を用意すると，そ

の出力集合は S-box の代数次数が dであるため Integral Property Bを持つ．
Integral Propertyの伝搬特性はこの特性を利用することができない．

より具体的な暗号を例に考える．例としてAESの S-box が代数次数 2であ

る S-box に置き換えられた modified-AESを考える．この modified-AESの

仕様は S-box の仕様変更以外は全てオリジナルな AESと同一のものとする．

初めに Integral Propertyの伝搬を考える．Integral Propertyは暗号の非線形

部分ではなく線形部分を主に利用して Integral特性を探索する．したがって

代数次数の変更は非線形部分の仕様変更であり，Integral Propertyの伝搬に

は一切影響を与えない．したがって Integral Propertyの伝搬により発見され

る Integral特性はオリジナルと同一の 4段特性である．次に代数次数の上界

を考える．ラウンド関数の代数次数は 2のため r回繰返し暗号の代数次数は

高々2rである．したがって 6回繰り返し暗号の代数次数は高々26 = 64 < 128

であり，265選択平文を用いることで 6段 Integral特性を導出できる．これは

Integral Propertyを用いた場合の Integral特性よりも 2段改良されている．

上記の考察は

• Integral Propertyは主に線形部分を利用し非線形部分を利用できない．

• 代数次数見積りは主に非線形部分を利用し線形部分を利用できない．

という直感を導く．
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Division Propertyの導入モチベーションは線形部分と非線形部分の両方を

利用できる性質の発見である．そのために初めに Aと B の性質を同様の表
記法で再定義し，非線形部分を利用できるよう Aと B の間に隠れている有
用な性質を導出する．次に線形部分を利用できるよう暗号構造全体に対する

Division Propertyを考える．

3.1.1 Integral Propertyの再定義

Xを各要素がnビットである多重集合とする．初めにXは Integral Property

Aを満足すると仮定する．すなわち nビットの各値がそれぞれ同一回出現する

と仮定する．初めに nビットから任意の 1ビットを選択し Xの全要素に対し
て選択したビットの排他的論理和を考える．このとき Xは Integral Property

A を満足するため排他的論理和は必ず 0 となる．また n ビットから任意の

n − 1ビットを選択し Xの全要素に対して選択されたビットの AND値の排

他的論理和を考える．このとき排他的論理和は同様に必ず 0となる．最後に

nビット全ビットを選択し Xの全要素に対して全ビットの AND値の排他的

論理和を考える．このとき排他的論理和が 0になるか 1になるかは不定とな

る 1．上述の特徴は 2章で導入したBit Product Function πuを用いて以下の

ように整理できる．多重集合の全要素 x ∈ Xに対して πu(x)のパリティ，す

なわち
⊕

x∈X πu(x)は，w(u) < nを満足する全ての uにおいて evenであり，

u = 1n のときのみ不定となる．

次に Xは Integral Property Bを満足すると仮定する．初めに nビットか

ら任意の 1ビットを選択し Xの全要素に対して選択したビットの排他的論理
和を考える．このとき Xは Integral Property Bを満足するため排他的論理
和は必ず 0となる．次に nビットから任意の 2ビットを選択し Xの全要素に
対して選択されたビットの AND値の排他的論理和を考える．このとき Xが
Integral Property Bを持つという条件のみでは排他的論理和が 0になるか 1

になるかは不定となる．上述の特徴は Bit Product Function πu を用いて以

下のように整理できる．多重集合の全要素 x ∈ Xに対して πu(x)のパリティ，

すなわち
⊕

x∈X πu(x)は，w(u) < 2を満足する全ての uにおいて evenであ

り，w(u) ≥ 2を滿足する全ての uにおいて不定となる．

3.2 Division Propertyの定義

上述した Aと B の再定義では同一の表記法が用いられている．具体的に
は多重集合の全要素 x ∈ Xに対して πu(x)のパリティに注目し，uの集合を

1 もし Xの全ての値が同偶数回出現するならば排他的論理和は 0になる．一方もし Xの全て
の値が同奇数回出現するならば排他的論理和は 1になる．本レポートにおける Integral Property
A の定義は，各値が同数回出現する多重集合であるため，X が Integral Property A を持つと
いう条件のみでは排他的論理和が 0 になるか 1 になるかは不定となる．
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evenパリティになる部分集合と不定パリティになる部分集合に w(u)に着目

することで分割する．これらを一般化することで Division Propertyは以下

のように定義される．

Definition 4 (Division Property). Let X be a multiset whose elements take

a value of Fn
2 , and k takes a value between 0 and n. When the multiset X

has the division property Dn
k , it fulfils the following conditions:

⊕
x∈X

πu(x) =

unknown if w(u) ≥ k,

0 otherwise.

要するにDivision Propertyは，
⊕

x∈X πu(x)が不定か 0かに注目して uの

集合を分割することで定義される．

Example 1. Xは各値が F4
2 上の値を持つ多重集合である．例として以下に

示す Xを考える．

X := {0x0, 0x3, 0x3, 0x3, 0x5, 0x6, 0x8, 0xB, 0xD, 0xE}.

πu(x)のパリティは以下の表で整理される．

0x0 0x3 0x3 0x3 0x5 0x6 0x8 0xB 0xD 0xE
∑

πu(x)

0000 0011 0011 0011 0101 0110 1000 1011 1101 1110 (
⊕

πu(x))

u = 0000 1 1 1 1 1 1 1 1 1 1 10 (0)

u = 0001 0 1 1 1 1 0 0 1 1 0 6 (0)

u = 0010 0 1 1 1 0 1 0 1 0 1 6 (0)

u = 0011 0 1 1 1 0 0 0 1 0 0 4 (0)

u = 0100 0 0 0 0 1 1 0 0 1 1 4 (0)

u = 0101 0 0 0 0 1 0 0 0 1 0 2 (0)

u = 0110 0 0 0 0 0 1 0 0 0 1 2 (0)

u = 0111 0 0 0 0 0 0 0 0 0 0 0 (0)

u = 1000 0 0 0 0 0 0 1 1 1 1 4 (0)

u = 1001 0 0 0 0 0 0 0 1 1 0 2 (0)

u = 1010 0 0 0 0 0 0 0 1 0 1 2 (0)

u = 1011 0 0 0 0 0 0 0 1 0 0 1 (1)

u = 1100 0 0 0 0 0 0 0 0 1 1 2 (0)

u = 1101 0 0 0 0 0 0 0 0 1 0 1 (1)

u = 1110 0 0 0 0 0 0 0 0 0 1 1 (1)

u = 1111 0 0 0 0 0 0 0 0 0 0 0 (0)

w(u) < 3を満足する全ての uで
⊕

x∈X πu(x) = 0より，Xは Division Prop-

erty D4
3 を満足することがわかる．

Integral Property Bの定義は Division Property Dn
2 の定義と同一である．

また Integral Property U の定義は Division Property Dn
1 の定義と同一であ
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る．一方で Integral Property Aの定義は Division Property Dn
n の定義とわ

ずかに異なる．実際 Integral Property Aを満足する集合はDn
n を満足するが

逆は成立しない．例に各値をそれぞれ奇数回ずつ持つ多重集合を考える．この

多重集合は明らかに Integral Property Aを満足しないが Division Property

Dn
n を満足する．

3.2.1 Division Propertyの伝搬特性

s : Fn
2 → Fm

2 を代数次数の上界が dである S-box とする．Xは S-box の入

力集合であり各要素は Fn
2 の値をとる．Yは S-box の出力集合であり各要素

は全ての x ∈ Xに対して s(x)で計算される．Xが Dn
k を満足するときの Y

の Division Propertyを考える．

Proposition 1 (Division Property の伝搬特性). Let s be a function (S-

box) from n bits to n′ bits, and the degree is d. Assuming that an input

multiset X has the division property Dn
k , the output multiset Y has Dm

⌈ k
d ⌉
. In

addition, assuming that n = m and the S-box is a permutation, the output

multiset Y has Dn
n when the input multiset has Dn

n.

Proof. Division Propertyでは
⊕

x∈X πu(x)が不定か 0かにしたがって u ∈ Fn
2

を 2つに分割する．したがって出力集合の Division Propertyを考えるとき，⊕
s(x)∈Y πv(s(x))が不定か 0かにしたがって v ∈ Fm

2 を 2つに分割することを

考える．
⊕

s(x)∈Y πv(s(x)) =
⊕

x∈X(πv ◦ s)(x)より
⊕

x∈X(πv ◦ s)(x)はANF

を用いて

⊕
x∈X

(πv ◦ s)(x) =
⊕
x∈X

⊕
u∈Fn

2

aπv◦s
u πu(x)

 =
⊕
u∈Fn

2

aπv◦s
u

(⊕
x∈X

πu(x)

)

と表せる．もし全ての u ∈ Fn
2 において aπv◦s

u

(⊕
x∈X πu(x)

)
= 0ならば，全

ての x ∈ Xに対する (πv ◦ s)(x)のパリティは evenである．uのハミング重

みが k以下のとき Xは Dn
k を満足することから

⊕
x∈X πu(x) = 0となる．し

たがって，もし w(u) ≥ k を満足する全ての u ∈ Fn
2 において aπv◦s

u = 0な

らばパリティは evenである．言い換えればパリティが不定となる必要条件は

aπv◦s
u = 1となる u ∈ Fn

2 が w(u) ≥ kの範囲に存在することである．

d′は関数 (πv ◦s)の代数次数とする．このとき aπv◦s
u = 1となる uはw(u) ≤

d′ の範囲にのみ存在する．さらに d′ は高々min{n,w(v) × d}である．した
がってパリティが不定となる必要条件は

k ≤ w(u) ≤ d′ ≤ min{n,w(v)× d}

を満足する u ∈ Fn
2 が存在することである．すなわちパリティが不定となる

必要条件は ⌈k
d⌉ ≤ w(v)であり，出力集合 Yは Dm

⌈ k
d ⌉
を持つ．
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次に入力集合が Dn
n であり S-box が置換であると仮定する．このときパリ

ティが不定となる必要条件は aπv◦s
u = 1となる u = 1nが存在することである．

w(v) < nを満足するとき，ブール関数 (πv ◦ s)の代数次数は高々n− 1より

aπv◦s
1n は常に 0である．したがってパリティが不定となる必要条件は v = 1n

であり，出力集合 Yは Dn
n を持つ． 2

Example 2. 下記の 4ビット S-box を考える．

x 0x0 0x1 0x2 0x3 0x4 0x5 0x6 0x7 0x8 0x9 0xA 0xB 0xC 0xD 0xE 0xF

s(x) 0x8 0xC 0x0 0xB 0x9 0xD 0xE 0x5 0xA 0x1 0x2 0x6 0x4 0xF 0x3 0x7

この S-box は全単射であり代数次数は 2である．この S-box に対する入力多

重集合 X として

X := {0x0, 0x3, 0x3, 0x3, 0x5, 0x6, 0x8, 0xB, 0xD, 0xE},

を用意する．この多重集合は例 1で示したものと同一であり，この Division

Propertyは D4
3 である．このとき出力多重集合は

Y := {0x8, 0xB, 0xB, 0xB, 0xD, 0xE, 0xA, 0x6, 0xF, 0x3},

となる．下表は πv(y)の和を示す．

0x8 0xB 0xB 0xB 0xD 0xE 0xA 0x6 0xF 0x3
∑

πv(y)

1000 1011 1011 1011 1101 1110 1010 0110 1111 0011 (
⊕

πv(y))

v = 0000 1 1 1 1 1 1 1 1 1 1 10 (0)

v = 0001 0 1 1 1 1 0 0 0 1 1 6 (0)

v = 0010 0 1 1 1 0 1 1 1 1 1 8 (0)

v = 0011 0 1 1 1 0 0 0 0 1 1 5 (1)

v = 0100 0 0 0 0 1 1 0 1 1 0 4 (0)

v = 0101 0 0 0 0 1 0 0 0 1 0 2 (0)

v = 0110 0 0 0 0 0 1 0 1 1 0 3 (1)

v = 0111 0 0 0 0 0 0 0 0 1 0 1 (1)

v = 1000 1 1 1 1 1 1 1 0 1 0 8 (0)

v = 1001 0 1 1 1 1 0 0 0 1 0 5 (1)

v = 1010 0 1 1 1 0 1 1 0 1 0 6 (0)

v = 1011 0 1 1 1 0 0 0 0 1 0 4 (0)

v = 1100 0 0 0 0 1 1 0 0 1 0 3 (1)

v = 1101 0 0 0 0 1 0 0 0 1 0 2 (0)

v = 1110 0 0 0 0 0 1 0 0 1 0 2 (0)

v = 1111 0 0 0 0 0 0 0 0 1 0 1 (1)

w(v) < 2を満足する全ての v ∈ F4
2 において

⊕
y∈Y πv(y) = 0となる．した

がって多重集合 Y は Division Property D4
2 を満足する．
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図 3.1: Propagation characteristic of division property

図 3.1はDivision Propertyの伝搬特性のイメージ図である．XおよびYを
入力多重集合と出力多重集合とする．初め

⊕
x∈X πu(x)が不定となる uの要

素数は少ない．しかしながら S-box を通過することで
⊕

x∈X πu(s(x))が不

定となる uの要素数は大きくなる．最終的に 0n を除いた全ての uにおいて⊕
x∈X πu(s(x))が不定となるとき，その集合は要素数が偶数個であるランダ

ムな集合と識別不可能とみなす．

3.3 Vectorial Division Property

前節では要素が Fn
2 の値をとる多重集合に注目し，その Division Property

と伝搬特性を示した．このような多重集合は S-box や線形関数の入出力とし

て用いられる．一方で実際の暗号はより複雑なデータ構造上で計算される．

例にAESのラウンド関数の SubBytesを考える．SubBytesは 16個の S-box

が並列に並んでおり入出力は (F8
2)

16の値をとる．本節では要素がベクトル化

された多重集合の Division Propertyを定義し，複数の S-box を連結した非

線形関数に対する伝搬特性を示す．

Xは多重集合であり，各要素は (Fn1
2 × Fn2

2 × · · · × Fnm
2 )上の値をとるとす

る．Division Propertyが πu を用いて多重集合を評価していたように，ベク

トル化した Division Propertyは πu⃗を用いて多重集合を評価する．ここで u⃗

は (Fn1
2 × Fn2

2 × · · · × Fnm
2 )上の値をとる．

Definition 5 (Vectorial Division Property). Let X be the multiset whose

elements take a value of (Fn1
2 × Fn2

2 × · · ·Fnm
2 ), and k⃗ is an m-dimensional

vector whose ith element takes a value between 0 and ni. When the multiset

X has the division property Dn1,n2,...,nm

k⃗
, the multiset fulfils the following

conditions:

⊕
x⃗∈X

πu⃗(x⃗) =

unknown if W (u⃗) ⪰ k⃗,

0 otherwise.

本レポートでは要素が (Fn
2 )

mである多重集合のDivision Propertyを単純に
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Dnm

k⃗
と表記する．図 3.2にDivision PropertyとVectorial Division Property

の違いを整理する．

3.3.1 Vectorial Division Propertyの伝搬特性

S-Layerをm個の S-box が連結して構成される非線形関数とする．このと

き i番目の S-box のビット長を ni とし代数次数を di とする．S-Layerの入

力多重集合は Division Property Dn1,n2,...,nm

k⃗
を満足する仮定する．S-Layer

の出力は (x1, x2, . . . , xm) ∈ Xに対して S(x⃗) = (s1(x1), s2(x2), . . . , sm(xm))

で計算され，その出力多重集合の Vectorial Division Propertyを考える．

Proposition 2 (Vectorial Division Propertyの伝搬特性). Let S be a func-

tion that consists of m S-boxes, where the bit length and the algebraic

degree of the ith S-box is ni bits and di, respectively. The input and the

output take a value of (Fn1
2 × Fn2

2 × · · · × Fnm
2 ), and X and Y denote the

input multiset and the output multiset, respectively. Assuming that the

multiset X has the division property Dn1,n2,...,nm

k⃗
, the multiset Y has the

division property Dn1,n2,...,nm

k⃗′ , where k⃗′ is calculated as follows:

k⃗′ =

[⌈
k1
d1

⌉
,

⌈
k2
d2

⌉
, . . . ,

⌈
km
dm

⌉]
.

Here, when the ith S-box is bijective and ki = ni, k
′
i is ni not ⌈ni/di⌉.

Proof. 初めに 1番目の S-box のみを適用し，要素が [s1(x1), x2, . . . , xm]で表

現される多重集合のDivision Propertyを評価する．今，XはDivision Prop-

erty Dn1,n2,...,nm

k⃗
を満足すると仮定する．このとき，全ての x⃗ ∈ Xに対する

πv⃗([s1(x1), x2, . . . , xm])のパリティは以下のように評価される．

⊕
x⃗∈X

πv⃗([s1(x1), x2, . . . , xm]) =
⊕
x⃗∈X

(
(πv1 ◦ s1)(x1)×

m∏
i=2

πvi(xi)

)

=
⊕
x⃗∈X

 ⊕
u1∈Fn1

2

a
(πv1◦s1)
u1 πu1(x1)

( m∏
i=2

πvi(xi)

)

=
⊕

u1∈Fn1
2

⊕
x⃗∈X

(
a
(πv1◦s1)
u1 πu1(x1)×

m∏
i=2

πvi(xi)

)

=
⊕

u1∈Fn1
2

a
(πv1◦s1)
u1

(⊕
x⃗∈X

π[u1,v2,v3,...,vm](x⃗)

)

したがって全てのu1 ∈ Fn1
2 に対してa

πv1◦s1
u1

(⊕
x∈X π[u1,v2,v3,...,vm](x)

)
が 0の

とき，パリティは evenになる．多重集合XはDivision Property Dn1,n2,...,nm

k⃗

14



S

S1 S2 Sm

S1 S2 Sm

division property

vectorial

collective

n

n

n

図 3.2: Division property, vectorial division property, and collective division

property

を満足することから

⊕
x⃗∈X

πu⃗(x⃗) =

unknown if W (u⃗) ⪰ k⃗

0 otherwise

を満足する．したがってW (u⃗) ⪰ k⃗を満足する全ての u1 ∈ Fn1
2 で a

πv1◦s1
u1 = 0

ならばパリティは evenになる．言い換えると，パリティが不定となる必要

条件は a
πv1◦s1
u1 = 1 となる u1 ∈ Fn1

2 が W (u⃗) ⪰ k⃗ の範囲に存在すること

である．Proposition 1 の証明と同様に，パリティが不定となる必要条件は

⌈k1

d1
⌉ < w(v1)であり，出力多重集合 Yは Dn1,n2,...,nm

[⌈k1/d1⌉,k2,k3,...,km
を満足する．

次にXがDn1,n2,...,nm

[n1,k2,k3,...,km]を満足しS-boxが全単射であると仮定する．Propo-

sition 1の証明と同様に，パリティが不定となる必要条件は v = 1n1 であり，

出力多重集合 Yは Dn1,n2,...,nm

[n1,k2,k3,...,km] を満足する．

最終的に Proposition 2は上記手順を全ての他の S-box に適用することで

示される． 2

3.4 Collective Division Property

Vectorial Division Propertyは要素が (Fn1
2 × Fn2

2 × · · ·Fnm
2 )となる多重集

合を評価できる．しかしながら Vectorial Division Propertyのみでは従来の

Integral攻撃と同等の解析を実現することは困難である．単純のため例とし

て要素が (F8
2)

2 な値をとる集合 X を考える．ここで Xの要素数は 256であ

り，x⃗ ∈ Xの各要素は 0から 255まで独立に 1回ずつとると仮定する．このよ

うな入力集合は Integral Propertyで言うところの (A,A)を満足し，この入

力集合を S-Layerに適用して得られる出力集合も同様に (A,A)を満足する．

今，このような集合の Division Propertyを考える．Division Propertyの本

質は全ての x⃗ ∈ Xに対して πu⃗(x⃗)のパリティが evenになる u⃗の部分集合と

不定になる u⃗の部分集合に分割することにあることから

15



w(u1)

w(u2)

[1,5]

[3,3]

[5,1]

[4,5]

[6,0]

図 3.3: Division Property D8,8
{[1,5],[3,3],[4,5],[5,1],[6,0]}.

• W (u⃗) ⪰ [8, 0]を満足する任意の u⃗でパリティは不定．

• W (u⃗) ⪰ [0, 8]を満足する任意の u⃗でパリティは不定．

• W (u⃗) ⪰ [1, 1]を満足する任意の u⃗でパリティは不定．

• 上記以外の u⃗でパリティは even．

と整理できる．すなわち，パリティが不定となる領域を単一のベクトルで表

現することができない．Collective Division Propertyは複数のベクトルを収

集することでパリティが不定となる領域を表現する．

Definition 6 (Collective Division Property). Let X be the multiset whose

elements take a value of (Fn1
2 ×Fn2

2 ×· · ·Fnm
2 ). Let K be a set whose elements

take an m-dimensional vector whose ith element takes a value between 0

and ni. When the multiset X has the division property Dn1,n2,...,nm

K , the

multiset fulfils the following conditions:

⊕
x⃗∈X

πu⃗(x⃗) =

unknown if there exist k⃗ ∈ K s.t. W (u⃗) ⪰ k⃗

0 otherwise

|K| = 1であるCollective Division PropertyはVectorial Division Property

と同一である．またDivision Property Dn1,n2,...,nm

K において k⃗ ⪰ k⃗′を満足す

る k⃗ ∈ Kおよび k⃗′ ∈ Kが存在するとき，ベクトル k⃗は冗長なため k⃗をKから
削除できる．入力多重集合 X が Division Property Dn1,n2,...,nm

K を満足する

とする．もし j番目の要素が 1で残りの全要素が 0であるような k⃗がKに含
まれていないならば，

⊕
x∈X xj は 0になることが分かる．図 3.2に Division

Property，Vectorial Division Property，Collective Division Propertyの違

いを整理する．
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Example 3. X を要素が (F8
2 × F8

2) の値をとる多重集合とする．今 X が
Division Property D8,8

{[1,5],[3,3],[4,5],[5,1],[6,0]} を満足すると仮定する．図 3.3は

この Division Property の概念図である．このとき，もし [u1, u2] が図 3.3

の灰色部分から選択されるならば，
⊕

[x1,x2]∈X π[u1,u2]([x1, x2]) は不定とな

る．例に u⃗ = [0x3F, 0xFC] を用いたとする．このとき W (u⃗) = [6, 6] より⊕
[x1,x2]∈X π[0x3F,0xFC]([x1, x2])は不定となる．一方で (u1, u2)が図 3.3の白色

部分から選択されるならば，
⊕

[x1,x2]∈X π[u1,u2]([x1, x2])は 0になる．このと

き D8,8
{[1,5],[3,3],[5,1],[6,0]}と D8,8

{[1,5],[3,3],[4,5],[5,1],[6,0]}は不定領域が同一であるこ

とから，同一の Division Propertyと解釈できることに注意されたい．

3.4.1 Collective Division Propertyの伝搬特性

S-Layerの入力多重集合 X は Division Property Dn1,n2,...,nm

K を満足する

仮定する．入力 (x1, x2, . . . , xm) ∈ X に対する S-Layer の出力は S(x⃗) =

(s1(x1), s2(x2), . . . , sm(xm))として計算される．このとき出力多重集合のCol-

lective Division Propertyを考える．

Proposition 3 (Collective Division Propertyの伝搬特性). Let S be a func-

tion that consists ofm S-boxes, where the bit length and the algebraic degree

of the ith S-box is ni bits and di, respectively. The input and the output

take a value of (Fn1
2 ×Fn2

2 ×· · ·×Fnm
2 ), and X and Y denote the input multi-

set and the output multiset, respectively. Assuming that the multiset X has

the division property Dn1,n2,...,nm

K , the multiset Y has the division property

Dn1,n2,...,nm

K′ , where K′ is calculated as follows: First, K′ is initialized to ϕ.

Then, for all k⃗ ∈ K,

K′ = K′ ∪

[⌈
k1
d1

⌉
,

⌈
k2
d2

⌉
, . . . ,

⌈
km
dm

⌉]
,

is calculated. Here, when the ith S-box is bijective and ki = ni, k
′
i is ni not

⌈ni/di⌉.

Proof. 全ての x⃗ ∈ X に対する πv⃗(S(x⃗)) のパリティが不定となる v⃗ の部分

集合を考える．このような部分集合は
⊕

x⃗∈X πu⃗(x⃗)が不定となる u⃗からのみ

得られることに注意されたい．したがって，全ての k⃗ ∈ Kに対して独立に
Vectorial Division Propertyの伝搬を評価し，伝搬された全てのベクトルを

収集することで，Collective Division Propertyの伝搬特性は得られる． 2

3.5 単純な回路に対する伝搬特性

最後に暗号の線形関数部分に対するDivision Propertyの伝搬特性を考える．

本節では線形関数を構成する際に頻用される Copy，Split，Concatenation，
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そして XORに対する伝搬特性を示す．

3.5.1 Copy

入力 x ∈ Fn
2 に対してコピー関数の出力は [y1, y2] = [x, x]として計算され

る．Xと Yをそれぞれ入出力多重集合とする．入力多重集合 Xが Division

Property Dn
k を満足するとき，出力多重集合 YはDivision Property Dn,n

K′ を

満足し，ここでK′は以下のように計算される．初めK′は空集合 ϕで初期化

され，その後全ての i (0 ≤ i ≤ k)に対して

K′ = K′ ∪ [k − i, i],

が計算される．

Proof. XがDivision Property Dn
k を満足すると仮定すると，

⊕
y⃗∈Y πv⃗(y⃗)は

以下のように計算される．⊕
y⃗∈Y

πv⃗(y⃗) =
⊕
x∈X

π[v1,v2]([x, x]) =
⊕
x∈X

(πv1(x)× πv2(x)) =
⊕
x∈X

(πv1∨v2(x)) .

Xは Division Property Dn
k を満足するため

⊕
x∈X

πu(x) =

unknown w(u) ≥ k

0 w(u) < k

を満足する．w(v1) + w(v2) < k のとき w(v1 ∨ v2) ≤ w(v1) + w(v2) <

k より
⊕

y⃗∈Y πv⃗(y⃗)は 0になる．また
⊕

y⃗∈Y πv⃗(y⃗)が不定となる必要条件は

w(v1) +w(v2) ≥ kである．したがって Yの Division Propertyは Dn,n
K′ であ

り，ここで K′ の要素は下記ベクトルである．

[k − i, i] for 0 ≤ i ≤ k.

2

3.5.2 Split

入力 x ∈ Fn
2 に対して分割関数の出力は y1∥y2 = xとして計算される．こ

こで [y1, y2]は (Fn1
2 × Fn−n1

2 )上の値をとるとする．Xと Yはそれぞれ入出
力多重集合とする．入力多重集合 X が Division Property Dn

k を満足すると

き，出力多重集合 Y は Division Property Dn1,n−n1

K′ を満足し，ここで K′は

以下のように計算される．初め K′ は空集合 ϕで初期化され，その後全ての

i (0 ≤ i ≤ k)に対して

K′ = K′ ∪ [k − i, i],

が計算される．ただし (k − i) ≤ n1 かつ i ≤ n− n1 となる．

18



Proof. XがDivision Property Dn
k を満足すると仮定すると，

⊕
y⃗∈Y πv⃗(y⃗)は

以下のように計算される．⊕
y⃗∈Y

πv⃗(y⃗) =
⊕
x∈X

π[v1∥v2](x).

Xは Division Property Dn
k を満足するため

⊕
x∈X

πu(x) =

unknown w(u) ≥ k

0 w(u) < k

を満足する．w(v1) + w(v2) < kのとき w(v1∥v2) = w(v1) + w(v2) < kより⊕
y⃗∈Y πv⃗(y⃗)は 0になる．また

⊕
y⃗∈Y πv⃗(y⃗)が不定となる必要条件は w(v1) +

w(v2) ≥ k である．したがって Yの Division Propertyは Dn1,n−n1

K′ であり，

ここで K′ の要素は下記ベクトルである．

[k − i, i] for 0 ≤ i ≤ k.

ここで y1 は n1 ビットより k − i ≤ n1，y2 は n − n1 ビットより i ≤ n− n1

となることに注意されたい． 2

3.5.3 Concatenation

入力 [x1, x2] ∈ (Fn1
2 × Fn2

2 ) に対して連結関数の出力は y = x1∥x2 とし

て計算される．Xと Yをそれぞれ入出力多重集合とする．入力多重集合 X
が Division Property Dn1,n2

K を満足するとき，出力多重集合 Y は Division

Property Dn1+n2

k′ を満足し，ここで k′ は

k′ = min
[k1,k2]∈K

{k1 + k2}

から計算される．

Proof. XがDivision Property Dn1,n2

K を満足すると仮定すると，
⊕

y∈Y πv(y)

は以下のように計算される．⊕
y∈Y

πv(y) =
⊕

[x1,x2]∈X

πv1∥v2(x1∥x2) =
⊕

[x1,x2]∈X

π[v1,v2]([x1, x2]),

ここで v = v1∥v2 であり v1 および v2 はそれぞれ n1 ビットと n2 ビットであ

る．入力多重集合 X は Division Property Dn1,n2

K を満足することから

⊕
x⃗∈X

π[u1,u2](x⃗) =

unknown if there exist k⃗ ∈ K s.t. W (u⃗) ⪰ k⃗

0 otherwise
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を満足する．w(v) = w(v1)+w(v2) < mink⃗∈K{k1+k2}なとき，[w(v1), w(v2)] ⪰
[k1, k2]を満足する [k1, k2] ∈ Kは存在しない．したがって

⊕
y∈Y πv(y)は 0

になる．また
⊕

y∈Y πv(y)が不定となる必要条件は w(v) ≥ mink⃗∈K{k1 + k2}
である．したがって Y の Division Property は Dn

k′ であり，ここで k′ は

k′ = mink⃗∈K{k1 + k2}から計算される． 2

3.5.4 XOR

入力 [x1, x2] ∈ (Fn1
2 × Fn2

2 )に対して排他的論理和による圧縮関数の出力は

y = x1⊕x2として計算される．XとYをそれぞれ入出力多重集合とする．入
力多重集合 X が Division Property Dn,n

K を満足するとき，出力多重集合 Y
は Division Property Dn

k′ を満足し，ここで k′ は

k′ = min
[k1,k2]∈K

{k1 + k2}

から計算される．このとき k′ が nより大きいとき，Division Propertyの伝

搬は無効となる．すなわち全ての v ∈ Fn
2 に対して ⊕y∈Yπv(y)は 0となる．

Proof. Concatenationの伝搬特性と Proposition 1を用いて証明する．今 F

を F (x1∥x2) = x1 ⊕ x2 として定義する．X が Division Property Dn,n
K を満

足すると仮定すると，要素が (x1∥x2)である多重集合のDivision Propertyは

D2n
k′ であり，ここで k′ は k′ = mink⃗∈K{k1 + k2}から計算される．その後 F

が適用されるが F の代数次数は 1である．したがってYのDivision Property

はDn
k′ である．ここで k′が nより大きいとき⊕y∈Yπv(y)は全ての v ∈ Fn

2 に

おいて 0となることに注意されたい． 2
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第4章 Feistel構造に対する
Integral攻撃

本章では Division Property を用いて Feistel 構造の Integral 特性を探索

する．

4.1 Feistel構造

Feistel構造はブロック暗号を設計する際に頻用される暗号構造の一つである．

nビットブロック暗号がFeistel構造を用いて設計されるとき，ラウンド関数の

入出力は 2つの (n/2)ビット値で表現される．また (n/2)ビット非線形関数 F

がラウンド関数で使用され，本レポートではこの関数をF 関数と呼ぶ．ラウン

ド関数の入力を (w1, w2)とすると，出力 (z1, z2)は (z1, z2) = (F (w1)⊕w2, w1)

のように計算される．本レポートでは以下に定義する (ℓ, d)-Feistelに対する

Integral攻撃を考える．

F

w1 w2

z1 z2

図 4.1: (ℓ, d)-Feistel

Definition 7 ((ℓ, d)-Feistel). F 関数が代数次数 d以下の ℓビット非線形関

数のとき，この Feistel構造を (ℓ, d)-Feistelと呼ぶ．

図 4.1は (ℓ, d)-Feistelのラウンド関数を示す．Feistel構造を採用している

全てのブロック暗号は (ℓ, d)-Feistelと見なすことができ，例に DES [U.S77]

は (32,5)-Feistel，Camellia [AIK+00]は (64,7)-Feistel，Simon 2n [BSS+13]

は (n, 2)-Feistelと見なすことができる．
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F

w1 w2

F

x3

z1 z2y2x2

y1x1

y3

F F
-3-

XOR

-2-

substitution

-1-

copy

図 4.2: Propagation characteristic for (ℓ, d)-Feistel

4.2 (ℓ, d)-Feistelに対する伝搬特性

(ℓ, d)-Feistel に対する Division Property の伝搬特性を考える．図 4.2 に

Feistel構造の各操作を示す．初めに F 関数の入力が左半分のデータをコピー

することで作られる．次に F 関数が適用される．最後に F 関数の出力と右

半分のデータが排他的論理和され，2つのデータがスワップされ次のラウン

ドの入力となる．

- copy (w1, w2) ∈ Wを入力として，ラウンド関数は初め (x1, x2, x3) =

(w1, w1, w2)を作成する．入力集合W がDivision Property Dℓ2

K を持つ

と仮定すると，出力集合 XはDivision Property Dℓ3

K′を持ち，ここで K′

は以下の手順で計算される．初め K′ は空集合 ϕで初期化され，次に全て

の i (i = 0, 1, . . . , k1)と全ての k⃗ ∈ Kに対して，K′ = K′∪ [k1−i, i, k2]

が計算される．

- substitution x1 に代数次数 d である F 関数が適用される．入力集合

W が Division Property Dℓ3

K を持つと仮定すると，出力集合 X は Di-

vision Property Dℓ3

K′ を持ち，ここで K′ の要素は全ての k⃗ ∈ Kに対し
て (k′1, k

′
2, k

′
3) = (⌈k1/d⌉, k2, k3)で計算される．また F 関数が置換のと

き，k1 = ℓとすると k′1 = ℓとなることに注意されたい．

- XOR y1と y3を排他的論理和し，(z1, z2) = (y1⊕ y3, y2)を作成する．入

力集合 Y が Division Property Dℓ3

K を持つと仮定すると，出力集合 Z
は Division Property Dℓ2

K′ を持ち，ここで K′ の要素は k1 + k3 ≤ ℓを

満足する全ての k⃗ ∈ Kに対して (k′1, k
′
2) = (k1 + k3, k2)で計算される．

4.3 (ℓ, d)-FeistelのIntegral特性探索アルゴリズム

前節で示した伝搬特性をもとに (ℓ, d)-Feistelに対する Integral特性探索ア

ルゴリズムを考える．(ℓ, d)-Feistelの入力集合として，左半分の k1ビットと

右半分の k2ビットを activeにした 2k1+k2 個の選択平文を用意する．この入

力集合はDivision Property Dℓ2

{[k1,k2]}を満足する．Algorithm1は (k1, k2)を

入力として (ℓ, d)-Feistelの Integral特性の段数を導出する．Algorithm1は

F 関数を置換に制限していない．ここで F 関数を置換に制限する．このとき
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Algorithm 1 Path search for integral characteristics on (ℓ, d)-Feistel

1: procedure FeistelFuncEval(ℓ, d, k1, k2)

2: K ⇐ ϕ

3: for X = 0 to k1 do

4: L ⇐ k2 + ⌈X/d⌉
5: if L ≤ ℓ then

6: K ⇐ K ∪ (L, k1 −X)

7: end if

8: end for

9: return K
10: end procedure

11: procedure IntegralPathSearch(ℓ, d, r = 0, k1, k2)

12: K ⇐ FeistelFuncEval(ℓ, d, k1, k2)

13: D ⇐ maxk⃗∈K{k1 + k2}
14: while 1 < D do

15: r ⇐ r + 1

16: K′ ⇐ ϕ

17: for all k⃗ ∈ K do

18: K′ ⇐ K′ ∪ FeistelFuncEval(ℓ, d, k1, k2)

19: end for

20: K ⇐ SizeReduce(K′)

21: D ⇐ maxk⃗∈K{k1 + k2}
22: end while

23: return r

24: end procedure

X = ℓの場合Lは k2+ ℓになる (Algorithm1の 4行目参照)．Algorithm1は

SizeReduceを呼び出しているが，これはW (k⃗) ⪰ W (k⃗′)を満足する k⃗ ∈ K′

と k⃗′ ∈ Kが存在するとき，k⃗を Kから削除する関数である．

4.3.1 比較検討

表 4.1に (32, 5)-Feistelおよび (64, 7)-Feistelの r段 Integral特性を構成す

るのに必要な選択平文数を整理する．ここで非全単射 F 関数を用いた (32, 5)-

Feistelは DES [U.S77]を，全単射 F 関数を用いた (64, 7)-Feistelは Camel-

lia [AIK+00] をそれぞれ意識したパラメータである．2D 選択平文を用いた

(ℓ, d)-Feistelの Integral特性を探索する際，入力の (k1, k2)として以下のパラ
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表 4.1: The number of chosen plaintexts to construct r-round integral char-

acteristics on (32, 5)- and (64, 7)-Feistel.

Target F -function log2(#texts) Method

[Application] r = 4 r = 5 r = 6 r = 7 r = 8 r = 9

(32, 5)-Feistel non-bijection 26 51 62 - - - our

[DES] 26 - - - - - degree

(64, 7)-Feistel bijection 50 98 124 - - - our

[Camellia] 50 - - - - - degree

64 - - - - - integral

メータを用いた．

(k1, k2) =

(D − ℓ, ℓ) for ℓ ≤ D,

(0, D) for D < ℓ.

Division Propertyを用いた手法と比較するために Integral Propertyの伝

搬を用いた場合と代数次数の見積りを行う場合の 2 通りを考える．初めに

Integral Propertyを用いる方法を考える．Integral Propertyは非線形関数の

全単射性を利用するため F 関数が全単射でないとき有効な Integral特性を導

出しない．したがって Integral Propertyは F 関数が全単射なときのみ考慮

する．次に代数次数の見積りを考える．SPN構造では文献 [BCC11]のように

代数次数の上界を理論的に抑える理論が存在するが，Feistel構造に関しては

改良された上界は知られていない．そこで以下に示す自然な上界を利用する．

初めに平文の左半分を固定する．このとき r段 (ℓ, d)-Feistelにおいて，暗号

文の右半分は平文の右半分に対して次数 dr−2の非線形関数を通過したものと

して表現できる．平文の右半分は ℓビットであるため，代数次数を利用する

手法では 2d
r−2+1 < 2ℓ を満足する範囲で Integral特性を構成できる．

結果として，調査した範囲では，全ての Integral 特性において Division

Property は既存の手法よりも良い Integral 特性を発見した．一方で今回示

す Integral特性はあくまで (ℓ, d)-Feistelに対する汎用的なものであることに

注意されたい．例に Camelliaの Integral特性に関しては，より効率の良い

Integral特性が既に知られており，これは Camelliaの具体的な仕様を利用し

た Integral特性である [YPK02]．(64, 7)-Feistelが 6段 Integral特性を持つと

は，仮に Camelliaの F 関数を代数次数 7の任意の全単射非線形関数に置き

換えたとしても，6段 Integral特性は必ず存在することを意味する．

4.3.2 Simon Familyに対する Integral特性

National Security Agency (NSA) が近年提案した軽量暗号に Simon があ

る [BSS+13]．本章で示した (ℓ, d)-Feistelに対する汎用解析をSimonに適用す
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表 4.2: The number of chosen plaintexts to construct r-round integral char-

acteristics on the Simon family, where the F -function is not bijective.

Target log2(#texts) Method

[Application] r = 6 r = 7 r = 8 r = 9 r = 10 r = 11 r = 12 r = 13

(16, 2)-Feistel 17 25 29 31 - - - - our

[Simon 32] - - - - - - - - degree

(24, 2)-Feistel 17 29 39 44 46 47 - - our

[Simon 48] 17 - - - - - - - degree

(32, 2)-Feistel 17 33 49 57 61 63 - - our

[Simon 64] 17 - - - - - - - degree

(48, 2)-Feistel 17 33 57 77 87 92 94 95 our

[Simon 96] 17 33 - - - - - - degree

(64, 2)-Feistel 17 33 65 97 113 121 125 127 our

[Simon 128] 17 33 - - - - - - degree

る．Simon の F 関数は非常に軽量な構造を持つが，非全単射な関数であり従

来の手法では Integral特性を探索することは困難だった．Division Property

は理論的に Simon 32, 48, 64, 96, 128 が少なくとも 9, 11, 11, 13, 13 段

Integral特性をそれぞれ持つことを示す．表 4.2に Division Propertyによる

Integral特性と自然な手法による代数次数見積りによる Integral特性の比較

を示す．

確かにDivision Propertyは非自明な Integral特性を示したが，Wangらは

Simon 32が15段 Integral特性をもつことを実験的に予測している [WLV+14]．

Simon 32はラウンド鍵が F 関数後に適用されるため，Division Propertyに

よる (32, 2)-Feistelの 9段 Integral特性は 10段 Integral特性へ拡張可能であ

る．しかしながら依然として 5段の差が存在することが分かる．この 5段の

差は Simon 32の F 関数が任意の代数次数 2の非線形関数ではなく，非常に

軽量な非線形関数となっていることに起因するものと考えられる．

4.4 (ℓ, d)-Feistelに対する Integral特性の整理

表 4.3に (ℓ, d)-Feistelの Integral特性を整理する．
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表 4.3: The number of required chosen plaintexts to construct r-round

integral distinguishers on (ℓ, d)-Feistel.

Target F -function log2(#texts) Examples

r = 6 r = 7 r = 8 r = 9 r = 10 r = 11 r = 12 r = 13 r = 14

(16, 2) non-bijection 17 25 29 31 - - - - - Simon 32 [BSS+13]

bijection 16 23 28 30 31 - - - -

(24, 2) non-bijection 17 29 39 44 46 47 - - - Simon 48 [BSS+13]

bijection 17 27 38 43 46 47 - - -

(32, 2) non-bijection 17 33 49 57 61 63 - - - Simon 64 [BSS+13]

bijection 17 32 47 56 60 62 63 - -

(48, 2) non-bijection 17 33 57 77 87 92 94 95 - Simon 96 [BSS+13]

bijection 17 33 55 76 86 91 94 95 -

(64, 2) non-bijection 17 33 65 97 113 121 125 127 - Simon 128 [BSS+13]

bijection 17 33 64 95 112 120 124 126 127

Target F -function log2(#texts) Examples

r = 3 r = 4 r = 5 r = 6 r = 7 r = 8 r = 9 r = 10 r = 11

(32, 5) non-bijection 6 26 51 62 - - - - - DES [U.S77]

bijection 6 26 46 61 - - - - -

(48, 5) non-bijection 6 26 64 90 95 - - - -

bijection 6 26 59 89 95 - - - -

(64, 5) non-bijection 6 26 77 118 126 - - - -

bijection 6 26 72 117 126 - - - -

Target F -function log2(#texts) Examples

r = 3 r = 4 r = 5 r = 6 r = 7 r = 8 r = 9 r = 10 r = 11

(32, 7) non-bijection 8 35 60 - - - - - -

bijection 8 32 59 - - - - - -

(48, 7) non-bijection 8 49 90 - - - - - -

bijection 8 48 84 95 - - - - -

(64, 7) non-bijection 8 50 104 125 - - - - -

bijection 8 50 98 124 - - - - - Camellia [AIK+00]

Target F -function log2(#texts) Examples

r = 3 r = 4 r = 5 r = 6 r = 7 r = 8 r = 9 r = 10 r = 11

(32, 31) non-bijection 32 62 - - - - - - -

bijection 32 32 63 - - - - - -

(48, 47) non-bijection 48 94 - - - - - - -

bijection 48 48 95 - - - - - -

(64, 63) non-bijection 64 126 - - - - - - -

bijection 64 64 127 - - - - - -

(32, 32) non-bijection 33 - - - - - - - -

(48, 48) non-bijection 49 - - - - - - - -

(64, 64) non-bijection 65 - - - - - - - -
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第5章 SPN構造に対する
Integral攻撃

本章ではDivision Propertyを用いて SPN構造の Integral特性を探索する．

5.1 Substitute-Permutation Network

Substitute-Permutation Network (SPN構造)はFeistel構造と並んでブロッ

ク暗号を設計する際に頻用される暗号構造の一つである．SPN構造のラウン

ド関数は S-Layerと P-Layerで構成され，このラウンド関数を繰り返すこと

でブロック暗号が設計される．本レポートでは以下に定義する (ℓ, d,m)-SPN

の Integral特性を考える．

S1

S2

Sm

P

S-Layer P-Layer

図 5.1: (ℓ, d,m)-SPN

Definition 8 ((ℓ, d,m)-SPN). S-Layerは代数次数が dである ℓビット全単

射 S-box が m個並列に並ぶ構造を有する．P-Layerはこれらの S-box の出

力を線形関数で撹拌する．この SPN構造を (ℓ, d,m)-SPNと呼ぶ．

図 5.1は (ℓ, d,m)-SPNのラウンド関数を示す．(ℓ, d,m)-SPNを採用してい

るブロック暗号は多数存在し，有名な例としてAES [U.S01]は (8,7,16)-SPN，

PRESENT [BKL+07]は (4,3,16)-SPN，Serpent [ABK98]は (4, 3, 32)-SPNを
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それぞれ採用している．またハッシュ関数Keccak [DBPA11]の内部で利用

されるKeccak-f [DBPA11]は (5, 2, 320)-SPNを採用している．

5.2 (ℓ, d,m)-SPNに対する伝搬特性

(ℓ, d,m)-SPN に対する Division Property の伝搬特性を考える．初め S-

Layerに対する伝搬特性を評価する．次に P-Layerが適用されるが，S-Layer

の出力は (Fℓ
2)

m の値を持つのに対し，P-Layer の入力は Fℓm
2 の値を持つ．

したがって Concatenationの伝搬特性を利用して Dℓm

K から Dℓm
K へ Division

Propertyを変換し，その後P-Layerを適用する．P-Layer適用後，再びS-Layer

が適用されるため，Split の伝搬特性を利用して Dℓm
K から Dℓm

K へ Division

Propertyを再変換する．

- S-Layer S-Layer の入力が Division Property Dℓm

K を満足すると仮定す

る．S-Layer は m 個の代数次数 d である ℓ ビット S-box で構成され

るため，Proposition 3 を用いて伝搬特性を評価できる．S-Layer の出

力が Division Property Dℓm

K′ を持つと仮定すると，K′ は以下の手順で

計算される．初め K′ は空集合 ϕ で初期化され，全ての k⃗ ∈ K に対
して K′ = K′ ∪ [k′1, k

′
2, . . . , k

′
m] が計算される．ここで ki < ℓ なとき

k′i = ⌈ki/d⌉となり，ki = ℓなとき k′i = ℓとなる．

- Conversion form S-Layer to P-Layer S-Layerの出力集合Xの各要素
は (Fℓ

2)
m上の値をとり Division Property Dℓm

K を満足すると仮定する．

Yは P-Layerの入力集合であり，各要素は Fℓm
2 の値をとる．S-Layerの

出力から P-Layerの入力への変換は単純なビット連結で実現され，す

なわち (x1, x2, . . . , xm) ∈ Xに対して y ∈ Yは y = (x1∥x2∥ · · · ∥xm)で

計算される．Concatenationの伝搬特性より，Yは Division Property

Dℓm
k′ を満足し，ここで k′ = mink⃗∈K

∑m
i=1 ki となる．

- P-Layer P-Layerは (ℓm)ビット線形関数で実現される．線形関数の代数

次数は 1であるため，Division Propertyは変化しない．

- Conversion form P-Layer to S-Layer P-Layerの出力集合Xの各要素
は Fℓm

2 の値をとりDivision Property Dℓm
K を満足すると仮定する．Yは

次ラウンドの S-Layerの入力集合であり，各要素は (Fℓ
2)

mの値をとる．

P-Layerの出力から S-Layerの入力への変換はビット分割で実現され，

すなわち x ∈ Xに対して (y1, y2, . . . , ym) ∈ Yは (y1∥y2∥ · · · ∥ym) = x

で計算される．Splitの伝搬特性より，Yは Division Property Dℓm

K′ を

満足し，ここで K′ は
∑m

i=1 k
′
i = kを満足する全ての k⃗′ の集合である．

P-Layer の出力集合が Division Property Dℓm
k を満足するとき，次段の P-

Layerの出力集合の Division Property Dℓm
k′ を考える．
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初めに k > (ℓ − 1)m のときを考える．このとき S-Layer の入力集合の

Division Propertyを Dℓm

K とすると，Kには (m − ℓm + k)要素が ℓであり

(ℓm−k)要素が ℓ−1であるベクトルのみが含まれる．S-Layerを通過すると ℓ

は ℓに，ℓ−1は ⌈ ℓ−1
d ⌉になることから，k′ =

⌈
ℓ−1
d

⌉
(ℓm−k)+ ℓ(m− ℓm+k)

となる．

次に (ℓ − 1)m ≥ k > ⌊ ℓ−1
d ⌋mdのときを考える．(ℓ, d,m)-SPNの伝搬特

性より S-Layerによる Division Propertyの劣化が最大化されるときのみ考

えればよい．このとき S-Layer の入力集合の Division Property を Dℓm

K と

すると，k⃗ ∈ K の各要素が ⌊ ℓ−1
d ⌋d を上回ると各 S-box あたりの Division

Propertyの劣化が最大化できないことが分かる．したがって初めに各要素が

⌊ ℓ−1
d ⌋dになるよう kを分配する．すると残りは k−⌊ ℓ−1

d ⌋dmとなり，これを
再び各要素に分配する．このとき各要素が ℓになると S-box の全単射性より

Division Propertyは一切劣化しない．したがって各要素あたり ℓ−1−⌊ ℓ−1
d ⌋d

を追加で割り当てるとき劣化が最大化される．便宜上 α = k − ⌊ ℓ−1
d ⌋dm，

β = ℓ− 1− ⌊ ℓ−1
d ⌋dとすると，k′ = ⌊ ℓ−1

d ⌋m+ ⌈α
β ⌉となる．また kの値に関

わらず (ℓ− 1) = ⌊ ℓ−1
d ⌋dを満足する場合，この場合分けを考慮する必要はな

いことに注意されたい．

最後に ⌊ ℓ−1
d ⌋md ≥ kのときを考える．このとき (ℓ, d,m)-SPNのラウンド

関数を単純に代数次数 dである一つの (ℓm)ビット S-box とみなして伝搬特

性を評価する．したがって k′ =
⌈
k
d

⌉
となる．

結果として (ℓ, d,m)-SPNに対する Division Propertyの伝搬特性は以下の

ように表せる．

k′ =


⌈
ℓ−1
d

⌉
(ℓm− k) + ℓ(m− ℓm+ k) if k > (ℓ− 1)m

⌊ ℓ−1
d ⌋m+ ⌈α

β ⌉ if (ℓ− 1)m ≥ k > ⌊ ℓ−1
d ⌋md⌈

k
d

⌉
if ⌊ ℓ−1

d ⌋md ≥ k

5.3 (ℓ, d,m)-SPNの Integral特性探索アルゴリズ

ム

前節で示した伝搬特性をもとに (ℓ, d,m)-SPNに対する Integral特性探索

アルゴリズムを考える．(ℓ, d,m)-SPNの入力集合として，i番目の S-box の

入力 ℓビットのうち ki ビットを activeにした 2
∑m

i=1 ki 個の選択平文を用意

する．この入力集合は Division Property Dℓm

k⃗
を満足する．Algorithm2は

(k1, k2, . . . , km)を入力として (ℓ, d,m)-SPNの Integral特性の段数を導出する．
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Algorithm 2 Path search for integral characteristics on (ℓ, d,m)-SPN

1: procedure IntegralPathSearch(ℓ, d,m, r = 0, k1, k2, . . . , km)

2: if ki < ℓ then ki ⇐ ⌈ki/d⌉ ▷ 1-st round S-Layer

3: end if

4: k ⇐
∑m

i=1 ki ▷ 1-st round P-Layer

5: while 1 < k do

6: r ⇐ r + 1

7: if k > (ℓ− 1)m then

8: k ⇐
⌈
ℓ−1
d

⌉
(ℓm− k) + ℓ(m− ℓm+ k)

9: else if k > ⌊ ℓ−1
d ⌋md then

10: α ⇐ k − ⌊ ℓ−1
d ⌋dm

11: β ⇐ ℓ− 1− ⌊ ℓ−1
d ⌋d

12: k ⇐ ⌊ ℓ−1
d ⌋m+ ⌈α

β ⌉
13: else

14: k ⇐ ⌈k/d⌉
15: end if

16: end while

17: return r

18: end procedure

表 5.1: The number of chosen plaintexts to construct r-round integral dis-

tinguishers on (ℓ, d,m)-SPN.

Target log2(#texts) Method

r = 3 r = 4 r = 5 r = 6 r = 7

(4, 3, 16)-SPN 12 28 52 60 - our

[PRESENT] 28 52 60 63 - degree

(8, 7, 16)-SPN 56 120 - - - our

[AES] 117 127 - - - degree

5.3.1 比較検討

表 5.1 に (4, 3, 16)-SPN および (8, 7, 16)-SPN の r 段 Integral 特性を構成

するのに必要な選択平文数を整理する．ここで (4, 3, 16)-SPNは PRESENT

[BKL+07]を，(8, 7, 16)-SPNはAES [U.S01]をそれぞれ意識したパラメータ

である．2D 選択平文を用いて (ℓ, d,m)-SPNの Integral特性を探索する際，
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表 5.2: The number of chosen plaintexts to construct r-round integral dis-

tinguishers on Keccak-f and Serpent.

Target log2(#texts) Method

[Application] r = 3 r = 4 r = 5 r = 6 r = 7 r = 8 r = 9 r = 10

(4, 3, 32)-SPN 12 28 84 113 124 - - - our

[Serpent] 28 82 113 123 127 - - - degree

Target log2(#texts) Method

[Application] r = 8 r = 9 r = 10 r = 11 r = 12 r = 13 r = 14 r = 15

(5, 2, 320)-SPN 130 258 515 1025 1410 1538 1580 1595 our

[Keccak-f ] 257 513 1025 1409 1537 1579 1593 1598 degree

入力の (k1, k2, . . . , km)として以下のパラメータを用いた．

ki =


ℓ if iℓ ≤ D,

D − (i− 1)ℓ if (i− 1)ℓ ≤ D < iℓ,

0 if D < (i− 1)ℓ.

Division Propertyを用いた手法と比較するために Integral Propertyの伝

搬を用いた場合と代数次数の見積りを行う場合を考える．初めに Integral

Propertyを用いる方法を考える．(ℓ, d,m)-SPNのP-Layerは任意の線形関数

を許容するため，Integral Propertyの伝搬は効果的な Integral特性を導出し

ない．一方で代数次数を見積もる手法では，Bouraらが提案した技術 [BCC11]

を用いることで効果的な Integral特性を発見できる．

結果として，調査した範囲では，全ての Integral 特性において Division

Property は既存手法よりも良い Integral 特性を発見した．一方で今回示す

Integral 特性はあくまで (ℓ, d,m)-SPN に対する汎用的なものであることに

注意されたい．例に文献 [WW13]では PRESENTの 7段 Integral特性，文

献 [KW02]では 4段 Integral特性が，各暗号の詳細な仕様を利用することで

発見されている．今回の (4, 3, 16)-SPN や (8, 7, 16)-SPN の結果は，たとえ

PRESENTや AESの P-Layerを任意の線形関数に置き換えたとしても，そ

れぞれ 6段 Integral特性と 4段 Integral特性を持つことを示している．

5.3.2 SerpentとKeccak-f に対する Integral特性

本章で示す Integral特性は (ℓ, d,m)-SPNに対する汎用的なものである一方，

Serpent [ABK98]とKeccak-f [DBPA11]に対する Integral特性では新規な

Integral特性を導く．SerpentはAESファイナリストの一つであり (4, 3, 32)-

SPNの構造を持つ．既存の Integral特性は文献 [ZRHD08]で提案され，Ser-

pentは 3.5段 Integral特性をもつことが示された．一方でDivision Property

の伝搬は (4, 3, 32)-SPNが 2124選択平文を用いて 7段 Integral特性を持つこ
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とを示した．表 5.2にDivision Propertyによる Integral特性と代数次数の見

積りによる Integral特性の比較を示す．

KeccakはSHA-3に選ばれたハッシュ関数であり，そのコア関数Keccak-

fは (5, 2, 320)-SPNの構造を持つ．文献 [BCC11]にてBouraらはKeccak-f

の代数次数を見積もり，Keccak-fの zero-sum distinguisherを示した．表 5.2

にDivision Propertyによる Integral特性と代数次数の見積りによる Integral

特性の比較を示す．結果，全ての段数においてDivision Propertyを用いた手

法は文献 [BCC11]の手法より少ない選択平文数の Integral特性を発見した．

5.4 (ℓ, d,m)-SPNに対する Integral特性の整理

表 5.3に (ℓ, d,m)-SPNの Integral特性を整理する．
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表 5.3: The number of required chosen plaintexts to construct r-round

integral distinguishers on (ℓ, d,m)-SPN.

Target Size log2(#texts) Examples

(bits) r = 4 r = 5 r = 6 r = 7 r = 8 r = 9 r = 10

(4, 3, 16) 64 28 52 60 - - - - PRESENT [BKL+07], LED [GPPR11]

(4, 3, 24) 96 28 76 89 - - - -

(4, 3, 32) 128 28 84 113 124 - - - Serpent [ABK98], Noekeon [DPAR00]

(4, 3, 40) 160 28 84 136 152 - - -

(4, 3, 48) 192 28 84 156 180 188 - -

(4, 3, 56) 224 28 84 177 209 220 - -

(4, 3, 64) 256 28 84 200 237 252 - - Minalpher [STA+14]

(4, 3, 128) 512 28 84 244 424 484 504 509 Prøst-256 [KLL+14]

Target Size log2(#texts) Examples

(bits) r = 5 r = 6 r = 7 r = 8 r = 9 r = 10 r = 11

(5, 2, 40) 200 18 35 65 130 178 195 - PRIMATE-80 [ABB+14]

(5, 2, 56) 280 18 35 65 130 230 265 275 PRIMATE-120 [ABB+14]

(5, 2, 64) 320 18 35 65 130 258 300 315 ASCON Permutation [DEMS14]

Target Size log2(#texts) Examples

(bits) r = 9 r = 10 r = 11 r = 12 r = 13 r = 14 r = 15

(5, 2, 160) 800 258 515 705 770 790 798 - Keccak-f [800] [DBPA11]

(5, 2, 256) 1280 258 515 1025 1195 1253 1271 1278

(5, 2, 320) 1600 258 515 1025 1410 1538 1580 1595 Keccak-f [1600] [DBPA11]

Target Size log2(#texts) Examples

(bits) r = 3 r = 4 r = 5 r = 6 r = 7 r = 8 r = 9

(5, 4, 40) 200 20 65 170 195 - - -

(5, 4, 56) 280 20 65 230 270 - - -

(5, 4, 64) 320 20 65 260 305 - - -

(5, 4, 160) 800 20 65 260 665 770 795 -

(5, 4, 256) 1280 20 65 260 1025 1220 1265 - ICEPOLE Permutation [MGH+14]

(5, 4, 320) 1600 20 65 260 1025 1460 1565 1595

Target Size log2(#texts) Examples

(bits) r = 3 r = 4 r = 5 r = 6 r = 7 r = 8 r = 9

(8, 7, 16) 128 56 120 - - - - - AES [U.S01]

(8, 7, 24) 192 56 176 - - - - - Rijndael-192 [DR02]

(8, 7, 32) 256 56 232 - - - - - Rijndael-256 [DR02]

(8, 7, 64) 512 56 344 488 - - - - Whirlpool primitive [BR03]
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第6章 Division Propertyの応用

第二部では Division Propertyの応用に関して示す．Division Propertyで

は SplitやConcatenationといった基本の伝搬特性を用いることで，評価した

い関数に合わせてDivision Propertyの定義を自由に変更して取り扱うことが

できる．従来の Integral Propertyや代数次数の見積りにおいても同様な評価

は可能であったが，このような評価は非常に複雑であり，Division Property

が実現するような統一的評価は困難だった．

Division Propertyの応用を検討する際に注意すべきこととして，どのよう

な状態のDivision Propertyが最適かを検討することは重要である．nビットブ

ロック暗号に対してDivision Propertyを用いた解析を行う場合，n =
∑m

i=1 ℓi

を満足するあらゆるDℓ1,ℓ2,...,ℓm
K が利用可能である．例に F 関数が明らかにサ

ブブロック単位に分割可能な Feistel暗号の場合，これらの構造を利用可能な

Division Propertyを利用することが推奨される．分割可能な構造を利用しな

い場合，第一部で示したような汎用解析手法以上の結果を得られない．一方

で，あまりにも細かなサブブロックに分割した場合，コンピュータの支援を

受けたとしても伝搬特性の評価は困難である．したがって最適なサブブロッ

クを発見し Division Propertyを適用することが重要である．以降の章では

AES [U.S01]のため D816

K ，MISTY1 [Mat97]のために D7,2,7,7,2,7,7,2,7,7,2,7
K を

主に利用する．
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第7章 AES型暗号に対する
Integral攻撃

本章では Division Property を用いて AES [U.S01] および AES 型暗号の

Integral特性を探索する．

7.1 AES型暗号

本章では AES型暗号に対してDivision Propertyを適用した結果を報告す

る．最も頻用されるブロック暗号として AESがあり，AESは 128ビットブ

ロック暗号であり，安全性は 128 ビット，192 ビット，256 ビットから選択

される．その内部状態は 4× 4の行列で表現され，行列の各要素は 8ビット

の値を取る．AES のラウンド関数は SubBytes，ShiftRows，MixColumns，

AddRoundKeyで構成され，それぞれの関数は以下のように定義される．

• SubBytes (SB) : 行列の各要素を S-box を用いて別の値に置換する．

• ShiftRows (SR) : 行列の i番目の行の 4バイトを i− 1バイト左にロー

テーションする．

• MixColumns (MC) : 線形関数を用いて行列の各列の中身を撹拌する．

• AddRoundKey (AK) : ラウンド鍵を行列全体に排他的論理和する．

本章では AES型暗号として以下の様な暗号構造を定義する．

Definition 9 ((ℓ, d,m)-AES). 内部状態がm×m行列で表現され，各要素

が ℓビットの値を取るとする．すなわち (ℓ, d,m)-AESのブロック長は ℓm2

ビットである．ラウンド関数の各構成関数はAESと同様に定義され，ただし

S-box の代数次数は高々dとする．

今 x⃗ ∈ (Fℓ
2)

m2

を (ℓ, d,m)-AESのラウンド関数の入力とすると，x⃗は行列

表現を用いて以下のように表せる．
x1 xm+1 · · · xm2−m+1

x2 xm+2 · · · xm2−m+2

...
...

. . .
...

xm x2m · · · xm2

 .
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y⃗ ∈ (Fℓ
2)

m2

をラウンド関数の出力とすると，それは y⃗ = (AK◦MC◦SR◦SB)(x⃗)
より計算される．例にAES [U.S01]と LED [GPPR11]はそれぞれ (8, 7, 4)-AES

と (4, 3, 4)-AESと見なすことができる．PHOTON [GPP11]の P256はブロック

暗号ではなく暗号学的置換であるが，(4, 3, 8)-AESと見なすことができる 1．

また (ℓ, d,m)-AESは (ℓ, d,m2)-SPNのサブクラスとなっていることに注意さ

れたい．

7.2 (ℓ, d,m)-AESに対するパス探索アルゴリズム

(ℓ, d,m)-SPNは線形関数として任意の関数を利用する．しかし多くの暗号は

より特徴的な線形関数を利用しており，例にAESはShiftRowsとMixColumns

の合成関数を線形関数として利用する．本章ではこの線形関数の特徴を利用

した Division Propertyの伝搬特性探索アルゴリズムを考える．

Algorithm 3にDivision Propertyを用いた (ℓ, d,m)-AESに対する Integral

特性探索アルゴリズムを示す．Integral特性探索は IntegralPathSearchを

用いて評価され，それは AesFuncEvalを呼び出す．AesFuncEvalではAES型

暗号のラウンド関数の入力集合がDivision Proeprty Dℓmm

k⃗
を持つときの出力

集合のDivision Propertyが評価される．また ShiftRowsは実際の ShifRows

と同等の変化を Division Propertyの各値に適用する関数を表す．

実装効率を向上させるため，Algorithm 3ではsortを利用する，ここでsort

は m個の要素を辞書式順序に並べ替えることを意味する．これは (ℓ, d,m)-

AESの各列から発生する伝搬はそれぞれ等価であることに起因する．例に入

力集合が Division Property D(ℓm)m

{k⃗,⃗k′}
を満足したと仮定し，また k⃗′ は k⃗ の要

素内を置換したものとする．このとき k⃗から次のラウンド関数を評価後に得

られる Division Propertyと k⃗′ から得られる Division Propertyは正確に一

致する．したがって要素内を置換した結果一致するベクトルに関しては，そ

のどれか一つのみを評価すれば十分であり，これを sortを用いることで実

現する (Algorithm 3の 8行目に対応)．

IntegralPathSearchはPartition関数を呼び出すが，Partition(k⃗)では(
m∑
r=1

k′r,
m∑
r=1

k′m+r, . . . ,
m∑
r=1

k′m(m−1)+r

)
= (k1, k2, . . . , km),

を満足する全てのとり得る k⃗′ ∈ Zmm が計算される．ここで，k⃗′ の各要素は

0から ℓまでをとる．また SizeReduceでは k⃗ ∈ Kと k⃗′ ∈ Zにおいて k⃗ ⪰ k⃗′

を満足するとき k⃗ ∈ Zを削除する．
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Algorithm 3 Path search for integral characteristics on (ℓ, d,m)-AES

1: procedure AesFuncEval(ℓ, d,m, k⃗)

2: for i = 1 to m2 do

3: if ki < ℓ then ki ⇐ ⌈ki/d⌉ ▷ SubBytes

4: end if

5: end for

6: k⃗ ⇐ ShiftRows(k⃗) ▷ ShiftRows

7: k′c ⇐
∑m

r=1 k
′
m(c−1)+r for all c ▷ MixColumns

8: k⃗′ ⇐ sort(k⃗′)

9: return k⃗′

10: end procedure

11: procedure IntegralPathSearch(ℓ, d,m, r = 0, k⃗ ∈ {0, 1, . . . , ℓ}m2

)

12: K ⇐ AesFuncEval(ℓ, d,m, k⃗) ▷ 1-st round

13: D ⇐ maxk⃗∈K(
∑m

c=1 kc)

14: while 1 < D do

15: r ⇐ r + 1

16: K′ = ϕ

17: for all k⃗ ∈ K do

18: K′′ ⇐ Partition(k⃗)

19: for all k⃗′′ ∈ K′′ do

20: K′ ⇐ K′ ∪ AesFuncEval(ℓ, d,m, k⃗′′)

21: end for

22: end for

23: K ⇐ SizeReduce(K′)

24: D ⇐ maxk⃗∈K(
∑m

c=1 kc)

25: end while

26: return r

27: end procedure

7.2.1 (4, 3,m)-AES型暗号への適用結果

表 7.1 に (4, 3,m)-AESの r段 Integral特性を構成するために必要な選択平

文数を整理する．ここで 2D選択平文を用いて (4, 3,m)-AESの Integral特性

を探索する場合，1ラウンド目のラウンド関数におけるDivision Propertyの

劣化が最小になるように k⃗を選択する．

Division Propertyによる改良 Integral特性との比較のため，Integral Prop-

ertyの伝搬を用いた手法と代数次数の見積もりを用いた手法も同様に評価した．

また (4, 3,m)-AESは (4, 3,m2)-SPNと見なすことができるため，Algorithm2

1PHOTON はハッシュ関数のため AddRoundKey の代わりに AddConstant が使われる
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表 7.1: The number of chosen plaintexts to construct r-round integral dis-

tinguishers on (4, 3,m)-AES.

Target log2(#texts) Method

[Application] r = 3 r = 4 r = 5 r = 6 r = 7 r = 8

(4, 3, 3)-AES 4 12 - - - - our (AES)

12 28 - - - - our (SPN)

28 34 - - - - degree

4 12 - - - - integral

(4, 3, 4)-AES 4 12 32 52 - - our (AES)

[LED] 12 28 52 60 - - our (SPN)

28 52 60 63 - - degree

4 16 - - - - integral

(4, 3, 5)-AES 4 12 20 72 97 - our (AES)

[P100 in PHOTON] 12 28 76 92 - - our (SPN)

28 76 92 98 - - degree

4 20 - - - - integral

(4, 3, 6)-AES 4 12 24 84 132 - our (AES)

[P144 in PHOTON] 12 28 84 124 140 - our (SPN)

28 82 124 138 142 - degree

4 24 - - - - integral

(4, 3, 7)-AES 4 12 24 84 164 192 our (AES)

[P196 in PHOTON] 12 28 84 160 184 192 our (SPN)

28 82 158 184 192 195 degree

4 28 - - - - integral

(4, 3, 8)-AES 4 12 28 92 204 249 our (AES)

[P256 in PHOTON] 12 28 84 200 237 252 our (SPN)

28 82 198 237 250 254 degree

4 32 - - - - integral

を用いた場合も同様に評価した．

図 7.1に (4, 3,m)-AES型暗号に対する既存の最良 Integral特性 (代数次数

見積りと Integral Propertyの伝搬特性の中で効率の良い方法) と，Division

Propertyによって新たに発見した改良 Integral特性の比較を示す．ここで横

軸は利用する選択平文数を表し，縦軸は Integral特性を構築できた段数を表

す．図 7.1より，我々が評価した範囲では Division Propertyによる Integral

特性は常に従来手法を上回る結果となった．とりわけ，提案手法の利点は攻撃

に要する選択平文数が少ない場合に大きくなる．例に (4, 3, 8)-AES (PHOTON

P256 で利用) において，提案手法は 292 個の選択平文を用いて 6段 Integral

特性を構築した．一方で (4, 3, 8)-AESを (4, 3, 64)-SPNと見なす場合は 2200
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図 7.1: Comparison between new and previous integral characteristics for

(4, 3,m)-AES-like ciphers

個の選択平文，代数次数の見積りを利用する場合は 2237個の選択平文をそれ

ぞれ要した．

7.2.2 (4, 2,m)-AES型暗号への適用結果

S-box の代数次数が小さくなればなるほど，Division Propertyは従来手法

よりも優れた Integral特性を構築できると考えられる．したがって代数次数

を 3から 2に引き下げた (4, 2,m)-AES型暗号に対する Integral特性を同様

に評価する．表 7.2 に (4, 2,m)-AESの r 段 Integral特性を構成するために

必要な選択平文数を整理する．ここで 2D 選択平文を用いて (4, 2,m)-AESの

Integral特性を探索する場合，1ラウンド目のラウンド関数におけるDivision

Propertyの劣化が最小になるように k⃗を選択する．Integral Propertyの伝搬

特性は代数次数の減少に対して影響を与えないため常に 4段 Integral特性を

構築するのみである．したがって代数次数の見積りを用いた手法とのみ比較

する．

図 7.2に (4, 2,m)-AES型暗号に対する既存の最良 Integral特性 (代数次数

見積りと Integral Propertyの伝搬特性の中で効率の良い方法) と，Division

Propertyによって新たに発見した改良 Integral特性の比較を示す．ここで横

軸は利用する選択平文数を表し，縦軸は Integral特性を構築できた段数を表

す．(4, 3,m)-AES型暗号のときと同様に，我々が評価した範囲ではDivision

Propertyによる Integral特性は常に従来手法を上回る結果となった．
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表 7.2: The number of chosen plaintexts to construct r-round integral dis-

tinguishers on (4, 2,m)-AES.

Target log2(#texts) Method

r = 7 r = 8 r = 9 r = 10 r = 11 r = 12 r = 13

(4, 2, 3)-AES 34 35 - - - - - degree

25 35 - - - - - our (AES)

(4, 2, 4)-AES 57 61 63 - - - - degree

33 49 61 - - - - our (AES)

(4, 2, 5)-AES 83 92 96 98 99 - - degree

37 60 80 96 99 - - our (AES)

(4, 2, 6)-AES 105 125 135 140 142 143 - degree

37 69 105 125 140 143 - our (AES)

(4, 2, 7)-AES 129 163 180 188 192 194 195 degree

36 69 116 163 184 192 195 our (AES)

(4, 2, 8)-AES 129 193 225 241 249 253 255 degree

33 65 129 193 225 249 253 our (AES)

7.3 AESに対する伝搬特性評価

AES 型暗号の中で最も注目すべきパラメータは AES で採用されている

(8, 7, 4)-AESである．本節では (8, 7, 4)-AESに対する Division Propertyの

伝搬特性を考える．

7.3.1 4段 Integral特性の再発見

初めに Division Propertyの伝搬特性を用いて 4段 Integral特性の再発見

を行う．Algorithm 3の入力として

k⃗ =


8 0 0 0

0 8 0 0

0 0 8 0

0 0 0 8


を利用したとき，Division Propertyは以下のように伝搬する．

D816

k⃗

4R−−→ D128
2

すなわち 232 個のテキストに対して 4段後の 128ビットの和は常に 0となる

ことが分かる．
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図 7.2: Comparison between new and previous integral characteristics for

(4, 2,m)-AES-like ciphers

7.3.2 新しい Integral特性

より多くの選択平文を用いた場合のDivision Propertyの伝搬を考える．初

めに Algorithm 3の入力として

k⃗ =


8 8 0 0

0 8 8 0

0 0 8 8

8 0 0 8


を利用した．このとき Division Propertyは以下のように伝搬した．

D816

k⃗

4R−−→ D128
3

すなわち 4段後，128ビットから任意の 2ビット以下を選択し，選択されたビッ

トのAND値の和を計算すると必ず 0となることが分かる．さらにAlgorithm 3

の入力として

k⃗ =


8 8 8 0

0 8 8 8

8 0 8 8

8 8 0 8


を利用した．このとき Division Propertyは以下のように伝搬した．

D816

k⃗

4R−−→ D128
4

すなわち 4段後，128ビットから任意の 3ビット以下を選択し，選択された

ビットの AND値の和を計算すると必ず 0となることが分かる．
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上述した Integral特性は従来の評価からは得られない．しかしながら，こ

のような特性を中間状態が持つとき，効率よく鍵回復を実行する方法は未解

決問題である．したがってAESが上述の特徴を持っていたとしても，現段階

では AESの安全性に影響を与えない．
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第8章 MISTY1に対する
Integral攻撃

本章では Division Propertyを用いてMISTY1 [Mat97]の Integral特性を

探索する．また，この Integral特性を用いて仕様段数のMISTY1が 128ビッ

ト未満の計算量で解読可能なことを示す．

8.1 MISTY1

MISTY1はMISTY構造を持つ F 関数を利用した Feistel暗号であり，推

奨パラメータは 8段 FL5層である．MISTY1は様々な機関で標準化されて

おり，例に CRYPTRECの推奨候補暗号リスト [CRY13]，ISO/IEC 18033-

3 [ISO05]，NESSIE推奨暗号 [NES04]に選ばれている．またRFC 2994 [OM00]

でもMISTY1が記述されている．

図 8.1にMISTY1の構造を示す．(XL
i , X

R
i )は i段目のラウンド関数の入

力であり，またXL
i [j]およびXR

i [j]はXL
i およびXR

i の左から j番目のビッ

トを表す．MISTY1は 128ビット安全な 64ビットブロック暗号であり，F 関

数である FOi は FIi,1， FIi,2， FIi,3 を用いた 3段MISTY構造で構成さ

れ，4つの 16ビット鍵KOi,1， KOi,2， KOi,3， KOi,4 が使われる．また

関数 FIi,j もMISTY構造を持ち，9ビット S-box S9と 7ビット S-box S7が

MISTY構造の F 関数で利用され，1つの 16ビット鍵KIi,j が使われる．付

録Aに S9 および S7 の Algebraic Normal Formを示す．MISTY1は FL層

付きの Feistel暗号であり，FLi関数は 2つの 16ビット鍵KLi,1とKLi,2を

利用する．全てのラウンド鍵は 128ビット秘密鍵 (K1,K2, . . . ,K8)から以下

の手順で計算され，

Symbol KOi,1 KOi,2 KOi,3 KOi,4 KIi,1 KIi,2 KIi,3 KLi,1 KLi,2

Key Ki Ki+2 Ki+7 Ki+4 K ′
i+5 K ′

i+1 K ′
i+3 K i+1

2
(odd i) K ′

i+1
2 +6

(odd i)

K ′
i
2+2

(even i) K i
2+4 (even i)

ここで Ki および K ′
i は iが 8を超えた場合，Ki−8 および K ′

i−8 と同一のも

のとする．また K ′
i は入力として Ki，鍵として Ki+1 を用いた FIi,j 関数の

出力である．
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図 8.1: Specification of MISTY1

SSx

k k

y x y

図 8.2: The left figure is an assumption used in [Tod15b]. The right one is

a new assumption used in [Tod15a].

8.2 公開関数に対するDivision Propertyの伝搬

特性

Division Propertyを用いたMISTY1の Integral特性探索の前に，公開関

数に対するDivision Propertyの伝搬特性を考える．第一部では代数次数のみ

が攻撃者にとって既知な秘密関数に対する Division Propertyの伝搬特性が

示された．しかしながら，実際の暗号では公開 S-box と秘密なラウンド鍵の

加算を用いた構成，とりわけ加算として排他的論理和を用いた構成が頻用さ

れる．この場合，第一部で示した伝搬特性はさらに改良されうる．図 8.2に

第一部で示したものとの対象の違いを整理する．

図 8.2の右図によって示された関数に対するDivision Propertyの伝搬特性
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を考える．初めに入力と秘密のラウンド鍵の排他的論理和が計算される．ここ

で固定値の排他的論理和は線形関数であることに注意されたい．したがって入

力の Division Propertyとラウンド鍵の排他的論理和後の Division Property

は正確に一致する．すなわち攻撃者はラウンド鍵の排他的論理和を取り除い

て Division Propertyの伝搬特性を評価すればよい．次に公開 S-box が適用

される．ここで S-box の仕様が公開されているため，攻撃者は S-box のANF

を正確に計算できる．S-boxが nビットからmビットへの関数として，S-box

の ANFは以下のように表せる．

y[1] = f1(x[1], x[2], . . . , x[n]),

y[2] = f2(x[1], x[2], . . . , x[n]),

...

y[m] = fm(x[1], x[2], . . . , x[n]),

ここで x[i] (1 ≤ i ≤ n) は S-box の入力，y[j] (1 ≤ j ≤ m) は S-box の出

力，fj (1 ≤ j ≤ m) は S-box から計算されたブール関数である．Division

Propertyは Bit Propduct Function πuを用いて，uの全集合をパリティが 0

となる部分集合とパリティが不定となる部分集合に分割することにより評価

される．したがって，出力のDivision Propertyを評価することは次式のパリ

ティを評価することと等しい．⊕
x∈X

Fu(x[1], x[2], . . . , x[n]) =
⊕
x∈X

m∏
i=1

fi(x[1], x[2], . . . , x[n])
u[i].

攻撃対象が高々d な代数次数を持つ秘密関数のとき，Fu の代数次数が高々

w(u)× dである事実に基づき伝搬特性を評価した．一方で攻撃対象が公開関

数であるとき，全ての uに対して Fu の代数次数を正確に計算できる．した

がって同一の w(u)を持つ全ての uにおいて，Fu の代数次数が w(u) × dよ

り小さいならば，Division Propertyの伝搬特性は改良可能である．

8.2.1 MISTY S-box への応用

S7 の伝搬特性

MISTYは代数次数 3である 7ビット S-box S7 を利用する．ここで S7 の

ANFは付録Aを参照されたい．S7 に対する Division Propertyの伝搬特性

を評価するため，全ての v ∈ F7
2 における (πv ◦ S7)の代数次数を評価する．

(πv ◦ S7)の代数次数は vのハミング重みが増加するにつれて増加し，結果と

して以下の関係を持つことが分かる．

w(v) 0 1 2 3 4 5 6 7

degree 0 3 5 5 6 6 6 7
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代数次数 3である任意の 7ビット S-boxに対するDivision Propertyの伝搬特

性を評価すると，w(v) ≥ 2を満足する (πv ◦S7)の代数次数は少なくとも 6で

ある．しかしながら S7 の場合，w(v) = 2または w(v) = 3のときに (πv ◦S7)

の代数次数は高々5である 1．したがって S7 に対する Division Propertyの

伝搬特性は以下のように整理される．

D7
k for input set X D7

0 D7
1 D7

2 D7
3 D7

4 D7
5 D7

6 D7
7

D7
k for output set Y D7

0 D7
1 D7

1 D7
1 D7

2 D7
2 D7

4 D7
7

特筆すべきは，入力Division Property D7
6 から出力Division Property D7

4が

得られることである．代数次数 3である 7ビット S-box において，一般にD7
6

からD7
2 が得られる．Division PropertyではDn

k において kが小さくなれば

なるほどUnknowな性質に近いとみなされるため，この結果はMISTYの S7

は一般の代数次数 3の 7ビット S-box よりも Division Propertyの劣化が緩

やかであることを意味する．

S9 の伝搬特性

MISTYは S7 の他に代数次数 2である 9ビット S-box S9 を持つ．ここで

S9 の ANFは付録Aを参照されたい．S7 のときと同様に，全ての v におけ

る (πv ◦ S9)の代数次数を評価する．(πv ◦ S9)の代数次数は v のハミング重

みが増加するにつれて増加し，結果として以下の関係を持つことが分かる．

w(v) 0 1 2 3 4 5 6 7 8 9

degree 0 2 4 6 8 8 8 8 8 9

したがって S9に対するDivision Propertyの伝搬特性は以下のように整理さ

れる．

D9
k for input set X D9

0 D9
1 D9

2 D9
3 D9

4 D9
5 D9

6 D9
7 D9

8 D9
9

D9
k for output set Y D9

0 D9
1 D9

1 D9
2 D9

2 D9
3 D9

3 D9
4 D9

4 D9
9

S7 における Division Property の伝搬特性と異なり，S9 における Division

Propertyの伝搬特性は通常の代数次数 2における 9ビット S-box における伝

搬特性から改善されない．

8.3 MISTY１の新しい Integral特性

本節ではMISTY1に対するDivision Property の伝搬特性の評価方法を示

す．初めにMISTY1の構成関数である FI 関数， FO関数， FL層に対する

Division Property の伝搬特性をそれぞれ独立に評価する．その後， これら

の評価結果をまとめ， MISTY1全体に対するDivision Property の伝搬特性

評価アルゴリズムを構成する．
1文献 [BC13] の Theorem 3.1 でも同様の評価が示されている．
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図 8.3: Structure of FI function

8.3.1 FI関数に対するDivision Property の伝搬特性

8.2.1句で示したMISTY S-box の伝搬特性を用いて FI 関数に対する Di-

vision Property の伝搬特性を評価する．FI 関数は zero-extended XORと

truncated XORの 2種類の排他的論理和を用いる．MISTY提案論文および

既存解析論文では 9ビット線と 7ビット線を用いた FI 関数の表記が利用さ

れる．一方で，本稿では上記 2種類の排他的論理和を考慮して，2つの 7ビッ

ト線と 1つの 2ビット線を用いた新しい FI 関数の表記を利用する．図 8.3に

新表記を用いた FI 関数を示す．ここでDivision Propertyはラウンド鍵の排

他的論理和に関して不定のため，鍵の排他的論理和を取り除いて表記してい

ることに注意されたい．

初めに記号を定義する．X1 は FI 関数の入力多重集合である．同様に多

重集合 X2,X3, . . . ,X11 を図 8.3 で示すように定義する．このとき多重集合

X1,X5,X6,X11の要素は (F7
2×F2

2×F7
2)の値を取る．また多重集合X2,X3,X8,X9

の要素は (F9
2 ×F7

2)の値，多重集合 X4,X7,X10 の要素は (F2
2 ×F7

2 ×F7
2)の値

をそれぞれ取る．多重集合 X1 と X11 は同様に (F7
2 × F2

2 × F7
2)の値を取るた

め，FI 関数の伝搬は Division Property D7,2,7
K を用いて評価する．

Division Propertyの伝搬は以下のように評価される．

From X1 to X2: 最初の 7ビット値と次の 2ビット値をビット連結して 9ビッ

ト値を生成する．X2 の Division Propertyは Concatenationの伝搬特

性より導ける．

From X2 to X3: 最初の 9ビット値を別の 9ビット値に S9 を用いて置換す

る．X3 の Division Propertyは 8.2.1句で示した表をもとに導ける．

From X3 to X4: 最初の 9ビット値が 2ビット値と 7ビット値に分割される．

X4 の Division Propertyは Splitの伝搬特性より導ける．

From X4 to X5: 中間の 7ビット値に最後の 7ビット値を排他的論理和し，

全体をローテーションする．X5の Division Propertyは Copyと XOR

の伝搬特性より導ける．

From X5 to X6: 最初の 7ビット値を別の 7ビット値に S7 を用いて置換す

る．X6 の Division Propertyは 8.2.1句で示した表をもとに導ける．
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Algorithm 4 Propagation for FI function

1: procedure FIEval(k1, k2, k3)

2: K ⇐ S9Eval(k⃗) ▷ X1 → X5

3: K′ ⇐ S7Eval(K) ▷ X5 → X7

4: K′′ ⇐ S9Eval(K′) ▷ X7 → X11

5: return K′′

6: end procedure

1: procedure S9Eval(K)
2: K′ ⇐ ϕ
3: for all k⃗ ∈ K do
4: [ℓ, c, r] ⇐ [k1, k2, k3]
5: k ⇐ ℓ+ c
6: if k < 9 then
7: k ⇐ ⌈k/2⌉
8: end if
9: for c′ ⇐ 0 to min(2, k) do

10: for x ⇐ 0 to r do
11: ℓ′ ⇐ r − x
12: r′ ⇐ k − c′ + x
13: if r′ ≤ 7 then
14: K′ ⇐ K′ ∪ [ℓ′, c′, r′]
15: end if
16: end for
17: end for
18: end for
19: return SizeReduce(K′)
20: end procedure

21: procedure S7Eval(K)
22: K′ ⇐ ϕ
23: for all k⃗ ∈ K do
24: [ℓ, c, r] ⇐ [k1, k2, k3]
25: k ⇐ ℓ
26: if k = 6 then
27: k ⇐ 4
28: else if k < 6 then
29: k ⇐ ⌈k/3⌉
30: end if
31: for x ⇐ 0 to r do
32: ℓ′ ⇐ c
33: c′ ⇐ r − x
34: r′ ⇐ k + x
35: if r′ ≤ 7 then
36: K′ ⇐ K′ ∪ [ℓ′, c′, r′]
37: end if
38: end for
39: end for
40: return SizeReduce(K′)

41: end procedure

From X6 to X7: 最初の 7ビット値に最後の 7ビット値を排他的論理和し，

全体をローテーションする．X7の Division Propertyは Copyと XOR

の伝搬特性より導ける．

From X7 to X8: 最初の 7ビット値と次の 2ビット値をビット連結して 9ビッ

ト値を生成する．X8 の Division Propertyは Concatenationの伝搬特

性より導ける．

From X8 to X11: X2からX5までと同様にして，X11の伝搬特性を評価する．

例として，付録BにX1がDivision PropertyD7,2,7
{[4,2,6]}を満足した場合の伝搬

特性を示す．Algorithm4は FI 関数に対する伝搬特性表を生成するためのア

ルゴリズムである．AES型暗号のときと同様に，Algorithm4は SizeReduce

関数を利用し，ここで k⃗ ∈ Kにおいて k⃗ ⪰ k⃗′ を満足する k⃗′ ∈ Kが存在する
場合，k⃗ は冗長であるため Kから削除される．Algorithm4は入力 Division

PropertyがD7,2,7

{k⃗}
であるときからの伝搬特性のみを評価する．任意の入力集

合に対する伝搬特性を評価するためには，入力 Division Propertyが D7,2,7
K

であるときからの伝搬特性を評価する必要がある．これはVectorial Division
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Propertyから Corrective Division Propertyへの拡張を考えることと同様に

単純に評価可能である．例にD7,2,7

{k⃗,⃗k′}
からの伝搬特性を考える．初めにD7,2,7

{k⃗}

からの伝搬特性を評価して K1 を得る．次に D7,2,7

{k⃗′}
からの伝搬特性を評価し

てK2 を得る．最後に出力 Division Property D7,2,7
K のKはK = K1 ∪K2か

ら計算される．

FI 関数に対する全 Division Property の伝搬評価は付録Cを参照された

い．最後に FI関数に対するDivision Property の伝搬特性を実験的に評価し

た結果を報告する．本実験では，任意のD7,2,7
{[k1,k2,k3]}において，このDivision

Propertyを満足する 100個の入力多重集合をランダムに生成し出力多重集合

のDivision Propertyを評価した．結果として，実験により導かれた伝搬特性

は付録Cで示した理論による伝搬特性と一致することを確認した．

8.3.2 FO関数に対するDivision Property の伝搬特性

Algorithm 5 Propagation for FO function

1: procedure FOEval(k1, k2, k3, k4, k5, k6)

2: K ⇐ FORound(k⃗)

3: K′ ⇐ FORound(K)

4: K′′ ⇐ FORound(K′)

5: return K′′

6: end procedure

1: procedure FORound(K)

2: K′ ⇐ ϕ

3: for all k⃗ ∈ K do

4: Y ⇐ FIEval(k1, k2, k3)

5: for all y⃗ ∈ Y do

6: for all x⃗ s.t. (x1 ≤ k4) ∧ (x2 ≤ k5) ∧ (x3 ≤ k6) do

7: k⃗′ ⇐ [k4 − x1, k5 − x2, k6 − x3, y1 + x1, y2 + x2, y3 + x3]

8: if (k′4 ≤ 7) ∧ (k′5 ≤ 2) ∧ (k′6 ≤ 7) then

9: K′ ⇐ K′ ∪ k⃗′

10: end if

11: end for

12: end for

13: end for

14: return SizeReduce(K′)

15: end procedure

次に FI 関数に対するDivision Property の伝搬特性表を基に，FO関数に

対するDivision Propertyの伝搬特性を評価する．初めにラウンド鍵の排他的
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論理和はDivision Propertyに影響を与えないため取り除く．FO関数の入出

力は (F7
2 × F2

2 × F7
2 × F7

2 × F2
2 × F7

2)の値を取ることから，Division Property

D7,2,7,7,2,7
K を用いて伝搬特性を考える．

表 8.1: 伝搬特性例

k⃗ of D7,2,7,7,2,7

{k⃗}
K of D7,2,7,7,2,7

K

[1 1 2 3 1 5] [0 0 0 0 0 4] [0 0 0 0 1 3] [0 0 0 0 2 2] [0 0 0 1 0 3] [0 0 0 1 1 2]

[0 0 0 1 2 1] [0 0 0 2 0 2] [0 0 0 2 1 1] [0 0 0 2 2 0] [0 0 0 3 0 1]

[0 0 0 3 1 0] [0 0 0 5 0 0] [0 0 1 0 0 3] [0 0 1 0 1 2] [0 0 1 0 2 1]

[0 0 1 1 0 2] [0 0 1 1 1 1] [0 0 1 1 2 0] [0 0 1 2 0 1] [0 0 1 2 1 0]

[0 0 1 3 0 0] [0 0 2 0 0 2] [0 0 2 0 1 1] [0 0 2 0 2 0] [0 0 2 1 0 1]

[0 0 2 1 1 0] [0 0 2 2 0 0] [0 0 3 0 0 1] [0 0 3 0 1 0] [0 0 3 1 0 0]

[0 0 5 0 0 0] [0 1 0 0 0 3] [0 1 0 0 1 2] [0 1 0 0 2 1] [0 1 0 1 0 2]

[0 1 0 1 1 1] [0 1 0 1 2 0] [0 1 0 2 0 1] [0 1 0 2 1 0] [0 1 0 3 0 0]

[0 1 1 0 0 2] [0 1 1 0 1 1] [0 1 1 0 2 0] [0 1 1 1 0 1] [0 1 1 1 1 0]

[0 1 1 2 0 0] [0 1 2 0 0 1] [0 1 2 0 1 0] [0 1 2 1 0 0] [0 1 4 0 0 0]

[0 2 0 0 0 2] [0 2 0 0 1 1] [0 2 0 0 2 0] [0 2 0 1 0 1] [0 2 0 1 1 0]

[0 2 0 2 0 0] [0 2 1 0 0 1] [0 2 1 0 1 0] [0 2 1 1 0 0] [0 2 3 0 0 0]

[1 0 0 0 0 3] [1 0 0 0 1 2] [1 0 0 0 2 1] [1 0 0 1 0 2] [1 0 0 1 1 1]

[1 0 0 1 2 0] [1 0 0 2 0 1] [1 0 0 2 1 0] [1 0 0 4 0 0] [1 0 1 0 0 2]

[1 0 1 0 1 1] [1 0 1 0 2 0] [1 0 1 1 0 1] [1 0 1 1 1 0] [1 0 1 2 0 0]

[1 0 2 0 0 1] [1 0 2 0 1 0] [1 0 2 1 0 0] [1 0 4 0 0 0] [1 1 0 0 0 2]

[1 1 0 0 1 1] [1 1 0 0 2 0] [1 1 0 1 0 1] [1 1 0 1 1 0] [1 1 0 2 0 0]

[1 1 1 0 0 1] [1 1 1 0 1 0] [1 1 1 1 0 0] [1 1 3 0 0 0] [1 2 0 0 0 1]

[1 2 0 0 1 0] [1 2 0 1 0 0] [1 2 2 0 0 0] [2 0 0 0 0 2] [2 0 0 0 1 1]

[2 0 0 0 2 0] [2 0 0 1 0 1] [2 0 0 1 1 0] [2 0 0 3 0 0] [2 0 1 0 0 1]

[2 0 1 0 1 0] [2 0 1 1 0 0] [2 0 3 0 0 0] [2 1 0 0 0 1] [2 1 0 0 1 0]

[2 1 0 1 0 0] [2 1 2 0 0 0] [2 2 1 0 0 0] [3 0 0 0 0 1] [3 0 0 0 1 0]

[3 0 0 2 0 0] [3 0 2 0 0 0] [3 1 1 0 0 0] [3 2 0 0 0 0] [4 0 0 1 0 0]

[4 0 1 0 0 0] [4 1 0 0 0 0] [6 0 0 0 0 0]

FI 関数のときと同様に，FO 関数の入力 Division Property が Vectorial

Division Propertyで表現できるときの伝搬特性表を Algorithm5により評価

する．Collective Division Propertyの伝搬特性は各ベクトルから伝搬して得

られた Division Propertyのユニオンとして計算されることに注意されたい．

また例として，入力 Division Propertyが D7,2,7,7,2,7
{[1,1,2,3,1,5]} で表現され場合の伝

搬特性を表 8.1に示す．

8.3.3 FL層に対するDivision Property の伝搬特性

MISTY1は FL層付きの Feistel構造を持ち，2段に 1回 FL層が存在し，

各 FL層では 2つの FL関数が左 32ビットと右 32ビットにそれぞれ適用さ

れる．FL関数では初め，入力の左半分と鍵 KLi,1 の ANDが計算され，こ
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Algorithm 6 Propagation for FL layer

1: procedure FLLayerEval(K)

2: K′ ⇐ ϕ

3: for all k⃗ ∈ K do

4: L ⇐ FlEval(k1, k2, . . . , k6)

5: R ⇐ FlEval(k7, k8, . . . , k12)

6: for all ℓ⃗ ∈ L do

7: for all r⃗ ∈ R do

8: K′ ⇐ K′ ∪ [ℓ1, ℓ2, ℓ3, ℓ4, ℓ5, ℓ6, r1, r2, r3, r4, r5, r6]

9: end for

10: end for

11: end for

12: return K′

13: end procedure

1: procedure FLEval(k1, k2, . . . , k6)

2: K′ ⇐ ϕ

3: [ℓ, c, r] ⇐ [k1 + k4, k2 + k5, k3 + k6]

4: for k′1 ⇐ 0 to min(7, ℓ) do

5: for k′2 ⇐ 0 to min(2, c) do

6: for k′3 ⇐ 0 to min(7, r) do

7: (k′4, k
′
5, k

′
6) ⇐ (ℓ− k′1, c− k′2, r − k′3)

8: if (k′4 ≤ 7) ∧ (k′5 ≤ 2) ∧ (k′6 ≤ 7) then

9: K′ ⇐ K′ ∪ [k′1, k
′
2, k

′
3, k

′
4, k

′
5, k

′
6]

10: end if

11: end for

12: end for

13: end for

14: return SizeReduce(K′)

15: end procedure

の AND値が入力の右半分に排他的論理和される．次に，入力の右半分と鍵

KLi,2のORが計算され，このOR値が入力の左半分に排他的論理和される．

FL関数の入出力は (F7
2 × F2

2 × F7
2 × F7

2 × F2
2 × F7

2)の値を取ることから，

Division Property D7,2,7,7,2,7
K を用いて伝搬特性を評価する．Algorithm6の

FLEvalは FL関数に対する伝搬特性を評価する．FL層は 2つの FL関数で

構成されるため，Division Property D7,2,7,7,2,7,7,2,7,7,2,7
K を用いて伝搬特性を

考える必要がある．Algorithm6の FLLayerEvalは FL層に対する伝搬特性

を評価する．
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Algorithm 7 Path search for r-round characteristics without first FL layer

1: procedure Misty1Eval(k1, k2, . . . , k12, r)

2: K ⇐ RoundFuncEval(k⃗) ▷ 1st round

3: for i = 1 to r do

4: if i is even then

5: K ⇐ FlLayerEval(K) ▷ FL Layer

6: end if

7: K ⇐ RoundFuncEval(K) ▷ (i+1)th round

8: end for

9: return K
10: end procedure
1: procedure RoundFuncEval(K)
2: K′ ⇐ ϕ
3: for all k⃗ ∈ K do
4: for all x⃗ s.t. xj ≤ kj for all j = 1, 2, . . . , 6 do
5: [r1, r2, r3] ⇐ [k1 − x1, k2 − x2, k3 − x3]
6: [r4, r5, r6] ⇐ [k4 − x4, k5 − x5, k6 − x6]
7: Y ⇐ FOEval(x1, x2, x3, x4, x5, x6)
8: for all y⃗ ∈ Y do
9: [ℓ1, ℓ2, ℓ3] ⇐ [k7 + y1, k8 + y2, k9 + y3]

10: [ℓ4, ℓ5, ℓ6] ⇐ [k10 + y4, k11 + y5, k12 + y6]
11: if ℓj′ ≤ 7 for j′ ∈ {1, 3, 4, 6} and ℓj′ ≤ 2 for j′ ∈ {2, 5} then
12: K′ ⇐ K′ ∪ [ℓ1, ℓ2, ℓ3, ℓ4, ℓ5, ℓ6, r1, r2, r3, r4, r5, r6]
13: end if
14: end for
15: end for
16: end for
17: return SizeReduce(K′)

18: end procedure

8.3.4 MISTY1の Integral特性探索アルゴリズム

8.3.1句にて FI 関数に対するDivision Propertyの伝搬特性，8.3.2句にて

FO関数に対するDivision Propertyの伝搬特性，8.3.3句にて FL層に対する

Division Propertyの伝搬特性をそれぞれ示した．これらの伝搬特性を組合せ

ることで，MISTY1の Integral特性探索アルゴリズムを構築する．MISTY1

の入出力は 8個の 7ビット値と 4個の 2ビット値で構成されるため，Division

Property D7,2,7,7,2,7,7,2,7,7,2,7
K を用いて伝搬特性を評価する．

実際にMISTY1ではFL層が最初に適用されるが，これはDivision Property

を劣化させる．したがって初めに最初の FL層を取り除いたMISTY1に対す

る Integral特性を探索する．取り除いた FL層を通過する手法は次節の鍵回復

技術のところで解説する．Algorithm7に最初の FL層を取り除いたMISTY1

の Integral特性探索アルゴリズムを示す．

結果として，Algorithm7を用いることで，最初と最後の FL層を取り除

いて 6 段を覆う Integral 特性を発見した．発見された Integral 特性は 263

個の選択平文を利用し，ここで先頭 7 ビット中の 1 ビットが定数であり，

残りが全て active である選択平文が利用される．このとき，選択平文集合
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表 8.2: Propagation from D7,2,7,7,2,7,7,2,7,7,2,7
{[6,2,7,7,2,7,7,2,7,7,2,7]}

#rounds 0 1 2 FL 3 4 FL 5 6

|K| 1 1 9 16 2596 2617429 12268480 58962 131

maxw(K) 63 63 63 63 62 55 47 27 8

minw(K) 63 63 61 61 43 19 19 4 1

は Division Proeprty D7,2,7,7,2,7,7,2,7,7,2,7
{[6,2,7,7,2,7,7,2,7,7,2,7]} を満足する．したがって，k⃗ =

[6, 2, 7, 7, 2, 7, 7, 2, 7, 7, 2, 7]を Algorithm7の入力として利用する．

表 8.2にKのサイズの変遷を整理する．ここで各段数の出力Division Prop-

ertyにおいて全ての冗長なベクトルを Kから削除した．またminw(K)およ

びmaxw(K)は以下の手順で計算される．

minw(K) = min
k⃗∈K

{
12∑
i=1

ki

}
, maxw(K) = max

k⃗∈K

{
12∑
i=1

ki

}
.

6段計算後，131個のベクトルがKに含まれ，詳細には付録 Dを参照された

い．131個のベクトルの中に (1, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0)が含まれていないこ

とに注目し，これは先頭 7ビットの和が常に 0になることを意味する．図 8.4

に発見した 6段 Integral特性を示す，ここで和が 0になるビットストリング

をBで表記した．MISTY1は FL層があるため Integral特性を 6段と記して

いるが，FL層がない場合，この 6段 Integral特性は 7段 Integral特性とな

り得ることに注意されたい．既存の 4段 Integral特性 [HTK04, TSSK08]と

比較すると，Integral特性が覆う段数は 2段改良されている．

8.2節で示したようにMISTY1の S7 は脆弱な性質を持ち，D7
6 から D7

4 に

伝搬する．興味深いことに，S7 がこの脆弱な性質を持たないと仮定すると，

すなわち S7Evalの 26行目から 30行目を変更すると，Algorithm7は 6段

Integral特性を発見できない．

高速実装技術

SizeReduceにて全ての冗長なベクトルを取り除く場合，その削除にO(|K|2)
の計算量を必要とするため Algorithm7の実行時間が増加する．したがって，

より合理的な手法を考える．

DKをDivision Propertyとして，Kは冗長なベクトルを持つとする．また
冗長なベクトルを全て取り除いた要素をK′とする．このときDKによって指

し示されるパリティが不定となる uの部分集合とDK′ によって指し示される

パリティが不定となる uの部分集合は一致する．すなわち，仮に SizeReduce

を実行しなかったとしても伝搬特性に変化はなく，Algorithm7の結果は変化

しない．したがって SizeReduceでは大雑把だが高速に冗長なベクトルを削

除していく．大雑把な SizeReduceでは，初めKの中のベクトルを辞書式順
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表 8.3: Propagation from D6,2,7,7,2,7,7,2,7,7,2,7
{[0,0,0,0,0,0,0,0,7,0,0,7]}

#rounds 0 1 2 FL 3 4 FL

|K| 1 1 460 400 125 12 12

maxw(K) 14 14 14 14 4 2 1

minw(K) 14 14 4 4 1 1 1

序でソートする．ここでソートされた |K|個のベクトルを以下のように表す．

k⃗(1), k⃗(2), . . . , k⃗(|K|)

このとき i < jにおいて k⃗(i) ⪰ k⃗(j)を満足する (k⃗(i), k⃗(j))は存在しない．そこ

で，2つのインデックス i = 1と j = 2を用意し k⃗(j) ⪰ k⃗(i)を検査する．もし

k⃗(j) ⪰ k⃗(i)ならば，k⃗(j)を取り除き jをインクリメントする．もし k⃗(j) ⪰̸ k⃗(i)

ならば j をインクリメントする．さらに，もし “th”回連続 k⃗(j) が取り除け

なかった場合，iをインクリメントして j = i+ 1とする．このアルゴリズム

では thを自由に設定できる．th = |K|のとき，このアルゴリズムは完全に冗
長なベクトルを削除する．調査した範囲では th = 10や th = 100が最適なパ

ラメータと考えられる．

14階差分特性の再発見

文献 [THK99]ではMISTY1の 14階差分特性が示され，この差分特性の理

論的な原理は文献 [BF00, CV02]らで議論されている．この 14階差分では，

14ビット PR[10− 16, 26− 32]が activeであり，残りが定数の入力集合を用

意し，XR
5 の先頭 7ビットの和が常に 0になることを利用する．この高階差

分特性をAlgorithm7を用いて発見可能かを評価する．すなわちAlgorithm7

の入力として k⃗ = [0, 0, 0, 0, 0, 0, 0, 0, 7, 0, 0, 7]を用いて伝搬特性を調査する．

表 8.3に全ての冗長なベクトルを取り除いたうえでの Kの伝搬を整理する．
4番目のラウンド関数の出力はDivision Property D7,2,7,7,2,7,7,2,7,7,2,7

K を満足

し，ここで Kは以下の 12個のベクトルを持つ．

[1,0,0, 0,0,0, 0,0,0, 0,0,0] [0,1,0, 0,0,0, 0,0,0, 0,0,0] [0,0,1, 0,0,0, 0,0,0, 0,0,0]
[0,0,0, 1,0,0, 0,0,0, 0,0,0] [0,0,0, 0,1,0, 0,0,0, 0,0,0] [0,0,0, 0,0,1, 0,0,0, 0,0,0]
[0,0,0, 0,0,0, 2,0,0, 0,0,0] [0,0,0, 0,0,0, 0,1,0, 0,0,0] [0,0,0, 0,0,0, 0,0,1, 0,0,0]
[0,0,0, 0,0,0, 0,0,0, 1,0,0] [0,0,0, 0,0,0, 0,0,0, 0,1,0] [0,0,0, 0,0,0, 0,0,0, 0,0,1]

この結果は XR
5 の先頭 7 ビットの和が常に 0 になること，すなわち文献

[THK99]で示された 14階差分特性の存在を示している．

46階差分特性

高階 Integral特性を得る手法を用いることで 14階差分特性は 46階差分特

性へと拡張できる．このとき 14ビット PL[10− 16, 26− 32]と 32ビット PR
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が activeであり，残りが定数である選択平文を用意し，XL
5 の先頭 7ビット

の和が常に 0になることを利用する．同様にして Division Propertyの伝搬

特性を用いて 46階差分特性を評価した．すなわちAlgorithm7の入力として

k⃗ = [0, 0, 7, 0, 0, 7, 7, 2, 7, 7, 2, 7]を用いて伝搬特性を調査する．結果として，

XL
5 の先頭 16ビットの和が常に 0となることが判明した．文献 [HTK04] や

文献 [TSSK08] で示された高階 Integral特性を用いた手法では，和が 0とな

るビットは先頭 7ビットに限られる．一方でDivision Proeprtyを用いること

で，和が 0となる領域は 7ビットではなく 16ビットであることが新たに判明

した．

8.4 Full MISTY1に対する鍵回復攻撃

本節では 8.3節で示した 6段 Integral特性を用いて仕様段数のMISTY1の

秘密鍵を解読する手法を示す．新しく発見された Integral特性ではXL
7 の先

頭 7ビットの和が 0となる．また，Integral特性は最初の FL層を覆ってい

ないため，初めに FL層を通過する方法を示す．その後 2つの FL層および 1

つの FO関数で用いられるラウンド鍵を推測し，和が 0になっているか否か

を評価して正しいラウンド鍵を推定する．

8.4.1 最初のFL層を通過する方法

6段 Integral特性は最初の FL層を通過しない．したがって，Integral特

性の入力となる選択テキストを用意するために，初めにKL1,1およびKL1,2

を推測して選択平文を構成する必用がある．ここで平文の右半分は全ての

値を取るため KL2,1 および KL2,2 を推測する必要がないことに注意された

い．一般的にKL1,1およびKL1,2を推測して選択平文を構築する場合，Full

Code Book (全ての平文暗号文ペア) を用いた解析となる．しかしながら，推

測する鍵ごとに適切に攻撃に利用する選択平文集合を選択することで，Full

Code Book を避けた攻撃が可能になる．図 8.5，図 8.6，図 8.7にそれぞれ

の場合の選択平文の取り方を示す．各図において，Ai は i ビットが active

な入力集合を表す．例として先頭 1ビットが定数であり，残り 63ビットが

active である選択平文を用いた Integral 特性を考える．右半分は全ての値

を同数回取ることから，鍵の推測が必要な FL層は左側のみである．初めに

KL1,2[1] = 1と推測した場合，図 8.5で示すように選択平文を用意する．次に

(KL1,1[1],KL1,2[1]) = (0, 0)と推測した場合，図 8.6で示すように選択平文

を用意する．最後に (KL1,1[1],KL1,2[1]) = (1, 0)と推測した場合，図 8.7で

示すように選択平文を用意する．これらの選択平文は推測したラウンド鍵が正

しいとき，それぞれ 6段 Integral特性を満足する．また (1A15 1A15 A16 A16)
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図 8.4: New 6-round integral charac-

teristic
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図 8.6: KL1,1 = 0,KL1,2 = 0
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図 8.7: KL1,1 = 1,KL1,2 = 0

となるような 262 個の選択平文が用いられていないことに注意されたい．す

なわち，Integral特性は 264 − 262 ≈ 263.58 個の選択平文を利用する．

8.4.2 Partial-Sum Techniqueを用いた鍵回復手順

図 8.8に推測する必要のあるラウンド鍵を示す．初めにKL1,1[i](= K1[i])

およびKL1,2[i](= K ′
7[i])を推測し，Integral特性を構築する選択平文を用意

する．それぞれの Integral特性においてXL
7 [1, . . . , 7]の和が 0になるか否か

を評価する．正確には，任意の j ∈ {1, 2, . . . , 7}において XL
7 [j]の和が 0に

なるか否かを Partial-Sum Technique [FKL+00]を用いて評価する．
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初めに任意の j ∈ {1, 2, . . . , 7}において 34ビット値 (CL, CR[j, 16 + j])の

出現頻度を保存する．その後，ラウンド鍵の一部を推測，出現頻度表のサイ

ズ縮小を繰返し，XL
7 [j]の和を計算する．表 8.4に鍵回復手順を整理する，こ

こで各値は図 8.8内で定義される．

Step 1 34ビット値 (CL, CR[j, 16 + j])が出現する回数が偶数回か奇数回か

を評価しメモリに保存する．

Step 2 32 ビット鍵 (K1,K
′
7) を推測し，CL から XR

9 を計算する．メモリ

から CL を削除し，代わりに XR
9 を保存する．すなわち 34 ビット値

(XR
9 , CR[j, 16+ j])をメモリに保存する．Step 2の計算量は 234×232 =

266 となる．

Step 3 32ビット鍵 (K8,K
′
5)を推測し，XR

9 からD1を計算する．メモリか

らXR
9 [1, . . . , 16]を削除し，代わりにD1を保存する．すなわち 34ビッ

ト値 (D1, X
R
9 [17, . . . , 32], CR[j, 16+ j])をメモリに保存する．Step 3の

計算量は 234 × 264 = 298 となる．

Step 4 1ビット鍵 Guess 1-bit K ′
3[j]を推測し，Step 2および Step 3で推測

した (K ′
7,K8)からK7を計算し，D1からD2[j]を計算する．メモリか

らD1[j]を除いたD1を削除し，代わりにD2[j]を保存する．すなわち

20ビット値 (D1[j], D2[j], X
R
9 [17, . . . , 32], CR[j, 16 + j])をメモリに保

存する．Step 4の計算量は 234 × 265 = 299 となる．

Step 5 32ビット鍵K2を推測し，Step 2および Step 5で推測した (K1,K2)

からK ′
1[j]を計算し，(X

R
9 [17, . . . , 32], D1[j])からD3[j]を計算する．メ

モリから (XR
9 [17, . . . , 32], D1[j])を削除し，代わりにD3[j]を保存する．

すなわち 4ビット値 (D2[j], D3[j], C
R[j, 16 + j])をメモリに保存する．

Step 5の計算量は 220 × 281 = 2101 となる．

Step 6 2ビット鍵 (K5[j],K
′
2[j])を推測し，Step 4で推測したK ′

3[j]を用い

て，(D2[j], D3[j], C
R[j, 16 + j])からXL

7 [j]を計算する．Step 6の計算

量は 24 × 283 = 287 となる．

上記手順より，XL
7 [j]の和を評価するために必要な計算量は

266 + 298 + 299 + 2101 + 287 ≈ 2101.5

である．上記手順を任意の j ∈ {1, 2, . . . , 7}に対して繰り返すため，鍵回復
手順の全体の計算量は 7× 2101.5 = 2104.3 となる．

鍵回復手順では以下に示す 124ビット鍵

K1,K2,K5[1, . . . , 7],K7,K8,

K ′
1[1, . . . , 7],K

′
2[1, . . . , 7],K

′
3[1, . . . , 7],K

′
5,K

′
7
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を推測する必用がある．ここでK ′
7およびK ′

1[1, . . . , 7]はK7,K8およびK1,K2

を推測することでそれぞれ一意に決定できる．したがって推測される鍵ビッ

トサイズは

K1,K2,K5[1, . . . , 7],K7,K8,

K ′
2[1, . . . , 7],K

′
3[1, . . . , 7],K

′
5,

まで削減され，そのビットサイズは 101ビットである．さらに，Integral特

性を構成するために既に 2ビット鍵K1[i]およびK ′
7[i]を推測しているため，

鍵回復手順で推測される鍵ビットサイズは 99ビットである．誤った鍵におい

て，XL
7 [1, . . . , 7]の和が 0となる確率は 2−7 である．したがって Integral特

性を用いることで，平均 299 × 2−7 = 292個のラウンド鍵候補が得られる．最

後に以下に示す 27ビット鍵

K5[8, . . . , 16],K
′
2[8, . . . , 16],K

′
3[8, . . . , 16]

を推測する．K3，K4，K6は (K2,K
′
2)， (K3,K

′
3)， (K5,K

′
5)をそれぞれ推

測することで一意に求められる．したがって全体の計算量は 292+27 = 2119と

なる．2119個の秘密鍵候補から正しい秘密鍵を得るために 2つの平文暗号文ペ

アを利用して，正しい鍵を探索する．これは 2119+2119−64 ≈ 2119の計算量で

実行可能である．上記手順を (K1[i],K
′
7[i]) ∈ {(0, 0), (0, 1), (1, 0), (1, 1)}に対

して繰返し実行するため，Integral攻撃全体に要する計算量は 4×2119 = 2121

となる．

8.4.3 Time and Data Complexityのトレードオフ

8.4.2句では，(264 − 262)個の選択平文を用いて秘密鍵の解読を試みた．こ

こで誤った鍵が削除されない確率は 2−7のため，最後の秘密鍵を力任せに探

索するフェーズにて 2128−7 = 2121 の計算量が必要となる．そして，この計

算量は Partial-Sum Techniqueによる計算量を上回る．したがって，更に多

くの選択平文数を用いて誤った鍵が削除される確率を大きくすることで，秘

密鍵を解読するための全体の計算量を低下させることができる．

7ビットの和が 0であるような Integral特性を構成するために，初めに acitve

としない定数ビット位置を i ∈ {1, 2, . . . , 7}の 7ビットから選択する．i = 1

なビットを定数ビットとして選択した場合，PL が以下の値を満足する選択

平文を利用する．

(00A14 00A14), (00A14 01A14), (01A14 00A14), (01A14 01A14),

(00A14 10A14), (00A14 11A14), (01A14 10A14), (01A14 11A14),

(10A14 00A14), (10A14 01A14), (11A14 00A14), (11A14 01A14),
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表 8.5: Trade-off between time and data complexity

#characteristics partial-sum part brute-force part Total

1 1× 4× 2104.3 2121 2121

2 2× 4× 2104.3 2114 2114

3 3× 4× 2104.3 2107 2108.5

4 4× 4× 2104.3 2100 2108.3

5 5× 4× 2104.3 293 2108.6

ここで A14 は他のビットと独立に全ての値を取る集合を意味する．また PR

は全ての値を取ることとする．したがって，例に (00A14 00A14)は 260 個

の選択平文を表す．さらに i = 2なビットを定数ビットとして選択した場合，

PL が以下の値を満足する選択平文を利用する．

(00A14 00A14), (00A14 10A14), (10A14 00A14), (10A14 10A14),

(00A14 01A14), (00A14 11A14), (10A14 01A14), (10A14 11A14),

(01A14 00A14), (01A14 10A14), (11A14 00A14), (11A14 10A14).

両方の Integral特性が使われるとき，PLが (11A14 11A14)となるような選

択平文が利用されないことに注意されたい．したがって (264 − 260)個の選択

平文を用いることで，誤った鍵が削除されない確率を 2−14まで減少させるこ

とができる．同様に，3つの Integral特性を用いる，すなわち (264 − 258)個

の選択平文を用いることで，誤った鍵が削除されない確率を 2−21まで減少さ

せることができる．

表 8.5に攻撃に必要な計算量およびデータ量のトレードオフを整理する．各

特性において，(KL1,1[1],KL1,2[1]) ∈ {(0, 1), (1, 1), (0, 0), (1, 0)}を推測し，
Partial-Sum Techniqueを用いて秘密鍵候補の削減を実行する．表 8.5より 4

つの Integral特性を利用するときが最適となる．すなわち (264−256) ≈ 263.994

個の選択平文を用いたとき，秘密鍵を解読するために必要な計算量は最小化

され，2108.3 となる．

8.4.4 Bar-Onの最適化

Cryptology ePrint Archiveに，MISTY1の鍵回復手順を最適化する手法

が Bar-Onによって示された [Bar15]．この手法では同様の 6段 Integral特性

を用いるが，異なる鍵回復手順を利用する．初めに選択平文攻撃ではなく選

択暗号文攻撃を利用する．これは最初 1段のラウンド鍵を推測する手順が最

後 1段のラウンド鍵を推測する手順より効率的に実行可能なことに起因する．

さらに Integral攻撃の鍵回復手順を最適化する手法の一つである中間一致技

術 [SW12]を利用する．結果として秘密鍵を解読するために必要な計算量は

62



劇的に減少し 269.5 となる．一方で計算量を上述のものまで減らすためには

Full Code Bookを利用する必用がある．

8.5 今後のMISTY1の安全性に関して

本レポートで報告した攻撃を実行するためには，少なくとも 263.58 個の

選択平文暗号文ペアを収集する必用がある．また Bar-On の最適化により，

MISTY1の安全性は 269.5まで下回ったが，Bar-Onの最適化は常に 263.58個

以上の選択平文を要求する．したがって現在知られている 2つの解析手法は

共にMISTY1の現実的な利用における安全性を脅かすものではない．また上

述した選択平文暗号文ペアが現実的に収集可能な未来では，64ビットブロッ

ク暗号の利用そのものが控えられるべきである．一方でMISTY1の今後の新

規利用は控えるべきである．MISTY1のセキュリティレベルが 70ビット前

後まで低下したことは事実であり，より優れた暗号方式の採用が推奨される．

上述した通り，本レポートで報告した攻撃手法は，今後改良されないとい

う仮定において，MISTY1の現実的な利用における安全性を脅かすものでは

ない．したがって攻撃手法の改良可能性に関する議論は重要である．本レポー

トで報告した攻撃手法および Bar-Onの最適化手法はともに共通の Integral

特性を利用し，この Integral特性を構築するために 263.58 個の選択平文が求

められることが，MISTY1の利用が依然として現実的環境では危険ではない

と判断する根拠である．したがって，より少ない選択平文数で同様の Integral

特性が発見された場合，MISTY1の現実的な環境における安全性は大きく損

なわれることとなる．MISTY1 の Integral 特性を改良できる可能性を示唆

する一つの傍証として，12階差分特性およびその拡張である 44階差分特性

の存在がある [TSKN12]．文献 [TSKN12]では 3段MISTY1をブール関数で

表現することにより 12 階差分特性の存在を示した．この 12 階差分特性は

高階 Integral特性を構築する手法を用いて 44階差分特性に拡張可能である．

Division Propertyの伝搬特性は 46階差分特性 [HTK04, TSSK08]の存在証

明および改良を示した．一方で 12階差分特性および 44階差分特性の存在は

証明できていない．これはDivision Propertyの伝搬特性は力任せな手法 (数

式処理システム等を用いてブール関数を導出する手法) と比較すると誤差が

あることを意味する．Division Propertyは力任せな手法よりも高効率なため，

より多くの activeビット数を持つ Integral特性を現実的な時間で発見できる．

しかし正確さでは力任せな手法より劣っている．

Division Property を用いた場合においても，さらに Integral 特性を改良

できる可能性が残されている．本レポートで示した Integral 特性は実際の

MISTY1を含んだ特定の暗号群に対して有効である．例にDivision Property

の伝搬特性が共通な S9および S7を利用した場合，このMISTY1ライクな暗

号も同様の Integral特性を持つ．MISTY1の詳細な構造を利用した Integral
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特性を Division Property を用いて探索したい場合，例に D164

K な Division

Propertyを利用する．このときMISTY1の S-box の詳細な構造を利用した

伝搬特性を探索でき，結果として Integral特性を改良できる可能性がある．
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第9章 各暗号方式への応用に向
けて

本章ではDivision Propertyを用いた解析の応用に関して考察を述べる．初め

に文献 [ZW15]で提案された一般化Feistel構造への応用およびLBlock [WZ11]，

TWINE [SMMK12]に対する Integral攻撃を示す．その後，CRYPTREC暗

号リストに記載されている暗号をはじめ，様々な暗号方式への応用に関する

所感を述べる．

9.1 一般化Feistel構造への適用

F F F FF

Type-1 GFN Type-2 GFN Type-3 GFN

図 9.1: Three generalized Feistel networks

Feistel構造はラウンド関数の入出力を 2つに分割し，これらの 2つのデータ

を F 関数を用いながら撹拌する．一般化 Feistel構造はラウンド関数の入出力

をm (m > 2)個に分割して処理を行う [ZMI89]．文献 [ZMI89]では Type-1，

Type-2，Type-3な一般化 Feistel構造が導入された．各方式において 1ラウ

ンド関数は，それぞれの F 関数を適用後に各ブランチの位置をローテーショ

ンする構造を持つ．図 9.1に各 Typeのラウンド関数を示す．

Zhangらは Type-1 一般化 Feistel構造に対して Division Propertyの伝搬

特性を調査した [ZW15]．

Theorem 1. For Type-1 Generalized Feistel Network (GFN) whose number

of branches is m (m ≤ 16) and F -functions are bijective, there always exist

integral distinguishers that covers m2 +m− 1 rounds. Moreover, when F -

functions are non-bijective, there always exist integral distinguishers that

covers m2 +m− 2 rounds.
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表 9.1: Propagation of division property for Type-2 GFN

Round Division property

0 [n-1,n,n,n]

1 [n,n,n,n-1]

2 [n,n,n-1,n], [n,1,n,n]

3 [n,n-1,n,n], [1,n,n,n], [2,n,n,1]

4 [n-1,n,n,n], [n,n,n,1], [n,n,1,2], [n,1,2,2]

5 [n,n,1,n], [n,1,2,n], [1,2,2,n], [2,2,2,1], [1,0,3,n], [2,0,3,1]

6 [2,2,1,2], [0,3,n,1], [3,2,1,0], [0,3,1,2], [1,3,1,0], [0,0,2,2], [1,0,2,0]

7 [2,1,0,3], [3,1,0,0], [0,2,2,0], [0,0,3,0], [0,2,0,1], [1,2,0,0], [0,0,1,1], [1,0,1,0]

8 [1,0,0,3], [2,0,0,0], [0,3,0,0], [0,0,1,0], [0,1,0,1] [1,1,0,0]

9 [0,0,0,2], [1,0,0,0], [0,1,0,0], [0,0,1,0]

同様に Type-2 一般化 Feistel構造では以下の Theoremが成立する．

Theorem 2. For Type-2 Generalized Feistel Network (GFN) whose number

of branches is m (m ≤ 16) and F -functions are bijective, there always

exist integral distinguishers that covers 2m+1 rounds. Moreover, when F -

functions are non-bijective, there always exist integral distinguishers that

covers 2m rounds.

具体例として 4ブランチ Type-2 GFNに対する Division Propertyの伝搬

特性を表 9.1に示す．

9.2 LBlockおよびTWINE への適用

文献 [SM10]にて一般化 Feistel構造の改良が示された．Block Shuffle GFN

(BSGFN) と呼ばれるこの改良手法では，F 関数を適用後に各ブランチの位

置の移動をローテーションに限定せず，固定の任意の入替えによって移動す

る．結果として，ブランチの本数が 6以上のとき，通常の GFNと比較して

より少ない段数で Full Diffusionに到達できる入替えパターンが存在するこ

とが示された．この設計理論に基づく暗号方式として LBlock [WZ11]および

TWINE [SMMK12]がある．両方式ともブランチの本数が 16である Type-2

BSGFN構造を有し，F 関数には全単射な 4ビット S-box が用いられる．

LBlockおよび TWINEの Integral特性を評価する．それぞれの提案者は

Integral Propertyの伝搬特性を利用した解析を示しており，両方式とも 15段

Integral特性を有することが示されている [WZ11, SMMK12]．Zhangらは一

般化 Feistel構造と同様に，Division Propertyの伝搬特性を用いて両方式の

Integral特性を探索した [ZW15]．結果として，263 個の選択平文を利用する

ことで，両方式ともに 16段 Integral特性が存在することが示された．
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Li-1 Ri-1

Li Ri

ki

1

8

2

n

図 9.2: Round function of Simon 2n

9.3 Simon への適用

Simon は NSAが 2013年に提案した Feistel構造を有する軽量ブロック暗

号である [BSS+13]．Simon は異なるブロック長をサポートし，Simon 2nは

2nビットのブロック長を持つ Simonを表す．ここで nは 16, 24, 32, 48, 64か

らそれぞれ選ばれる．さらにmnビット秘密鍵を用いる Simon 2nは Simon

2n/mnと表記される．

i番目のラウンド関数の出力 (Li, Ri)は以下の手順で計算される．

(Li, Ri) = (L≪1
i−1 ∧ L≪8

i−1 )⊕ L≪2
i−1 ⊕Ri−1 ⊕ ki, Li−1)

ここで L≪j は Lを左に j ビットローテーションした値を表し，ki は i番目

のラウンド鍵を表す．また (L0, R0)は平文を表す．Simon のラウンド関数は

and, rotation, xorで構成され，図 9.2に Simon 2nのラウンド関数を示す．

詳細には文献 [BSS+13]を参照されたい．

9.3.1 Simon の Integral特性

Simon は S-box を利用しない暗号方式であり，このような暗号の Integral

特性を探索することは非常に困難である．文献 [WLV+14] にて，著者らは

Simon 32の Integral特性を実験的に評価した．この実験ではランダムに選

択された 213個の秘密鍵に対して，左 1ビットを定数にして残りを activeと

した 231 個の選択平文を利用した Integral特性の調査が行われた．結果とし

て 213個の全ての鍵において Simon 32は 15段 Integral特性を持つことが確

認された．したがって著者らは少なくとも 1− 1−13の確率で Simon 32の 15

段 Integral特性が成立するとし，この Integral特性を利用して 21段 Simon

32を攻撃した．

理論的に存在が確認された Integral特性は Division Propertyを利用して

文献 [Tod15b]で報告された．これは Simon 2nを (n, 2)-Feistelと近似して評

価され，結果として Simon 32, 48, 64, 96, 128が 9, 11, 11, 13, 13段 Integral
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特性をそれぞれ持つことが示された．Simon ではラウンド鍵が F 関数適用後

に排他的論理和される．この構造を持つ場合，文献 [WLV+14]で示された手

法を用いることで 1段拡張した Integral特性を鍵を推測することなく構成で

きる．したがって文献 [Tod15b]で存在を証明された Integral特性は 10, 12,

12, 14, 14段 Integral特性となる．ここで Simon 32の結果に注目する．実

験的な手法では 15段 Integral特性が示されたのに対し，(n, 2)-Feistelへの適

用では 10段 Integral特性のみが示された．すなわち実験と証明の間には 5段

の隔たりがあることが分かる．

文献 [ZWW15]では Division Propertyとは異なる手法で Integral特性の

存在を証明する手法が提案された．この手法ではラウンド関数の 2nビット出

力の各ビットが平文の activeビットからどのような次数の ANFで記述でき

るかを評価する．したがって activeビット数が増えれば増えるほど莫大な計

算量を必要とする．そこで文献 [ZWW15]では初め少ない activeビット数か

ら Integral特性を順方向に探索し，その後，文献 [ZSW+12]で提案された高

階 Integral特性を探索するアルゴリズムを適用する．結果として Simon 32,

48, 64, 96, 128が 13, 14, 17, 21, 25段 Integral特性をそれぞれ持つことが示

された．Simon 32の結果に注目すると依然として実験と証明の間には 2段

の隔たりがあることが分かる．

文献 [TM16]ではDivision Propertyの派生としてBit-Based Division Prop-

ertyが提案された．文献 [Tod15b]においてDivision Propertyが十分なSimon

の Integral特性を示せなかった理由は，Simon 2nを (n, 2)-Feistelと近似し

ていたことに起因する．すなわちDn2

K を用いて伝搬特性を評価していた．文

献 [TM16]では初め Conventional Bit-Based Division Propertyとして D1n

K

を用いた伝搬特性が評価された．その結果 Simon 32は 14段 Integral特性を

持つことが示され，文献 [ZWW15]の結果から 1段改良した．一方で実験と

証明の間には 1段の隔たりがあることが分かる．文献 [TM16]では，さらに

Division Propertyの新しい派生型として Bit-Based Division Property using

Three Subsetsが提案された．通常のDivision Propertyではパリティが 0か

不定かに注目して uの集合を分割するのに対し，新しい派生型ではパリティ

が 0か 1か不定かに注目して uの集合を分割する．この新しい派生型を持って

Simon 32の Integral特性を再度評価した結果，Simon 32は 15段 Integral

特性を持つこと (和が 0となるビットの位置も含めて)が証明された．一方で

Bit-Based Division Propertyでは activeビット数が多い Integral特性を探索

することは実行不可能である．したがって Simon 32以外の Simon に関して

は文献 [ZSW+12]で示された高階 Integral特性を探索するアルゴリズムとの

併用が必要となる．高階 Integral特性を探索するアルゴリズムを併用せずに

妥当な Integral特性を探索するアルゴリズムは未解決問題である．
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9.4 電子政府推奨暗号リストへの適用に関する展望

AES 以外の CRYPTRECT 電子政府推奨暗号リストに対しては Division

Propertyは適用されていない．本節では各暗号方式に対してDivision Property

を適用する場合の課題を整理する．

9.4.1 Camellia

Camellia [AIK+00]は代数次数 7である 8ビット S-box を用いた 128ビッ

ト Feistel型ブロック暗号である．Camelliaを単純に (64, 7)-Feistelと近似し，

D642

K とした場合の結果は既に表 4.3に記載されている．しかしながらCamellia

の構造を考慮するとD816

K を利用することが妥当と考えられる．また線形関数

の P関数が 2進行列であることを利用した伝搬特性を評価することが推奨さ

れる．さらに Camelliaは 6段ごとに FL層があり，この FL層では 1ビット

のローテーションが計算される．したがって，このローテーションを考慮に

入れた伝搬特性を評価する必用がある．

9.4.2 DES

電子政府推奨暗号リストに掲載されているのは 3-key Triple DES だが，

Division Propertyの伝搬は各ラウンドごと独立に評価するため DES [U.S77]

に対する伝搬特性と 3-key Triple DESに対する伝搬特性は一致する．Camellia

と同様に DESを単純に (32, 5)-Feistelと近似し，D322

K とした場合の結果は

既に表 4.3に記載されている．DESは 6ビット入力 4ビット出力な S-box を

利用するが，関数 E, 関数 P はビット置換である．ビット置換の脆弱性を十

分に利用するために D164

K といった Bit-Based Division Propertyの利用が推

奨される．しかしながら 64ビットブロック暗号に対して Bit-Based Division

Propertyの伝搬を評価することは非現実的である．したがってビット置換の

構造を出来る限り利用しながら，D416

K を利用することが妥当と考えられる．

9.4.3 KCipher-2

KCipher-2 [KTS07]はストリーム暗号であるため，Integral攻撃のフレーム

ワークが正当に機能するかは議論の余地がある．しかしながらストリーム暗号

に対しても選択 IV攻撃を取ることで，内部状態の初期化ステップ解析には有

効に利用可能と期待する．一方でKCipher-2は内部関数にmodular addition

を持つ．modular addition はビットごとに次数に大きな偏りが生じる非線

形関数である．この偏りを利用しないかぎりは有効な Integral特性は発見で

きないと考えられる．偏りを利用する一つの手法として Bit-Based Division
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Propertyがあるが，やはり内部状態のビット長が非常に膨大であることから

非現実的である．
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第10章 まとめ

本レポートではDivision Propertyの解説と共に，AESおよびMISTY1へ

の適用を解説した．

AESのように代数次数の大きな S-boxを利用した暗号に対しては，Division

Propertyにより得られる恩恵は従来のものと比較して大きくはない．一方で

AESに関しては Division Propertyを用いることで，従来の手法では発見で

きなかった特性を少なからず発見できている．これらの非自明な特性の有効

活用法は今後の検討課題である．

MISTY1のように S-boxの入出力ビット長に対して代数次数が小さい場合，

Division Propertyの恩恵は非常に大きい．従来手法では発見不可能な多くの

Integral特性を Division Propertyを用いることで発見できる．

一般的に nビットブロック暗号において代数次数が n− 1に到達する段数

を超えれば Integral特性は発見できない．Division Propertyを利用した解析

の結果，代数次数は初め効率よく上昇するがブロック長に近くなればなるほ

ど上昇が鈍化することが分かった．すなわち，ほぼ Full Code Bookを利用す

ることで Integral特性の覆う段数を以前知られていた以上に伸ばすことがで

きるようになったと解釈できる．したがってセキュリティビット長よりもブ

ロック長の方が大きな暗号方式に対しては，Division Propertyによる解析が

有効な解析になるとは期待できない．一方で，軽量暗号のように，ブロック

長よりもセキュリティビット長が大きい暗号方式は，Division Propertyによ

る解析が有効と考えられる．
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第III部

付録



付 録A MISTY S-boxのANF

MISTY S-box S7 の ANFは以下のように表せる．

y[0] = x[0] ⊕ x[1]x[3] ⊕ x[0]x[3]x[4] ⊕ x[1]x[5] ⊕ x[0]x[2]x[5] ⊕ x[4]x[5]

⊕ x[0]x[1]x[6] ⊕ x[2]x[6] ⊕ x[0]x[5]x[6] ⊕ x[3]x[5]x[6] ⊕ 1,

y[1] = x[0]x[2] ⊕ x[0]x[4] ⊕ x[3]x[4] ⊕ x[1]x[5] ⊕ x[2]x[4]x[5] ⊕ x[6] ⊕ x[0]x[6]

⊕ x[3]x[6] ⊕ x[2]x[3]x[6] ⊕ x[1]x[4]x[6] ⊕ x[0]x[5]x[6] ⊕ 1,

y[2] = x[1]x[2] ⊕ x[0]x[2]x[3] ⊕ x[4] ⊕ x[1]x[4] ⊕ x[0]x[1]x[4] ⊕ x[0]x[5] ⊕ x[0]x[4]x[5]

⊕ x[3]x[4]x[5] ⊕ x[1]x[6] ⊕ x[3]x[6] ⊕ x[0]x[3]x[6] ⊕ x[4]x[6] ⊕ x[2]x[4]x[6],

y[3] = x[0] ⊕ x[1] ⊕ x[0]x[1]x[2] ⊕ x[0]x[3] ⊕ x[2]x[4] ⊕ x[1]x[4]x[5] ⊕ x[2]x[6]

⊕ x[1]x[3]x[6] ⊕ x[0]x[4]x[6] ⊕ x[5]x[6] ⊕ 1,

y[4] = x[2]x[3] ⊕ x[0]x[4] ⊕ x[1]x[3]x[4] ⊕ x[5] ⊕ x[2]x[5] ⊕ x[1]x[2]x[5] ⊕ x[0]x[3]x[5]

⊕ x[1]x[6] ⊕ x[1]x[5]x[6] ⊕ x[4]x[5]x[6] ⊕ 1,

y[5] = x[0] ⊕ x[1] ⊕ x[2] ⊕ x[0]x[1]x[2] ⊕ x[0]x[3] ⊕ x[1]x[2]x[3] ⊕ x[1]x[4]

⊕ x[0]x[2]x[4] ⊕ x[0]x[5] ⊕ x[0]x[1]x[5] ⊕ x[3]x[5] ⊕ x[0]x[6] ⊕ x[2]x[5]x[6],

y[6] = x[0]x[1] ⊕ x[3] ⊕ x[0]x[3] ⊕ x[2]x[3]x[4] ⊕ x[0]x[5] ⊕ x[2]x[5] ⊕ x[3]x[5]

⊕ x[1]x[3]x[5] ⊕ x[1]x[6] ⊕ x[1]x[2]x[6] ⊕ x[0]x[3]x[6] ⊕ x[4]x[6] ⊕ x[2]x[5]x[6].

またMISTY S-box S9 の ANFは以下のように表せる．

y[0] = x[0]x[4] ⊕ x[0]x[5] ⊕ x[1]x[5] ⊕ x[1]x[6] ⊕ x[2]x[6] ⊕ x[2]x[7] ⊕ x[3]x[7] ⊕ x[3]x[8]

⊕ x[4]x[8] ⊕ 1,

y[1] = x[0]x[2] ⊕ x[3] ⊕ x[1]x[3] ⊕ x[2]x[3] ⊕ x[3]x[4] ⊕ x[4]x[5] ⊕ x[0]x[6] ⊕ x[2]x[6]

⊕ x[7] ⊕ x[0]x[8] ⊕ x[3]x[8] ⊕ x[5]x[8] ⊕ 1,

y[2] = x[0]x[1] ⊕ x[1]x[3] ⊕ x[4] ⊕ x[0]x[4] ⊕ x[2]x[4] ⊕ x[3]x[4] ⊕ x[4]x[5] ⊕ x[0]x[6]

⊕ x[5]x[6] ⊕ x[1]x[7] ⊕ x[3]x[7] ⊕ x[8],

y[3] = x[0] ⊕ x[1]x[2] ⊕ x[2]x[4] ⊕ x[5] ⊕ x[1]x[5] ⊕ x[3]x[5] ⊕ x[4]x[5] ⊕ x[5]x[6]

⊕ x[1]x[7] ⊕ x[6]x[7] ⊕ x[2]x[8] ⊕ x[4]x[8],

y[4] = x[1] ⊕ x[0]x[3] ⊕ x[2]x[3] ⊕ x[0]x[5] ⊕ x[3]x[5] ⊕ x[6] ⊕ x[2]x[6] ⊕ x[4]x[6]

⊕ x[5]x[6] ⊕ x[6]x[7] ⊕ x[2]x[8] ⊕ x[7]x[8],

y[5] = x[2] ⊕ x[0]x[3] ⊕ x[1]x[4] ⊕ x[3]x[4] ⊕ x[1]x[6] ⊕ x[4]x[6] ⊕ x[7] ⊕ x[3]x[7]

⊕ x[5]x[7] ⊕ x[6]x[7] ⊕ x[0]x[8] ⊕ x[7]x[8],

y[6] = x[0]x[1] ⊕ x[3] ⊕ x[1]x[4] ⊕ x[2]x[5] ⊕ x[4]x[5] ⊕ x[2]x[7] ⊕ x[5]x[7] ⊕ x[8]

⊕ x[0]x[8] ⊕ x[4]x[8] ⊕ x[6]x[8] ⊕ x[7]x[8] ⊕ 1,

y[7] = x[1] ⊕ x[0]x[1] ⊕ x[1]x[2] ⊕ x[2]x[3] ⊕ x[0]x[4] ⊕ x[5] ⊕ x[1]x[6] ⊕ x[3]x[6]

⊕ x[0]x[7] ⊕ x[4]x[7] ⊕ x[6]x[7] ⊕ x[1]x[8] ⊕ 1,

y[8] = x[0] ⊕ x[0]x[1] ⊕ x[1]x[2] ⊕ x[4] ⊕ x[0]x[5] ⊕ x[2]x[5] ⊕ x[3]x[6] ⊕ x[5]x[6]

⊕ x[0]x[7] ⊕ x[0]x[8] ⊕ x[3]x[8] ⊕ x[6]x[8] ⊕ 1.
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付 録B FI関数に対する伝搬特
性例

Division Propertyの伝搬特性を理解するために，FI 関数に対する伝搬特

性を例に示す (図 8.3参照．)．具体的には入力Division PropertyがD7,2,7
{[4,2,6]}

の場合を例に伝搬特性を考える．

From X1 to X2 : 先頭 7ビット値と次の 2ビット値をビット連結する．し

たがってConcatenationの伝搬ルールが適用され，入力多重集合 X2 は

Division Property D9,7
{[6,6]} を満足する．

From X2 to X3 : 9ビット S-box S9 が適用される．したがって入力多重集

合 X3 は Division Property D9,7
{[3,6]} を満足する．

From X3 to X4 : 先頭 9ビット値が 2ビット値と 7ビット値に分割される．

したがって Splitの伝搬ルールが適用され，入力多重集合 X4 はDivision

Property D2,7,7
{[0,3,6],[1,2,6],[2,1,6]} を満足する．

From X4 to X5 : 後ろ 7ビット値を中間 7ビット値に排他的論理和する．した

がってCopyとXORの伝搬ルールが適用され，入力Division Property

の 3個のベクトルからそれぞれ

[0, 3, 6] ⇒ [0, 3, 6], [0, 4, 5], [0, 5, 4], [0, 6, 3], [0, 7, 2],

[1, 2, 6] ⇒ [1, 2, 6], [1, 3, 5], [1, 4, 4], [1, 5, 3], [1, 6, 2], [1, 7, 1],

[2, 1, 6] ⇒ [2, 1, 6], [2, 2, 5], [2, 3, 4], [2, 4, 3], [2, 5, 2], [2, 6, 1], [2, 7, 0],

が伝搬される．その後ローテーションされ，X5 の Division Property

は D7,2,7
K を満足し，ここで K は以下に示す 18 個のベクトルで構成さ

れる．

[6, 0, 3], [5, 0, 4], [4, 0, 5], [3, 0, 6], [2, 0, 7],

[6, 1, 2], [5, 1, 3], [4, 1, 4], [3, 1, 5], [2, 1, 6], [1, 1, 7],

[6, 2, 1], [5, 2, 2], [4, 2, 3], [3, 2, 4], [2, 2, 5], [1, 2, 6], [0, 2, 7].

From X5 to X6 : 7ビット S-box S7が適用される．18個のそれぞれのベク

トルに対して S7 の伝搬特性を適用し，結果として以下に示す 18個の
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ベクトルを得る．

[4, 0, 3], [2, 0, 4], [2, 0, 5], [1, 0, 6], [1, 0, 7],

[4, 1, 2], [2, 1, 3], [2, 1, 4], [1, 1, 5], [1, 1, 6], [1, 1, 7],

[4, 2, 1], [2, 2, 2], [2, 2, 3], [1, 2, 4], [1, 2, 5], [1, 2, 6], [0, 2, 7].

上記のベクトル集合は冗長なベクトルを持つ．例に [2, 0, 5]は [2, 0, 5] ≻
[2, 0, 4]となる [2, 0, 4]を持つことから削除可能である．同様にして冗

長なベクトルを削除する．結果として，入力多重集合 X6 は Division

Property D7,2,7
K を満足し，ここで K は以下に示す 10 個のベクトルで

構成される．

[0, 2, 7], [1, 0, 6], [1, 1, 5], [1, 2, 4], [2, 0, 4],

[2, 1, 3], [2, 2, 2], [4, 0, 3], [4, 1, 2], [4, 2, 1].

From X6 to X7 : 後ろ 7ビット値を先頭 7ビット値に排他的論理和する．した

がってCopyとXORの伝搬ルールが適用され，入力Division Property

の 10個のベクトルからそれぞれ

[0, 2, 7] ⇒ [0, 2, 7], [1, 2, 6], [2, 2, 5], [3, 2, 4], [4, 2, 3], [5, 2, 2], [6, 2, 1], [7, 2, 0],

[1, 0, 6] ⇒ [1, 0, 6], [2, 0, 5], [3, 0, 4], [4, 0, 3], [5, 0, 2], [6, 0, 1], [7, 0, 0],

[1, 1, 5] ⇒ [1, 1, 5], [2, 1, 4], [3, 1, 3], [4, 1, 2], [5, 1, 1], [6, 1, 0],

[1, 2, 4] ⇒ [1, 2, 4], [2, 2, 3], [3, 2, 2], [4, 2, 1], [5, 2, 0],

[2, 0, 4] ⇒ [2, 0, 4], [3, 0, 3], [4, 0, 2], [5, 0, 1], [6, 0, 0],

[2, 1, 3] ⇒ [2, 1, 3], [3, 1, 2], [4, 1, 1], [5, 1, 0],

[2, 2, 2] ⇒ [2, 2, 2], [3, 2, 1], [4, 2, 0],

[4, 0, 3] ⇒ [4, 0, 3], [5, 0, 2], [6, 0, 1], [7, 0, 0],

[4, 1, 2] ⇒ [4, 1, 2], [5, 1, 1], [6, 1, 0],

[4, 2, 1] ⇒ [4, 2, 1], [5, 2, 0].

が伝搬される．その後ローテーションされ，X7のDivision Propertyは

D7,2,7
K を満足し，ここで Kは以下に示す 16個のベクトルで構成される．

[0, 0, 6], [0, 1, 5], [0, 2, 4], [0, 3, 3], [0, 4, 2], [0, 6, 1], [1, 0, 5], [1, 1, 4],

[1, 2, 3], [1, 3, 2], [1, 5, 1], [2, 0, 4], [2, 1, 3], [2, 2, 2], [2, 4, 1], [2, 7, 0].

From X7 to X8 : 先頭 2ビット値と次の 7ビット値をビット連結する．し

たがって Concatenationの伝搬ルールが適用され，以下の 16個のベク

トルが得られる．

[0, 6], [1, 5], [2, 4], [3, 3], [4, 2], [6, 1], [1, 5], [2, 4],

[3, 3], [4, 2], [6, 1], [2, 4], [3, 3], [4, 2], [6, 1], [9, 0].
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冗長なベクトルを取り除いた結果，入力多重集合X8はDivision Property

D9,7
K を満足し，ここで Kは以下に示す 7個のベクトルで構成される．

[0, 6], [1, 5], [2, 4], [3, 3], [4, 2], [6, 1], [9, 0].

From X8 to X9 : 9ビット S-box S9 が適用される．7個のそれぞれのベク

トルに対して S9の伝搬特性を適用し，結果として以下に示す 7個のベ

クトルを得る．

[0, 6], [1, 5], [1, 4], [2, 3], [2, 2], [3, 1], [9, 0].

冗長なベクトルを取り除いた結果，入力多重集合X9はDivision Property

D9,7
K を満足し，ここで Kは以下に示す 5個のベクトルで構成される．

[0, 6], [1, 4], [2, 2], [3, 1], [9, 0].

From X9 to X10 : 先頭 9 ビット値が 2 ビット値と 7 ビット値に分割され

る．したがって Splitの伝搬ルールが適用され，入力多重集合 X10 は

Division Property D2,7,7
K を満足し，ここで Kは以下に示す 10個のベ

クトルで構成される．

[0, 6] ⇒ [0, 0, 6],

[1, 4] ⇒ [0, 1, 4], [1, 0, 4],

[2, 2] ⇒ [0, 2, 2], [1, 1, 2], [2, 0, 2],

[3, 1] ⇒ [0, 3, 1], [1, 2, 1], [2, 1, 1],

[9, 0] ⇒ [2, 7, 0].

From X10 to X11 : 後ろ 7ビット値を中間 7ビット値に排他的論理和する．し

たがってCopyとXORの伝搬ルールが適用され，入力Division Property

の 10個のベクトルからそれぞれ

[0, 0, 6] ⇒ [0, 0, 6], [0, 1, 5], [0, 2, 4], [0, 3, 3], [0, 4, 2], [0, 5, 1], [0, 6, 0],

[0, 1, 4] ⇒ [0, 1, 4], [0, 2, 3], [0, 3, 2], [0, 4, 1], [0, 5, 0],

[1, 0, 4] ⇒ [1, 0, 4], [1, 1, 3], [1, 2, 2], [1, 3, 1], [1, 4, 0],

[0, 2, 2] ⇒ [0, 2, 2], [0, 3, 1], [0, 4, 0],

[1, 1, 2] ⇒ [1, 1, 2], [1, 2, 1], [1, 3, 0],

[2, 0, 2] ⇒ [2, 0, 2], [2, 1, 1], [2, 2, 0],

[0, 3, 1] ⇒ [0, 3, 1], [0, 4, 0],

[1, 2, 1] ⇒ [1, 2, 1], [1, 3, 0],

[2, 1, 1] ⇒ [2, 1, 1], [2, 2, 0],

[2, 7, 0] ⇒ [2, 7, 0].
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が伝搬される．その後ローテーションされ，X11 の Division Property

は D7,2,7
K を満足し，ここで K は以下に示す 12 個のベクトルで構成さ

れる．

[0, 0, 4], [0, 1, 3], [0, 2, 2], [1, 0, 3], [1, 1, 2], [1, 2, 1],

[2, 0, 2], [2, 1, 1], [2, 2, 0], [4, 0, 1], [4, 1, 0], [6, 0, 0].

Algorithm4は任意の入力Division Property D7,2,7

{k⃗}
からの伝搬特性を評価す

る．Algorithm4を実装することによって得られた伝搬特性表は付録 Cを参

照されたい．
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付 録C FI関数の伝搬特性表

表 C.1: Propagation from D7,2,7
{[0,∗,∗]} to D7,2,7

K

k⃗ K
[0 0 0] [0 0 0]

[0 0 1] [0 0 1] [0 1 0] [1 0 0]

[0 0 2] [0 0 1] [0 1 0] [1 0 0]

[0 0 3] [0 0 1] [0 2 0] [1 0 0]

[0 0 4] [0 0 2] [0 1 1] [0 2 0] [1 0 1] [1 1 0] [2 0 0]

[0 0 5] [0 0 2] [0 1 1] [1 0 1] [1 1 0] [2 0 0]

[0 0 6] [0 0 3] [0 1 2] [0 2 1] [1 0 2] [1 1 1] [1 2 0] [2 0 1] [2 1 0] [3 0 0]

[0 0 7] [0 0 3] [0 1 2] [0 2 1] [1 0 2] [1 1 1] [1 2 0] [2 0 1] [2 1 0] [4 0 0]

[0 1 0] [0 0 1] [0 1 0] [1 0 0]

[0 1 1] [0 0 1] [0 1 0] [2 0 0]

[0 1 2] [0 0 2] [0 1 1] [0 2 0] [1 0 1] [1 1 0] [2 0 0]

[0 1 3] [0 0 2] [0 1 1] [0 2 0] [1 0 1] [1 1 0] [2 0 0]

[0 1 4] [0 0 2] [0 1 1] [1 0 1] [1 1 0] [3 0 0]

[0 1 5] [0 0 3] [0 1 2] [0 2 1] [1 0 2] [1 1 1] [1 2 0] [2 0 1] [2 1 0] [3 0 0]

[0 1 6] [0 0 3] [0 1 2] [0 2 1] [1 0 2] [1 1 1] [1 2 0] [2 0 1] [2 1 0] [4 0 0]

[0 1 7] [0 0 4] [0 1 3] [0 2 2] [1 0 3] [1 1 2] [1 2 1] [2 0 2] [2 1 1] [2 2 0] [3 0 1]
[3 1 0] [5 0 0]

[0 2 0] [0 0 1] [0 1 0] [1 0 0]

[0 2 1] [0 0 1] [0 1 0] [2 0 0]

[0 2 2] [0 0 2] [0 1 1] [0 2 0] [1 0 1] [1 1 0] [2 0 0]

[0 2 3] [0 0 2] [0 1 1] [0 2 0] [1 0 1] [1 1 0] [2 0 0]

[0 2 4] [0 0 2] [0 1 1] [1 0 1] [1 1 0] [3 0 0]

[0 2 5] [0 0 3] [0 1 2] [0 2 1] [1 0 2] [1 1 1] [1 2 0] [2 0 1] [2 1 0] [3 0 0]

[0 2 6] [0 0 3] [0 1 2] [0 2 1] [1 0 2] [1 1 1] [1 2 0] [2 0 1] [2 1 0] [4 0 0]

[0 2 7] [0 0 4] [0 1 3] [0 2 2] [1 0 3] [1 1 2] [1 2 1] [2 0 2] [2 1 1] [2 2 0] [3 0 1]
[3 1 0] [5 0 0]
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表 C.2: Propagation from D7,2,7
{[1,∗,∗]} to D7,2,7

K

k⃗ K
[1 0 0] [0 0 1] [0 1 0] [1 0 0]

[1 0 1] [0 0 1] [0 1 0] [2 0 0]

[1 0 2] [0 0 2] [0 1 1] [0 2 0] [1 0 1] [1 1 0] [2 0 0]

[1 0 3] [0 0 2] [0 1 1] [0 2 0] [1 0 1] [1 1 0] [2 0 0]

[1 0 4] [0 0 2] [0 1 1] [1 0 1] [1 1 0] [3 0 0]

[1 0 5] [0 0 3] [0 1 2] [0 2 1] [1 0 2] [1 1 1] [1 2 0] [2 0 1] [2 1 0] [3 0 0]

[1 0 6] [0 0 3] [0 1 2] [0 2 1] [1 0 2] [1 1 1] [1 2 0] [2 0 1] [2 1 0] [4 0 0]

[1 0 7] [0 0 4] [0 1 3] [0 2 2] [1 0 3] [1 1 2] [1 2 1] [2 0 2] [2 1 1] [2 2 0] [3 0 1]
[3 1 0] [5 0 0]

[1 1 0] [0 0 1] [0 1 0] [1 0 0]

[1 1 1] [0 0 1] [0 1 0] [2 0 0]

[1 1 2] [0 0 2] [0 1 1] [0 2 0] [1 0 1] [1 1 0] [2 0 0]

[1 1 3] [0 0 2] [0 1 1] [0 2 0] [1 0 1] [1 1 0] [2 0 0]

[1 1 4] [0 0 2] [0 1 1] [1 0 1] [1 1 0] [3 0 0]

[1 1 5] [0 0 3] [0 1 2] [0 2 1] [1 0 2] [1 1 1] [1 2 0] [2 0 1] [2 1 0] [3 0 0]

[1 1 6] [0 0 3] [0 1 2] [0 2 1] [1 0 2] [1 1 1] [1 2 0] [2 0 1] [2 1 0] [4 0 0]

[1 1 7] [0 0 4] [0 1 3] [0 2 2] [1 0 3] [1 1 2] [1 2 1] [2 0 2] [2 1 1] [2 2 0] [3 0 1]
[3 1 0] [5 0 0]

[1 2 0] [0 0 1] [0 1 0] [2 0 0]

[1 2 1] [0 0 2] [0 1 1] [0 2 0] [1 0 1] [1 1 0] [3 0 0]

[1 2 2] [0 0 2] [0 1 1] [0 2 0] [1 0 1] [1 1 0] [3 0 0]

[1 2 3] [0 0 2] [0 1 1] [1 0 1] [1 1 0] [3 0 0]

[1 2 4] [0 0 3] [0 1 2] [0 2 1] [1 0 2] [1 1 1] [1 2 0] [2 0 1] [2 1 0] [4 0 0]

[1 2 5] [0 0 3] [0 1 2] [0 2 1] [1 0 2] [1 1 1] [1 2 0] [2 0 1] [2 1 0] [4 0 0]

[1 2 6] [0 0 4] [0 1 3] [0 2 2] [1 0 3] [1 1 2] [1 2 1] [2 0 2] [2 1 1] [2 2 0] [3 0 1]
[3 1 0] [5 0 0]

[1 2 7] [0 0 4] [0 1 3] [0 2 2] [1 0 3] [1 1 2] [1 2 1] [2 0 2] [2 1 1] [2 2 0] [4 0 1]
[4 1 0] [6 0 0]
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表 C.3: Propagation from D7,2,7
{[2,∗,∗]} to D7,2,7

K

k⃗ K
[2 0 0] [0 0 1] [0 1 0] [1 0 0]

[2 0 1] [0 0 1] [0 1 0] [2 0 0]

[2 0 2] [0 0 2] [0 1 1] [0 2 0] [1 0 1] [1 1 0] [2 0 0]

[2 0 3] [0 0 2] [0 1 1] [0 2 0] [1 0 1] [1 1 0] [2 0 0]

[2 0 4] [0 0 2] [0 1 1] [1 0 1] [1 1 0] [3 0 0]

[2 0 5] [0 0 3] [0 1 2] [0 2 1] [1 0 2] [1 1 1] [1 2 0] [2 0 1] [2 1 0] [3 0 0]

[2 0 6] [0 0 3] [0 1 2] [0 2 1] [1 0 2] [1 1 1] [1 2 0] [2 0 1] [2 1 0] [4 0 0]

[2 0 7] [0 0 4] [0 1 3] [0 2 2] [1 0 3] [1 1 2] [1 2 1] [2 0 2] [2 1 1] [2 2 0] [3 0 1]
[3 1 0] [5 0 0]

[2 1 0] [0 0 1] [0 1 0] [2 0 0]

[2 1 1] [0 0 2] [0 1 1] [0 2 0] [1 0 1] [1 1 0] [3 0 0]

[2 1 2] [0 0 2] [0 1 1] [0 2 0] [1 0 1] [1 1 0] [3 0 0]

[2 1 3] [0 0 2] [0 1 1] [1 0 1] [1 1 0] [3 0 0]

[2 1 4] [0 0 3] [0 1 2] [0 2 1] [1 0 2] [1 1 1] [1 2 0] [2 0 1] [2 1 0] [4 0 0]

[2 1 5] [0 0 3] [0 1 2] [0 2 1] [1 0 2] [1 1 1] [1 2 0] [2 0 1] [2 1 0] [4 0 0]

[2 1 6] [0 0 4] [0 1 3] [0 2 2] [1 0 3] [1 1 2] [1 2 1] [2 0 2] [2 1 1] [2 2 0] [3 0 1]
[3 1 0] [5 0 0]

[2 1 7] [0 0 4] [0 1 3] [0 2 2] [1 0 3] [1 1 2] [1 2 1] [2 0 2] [2 1 1] [2 2 0] [4 0 1]
[4 1 0] [6 0 0]

[2 2 0] [0 0 1] [0 1 0] [2 0 0]

[2 2 1] [0 0 2] [0 1 1] [0 2 0] [1 0 1] [1 1 0] [3 0 0]

[2 2 2] [0 0 2] [0 1 1] [0 2 0] [1 0 1] [1 1 0] [3 0 0]

[2 2 3] [0 0 2] [0 1 1] [1 0 1] [1 1 0] [3 0 0]

[2 2 4] [0 0 3] [0 1 2] [0 2 1] [1 0 2] [1 1 1] [1 2 0] [2 0 1] [2 1 0] [4 0 0]

[2 2 5] [0 0 3] [0 1 2] [0 2 1] [1 0 2] [1 1 1] [1 2 0] [2 0 1] [2 1 0] [4 0 0]

[2 2 6] [0 0 4] [0 1 3] [0 2 2] [1 0 3] [1 1 2] [1 2 1] [2 0 2] [2 1 1] [2 2 0] [3 0 1]
[3 1 0] [5 0 0]

[2 2 7] [0 0 4] [0 1 3] [0 2 2] [1 0 3] [1 1 2] [1 2 1] [2 0 2] [2 1 1] [2 2 0] [4 0 1]
[4 1 0] [6 0 0]
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表 C.4: Propagation from D7,2,7
{[3,∗,∗]} to D7,2,7

K

k⃗ K
[3 0 0] [0 0 1] [0 1 0] [2 0 0]

[3 0 1] [0 0 2] [0 1 1] [0 2 0] [1 0 1] [1 1 0] [3 0 0]

[3 0 2] [0 0 2] [0 1 1] [0 2 0] [1 0 1] [1 1 0] [3 0 0]

[3 0 3] [0 0 2] [0 1 1] [1 0 1] [1 1 0] [3 0 0]

[3 0 4] [0 0 3] [0 1 2] [0 2 1] [1 0 2] [1 1 1] [1 2 0] [2 0 1] [2 1 0] [4 0 0]

[3 0 5] [0 0 3] [0 1 2] [0 2 1] [1 0 2] [1 1 1] [1 2 0] [2 0 1] [2 1 0] [4 0 0]

[3 0 6] [0 0 4] [0 1 3] [0 2 2] [1 0 3] [1 1 2] [1 2 1] [2 0 2] [2 1 1] [2 2 0] [3 0 1]
[3 1 0] [5 0 0]

[3 0 7] [0 0 4] [0 1 3] [0 2 2] [1 0 3] [1 1 2] [1 2 1] [2 0 2] [2 1 1] [2 2 0] [4 0 1]
[4 1 0] [6 0 0]

[3 1 0] [0 0 1] [0 1 0] [2 0 0]

[3 1 1] [0 0 2] [0 1 1] [0 2 0] [1 0 1] [1 1 0] [3 0 0]

[3 1 2] [0 0 2] [0 1 1] [0 2 0] [1 0 1] [1 1 0] [3 0 0]

[3 1 3] [0 0 2] [0 1 1] [1 0 1] [1 1 0] [3 0 0]

[3 1 4] [0 0 3] [0 1 2] [0 2 1] [1 0 2] [1 1 1] [1 2 0] [2 0 1] [2 1 0] [4 0 0]

[3 1 5] [0 0 3] [0 1 2] [0 2 1] [1 0 2] [1 1 1] [1 2 0] [2 0 1] [2 1 0] [4 0 0]

[3 1 6] [0 0 4] [0 1 3] [0 2 2] [1 0 3] [1 1 2] [1 2 1] [2 0 2] [2 1 1] [2 2 0] [3 0 1]
[3 1 0] [5 0 0]

[3 1 7] [0 0 4] [0 1 3] [0 2 2] [1 0 3] [1 1 2] [1 2 1] [2 0 2] [2 1 1] [2 2 0] [4 0 1]
[4 1 0] [6 0 0]

[3 2 0] [0 0 2] [0 1 1] [0 2 0] [1 0 1] [1 1 0] [3 0 0]

[3 2 1] [0 0 2] [0 1 1] [0 2 0] [2 0 1] [2 1 0] [4 0 0]

[3 2 2] [0 0 3] [0 1 2] [0 2 1] [1 0 2] [1 1 1] [1 2 0] [2 0 1] [2 1 0] [4 0 0]

[3 2 3] [0 0 3] [0 1 2] [0 2 1] [1 0 2] [1 1 1] [1 2 0] [2 0 1] [2 1 0] [4 0 0]

[3 2 4] [0 0 3] [0 1 2] [0 2 1] [1 0 2] [1 1 1] [1 2 0] [3 0 1] [3 1 0] [5 0 0]

[3 2 5] [0 0 4] [0 1 3] [0 2 2] [1 0 3] [1 1 2] [1 2 1] [2 0 2] [2 1 1] [2 2 0] [3 0 1]
[3 1 0] [5 0 0]

[3 2 6] [0 0 4] [0 1 3] [0 2 2] [1 0 3] [1 1 2] [1 2 1] [2 0 2] [2 1 1] [2 2 0] [4 0 1]
[4 1 0] [6 0 0]

[3 2 7] [0 0 5] [0 1 4] [0 2 3] [1 0 4] [1 1 3] [1 2 2] [2 0 3] [2 1 2] [2 2 1] [3 0 2]
[3 1 1] [3 2 0] [5 0 1] [5 1 0] [7 0 0]
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表 C.5: Propagation from D7,2,7
{[4,∗,∗]} to D7,2,7

K

k⃗ K
[4 0 0] [0 0 1] [0 1 0] [2 0 0]

[4 0 1] [0 0 2] [0 1 1] [0 2 0] [1 0 1] [1 1 0] [3 0 0]

[4 0 2] [0 0 2] [0 1 1] [0 2 0] [1 0 1] [1 1 0] [3 0 0]

[4 0 3] [0 0 2] [0 1 1] [1 0 1] [1 1 0] [3 0 0]

[4 0 4] [0 0 3] [0 1 2] [0 2 1] [1 0 2] [1 1 1] [1 2 0] [2 0 1] [2 1 0] [4 0 0]

[4 0 5] [0 0 3] [0 1 2] [0 2 1] [1 0 2] [1 1 1] [1 2 0] [2 0 1] [2 1 0] [4 0 0]

[4 0 6] [0 0 4] [0 1 3] [0 2 2] [1 0 3] [1 1 2] [1 2 1] [2 0 2] [2 1 1] [2 2 0] [3 0 1]
[3 1 0] [5 0 0]

[4 0 7] [0 0 4] [0 1 3] [0 2 2] [1 0 3] [1 1 2] [1 2 1] [2 0 2] [2 1 1] [2 2 0] [4 0 1]
[4 1 0] [6 0 0]

[4 1 0] [0 0 2] [0 1 1] [0 2 0] [1 0 1] [1 1 0] [3 0 0]

[4 1 1] [0 0 2] [0 1 1] [0 2 0] [2 0 1] [2 1 0] [4 0 0]

[4 1 2] [0 0 3] [0 1 2] [0 2 1] [1 0 2] [1 1 1] [1 2 0] [2 0 1] [2 1 0] [4 0 0]

[4 1 3] [0 0 3] [0 1 2] [0 2 1] [1 0 2] [1 1 1] [1 2 0] [2 0 1] [2 1 0] [4 0 0]

[4 1 4] [0 0 3] [0 1 2] [0 2 1] [1 0 2] [1 1 1] [1 2 0] [3 0 1] [3 1 0] [5 0 0]

[4 1 5] [0 0 4] [0 1 3] [0 2 2] [1 0 3] [1 1 2] [1 2 1] [2 0 2] [2 1 1] [2 2 0] [3 0 1]
[3 1 0] [5 0 0]

[4 1 6] [0 0 4] [0 1 3] [0 2 2] [1 0 3] [1 1 2] [1 2 1] [2 0 2] [2 1 1] [2 2 0] [4 0 1]
[4 1 0] [6 0 0]

[4 1 7] [0 0 5] [0 1 4] [0 2 3] [1 0 4] [1 1 3] [1 2 2] [2 0 3] [2 1 2] [2 2 1] [3 0 2]
[3 1 1] [3 2 0] [5 0 1] [5 1 0] [7 0 0]

[4 2 0] [0 0 2] [0 1 1] [0 2 0] [1 0 1] [1 1 0] [3 0 0]

[4 2 1] [0 0 2] [0 1 1] [0 2 0] [2 0 1] [2 1 0] [4 0 0]

[4 2 2] [0 0 3] [0 1 2] [0 2 1] [1 0 2] [1 1 1] [1 2 0] [2 0 1] [2 1 0] [4 0 0]

[4 2 3] [0 0 3] [0 1 2] [0 2 1] [1 0 2] [1 1 1] [1 2 0] [2 0 1] [2 1 0] [4 0 0]

[4 2 4] [0 0 3] [0 1 2] [0 2 1] [1 0 2] [1 1 1] [1 2 0] [3 0 1] [3 1 0] [5 0 0]

[4 2 5] [0 0 4] [0 1 3] [0 2 2] [1 0 3] [1 1 2] [1 2 1] [2 0 2] [2 1 1] [2 2 0] [3 0 1]
[3 1 0] [5 0 0]

[4 2 6] [0 0 4] [0 1 3] [0 2 2] [1 0 3] [1 1 2] [1 2 1] [2 0 2] [2 1 1] [2 2 0] [4 0 1]
[4 1 0] [6 0 0]

[4 2 7] [0 0 5] [0 1 4] [0 2 3] [1 0 4] [1 1 3] [1 2 2] [2 0 3] [2 1 2] [2 2 1] [3 0 2]
[3 1 1] [3 2 0] [5 0 1] [5 1 0] [7 0 0]
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表 C.6: Propagation from D7,2,7
{[5,∗,∗]} to D7,2,7

K

k⃗ K
[5 0 0] [0 0 2] [0 1 1] [0 2 0] [1 0 1] [1 1 0] [3 0 0]

[5 0 1] [0 0 2] [0 1 1] [0 2 0] [2 0 1] [2 1 0] [4 0 0]

[5 0 2] [0 0 3] [0 1 2] [0 2 1] [1 0 2] [1 1 1] [1 2 0] [2 0 1] [2 1 0] [4 0 0]

[5 0 3] [0 0 3] [0 1 2] [0 2 1] [1 0 2] [1 1 1] [1 2 0] [2 0 1] [2 1 0] [4 0 0]

[5 0 4] [0 0 3] [0 1 2] [0 2 1] [1 0 2] [1 1 1] [1 2 0] [3 0 1] [3 1 0] [5 0 0]

[5 0 5] [0 0 4] [0 1 3] [0 2 2] [1 0 3] [1 1 2] [1 2 1] [2 0 2] [2 1 1] [2 2 0] [3 0 1]
[3 1 0] [5 0 0]

[5 0 6] [0 0 4] [0 1 3] [0 2 2] [1 0 3] [1 1 2] [1 2 1] [2 0 2] [2 1 1] [2 2 0] [4 0 1]
[4 1 0] [6 0 0]

[5 0 7] [0 0 5] [0 1 4] [0 2 3] [1 0 4] [1 1 3] [1 2 2] [2 0 3] [2 1 2] [2 2 1] [3 0 2]
[3 1 1] [3 2 0] [5 0 1] [5 1 0] [7 0 0]

[5 1 0] [0 0 2] [0 1 1] [0 2 0] [1 0 1] [1 1 0] [3 0 0]

[5 1 1] [0 0 2] [0 1 1] [0 2 0] [2 0 1] [2 1 0] [4 0 0]

[5 1 2] [0 0 3] [0 1 2] [0 2 1] [1 0 2] [1 1 1] [1 2 0] [2 0 1] [2 1 0] [4 0 0]

[5 1 3] [0 0 3] [0 1 2] [0 2 1] [1 0 2] [1 1 1] [1 2 0] [2 0 1] [2 1 0] [4 0 0]

[5 1 4] [0 0 3] [0 1 2] [0 2 1] [1 0 2] [1 1 1] [1 2 0] [3 0 1] [3 1 0] [5 0 0]

[5 1 5] [0 0 4] [0 1 3] [0 2 2] [1 0 3] [1 1 2] [1 2 1] [2 0 2] [2 1 1] [2 2 0] [3 0 1]
[3 1 0] [5 0 0]

[5 1 6] [0 0 4] [0 1 3] [0 2 2] [1 0 3] [1 1 2] [1 2 1] [2 0 2] [2 1 1] [2 2 0] [4 0 1]
[4 1 0] [6 0 0]

[5 1 7] [0 0 5] [0 1 4] [0 2 3] [1 0 4] [1 1 3] [1 2 2] [2 0 3] [2 1 2] [2 2 1] [3 0 2]
[3 1 1] [3 2 0] [5 0 1] [5 1 0] [7 0 0]

[5 2 0] [0 0 2] [0 1 1] [0 2 0] [2 0 1] [2 1 0] [4 0 0]

[5 2 1] [0 0 3] [0 1 2] [0 2 1] [1 0 2] [1 1 1] [1 2 0] [3 0 1] [3 1 0] [5 0 0]

[5 2 2] [0 0 3] [0 1 2] [0 2 1] [1 0 2] [1 1 1] [1 2 0] [3 0 1] [3 1 0] [5 0 0]

[5 2 3] [0 0 3] [0 1 2] [0 2 1] [1 0 2] [1 1 1] [1 2 0] [3 0 1] [3 1 0] [5 0 0]

[5 2 4] [0 0 4] [0 1 3] [0 2 2] [1 0 3] [1 1 2] [1 2 1] [2 0 2] [2 1 1] [2 2 0] [4 0 1]
[4 1 0] [6 0 0]

[5 2 5] [0 0 4] [0 1 3] [0 2 2] [1 0 3] [1 1 2] [1 2 1] [2 0 2] [2 1 1] [2 2 0] [4 0 1]
[4 1 0] [6 0 0]

[5 2 6] [0 0 5] [0 1 4] [0 2 3] [1 0 4] [1 1 3] [1 2 2] [2 0 3] [2 1 2] [2 2 1] [3 0 2]
[3 1 1] [3 2 0] [5 0 1] [5 1 0] [7 0 0]

[5 2 7] [0 0 5] [0 1 4] [0 2 3] [1 0 4] [1 1 3] [1 2 2] [2 0 3] [2 1 2] [2 2 1] [4 0 2]
[4 1 1] [4 2 0] [6 0 1] [6 1 0]
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表 C.7: Propagation from D7,2,7
{[6,∗,∗]} to D7,2,7

K

k⃗ K
[6 0 0] [0 0 2] [0 1 1] [0 2 0] [1 0 1] [1 1 0] [3 0 0]

[6 0 1] [0 0 2] [0 1 1] [0 2 0] [2 0 1] [2 1 0] [4 0 0]

[6 0 2] [0 0 3] [0 1 2] [0 2 1] [1 0 2] [1 1 1] [1 2 0] [2 0 1] [2 1 0] [4 0 0]

[6 0 3] [0 0 3] [0 1 2] [0 2 1] [1 0 2] [1 1 1] [1 2 0] [2 0 1] [2 1 0] [4 0 0]

[6 0 4] [0 0 3] [0 1 2] [0 2 1] [1 0 2] [1 1 1] [1 2 0] [3 0 1] [3 1 0] [5 0 0]

[6 0 5] [0 0 4] [0 1 3] [0 2 2] [1 0 3] [1 1 2] [1 2 1] [2 0 2] [2 1 1] [2 2 0] [3 0 1]
[3 1 0] [5 0 0]

[6 0 6] [0 0 4] [0 1 3] [0 2 2] [1 0 3] [1 1 2] [1 2 1] [2 0 2] [2 1 1] [2 2 0] [4 0 1]
[4 1 0] [6 0 0]

[6 0 7] [0 0 5] [0 1 4] [0 2 3] [1 0 4] [1 1 3] [1 2 2] [2 0 3] [2 1 2] [2 2 1] [3 0 2]
[3 1 1] [3 2 0] [5 0 1] [5 1 0] [7 0 0]

[6 1 0] [0 0 2] [0 1 1] [0 2 0] [2 0 1] [2 1 0] [4 0 0]

[6 1 1] [0 0 3] [0 1 2] [0 2 1] [1 0 2] [1 1 1] [1 2 0] [3 0 1] [3 1 0] [5 0 0]

[6 1 2] [0 0 3] [0 1 2] [0 2 1] [1 0 2] [1 1 1] [1 2 0] [3 0 1] [3 1 0] [5 0 0]

[6 1 3] [0 0 3] [0 1 2] [0 2 1] [1 0 2] [1 1 1] [1 2 0] [3 0 1] [3 1 0] [5 0 0]

[6 1 4] [0 0 4] [0 1 3] [0 2 2] [1 0 3] [1 1 2] [1 2 1] [2 0 2] [2 1 1] [2 2 0] [4 0 1]
[4 1 0] [6 0 0]

[6 1 5] [0 0 4] [0 1 3] [0 2 2] [1 0 3] [1 1 2] [1 2 1] [2 0 2] [2 1 1] [2 2 0] [4 0 1]
[4 1 0] [6 0 0]

[6 1 6] [0 0 5] [0 1 4] [0 2 3] [1 0 4] [1 1 3] [1 2 2] [2 0 3] [2 1 2] [2 2 1] [3 0 2]
[3 1 1] [3 2 0] [5 0 1] [5 1 0] [7 0 0]

[6 1 7] [0 0 5] [0 1 4] [0 2 3] [1 0 4] [1 1 3] [1 2 2] [2 0 3] [2 1 2] [2 2 1] [4 0 2]
[4 1 1] [4 2 0] [6 0 1] [6 1 0]

[6 2 0] [0 0 2] [0 1 1] [0 2 0] [2 0 1] [2 1 0] [4 0 0]

[6 2 1] [0 0 3] [0 1 2] [0 2 1] [1 0 2] [1 1 1] [1 2 0] [3 0 1] [3 1 0] [5 0 0]

[6 2 2] [0 0 3] [0 1 2] [0 2 1] [1 0 2] [1 1 1] [1 2 0] [3 0 1] [3 1 0] [5 0 0]

[6 2 3] [0 0 3] [0 1 2] [0 2 1] [1 0 2] [1 1 1] [1 2 0] [3 0 1] [3 1 0] [5 0 0]

[6 2 4] [0 0 4] [0 1 3] [0 2 2] [1 0 3] [1 1 2] [1 2 1] [2 0 2] [2 1 1] [2 2 0] [4 0 1]
[4 1 0] [6 0 0]

[6 2 5] [0 0 4] [0 1 3] [0 2 2] [1 0 3] [1 1 2] [1 2 1] [2 0 2] [2 1 1] [2 2 0] [4 0 1]
[4 1 0] [6 0 0]

[6 2 6] [0 0 5] [0 1 4] [0 2 3] [1 0 4] [1 1 3] [1 2 2] [2 0 3] [2 1 2] [2 2 1] [3 0 2]
[3 1 1] [3 2 0] [5 0 1] [5 1 0] [7 0 0]

[6 2 7] [0 0 5] [0 1 4] [0 2 3] [1 0 4] [1 1 3] [1 2 2] [2 0 3] [2 1 2] [2 2 1] [4 0 2]
[4 1 1] [4 2 0] [6 0 1] [6 1 0]
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表 C.8: Propagation from D7,2,7
{[7,∗,∗]} to D7,2,7

K

k⃗ K
[7 0 0] [0 0 2] [0 1 1] [0 2 0] [2 0 1] [2 1 0] [4 0 0]

[7 0 1] [0 0 3] [0 1 2] [0 2 1] [1 0 2] [1 1 1] [1 2 0] [3 0 1] [3 1 0] [5 0 0]

[7 0 2] [0 0 3] [0 1 2] [0 2 1] [1 0 2] [1 1 1] [1 2 0] [3 0 1] [3 1 0] [5 0 0]

[7 0 3] [0 0 3] [0 1 2] [0 2 1] [1 0 2] [1 1 1] [1 2 0] [3 0 1] [3 1 0] [5 0 0]

[7 0 4] [0 0 4] [0 1 3] [0 2 2] [1 0 3] [1 1 2] [1 2 1] [2 0 2] [2 1 1] [2 2 0] [4 0 1]
[4 1 0] [6 0 0]

[7 0 5] [0 0 4] [0 1 3] [0 2 2] [1 0 3] [1 1 2] [1 2 1] [2 0 2] [2 1 1] [2 2 0] [4 0 1]
[4 1 0] [6 0 0]

[7 0 6] [0 0 5] [0 1 4] [0 2 3] [1 0 4] [1 1 3] [1 2 2] [2 0 3] [2 1 2] [2 2 1] [3 0 2]
[3 1 1] [3 2 0] [5 0 1] [5 1 0] [7 0 0]

[7 0 7] [0 0 5] [0 1 4] [0 2 3] [1 0 4] [1 1 3] [1 2 2] [2 0 3] [2 1 2] [2 2 1] [4 0 2]
[4 1 1] [4 2 0] [6 0 1] [6 1 0]

[7 1 0] [0 0 2] [0 1 1] [0 2 0] [2 0 1] [2 1 0] [4 0 0]

[7 1 1] [0 0 3] [0 1 2] [0 2 1] [1 0 2] [1 1 1] [1 2 0] [3 0 1] [3 1 0] [5 0 0]

[7 1 2] [0 0 3] [0 1 2] [0 2 1] [1 0 2] [1 1 1] [1 2 0] [3 0 1] [3 1 0] [5 0 0]

[7 1 3] [0 0 3] [0 1 2] [0 2 1] [1 0 2] [1 1 1] [1 2 0] [3 0 1] [3 1 0] [5 0 0]

[7 1 4] [0 0 4] [0 1 3] [0 2 2] [1 0 3] [1 1 2] [1 2 1] [2 0 2] [2 1 1] [2 2 0] [4 0 1]
[4 1 0] [6 0 0]

[7 1 5] [0 0 4] [0 1 3] [0 2 2] [1 0 3] [1 1 2] [1 2 1] [2 0 2] [2 1 1] [2 2 0] [4 0 1]
[4 1 0] [6 0 0]

[7 1 6] [0 0 5] [0 1 4] [0 2 3] [1 0 4] [1 1 3] [1 2 2] [2 0 3] [2 1 2] [2 2 1] [3 0 2]
[3 1 1] [3 2 0] [5 0 1] [5 1 0] [7 0 0]

[7 1 7] [0 0 5] [0 1 4] [0 2 3] [1 0 4] [1 1 3] [1 2 2] [2 0 3] [2 1 2] [2 2 1] [4 0 2]
[4 1 1] [4 2 0] [6 0 1] [6 1 0]

[7 2 0] [0 0 5] [0 1 4] [0 2 3] [1 0 4] [1 1 3] [1 2 2] [3 0 3] [3 1 2] [3 2 1] [5 0 2]
[5 1 1] [5 2 0] [7 0 1] [7 1 0]

[7 2 1] [0 0 6] [0 1 5] [0 2 4] [1 0 5] [1 1 4] [1 2 3] [2 0 4] [2 1 3] [2 2 2] [4 0 3]
[4 1 2] [4 2 1] [6 0 2] [6 1 1] [6 2 0]

[7 2 2] [0 0 6] [0 1 5] [0 2 4] [1 0 5] [1 1 4] [1 2 3] [2 0 4] [2 1 3] [2 2 2] [4 0 3]
[4 1 2] [4 2 1] [6 0 2] [6 1 1] [6 2 0]

[7 2 3] [0 0 6] [0 1 5] [0 2 4] [1 0 5] [1 1 4] [1 2 3] [2 0 4] [2 1 3] [2 2 2] [4 0 3]
[4 1 2] [4 2 1] [6 0 2] [6 1 1] [6 2 0]

[7 2 4] [0 0 7] [0 1 6] [0 2 5] [1 0 6] [1 1 5] [1 2 4] [2 0 5] [2 1 4] [2 2 3] [3 0 4]
[3 1 3] [3 2 2] [5 0 3] [5 1 2] [5 2 1] [7 0 2] [7 1 1] [7 2 0]

[7 2 5] [0 0 7] [0 1 6] [0 2 5] [1 0 6] [1 1 5] [1 2 4] [2 0 5] [2 1 4] [2 2 3] [3 0 4]
[3 1 3] [3 2 2] [5 0 3] [5 1 2] [5 2 1] [7 0 2] [7 1 1] [7 2 0]

[7 2 6] [0 2 7] [1 1 7] [1 2 6] [2 0 7] [2 1 6] [2 2 5] [3 0 6] [3 1 5] [3 2 4] [4 0 5]
[4 1 4] [4 2 3] [5 0 4] [5 1 3] [5 2 2] [7 0 3] [7 1 2] [7 2 1]

[7 2 7] [7 2 7]
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付 録D MISTY1に対する
Division Propertyの伝
搬特性

最初の FL層を取り除いたMISTY1に対して，D7,2,7,7,2,7,7,2,7,7,2,7
{[6,2,7,7,2,7,7,2,7,7,2,7]} を満

足する入力集合を用意した場合の伝搬結果を示す．以降簡単のために，k⃗を

k1k2, . . . , k12 と 12桁の整数で表記する．また，Division Propertyを構成す

るベクトル数が膨大となったため，4段目，2回目の FL層，5段目の出力集

合に対する Division Propertyはベクトル数のみを表記する．

D.1 Plaintexts
627727727727

D.2 1st round
727727627727

D.3 2nd round
627727727727, 727727724727, 727727727724, 727727527727, 727727617727, 727727707727,
727727727527, 727727727617, 727727727707

D.4 1st FL Layer
627727727727, 727627727727, 727727724727, 727727725726, 727727726725, 727727727724,
727727527727, 727727617727, 727727627627, 727727627717, 727727707727, 727727717627,
727727717717, 727727727527, 727727727617, 727727727707

D.5 3rd round
724727727727, 725726727727, 726725727727, 727724727727, 725727012727, 725727102727,
726726012727, 726726102727, 727725012727, 727725102727, 725727014627, 725727104627,
725727121727, 725727211727, 725727301727, 726726014627, 726726104627, 726726121727,
726726211727, 726726301727, 727725014627, 727725104627, 727725121727, 727725211727,
727725301727, 725727123627, 725727213627, 725727303627, 725727320727, 725727410727,
725727500727, 726726123627, 726726213627, 726726303627, 726726320727, 726726410727,
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726726500727, 727725123627, 727725213627, 727725303627, 727725320727, 727725410727,
727725500727, 725727017527, 725727107527, 725727124717, 725727214717, 725727304717,
725727322627, 725727322717, 725727412627, 725727412717, 725727502627, 725727502717,
726726017527, 726726107527, 726726124717, 726726214717, 726726304717, 726726322627,
726726322717, 726726412627, 726726412717, 726726502627, 726726502717, 727725017527,
727725107527, 727725124717, 727725214717, 727725304717, 727725322627, 727725322717,
727725412627, 727725412717, 727725502627, 727725502717, 725727017717, 725727017726,
725727107717, 725727107726, 725727126527, 725727216527, 725727306527, 725727324527,
725727324617, 725727414527, 725727414617, 725727504527, 725727504617, 725727521627,
725727521717, 725727611627, 725727611717, 725727701627, 725727701717, 726726017717,
726726017726, 726726107717, 726726107726, 726726126527, 726726216527, 726726306527,
726726324527, 726726324617, 726726414527, 726726414617, 726726504527, 726726504617,
726726521627, 726726521717, 726726611627, 726726611717, 726726701627, 726726701717,
727725017717, 727725017726, 727725107717, 727725107726, 727725126527, 727725216527,
727725306527, 727725324527, 727725324617, 727725414527, 727725414617, 727725504527,
727725504617, 727725521627, 727725521717, 727725611627, 727725611717, 727725701627,
727725701717, 725727126726, 725727127617, 725727216726, 725727217617, 725727306726,
725727307617, 725727324726, 725727414726, 725727504726, 725727523527, 725727523617,
725727613527, 725727613617, 725727703527, 725727703617, 725727720627, 725727720717,
726726126726, 726726127617, 726726216726, 726726217617, 726726306726, 726726307617,
726726324726, 726726414726, 726726504726, 726726523527, 726726523617, 726726613527,
726726613617, 726726703527, 726726703617, 726726720627, 726726720717, 727725126726,
727725127617, 727725216726, 727725217617, 727725306726, 727725307617, 727725324726,
727725414726, 727725504726, 727725523527, 727725523617, 727725613527, 727725613617,
727725703527, 727725703617, 727725720627, 727725720717, 725727327427, 725727327517,
725727417427, 725727417517, 725727507427, 725727507517, 725727523726, 725727524707,
725727613726, 725727614707, 725727703726, 725727704707, 725727722527, 725727722617,
725727722707, 726726327427, 726726327517, 726726417427, 726726417517, 726726507427,
726726507517, 726726523726, 726726524707, 726726613726, 726726614707, 726726703726,
726726704707, 726726722527, 726726722617, 726726722707, 727725327427, 727725327517,
727725417427, 727725417517, 727725507427, 727725507517, 727725523726, 727725524707,
727725613726, 727725614707, 727725703726, 727725704707, 727725722527, 727725722617,
727725722707, 725727327626, 725727327707, 725727327716, 725727327725, 725727417626,
725727417707, 725727417716, 725727417725, 725727507626, 725727507707, 725727507716,
725727507725, 725727526427, 725727526517, 725727616427, 725727616517, 725727706427,
725727706517, 725727722726, 725727724427, 725727724517, 725727724607, 726726327626,
726726327707, 726726327716, 726726327725, 726726417626, 726726417707, 726726417716,
726726417725, 726726507626, 726726507707, 726726507716, 726726507725, 726726526427,
726726526517, 726726616427, 726726616517, 726726706427, 726726706517, 726726722726,
726726724427, 726726724517, 726726724607, 727725327626, 727725327707, 727725327716,
727725327725, 727725417626, 727725417707, 727725417716, 727725417725, 727725507626,
727725507707, 727725507716, 727725507725, 727725526427, 727725526517, 727725616427,
727725616517, 727725706427, 727725706517, 727725722726, 727725724427, 727725724517,
727725724607, 725727526626, 725727526716, 725727526725, 725727527607, 725727616626,
725727616716, 725727616725, 725727617607, 725727706626, 725727706716, 725727706725,
725727707607, 725727724626, 725727724716, 725727724725, 726726526626, 726726526716,
726726526725, 726726527607, 726726616626, 726726616716, 726726616725, 726726617607,
726726706626, 726726706716, 726726706725, 726726707607, 726726724626, 726726724716,
726726724725, 727725526626, 727725526716, 727725526725, 727725527607, 727725616626,
727725616716, 727725616725, 727725617607, 727725706626, 727725706716, 727725706725,
727725707607, 727725724626, 727725724716, 727725724725, 725727727327, 725727727417,
725727727507, 726726727327, 726726727417, 726726727507, 727725727327, 727725727417,
727725727507, 725727727526, 725727727616, 725727727706, 725727727724, 726726727526,
726726727616, 726726727706, 726726727724, 727725727526, 727725727616, 727725727706,
727725727724, 527727727727, 617727727727, 627627727727, 627717727727, 707727727727,
717627727727, 717717727727, 727527727727, 727617727727, 727707727727, 726727010527,
726727010617, 726727010626, 726727010707, 726727010716, 726727010725, 726727011427,
726727012327, 726727012417, 726727012507, 726727100527, 726727100617, 726727100626,
726727100707, 726727100716, 726727100725, 726727101427, 726727102327, 726727102417,
726727102507, 727726010527, 727726010617, 727726010626, 727726010707, 727726010716,
727726010725, 727726011427, 727726012327, 727726012417, 727726012507, 727726100527,
727726100617, 727726100626, 727726100707, 727726100716, 727726100725, 727726101427,
727726102327, 727726102417, 727726102507, 726727012526, 726727012616, 726727012625,
726727012706, 726727012715, 726727012724, 726727014227, 726727014317, 726727014407,
726727102526, 726727102616, 726727102625, 726727102706, 726727102715, 726727102724,
726727104227, 726727104317, 726727104407, 726727120427, 726727121327, 726727121417,
726727121507, 726727210427, 726727211327, 726727211417, 726727211507, 726727300427,
726727301327, 726727301417, 726727301507, 727726012526, 727726012616, 727726012625,
727726012706, 727726012715, 727726012724, 727726014227, 727726014317, 727726014407,
727726102526, 727726102616, 727726102625, 727726102706, 727726102715, 727726102724,
727726104227, 727726104317, 727726104407, 727726120427, 727726121327, 727726121417,
727726121507, 727726210427, 727726211327, 727726211417, 727726211507, 727726300427,
727726301327, 727726301417, 727726301507, 726727014426, 726727014516, 726727014525,
726727014606, 726727014615, 726727014624, 726727104426, 726727104516, 726727104525,
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726727104606, 726727104615, 726727104624, 726727121526, 726727121616, 726727121625,
726727121706, 726727121715, 726727121724, 726727123227, 726727123317, 726727123407,
726727211526, 726727211616, 726727211625, 726727211706, 726727211715, 726727211724,
726727213227, 726727213317, 726727213407, 726727301526, 726727301616, 726727301625,
726727301706, 726727301715, 726727301724, 726727303227, 726727303317, 726727303407,
726727320327, 726727320417, 726727320507, 726727410327, 726727410417, 726727410507,
726727500327, 726727500417, 726727500507, 727726014426, 727726014516, 727726014525,
727726014606, 727726014615, 727726014624, 727726104426, 727726104516, 727726104525,
727726104606, 727726104615, 727726104624, 727726121526, 727726121616, 727726121625,
727726121706, 727726121715, 727726121724, 727726123227, 727726123317, 727726123407,
727726211526, 727726211616, 727726211625, 727726211706, 727726211715, 727726211724,
727726213227, 727726213317, 727726213407, 727726301526, 727726301616, 727726301625,
727726301706, 727726301715, 727726301724, 727726303227, 727726303317, 727726303407,
727726320327, 727726320417, 727726320507, 727726410327, 727726410417, 727726410507,
727726500327, 727726500417, 727726500507, 726727002727, 726727017127, 726727017217,
726727017307, 726727107127, 726727107217, 726727107307, 726727123426, 726727123516,
726727123525, 726727123606, 726727123615, 726727123624, 726727213426, 726727213516,
726727213525, 726727213606, 726727213615, 726727213624, 726727303426, 726727303516,
726727303525, 726727303606, 726727303615, 726727303624, 726727320526, 726727320616,
726727320625, 726727320706, 726727320715, 726727320724, 726727322227, 726727322317,
726727322407, 726727410526, 726727410616, 726727410625, 726727410706, 726727410715,
726727410724, 726727412227, 726727412317, 726727412407, 726727500526, 726727500616,
726727500625, 726727500706, 726727500715, 726727500724, 726727502227, 726727502317,
726727502407, 727726002727, 727726017127, 727726017217, 727726017307, 727726107127,
727726107217, 727726107307, 727726123426, 727726123516, 727726123525, 727726123606,
727726123615, 727726123624, 727726213426, 727726213516, 727726213525, 727726213606,
727726213615, 727726213624, 727726303426, 727726303516, 727726303525, 727726303606,
727726303615, 727726303624, 727726320526, 727726320616, 727726320625, 727726320706,
727726320715, 727726320724, 727726322227, 727726322317, 727726322407, 727726410526,
727726410616, 727726410625, 727726410706, 727726410715, 727726410724, 727726412227,
727726412317, 727726412407, 727726500526, 727726500616, 727726500625, 727726500706,
727726500715, 727726500724, 727726502227, 727726502317, 727726502407, 627727012727,
627727102727, 717727012727, 717727102727, 726727004627, 726727004717, 726727004726,
726727017326, 726727017416, 726727017425, 726727017506, 726727017515, 726727017524,
726727107326, 726727107416, 726727107425, 726727107506, 726727107515, 726727107524,
726727124705, 726727124714, 726727126127, 726727126217, 726727126307, 726727214705,
726727214714, 726727216127, 726727216217, 726727216307, 726727304705, 726727304714,
726727306127, 726727306217, 726727306307, 726727322426, 726727322516, 726727322525,
726727322606, 726727322615, 726727322624, 726727322705, 726727322714, 726727324127,
726727324217, 726727324307, 726727412426, 726727412516, 726727412525, 726727412606,
726727412615, 726727412624, 726727412705, 726727412714, 726727414127, 726727414217,
726727414307, 726727502426, 726727502516, 726727502525, 726727502606, 726727502615,
726727502624, 726727502705, 726727502714, 726727504127, 726727504217, 726727504307,
726727521227, 726727521317, 726727521407, 726727611227, 726727611317, 726727611407,
726727701227, 726727701317, 726727701407, 727627012727, 727627102727, 727717012727,
727717102727, 727726004627, 727726004717, 727726004726, 727726017326, 727726017416,
727726017425, 727726017506, 727726017515, 727726017524, 727726107326, 727726107416,
727726107425, 727726107506, 727726107515, 727726107524, 727726124705, 727726124714,
727726126127, 727726126217, 727726126307, 727726214705, 727726214714, 727726216127,
727726216217, 727726216307, 727726304705, 727726304714, 727726306127, 727726306217,
727726306307, 727726322426, 727726322516, 727726322525, 727726322606, 727726322615,
727726322624, 727726322705, 727726322714, 727726324127, 727726324217, 727726324307,
727726412426, 727726412516, 727726412525, 727726412606, 727726412615, 727726412624,
727726412705, 727726412714, 727726414127, 727726414217, 727726414307, 727726502426,
727726502516, 727726502525, 727726502606, 727726502615, 727726502624, 727726502705,
727726502714, 727726504127, 727726504217, 727726504307, 727726521227, 727726521317,
727726521407, 727726611227, 727726611317, 727726611407, 727726701227, 727726701317,
727726701407, 627727014627, 627727104627, 627727121727, 627727211727, 627727301727,
717727014627, 717727104627, 717727121727, 717727211727, 717727301727, 726727017705,
726727017714, 726727017723, 726727107705, 726727107714, 726727107723, 726727126326,
726727126416, 726727126425, 726727126506, 726727126515, 726727126524, 726727216326,
726727216416, 726727216425, 726727216506, 726727216515, 726727216524, 726727306326,
726727306416, 726727306425, 726727306506, 726727306515, 726727306524, 726727324326,
726727324416, 726727324425, 726727324506, 726727324515, 726727324524, 726727324605,
726727324614, 726727414326, 726727414416, 726727414425, 726727414506, 726727414515,
726727414524, 726727414605, 726727414614, 726727504326, 726727504416, 726727504425,
726727504506, 726727504515, 726727504524, 726727504605, 726727504614, 726727521426,
726727521516, 726727521525, 726727521606, 726727521615, 726727521624, 726727521705,
726727521714, 726727523127, 726727523217, 726727523307, 726727611426, 726727611516,
726727611525, 726727611606, 726727611615, 726727611624, 726727611705, 726727611714,
726727613127, 726727613217, 726727613307, 726727701426, 726727701516, 726727701525,
726727701606, 726727701615, 726727701624, 726727701705, 726727701714, 726727703127,
726727703217, 726727703307, 726727720227, 726727720317, 726727720407, 727627014627,
727627104627, 727627121727, 727627211727, 727627301727, 727717014627, 727717104627,
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727717121727, 727717211727, 727717301727, 727726017705, 727726017714, 727726017723,
727726107705, 727726107714, 727726107723, 727726126326, 727726126416, 727726126425,
727726126506, 727726126515, 727726126524, 727726216326, 727726216416, 727726216425,
727726216506, 727726216515, 727726216524, 727726306326, 727726306416, 727726306425,
727726306506, 727726306515, 727726306524, 727726324326, 727726324416, 727726324425,
727726324506, 727726324515, 727726324524, 727726324605, 727726324614, 727726414326,
727726414416, 727726414425, 727726414506, 727726414515, 727726414524, 727726414605,
727726414614, 727726504326, 727726504416, 727726504425, 727726504506, 727726504515,
727726504524, 727726504605, 727726504614, 727726521426, 727726521516, 727726521525,
727726521606, 727726521615, 727726521624, 727726521705, 727726521714, 727726523127,
727726523217, 727726523307, 727726611426, 727726611516, 727726611525, 727726611606,
727726611615, 727726611624, 727726611705, 727726611714, 727726613127, 727726613217,
727726613307, 727726701426, 727726701516, 727726701525, 727726701606, 727726701615,
727726701624, 727726701705, 727726701714, 727726703127, 727726703217, 727726703307,
727726720227, 727726720317, 727726720407, 627727123627, 627727213627, 627727303627,
627727320727, 627727410727, 627727500727, 717727123627, 717727213627, 717727303627,
717727320727, 717727410727, 717727500727, 726727007527, 726727007617, 726727007626,
726727126723, 726727127605, 726727127614, 726727216723, 726727217605, 726727217614,
726727306723, 726727307605, 726727307614, 726727324723, 726727327027, 726727327117,
726727327207, 726727414723, 726727417027, 726727417117, 726727417207, 726727504723,
726727507027, 726727507117, 726727507207, 726727523326, 726727523416, 726727523425,
726727523506, 726727523515, 726727523524, 726727523605, 726727523614, 726727613326,
726727613416, 726727613425, 726727613506, 726727613515, 726727613524, 726727613605,
726727613614, 726727703326, 726727703416, 726727703425, 726727703506, 726727703515,
726727703524, 726727703605, 726727703614, 726727720426, 726727720516, 726727720525,
726727720606, 726727720615, 726727720624, 726727720705, 726727720714, 726727722127,
726727722217, 726727722307, 727627123627, 727627213627, 727627303627, 727627320727,
727627410727, 727627500727, 727717123627, 727717213627, 727717303627, 727717320727,
727717410727, 727717500727, 727726007527, 727726007617, 727726007626, 727726126723,
727726127605, 727726127614, 727726216723, 727726217605, 727726217614, 727726306723,
727726307605, 727726307614, 727726324723, 727726327027, 727726327117, 727726327207,
727726414723, 727726417027, 727726417117, 727726417207, 727726504723, 727726507027,
727726507117, 727726507207, 727726523326, 727726523416, 727726523425, 727726523506,
727726523515, 727726523524, 727726523605, 727726523614, 727726613326, 727726613416,
727726613425, 727726613506, 727726613515, 727726613524, 727726613605, 727726613614,
727726703326, 727726703416, 727726703425, 727726703506, 727726703515, 727726703524,
727726703605, 727726703614, 727726720426, 727726720516, 727726720525, 727726720606,
727726720615, 727726720624, 727726720705, 727726720714, 727726722127, 727726722217,
727726722307, 627727017527, 627727107527, 627727124717, 627727214717, 627727304717,
627727322627, 627727322717, 627727412627, 627727412717, 627727502627, 627727502717,
717727017527, 717727107527, 717727124717, 717727214717, 717727304717, 717727322627,
717727322717, 717727412627, 717727412717, 717727502627, 717727502717, 726727327226,
726727327316, 726727327325, 726727327406, 726727327415, 726727327424, 726727327505,
726727327514, 726727417226, 726727417316, 726727417325, 726727417406, 726727417415,
726727417424, 726727417505, 726727417514, 726727507226, 726727507316, 726727507325,
726727507406, 726727507415, 726727507424, 726727507505, 726727507514, 726727523723,
726727524704, 726727526027, 726727526117, 726727526207, 726727613723, 726727614704,
726727616027, 726727616117, 726727616207, 726727703723, 726727704704, 726727706027,
726727706117, 726727706207, 726727722326, 726727722416, 726727722425, 726727722506,
726727722515, 726727722524, 726727722605, 726727722614, 726727722704, 726727724027,
726727724117, 726727724207, 727627017527, 727627107527, 727627124717, 727627214717,
727627304717, 727627322627, 727627322717, 727627412627, 727627412717, 727627502627,
727627502717, 727717017527, 727717107527, 727717124717, 727717214717, 727717304717,
727717322627, 727717322717, 727717412627, 727717412717, 727717502627, 727717502717,
727726327226, 727726327316, 727726327325, 727726327406, 727726327415, 727726327424,
727726327505, 727726327514, 727726417226, 727726417316, 727726417325, 727726417406,
727726417415, 727726417424, 727726417505, 727726417514, 727726507226, 727726507316,
727726507325, 727726507406, 727726507415, 727726507424, 727726507505, 727726507514,
727726523723, 727726524704, 727726526027, 727726526117, 727726526207, 727726613723,
727726614704, 727726616027, 727726616117, 727726616207, 727726703723, 727726704704,
727726706027, 727726706117, 727726706207, 727726722326, 727726722416, 727726722425,
727726722506, 727726722515, 727726722524, 727726722605, 727726722614, 727726722704,
727726724027, 727726724117, 727726724207, 627727017717, 627727017726, 627727107717,
627727107726, 627727126527, 627727216527, 627727306527, 627727324527, 627727324617,
627727414527, 627727414617, 627727504527, 627727504617, 627727521627, 627727521717,
627727611627, 627727611717, 627727701627, 627727701717, 717727017717, 717727017726,
717727107717, 717727107726, 717727126527, 717727216527, 717727306527, 717727324527,
717727324617, 717727414527, 717727414617, 717727504527, 717727504617, 717727521627,
717727521717, 717727611627, 717727611717, 717727701627, 717727701717, 726727327623,
726727327704, 726727327713, 726727327722, 726727417623, 726727417704, 726727417713,
726727417722, 726727507623, 726727507704, 726727507713, 726727507722, 726727526226,
726727526316, 726727526325, 726727526406, 726727526415, 726727526424, 726727526505,
726727526514, 726727616226, 726727616316, 726727616325, 726727616406, 726727616415,
726727616424, 726727616505, 726727616514, 726727706226, 726727706316, 726727706325,
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726727706406, 726727706415, 726727706424, 726727706505, 726727706514, 726727722723,
726727724226, 726727724316, 726727724325, 726727724406, 726727724415, 726727724424,
726727724505, 726727724514, 726727724604, 727627017717, 727627017726, 727627107717,
727627107726, 727627126527, 727627216527, 727627306527, 727627324527, 727627324617,
727627414527, 727627414617, 727627504527, 727627504617, 727627521627, 727627521717,
727627611627, 727627611717, 727627701627, 727627701717, 727717017717, 727717017726,
727717107717, 727717107726, 727717126527, 727717216527, 727717306527, 727717324527,
727717324617, 727717414527, 727717414617, 727717504527, 727717504617, 727717521627,
727717521717, 727717611627, 727717611717, 727717701627, 727717701717, 727726327623,
727726327704, 727726327713, 727726327722, 727726417623, 727726417704, 727726417713,
727726417722, 727726507623, 727726507704, 727726507713, 727726507722, 727726526226,
727726526316, 727726526325, 727726526406, 727726526415, 727726526424, 727726526505,
727726526514, 727726616226, 727726616316, 727726616325, 727726616406, 727726616415,
727726616424, 727726616505, 727726616514, 727726706226, 727726706316, 727726706325,
727726706406, 727726706415, 727726706424, 727726706505, 727726706514, 727726722723,
727726724226, 727726724316, 727726724325, 727726724406, 727726724415, 727726724424,
727726724505, 727726724514, 727726724604, 627727126726, 627727127617, 627727216726,
627727217617, 627727306726, 627727307617, 627727324726, 627727414726, 627727504726,
627727523527, 627727523617, 627727613527, 627727613617, 627727703527, 627727703617,
627727720627, 627727720717, 717727126726, 717727127617, 717727216726, 717727217617,
717727306726, 717727307617, 717727324726, 717727414726, 717727504726, 717727523527,
717727523617, 717727613527, 717727613617, 717727703527, 717727703617, 717727720627,
717727720717, 726727526623, 726727526713, 726727526722, 726727527604, 726727616623,
726727616713, 726727616722, 726727617604, 726727706623, 726727706713, 726727706722,
726727707604, 726727724623, 726727724713, 726727724722, 726727727017, 726727727107,
727627126726, 727627127617, 727627216726, 727627217617, 727627306726, 727627307617,
727627324726, 727627414726, 727627504726, 727627523527, 727627523617, 727627613527,
727627613617, 727627703527, 727627703617, 727627720627, 727627720717, 727717126726,
727717127617, 727717216726, 727717217617, 727717306726, 727717307617, 727717324726,
727717414726, 727717504726, 727717523527, 727717523617, 727717613527, 727717613617,
727717703527, 727717703617, 727717720627, 727717720717, 727726526623, 727726526713,
727726526722, 727726527604, 727726616623, 727726616713, 727726616722, 727726617604,
727726706623, 727726706713, 727726706722, 727726707604, 727726724623, 727726724713,
727726724722, 727726727017, 727726727107, 627727327427, 627727327517, 627727417427,
627727417517, 627727507427, 627727507517, 627727523726, 627727524707, 627727613726,
627727614707, 627727703726, 627727704707, 627727722527, 627727722617, 627727722707,
717727327427, 717727327517, 717727417427, 717727417517, 717727507427, 717727507517,
717727523726, 717727524707, 717727613726, 717727614707, 717727703726, 717727704707,
717727722527, 717727722617, 717727722707, 726727727126, 726727727216, 726727727306,
726727727324, 726727727414, 726727727504, 727627327427, 727627327517, 727627417427,
727627417517, 727627507427, 727627507517, 727627523726, 727627524707, 727627613726,
727627614707, 727627703726, 727627704707, 727627722527, 727627722617, 727627722707,
727717327427, 727717327517, 727717417427, 727717417517, 727717507427, 727717507517,
727717523726, 727717524707, 727717613726, 727717614707, 727717703726, 727717704707,
727717722527, 727717722617, 727717722707, 727726727126, 727726727216, 727726727306,
727726727324, 727726727414, 727726727504, 627727327626, 627727327707, 627727327716,
627727327725, 627727417626, 627727417707, 627727417716, 627727417725, 627727507626,
627727507707, 627727507716, 627727507725, 627727526427, 627727526517, 627727616427,
627727616517, 627727706427, 627727706517, 627727722726, 627727724427, 627727724517,
627727724607, 717727327626, 717727327707, 717727327716, 717727327725, 717727417626,
717727417707, 717727417716, 717727417725, 717727507626, 717727507707, 717727507716,
717727507725, 717727526427, 717727526517, 717727616427, 717727616517, 717727706427,
717727706517, 717727722726, 717727724427, 717727724517, 717727724607, 726727727523,
726727727613, 726727727703, 726727727721, 727627327626, 727627327707, 727627327716,
727627327725, 727627417626, 727627417707, 727627417716, 727627417725, 727627507626,
727627507707, 727627507716, 727627507725, 727627526427, 727627526517, 727627616427,
727627616517, 727627706427, 727627706517, 727627722726, 727627724427, 727627724517,
727627724607, 727717327626, 727717327707, 727717327716, 727717327725, 727717417626,
727717417707, 727717417716, 727717417725, 727717507626, 727717507707, 727717507716,
727717507725, 727717526427, 727717526517, 727717616427, 727717616517, 727717706427,
727717706517, 727717722726, 727717724427, 727717724517, 727717724607, 727726727523,
727726727613, 727726727703, 727726727721, 627727526626, 627727526716, 627727526725,
627727527607, 627727616626, 627727616716, 627727616725, 627727617607, 627727706626,
627727706716, 627727706725, 627727707607, 627727724626, 627727724716, 627727724725,
717727526626, 717727526716, 717727526725, 717727527607, 717727616626, 717727616716,
717727616725, 717727617607, 717727706626, 717727706716, 717727706725, 717727707607,
717727724626, 717727724716, 717727724725, 727627526626, 727627526716, 727627526725,
727627527607, 727627616626, 727627616716, 727627616725, 727627617607, 727627706626,
727627706716, 727627706725, 727627707607, 727627724626, 727627724716, 727627724725,
727717526626, 727717526716, 727717526725, 727717527607, 727717616626, 727717616716,
727717616725, 727717617607, 727717706626, 727717706716, 727717706725, 727717707607,
727717724626, 727717724716, 727717724725, 627727727327, 627727727417, 627727727507,
717727727327, 717727727417, 717727727507, 727627727327, 727627727417, 727627727507,
727717727327, 727717727417, 727717727507, 627727727526, 627727727616, 627727727706,
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627727727724, 717727727526, 717727727616, 717727727706, 717727727724, 727627727526,
727627727616, 727627727706, 727627727724, 727717727526, 727717727616, 727717727706,
727717727724, 727727010127, 727727010217, 727727010226, 727727010307, 727727010316,
727727010325, 727727010406, 727727010415, 727727010505, 727727011027, 727727011117,
727727011207, 727727012017, 727727012107, 727727100127, 727727100217, 727727100226,
727727100307, 727727100316, 727727100325, 727727100406, 727727100415, 727727100505,
727727101027, 727727101117, 727727101207, 727727102017, 727727102107, 727727010524,
727727010614, 727727010623, 727727010704, 727727010713, 727727010722, 727727011424,
727727012126, 727727012216, 727727012225, 727727012306, 727727012315, 727727012324,
727727012405, 727727012414, 727727012504, 727727014007, 727727100524, 727727100614,
727727100623, 727727100704, 727727100713, 727727100722, 727727101424, 727727102126,
727727102216, 727727102225, 727727102306, 727727102315, 727727102324, 727727102405,
727727102414, 727727102504, 727727104007, 727727120027, 727727120117, 727727120207,
727727121017, 727727121107, 727727210027, 727727210117, 727727210207, 727727211017,
727727211107, 727727300027, 727727300117, 727727300207, 727727301017, 727727301107,
727727012523, 727727012613, 727727012622, 727727012703, 727727012712, 727727012721,
727727014026, 727727014116, 727727014125, 727727014206, 727727014215, 727727014224,
727727014305, 727727014314, 727727014404, 727727102523, 727727102613, 727727102622,
727727102703, 727727102712, 727727102721, 727727104026, 727727104116, 727727104125,
727727104206, 727727104215, 727727104224, 727727104305, 727727104314, 727727104404,
727727120424, 727727121126, 727727121216, 727727121225, 727727121306, 727727121315,
727727121324, 727727121405, 727727121414, 727727121504, 727727123007, 727727210424,
727727211126, 727727211216, 727727211225, 727727211306, 727727211315, 727727211324,
727727211405, 727727211414, 727727211504, 727727213007, 727727300424, 727727301126,
727727301216, 727727301225, 727727301306, 727727301315, 727727301324, 727727301405,
727727301414, 727727301504, 727727303007, 727727320017, 727727320107, 727727410017,
727727410107, 727727500017, 727727500107, 727727002327, 727727002417, 727727002426,
727727002507, 727727014423, 727727014513, 727727014522, 727727014603, 727727014612,
727727014621, 727727104423, 727727104513, 727727104522, 727727104603, 727727104612,
727727104621, 727727121523, 727727121613, 727727121622, 727727121703, 727727121712,
727727121721, 727727123026, 727727123116, 727727123125, 727727123206, 727727123215,
727727123224, 727727123305, 727727123314, 727727123404, 727727211523, 727727211613,
727727211622, 727727211703, 727727211712, 727727211721, 727727213026, 727727213116,
727727213125, 727727213206, 727727213215, 727727213224, 727727213305, 727727213314,
727727213404, 727727301523, 727727301613, 727727301622, 727727301703, 727727301712,
727727301721, 727727303026, 727727303116, 727727303125, 727727303206, 727727303215,
727727303224, 727727303305, 727727303314, 727727303404, 727727320126, 727727320216,
727727320225, 727727320306, 727727320315, 727727320324, 727727320405, 727727320414,
727727320504, 727727322007, 727727410126, 727727410216, 727727410225, 727727410306,
727727410315, 727727410324, 727727410405, 727727410414, 727727410504, 727727412007,
727727500126, 727727500216, 727727500225, 727727500306, 727727500315, 727727500324,
727727500405, 727727500414, 727727500504, 727727502007, 727727001527, 727727001617,
727727001626, 727727002616, 727727002625, 727727002706, 727727002724, 727727004227,
727727004317, 727727004326, 727727004407, 727727004416, 727727004506, 727727017016,
727727017025, 727727017106, 727727017115, 727727017124, 727727017205, 727727017214,
727727017304, 727727107016, 727727107025, 727727107106, 727727107115, 727727107124,
727727107205, 727727107214, 727727107304, 727727123423, 727727123513, 727727123522,
727727123603, 727727123612, 727727123621, 727727213423, 727727213513, 727727213522,
727727213603, 727727213612, 727727213621, 727727303423, 727727303513, 727727303522,
727727303603, 727727303612, 727727303621, 727727320523, 727727320613, 727727320622,
727727320703, 727727320712, 727727320721, 727727322026, 727727322116, 727727322125,
727727322206, 727727322215, 727727322224, 727727322305, 727727322314, 727727322404,
727727410523, 727727410613, 727727410622, 727727410703, 727727410712, 727727410721,
727727412026, 727727412116, 727727412125, 727727412206, 727727412215, 727727412224,
727727412305, 727727412314, 727727412404, 727727500523, 727727500613, 727727500622,
727727500703, 727727500712, 727727500721, 727727502026, 727727502116, 727727502125,
727727502206, 727727502215, 727727502224, 727727502305, 727727502314, 727727502404,
727727521007, 727727611007, 727727701007, 727727004525, 727727004615, 727727004624,
727727004705, 727727004714, 727727004723, 727727017323, 727727017413, 727727017422,
727727017503, 727727017512, 727727017521, 727727107323, 727727107413, 727727107422,
727727107503, 727727107512, 727727107521, 727727124702, 727727124711, 727727126016,
727727126025, 727727126106, 727727126115, 727727126124, 727727126205, 727727126214,
727727126304, 727727214702, 727727214711, 727727216016, 727727216025, 727727216106,
727727216115, 727727216124, 727727216205, 727727216214, 727727216304, 727727304702,
727727304711, 727727306016, 727727306025, 727727306106, 727727306115, 727727306124,
727727306205, 727727306214, 727727306304, 727727322423, 727727322513, 727727322522,
727727322603, 727727322612, 727727322621, 727727322702, 727727322711, 727727324016,
727727324025, 727727324106, 727727324115, 727727324124, 727727324205, 727727324214,
727727324304, 727727412423, 727727412513, 727727412522, 727727412603, 727727412612,
727727412621, 727727412702, 727727412711, 727727414016, 727727414025, 727727414106,
727727414115, 727727414124, 727727414205, 727727414214, 727727414304, 727727502423,
727727502513, 727727502522, 727727502603, 727727502612, 727727502621, 727727502702,
727727502711, 727727504016, 727727504025, 727727504106, 727727504115, 727727504124,
727727504205, 727727504214, 727727504304, 727727521026, 727727521116, 727727521125,
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727727521206, 727727521215, 727727521224, 727727521305, 727727521314, 727727521404,
727727611026, 727727611116, 727727611125, 727727611206, 727727611215, 727727611224,
727727611305, 727727611314, 727727611404, 727727701026, 727727701116, 727727701125,
727727701206, 727727701215, 727727701224, 727727701305, 727727701314, 727727701404,
727727720007, 727727007127, 727727007217, 727727007226, 727727007307, 727727007316,
727727007406, 727727017702, 727727017711, 727727017720, 727727107702, 727727107711,
727727107720, 727727126323, 727727126413, 727727126422, 727727126503, 727727126512,
727727126521, 727727216323, 727727216413, 727727216422, 727727216503, 727727216512,
727727216521, 727727306323, 727727306413, 727727306422, 727727306503, 727727306512,
727727306521, 727727324323, 727727324413, 727727324422, 727727324503, 727727324512,
727727324521, 727727324602, 727727324611, 727727414323, 727727414413, 727727414422,
727727414503, 727727414512, 727727414521, 727727414602, 727727414611, 727727504323,
727727504413, 727727504422, 727727504503, 727727504512, 727727504521, 727727504602,
727727504611, 727727521423, 727727521513, 727727521522, 727727521603, 727727521612,
727727521621, 727727521702, 727727521711, 727727523016, 727727523025, 727727523106,
727727523115, 727727523124, 727727523205, 727727523214, 727727523304, 727727611423,
727727611513, 727727611522, 727727611603, 727727611612, 727727611621, 727727611702,
727727611711, 727727613016, 727727613025, 727727613106, 727727613115, 727727613124,
727727613205, 727727613214, 727727613304, 727727701423, 727727701513, 727727701522,
727727701603, 727727701612, 727727701621, 727727701702, 727727701711, 727727703016,
727727703025, 727727703106, 727727703115, 727727703124, 727727703205, 727727703214,
727727703304, 727727720026, 727727720116, 727727720125, 727727720206, 727727720215,
727727720224, 727727720305, 727727720314, 727727720404, 727727007425, 727727007515,
727727007524, 727727007605, 727727007614, 727727007623, 727727126720, 727727127602,
727727127611, 727727216720, 727727217602, 727727217611, 727727306720, 727727307602,
727727307611, 727727324720, 727727327006, 727727327015, 727727327024, 727727327105,
727727327114, 727727327204, 727727414720, 727727417006, 727727417015, 727727417024,
727727417105, 727727417114, 727727417204, 727727504720, 727727507006, 727727507015,
727727507024, 727727507105, 727727507114, 727727507204, 727727523323, 727727523413,
727727523422, 727727523503, 727727523512, 727727523521, 727727523602, 727727523611,
727727613323, 727727613413, 727727613422, 727727613503, 727727613512, 727727613521,
727727613602, 727727613611, 727727703323, 727727703413, 727727703422, 727727703503,
727727703512, 727727703521, 727727703602, 727727703611, 727727720423, 727727720513,
727727720522, 727727720603, 727727720612, 727727720621, 727727720702, 727727720711,
727727722016, 727727722025, 727727722106, 727727722115, 727727722124, 727727722205,
727727722214, 727727722304, 727727327223, 727727327313, 727727327322, 727727327403,
727727327412, 727727327421, 727727327502, 727727327511, 727727417223, 727727417313,
727727417322, 727727417403, 727727417412, 727727417421, 727727417502, 727727417511,
727727507223, 727727507313, 727727507322, 727727507403, 727727507412, 727727507421,
727727507502, 727727507511, 727727523720, 727727524701, 727727526006, 727727526015,
727727526024, 727727526105, 727727526114, 727727526204, 727727613720, 727727614701,
727727616006, 727727616015, 727727616024, 727727616105, 727727616114, 727727616204,
727727703720, 727727704701, 727727706006, 727727706015, 727727706024, 727727706105,
727727706114, 727727706204, 727727722323, 727727722413, 727727722422, 727727722503,
727727722512, 727727722521, 727727722602, 727727722611, 727727722701, 727727724006,
727727724015, 727727724024, 727727724105, 727727724114, 727727724204, 727727327620,
727727327701, 727727327710, 727727417620, 727727417701, 727727417710, 727727507620,
727727507701, 727727507710, 727727526223, 727727526313, 727727526322, 727727526403,
727727526412, 727727526421, 727727526502, 727727526511, 727727616223, 727727616313,
727727616322, 727727616403, 727727616412, 727727616421, 727727616502, 727727616511,
727727706223, 727727706313, 727727706322, 727727706403, 727727706412, 727727706421,
727727706502, 727727706511, 727727722720, 727727724223, 727727724313, 727727724322,
727727724403, 727727724412, 727727724421, 727727724502, 727727724511, 727727724601,
727727526620, 727727526710, 727727527601, 727727616620, 727727616710, 727727617601,
727727706620, 727727706710, 727727707601, 727727724620, 727727724710, 727727727014,
727727727104, 727727727123, 727727727213, 727727727303, 727727727321, 727727727411,
727727727501, 727727727520, 727727727610, 727727727700

D.6 4th round
2617429 vectors

D.7 2nd FL layer
12268480 vectors
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D.8 5th round
58962 vectors

D.9 6th round
000000000004, 000000000013, 000000000022, 000000000103, 000000000112, 000000000121,
000000000202, 000000000211, 000000000220, 000000000301, 000000000310, 000000000400,
000000001003, 000000001012, 000000001021, 000000001102, 000000001111, 000000001120,
000000001201, 000000001210, 000000001300, 000000002002, 000000002011, 000000002020,
000000002101, 000000002110, 000000002200, 000000003001, 000000003010, 000000004100,
000000007000, 000000010003, 000000010012, 000000010021, 000000010102, 000000010111,
000000010120, 000000010201, 000000010210, 000000010300, 000000011002, 000000011011,
000000011020, 000000011101, 000000011110, 000000011200, 000000012001, 000000012010,
000000012100, 000000015000, 000000020002, 000000020011, 000000020020, 000000020101,
000000020110, 000000020200, 000000021001, 000000021010, 000000021100, 000000024000,
000000100003, 000000100012, 000000100021, 000000100102, 000000100111, 000000100120,
000000100201, 000000100210, 000000100300, 000000101002, 000000101011, 000000101020,
000000101101, 000000101110, 000000101200, 000000102001, 000000102010, 000000102100,
000000105000, 000000110002, 000000110011, 000000110020, 000000110101, 000000110110,
000000110200, 000000111001, 000000111010, 000000111100, 000000114000, 000000120001,
000000120010, 000000120100, 000000123000, 000000200002, 000000200011, 000000200020,
000000200101, 000000200110, 000000200200, 000000201001, 000000201010, 000000201100,
000000204000, 000000210001, 000000210010, 000000210100, 000000213000, 000000222000,
000000300001, 000000300010, 000000303000, 000000312000, 000000321000, 000000400100,
000000502000, 000000511000, 000000520000, 000000701000, 000000710000, 000001000000,
000010000000, 000100000000, 001000000000, 010000000000, 100000000001, 100000000010,
100000000100, 100000001000, 100000010000, 100000100000, 200000000000

6 段と 2FL 層を評価したあとの出力 Division Property は上述のように

131 個のベクトルで表現できる．今 ei ∈ Z12 を i 番目の要素が 1 であり，

残りの全ての要素が 0 である単位ベクトルとする．Division Property が

D7,2,7,7,2,7,7,2,7,7,2,7
K のとき，Kが単位ベクトル ei を含まない場合⊕

x⃗∈X

xi = 0

となることが分かる．上述した 131個のベクトルは 100000000000を含まな

いことから，先頭 7ビットの和は常に 0となることが分かる．
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