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第1章 業務名および概要

1.1 業務名

量子情報セキュリティ技術の動向と電子政府における利用に向けた課題調査

1.2 業務の概要

平成 18年度の暗号技術検討委員会（CRYPTREC）における量子暗号技術の動向調

査及び電子政府における利用可能性検討等の活動を円滑に実施するための業務につい

て、本仕様書の通り委託する。暗号技術検討会における量子暗号技術に対する検討の

必要性について、概要を以下に示す。

総務省と経済産業省により設置された暗号技術検討会は、電子政府等において利用

すべき暗号について、電子政府推奨暗号リストとして平成 15年 2月に公表した。電子

政府推奨暗号選定作業当時は、量子暗号技術は実用化段階に至っていなかったが、昨

今では、さまざまな研究や実証実験が活発に行われるのみならず一部製品化も進んで

いる。電子政府等において、量子暗号技術を利用する場合には、一定水準以上の安全

性及び信頼性について客観的な評価を得たものであることが必要である。このため同

検討会において量子暗号技術の評価の必要性、や技術動向及び電子政府利用の可能性

等に関する検討を実施すべきとの指摘がなされた。

上記指摘を踏まえ、暗号技術検討会及び同検討会活動の技術的側面を担当する暗号

技術監視委員会（NICT及び IPA主催）の活動を実施するにあたり、量子暗号技術に

関する専門知識を基とした広範囲に渡る調査・検討作業が必要となる。詳細部分に至

るまで技術動向や製品化動向を把握し、利用可能性等の検討を実施するためには、量
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子暗号技術に関わる情報収集作業、及び収集した情報に基づく実利用の方向性を検討

する作業が必要である。本仕様書では「量子情報セキュリティ技術の動向調査」作業

および「電子政府における利用に向けた課題検討作業」を委託する。また上記の専門

知識を持って詳細な調査作業を実施できることが本業務を遂行する上で肝要である。

量子暗号技術の技術動向等に関する調査作業及び電子政府利用の可能性検討作業報

告業務として具体的には以下の作業を行う。

1. 学会等必要と判断される会議への参加、もしくは資料取り寄せなどして、量子暗

号に関する技術動向に関わる情報を収集する。

2. インターネット等を通じて、量子暗号技術に関する技術動向及び製品化動向に関

わる情報を収集する。

3. 量子暗号に関する技術動向などをテーマとして研究会などを開催し、それに関わ

る情報を収集する。

4. 上に示した作業で収集した情報をもとに、国内外の量子暗号に関する技術動向及

び標準化動向に関して整理・分析を行う。また、電子政府利用の可能性について

検討を行う。

1.3 注目すべき動向と本報告書の内容

本報告書では、上述の目的を達成するために、量子暗号技術のうち、特に実用に近

いＢＢ８４鍵配送プロトコルを中心に、理論解析技術のトレンドとしての安全性証明

技術のここ数年の発展と、実用化に向けた技術開発のトレンドとしてのデコイ方式に

焦点を当て概説を行う。また、電子政府利用の可能性についても動向調査に基づき、そ

こに至るために必要な課題の整理を行うものとする。
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第2章 安全性証明に関するトレンド
—情報攪乱定理からの視点—

2.1 量子暗号とは

量子暗号プロトコルは、計算量的安全性ではなく、情報論的安全性をもつ暗号方式

である。典型的な例である（またほぼ唯一のうまくいっている例である）鍵分配プロ

トコルでは、盗聴者は物理法則（量子論）に従う限り何をおこなってもよい。現在まで

に効率的な方法で解くことができていない問題であっても、効率的に解けるような計

算機をもっていると仮定してもよい。そのような条件下においてもなお、AliceとBob

は Eveに全く推測不可能な乱数列を共有することができる。この量子鍵分配プロトコ

ルと呼ばれる方式は、1984年に Benneettと Brassardによってまず最も簡単なものが

提案された [5]。これは今日BB84プロトコルと呼ばれるものである。その後、1991年

にEkertが（一見）異なる方式 (E91プロトコル）を提案した [11]。（後にこれらの同等

性は示された。）また、1992年には Bennettが B92プロトコルと呼ばれる方式を提案

している [12]。これらの方式はかなりシンプルではあるが、その無条件安全性が示さ

れたのは 1996年にMayersによってであった [17]。この証明は非常に複雑であったた

め、その後もいくつかの別証明が現れた。この状況は現在に至るまで続いている。これ

ら別証明のうちまずあげられるのが、2000年の LoとChauによるものである [22]。こ

の方法は、Entanglement Distillationと呼ばれる方法を用いている。これは、Aliceと

Bobが不完全なエンタングルド状態から量子的な操作（LOCC=Local Operations and

Classical Communications) をほどこすことにより、いくつかの完全なエンタングルド

状態（EPR対）を抽出する方法である。この証明は非常にシンプルなものであったが、

実際のプロトコルを考えると、AliceとBobに量子的な操作を課すということであまり
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現実的なものではなかった。この難点をカバーした、なおかつシンプルな証明方法と

して Shorと Preskillが 2000年に提案したもの [19]があげられる。これは量子符号の

一種である CSS符号 (Calderbank-Shor-Steane)と呼ばれるものを用いた方法である。

これはOne-way な通信のみに制限したEntanglement Distillationに対応している。本

質的に同じ符号を用いた別証明がBoyer、Boykin、MorとRoychowdhury [8]によって

も提出されている。彼らの証明の特徴は Information-Disturbance定理と呼ばれる示唆

に富む定理を介していることである。これは、量子論の最も本質である不確定性関係

の情報理論版とでも言うべき定理であり、その後も多くの研究者によりとりあげられ

てきた。この章では、まずこの証明方法を紹介し、後に最近の大きな発展であるHash

fuctionを用いた方法を紹介する。
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2.2 BB84プロトコル

まず、BB84プロトコルについてふりかえってみよう。登場人物は正規ユーザである

AliceとBob、そして盗聴者であるEveである。Aliceは、量子ビット (二次元ヒルベル

ト空間であるC2によって記述される）を何個も用意し、それをBobに送る。このC2

に 2つの基底を導入しよう。１つの基底Gz = {e1, e2} は、縦と横の偏光を記述する。
もう一つの基底Gx = {h1, h2}は、対角と反対角の偏光を記述する。これらはmutually

unbiasedな関係、

|(ei, hj)| = 1√
2
, i, j = 1, 2 (2.1)

にある。基底Gz からのベクトル e1, e2 と基底 Gx からのベクトル h1, h2 は、それぞ

れ、パウリ行列 σz と σx の固有ベクトルである。

Bobは、光子検出器 (2つの基底の一つに単一光子を検出する装置)を持っている。

Aliceは光子エミッタで放出される光子をBobに送ることができ、Bobは光子検出器で

光子を検出する。

プロトコル

1. Aliceは、ランダムな偏光基底を選び、選んだ基底に属しているランダムな偏光を

持つ光子を用意する。彼女は、その光子をBobに送る。

2. 各光子に対して、Bobは、どの偏光基底を使用するかをランダムに選び、光子の

偏光を測定する。（もし、BobがAliceと同じ基底を選べば、彼は確実に光子の偏光を

識別することができる。）

3. Aliceと Bobは、彼らが使用した偏光基底を比較するために、公開された通信路

を使用する。（但し、この通信は改変されてはならない。＝あらかじめ共有された短い

秘密鍵によってこれは保証される。）彼らは、偏光基底が同じであるデータをだけを保

存する。誤りと盗聴がない場合、これらのデータは、両者で同じものである。このよ

うに得られたデータ（必ずしも Aliceと Bobで一致しているわけではない）を、原鍵

(sifted key)と呼ぶ。

4.AliceとBobはランダムに半分の原鍵を公開し、エラー率を検討する。このエラー

率がある閾値よりも大きければ、このプロトコルは失敗とみなし、破棄する。
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5. 最後に、Aliceと Bobはこの原鍵にたいして、エラー訂正と秘匿性増強を古典通

信路により対話を行うことにより行う。

上記、プロトコルの結果として、AliceとBobは、同じランダムなデータを共有する。

このデータは、その後、対称暗号法の秘密鍵として使用することができる。

偏光された光子の代わりに、任意の 2準位量子系を使用することができる。また、k

個の基底を持つ d-次元ヒルベルト空間を使用して、一般化された量子鍵配送プロトコ

ルを考えることもできる。

上記、エラー訂正と秘匿性増強部分には大きくわけて二つのやり方がある。一つは、

前述のCSS符号を用いた方法であり、もう一つはごく最近になって提案されたもので

あるが、古典情報理論の概念であるHash functionを用いた方法である。前者は、秘匿

性増強の方法を盗聴者も知っていてよい、という点において古典論とは著しく異なる

プロトコルである。この場合、ランダムに何かを選んだりする必要は全くない。しか

しながら、実際にCSS符号を構成することは非常に難しい。この点をカバーするのが

後者の方法である。これは、古典論においてよく知られたHash functionの知識を用い

ることができるという点で優れている。

まず次節以降しばらく、このプロトコルの最も量子らしい部分、「Eveの情報搾取が

Bobの結果に誤りを生じさせてしまう」という事情を最近出版されたBihamらの論文

にそってみていく。
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2.3 コピー不可能性定理

量子鍵分配の安全性の説明として、よく引き合いに出されるのがコピー不可能性定

理である。もちろん、このコピー不可能性定理だけでは、全く安全性は保証されない

が、これをより精緻化した Information-Disturbance定理を理解するうえではこの定理

を理解しておくことは意義深いと思われる。通信傍受者であるEveはAliceのおくった

データの完全なコピーを手に入れたい。（EveはAliceから送られてきたものをただ奪っ

てしまったままではいけない。なぜなら、BobはAliceからの通信が途絶えたことによ

り、Eveの存在を気づいてしまう。そこで、Eveは手元にコピーをのこしつつ、その形

を変えずにBobへとものを送らなければならない。）ところが、Wootters とZurek [21]

によると、量子論の世界では完全な量子状態のコピーは不可能である。

まず簡単な版から始めよう。

Proposition 1 Hはヒルベルト空間、φ0は H上のベクトルとする。すると、全ての
ベクトルψについてM(ψ⊗φ0) = ψ⊗ψ をみたすような線形写像M : H⊗H → H⊗H
は存在しない。

proof 実際、もしそのような写像が存在したとすると、

M(2ψ ⊗ φ0) = 2ψ ⊗ 2ψ = 4ψ ⊗ ψ

が成り立つ。しかし、写像の線形性により

M(2ψ ⊗ φ0) = 2M(ψ ⊗ φ0) = 2ψ ⊗ ψ

も成り立たなければならない。よって矛盾する。 Q.E.D.

次に完全なコピー不可能定理を証明しよう。

定理 2 今、 HとK を各々ヒルベルト空間とする。dimH ≥ 2とせよ。 M を線形写

像 (コピーマシン)

M : H⊗H⊗K → H⊗H⊗K
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で、以下の性質をもつものとする。

M(ψ ⊗ φ0 ⊗ ξ0) = ψ ⊗ ψ ⊗ ηψ

が任意のψ ∈ Hに対して成り立つ。但し、ψ0 ∈ H、と ξ0 ∈ Kは何かゼロでないあるベ
クトル、ηψ ∈ Kは oψに依存して構わない。すると、 M は自明な写像M = 0である

ことが示される。（すなわち、ηψ = 0が ψに依らずに成り立つ。）

proof {ei}をHの正規直交基底としよう。すると、

M(ei ⊗ φ0 ⊗ ξ0) = ei ⊗ ei ⊗ ηi

が成り立つ。但し、ηi はK上のベクトルである。今、ηi = 0を証明すれば定理は示さ

れたことになる。さて、もし i 6= j であれば (ei + ej)/
√

2 は単位ベクトルである。（こ

こで dimH ≥ 2を 用いている。) これに対して、等式

1√
2
(ei + ej)⊗ φ0 ⊗ ξ0 =

1√
2
ei ⊗ φ0 ⊗ ξ0 +

1√
2
ej ⊗ φ0 ⊗ ξ0

が成り立つ。 写像M をこの両辺に適用すると

1√
2
(ei + ej)⊗ 1√

2
(ei + ej)⊗ ηij =

1√
2
ei ⊗ 1√

2
ei ⊗ ηi +

1√
2
ej ⊗ 1√

2
ej ⊗ ηj (2.2)

を得る。但し、ηijはK上のベクトルである。(2.2)は

ei ⊗ ei ⊗ (ηij − ηi) + ei ⊗ ej ⊗ ηij + ej ⊗ ei ⊗ ηij + ej ⊗ ej ⊗ (ηij − ηj) = 0

と書ける。 今、eiと ejがHの基底の一部であることを考慮にいれると、

ηij − ηi = 0, ηij = 0, ηij − ηj = 0

が成り立つ。 よって ηi = 0が全ての iについて成り立つ。 Q.E.D.

Remark 3 もし dimH = 1、すなわちH = Cであれば、この定理は成り立たない。

φ0 = 1とψ ∈ Cについて、ψ 6= 0に対しM(ψξ0) = ψξ0 = ψ2ηψ （但し ηψ = ξ0/ψ）と

おくことができる。
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本節では、Eveは完全な量子状態のコピーを行うことができないということを示し

た。すなわち、量子状態のコピー不可能性定理は Eveによる完全な傍受の可能性を排

除するものである。

完全なコピーはできないが、この定理とは矛盾せず、最適なコピーを行うという機

械は存在しうる。[13]
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2.4 Information-Disturbance定理–Bihamらによる証
明の核心–

上記のコピー不可能定理の情報理論版とも言える Information-Disturbance定理を用

いた証明がBihamらにより提出されている。この原型は 2000年に彼らにより提出され

たが、出版されたのはごく最近 2006年になってからである。ここでは、この骨子を紹

介しよう。

ここで、まずプロトコルを正確に書いてみよう。

i) Aliceは b ∈ {0, 1}N をランダムに選ぶ。すなわち長さNのビット列を適当に選択

する。また、i ∈ {0, 1}N もランダムに選ぶ。

ii) Aliceは b = b1b2b3 · · · bN と i = i1i2 · · · iN を用いて、bl = 0ならば σzの固有状態

に ilをエンコードする。すなわち、σz の固有状態で固有値が ilのほうを用意す

る。また、bl = 1ならば σxの固有状態を用意する。

iii) Aliceは上記のように用意したN 個の量子ビット列をBobに送る。

iv) BobはN 個の量子ビット列を受け取ったと報告する。

v) Aliceは bを公開する。

vi) 　 Bobは公開された bに従った観測量で（つまり、bl = 0なら l番目の量子ビッ

トは σzで、bl = 1なら l番目の量子ビットは σxで）測定する。この測定結果を

jBobと書こう。

vii) AliceはN 個の中からランダムにテスト量子ビットを選択し、どれを選んだかを

公開し、またそれらにエンコードした値（iT と書こう）を公開する。

viii) Bobは対応する測定値 jBob,T を公開する。もしこの中で誤ったものの割合が一定

値を越えていればAliceとBobはこの試行を破棄する。
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ix) AliceとBobは秘密にしてある残りのビット列（iS及び jSと書こう）についてあ

るエラー訂正符号に関するシンドロームを公開することによりお互いに一致した

情報を得る。(エラー訂正)

x) AliceとBobはプライバシー増幅を行い（これもあるエラー訂正符号を用いる）、

短い完全秘匿な情報を共有する。これが、鍵となる。

但し、これらのプロトコルのうち、古典的通信路を用いて行われるものは傍受されても

よいが、書き換えられてはならない。Eveは量子通信路、すなわち過程 iii)も傍受でき

るとする。ここではEveは通信内容を書き換えても良い。いや、これから示すことは書

き換えることなくしてはEveは有意な情報を得ることができない、ということである。

すなわち、Eveが有意な情報を得たかどうかが、vii)及び viii)の過程でAliceとBobは

チェックすることができるのである。これが以下に述べる情報ー攪乱定理である。

2.4.1 Bihamらによる Information-Disturbance定理

さて、上のプロトコルがうまくいくか否かのポイントは Eveの傍受を Aliceと Bob

が感知できるか否かというところである。EveにとってはAliceとBobにはうまくいっ

ていると見せかけておいて、情報は得ているのが理想的である。ところが、このBB84

ではこのようなことは不可能である。

今、簡単のため上のプロトコルの vii)以降は無視して vi)までの段階でEveの得る情

報量と、Bobの得る結果の誤りがどう関係するかを見ていく。

Eveの攻撃

まずEveは過程 iii)において何もしなければ、何も得られないので iii)でこのプロトコ

ルに加わることになる。Eveは何ができるだろうか。EveはAliceから送られてくる量

子系を途中で奪ってはみるものの、そのまま持っているわけにはいかない。受け取った

分と同じ数だけBobに送らないとBobは中間に邪魔が入ったことに気がついてしまう

からである。そこで、Eveは量子論に従って、一般に以下のようなことをすることにな

る。Eveは送られてきたN 個の量子系を自分のもつ「測定器」と相互作用させ、でき
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るだけ情報を吸い取りつつ、なおかつ元の量子系の状態は壊さないようにして、その

元の量子系N 個をBobにおくる。その後、Aliceから公表される基底の情報 bを聞き、

その情報を用いて手持ちの「測定器」をなるべくうまく測定して情報を取り出す。無

論、量子系が送られてくるたびに一個一個と相互作用させてBobに送ることもできる

が、それは上の攻撃方法に含まれる（個別攻撃と呼ばれる）。また、Aliceの基底の情報

が公表される前に「測定器」を測定してしまうことも考えられるが、これも上の攻撃

に含まれる。そこで、この攻撃方法はもっとも一般的なものと考えられるだろう。（本

当はエラー訂正と秘匿性増強の段階を考えなければならないが。）最も理想的な攻撃

は、Aliceから送られてくる量子状態を Eveはそのままコピーして片方を手元に残し、

片方をBobに送ることであるが、これはコピー不可能性定理により許されない。では

このEveにとって「理想的な」状況以外を考えればどうだろうか。もっと、一般的に、

あらゆる攻撃にかんして、Eveは Bobの状態を乱さずには情報を吸い出せないという

ことが以下に示される。

具体的に数式を用いてBihamらの行ったことを見ていこう。まず、AliceからBobに

送られるN 個の量子系と、Eveのもつ「測定器」の相互作用は一般に合成系のユニタ

リー発展で表される（ユニタリーでない発展（CP写像）を考えることもできるが、そ

れはEveのもつ空間を拡張することにより、ユニタリー化することができる）。今、基

底 bを一つ固定して、その基底に応じた表示をする。つまり、例えば b = 010 · · · なら
|000 · · · 〉は |σz = 0〉 ⊗ |σx = 0〉 ⊗ |σz = 0〉 ⊗ · · · のことである。さて、一つ bを固定し

てこの表示に関してユニタリー変換 U は一般に

U |0〉 ⊗ |i〉 =
∑

j

|Eij〉 ⊗ |j〉

とあらわされる。ただし、ここで |0〉と |Eij〉は「測定器」の状態であり、ユニタリー
性のために 〈Eij|Ekj〉 = δjk を満たす。

Eveの攻撃の対称化

ところで、ここで、以下の証明のために、今採用している基底に関する対称化された
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変換 U sを導入する。

U s|0〉 ⊗ |i〉 =
∑

j

|Es
ij〉 ⊗ |j〉

ただし、Eveのもつ「測定器」はN 個の量子ビットを追加され、

|Es
ij〉 :=

1√
2N

∑
m

(−1)m·(i⊕j)|m〉 ⊗ |Ei⊕m j⊕m〉

と書かれる。ここでmは2N個の状態を走る。この対称化された変換は、EveがUの前後

にcontrolled-notを行ったものであり、物理的に実現可能なユニタリー変換である。さて、

今から、元のUではなく、この対称化された変換U sによる影響について見ていく。何

故それでよいか、についてまず説明しよう。まず、Eveが得る情報量について、であるが

Eveは追加された量子ビットを測定することによって、状態
∑

j |Ei⊕m j⊕m〉〈Ei⊕m j⊕m|と
情報mを得る。これで、元の攻撃方法と同じだけの情報を得たことになる。Eveは追加さ

れた量子ビットを測定するのではなく別の戦略も考えられるが、少なくとも元のUによ

る攻撃よりは多くの情報をEveはこの対称化された攻撃によって得ることができる、とい

うことがわかる。さて、次にBobの受け取る情報に生じるエラーについてであるが、まず

対称化されていない攻撃の場合は、bと iを固定したとき、P (B = j|A = i, b) = 〈Eij|Eij〉
となり、cだけ誤る確率は、bを固定したとき

P (B = A⊕ c|b) =
∑

i

P (B = i⊕ c|A = i, b)P (i)

となり (ここで P (i)はAliceが iを選ぶ確率)、P (i) = 1/2N を考慮すると、

P (B = A⊕ c|b) =
1

2N

∑
i

〈Ei i⊕c|Ei j⊕c〉

となる。さて、対称化された攻撃については同様の量は、

P s(B = A⊕ c|A = i, b) =
1

2N

∑
i

〈Ei i⊕c|Ei i⊕c〉

となり、iに依らなくなり、結局

P s(B = A⊕ c|b) =
1

2N

∑
i

〈Ei i⊕c|Ei i⊕c〉 = P (B = A⊕ c|b)
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となる。つまり、AliceからBobへの通信にかかわるエラー確率はまったく同じである。

（ここで、全ての入力値 iが等確率で選ばれることは本質的であった。）

さて、この対称化が今固定した bに依るものであることは強調したが、他の基底につい

ては対称化されていないのだろうか。これは一般には対称化されてはいない、が特殊な

基底については対称化されている。それは bと全く逆の基底、すなわち b = 01011 · · ·
なら b := 10100 · · · である。これを共役な基底と呼ぼう。今、bに基づいた基底を |k0〉
と書くことにすると、bに対応した表示を用いてそれらは

|k0〉 =
1√
2N

∑
i

(−1)i·k|i〉

と書かれる。これを用いると、bで対称化された U sは bで対称化された変換と一致す

ることが示される。

われわれの導く定理は「Eveが bに関して得る情報」「Bobが bに関して得るエラー」と

の関係式になる。（言葉のはっきりした定義は後ほどわかるだろう。）実際、同じ bに

ついてであれば、Eveは完全に情報を得ながら Bobは誤りを感知しないこと、はあり

うる。例えば、

U |0〉 ⊗ |i〉 = |i⊗〉 ⊗ |i〉

はそのような変換である。繰り返しになるが、ここで示したいのは、しかし、そのよ

うなアタックにおいては、もしAliceが bを選んだのならBobはエラーを感知してしま

うということである。

Eveの得る状態

さて、Eveが引き出せる情報を考えるためにこの対称化されたアタックにおいて、Eve

の手にする状態を考えよう。またしばらくAliceの選ぶ基底 bは固定する。さて、もし

Aliceが iを送信したとしたら、Eveの得る状態は

ρi :=
∑

j

|Es
ij〉〈Es

ij|

となる。今、これは一般に混合状態であるが仮想的なN 量子ビット系を考えて合成系
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の純粋状態としてあらわそう。

|φi〉 :=
∑

j

|Es
ij〉 ⊗ |i⊕ j〉

もちろん、この合成状態から引き出せる情報は元の ρi から引き出せる情報より大き

い。そこで、ここからどれだけ情報が引き出せるかを以下に考えていこう。今、|µi〉 :=

1
2N

∑
l(−1)i·l|φl〉 で |µi〉を定義すると、これは逆に

|φi〉 =
∑

l

(−1)i·l|µl〉

と解け、

〈µk|µl〉 = 0 (k 6= l) (2.3)

が示される。今、d2
l := 〈µl|µl〉 (dl > 0) とおき、|µ̂l〉 := 1

dl
|µl〉 を導入する。

さて、この d2
l には物理的意味があることを次に説明しよう。今、Eveの攻撃は同じと

して、この状況下でAliceの選んだ基底が bと共役であった場合のBobの誤り確率を考

えよう。共役な基底に関して対称化を行うことは、もとの基底に関して対称化を行う

ことと同じであり、計算を進めると

P (B = A⊕ c|b) = P s(B = A⊕ c|b) = d2
c

となることがわかる。

Eveの得る情報

さて、以上でBobの受け取るデータの誤り確率を計算したので、次にEveの得る情報

量を計算しよう。求めたいものは、
∑

b I(A : E|b)P (b)(但し、P (b)は基底 bが選ばれる

確率)である。さて、AはN ビット列なので、A = A1A2 · · ·AN と分けて考えられる。

すると、古典情報理論の関係式より

I(A : E|b) = I(A1A2 · · ·AN : E|b)

≤
N∑

j=1

I(Aj : E|A1A2 · · ·Aj−1Aj+1 · · ·AN)

≤
N∑

j=1

maxi1···iN I(Aj : E|A1 = i1 · · ·Aj−1 = ij−1Aj+1 = ij+1 · · ·AN = iN)
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が成り立つ。さて、今 I(Aj : E|A1 = i1 · · ·Aj−1 = ij−1Aj+1 = ij+1 · · ·AN = iN)は何

かEveの測定を決めた後の値であるが、Eveはこれを最も大きくするように選びたい。

そこで、以下のシャノンの識別可能性指標を導入する。

SD(ρi1i2···　 ij=0···iN , ρi1i2···ij=1···iN ) = supEveの測定I(Aj : E|A1 = i1 · · ·AN = iN , b)

但し、ρi1i2···　 ij=0···iN は Aliceが基底 bを選び、i1 · · · ij = 0 · · · iN を送ったときに Eve

が手にしている状態である。この一つ一つの jに関して supで選ばれるEveの測定は、

必ずしも全体の情報量に関しては supであるとはいえないが、以下の不等式が当然成

り立つ。

I(Aj : E|A1 = i1 · · ·Aj−1 = ij−1Aj+1 = ij+1 · · ·AN = iN) ≤ SD(ρi1i2···　 ij=0···iN , ρi1i2···ij=1···iN )

そこで、これからこの識別可能性指標を見積もることになる。

今、j = 1とする。つまり、BobはAliceの送った i2, · · · iN は知っており、i1が 0か 1

かをうまい測定を行って推定したい。ここで区別すべき量は ρ0i2···iN と ρ1i2···iN である。

無論、これらよりは、純粋化した状態 |φ0i2···iN 〉〈φ0i2···iN |と |φ0i2···iN 〉〈φ0i2···iN |のほうが
区別しやすい。そこで、これら二つの状態があったときに、うまい測定をおこなって

これらを区別するということを考える。今、iF := 0i2 · · ·　 iN、C := {00 · · · 0, 10 · · · 0}
とD := {0j2 · · · jN}j2···jN

とおき、m ∈ Cについて

|µ′m〉 :=
∑
j∈D

(−1)iF ·n|µm⊕n〉

とおくと、

|φi1i2···iN 〉 = |µ′0〉+ (−1)i0|µ′1〉

が成り立つ。これらは内積、

〈µ′m|µ′n〉 = δmn(d′m)2

を満たす。但し、

(d′m)2 :=
∑
n∈D

d2
m⊕n
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である。ここで、シャノンの識別可能性指標に関する定理

SD(ρ, σ) ≤ 1

2
tr (|ρ− σ|)

を用いると、長い計算により、

SD(|φi1=0i2···iN 〉〈φi1=0i2···iN |, |φi1=1i2···iN 〉〈φi1=1i2···iN |) ≤ 2d′0d
′
1

が得られる。詳細は論文を見よ。これは任意の αについて

2d′0d
′
1 =

2

α
αd′0d

′
1

≤ α(d′0)
2 +

1

α
(d′1)

2

≤ α +
1

α

∑

|c|≥1

d2
c

となる。

情報攪乱定理

さて、上の式に現れる d2
c には物理的な意味があった。そこで、

SD(|φi1=0i2···iN 〉〈φi1=0i2···iN |, |φi1=1i2···iN 〉〈φi1=1i2···iN |) ≤ α +
1

α

∑

|c|≥1

P (B = A⊕ c|b)

となる。今、j = 2, · · ·N とあわせると、

I(A : E|b) ≤ N


α +

1

α

∑

|c|≥1

P (B = A⊕ c|b)

 (2.4)

を得る。αとして
√∑

|c|≥1 P (B = A⊕ c|b) を選ぶと、これは

I(A : E|b) ≤ 2N

√∑

|c|≥1

P (B = A⊕ c|b)

を導く。この式の意味は bの基底に関する試行で情報を得られるようなEveの攻撃は、

Aliceが bを選んだならばBobの状態は不可避的に乱す、ということである。これは不
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確定性原理の情報理論的表現ともいえるだろう。さて、式 (2.4)に戻って、これを bに

ついて平均をとると、

∑

b

I(A : E|b)P (b) ≤ N


α +

1

α

∑

|c|≥1

P (B = A⊕ c)




を得る。ここで、P (Error) :=
∑

|c|≥1 P (B = A⊕ c) とおいて、α :=
√

P (Error)とお

くと、

∑

b

I(A : E|b)P (b) ≤ 2N
√

P (Error)

を得る。これが情報ー攪乱定理である。これは、Eveが有意な情報を得たとすれば、Bob

の得る状態は必ず乱れてしまうということを意味している。

以下にこれを一般化した定理を紹介する。これは量子論の基本原理である不確定性

関係から直接導かれるという点で興味深い。まず不確定性関係について概説する。
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2.5 不確定性関係

不確定性関係とは、量子論の性質を最もよくあらわす重要な関係式である。その代

表的なものは以下のRobertson型の不確定性関係と呼ばれるものである。

Robertson型不確定性関係 [4] 二つの観測量AとBを考える。ある状態 〈·〉を一つ固
定したときに、その状態に関する Aの観測結果の分散を∆A、B の観測結果を

∆Bと書く。すると、以下が成り立つ。

∆A∆B ≥ 1

2
|〈[A,B]〉| .

不確定性関係には、上記の広く知られたRobertson型のもの以外にもいくつかの形が

存在している。これらはひとくくりにすると、二つ（以上）の観測量A,Bを考えたと

きに、ある状態について「AとBの観測結果の確率分布の相容れなさ」と「AとBの

非可換性」を結びつけるものであるといえる。具体的には以下の二つのものが本論文

に関係するものである。

エントロピー型 [30] 二つの観測量 Aと B を考える。ある状態 〈·〉を一つ固定したと
きに、その状態におけるAの観測結果の確率分布についての Shannonエントロ

ピーをH(A)、BについてはH(B)と書くと、以下が成立する。

H(A) + H(B) ≥ −2 log

(
max

a,b
‖EaPb‖

)
,

但し、A =
∑

a aEa、B =
∑

b bPbをそれぞれの観測量のスペクトル分解とする。

確率型 [34] N -qubit系とこの上の任意の状態を考える。今、各 qubitについて z軸に

沿った観測を行ったときに得られる測定値の（{0, 1}N 上の）確率分布をQ+(·)、
x軸に沿った観測を行ったときに得られる測定値の確率分布をQ×(·)と書く。す
ると、任意の L+ ⊂ {0, 1}N、L× ⊂ {0, 1}N について、

Q+(L+) + Q×(L×) ≤
(
1 +

√
2−N |L+||L×|

)2

が成り立つ。
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2.5.1 一般化された Information-Disturbance定理

本節においては、BB84量子鍵分配プロトコルにおける Information-Disturbance定

理の一般化をエントロピー型不確定性関係を用いて導く。まず、状況設定について述

べる。これは、BB84プロトコルから誤り訂正と秘匿性増強のプロセスを除いた簡略版

と考えられるが、以下の解析は完全なBB84プロトコルにも適用可能である。登場人物

はAliceとBobとEveの三者である。AliceとBobは秘密鍵（乱数）を共有するために

以下の手続きを行う。1つの量子ビットC2において、基底 b := {|0〉, |1〉} とその「共役
な」基底 b := {|0〉, |1〉}を導入する。これらは理想的な場合には、mutually unbiasedな

関係を満たしているが、今、その必要はない。Aliceはまず、乱数をエンコードするた

めに基底のうちのどちらか、bあるいは b、を選択する。次に、AliceはNビットの乱数

i ∈ {0, 1}N を等確率 p(i) = 1
2N で生成する。このN ビットの乱数を表す確率変数をA

とおこう。Aliceはこの情報を、先に選んだ基底を用いた状態にエンコードしてBobに

送る。たとえば今、Aliceが基底 bを選び、数列 i = i1i2 · · · iNを生成した場合を考える。
すると、彼女は対応した状態 |i〉 = |i1〉 ⊗ |i2 ⊗ · · · ⊗ |iN〉 ∈ C2 ⊗ · · · ⊗C2 =: HA ' HB

をBobに送る。また、もし共役な基底 b と数列 i = i1i2 · · · iN をAliceが選んだ際には、

|i〉 = |i1〉⊗ |i2〉⊗ · · · ⊗ |iN〉 ∈ HAをBobに送ることになる。Aliceは、Bobが実際にN

個の量子ビットを受け取ったということを確認した後、どちらの基底を用いたか、を古

典通信路で知らせる。（この情報は盗聴されても良いが、改変されてはならない。）こ

の基底に沿った測定をBobは受け取った量子ビットについて行い、結果を得る。この

測定結果を表す確率変数をBと書こう。もし盗聴者が誰もいなければ、Aliceの送った

データそのものをBobは受け取ることになる。すなわち、A = Bである。盗聴者Eve

は確率変数Aの情報を得ることを目的として、Aliceから Bobに送られてくる長さN

の量子ビットを途中で手に入れて、手持ちに準備した系（測定器）と相互作用させて何

とか情報を吸い出そうと試みる。無論、その後EveはBobへとN 個の量子ビットを送

らなければならない。Eveの用意する測定器をあらわすHilbert空間をHE と書くと、
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一般に Eveの操作は合成系のユニタリー発展 U で書き表される：

U : HE ⊗HA → HE ⊗HB

|0〉 ⊗ |i〉 7→
∑

j

|Eij〉 ⊗ |j〉, (2.5)

但し、|0〉 は測定器における正規化された状態ベクトルであり、{|Eij〉} ⊂ HEはユニタ

リー性を保証するための条件
∑

j∈{0,1}N 〈Eij|Ekj〉 = δik を満たすベクトルの族である。

Eveはその後AliceからBobに伝えられる基底の情報を聞いた後で、手持ちの測定器を

工夫して測定し、古典情報を得ることになる。ここで興味があるのは、ここで、Eveが

どれだけAの情報を得ることができるか、である。この量を I(A : E|b)と書こう。す
ると、以下が成り立つ。

定理 4 以下の不等式が成り立つ。

I(A : E|b)−N log(2p) ≤ H(A⊕B|b), (2.6)

但し、pは基底 bと bの biasednessをあらわす量であり、

p := max
i,j=0,1

|〈i|j〉|2

で定義され、これは 1
2
≤ p ≤ 1の範囲をとる。（p = 1

2
のときが unbiasedな場合であ

る。）また、H(·)は Shannonエントロピーを表す。すなわち、Eveの操作が、Aliceが

基底 bを選んだときに大きな情報を得るものであれば、その操作はAliceが共役な基底

bを選んだときにBobの得る結果を不可避的にランダムにするものである。

Proof: この証明には、BB84プロトコルとE91プロトコルの同等性を用いる。すなわ

ち、上記のプロトコルはAliceがEPR対を生成し、そのうち片方をBobに送り、後で

AliceとBobが対応した測定を行うというプロトコルと同等である。AliceとBobとEve

の三者間における以下の状態 |Ψ〉 ∈ HA ⊗HE ⊗HBを取り扱う。

|Ψ〉 =

√
1

2N

∑
i

|i〉 ⊗ U (|0〉 ⊗ |i〉)
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但し、ここで基底 bに対応する Aliceと Bobの測定は観測量 A :=
∑

i i|i〉〈i|と B :=
∑

j j|j〉〈j|とあらわされ、基底 bに対応する Aliceと Bobの測定は A :=
∑

i i|i〉〈i|と
B :=

∑
j j|j〉〈j| とあらわされる。ここで正規直交基底 {|i〉}は |i〉 :=

∑
j |j〉〈i|j〉 で定

義されるものである。

今、Eveは適当な POVM{Eα}を行ったものとし、何か値 αを得たとしよう。このと

きの Aliceと Bobの a-posteriori状態を ραと書くことにする。ここで、この状態につ

いてエントロピー型不確定性関係を適用する。考える観測量は A ⊕ B =
∑

l lEl と

A⊗ 1 =
∑

j jPjである。すると、以下が成り立つ。

H(A⊕B|ρα) + H(A|ρα) ≥ −2 log

(
max

l,j
‖ElPj‖

)
(2.7)

そこで、‖EkPj‖を見積もることになる。今、

A⊕B =
∑

l,i

l|i〉〈i| ⊗ |i⊕ l〉〈i⊕ l|

より、El =
∑

i |i〉〈i| ⊗ |i⊕ l〉〈i⊕ l| となる。よって、

ElPj =
∑

i

|i〉〈i|j〉〈j| ⊗ |i⊕ l〉〈i⊕ l|

となる。このノルムを求めるために、正規化されたベクトル |Φ〉 :=
∑

ku αku|k〉 ⊗ |u〉
を導入すると、

ElPj|Φ〉 =
∑

i

αji⊕l|i〉 ⊗ |i⊕ l〉〈i|j〉

となり、

‖ElPj|Φ〉‖2 =
∑

i

|αji⊕l|2|〈i|j〉|2

≤ max
i
|〈i|j〉|2

∑
i

|αji⊕l|2

≤ max
i
|〈i|j〉|2

となる。ここで |〈i|j〉| = |〈i|j〉|を用いると、結局、

max
lj
‖ElPj‖ ≤ pN/2
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となる。これを式 (2.7) に適用すると、

H(A⊕B|ρα) + H(A|ρα) ≥ −N log p

を得る。ここで、Eveが結果αを得る確率 p(α)をかけて全てのαについて足し合わせ、

両辺にN を加えて整理すると、

I(A : E)−N log(2p) ≤ H(A⊕B)

を得る。これを Eveの測定について supをとり、BB84における元の変数で書くと

I(A : E|b)−N log(2p) ≤ H(A⊕B|b)

となる。 Q.E.D.

2004年に、Boykinと Roychowdhuryはこの Information-Disturbance定理の、純粋化

とトレースノルム不等式の方法を用いた簡単な証明方法 [26]を発表したが、彼らの定

理は Eveの得る情報量と、共役な基底（unbiasedな場合に限られる）を用いたときに

おける Bobの結果に含まれる誤り確率との関係式であった。[27]において、彼らの証

明方法と類似の方法を用いることにより、彼らの結果を改良した定理が報告されてい

る。この定理によれば、Eveの情報搾取は Bobの得る結果に誤りをもたらすだけでは

なく、結果をランダムにするということがわかる。
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2.6 秘匿性増強

情報理論的安全性をもつ古典暗号系では秘匿性増強プロトコルは、盗聴者の鍵に対

する部分的な情報を無効にする過程としてよく知られている。そこでは、簡単な情報

理論的考察により、Renyiエントロピーで決まる鍵生成の限界が求められている。しか

しながら、量子論においてはこの限界式を直接用いることはできない。なぜならば、盗

聴者は秘匿性増強プロトコルが行われている間にも、量子メモリに量子状態を蓄えて

おき、正規ユーザ間の（公開された）通信が終了後にそこで聞いた情報を元に最適な

測定をメモリに対して行うことができるからである。ところが、ごく最近、量子暗号

系においても古典論におけるものと類似した限界式が存在することがわかった。以下、

これを説明する。

2.6.1 古典論における秘匿性増強

まず古典論における秘匿性増強プロトコルについて簡単に説明する。ここで取り扱

うのはAliceからの通信のみ行われるもっとも簡単な一方向プロトコルである。

Alice、Bobはエラー訂正を終えており一致した情報を得ている。この確率変数をX

と書く。これはX に値を持つ。盗聴者の得ている情報をあらわす確率変数をZと書こ

う。これは Z にあたいを持つ。これはX とは一般に相関をもち、I(X : Z) 6= 0であ

る。（但し、I(X : Z)はXとZの間の相互情報量。）目標は、何か関数 f で f(X)に対

しては Eveの情報は全く役に立たない、というようなものを構成しようということで

ある。ここで、重要になるのが two-universal Hash functionと呼ばれる概念である。

Definition 5 二つの（可算）集合X とYを考える。今、F ⊂ {f : X → Y}（X から
Y への写像の族）が two-universal Hash functionの族であるとは、任意の x1, x2 ∈ X
について、x1 6= x2であれば、以下が成り立つことである。

|{f ∈ F| f(x1) = f(x2)}|
|F| ≤ 1

|Y|
また、f ∈ F をHash functionと呼ぶ。
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このようなHash functionの簡単な例はX からY の写像全体であるが、暗号通信に使
われるためにはもっと効率的なものでなければならない。（すなわち、Hash function

の指定に情報量がなるべく少なくすむもの（セキュリティパラメータの範囲）でなけ

ればならない。）そのようなものも、WegmanとCarter [1]などによって構成されてい

る。（集合の分割と簡単なHash functionの繰り返しによってシステマティックに構成

される。）AliceとBob、Eveは一つHash functionの族を事前に共有している。エラー

訂正後、AliceはHash functionを一つランダムに選び公開する。このHash functionに

よる写像の値が Eveにとって全く不可知であることが目標である。すなわち、

I(F (X)|F, Z = z)は指数的に小さい

となっていれば良い。以下が成り立つ。

定理 6 Y := {0, 1}rとする。

I(F (G) : Z|F ) ≤ 2−R(X|Z)+r

log 2

但し、RはRenyiエントロピーと呼ばれる量であり、

R(X) : − log
∑

x

PX(x)2

で定義される。

証明はきわめて簡単であり、Renyiエントロピーと Shannonエントロピー間の不等式、

R(X) ≤ H(X)と凸関数に対する Jensenの不等式が用いられる。

2.6.2 量子論における秘匿性増強

次に量子論における秘匿性増強について説明を行う。先に説明したように、古典論

と異なりあらかじめ Eveのもつ確率変数 Z を設定することはできない。（すなわち量

子メモリに状態を保存しておいて「後だし測定」が可能である。）ここではこの量子メ

モリがどれほど強力なのか、について考える。
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問題設定は以下のとおりである。今、X := {0, 1}N とし、X はそこに値を持つ確

率変数、その分布は PX(x)とする。この確率変数が量子状態 {ρx}x∈X にエンコードさ

れているとしよう。すなわち、X = xとなる確率は PX(x)であり、そのとき状態 ρx

が準備される。今、この量子系は q量子ビット系であるとする。さて、Hash function

f : {0, 1}N → {0, 1}M を一つ公開したときに、この量子系をもっている者（Eve)は

f(X)についてどの程度推測可能であろうか。この問題はR.Konig,U.Maurer, R.Renner

によってはじめに考えられた [2]。以下ではまず彼らの手法を紹介する。今、単純に

M = 1としよう。すなわち、Eveは量子メモリをもとに、f(X) = 0か f(X) = 1を推

測することになる。今、f を一つ固定すると、識別すべき状態は

ρ0(f) :=

∑f(x)=0
x PX(x)ρx∑f(x)=0

x PX(x)

ρ1(f) :=

∑f(x)=1
x PX(x)ρx∑f(x)=1

x PX(x)

である。これらはそれぞれ、確率 P0(f) :=
∑f(x)=0

x PX(x) と P1(f) :=
∑f(x)=1

x PX(x)

で渡されている。これらを区別する最小エラー推定問題は 1970年代にHelstrom [3]に

よりLagrange未定乗数法を用いて解かれており、また 90年代にFuchs [24]により簡単

な解法も得られている。今、P (Guess|f)を正しい推定確率とすると、その最大値は

P (Guess|f) =
1

2
+

1

2
tr(|Λf |)

で与えられる。但し、Λf はHash function f にたいして、

Λf := P0(f)ρ0(f)− P1(f)ρ1(f)

で定義されており、|Λf | := (Λ∗fΛf )
1/2 で定義されている。今、Hilbert-Schmidt内積に

対するCauchy-Schwarzの不等式により、tr(|Λf |) = tr(1|Λf |) ≤ 2q/2tr(Λ2
f )

1/2 が導かれ

る。そこで、

P (Guess|f) ≤ 1

2
+ 2q/2−1tr(Λ2

f )
1/2
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をHash functionf について平均化したものを上から押さえていけばよい。

P (Guess) :=
∑

f

P (Guess|f)P (f)

≤ 1

2
+ 2q/2−1

∑

f

P (f)tr(Λ2
f )

1/2

Jensenの不等式を用いると、

P (Guess) ≤ 1

2
+ 2q/2−1tr(

∑

f

P (f)Λ2
f )

1/2

=
1

2
+ 2q/2−1(

∑

x,x′
λx,x′PX(x)PX(x′)tr(ρxρ

′
x))

1/2

となる。但し、λx,x′ := 2Prob(f(x) = f(x′)) − 1である。これは two-universal Hash

functionの定義により、x 6= x′に対しては λx,x′ ≤ 0である。そこで、以下が成り立つ。

P (Guess) ≤ 1

2
+ 2q/2−1

√∑
x

PX(x)2

=
1

2
+ 2−

R(X)−q
2

+1

但し、R(X) := − log
∑

x PX(x)2 はRenyiエントロピーである。

すなわち、R(X) À q であれば、P (Guess) ' 1
2
となり、Eveは f(X)の値を推測す

ることができないことになる。

次に Y がM ビットである場合を考えよう。これは、Hashing Lemmaと呼ばれる

VaziraniのXOR Lemmaと似た方法を用いて上記の 1ビットの場合を経由して示され

るが、ここではゆるい条件ではあるが別の方法を用いて考えてみよう。まず、推定問

題についてHelstromの公式に対応する簡単な公式は 1ビット以外の場合には存在しな

い。（形式的な必要十分条件はHelstrom自身とHolevoにより得られている。また、誤

り確率を最小にするという条件とは異なる条件においての推定問題も現在も活発に議

論されている。）さて、EveはHash function fが公開された後で、それに対応して何か

最適な POVM (Positive Operator Valued Measure)を用いて f(X)の値を推測しよう
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とする。今、この POVMをE(f) := {E(f)a}a∈Y と書こう。すると、推定正解確率は

P (Guess) =
∑

f

P (f)P (Guess|f) =
∑

f

P (f)
∑

a

Pa(f)tr(ρa(f)Ea(f))

とかける。今、この値を 1
2M と比較したいので、Pa(f)ρa(f) =

(
Pa(f)ρa(f)− 1

2q2M

)
+

1
2q2M と分解する。すると、

P (Guess|f) =
1

2M
+

∑
a

tr

((
Pa(f)ρa(f)− 1

2M2q

)
Ea(f)

)

がなりたつ。ここで、Hilbert-Scmidt内積に対する Cauchy-Schwarzの不等式を用い

ると、

P (Guess|f) ≤ 1

2M
+

∑
a

tr

((
Pa(f)ρa(f)− 1

2M2q

)2
)1/2

tr(Ea(f)2)1/2

となる。また、aに対する和について普通のEuclid内積についてのCauchy-Schwarzの

不等式を適用すると、

P (Guess|f) ≤ 1

2M
+

(∑
a

tr

(
Pa(f)ρa(f)− 1

2M2q

)2
)1/2 (∑

b

tr(Eb(f)2)

)1/2

ここで、Eb(f)2 ≤ Eb(f)と
∑

b Eb(f) = 1 を用いると、

P (Guess|f) ≤ 1

2M
+ 2q/2

(
tr

∑
a

(
Pa(f)ρa(f)− 1

2M2q

)2
)1/2

=
1

2M
+ 2q/2

(
tr

(∑
a

Pa(f)2ρa(f)2

)
− 1

2M

)1/2

となる。今、f について平均をとり、Jensenの不等式を用いると、

P (Guess) ≤ 1

2M
+ 2q/2

(
tr

(∑

f

P (f)
∑

a

Pa(f)2ρa(f)2

)
− 1

2M

)1/2

=
1

2M
+ 2q/2

(∑

x,x′
νx,x′PX(x)PX(x′)tr(ρxρ

′
x)

)
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となる。但し、νx,x′ := Prob(f(x) = f(x′))− 1
2M である。これは、x 6= x′については、

two-universal Hash functionの定義により νx,x′ ≤ 0となるので、結局、

P (Guess) ≤ 1

2M
+ 2−

R(X)−q
2

となる。すなわち、R(X) À qであれば、Eveの推測はやはり成功しない。

さて、以下に、この議論の応用例として有限メモリ下での量子紛失通信の説明を行う。

2.6.3 有限量子メモリ下でのRabin Oblivious Transfer

前節の量子論における秘匿性増強の議論の応用として Fehr,///らによる紛失通信の

研究を紹介する。量子論を用いても紛失通信やビットコミットメントを無条件安全に

は行えないことが示されている。しかしながら、ノイズのある通信路を仮定したり、な

んらかの仮定をすれば安全性が保証される場合がある。ここでは、不正なユーザの量

子メモリが制限されているとき、やはり安全性が保証されることを示す。なお、古典

のメモリが制限されているときにも安全な紛失通信は行えるが、量子メモリを制限す

るほうが、実際のテクノロジーを鑑みるとより自然な仮定であるといえよう。前に示

した確率型不確定性関係 [34]は特殊な状況設定（N -qubit系であること、xと zという

unbiasedな観測量に適用範囲がとどまっていたこと）によっていた。ここではまず、彼

らの関係式を一般化した定理を導く。

定理 7 任意の量子系およびその上の状態と、二つのPOVM {Ai}と {Bj}を考える。す
ると、任意の i, jについて

〈Ai〉+ 〈Bj〉 ≤ 1 + 〈{Ai, Bj}〉

が成り立つ。

この定理はMassenとUffinkによって導かれたLandau-Pollak型の不確定性関係をNaimark

extensionにより一般化することによって証明される。この定理が実際にこれまでの確

率型不確定性関係の一般化になっていることは、以下の定理を導くことからわかる。
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定理 8 N-qubit系とこの上の任意の状態を考える。今、各 qubitについて z軸に沿った

観測（対応する基底は {|i〉}）を行ったときに得られる測定値の（{0, 1}N 上の）確率分

布をQ+(·)、ある別の軸に沿った観測（対応する基底を {|i〉}と書く）を行ったときに
得られる測定値の確率分布をQ×(·)と書く。すると、L+ ⊂ {0, 1}N、L× ⊂ {0, 1}N に

ついて、

Q+(L+) + Q×(L×) ≤
(
1 +

√
pN |L+||L×|

)2

が成り立つ。但し、ここで

p := max
i,j=0,1

|〈i|j〉|2

は biasednessをあらわす量であり、1/2から 1までの値をとる。（p = 1/2の場合が元の

定理に対応している。）

二者間プロトコルの primitiveであるOblilvious Trasferは、量子論を用いても無条件に

は実現できないことが知られている [17]。I.Damgaard, S.Fehr, L.Salvail, C.Schaffner

は [34] において、量子メモリが限定されていれば、という条件付でそれが可能である

ことを示した。彼らの結果はN 個の qubitを用いる場合、不正なReceiverがN/2以下

の qubitしか長時間保存することができなければ、N が大きい場合に安全なOblivious

Transferができるといったものである。彼らのプロトコルにおいては、unbiasedな状

態を用いることを仮定しているが、我々は biasedな状態を用いる場合についてそれを

拡張する。以下で具体的に扱うのはRabin Oblivious Transferと呼ばれるプロトコルで

ある。これは erasure channelを実現するプロトコルであり、以下の二つの要件を満た

さなければならない（正確な表現については [34]参照）。

privacy条件 Senderは何をどうやっても、自分の選んだ数 c ∈ {0, 1} がReceiverに伝

わったのかどうかはわからない。

obliviousness条件 Receiverが何をどうやっても、少なくとも確率 1/2で、Receiver

には Senderが何を送ったのかわからないような状況となっている。
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まず、状況設定について述べる。これは、先のBB84プロトコルの簡略版と似ている

が、今回の登場人物はSenderとReceiverの二者である。HonestなSenderとReceiverは

以下のプロトコルに従う。1つの量子ビットC2において、基底 b := {|0〉, |1〉}とその「共
役な」基底 b := {|0〉, |1〉} を導入する。これらは理想的な場合には、mutually unbiased

な関係を満たしているが、今、その必要はない。Senderは乱数 i ∈ {0, 1}N を等確率

p(i) = 1
2N で選び、それをエンコードするために基底 bもしくは b、を選び、対応する状

態を準備しReceiverに送る。たとえば今、Senderが基底 bを選び、数列 i = i1i2 · · · iN
を生成した場合を考える。すると、彼女は対応した状態 |i〉 = |i1〉 ⊗ |i2 ⊗ · · · ⊗ |iN〉 ∈
C2 ⊗ · · · ⊗C2 =: HA ' HB を 1-qubitずつReceiverに送る。また、もし共役な基底 b

と数列 i = i1i2 · · · iN を Senderが選んだ際には、|i〉 = |i1〉 ⊗ |i2〉 ⊗ · · · ⊗ |iN〉 ∈ HAを

1-qubitずつReceiverに送ることになる。HonestなReceiverは基底 bか bのどちらかを

選択する。彼は量子メモリを持っている必要はなく、qubitが送られてくるそばから、

その決めた基底に沿って観測を行う。Senderは、送りたい数 c ∈ {0, 1}及び、ハッシュ
関数 f を一つ選び、Receiverが実際にN 個の量子ビットを受け取ったということを確

認した後、どちらの基底を用いたか、と c ⊕ f(i) を古典通信路で知らせる。Receiver

は、もし自分の選んだ基底と Senderの選んだ基底が一致していれば、自分の得たデー

タにハッシュ関数を作用させ、送られてきた c ⊕ f(i)と足すことにより cを計算して

得る。もし基底が一致してなければこの結果は “erase”であり、実際Receiverは Sender

がどちらの値を選んだのかは全くわからない。

このプロトコルは non-interactiveであるため privacy条件を満たすことをみるのはた

やすい。しかしながら、仮に不正なReceiverがN -qubitの量子メモリを持っていたと

すると、obliviousness条件は明らかに満たされない。実際、Receiverは Senderが自分

の選んだ基底を知らせてくれるのを待ってから送られてきたN-qubitを測定すれば、常

に cの値を知ることができる。量子メモリの大きさが限られている場合にはどうなる

か、は全く自明ではないが、I.Damgaard, S.Fehr, L.Salvail, C.Schaffnerは以下の定理

を示した。

定理 9 [34] Senderの用いる基底 bと bが unbiasedな場合、任意の ε > 0について、不
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正なReceiverの量子メモリが
(

1
2
− ε

)
N以下であれば上のプロトコルはRabin Oblivious

Transferの安全性条件を（N が大きい場合、漸近的に）満たしている。

彼らのこの定理の証明において keyとなるのは、確率型不確定性関係である。一般化

された確率型不確定性関係を用い、彼らの結果を biasedな基底の組へと拡張すること

ができる。

定理 10 Senderの用いる基底 bと bの biasednessを pとする。すなわち、

p := max
i,j=0,1

|〈i|j〉|2

とおく。すると、任意の ε > 0について、不正なReceiverの量子メモリが
(− log p

2
− ε

)
N

以下であれば上のプロトコルはRabin Oblivious Transferの安全性条件を（Nが大きい

場合、漸近的に）満たしている。

2.6.4 安全性証明

秘匿性増強をここまで考えてきたが、残る部分はこれを鍵分配プロトコルのそれま

での部分とうまくつなげることである。Christandleらは [35]、エラー率を見極めるこ

とにより ρのランクが十分よく推定できることを示した。すなわち、エラー率が十分

小さければ、Eveにわたっている状態のランクは十分小さい。その後、エラー訂正を

行い、上記の秘匿性増強を行う。エラー訂正はやはりHash関数を用いた古典論におい

て良く知られたプロトコルを行えばよい。また、このエラー訂正をあらかじめ共有さ

れた秘密鍵によって暗号化して行うという方法も提案されている。無論、たとえばエ

ラー率 pである状況でN ビットの訂正を行うのに、だいたいNh(p)ビットの秘密鍵を

消費しなければならないことに注意しなければならない。



2.7. BB84プロトコルの究極的安全性 37

2.7 BB84プロトコルの究極的安全性

さて、前節までにエラー訂正・プライバシー増幅の方法、また安全性の証明の骨子

となる情報ー攪乱定理を紹介した。この節では、この究極的安全性の証明の概略を示

そう。

前節の情報ー攪乱定理の証明では無視したが、実際にはランダムに選ばれるテストビッ

トと残りのビット（情報ビットとよぼう）がある。前者に関しては添え字 T を、後者

に関しては添え字 Iをつけてあらわすと、

∑

iT ,cT ,b

P (Test = pass, iT , cT , b)I(A : E|iT , cT , b)

≤ N

√
1

2N

∑

b

P ((|cI | > (p + ε)N/2) ∩ (|cT | ≤ pN/2))

が成り立つ。（pは適当な値。）ところで、テストビットはランダムに選ばれるので

P ((|cI | > (p + ε)N/2) ∩ (|cT | ≤ pN/2))はN について指数的に減少することが示され

る。そこで、結局、

P (Test = pass and IEve ≥ Ae−βN) ≤ Be−νN

となる。このテストを通過した場合には、含まれる誤りも十分すくなく、エラー訂正

とプライバシー増幅が適用できるのがわかる。証明の詳細に関しては論文を参考にさ

れたい。

RSAなどの公開鍵暗号方式は、計算量的複雑性にその礎を置いている。素因数分解

など、一方向関数が本当に一方向であれば、計算量的観点からこの方式が安全である

ことが示されるのであった。これに対して、情報理論的暗号という概念がある。これ

は、前もってAliceとBobが秘密の情報を共有することによって、Eveには情報が足ら

ず、解読ができないというような、秘密鍵方式のような状況のことをさす概念である。

量子鍵分配はこっちの部類に入るプロトコルである。さて、この節では、後で説明す

るように量子鍵分配によって何とかして Aliceと Bobが不完全な情報を共有したとき

に、どのようにこれを訂正・蒸留することによって、完全に秘密な、しかも一致した
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鍵を共有しうるか、ということを説明する。

エラー訂正プロトコル

さて、何とかして Aliceと Bobは不完全ながら情報を共有しているものとしよう。こ

の共有は、次に述べる量子鍵分配の方法や、あるいは例えば雑音のある通信路（盗聴

者Eveがいるのかもしれない）によって行われる。今、Aliceはこの通信路を通してN

ビットを送りたい。Aliceの手にしているビット列を a := a1a2 · · · aN、Bobの手にした

ビット列を b := b1b2 · · · bNと書こう。このままでは、お互いにもつビット列は一致して

おらず、暗号の鍵として使うことはできない。しかし今、これらのハミング距離 d(a, b)

はNp以下であるということはわかっているとしよう。Aliceが部分的な情報を与える

ことによって、Bobのもつビット列を訂正して、Aliceのものと一致させることはでき

ないだろうか。これを実現するのが、エラー訂正プロトコルである。直感的にいうと、

これは、エラーで損なわれている部分をAliceが公開することにより、Bobは自分のも

つ情報を訂正できるという方法である。ここでは、現実的なプロトコルではないが、一

番簡単なものを紹介する。

i) Aliceは {0, 1}N から {0, 1}M への関数 f （ハッシュ関数と呼ばれる）をランダムに

えらぶ。ここで、M ≤ N である。(後でその具体的な値については論ずる。)

ii) aを持っているAliceは f と f(a)を公開する。

iii)　 bをもつBobは f(b′) = f(a)となる b′のうち、bと最もハミング距離が近いもの

を計算して求める。

さて、実際にこれがうまくいくということを説明しよう。今、F というのをこのプロト

コルが失敗する（すなわち、得られた b′と aが一致しない）という事象をあらわす確率

変数としよう。このプロトコルがうまくいく場合というのは、ハミング距離の関係式

d(b′, a) ≤ d(b, a)を満たす b′ 6= aがすべて f(b′) 6= f(a)であるときである。つまり、こ

のような b′は f によってすべて f(a)以外の 2M − 1個の中に移されなければならない。

ひとつ b′を取り上げたときに、それがたまたま、f(a)と同じものに移されてしまう確

率は 1/2M だから、うまくいくのは 1− 1/2M の確率である。これが、d(b′, a) ≤ d(b, a)
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を満たす b′ 6= aについてすべて成り立つのだが、この数は
∑d(b,a)

j=1 nCj であるから、

P (notF ) =

(
1− 1

2M

)Pd(b,a)
j=1 nCj

が成り立つ。d(b, a) ≤ Npであったからこれは、

P (notF ) ≥
(

1− 1

2M

)PNp
j=1 nCj

を導く。(但し、Npが整数で無い場合は、NpはNpより大きい最小の整数に置き換え

られる。) よって、

P (F ) ≤ 1−
(

1− 1

2M

)PNp
j=1 nCj

が成り立つ。今、Mとして log δN +Nh(p+εN)以上の最小の整数、但し、ε := 1/ log N、

δN は log N 以上の最小の整数、を採用する。（h(p) := −p log p − (1 − p) log(1 − p)で

ある。）すると、

P (F ) ≤ 1− exp
(−2Nh(p+εN )−M

)

となり、これはNが大きければ、ゼロに近づく。すなわち、Aliceは大体Nh(p)ビット

の情報をBobに送れば、BobはN が大きいときにはほぼ確実にエラーを訂正すること

ができるのである。現実的には、全ての写像からランダムに選ぶということをするの

ではなく、線形符号化等、確実に誤りが訂正できるようなプロトコルが用いられるこ

とが多い。

秘匿性増強

さて、上記のようにしてエラー訂正を行い、Aliceと Bobは一致した長さN のビット

列を共有した。しかし、これは完全に秘密であるというわけにはいかない。実際、エ

ラーが生じていた原因は Eveの存在のせいかもしれず、またそうでなくても、エラー

訂正プロトコルにおいて AliceはNh(p)ビットの情報を公開してしまっている。すな

わち第三者、Eveも何がしかの情報を得てしまっていると考えてよいだろう。そこで、

このような状況からAliceとBobは協力して、Eveが全く情報をもっていない短いビッ



40 第 2章 安全性証明に関するトレンド —情報攪乱定理からの視点—

ト列を共有することはできないだろうか。つまり、Eveが現在もっている情報が全く無

力となるような、短いビット列を蒸留することができないだろうか。もし、これが可

能であれば、AliceとBobは完全に一致した、しかも第三者には完全に秘密なビット列

を共有することができる。これは秘密鍵として使うことができるだろう。これは実際

可能であり、プライバシー増幅と呼ばれる。以下にこれを説明する。

さて、具体的なプロトコルの説明に入る前にいくつか概念を導入しておく。まず、何

か確率変数Xがあったときに、このとりうる値の確率分布 PX(x)が定まるが、このレ

ニーエントロピーと呼ばれる量R(X)を

R(X) := − log
∑

x

PX(x)2

で定義する。これは、シャノンエントロピー S(X)と

R(X) ≤ S(X)

という大小関係がある。また、同様に、何か他の確率変数 Y も与えられているときに、

条件付レニーエントロピーR(X|Y )を

R(X|Y ) :=
∑

y

PY (y)R(X|Y = y)

で定義する。但し、R(X|Y = y)は条件付確率 P (x|y)について定義されるレニーエン

トロピーである。さて、レニーエントロピーR(X)はXが確定値を持つときに限りゼ

ロである。また、等確率分布しているときに最も大きな値をとる。

次に、普遍的関数族と呼ばれる概念を定義しよう。今、{0, 1}Nから {0, 1}Lへのある関

数族Gを考える。但し、L ≤ Nとする。これが、普遍的関数族であるとは、今、任意の

x, y ∈ {0, 1}Nを決めて、Gからランダムに一つ関数 gを選んだとき、これが g(x) = g(y)

を満たす確率はせいぜい 2Lであるという性質をみたすことを言う。普遍的関数族の例

としては、前にも用いたハッシュ関数のあつまり、すなわち {0, 1}N から {0, 1}Lへの

関数全ての集合がある。実際、今、ある x, y ∈ {0, 1}N を固定したときに、それがある

z ∈ {0, 1}Lに写像される確率はそれぞれ 1/2N である。このような zが 2L個あるのだ
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ｋら一致する値をとる確率は 1/22N−Lである。N ≥ Lの条件よりこれは普遍的関数族

の条件をみたしている。

さて、いよいよプロトコルに入るが状況を整理しよう。今、AliceとBobの共有するN

ビット列を表す確率変数をXと書く。Eveはこれについて何がしかの情報を持ってい

る。Eveの確率変数を V と書こう。しかし、Eveの持っている情報は完全ではなく、あ

る c > 0について、EveのもつX についての情報の不完全さをあらわすレニーエント

ロピーはR(X|V = v) ≥ cN という関係式を満たしていることが、AliceとBobに知ら

れているとする。そこで、AliceとBobは以下のプロトコルを実行する。

i)Aliceは適切な L（具体的な値は後に述べる）について普遍的関数族 Gを設定する。
ii)Aliceは Gの中から一つ関数をランダムに選ぶ。この関数値確率変数をGと書こう。

iii)AliceはGの値 (どの関数を選んだか)を公開する。GをXに適用したものは公開し

ない。

iv)AliceとBobはGをXに適用し、共通の秘密を手にする。

このように行って得られる確率変数G ◦Xの値は Eveにとっては全く未知のものであ

ることを示そう。まず、

R(G(X)|G, V = v) =
∑

g

PG(g)R(G(X)|G = g, V = v)

=
∑

g

PG(g)(− log
∑

z∈{0,1}L

P (g(X) = z|V = v)2)

≥ − log


∑

g

PG(g)
∑

z∈{0,1}L

P (g(X) = z|V = v)2



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となる。これは

∑
g

PG(g)
∑

z∈{0,1}L

P (g(X) = z|V = v)2

=
∑

g

∑

z∈{0,1}L

PG(g)
∑

x:g(x)=z

∑

y:g(y)=z

PX(x|V = v)PX(y|V = v)

=
∑

g

PG(g)


∑

x

PX(x|V = v)2 +
∑

x6=y:g(x)=g(y)

PX(x|V = v)PX(y|V = v)




≤
∑

x

PX(x|V = v)2 + (1−
∑

x

PX(x|V = v)2)2−L

≤ 2−R(X|V =v) + 2−L

= 2−L
(
1 + 2L−R(X|V =v)

)

と抑えられ、両辺の対数をとり関係 log(1 + y) ≤ log y/ ln 2を用いると、

R(G(X)|G, V = v) ≥ L− 2L−R(X|V =v)

ln 2

を得る。S(G(X)|G, V = v) ≥ R(G(X)|G, V = v)とR(X|V = v) ≥ cN を用いると、

これは

S(G(X)|G, V = v) ≥ L− 2L−cN

ln 2

を導く。結局 L = kN としたときに k < cであれば、大きなN に対して Eveの情報を

全くカットすることができるのである。

この章では、量子鍵分配の方式などによって Aliceと Bobがある程度情報を共有した

ときに、どのようにして彼（女）らが一致した完全に秘密な情報を訂正・蒸留し共有

できるか、について述べた。実際には、上に述べた方法より、計算の手続きとして簡

単なものが存在するし、また上の二つの方式をつないでうまくいく条件などを求めな

ければならないだろう。それについては、この本では詳細には立ち入らないので、原

論文を参照してほしい。
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第3章 実用化に向けた技術開発におけ
るトレンド
—デコイに関するまとめ—

3.1 実使用環境下における量子暗号通信の実現に向けて

現在、広く社会で利用されている暗号方式は、解読に必要な計算量が大きく、実際

上、短い時間内にそれを完了することが不可能であることをもって、その安全性を保

証している。このことは、今後、計算機の能力が飛躍的に伸び、解読アルゴリズムが

改良されると、その安全性の基盤が揺らぐことを意味している。夢の量子コンピュー

タが実現されるとなれば、その脅威はさらに深刻さを帯びることになろう。

これに対し、1984年に Bennettと Brassardが新しい暗号方式 BB84 [1]を提案する

と、新しい可能性が拓かれた。量子暗号の出現である [2–5]。量子暗号では、暗号鍵を

量子状態に乗せて配布する。例えばBB84 [1]では、暗号鍵 1ビット分の 0・1を、1光

子の偏極の縦・横にエンコードする。その情報を盗聴しようとする者があれば、その

量子状態を測定、もしくはコピーしなければならないが、量子力学の基本原理——不

確定性原理——によると、その状態を擾乱することなく正確にその目的を達成するこ

とは不可能である。すなわち、盗聴の痕跡が残るので、盗聴者の存在を見抜くことが

できるのである。

このように、量子暗号の安全性は計算量ではなく自然法則の基本原理に基づいてい

るため、その自然法則が正しい限り、絶対的な安全性が保証される [6–10]。BB84 [1]

の提案をきっかけに、様々な量子暗号プロトコルが提案され [2–5]、次世代の暗号方式

の実現に向けて、また、量子情報技術の最初の実用として、理論・実験の両面から精
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力的に研究が進められている。世界中に張りめぐらされている光ファイバー網の利用

を想定し、光ファイバー・ケーブルを光子の伝送路に使用した実験 [11–15]や、ケーブ

ルを通さずに大気中に光子を飛ばす実験 [14, 16–18]、地上と人工衛星との間の鍵配送

実験 [19][[[日本の他の実験]]]など、鍵配送の長距離化が試みられるとともに、商品化

の動きも既に出てきている [20–22]。

しかしながら、その絶対安全性を現実のシステムで即実現できるかとなると、注意

が必要である。現実の使用環境は、量子暗号の理論が要求する条件すべてを満足する

のには厳しすぎるからである。例えば、100% の伝送率を現実に達成することは不可能

であり、また、ビット・エラーも少なからず起こる。量子暗号においては、鍵を運搬す

る媒体の量子性が重要であるが、日常の生活環境下においてそれをきれいに実現する

ことも、長距離の伝送に耐えて維持することも大変困難な課題である。量子暗号シス

テムの実用化、さらに長距離鍵配送の実現に向けては、こうした非理想的要素を考慮

に入れた上で安全性が保証されていなければならない。

特に、BB84では、1ビットを 1光子に乗せることを想定しており、その光子の量子

性を安全性の拠所にしている。この要件を満たすために、単一光子源の開発が精力的

に進められてきた [23–25]。しかし、それには大変な技術を要し、広く実用に用いるの

には程遠いのが現状である。そこで、実際には、本当の単一光子ではなく、光子数 1個

以下相当にまで光源強度を落としたレーザー・パルス (弱コヒーレント光)でそれに代

用している場合がほとんどである。つまり、真の単一光子に鍵を乗せているのではな

く、時として複数個の光子が担う形になってしまっているのである。

この単一光子の擬似性がBB84の安全性の脅威となりえることが具体的に指摘される

と、これは大きな問題になった。「光子数分岐攻撃 (Photon-Number-Splitting Attack;

PNS Attack)」に対する脆弱性 [26–30]である。Aliceが配送する暗号鍵を受け取るBob

には、光子を捕らえる検出器が必要である。光子数をカウントすることも技術的に難

しく、通常、量子暗号鍵配送実験に用いられている検出器は、ただパルスが来たこと

を捕らえるのみである。Bobは、それが真に単一光子であったかどうかは判断してい

ない。盗聴者 Eveはこの点を突き、複数個の光子を含むパルスから、いくつかの光子
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を盗み取ってしまうのである。残りの光子は乱されることなくBobのところに到着す

るが、Bobは光子数をカウントしないため、途中で光子が抜き取られたことに気が付

かない。こうして、Eveは Bobに気が付かれることなく鍵を盗み取ることができるの

である。

このように、擬似単一光子パルスを使用する通常の道具立てでは、BB84の安全性が

自明でなくなってしまう。そこで、この単一光子源の擬似性とともに、有限の伝送率、

ビット・エラー率なども考慮に入れたより現実的な設定の下で安全性が議論されてい

る [31,32]。例えば、最終的に抽出可能な安全な鍵の生成率として、

R ≥ qYµ

{
−H2(Eµ) + (1−∆)

[
1−H2

(
Eµ

1−∆

)]}
(3.1)

という式が提出されている [31, 32]。ここで、

H2(x) = −x log2 x− (1− x) log2(1− x) (3.2)

であり、qは通常のBB84プロトコルに対しては

q =
1

2
, (3.3)

Yµは送られてきたレーザー・パルスをBobが検知する割合 (収率; 伝送効率と暗計数率

を含む)で、Eµは量子ビット・エラー率。そして、∆が、多光子パルスが寄与する割

合を表し、単一光子源の擬似性を取り入れる量である。Bobがすべての多光子パルス

を受け取ってしまう最悪のケースまでを想定して、

∆ =
Pmulti

Yµ

(3.4)

(PmultiはAliceが多光子パルスを発してしまう確率)とされている [31,32]。いずれのパ

ラメータも、通常の装置で測定可能な量である点が重要である。Rの下限 [不等式 (3.1)

の右辺]が 0よりも大きければ、それは安全な鍵を有限ビット数生成可能であることを

意味しており、より現実的な設定の下でも安全性が保証される。一方、∆が大きくなっ

てRの下限が 0を下回ることになると、安全な鍵配布が保証されないことになる。標

準的な実験設定 (例えば、[11, 13, 33–35])では 20 kmや 30 kmがその限界と言われ、こ
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のことから、擬似単一光子源による安全で長距離な鍵配布は困難であると考えられて

きた。

ところが、最近 (2003年)になって、この問題にブレーク・スルーがもたらされた。

Hwangが提案した「デコイ法による量子鍵配送 (Decoy-State Quantum Key Distribu-

tion)」である [36]。そのアイデアは、時折あえて多光子パルス (decoy; おとり)を送っ

てみて、PNS攻撃が行われているか探りを入れようというものである。すなわち、鍵

を乗せる弱コヒーレント光パルスとは異なる強度のコヒーレント光パルスをパルス列

に忍ばせておくのである。Eveには、どの多光子パルスが鍵の情報を乗せた擬似単一

光子パルスのもので、どれがデコイのものなのか区別がつかないため、彼女は両者に

対して同じ攻撃手続きをとる。AliceとBobは、鍵を乗せたビットとデコイのビットが

Bobのところにどれだけ届いたかを確認することによって、PNS攻撃を感知し、安全

な鍵が保証されるか否かを明確にできるのである。

あるいは、別の言い方をすると、その多光子パルスがどれほど関与してしまうかが

安全性を大きく左右することになるのだが、通常の装置でその寄与を正確に見積もる

ことは不可能である。光子数をカウントできる測定器は、そうそうないからである。と

ころが、Hwangが提案したように、信号用の光源強度とは異なる強度のレーザー・パ

ルスを飛ばしてみて、それぞれの強度のレーザー・パルスの収率を測定から知ると、多

光子パルスの寄与を幾分正確に評価できるのである。その結果、式 (3.1)よりも厳しい

不等式を証明することができ、より高いレートの安全鍵生成が保証できるようになる

のである。

この考えはWang [37,38]やLoら [39–42]、さらにはロス・アラモスとNISTのグルー

プ [43]によって推し進められ、デコイとして挿入するレーザー・パルスの強度の種類

を増やすことで、さらに厳しい制限を与えられることが示されると、安全性を保証で

きる鍵配送距離が格段に伸びた。単一光子源を用いずとも、従来広く用いられてきた

擬似単一光子源で、100 kmを超える長距離の安全な鍵配送が可能なのである。このこ

とで、量子暗号鍵配送システムの実用化に向けてのハードルが劇的に低くなった。そ

の後、理論的研究がさらに進められるとともに [44, 45]、早速、実験も行われており、
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昨年から今年にかけて立て続けにその結果が論文発表 [46–51]されるなど、現在最も注

目を集めている量子暗号方式の一つとなっている。

上述のWangの研究も含め、日本でも精力的に研究が進められている。先行研究の

いくつかの仮定をさらに緩めてより現実に即した形で理論の再構築、定量的評価を行

うとともに [52]、その理論を実装して、誤り訂正、秘密増幅をも施して実際に安全な

最終鍵を生成することに成功したとの発表が最近なされた [53]。

本章では、最近の量子暗号研究の中から特に注目を集めているこのデコイ法に焦点

を当て、その基本的アイデアから実験の現状までを報告する.1

1デコイ法以外にも、擬似単一光子源を用いた暗号鍵配送の安全性を高める方策が提案されている
[54–58]。
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3.2 光子数分岐攻撃

デコイ法のアイデアを理解するために、まず、「光子数分岐攻撃 (Photon-Number-

Splitting Attack; PNS Attack)」[26–30]を簡単に振り返っておこう。

AliceがBobにBB84プロトコルで暗号鍵を配送することを考える。あいにく、Alice

は理想的な単一光子源を持っておらず、強度を弱めたコヒーレント光 (擬似単一光子源)

でそれに代用する。そのため、多くのパルスは光子 1つのみからなるものの、コヒー

レント光の強度で決まるある一定の確率 Pmultiで、複数個の光子を含むパルスを発し

てしまうことになる。この、単一光子源の擬似性に起因する脆弱性が、ここでの話題

である。転送するビット値は、パルスの偏極に乗せる。このとき、1つのパルスを構成

する複数個の光子は、すべて同じ偏極状態になっている。

Bobは、それぞれのパルスに含まれる光子数をカウントできるような優れた検出器

は持っておらず、パルス全体がある特定の偏極状態にあったか否かが判別できるに過

ぎない。また、パルスを伝送する現実のチャンネルは完璧なものではなく、いくらか

の損失を容認しなければならない。距離が伸びれば伸びるほど、伝送率 Yµは低下する

であろう。簡単のため、ここではビット・エラーは起こらないものとする。Bobの検

出器の感度も、理想的なものとしよう。

さて、このような設定の下、EveがたくらむPNS攻撃は、以下のようなものである。

優れた能力を持つ Eveは、各パルスに含まれる光子数をカウントできるものとする。

伝送路の途中でパルスを横取りし、もし、それが単一光子であれば、その場で捨てて

しまう。もし、それが複数個の光子を含んでいれば、そのうちの一つを手元に残して、

残りを (Eveであれば準備可能な)伝送率 100% のチャンネルで Bobに送る。後ほど、

Aliceが使用した基底が公表されたとき、それに合わせてEveも手元の光子の偏極状態

を測定する。そうすることで、Eveも、AliceやBobとビット情報を共有できる。

さらに話を簡単にするために、次のような状況を考えよう。仮に、多光子パルスが発

生してしまう確率が Pmulti = 10%で、伝送率も Yµ = 10%であるとする。すると、Eve

が PNS攻撃を行った場合、信号パルス列のうちの 90%を占める単一光子パルスは捨

てられ、残りの 10%のパルスが、Eveによって 1つの光子が引き抜かれた後、伝送率
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100%の伝送路ですべてBobに届く。つまり、Bobにパルスが届く割合は、EveのPNS

攻撃が行われていないときも行われているときも 10%となり、Aliceと Bobに気が付

かれることなく、ビット情報を盗めてしまうのである。

多光子パルスが発生してしまう確率 Pmultiが大きければ大きいほど、Eveの PNS攻

撃は容易になる。Eveが Bobに送り直すパルス数を、Eveが適当に調節して少なくす

ればいいだけのことだからである。逆に、Pmultiが十分に小さく、

Yµ > Pmulti (3.5)

であれば、PNS攻撃は不可能である。Eveが単一光子パルスをブロックして捨てると、

それだけでBobのところに届くパルスの割合が、攻撃を受けない場合の Yµを下回って

しまうからである。Eveは、この割合をYµにまで回復させることはできない。したがっ

て、AliceとBobが、Bobのところに届くパルスの数から伝送率を割り出すと、通常の

値 Yµと異なるため、PNS攻撃を見抜くことができるのである。

つまり、式 (3.5)が成立していれば、PNS攻撃に対しても安全性が保証されることに

なる。一方で、この式から明らかなように、伝送率 Yµが小さくなればなるほど、光源

に対する要求が厳しくなる。鍵配送距離が長距離になると、現在広く用いられている

通常の擬似単一光子パルスでは、安全性を保証することができなくなるのである。こ

のことが単一光子源の開発を駆り立ててきた [23–25]。しかし、依然として単一光子源

を広く汎用として利用できるまでには至っておらず、実用的な長距離鍵配送の実現に

向けて、大きな壁となっていた。
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3.3 デコイ法による量子鍵配送

2003年に Hwangは、PNS攻撃の検知感度を上げ、伝送損失が比較的大きな状況で

もPNS攻撃に対する安全性を保証できるようにしようと、新しい鍵配送方式を提案し

た [36]。「デコイ法による量子鍵配送プロトコル」である。その基本的アイデアを振り

返った後に、Wang [37,38]や Loら [39–42]による改良・発展を概観しよう。

3.3.1 Hwangによる最初の提案

Hwangの最初のアイデアは、次のようなものであった [36]。PNS攻撃の際、Eveは

単一光子パルスをブロックして捨ててしまう。この点に着目し、あえて光子を多く含

むパルスをデコイ (おとり)として投げてみようというのである。光子数が大きめのパ

ルスが来ても、それが鍵を乗せた擬似単一光子パルスに確率的に含まれるものなのか、

デコイ・パルスのものなのかの区別は Eveにはつかない。そのため、Eveは両者に対

して同じ手続きを取ることになろう。すると、単一光子成分が切り捨てられる鍵パル

スがBobに受け取られる収率と、デコイ・パルスの収率とでは、前者が圧倒的に小さ

くなるに違いない。もし、その違いが有意に確認されれば、PNS攻撃を受けていると

判定できるだろう。

問題を定式化しよう。鍵を乗せる光源は、完璧な単一光子源ではなく、確率 pnで n

個の光子を発してしまうようなものである。ただし、n = 0, 1, 2, . . .であり、

∞∑
n=0

pn = 1. (3.6)

以下では、特にコヒーレント状態 |µeθ〉を発生する光源を考える。その位相 θがランダ

ムな場合には、発信されるパルスは、混合状態

ρµ =

∫
dθ

2π
|µeθ〉〈µeθ| (3.7)
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で記述されよう。これを数表示で書けば、




ρµ =
∞∑

n=0

pn(µ)|n〉〈n|,

pn(µ) =
µne−µ

n!

(3.8)

のように、光子数が確定した状態 |n〉の古典的な重ね合わせで与えられる。これを我々
の光源として話を進めよう。

さて、鍵の情報を乗せるパルスは擬似単一光子パルスで、

µ < 1 (3.9)

のコヒーレント光 (弱コヒーレント光)である。一方で、デコイ・パルスとしては、あ

えて光子を多く含ませ、

µ′ > 1 (3.10)

としよう。これ以降、デコイ・パルスに関する量には、µ′のように ′を付すことにする。
通常の装置でAliceとBobが測定できるのは、途中の伝送率、Bobの測定器の感度、

その他Eveの所作の影響も含め、Aliceが送ったパルスのうちBobが受け取ったパルス

数の割合、すなわち、収率 Yµ, Yµ′である。n個の光子を含むパルスの収率を yn, y′nと

記すと、

Yµ =
∞∑

n=0

pn(µ)yn, (3.11a)

Y ′
µ′ =

∞∑
n=0

pn(µ′)y′n (3.11b)

と書かれる。この段階で、

Yµ ¿ Y ′
µ′ (3.12)

が確認されれば、PNS攻撃を受けていると判断できるであろう。そうでない場合には、

もう少し詳細な議論が必要だ。

それでは、どのような場合に、PNS攻撃の可能性を排除できるであろうか？それは、

Yµ > max Y multi
µ (3.13)
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が成立するときである。ただし、

Y multi
µ =

∞∑
n=2

pn(µ)yn (3.14)

は、2個以上の光子を含むパルスの (Aliceが送った全パルスに対する)収率であり、max

は、EveがPNS攻撃を隠すために最大限の努力をした場合の値をとることを意味する。

つまり、測定された Yµが式 (3.13)を満たしていることが確認されれば、PNS攻撃を否

定できるのである。

ここで重要なのは、Bobの測定器は光子数を判別できないので、ynや y′nは直接測定

できない量であるということである。したがって、式 (3.14)の Y multi
µ も測定できない。

そもそも、Y multi
µ を測定できるのであれば、デコイ・パルスを利用せずとも、PNS攻

撃の有無を即座に判定することができる。また、それができないからこそ、Eveが最

良の攻撃をした場合までを想定し、式 (3.13)の右辺でmaxを考えなければならないの

である。

この Y multi
µ を直接測定することはできないものの、デコイ・パルスの収率 Y ′

µ′を用い

ると、その上限を評価できてしまうところがデコイ法の真髄である。その際、n個の光

子を含むパルスが、鍵を乗せたパルスのものなのかデコイ・パルスのものなのかの区

別が Eveにはつかない点が重要である。つまり、

yn = y′n (3.15)

の関係が、デコイ法において最も重要な式である。したがって、Y ′
µ′ = Yµ′と言える。

さて、式 (3.14)を考えよう。この上限が、デコイ・パルスの収率 Yµ′でどう評価され

るかが問題だ。Eveの目指すところは、可能な限り Y multi
µ が大きくなるように工夫し、

式 (3.13)の成立を難しくすることである。このことは、

A =
Y multi

µ

Y multi
µ′

=

∑∞
n=2 pn(µ)yn∑∞
n=2 pn(µ′)yn

(3.16)

を可能な限り大きくすることと等価である。

その上限は、実は

A ≤ p2(µ)

p2(µ′)
(3.17)
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で与えられる。このことを示すためには、µ < µ′に対して、

pn(µ)

pn(µ′)
>

pm(µ)

pm(µ′)
for n < m (3.18)

であることを知っておくとよい。実際、式 (3.8)の確率分布に注意すると、

pn(µ)

pn(µ′)
=

µne−µ/n!

µ′ne−µ′/n!
= (e−µ/e−µ′)(µ/µ′)n (3.19)

であり、これは nの単調減少関数であって、式 (3.18)の成立を示している。すると、

p2(µ)

p2(µ′)
− A =

∑∞
n=2 yn[p2(µ)pn(µ′)− p2(µ

′)pn(µ)]

p2(µ′)
∑∞

n=2 pn(µ′)yn

≥ 0 (3.20)

が結論され、式 (3.17)が示される。

この結果、

Y multi
µ ≤ p2(µ)

p2(µ′)
Y multi

µ′ ≤ p2(µ)

p2(µ′)
Yµ′ (3.21)

が得られる。すなわち、式 (3.13)で関心があり、直接の測定で知ることができないY multi
µ

の上限が、測定可能なデコイ・パルスの収率で評価できるのである。したがって、式

(3.13)を満足しようと思ったら、

Yµ >
p2(µ)

p2(µ′)
Yµ′ (3.22)

となっていればよい。この条件が満足されていれば、PNS攻撃を否定できるのである。

改めて、この条件式が測定可能量と既知の量とからなっていることを強調しておこう。

仮に、Eveの攻撃を受けていないものとして、式 (3.22)をもう少し見てみよう。1光

子の伝送効率を ηとする。これは、伝送距離や Bobの測定器の効率などに依存する。

多光子パルスに含まれている光子のうち、いくつかが失われても、Bobには関係ない。

パルスがやってきたとカウントするであろう。Bobは光子数を数えないからである。n

個の光子を含むパルスが失われるというのは、その n個すべてが失われることである。

その確率は (1 − η)nで与えられる。したがって、n光子パルスが Bobに捕らえられる

割合 (収率) ynは、

yn = 1− (1− η)n (3.23)
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である。この式を用いると、光強度 µのレーザー・パルスの収率 (3.11)は、

Yµ = 1− e−ηµ (3.24)

と計算される。伝送効率が悪くηが小さい場合、Yµ ' ηµと近似されるので、式 (3.22)は

µe−µ

µ′e−µ′ < 1 (3.25)

と簡略化される。例えば、µ = 0.3, µ′ = 1.0とすると、この左辺は 0.6となって、不等

式を満たす。このとき、式 (3.25)から ηが姿を消している点が注目である。一方、デ

コイに拠らない (3.5)の評価式では

ηµ > Pmulti = 1− e−µ − µe−µ (3.26)

となって、ηが小さくなればそれだけこの条件を満足することが難しくなる。式 (3.25)

は、依然として小さな µを要求している式のようにも見えるが、伝送効率の低下に対

するデコイ法の頑強さを示唆しており、擬似単一光子源による長距離鍵配送への可能

性を期待させる式である。

3.3.2 Wangの2デコイ・プロトコル

擬似単一光子源による鍵配送プロトコルの安全性は、多光子パルスの寄与 [式 (3.13)

の右辺、すなわち、Ymultiの上限]を、どれだけ正確に評価できるかにかかっている。こ

の量が直接測定できない量である点が問題だ。Hwangが与えた評価は、式 (3.21)だ。

これに対し、Loらは、Hwangのアイデアを発展させ、複数種類のデコイ・パルスを織

り交ぜることで、より正確な Ymultiの評価が可能になることを示唆した [39,40]。Wang

は、そのアイデアを 2–3種類のデコイ・パルスを用いるプロトコルで具体的に検証し、

実際に、Hwangの (3.21)よりも厳しい制限を Y multi
µ に与えることができることを示し

た [37,38]。Hwangの条件 (3.22)よりも緩いパラメータ領域まで、鍵配送の安全性を保

証できるのである。

2種類のデコイ・パルスを用いる場合で、Wangの議論を見てみよう [37,38]。2種類

といっても、そのうちの一つは “真空” (パルスを送らない)である。したがって、用意
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する光源強度は、µ (鍵用)と µ′ (デコイの一つ)の 2種類である (真空の “0”も含める

と 3種類)。実は、Y multi
µ に対する良い評価を得るためには、Hwangが思い描いたよう

に µ < 1, µ′ ≥ 1である必要はない。以下、

µ < µ′ (3.27)

とだけ仮定して話を進めよう。

光源の状態 (3.8)を

ρµ = p0(µ)|0〉〈0|+ p1(µ)|1〉〈1|+ ρmulti
µ (3.28a)

と分解しよう。ρmulti
µ は、2光子以上を含む (規格化されていない)状態である。デコイ・

パルスの ρµ′は、次の凸結合で書ける:

ρµ′ = p0(µ
′)|0〉〈0|+ p1(µ

′)|1〉〈1|+ p2(µ
′)

p2(µ)
ρmulti

µ + ρ̃µ′,µ. (3.28b)

実際、

ρ̃µ′,µ = ρmulti
µ′ − p2(µ

′)
p2(µ)

ρmulti
µ = p2(µ

′)
∞∑

n=3

(
pn(µ′)
p2(µ′)

− pn(µ)

p2(µ)

)
|n〉〈n| (3.29)

であるが、式 (3.27)の下で

pn(µ′)
p2(µ′)

− pn(µ)

p2(µ)
= 2(µ′n−2 − µn−2)/n! > 0 (n > 2) (3.30)

であることから、凸分解ができている。

さて、AliceとBobが測定で知ることのできる量は、Y0, Yµ, Yµ′の収率である。それ

ぞれ、Aliceが送ったパルスのうちBobがいくつを受け取ったかを確認すればよい。式

(3.11)にしたがって、




Y0 = y0,

Yµ = p0(µ)y0 + p1(µ)y1 + Y multi
µ ,

Yµ′ = p0(µ
′)y0 + p1(µ

′)y1 +
p2(µ

′)
p2(µ)

Y multi
µ + Ỹµ′,µ

(3.31)
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と書こう。ここでも、式 (3.15)が重要である。ここで、Ỹµ′,µ ≥ 0に注意すると、第 3

式から

Y multi
µ ≤ p2(µ)

p2(µ′)
[Yµ′ − p0(µ

′)y0 − p1(µ
′)y1]. (3.32)

さらに、

Y multi
µ ≤ p2(µ)

p2(µ′)
[Yµ′ − p0(µ

′)y0] ≤ p2(µ)

p2(µ′)
Yµ′ (3.33)

が帰結できるが、これは、Hwangの (3.21)にほかならない。

同時に、この式 (3.33)は、今回の 2デコイ・パルス・プロトコルで、Hwangの (3.21)

よりも厳しい制限を Y multi
µ に与えることができることを示している。今回のプロトコ

ルでは Y0 = y0を測定するため、式 (3.33)の中間の不等式を利用できるからである。話

はこれにとどまらない。式 (3.33)の導出には式 (3.31)の第 3式のみを利用したが、第

2式も考慮に入れるとさらに厳しい評価式が得られるのである。

実際、式 (3.31)の連立方程式を解くことで

(
Y mutli

µ

y1

)
=

1/p2(µ
′)

p1(µ)/p2(µ)− p1(µ′)/p2(µ′)

(
−p1(µ

′) p1(µ)

p2(µ
′)/p2(µ) −1

)

×
(

Yµ − p0(µ)Y0

Yµ′ − p0(µ
′)Y0 − Ỹµ′,µ

)
(3.34)

を得るが、Ỹµ′,µ ≥ 0と、式 (3.27) の下で p1(µ)/p2(µ)− p1(µ
′)/p2(µ

′) = 2/µ− 2/µ′ > 0

に注意すると、




Y mutli
µ ≤ µ

µ′ − µ

(
µe−µ

µ′e−µ′ Yµ′ − Yµ

)
+

µe−µ

µ′
Y0,

y1 ≥ 1

µ′ − µ

(
µ′

µe−µ
Yµ − µ

µ′e−µ′ Yµ′

)
− µ′ + µ

µµ′
Y0

(3.35)

が得られる。これが、Wangが導いた評価式である [37, 38]。

式 (3.33)は、y1 ≥ 0であるという最低限の知識で式 (3.32)から導かれた。ところが、

2種類のデコイ・パルスの情報を活用すると、式 (3.35)の第 2式のように、y1の下限が

底上げできるのである。その結果、Y multi
µ の範囲を式 (3.33)よりもきつく評価すること

ができるのである。
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Wangの上限 (3.35)が、Hwangの (3.21)に比べてどれほど良い評価を与えているかを、

∆ =
Y multi

µ

Yµ

(3.36)

の量を通じて見てみよう。Eveの攻撃が存在せず、信号パルスの伝送効率が ηで、暗計

数率 y0を考慮に入れると、ynは式 (3.23)の代わりに

yn = y0 + 1− (1− η)n (3.37)

で与えられ、収率 Yµは、式 (3.24)の代わりに

Yµ = y0 + 1− e−ηµ, (3.38a)

Y multi
µ = Yµ − y0e

−µ − (y0 + η)µe−µ (3.38b)

となる。Hwangが与える∆の上限は、式 (3.21)の右辺より、

∆H =
µ2e−µ

µ′2e−µ′
Yµ′

Yµ

. (3.39)

これに対し、Wangが与える∆の上限は、式 (3.35)の右辺より、

∆W =
µ

µ′ − µ

(
µe−µ

µ′e−µ′
Yµ′

Yµ

− 1

)
+

µe−µ

µ′
Y0

Yµ

(3.40)

だ。これら∆, ∆H, ∆Wを式 (3.38)を用いて計算した結果を、図 3.1に示す。Hwangの

∆Hは、µ′ ' 1で最適な評価を与え、Wangの∆Wは、µ′が小さいほど良い。

図 3.1に見られる∆Hと∆Wの差が、安全性評価にどれほどの影響があるかを知ろ

うと思ったら、最終的に生成可能な安全鍵の生成率を評価するとよいであろう。Wang

は、式 (3.36)で定義した∆を式 (3.1)に当てはめることで、安全な鍵の生成率を評価す

ることを提案した。デコイ法に拠らない従来の評価やHwangの評価に対して、Wang

の評価がどれほど長距離の鍵配送の安全性を保証するかを定量的に議論できる。これ

に対して、Loらは、式 (3.1)を用いるのよりも厳しい評価式を提示し、さらに長距離の

鍵配送の安全性が保証できることを示した [39–42]。次節で、その Loらの議論 [39–42]

を整理しよう。
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図 3.1: Eveの攻撃が存在せず、信号パルスの伝送効率が η = 10−4 で暗計数率が y0 = 10−6 場合の ∆
と、Hwang、Wangが与えるその上限∆H, ∆W。(a)は、µ = 0.2の場合。(b)は、µ = 0.5の場合。

3.3.3 Loらによる一般的枠組みと最適化

Wangが安全な暗号鍵の最終生成率を式 (3.1)で評価することを提案した [37, 38]の

に対し、Loらは、

R ≥ q{−Yµf(Eµ)H2(Eµ) + p1(µ)y1[1−H2(e1)]} (3.41)

を用いることで、より正確な評価が可能であることを指摘した [39–42]。ここで、f(e) (>

1)は、エラー訂正プロトコルが一般に最適な効率を達成できないことを盛り込む関数

で、式 (3.1)では f(Eµ) = 1とされていた。重要なのは、式 (3.41)には、式 (3.1)には見

られない e1 (単一光子パルスに乗せられたビットにビット・エラーが生じる割合)が含

まれていることである。デコイ・パルスを用いない従来の議論 [31,32]では、y1や e1は

実際には測定ができない量なので、それらを緩く評価して、式 (3.1)としていた。Wang

の提案は、デコイ法で y1の (すなわち∆の)評価精度が向上することで、式 (3.1)を用

いた評価がより正確になる、ということであるが、Loたちは、デコイ法によれば e1も

きつく評価できるので、さらに高い精度が達成できることを指摘したのだ [39–42]。

さらに、Loらは、デコイ・パルスの種類を限定しない一般的枠組みを提示し、パラ

メータの最適化を実行、現実的な実験パラメータを用いて、安全な暗号鍵配送を保証

できる配送距離の上限を評価した [39–42]。この節では、これら Loたちの議論を紹介
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しよう。

Loらは、Hwangのデコイ法のアイデアを拡張し、(1種類ではなく)複数種類のデコ

イ・パルスを用いることを考えた。メインの信号パルスの強度を µとし、デコイ・パル

ス用の光源強度を ν1, ν2, . . .とする。我々は、それぞれのパルスの収率 Yµ, Yν1 , Yν2 , . . .

と、ビット・エラー率Eµ, Eν1 , Eν2 , . . .を測定から知ることができる。それらは、以下

の式で与えられる:

Yµ =
∞∑

n=0

pn(µ)yn, EµYµ =
∞∑

n=0

pn(µ)enyn, (3.42a)

Yν1 =
∞∑

n=0

pn(ν1)yn, Eν1Yν1 =
∞∑

n=0

pn(ν1)enyn, (3.42b)

Yν2 =
∞∑

n=0

pn(ν2)yn, Eν2Yν2 =
∞∑

n=0

pn(ν2)enyn, (3.42c)

...
... (3.42d)

enは、n光子パルスに乗せられたビットにエラーが生じるレートである。

結局、問題は、これらの測定可能量 Yµ, Yν1 , Yν2 , . . . , Eµ, Eν1 , Eν2 , . . .から、式 (3.41)

で必要とされる y1と e1をいかに精度良く評価するかということに集約される。原理的

には、無限種類のデコイ・パルスを用いれば、式 (3.42)の連立方程式を解くことでそ

の目標は達成される [39–42]。これが、デコイ法の真髄だ。

ただし、実際には、無限種類のデコイ・パルスを準備し、それらすべての収率とエ

ラー率を測定するのは現実的とはいえない。そこで、少数種類のデコイ・パルスを用

いるプロトコルで y1と e1を評価することを考えよう。それでも依然として、比較的高

い精度の評価が可能である。

2デコイ・プロトコル 2種類のデコイ・パルスを用いる場合で、y1と e1の評価を具

体的に実行してみよう。まずは、前節で議論したWangの 2デコイ・プロトコルと違っ

て、2種類のデコイ・パルスともに真空でない場合を考える。前節の式 (3.28)に習い、

µ > ν1 ≥ ν2 ≥ 0 (3.43)
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として、凸分解しよう:





ρν2 = p0(ν2)|0〉〈0|+ p1(ν2)|1〉〈1|+ ρmulti
ν2

,

ρν1 = p0(ν1)|0〉〈0|+ p1(ν1)|1〉〈1|+ p2(ν1)

p2(ν2)
ρmulti

ν2
+ ρ̃ν1,ν2 ,

ρµ = p0(µ)|0〉〈0|+ p1(µ)|1〉〈1|+ p2(µ)

p2(ν1)

(
p2(ν1)

p2(ν2)
ρmulti

ν2
+ ρ̃ν1,ν2

)
+ ρ̃µ,ν1 .

(3.44)

これに対応して、




Yν2 = p0(ν2)y0 + p1(ν2)y1 + Y multi
ν2

,

Yν1 = p0(ν1)y0 + p1(ν1)y1 +
p2(ν1)

p2(ν2)
Y multi

ν2
+ Ỹν1,ν2 ,

Yµ = p0(µ)y0 + p1(µ)y1 +
p2(µ)

p2(ν2)
Y multi

ν2
+

p2(µ)

p2(ν1)
Ỹν1,ν2 + Ỹµ,ν1

(3.45)

と書くと、Ỹν1,ν2 , Ỹµ,ν1 ≥ 0だ。



1 ν2 1

1 ν1 ν2
1/ν

2
2

1 µ µ2/ν2
2







y0

y1

eν2Y multi
ν2


 =




eν2Yν2

eν1(Yν1 − Ỹν1,ν2)

eµ(Yµ − Ỹµ,ν1)− (µ2/ν2
1)e

ν1Ỹν1,ν2


 (3.46)

と整理して、これを解くと、




y0

y1

eν2Y multi
ν2


 =

1

(µ− ν1)(µ− ν2)(ν1 − ν2)




µν1 −µν2 ν1ν2

−(µ + ν1) µ + ν2 −(ν1 + ν2)

ν2
2 −ν2

2 ν2
2




×




(µ− ν1)e
ν2Yν2

(µ− ν2)e
ν1(Yν1 − Ỹν1,ν2)

(ν1 − ν2)[e
µ(Yµ − Ỹµ,ν1)− (µ2/ν2

1)e
ν1Ỹν1,ν2 ]


 (3.47)

であり、

y0 =
1

(µ− ν1)(µ− ν2)(ν1 − ν2)

×
[
ν1ν2(ν1 − ν2)e

µYµ − µν2(µ− ν2)e
ν1Yν1 + µν1(µ− ν1)e

ν2Yν2 − ν1ν2C0

]
, (3.48a)
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y1 =
1

(µ− ν1)(µ− ν2)(ν1 − ν2)

×
[
(µ2 − ν2

2)e
ν1Yν1 − (ν2

1 − ν2
2)e

µYµ − (µ2 − ν2
1)e

ν2Yν2 + C1

]
, (3.48b)

eν2Y multi
ν2

=
ν2

2

(µ− ν1)(µ− ν2)(ν1 − ν2)

×
[
(ν1 − ν2)e

µYµ − (µ− ν2)e
ν1Yν1 + (µ− ν1)e

ν2Yν2 −D
]

(3.48c)

を得る。ここで、




C0 = (ν1 − ν2)e
µỸµ,ν1 − (µν2/ν

2
1)(µ− ν1)e

ν1Ỹν1,ν2 ,

C1 = (ν2
1 − ν2

2)e
µỸµ,ν1 − (ν2

2/ν
2
1)(µ

2 − ν2
1)e

ν1Ỹν1,ν2 ,

D = (ν1 − ν2)e
µỸµ,ν1 + (1/ν2

1)(µ− ν1)(µν1 − µν2 − ν1ν2)e
ν1Ỹν1,ν2

(3.49)

であるが、式 (3.29)–(3.30)に注意すると、

Ỹµ,ν1 = µ2e−µ

∞∑
n=3

1

n!
(µn−2 − νn−2

1 )yn

= µ2(µ− ν1)e
−µ

∞∑
n=3

1

n!
(µn−3 + µn−4ν1 + µn−5ν2

1 + · · ·+ µνn−4
1 + νn−3

1 )yn (3.50)

であるから、

C0 = µ(µ− ν1)(ν1 − ν2)
∞∑

n=3

yn

n!

[
µ(µn−3 + µn−4ν1 + · · ·+ µνn−4

1 + νn−3
1 )

− ν2(ν
n−3
2 + νn−4

2 ν1 + · · ·+ ν2ν
n−4
1 + νn−3

1 )
]

≥ µ(µ− ν1)(ν1 − ν2)
∞∑

n=3

yn

n!
(µ− ν2)(µ

n−3 + µn−4ν1 + · · ·+ µνn−4
1 + νn−3

1 ) ≥ 0,

(3.51a)
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C1 = (µ− ν1)(ν1 − ν2)
∞∑

n=3

yn

n!

[
µ2(ν1 + ν2)(µ

n−3 + µn−4ν1 + · · ·+ µνn−4
1 + νn−3

1 )

− ν2
2(µ + ν1)(ν

n−3
2 + νn−4

2 ν1 + · · ·+ ν2ν
n−4
1 + νn−3

1 )
]

≥ (µ− ν1)(ν1 − ν2)
∞∑

n=3

yn

n!
[µ2(ν1 + ν2)− ν2

2(µ + ν1)]

× (µn−3 + µn−4ν1 + · · ·+ µνn−4
1 + νn−3

1 ) ≥ 0, (3.51b)

D = (µ− ν1)(ν1 − ν2)
∞∑

n=3

yn

n!

[
µ2(µn−3 + µn−4ν1 + · · ·+ µνn−4

1 + νn−3
1 )

+ (µν1 − µν2 − ν1ν2)(ν
n−3
2 + νn−4

2 ν1 + · · ·+ ν2ν
n−4
1 + νn−3

1 )
]

= (µ− ν1)(ν1 − ν2)
∞∑

n=3

yn

n!

[
µ2(µn−3 + µn−4ν1 + · · ·+ µνn−4

1 + νn−3
1 )

+ [(µ + ν1)(µ− ν2)− µ2](νn−3
2 + νn−4

2 ν1 + · · ·+ ν2ν
n−4
1 + νn−3

1 )
]
≥ 0.

(3.51c)

したがって、

y0 ≤ 1

(µ− ν1)(µ− ν2)(ν1 − ν2)

×
[
ν1ν2(ν1 − ν2)e

µYµ − µν2(µ− ν2)e
ν1Yν1 + µν1(µ− ν1)e

ν2Yν2

]
, (3.52a)

y1 ≥ 1

(µ− ν1)(µ− ν2)(ν1 − ν2)

×
[
(µ2 − ν2

2)e
ν1Yν1 − (ν2

1 − ν2
2)e

µYµ − (µ2 − ν2
1)e

ν2Yν2

]
, (3.52b)

eν2Y multi
ν2

≤ ν2
2

(µ− ν1)(µ− ν2)(ν1 − ν2)

×
[
(ν1 − ν2)e

µYµ − (µ− ν2)e
ν1Yν1 + (µ− ν1)e

ν2Yν2

]
(3.52c)

の評価式が得られる。
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あとは、e1を評価できればよい。式 (3.42)より、




eµEµYµ = e0y0 + µe1y1 +
∞∑

n=2

µn

n!
enyn,

eν1Eν1Yν1 = e0y0 + ν1e1y1 +
∞∑

n=2

νn
1

n!
enyn,

eν2Eν2Yν2 = e0y0 + ν2e1y1 +
∞∑

n=2

νn
2

n!
enyn

(3.53)

であるから、例えば、第 2–3式から

eν1Eν1Yν1 − eν2Eν2Yν2 = (ν1 − ν2)e1y1 +
∞∑

n=2

(νn
1 − νn

2 )

n!
enyn ≥ (ν1 − ν2)e1y1. (3.54)

したがって、

e1 ≤ eν1Eν1Yν1 − eν2Eν2Yν2

(ν1 − ν2)y1

≤ eν1Eν1Yν1 − eν2Eν2Yν2

(ν1 − ν2)yL
1

(3.55)

と評価すればよい。yL
1 は、y1の下限値 [式 (3.52b)の右辺]である。他に 2通りの組み

合わせが考えられるので、それらを総合して、

e1 ≤ min

(
eν1Eν1Yν1 − eν2Eν2Yν2

(ν1 − ν2)yL
1

,
eµEµYµ − eν1Eν1Yν1

(µ− ν1)yL
1

,
eµEµYµ − eν2Eν2Yν2

(µ− ν2)yL
1

)
(3.56)

が得られる。

こうして得られた y1の下限 (3.52b)と e1の上限 (3.56)を鍵生成率の評価式 (3.41)に

代入すればよい。R ≥ 0であれば、安全な鍵配送が保証される。

真空デコイ ここで、

ν1, ν2 → 0 (3.57)

としてみよう。式 (3.52)は、

y0 ≤ Y0 = y0, y1 ≥ Y0 +
∂Yν1

∂ν1

∣∣∣∣
ν1=0

= y1, eν2Y multi
ν2

≤ 0, (3.58)

e1の上限 (3.56)は、

e1 ≤ min

(
e1,

∑∞
n=1(µ

n/n!)enyn

µy1

)
= e1 (3.59)
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となる。つまり、それぞれの評価式が、マージンなく正確な値を与えている。すなわ

ち、式 (3.57)の極限が、最適なデコイ法を与えるのである。

しかし、現実的には、2種類のデコイ・パルスとしてともに真空を採用することはで

きない。したがって、一方のみを真空にした

ν1 > 0, ν2 = 0 (3.60)

が、2デコイ・プロトコルでは最適だ。これこそ、前節で議論したWangのプロトコ

ル [37]にほかならない。

式 (3.52)で ν2 → 0, ν1 → ν (> 0)とすると、

y0 ≤ Y0 = y0, (3.61a)

y1 ≥ 1

µ− ν

(
µ

νe−ν
Yν − ν

µe−µ
Yµ

)
− µ + ν

µν
Y0. (3.61b)

これは、前節で導いた評価式 (3.35)を再現している。さらに、この結果を利用すると、

式 (3.36)で定義される∆は

∆ =
Yν − e−νy0 − νe−νy1

Yν

≤
Yν − e−νY0 − νe−ν

[
1

µ−ν

(
µ

νe−ν Yν − ν
µe−µ Yµ

)
− µ+ν

µν
Y0

]

Yν

=
ν

µ− ν

(
νe−ν

µe−µ

Yµ

Yν

− 1

)
+

νe−ν

µ

Y0

Yν

(3.62)

と評価され、これは、Wangの評価式 (3.40)にほかならない。e1は、式 (3.56)から、

e1 ≤ min

(
eνEνYν − e0Y0

νyL
1

,
eµEµYµ − eνEνYν

(µ− ν)yL
1

,
eµEµYµ − e0Y0

µyL
1

)
(3.63)

となる。

1デコイ・プロトコル Loらは、さらに、最も簡単な場合として、1デコイ・プロトコ

ルを提示した [42]。式 (3.31), (3.45)に戻って、




eνYν = y0 + νy1 + eνY multi
ν ,

eµYµ = y0 + µy1 +
µ2

ν2
eνY multi

ν + eµỸµ,ν

(3.64)
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が、このプロトコルで測定できる量である。これを、これまでのように y1と Y multi
ν に

関して解きたいのだが、今回は y0に関する情報がない。そこで、




eνEνYν = e0y0 + νe1y1 +
∞∑

n=2

νn

n!
enyn,

eµEµYµ = e0y0 + µe1y1 +
∞∑

n=2

µn

n!
enyn

(3.65)

で補おう。

これまでと同様にして、




y1 ≥ 1

µ− ν

(
µ

νe−ν
Yν − ν

µe−µ
Yµ

)
− µ + ν

µν
y0,

Y mutli
ν ≤ ν

µ− ν

(
νe−ν

µe−µ
Yµ − Yν

)
+

νe−ν

µ
y0.

(3.66)

式 (3.65)より、

y0 ≤ min

(
eµEµYµ

e0

,
eνEνYν

e0

)
(3.67)

なので、この右辺を yU
0 として、




y1 ≥ 1

µ− ν

(
µ

νe−ν
Yν − ν

µe−µ
Yµ

)
− µ + ν

µν
yU

0 ,

Y mutli
ν ≤ ν

µ− ν

(
νe−ν

µe−µ
Yµ − Yν

)
+

νe−ν

µ
yU

0 .

(3.68)

さらに、この第 1式の右辺を yL
1 として、

e1 ≤ min

(
eµEµYµ

µyL
1

,
eνEνYν

µyL
1

)
. (3.69)

e0は真空のビットエラー率であるが、バックグラウンドがランダムであれば、それは

e0 =
1

2
(3.70)

で良いであろう。

この 1デコイ・プロトコルは、決して最適な評価を与えられるものではないが、実

装するのには最もシンプルであり、実際、Loらによる最初の実験は、この 1デコイ・

プロトコルであった [46, 47]。
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図 3.2: 文献 [11]の実験設定を元に評価された鍵生成率 R。(a)デコイ法を用いない、式 (3.1)による評
価 (破線)と、無限種類のデコイ・パルスを用い、式 (3.41)で評価した場合 (実線)の比較。従来の評価
では 30 km程度しか保証できなかった安全性が、デコイ法を用いると 140 kmにまで伸びる。文献 [41]
より転載。(b)無限種類のデコイ・パルスを用い、式 (3.41)で評価した場合 (破線)、2デコイ・プロトコ
ル (µ = 0.48, ν1 = 0.05, ν2 = 0)を利用し、式 (3.41)で評価した場合 (実線)、及び、Wangが提案した、
2デコイ・プロトコルと式 (3.1)を組み合わせる評価 (点線)の比較。Loらの評価 (140 km)は、Wangの
評価 (128.55 km)よりも長距離を保証する。文献 [42]より転載。

3.3.4 鍵配送距離の評価

Loらは、文献 [11]の実験設定を参考に、デコイ法が保証する安全な鍵配送距離を評

価してみせた [41, 42]。式 (3.41)に、デコイ法で評価される y1や e1を代入し、安全鍵

の生成率 Rを見る。距離に応じて Rは低下するが、それが R = 0を下回ってしまう

と、それ以上の長距離の鍵配送は、安全性が保証されないことを意味する。図 3.2は、

文献 [41,42]から転載したグラフである。従来の評価に比べ、安全性が保証される距離

が劇的に伸びている点が見て取れるであろう。従来の、30 km程度までしか安全性が保

証できなかった光源で、100 kmを超える鍵配送が可能というのである。このことで、

デコイ法は一躍注目の鍵配送プロトコルとなった。

3.3.5 デコイ法による量子鍵配送実験の動向

デコイ法は、単一光子源のような特殊な光源を必要としないなど、その実装のしや

すさが大きな売りである。早速、実験的研究も進められており、昨年から今年にかけ
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表 3.1: デコイ法による量子鍵配送実験の動向。昨年から今年にかけて、6グループの実験が発表されて
いる。1デコイ・プロトコル、2デコイ・プロトコル、及び、3デコイ・プロトコルが採用されている。
光ファイバー・ケーブルを伝送路に使用する実験のみならず、大気中にレーザー・パルスを飛ばして鍵
を送る実験も行われている。( )内の数値は、式 (3.1)や (3.41)を利用して評価した、理論上に達成可
能な数値。

光源強度 距離 伝送路 最終鍵生成率
µ ν1 ν2 km bit/s

Zhao et al. [46,47]* 0.80 0.120 —— 15( 59) fiber ( 165 )
Yuan et al. [51] 0425 0.204 —— 25 fiber (5,510 )
Zhao et al. [47]* 0.55 0.152 0 60( 68) fiber ———
Peng et al. [50] 0.2 0.6 0 75 fiber ( 11.668)
Rosenberg et al. [48] 0.487 0.063 9 0.001 05 85 fiber 28.2
Rosenberg et al. [48] 0.297 0.099 0.002 57 100(107) fiber 14.5
Peng et al. [50]** 0.2 0.6 0 102 fiber ( 8.090)
Schmitt-Manderbach et al. [49] 0.27 0.39 0 144 free space 12.8
JST-NEC [53] (3デコイ・プロトコル) 20 fiber 2,000
*two-way protocol
**two-detector scheme

て、立て続けに報告がなされている [46–51, 53]。基本的な道具立ては、従来から弱コ

ヒーレント光を用いて行われてきた鍵配送実験とほぼ同様である。新たに導入すべき

技術は、発生するレーザー・パルスの光強度を、信号や複数種類のデコイ用に逐一切

り替える装置だ。

表 3.1に、これまでに報告された実験をまとめた。これまでのところ、6つのグルー

プが発表を行っている。最初の実験は、トロントの Loらのグループによって、1デコ

イ・プロトコルで行われた [46, 47]。1デコイ・プロトコルは、複数のデコイを用いる

プロトコルに比べてその性能は低い [式 (3.68)–(3.69)が与える評価が甘い]ものの、実

験は容易だ。ケンブリッジのYuanらの実験 [51]も 1デコイ・プロトコルのものだが、

主流は真空パルスを含む 2デコイ・プロトコルとなっている。日本のグループは、最

適性の観点から、3デコイ・プロトコルを採用している [53]。

伝送路は、光ファイバー・ケーブルを使用したものがほとんどであるが、大気中を

直接飛ばす実験も、ヨーロッパの SECOQCプロジェクトによって既に行われている。

現在の最長距離は、その 144 kmとなっている。

最終的な暗号鍵の生成レートに関しては、実際には誤り訂正と秘密増幅の作業まで
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は行わず、実験で測定した収率から、デコイ法が与える評価式 [例えば、式 (3.61b)と

(3.63)]で y1の下限や e1の上限を評価し、式 (3.1)や (3.41)を通じて鍵生成率Rの下限

を見積もっている場合 [46, 47, 50, 51]と、誤り訂正と秘密増幅まで実行して, 実際に鍵

を生成してみせている場合 [48, 49, 53]とがあるようだが、詳細に関しては、文献だけ

からは定かではない。

日本のグループは、式 (3.1)や (3.41)が、無限長のデータを有する場合の漸近的な評

価式に過ぎないことを指摘している [52,53]。現実には有限長のデータから誤り訂正と

秘密増幅を行うわけであり、厳密には、式 (3.1)や (3.41)とは異なる評価式が必要だ。

さもないと、安全性が保証できているとはいいがたい。日本のグループは、この問題

の解決を図り、有限長のデータを想定するとともに、推定の際の統計誤差まで考慮に

入れて、デコイ法の理論を再構成した [52]。さらに、その理論の基礎の上で誤り訂正

と秘密増幅を行うシステムを構築し、最終鍵生成まで一貫した形でデコイ法の実験を

行った [53]。また、その理論は、任意の種類数のデコイ・パルスに対して評価式を与

えており、従来の議論 [36–43]のように、1デコイや 2デコイなどと数を指定して個別

に議論したものを発展させた形になっている。その結果、何種類のデコイ・パルスを

利用するのが最適かを議論することが可能であり、3デコイ・プロトコルを最適なもの

として採用している。

以上、最近大きな注目を集めているデコイ法による鍵配送プロトコルの紹介と、実

験の現状をまとめた。デコイ法は、安全な鍵配送システムの構築に向けて要請される

厳しい技術的要件を劇的に緩和し、実用化に向けての機運を大きく盛り上げるものと

なっている。今後、産業界を巻き込んで、実用面に力点を置いて、精力的に研究・開

発が進められることであろう。
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第4章 標準化動向と電子政府への導入
に向けた課題

4.1 量子暗号をとりまく社会状況

近年、究極の安全性を効率よく達成するとされる、量子暗号技術の研究開発は、そ

の基本的成果が徐々に開花しつつあり、商品化を含めた競争的研究開発が加速してい

る。量子光学技術の著しい発展を背景とし、ある種の量子鍵配送プロトコル（ＢＢ８

４など）が、実験室レベルを超えフィールドレベルにおいて実装されるまでに至った。

またこのようなシステムについては、すでに商品化され販売が行われている。さらに、

このような暗号システムの構成に不可欠な部品、あるいはシステムそのものについて

も、ワッセナーアレンジメントの枠組みのもと、輸出入規制に関する議論が行われて

もいる。現在のところ、さまざまな技術的制約により、理論的に「無条件」安全性を

達成することができる物理的状況は、通信距離、通信速度の両方の意味で限定されて

いる状況ではあるが、これらの議論は、理論的に最も強い攻撃者（通信路上に存在し、

物理法則に矛盾しないあらゆる攻撃が可能な攻撃者）を想定したものであり、実際の

攻撃者には技術的制約が存在することを考えると、より高い性能と安定性を以って安

全な鍵配布を達成していることが期待できる。

一方、人々の社会活動の根幹を支えるインフラシステム（金融、電力、交通）に対

し、その制御・管理を行う「情報神経系システム」は、その役割を日々増大させてい

る。このようなシステムは、いわば「インフラのためのインフラ」として位置づけら

れ、サイバーテロなどに代表されるある種の攻撃への耐性を配慮した設計・構築が、安

全で安定した社会の実現に向け大きな課題の一つとなっている。

これら二つの事情を背景とし、現状達成可能な量子暗号技術を基盤とした情報神経
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系システムのアイディアが既に幾つか提案されている。具体的には、信頼できる２パー

ティ間をＢＢ８４システムを用いて結び、ある種の鍵配送網を構築することにより、既

存の情報通信システムへの鍵供給として組み込むものである。鍵を配布されるプレー

ヤー達は信頼できる、という仮定のもとで、外部の攻撃者に対して備える、という限

られた状況ではあるが、全体として広域情報セキュリティ基盤を構築することができ

る。このアイディアの実用的利点は、暫定的には無条件安全性を達成しないまでも、現

在達成可能な量子暗号技術を有効に活かすことにより高度な安全性を提供しつつ、今

後達成されるであろう技術革新に応じてシステム全体のアップグレードを行うことに

より、無条件安全性を満たす情報セキュリティ基盤への段階的な移行を穏やかに促進

することができる点にある。現在国内外で開発が進められているＢＢ８４プロトコル

や類似のプロトコルを調査し、攻撃者の現実的な攻撃能力に依存した「条件付」安全

性について量子情報理論的な立場から定義を与えることは重要である。以上のタスク

により、量子暗号技術の発展的組込みによる情報セキュリティ基盤の設計という大き

なゴールに向け、暫定的で実用的な状況について、理論的な裏打ちのある安全性規準

を与えることが重要であろう。また、このような研究の成果は、国内における暗号実

装関連技術等の調査・検討を行う暗号モジュール委員会あるいはCRYPTREC への貢

献や、今後議論が徐々に進むことが想定される量子暗号技術に関する国際的な標準化

活動にも非常に大きな影響を及ぼすことが予想される。
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4.2 標準化に関する動向

量子暗号装置が製品として世の中に存在するようになってから久しい。現在、欧米、

国内においてベンダーが幾つか存在し、様々な実装による製品が存在している。これら

の製品については、現在のところ、大枠としてはＢＢ８４プロトコル（あるいはその

バリアンスとして考えることのできるプロトコル）を実装したものがほとんどである。

しかしながら、詳細な物理的条件あるいは各コンポーネントとしてのデバイスの性能、

使用条件、さらには鍵共有に必要な古典的なプロセスを比較すると、微妙な差異が存

在している。これらの差異も、現在までの主要な製品については、安全性に重要な影

響を及ぼすものとは考えにくく、ある意味で各製品の特性として捉えられる範囲では

あるが、より厳密に考えた場合、「何を以って量子暗号が実装された装置と呼ぶか」に

ついて、明確なコンセンサスが存在しない状況と捉えることもできる。（例えば、安全

性が全く保障できない物理パラメータの領域で装置を実装したもの、あるいは、実際

には量子暗号としての安全性を持たないプロトコルを実装した装置などを量子暗号装

置、と呼ぶことについて明確な基準を持って否定できないのが現状である。）このよう

な状況は、実システムに量子暗号を導入した際の安全性をどのように考えればよいか、

という問題を複雑にするばかりでなく、導入する側のユーザーにとっても利用しにく

い状況であり、今後の市場形成にとっても健全であるとは言いがたい。このような背

景のもと、量子暗号の標準化が議論されるようになっている。

一方、量子暗号装置に関する現在の市場は萌芽的な段階であり、通常の意味での標

準化については時期尚早とのとの意見も存在する。実際、一般的に考えても標準化が

必ずしも市場拡大に正の貢献があるわけではなく、その意味からは安直な標準化の導

入が今後の量子暗号装置市場の発展にとって望ましいものではない。また、量子暗号

自体が非常に高度な安全性を担保すべき状況でのみ使われるのであれば、民生品を対

象とした通常の意味での標準化が必要かどうかについても検討が必要である。

以上のような背景もあり、現在のところ通常の意味での標準化を直ちに進めるべし、

という強い動きは国際的にも認められない。しかしながら、少なくとも「何を持って

量子暗号が実装された装置と呼ぶか」程度の共通認識の必要性は既に認識されており、
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いわゆる標準化とは異なった意味での、「合意形成」に向けた取組みがなされているの

が現状である。例として、米MagiQ社など既存のベンダーのコンソーシアムとして、

QCrypto Consortiumが形成され、今年度、関連するワークショップが 2回開催された。

以後、表立った活動が想定されている様子はないが、現在も本コンソーシアムのメン

バーを中心に、安全性を考慮するうえで考慮すべき現実的な条件に対する合意の形成

等に向け議論は続けられており、本コンソーシアムの今後の動向についても注目すべ

きであると考えられる。
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4.3 電子政府への導入に向けた課題

量子暗号は、現在のところ、非常に限られた状況で高度な安全性を達成することが

できる技術として捉えることができる。このような暗号技術を、電子政府においてど

のように活用すべきかについては必ずしも自明な問題ではないが、高度な安全性が求

められる状況において極めて有効な技術であることもあり、さらなる技術発展によっ

ては、より使いやすい状況での導入も将来的には想定することができる。技術的な意

味においても、限定的な状況であれば、電子政府への導入も直ちに可能な状況でもあ

り、導入に向けたルールの検討が必要な時期にきていると考えられる。このような状

況を受け、ここでは導入に向けたルール策定に向けた課題を整理しておくことにする。

本報告書でも既に述べてきたように、量子暗号、特にＢＢ８４プロトコルなどの幾

つかの方式については、その理論的安全性について、既に十分に検討されているもの

もあり、それらについてはアルゴリズムの意味で、電子政府における使用に対して推

奨しうる暗号技術かどうかについての判断はさほど難しいものではないと考えられる。

ただし、従来の暗号アルゴリズムが、仕様としてきちんと記述されているのと同様に、

それらの量子暗号技術についても仕様としての記述を行わなければならないが、純粋

にアルゴリズムの部分のみに注目すれば、この点については学術的知見も十分に蓄積

されており、大きな困難は見当たらない。

一方、従来の（数理論的）暗号の場合と同様に、電子政府への導入に向けては、ア

ルゴリズムレベルでの安全性評価にとどまらず、「アルゴリズムを実装したとされる装

置そのものの安全性の評価」が重要であり、そのような評価技術は電子政府への導入

に向け必須の技術であると考えることができる。特に量子暗号の場合、一つのアルゴ

リズムに対し、その物理的実装はユニークに決まらないばかりか、その実装方法その

ものの物理的特性に安全性が大きく左右されるという事情があり、従来の（数理論的）

暗号に対するそれと較べても非常に複雑な問題となることが予想される。このような

評価技術手法に関しては、現在までのところ学術的知見も十分でなく、量子暗号の電

子政府への導入には今後の発展が必須の分野といえるだろう。またこれと関連し、従

来の（数理論的）暗号とやや事情が異なっている点を一つ指摘しておく。従来の暗号と
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比較し、量子暗号は実装技術そのものがその安全性を大きく左右しているのは先に述

べたとおりであり（少なくとも量子暗号の理想的な実装が期待できない現段階におい

ては特に）、安全性を議論するうえでは純粋なアルゴリズムそのものと、実装形態の切

り分けが従来の暗号ほど意味を持たない。即ち、量子暗号の実装技術のキーテクノロ

ジーの多くがほとんどパテント化されているという状況は（安全性評価の意味におい

ては）、従来の（数理論的）暗号におけるアルゴリズムそのもの（あるいはその一部）

がパテント化されている状況に近いものとして捉えなければならないことを意味して

いる。これは、（少なくともアルゴリズムそのものについてはパテント化されていない

技術が標準的な技術として採用、あるいは安全性評価の対象となる傾向をもつ）従来

の暗号技術に対する状況とやや異なっている。この点についても、量子暗号の電子政

府への導入の際には注意深い議論が必要とされるだろう。
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参考（米NIST、MagiQ社における調査）

NIST(CSD, ITL)の量子暗号の標準化に関する見解

平成 18年 12月 18日（月）～19日（火）に、米国メリーランド州ゲイザースバーグ

（ワシントンDC近郊）にて開催された米国NIST定期会議 20061において、NISTにお

ける量子暗号研究開発、および標準化についての見解を得る機会を得た。

NIST内部の現状としては、量子暗号に関する研究を行っている物理学部門（Physics

Laboratory）とコンピュータセキュリティ部門（CSD）、あるいは、暗号技術に関する標

準化を検討する情報技術研究所（Information Technology Labratory）は、最近コミュ

ニケーションを図り始めたところである。しかしながら、直ちに、標準化、あるいは、

政府機関調達条件としてのルール策定に関して必要性を感じてはいない。CSDの基本

的な方針としては、量子暗号関係に割くことのできる人的リソースの制限もあるため、

当面見送る見解とのことであり、量子暗号の標準化のスケジュールに関しては未定で

ある。

一方、量子計算機の存在を前提に、量子計算機による攻撃に耐えられる暗号の標準

化のための予備検討を開始している。また、メリーランド大学と、多変数多項式暗号

ベース、ハッシュ連鎖ベース等の署名の検討を共同研究の形で開始している。NISTは、

平成 19年度にWorkshopを開催する予定がある。さらに、ポスト量子暗号計算システ

ムに向けに、量子計算機システムが出現した場合にも安全性の確保できる公開鍵暗号

系について検討を開始している。具体的には、Latticeベースの暗号系を対象に検討を

進めている。

MagiQ Technologies, Inc.の量子暗号に関する見解

平成 18年 12月 20日（水）に、米国マサチューセッツ州サマーヴィル（ボストン近

郊）にて、MagiQ Technologies, Inc.と会合し、量子暗号研究開発とその標準化につい

1米国の標準化機関である米国国立標準技術研究所（NIST）の情報セキュリティ関連部門CSD（Com-
puter Security Division）と、（独）情報処理推進機構、経済産業省、日本規格協会、NRIセキュアテク
ノロジーズ、および（独）産業技術総合研究所との定期会議
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てのMagiQ Technologies, Inc.の見解を得ることができた。

MagiQ Technologies, Inc.は、コンソーシアムの形をとって標準化活動を行っている。

量子鍵配送の実践的な定義について意見交換が進められている。具体的には量子鍵配送

システムに対する攻撃者の能力として実際上何を仮定すれば十分かに関する合意形成

を行っている。MagiQ Technologies, Inc.としては、Alice と Bob それぞれに、Secure

なゾーン（攻撃対象とならない物理的な装置）を仮定するのが、妥当だという見解であ

る。また、原理的にはありえるがあまり極端な攻撃の想定（例：Detector のQuantum

efficiency を攻撃者が制御できるような状況）には、興味がない、という視点で活動し

ている。
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