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要旨

��������公開鍵暗号評価小委員会では，��� �	
�
�

�を利用した暗号／署名
として�������� ����
��� �������	
� ���	���
�� ����
���� ������� ��	���

��
�
��
� �
�����	� �� ����� について !""#年度までに安全性の評価等を終了し，
電子政府推奨暗号リスト素案に含めることを確認している．
本評価期間（!""!年 $月から %月）では，!""! 年度になってから暗号技術評価委

員会から，「使用実績のある暗号技術」ということで採用が要請された暗号／署名で
ある���法の一利用方法である �&��'# 
#()について安全性の評価を行なった．
�&��'# 
#()の署名法は，「電子署名法に係る指針に記載された方式」というこ

とで従来より評価を行なってきたが，暗号法については評価期間が始まった後に暗
号技術評価委員会より採用が要請されたために，外部評価を依頼できなかった．

本報告書は，署名法に関しては外部評価報告書（!件�の内容をとりまとめたも
のである．暗号法に関しては，報告者が文献 *+,などにより調査したものである．

署名法に関して- 評価者'#- 「.�	 �&��'# 
#() ���� �/�0 1%(+#�� 2�  �
�

���� � �� � � �����3 �4 *$, ���� ��� �����( �� ��	 3��2������ �� �����3 �����	

� �� 4����	
�� � � ������� �	 5��
�� � ����
�
�� 
� � �  �� 4����
��� 
� 3��2� 4�	

�&��'# 
#() ���� �/�0 1%(+#�( 」の記述，ならびに
評価者'!- 「� � �����3� �	� ��� � � 	��� �� � � �	���
��� ����	
�� �4 �� ����

����	
��� 
� � � ��/�0 6%(+# ���� �&��'# 
#() ������	��( 」の記述の妥当性を，
評価者'# の報告書を詳細に検討することで確認した．

暗号法に関して- 公開されている文献を精査して，�&��'# 
#()で規定された
暗号法に実効上有効な攻撃法は発見されなかったものの，選択暗号文攻撃，選択平
文攻撃が理論的に存在することを確認した．

報告者は，評価者'! の結論「� � ���� ����
���� 
� � � ��� ��� �
�����	�

�� ��� 2 
�  �� ���� �	�
�� ����	� 
� � � 	����� �	���� �����( 」にも明言さ
れているように，（暗号法7署名法にかかわらず，）証明可能安全性を持つ方式を採用
すべきとの見解を持っている．
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第 � 章

������ ���	 で規定された署名法の安全性

��� はじめに

��� 法は #%88 に �

���� � ��
	，������� *#+, によって発明されて以降，最
も広く使用されている公開鍵暗号である．
���署名法は多くの場合，文書にハッシュ関数を施した後に，その値にパディン

グを付加して，秘密鍵でべき乗演算を行なう．この枠組みは，�&��'# 
#()� �/�0

6%(+#*#,� 0�� %8%;�#*9,� および 0�� %8%;�!*%,� として標準化されてきた．
以下では，「�
�����
�� �4 �	�����	�� 
� ��� ������」，「�
�����
�� �4 ����	
��

>�
�� �4 �	��������- ��� �
�����	� �� ����」の報告のなかから，特に，�&��'#


#()に関連する部分に注目して整理して報告する．

��� ��� 署名に対する攻撃法

�&��'# 
#()� �/�0 6%(+#� 0�� %8%;�# および 0�� %8%;�! で規定された ���

署名法は，一般的に次のように表記できる：

� = ����� ��� ��

ここで � は文書，���� は文書 � のエンコード関数の値，� は ��� 法で使用す
る法の値を，	 は秘密鍵の指数を表す．

���� は固定値のパディングから構成される場合と，さらにハッシュ関数値も含
めて構成される場合とがある．

!



��
�� パディングのみが付加される場合

文書にパディング値 
 のみが先頭に付加される場合には

� = �
 ���� ��� �

と表記できる．さらに一般には，

���� = � ��? 
 �#(#�

ただし

�
� は 乗法的冗長性 �� � ����
��
���

� 	����������


 は 加法的冗長性 �� � ���
�

� 	����������

と表記できる．
このとき，� の署名は

� = ����� ��� �

で計算できる．

$��"�����
������"#�!" ���� #

パディングのみを用いる方式に対して現在知られている最も強力な攻撃法は>����	�

と � ��	�
��3
 の攻撃法である．文献 *#",に示されている．
パディングのみが付加された場合の攻撃法は，拡張 ����
�互除法（あるいは，連

分数法）を利用したものであり，���� 中で文書成分 � が占める割合が低いほど
困難となる．また，式 �#(#� で規定された 
 と � の制約条件が緩くなるほど困難
になる．
>����	��� ��	�
��3
 の攻撃が有効となる ���� の文書のサイズは

��������� � #

+
�� �

となっている（図 #(#�(

文献 *#", では，この攻撃法の計算量はヒューリスティックには漸近的に

�1�
�
�# ? Æ�#��������������� ��������

�
であることが示されており，選択文書に対して #"!$��
� の���法での偽造例が示
されている．この攻撃は多項式時間アルゴリズムではないが，選択文書攻撃である
点が興味深い．

+



!�� ��+ �� ��+
������������������������������ ��������������

�� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � ���� @������

図 #(#- 偽造可能な ��� パディング形式（� = # かつ 
 = �� � � � �� �� � � � ����

��
�
 ハッシュ値も付加される場合

�&��'# 
#()� �/�0 6%(+#� 0�� %8%;�# および 0�� %8%;�! では，ハッシュ値が
関数 ���� で用いられている．よって，前述の攻撃方法は，これらのハッシュ値を
付加する署名方式には直接は適用できないと考えられる．

定義 ��
�� 整数のすべての素因数が � より小さいとき，その整数を ������� な
数とよぶ．

現在知られているハッシュ関数値をエンコード関数を用いる方式に対する攻撃法
は， ������� の概念を利用した次の攻撃法 *)� #!,をもとにしている．攻撃の目標
は，	 を知らずに，����� ��� � を求めることである．

%�"�����&����#� ���� # '	(

#( ���� を小さな素数 �� のみの積に因数分解する．

!( 小さな素数 �� のみの積に因数分解できる ����� を用いて ��� ��� � の値を
求める．

+( ���� の小さな素数 �� に対する ��� ��� � の値の積を計算して，� の署名を
求める．

攻撃の計算量は ����のサイズのみに依存して決まる．攻撃は ���� のサイズが
小さいときのみに有効である．�そうでない場合には，����が小さな素数の積で表
せる確率は非常に小さくなる．�(

��������  � 
������� ���� # ')(

��	��� /����� �および ���	�はA������と ����B3�　の攻撃を拡張して，0��
0�� %8%;�! の攻撃に成功した *$,．

$



その後，�����	��
� ，C���

　および D���� は 0�� %8%;�# の攻撃に成功した
*!,．さらに<	
�� はこの攻撃の効率を高めた *8,．
以下，「�
�����
�� �4 �	�����	�� 
� ��� ������」にしたがいながら，攻撃に必

要となる計算量の評価を行なう．
一連の攻撃方法は，

� = 
 � ���� ? � �� �#(!�

が小さな値となるような 
 と � を見つける，あるいは，

���� = � � � �#(+�

に現れる � が小さな値となるように � を見つけるとき，次の手順として一般的に
とらえることができる．
式 �#(!�　の場合には，� = 
�� ��� � とおくことで，

���� = � � � ��� �

と表せるので，式 �#(+�に帰着できる．ここで，� が小さな整数となることを期待
していることに注意．
攻撃の第一フェーズでは，まず，

����� = � � �� ��� � �#($�

の中に現れる �� が ������� となるように，多数の文書�� を入手する．ここで �

はパラメータであり，計算量とメモリ量を考慮して最適値を求める（最適値の選択
方法は付録 �を参照．）．

�より小さい素数のリストを ���� � � � � ��� で表す．

����� = � �
��

���

�
����
� ��� � 4�	 # � � � �

となるとき，����� に対して

����� 	�� ��� = 
#� ��	� ��� �� � � � � ��	� ��� ��

)



で，� ? #�次元の 
����	 ��� を対応付ける．
攻撃の第二フェーズでは，<����の消去法を用いて，ある 
����	 ��
 を他の
����	

の一次結合で�

��
 =

���
���

��
��� ��� � �#()�

と表す．このとき，式 �#()� で用いられている �� と ���� を �� を用いて書く下す
ことで

�
	� =

���
���

�� � ��	� � �� � � 4�	 ��� # � � � �

をえる．

Æ =

��
���

�
���
�

とおくと，

���
� = Æ� �

���
���

�����

� ��� �

となる．これより攻撃者は，始めの � � # 個の文書 �� とその署名を用いて，第 �

番目の文書�
 の署名を

���
�
� = Æ �


���
���

�
�����

�
�
� ��� �

で偽造できる．
ここで，

� = ��*�, = �1� �� �
�
��� � ��� ��� ��

と表すと，� = #�
�
! のとき，計算量が最適となることが示せて，上記の攻撃法の

計算量は，
��*

�
! ? Æ�#�,

;



��� ���� ���� ���� "�� �

;$ !; #+

%; +$ #8

#!9 $# !"

#%! )! !;

!); ;! +#

+;9 88 +9

表 #(#- 一般化された�/�攻撃の複雑度

メモリ量は

��

��
!

!
? Æ�#�

�

となる．
従って，攻撃の複雑度は，整数 �� のサイズの準指数時間アルゴリズムとなる．��

を小さく選べるときにのみ有効となることに注意．
��*

�
!, と ��*

�
!�!, の関数値を表 #(# に示す．これより，�� のサイズが #!9 よ

り小さいときには，攻撃が実行可能と考えられる．（注：この表は，あくまでも目安
であり，実際には計算量の定数項までの影響を吟味しなければならないことを注意
しておく．）

��� �	
��� ���
への適用

前の章で示した手順を �&��'# 
#()に適用する．文献 *$,　では���の法の値
が特殊な場合にのみ有効な攻撃手順が示されていたが，前章の手順は法の値が任意
でよいことに注意．

��*�� ������ ���	

�&��'# 
#() *#$, で規定された関数 ���� の形式は以下のとおり-

���� = ������
������ � � � ������
����
����
����

8



 ���� ���� ���� "�� �

#!9 #"" )"

#;" #"! )#

表 #(!- ��&�'# 
#() に対する �/� 攻撃の計算複雑度 �! = #"!$ の場合�

ここで ���� は定数 ���� = �������������	�
���������������� であり，���� =

�C���� である．
値 � を小さくするために次の工夫をする．
関数 ���� を

���� = �?����

と表す．ここで，� は定数であり，� は出力値が  ビットとする．以下では，! で
法 � のビット数を表す．
ビットサイズが �!�  ��! となる整数 
 と，�!?  ��! となる � が，関係式


 � � = � ��� �

をみたすように選ぶ．これは，拡張����
� の互除法（あるいは， ��� の連分数近
似）を実行すればよく，効率よく実行可能である *;,．（付録 ++ を参照．）
求めた 
 と � を用いて�


 � ���� = �? 
 ����� = � �#(;�

を計算すると，サイズの選び方から，�のサイズは �!? ��! ビットであり，
�����

のサイズは �!�  ��! ?  = �!?  ��! ビットなので，� は �!?  ��! ビットとなる．
これより，章 #(!(! で示した攻撃手順を適用すると，表 #(#の値をえたのと同様

にして，法のサイズが #"!$�ビットの場合，計算複雑度の表 #(!をえる．一般化さ
れた�/� 攻撃が非現実的なことが確認できる．

��� まとめ

以上により，報告者' # の「�������
��」に記述された，「.�	 �&��'# 
#() ���

�/�0 1%(+#� 2�  �
� ���� � �� � � �����3 �4 *$, ���� ��� �����( 」を確認した．ま

9



た，報告者' !も「� � �����3� �	� ��� � � 	��� �� � � �	���
��� ����	
�� �4 �� ����

����	
��� 
� � � ��/�0 6%(+# ���� �&��'# 
#() ������	��( 」と同様の結論に
至っているので，現時点では（!""!年 %月末）「�� ��	 3��2������ �� �����3 �����	

� �� 4����	
�� � � ������� �	 5��
�� � ����
�
�� 
� � �  �� 4����
��� 
� 3��2� 4�	

�&��'# 
#() ��� �/�0 1%(+#( 」と判断できる．

%
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