
 
 
 
 
 
 
 
 
 

暗号アルゴリズム評価報告書 
RSA-OAEP 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

２００１年度  
 

日本電信電話株式会社  
藤崎  英一郎  

 

 



暗号アルゴリズム評価報告書 RSA-OAEP

1 はじめに

本報告書で評価の対象となる RSA-OAEP（暗号）は「CRYPTOREC
の暗号アルゴリズムの評価（継続評価）」に 2001年度提出された暗号技
術仕様書に記載のものである。
RSA-OAEP は，Ronald Rivest，Adi Shamir，Leonard Adleman によ
る RSA（落とし戸付き）関数 [9]に Mihir Bellare と Phillip Rogaway に
よって発明された OAEP エンコード法 [3]を適用したものであるが，よ
り細部の実装上の改良が対象の RSA-OAEP にはなされている（これは，
RSA社から発行されている標準文書 PKCS #1 v2.1 [2]とも一箇所異なっ
ている）。
上記暗号技術仕様書の RSA-OAEP は，RSA 暗号基本演算 RSAEP，

RSA復号基本演算 RSADP，EME-OAEPエンコードアルゴリズム，EME-
OAEP デコードアルゴリズムから構成される。さらに上記各演算アルゴ
リズムは，ハッシュ関数 Hash，MGF と擬似乱数 seed を呼び出すが，
これらの補助アルゴリズムは本報告書の評価の対象にならない。
本報告では，以下の観点からその詳細評価を行なう。

• RSA-OAEP の安全性（の証明）を検証する。

• RSA-OAEP のパラメータ選択が適切かどうかを検証する。

• 仕様書で採用されている実装法の妥当性を検証する。

1.1 PKCS #1 v2.1からの変更点

対象となる暗号技術仕様書記載 RSA-OAEP では，EME-OAEP の出
力であるオクテット列の先頭に１オクテットキャラクタ 00を常に加える
こととする。これによりモジュロ nのオクテット列表現とEME-OAEPの
出力オクテット列が常に同じ長さになり，実装上の曖昧さを排除する。

2 安全性について

公開鍵暗号に求められる安全性とは，選択暗号文攻撃 (chosen ciphertext

attack) に対して強秘匿 (semantically secure or indistinguishable) である
と考えるのが自然である。
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RSA-OAEP が選択暗号文攻撃に対して強秘匿 [8]であるかを次の 4つ
の観点から考察する（以下，公開鍵暗号が選択暗号文攻撃に対して強秘匿
であることを単に，公開鍵暗号が安全であると呼ぶ）。

1. 理想の環境（ランダムオラクルモデル）下での安全性。

上記ハッシュ関数 Hash，MGF が理想的なものであると仮定する
時，RSA-OAEP の安全性と RSA 関数の（部分）一方向性の等
価性を示す文献 [5]が存在する（参考文献：[3, 10]）。故に理想の環
境下では，RSA 関数が（部分）一方向性関数であるか（RSA 問題
の解読困難性）に考察を絞ることが出来る。文献 [5]については 2.1
章で解説する。

実際には，理想の環境下での安全性の結果を現実世界で保持するに
は，耐タンパデバイス（もしくは信頼できるオンラインで利用でき
るセンタ）と擬似ランダム関数が必要となる。よって現仕様書の枠
組みでは，理想環境は実現不可能であり，上記の結果は保存されな
い。しかし，過去の経験則から理想環境下ですら安全でないならば
現実世界での安全性も疑わしいと考えて良いだろう [1, 4]。

2. RSA 問題の解読困難性。

現在，理想環境下以外では RSA-OAEPの安全性を RSA 関数の一
方向性で保証するような結果は知られていないが，現実の問題とし
て RSA-OAEP の安全性を RSA 関数の一方向性（RSA 問題の解
読困難性）とほぼ等価と考えて良いと思われる。

RSA 問題に対する既知の攻撃法について，2.2章で暗号自己評価書
をもとに考察する。

3. 実装上の潜在的な弱点について。

仕様に曖昧さがある場合，実装された RSA-OAEPに弱点が混入する
可能性がある。2.3章で，Mangerの攻撃法 [7]をもとに RSA-OAEP
の潜在的な弱点について考察する。

4. 非暗号学的な攻撃法に対する安全性。

異常処理解析攻撃，電力解析攻撃，タイミング攻撃など。

2.1 理想環境（ランダムオラクルモデル）下での RSA-OAEP

の安全性

　 理想環境下での RSA-OAEP の安全性の結果は，文献 [10, 5]を参考
にすると以下のようにまとめられる。
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RSA 関数を一般の（落とし戸付き）一方向性置換関数 f に置
き換えたとき，f -OAEP の安全性は f の一方向性に等価なの
ではなく [10]，代わりに f の（部分）一方向性（一方向性よ
り強い性質）に等価である [5]（再記載版 [6]）。

ただし，RSA関数の場合，上記（部分）一方向性は，一方向性と等価で
あることも同時に [5]に示されたので，結局，理想環境下での RSA-OAEP
の安全性は RSA 関数の一方向性によって保証されることになる。
上記 [10, 5] は互いに矛盾しておらず証明にも特に問題は見いだせない。

2.2 RSA 問題の解読困難性についての考察

自己評価書には，評価すべき攻撃法が十分に網羅されており，その解説
にも特に問題は見い出せない。
自己評価書では，以下の安全性について検討されている。

• n の素因数が不明なとき，c モジュロ n の e 乗根を得る（RSA 問
題の解読困難性）。

数学的に未解決問題であるが，困難であると予想されている。

• n の素因数を計算し，その後 c モジュロ n の e 乗根を得る（素因
数分解の解読困難性）。

nの素因数分解が出来れば，RSA 問題の解読は当然可能である。素
因数分解の可能性については，パラメータの妥当性に関する章を参
照のこと。

RSA 問題の解読困難性は素因数分解問題の解読困難性よりも強い仮定
ではあるものの，一般にはほぼ等価に近い問題と認識されている．以下は
RSA 問題が何らかの制限を受けてしまった時の解読困難性についての検
討である。

• 二人のユーザによるモジュロ値の共有。
危険であることが指摘されている。

• 小さな秘密指数 d の値。

d < n0.5のとき攻撃の可能性が示唆されている。

• 秘密指数に関する部分情報の漏洩。
秘密指数 d を正しく保護すべきことが指摘されている。
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• 因数 p, q に関する部分情報の漏洩。

秘密因数 p, q を正しく保護すべきことが指摘されている。

以下は，パディング処理無しの生のRSA 関数を暗号として使った場合，
危険性が指摘されている。ただしこれは RSA 問題を解読するより易しい
問題なので，RSA-OAEP とした時は特に問題は知られていない。

• 小さい公開指数 e の値。

• 複数ユーザに対する同一暗号文。

• 同一ユーザに対する関連のある複数暗号文。

2.3 実装上の注意点

　 仕様に曖昧さがある場合，又は誤って実装された場合 RSA-OAEP
に弱点が混入する可能性がある。Manger の攻撃法 [7]はその興味深い１
例である。
Mangerによれば，選択暗号文攻撃で，ある誤った暗号文を RSA-OAEP
の復号アルゴリズムに復号させて，復号アルゴリズムがある２箇所のチェッ
クポイントのどちらでエラーに気づいたか攻撃者が区別できるのであれ
ば，攻撃者はRSA-OAEP を破る（選択暗号文攻撃で強秘匿性を破る）こ
とが出来る。
一見このような状況は，あり得ないようだが実際には容易に起こりうる
と想像される。何故ならば，復号アルゴリズムが暗号文の送信者に暗号文
が正しく復号できなかったと伝えるのはごく自然であるし，プログラミン
グの立場から言えば，プログラムのどこで問題が発生したか外部に伝え
るのはよくあることだからである。さらに言えば，プログラマーによるエ
ラーメッセージ文のスペルミスなども十分このアタックに引っかかる可能
性がある。
理想環境（ランダムオラクルモデル）下の証明でも，復号アルゴリズム
のエラー出力の表現は唯一である。そこで Manger の攻撃法の対策とし
て，EME-OAEP デコードアルゴリズムのエラーメッセージが唯一とな
ることを徹底する必要がある。このことは特に暗号技術仕様書に強調され
ている。
これ以外にも，一般論として仕様の曖昧さが選択暗号文攻撃を可能に
することがたびたびある。暗号技術仕様書では，EME-OAEP の出力で
あるオクテット列の先頭に１オクテットキャラクタ 00を常に加えるよう，
PKCS #1 v2.1から一箇所変更がなされている。これによりモジュロ nの
オクテット列表現と EME-OAEP の出力オクテット列が常に同じ長さに
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なり，実装上の曖昧さをより排除している。評価者が検討したところ，こ
れ以外に仕様が曖昧である箇所は特に見つけられない。

2.4 非暗号学的攻撃に対する安全性

　 自己評価書では，異常処理解析攻撃，電力解析攻撃，タイミング攻
撃などの非暗号学的攻撃に対して抵抗力をつけるための対策が指摘されて
いる。これらの記述について特に問題は見つけられない。

3 パラメータ選択

RSA-OAEPのパラメータ選択については自己評価書に記述されている。
因数 n に関しては，RSA-512 を基準値として，1024 bit のモジュロ値
ではRSA-512 の 7× 106 倍，2048 bit のモジュロ値では 9× 1015 倍の計
算量が必要とされるとあるが，これは，現在の予想と反していない。
また，e や d の選択については，先の章を参照されたい。

4 まとめ

理想環境下（ランダムオラクルモデル）において，RSA-OAEP の安全
性をRSA 問題の解読困難性で保証する証明 [5, 6]に問題はないと思われ
る。英語から日本語への翻訳に多少難があるが，暗号技術仕様書のスキー
ムの記載，実装上の注意，暗号自己評価書の RSA 問題の解読困難性に関
する現状の分析，非暗号学的な攻撃法に対する一応の対策ともに特に問題
は見つけられない。
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