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1 はじめに

本文では、ECDSAの安全性評価の結果についてまとめる。本文の構成は、2
章で SEC1[40]および SEC2[41]により提案されている ECDSAの仕様につい
て概要をまとめ、3章でECDSAに対する既存の攻撃を挙げる。以下、4章で
は、ECDSAの適応的選択平文攻撃に対する安全性の証明について検証し、そ
の正当性および妥当性を考察する。5章では、SEC2において推奨されている
Koblitz曲線固有の攻撃に対する安全性について考察する。

2 ECDSA仕様

本章では、SEC1[40]およびSEC2[41]に記述されているECDSAのアルゴリズ
ムおよび設計基準についての概要を説明し、その妥当性に関する考察を行う。

2.1 ECDSAアルゴリズム

署名方式は、署名者 U と検証者 V の 2者により実行される。まず、署名者 U
が平文M に対しする署名 Sを生成し、平文M と署名 Sを検証者 V へ送る。
すると、検証者 V は受け取った署名 Sが真に平文M に対する署名者 U の署
名であるかどうかを検証することができる1 。

SEC1に提案されている ECDSAは、署名者 U により実行される署名生
成アルゴリズム、検証者 V により実行される署名検証アルゴリズムと、これ
らを実現するためのセットアップ、および鍵生成の手続きからなる。以下に、
各アルゴリズムの詳細を示す。

1 署名者が平文M を署名と一緒に送らなくても、署名からメッセージを復元可能なメッセー
ジ復元型署名方式も知られている。ECDSAではメッセージ復元型署名ではないため詳細は省
略する。

1



セットアップ: 署名者 U と検証者 V は、ECDSAを実行する事前準備として
以下を行う。

1. 署名者Uは、署名アルゴリズムで使用するハッシュ関数Hを選択す
る。(現在 SEC1でサポートしているハッシュ関数は SHA-1のみ。)

2. 署名者 U は、楕円曲線のドメインパラメータ T – (p, a, b, G, n, h)
または (m, f(x), a, b, G, n, h) (2.2項参照)を選択する。

3. 検証者 V は、署名者U の選択したハッシュ関数Hおよび楕円曲線
パラメータ T を、検証可能な方法で取得する。

鍵生成: 署名者 U および検証者 V は、以下により鍵を生成する。

1. 署名者 U は、楕円曲線ドメインパラメータ T を用いて、秘密鍵
d ∈ [1, n − 1]を (疑似)ランダムに選び、公開鍵 Q = dGを生成
する。

2. 検証者 V は、署名者U が生成した公開鍵Qを、検証可能な方法で
取得する。

署名生成: 署名者 U は、セットアップおよび鍵生成手続きにより生成した鍵
(d,Q)、楕円曲線パラメータ T、ハッシュ関数Hを用いて、以下の署名
生成アルゴリズムを実行する。

入力: 平文M

出力: 平文M に対する署名 S = (r, s) または invalid。

アルゴリズム:

1. k ∈ [1, n− 1] を (疑似)ランダムに選ぶ。
2. kG = (x1, y1)を計算し、x1を整数表現 x′1に変換する。
3. r = x′1 mod nを計算する。r = 0の場合 step 1へ戻る。
4. H(M)を計算し、出力をビット列mに変換する。ハッシュ関
数H の出力が invalidの場合、invalidを出力して終了する。

5. k−1 mod n を計算する。
6. s = k−1(m + dr) mod nを計算する。 s = 0の場合 step 1へ
戻る。

7. 署名 S = (r, s)を出力する。

署名検証: 検証者 V は、セットアップおよび鍵生成手続きにより生成した鍵
Q、楕円曲線ドメインパラメータ T、ハッシュ関数Hを用いて、以下の
検証アルゴリズムを実行する。
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入力: 平文M、および署名者 U の平文M に対する署名 S = (r, s)。

出力: validまたは invalid。

アルゴリズム:

1. r, sがともに [1, n− 1]の整数であることを確認する。
2. H(M)を計算し、出力をビット列mに変換する。
3. u1 = ms−1 mod n, u2 = rs−1 mod nを計算する。
4. R = (xr, yr) = u1G− u2Qを計算する。R = Oならば invalid
を出力。

5. xrを整数表現 x′rへ変換し v = x′r mod nを計算する。
6. v = rならば valid、v 6= rならば invalidを出力する。

これらアルゴリズムの定義は、基本的にANSI X9.62[1]、 FIPS 186-2[7]、
および IEEE Std 1363-2000[18]により定義されているアルゴリズムと違いは
ない。

2.2 ECDSA設計基準

ECDSAが既存の攻撃に耐え得るため、現在では暗号に使用できる楕円曲線
に制限が加えられている。具体的にはパラメータ選択に制限を設けることに
なる。本章ではその制限によるパラメータ生成について SEC1に従って説明
する。

2.2.1 素体上の楕円曲線の場合

楕円曲線のドメインパラメータの定義
素体 Fp上の楕円曲線 EのWeierstrass標準形を

y2 = x3 + ax + b

とする。またベースポイントを G = (xG, yG) とし、その位数を n、h =
#E(Fp)/nとおく。このとき Fp上の楕円曲線のドメインパラメータを、T =
(p, a, b, G, n, h)と定義する。

ドメインパラメータの妥当条件
外部からドメインパラメータを与えられた場合にそれがパラメータとして

妥当かを判断する手順を以下に挙げる。

Input : セキュリティレベルに応じて整数 tを集合{56, 64, 80, 96, 112, 128, 192,
256}より選ぶ。

3



Output : Fp上の楕円曲線ドメインパラメータ T = (p, a, b, G, n, h)

次の条件を満たしているかどうかをチェックし、全て満たしていれば妥当、そ
うでなければ妥当でないとする。

1. pは t 6= 256なら dlog2pe = 2t、t = 256なら dlog2pe = 521となる奇素
数か。

2. a, b, xG, yGは [0, p− 1]の範囲の整数か。

3. 4a3 + 27b2 6≡ 0 (mod p)となっているか。

4. yG
2 ≡ xG

3 + axG + bとなっているか。

5. nは素数か。

6. h ≤ 4, h = b(√p + 1)2/ncか。
7. nG = Oか。

8. 1 ≤ B < 20なる Bに対し、pB 6≡ 1 (mod n)でしかも nh 6= pか。

ドメインパラメータの生成においては、SEC1では実質的には上記の条件
を満たすようにパラメータ選定することのみが指定されており、具体的な生
成アルゴリズムを指定するような記述は存在していないが、それは確かに不
要であろう。ここで、上記条件の妥当性について考察する。

1. まず、最後の条件について SEC1の 3.1.1.2.1では qB 6≡ 1 (mod n)と
なっているが、この qは pの誤植であると思われる。

2. 条件のうち、1,2,3,4,7は a, bによって決まる曲線が素体上の非特異 3次
曲線 (即ち楕円曲線)で、ベースポイントGがその上にあることを確認
するということで楕円曲線暗号として成立するために当然必要なチェッ
クである。

3. 条件 5,6,8は楕円曲線暗号の根拠となる楕円離散対数問題に対する攻撃
に対して弱い楕円曲線を選定していないかどうかのチェックである。ど
の条件がどのような具体的な攻撃に対するチェックであるかの詳細につ
いては、3.2に説明を譲る。

結論としては、これら妥当性判定条件はECDSA設計基準として必要な条
件である、と言える。
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2.2.2 2の拡大体上の楕円曲線の場合

楕円曲線のドメインパラメータの定義
2の拡大体 F2m 上での楕円曲線のWeierstrass標準形を

y2 + xy = x3 + ax2 + b

とする。また F2m の元を F2上の多項式基底で表すために用いる最小多項式
を f(x)とする。更にベースポイントを G = (xG, yG)とし、その位数を n、
h = #E(F2m)/nとおく。このとき F2m 上の楕円曲線のドメインパラメータ
を、T = (m, f(x), a, b, G, n, h)と定義する。

ドメインパラメータの妥当条件
外部からドメインパラメータを与えられた場合にそれがパラメータとして

妥当かを判断する手順を以下に挙げる。

Input : セキュリティレベルに応じて整数 tを集合{56, 64, 80, 96, 112, 128, 192,
256}より選ぶ。

Output : Fp上の楕円曲線ドメインパラメータ T = (m, f(x), a, b, G, n, h)

次の条件を満たしているかどうかをチェックし、全て満たしていれば妥当、
そうでなければ妥当でないとする。

1. t′を {64, 80, 96, 112, 128, 192, 256, 512}に属する tより小さい最大整数と
するとき、mは、2t < m < 2t′を満たし、{113.131.163.193, 233, 239, 283,
409, 571}に属するか。

2. f(x)は SEC1の 2.1.2.のTable1（ここでは省略）にある次数mの既約
バイナリ多項式か。

3. a, b, xG, yGは次数m− 1以下のバイナリ多項式か。

4. F2m で b 6= 0となっているか。

5. F2m で yG
2 + xGyG ≡ xG

3 + axG
2 + bとなっているか。

6. nは素数か。

7. h ≤ 4, h = b(√2m + 1)2/ncか。
8. nG = Oか。

9. 1 ≤ B < 20なる Bに対し、2mB 6≡ 1 (mod n)でしかも nh 6= 2mか。
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ドメインパラメータの生成においては、SEC1では実質的には上記の条件
を満たすようにパラメータ選定することのみが指定されており、具体的な生
成アルゴリズムを指定するような記述は存在していない点については同様で
ある。
ここで、上記条件の妥当性について考察する。

1. 条件のうち、1,2,3,6は a, bによって決まる曲線が 2の拡大体上の非特
異 3次曲線 (即ち楕円曲線)で、ベースポイントGがその上にあること
を確認するということで楕円曲線暗号として成立するために当然必要な
チェックである。

2. 条件 4,5,7は楕円曲線暗号の根拠となる楕円離散対数問題に対する攻撃
に対して弱い楕円曲線を選定していないかどうかのチェックである。ど
の条件がどのような具体的な攻撃に対するチェックであるかの詳細につ
いては、3.2に説明を譲る。

結論としては、これら妥当性判定条件はECDSA設計基準として必要な条
件である、と言える。

3 既存の攻撃

本章では、ECDSAアルゴリズムおよびプリミティブに対する既存の攻撃を
まとめるとともに、安全性のモデル化を行う。

3.1 アルゴリズムに対する攻撃

3.1.1 攻撃の種類と安全性の定義

署名方式に対する攻撃の種類、および署名方式の安全性についてはGoldwasser
ら [15]によりモデル化され定義されている。この定義は各署名方式の安全性
証明に広く用いられており [3, 32, 5, 27, 28, 4]、現時点で一般的な安全性の定
義と言える。本項ではこのモデルと定義について解説する。
署名方式の安全性は 2つの観点から考えられる。一つはどのような偽造か

という観点であり、もう一つは攻撃者 (敵)にどのような攻撃を許すかという
観点である。まず、偽造のレベルについては以下が考えられる。

1. 全面的解読 (total break)：署名者の秘密鍵を計算できる。

2. 一般的偽造 (universal forgery)：署名アルゴリズムと機能的に等価なア
ルゴリズムを効率的に見つけられる。
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3. 選択的偽造 (selective forgery)：ある決められた平文に対して署名が偽
造できる。

4. 存在的偽造 (existential forgery)：少なくとも一つの平文に対して署名が
偽造できる。平文はランダムな意味のない平文でもよい。

これら偽造のレベルとしては、順番が後の偽造の方がより容易な偽造であ
ることがわかる。つまり、全面的解読が可能ならばそれ以外の偽造も可能と
いえる。よって署名方式の安全性を考える場合、最も容易な存在的偽造さえ
も不可能であることを証明できれば、全ての偽造に対して安全な署名方式と
いえる。一方、敵の攻撃として以下の種類が知られている。

1. 受動的攻撃 (passive attack,key-only attack, no-message attack)：署名
者の公開鍵だけを用いて署名を偽造する。

2. 既知平文攻撃 (known message attack)：敵は平文の集合M1, . . . ,Mkに
対する署名を知っており、この情報を用いて署名を偽造する。ただし、
平文は敵が選ぶことはできない。

3. 一般選択平文攻撃 (generic chosen message attack)：敵は、前もって選
んだ平文の集合M1, . . . , Mkに対して真の署名者が生成した署名を得ら
れる。これらの平文と署名の組から得られる情報を用いて、前に選んだ
平文とは異なる平文に対する署名を偽造する。この攻撃では、平文の選
択は署名者の公開鍵に依存しないという意味で一般的 (generic)である。
また、署名を得る前に全ての平文M1, . . . , Mkを選択しておくため非適
応的 (nonadaptive)である。

4. 指向的選択平文攻撃 (directed chosen message attack)：敵は署名者の公
開鍵に依存した平文を選び、それに対する署名が得られる。この点以外
は一般選択平文攻撃と同じである。

5. 適応的選択平文攻撃 (adaptive chosen message attack)：敵が毎回適応
的に選んだ平文に対して真の署名者が署名を生成し、最後にそれらの平
文とは異なる平文に対する署名を偽造する。つまり、敵は以前に得られ
た署名の情報を利用して新たに平文を選択し、この平文に対する署名を
得ることができる。言い換えると、敵が真の署名者をオラクルとして用
いることが許されている状況での攻撃である。

こちらは順番が後の攻撃の方がより強力な攻撃であることがわかる。よっ
て、最も強力な攻撃である適応的選択平文攻撃に対して安全であることが証
明できれば、全ての攻撃に対して安全といえる。
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以上より、署名方式の安全性について「適応的選択平文攻撃に対して存在
的偽造が不可能」であることが証明可能ならば、現時点で最高の安全性を有
する署名方式であるといえる。本文では、このような署名方式を「安全な」署
名方式と呼ぶ。

3.1.2 安全性の証明手法と既存の結果

本項では、これまでに知られている安全性の証明手法と ECDSA方式の安全
性に関する結果についてまとめる。
まず署名方式の安全性を証明する場合、署名を偽造する問題を数学的に計

算困難と広く信じられている問題、例えば適当な群上の離散対数問題や素因
数分解問題などに還元する方法が一般的である。これにより、その数学的な
問題が計算困難であると仮定すれば、その署名方式が安全と言える。
これまで、Goldwasserら [15]により、素因数分解問題は困難という仮定

のもとで安全な署名方式が提案されている。さらに、Rompel[30]により、一
方向性関数の存在のみを仮定した安全な署名方式も提案されている。しかし、
これらの方式は署名が平文に比べ大きい、計算が煩雑といった欠点があり、実
用的とは言い難い。
これに対しBellare-Rogaway[2]は、署名方式で用いるハッシュ関数を理想

的なランダム関数と仮定したRandom Oracle Modelを提案し、このRandom
Oracle Modelのもとでより実用的な署名方式の安全性を証明している [3]。
Random Oracle Modelの妥当性については、理想的なランダム関数と実装時
に用いられるハッシュ関数 (例えば SHA-1)の間のギャップなど疑問視する声
もあるが、現在はRandom Oracle Modelにおける安全性を証明することが、
署名方式の安全性を示す一指標として定着しつつある。

ECDSAについては、これまでRandom Oracle Modelのもとでの安全性
は証明されていない。Pointcheval-Stern[28]およびBrickellら [4]は、DSAま
たは ECDSAを変形した署名方式について Random Oracle Modelのもとで
の安全性を証明しているが、残念ながらこれらの証明手法は ECDSAそのも
のには適用できない。
最近、Brown[5]により、Generic ModelにおけるECDSA (正確にはGeneric

Model上で定義したDSA：Generic DSA)の安全性が、ハッシュ関数の衝突困
難性 (collision-registant)に還元可能であることが証明された。つまり、ハッ
シュ関数の衝突困難性のみを仮定すればGeneric Modelにおける ECDSAは
安全である、と主張している。Generic Modelとは、ある位数の群の要素の表
現 (バイナリ表現)がランダムに与えられると仮定したモデルであり、群の表
現が攻撃に役立たないことを仮定している。本文ではこの結果に注目し、そ
の正当性と妥当性について考察する。詳細は 4章を参照されたい。
一方、Schnorr-Jacobsson[32]は、Random Oracle ModelとGeneric Model
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を組み合わせたモデルを定義し、このモデルの下で Schnorr署名方式の安全
性を、他の問題への還元ではなく、絶対的な計算量を導出することにより証
明している。

3.2 プリミティブに対する攻撃

ECDSAの根拠となる楕円離散対数問題（ECDLP）に対する攻撃として現在
考えられている一般的なアルゴリズムを以下に列挙する。

1. Pohlig-Hellman法 [26]
ECDLPを中国剰余定理を用いて法の各素因子のECDLPに帰着させる。

2. baby-step-giant-step法
Shanksにより考案された離散対数問題の求解アルゴリズムでその計算
のオーダーはおおよそO(

√
n)になる。

3. Pollardの ρ法、λ法 [29]
ECDLPの対象となる 2点の線型結合をランダムウォークさせ、それらの
点の衝突 (collision)によってECDLPを解く。必要な step数は、

√
πn/2

であるが、Oorschot-Wiener[25]によって並列計算ができるようになり、
M 個のプロセッサを用いれば、必要な step数は、(

√
πn/2)/M になる。

4. MOV帰着 [22]、あるいはそれを含む FR帰着 [10]
Weil pairing,Tate pairingと呼ばれるものを用いて ECDLPを有限体上
の離散対数問題に帰着させる。supersingular曲線等小さい有限体上の
離散対数問題に帰着するような楕円曲線に対して有効になる。

5. SSSA攻撃 [37][33][31]
楕円曲線の位数が法と一致する場合に多項式時間でECDLPを解く方法
を与える。

なお、有限体上の乗法群の離散対数問題では、Index calculus法という攻撃
方法があるが、楕円曲線上の離散対数問題には適用できないことがMiller[23]、
Silverman-Suzuki[36]にて議論されている。またこれに類する方法でSilverman[35]
により提案されたXedni calculus 法があるが現在のところ、実用には至って
いないようである。2.2での設計基準の一部については 2.2(3)でも述べたよう
に、これら攻撃に対する耐性を持つように妥当性判定条件が挙げられており、
ここではこれについて解説する。

1. baby-step-step-giant-step法、Pohlig-Hellman法、Pollardの ρ法、λ法
については、楕円曲線の位数が almost prime であれば回避できること
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が知られている。これは素体の場合、妥当性条件の条件 5,6、2の拡大
体の場合、妥当性条件の条件 4,5によって保証される。

2. MOV/FR 帰着については、素体の場合、妥当性条件の条件 8 の前半
(pB 6≡ 1 )、2の拡大体の場合、妥当性条件の条件 9の前半 (2mB 6≡ 1)に
よって保証される。

3. SSSA攻撃については、素体の場合、妥当性条件の条件8の後半 (nh 6= p)、
2の拡大体の場合、妥当性条件の条件 9の後半 (nh 6= 2m)によって保証
される。

これら以外に Koblitz曲線固有の攻撃が考えられるが、それについては、
5章にて説明する。

4 アルゴリズムの安全性証明に関する評価

最近、Brown[5]により、Generic Modelにおける ECDSAの選択平文攻撃に
対する存在的偽造不可能性が証明された。これは、Generic Modelにおける
ECDSA の安全性がハッシュ関数の衝突困難性 (collision-resistant)に還元可
能であることを示している。本章では、この証明について解説し、その正当
性および妥当性について考察する。
まず、4.1項でGeneric Modelの背景と解説を行う。次に、4.2項でBrown[5]

の証明について解説する。最後に、4.3 項で Brown の証明の正当性および
Generic Modelの妥当性について考察する。

4.1 Generic Model

4.1.1 Generic Modelとは

Generic Modelとは、群の要素表現 (バイナリ表現)がランダムに与えられる
と仮定したモデルである。特に [5]では、位数が素数 nの加法群 ZZn と同型
な、要素数 nのビット列集合 S (群要素の表現集合：Generic Group)を考え、
ZZn から Sへの全単射 σ : ZZn → S ⊂ {0, 1}∗ がランダムに与えられると仮定
している。そして、Generic Group上の演算は全てオラクルへの問い合わせ
(query)により行われる。特に [5]では、(X, Y ) ∈ S2 をオラクルへ入力する
ことにより、それらの要素を減算した結果 Z = X − Y ∈ S を得ると仮定し
ている (全ての演算は減算を用いて計算可能である)。
例えばECDSAの場合、楕円曲線上の位数 nの加法群がランダムに与えら

れ (楕円曲線自体は変わってよいが、群の位数は一定)、その楕円曲線上の演
算は全てオラクルへの問い合わせにより行うモデル、と考えることができる。
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このGeneric Modelにおいて安全性の検証を行うことは、群の要素表現に
依存しない攻撃のみを仮定した上での安全性を検証している、と考えられる。
逆に、群の要素表現に依存した攻撃は考慮せず、純粋にアルゴリズムに対す
る攻撃のみを仮定したモデルと言っても良い。

4.1.2 Generic Modelにおける従来の結果

Nechaev[24]は、ランダムな群における離散対数問題の計算困難性を証明して
いる。その後、Shoup[34]はこのモデルをGeneric Modelと定義し、Generic
Modelにおける離散対数問題、Diffie-Hellman問題 (DH問題)の計算量の下
界を導出している。さらにMaurer-Wolf[21]は、Generic Modelにおける離散
対数問題とDH問題の等価性 (還元にかかる計算量の下界)について検討して
いる。
近年、Schnorr-Jacobsson[32]は、Random Oracle ModelとGeneric Model

を組み合わせたモデルを定義し、このモデルの下で Schnorr署名方式の安全性
を、他の問題への還元ではなく、絶対的な計算量の下界を導出することにより
証明している。さらに、次項で述べるように、Brown[5]によりGeneric Model
における ECDSAの安全性がハッシュ関数の衝突困難性 (collision-resistant)
に還元可能であることが証明されている。
署名方式を含む暗号学的な方式の安全性の証明に Generic Modelを用い

た例は上記の 2例 [32, 5]のみである。よって、この安全性の証明手法が一般
的とは言い難い。また、これらの妥当性について記述されたレポートは発表
されていない。

4.2 Brown[5]による安全性の証明

4.2.1 Generic DSA

Brown[5]は、ECDSAそのものの安全性を証明するのではなく、DSA/ECDSA
をサブクラスとして含む署名方式 – Generic DSAを定義し、Generic Model
におけるこの方式の安全性を証明している。Generic DSA の定義は以下の通
りである。

定義 1 (Generic DSA) 位数が素数 nである加法群のベースポイント (原始
元)をGとする。また、還元関数 f：〈G〉 → [0, n−1]、ハッシュ関数h : 0, 1∗ →
[0, n− 1]を定義する。

鍵生成: 秘密鍵 d ∈ [0, n− 1]をランダムに選択し、Q = dGを公開鍵とする。

署名生成: 平文M に対する署名生成を以下の手順で行う。
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1 ランダムな整数 k ∈ [0, n− 1]を選択。

2 R = kGを計算。

3 r = f(R)を計算。

4 e = h(M)を計算。

5 s = k−1(e + dr) mod nを計算。

6 (r, s)を平文M の署名とする。

署名検証: 平文M、署名 (r, s)、公開鍵 Qにより下式が成り立つことを検証
する。

r = f(s−1h(M)G + s−1rQ)。

DSA/ECDSA は Generic DSA のサブクラスに含まれると考えられる。
DSAは、ハッシュ関数 hとして SHA-1の出力のmodulo nを、ベースポイン
トGとしてZZ∗p(pは素数)のうち位数がn|p−1を満たす要素を、還元関数 fを
f(R) = R mod nと定義したものに一致する。またECDSAは、ハッシュ関数h
としてSHA-1の出力のmodulo nを、ベースポイントGとして有限体上の楕円
曲線における位数 nのベースポイントを、還元関数 f を f(R) = xR mod n(た
だし xRは楕円曲線上の点Rの x座標)と定義したものに一致する。
確かにDSAとECDSAとは、ベースポイントGにより決定される加法群

の要素表現以外のアルゴリズムに差異はなく、この要素表現がランダムに与
えられると仮定される Generic Modelでは同じアルゴリズムと考えて良い。
その意味でGeneric DSAの定義は妥当なものと思われる。
以降、Generic DSAで用いるハッシュ関数 hは、一方向性および衝突困難

性 (collision-resistant:h(x) = h(x′)を満たす x, x′ を見つけることは困難)を
有することを仮定し、証明を行っている2 。

4.2.2 主な結果と証明の概要

Brown[5]は、ZZnと同型なGeneric Group S ⊂ {0, 1}∗を考え、このGeneric
Model 上でのGeneric DSAについて以下の 2つの結果を導出している。定理
2 は受動的攻撃に対する安全性、定理 3は適応的選択平文攻撃に対する安全
性を示している。

2 その他、ハッシュ関数 h が一様 (出力 h(x)が一様分布と区別不可能となるような入力分布
が存在する)であること、還元関数 f が almost invertible(高い確率で逆写像を求められ、か
つ逆写像が一様分布)であることを仮定している。
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定理 2 受動的攻撃により、敵 Fhが実行時間 τ 以下、確率 ε以上で存在的偽
造に成功すると仮定すると、実行時間 τ ′以下、確率 ε′以上でハッシュ関数 h
の逆写像を求めるアルゴリズム Ihが存在する。ただし、τ ′,ε′は以下の通り:

ε′ =
ε− 3

(
τ ′

2

)
/n

τ ′
, τ ′ ≤ 2τ

定理 3 適応的選択平文攻撃 (選択平文数を qとする)により、敵 Fhが、実行
時間 τ 以下、確率 ε以上で存在的偽造に成功すると仮定すると、実行時間 τ ′

以下、確率 ε′以上でハッシュ関数 hの collisionを求めるアルゴリズム Chが
存在する。ただし、τ ′,ε′は以下の通り:

ε′ = ε− 3
(

τ ′

2

)
/n, τ ′ ≤ 2 log n(τ + q).

以下、定理 2の証明の概要を述べる。証明方法は、敵 Fhをサブルーチン
として用いた Ihを構成し、その成功確率 ε′と実行時間 τ ′ を見積もっている。

Ihへの入力を e ∈R [0, n− 1]、出力を h(M) = eを満たす平文M とする。
まず、Generic Group SのベースポイントGおよび公開鍵Qを選び Fhへ入
力する。次に、Fhからの queryに対して、Sの演算を行うオラクルをシミュ
レートする。オラクルの出力が xG + yQ を満たすような queryの 1つに対
して

Z = f−1(yx−1e mod n)

を出力し、それ以外は Sの要素をランダムに出力する。ただし x, y ∈ ZZnは、
それ以前の queryにより得られた値である。eのランダム性から Z も S上で
ランダムであり、Fh からは本当のオラクルと区別がつかない。最終的に Fh

が平文M と署名 (r, s)を出力し、Ihはこの平文M をそのまま出力する。
もし Fh が偽造に成功していたとすると V = s−1h(M)G + s−1rQ に対

して r = f(V )が成立している。また、Fhの queryの中で、必ずオラクルが
s−1h(M)G + s−1rQを出力するような queryが存在するはずである。その出
力がたまたま Z に一致した場合、以下の式が成り立つ:

r = f(V ) = f(Z) = yx−1e = (s−1h(M)))−1(s−1r)e = rh(M)−1e mod n.

これより h(M) = eが成り立つ。
以上のアルゴリズムの実行時間と成功確率を見積もると、定理 2の値に等

しい。よって、証明に誤りはないと考えられる。

定理 3については証明の記述はほとんどなく、その正当性を検証すること
はできなかった。
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4.3 証明の正当性およびモデルの妥当性について

まず、Brown[5]の証明の正当性について考察する。前項で説明した通り、安全
性の証明は ECDSAそのものではなくGeneric DSAについて行われている。
Generic ModelのもとでのGeneric DSAの安全性という意味では、定理 2の
受動的攻撃に対する安全性の証明は正しいと判断できる。一方、定理 3の適
応的選択平文攻撃に対する安全性の証明についての記述はほとんどなく、そ
の正当性を検証するまでに至らなかった。[5]は単なるTechnical Reportであ
り、その後、学会・論文誌などで発表されていないため、今後 Full Paperが
公表されるのを待つしかない。最近、Brownにより論文 [6]が書かれたようだ
が、公表はされていないため入手できなかった。以降は定理 2のみが正しい
として考察を行う。
では、Generic ModelのもとでのGeneric DSAの安全性の証明が、DSA

または ECDSA の安全性の証明と言えるであろうか3 。確かに ECDSA は
Generic DSAのサブクラスに含まれるが、それがすなわち ECDSAの安全性
が証明されたと言うには語弊があると思われる。それを検証するには、証明
の前提であるGeneric Modelの妥当性について考察する必要がある。
まずGeneric Modelでは、ZZnから Sへの全ての全単射 σがランダム選ば

れると仮定している。よって全単射の数は n!個存在する。しかし ECDSA で
は、楕円曲線上の点の部分集合である群は巡回群であり、たとえベースポイン
トBをランダムに選んだとしても高々n個の全単射しか実現できない。全て
の全単射を実現するためには楕円曲線を変更し、かつ上記の点集合を含む位
数 nの部分群を探さなければならず、事実上実現不可能である。これは、単
純に楕円曲線をランダムに選ぶという手続きとは異なっている点に注意され
たい。上記の全ての全単射がランダムに選ばれる事象と楕円曲線をランダム
に選ぶという事象の間にどの程度の差があるのかは知られていない。これに
関する考察は今後必要になるであろう。しかし、たとえ楕円曲線をランダム
に選ぶことによりGeneric Modelを実現していると証明されたとしても、楕
円曲線をランダムに選ぶという実装には大きな問題がある。
実装を考えた場合、Random Oracle Modelにおいて理想的なランダム関

数をハッシュ関数で実装したときに起こる問題と同じ問題が生じる。Random
Oracle Modelでは、実装したハッシュ関数、例えば SHA-1に致命的な欠陥が
生じた場合、別の安全なハッシュ関数に置き換えることにより全体の安全性
が保たれると広く信じられている。Generic Modelでも、同じように実装に
用いた群に致命的な欠陥が見つかった場合、別の安全な群に置き換えること
は可能であろうか。ベースポイントBの変更や楕円曲線そのものを置き換え

3 [5]では、この証明 ECDSA に適用できるがDSAには適用不可能かもしれない、という記
述がある。しかし、その理由は明記されていない。今回検証した限りでは、定理 2は Generic
Modelのもとで DSAにも適用可能と思われる。

14



ることはパラメータの変更だけで実現可能なため、ハッシュ関数の実装その
ものを変更する場合よりも一見容易に実現可能と考えられる。しかし、ベー
スポイントBや楕円曲線を変更することにより、各ユーザの秘密鍵/公開鍵を
全て更新しなけれならないという、運用上の問題が生じる。よって、ベース
ポイントや楕円曲線の変更が、ハッシュ関数の変更と比較してメリットがあ
るとは言い難い。
しかし、現在知られているECDLPなどの離散対数問題を解くアルゴリズ

ム、例えば Pohlig-Hellman法 [26]や Pollardの ρ法 [29]などは全て群上の演
算をブラックボックスとして用いるGeneric Model型のアルゴリズムと言え
る (Index-calculus法は Generic Model型ではない)。これらの攻撃に対する
安全性を考える場合、Generic Modelにおける安全性の証明は、署名方式を
含む暗号学的方式の安全性を示す一指標といえるであろう。
以上を結論づけると、[5]の証明について受動的攻撃に対する結果につい

ては正当性があると判断できるが、適応的選択平文攻撃に対する結果につい
てはその証明が明記されておらず、正当な結果かどうかを判断するには至ら
なかった。また、Generic Modelのもとでの ECDSA安全性の証明は、安全
性を示す一指標にはなると思われるが、Random Oracle Modelと比較すると
成熟したモデルではないため一般的な考察が不足しており、今後の議論に注
目する必要がある。またGeneric Modelに従った実装を考えた場合、鍵の変
更が伴うなど、実用上問題があると考えられる。

5 Koblitz曲線の安全性に関する評価

5.1 Koblitz曲線の定義と特徴

Koblitz曲線とは Koblitz[20]、Solinas[39]で導入された２の拡大体上の曲線
で次式によって定義されるもので、anomalous binary curve(ABC曲線)とも
呼ばれている：

u2 + uv = v3 + av + 1（a = 0, 1）

但し、この曲線は定義体が F2m である F2上の曲線とする（F2係数 u.vは F2

の元になる）この曲線の特徴として Frobenius写像を用いることによって点
のスカラー倍演算を高速に計算できることがあげられる。
その要点は、通常のスカラー倍演算はスカラーを 2進展開して点の加算と、

それより計算量の少ない点の 2倍算の実行回数を最小にすることによって行
われるのに対して、Koblitz 曲線では、2倍算より計算量が少ない Frobenius
写像 ϕを用いてスカラーを ϕ進展開することによってスカラー倍演算を行う
ことができるということである。具体的には次の通り。Frobenius写像とは次
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のような自己準同型写像である：

ϕ : (x, y)→ (x2, y2)

この演算の計算量については、F2m の F2上の基底として、正規基底を用
いた場合は、基底の係数の入れ替えのみで行うことができ、多項式基底を用
いた場合でも通常の点の加算や倍数演算に比べると無視できる程少ない。
この Frobenius写像 ϕは次の関係式を満たしている：

ϕ2 − tϕ + 2 = 0

ここで ϕの積は写像の合成を表し、tは楕円曲線のトレースと呼ばれる量で
Koblitz曲線の場合には、t = (−1)1−aになる。この式を変形して

2 = tϕ− ϕ2

として用い、2進展開における倍数演算を上記右辺に置き換えることにより、
スカラーの ϕ進展開が可能になる。Koblitz曲線の場合には tによる係数増加
がないため、ϕ進展開の係数増加を抑えることができる。

[39]では更なる工夫として、ϕ進NAF展開が導入されている。ここでNAF
展開について簡単に説明すると、スカラーの符号付き展開であって、各位の
値が確率 2/3で 0になるような展開であり、0が多いことによってスカラー倍
の計算コストを抑えることができる。
この曲線は近年、次のような拡張がなされている。

(1) Koblitz曲線の種数 2の超楕円曲線への拡張
Gunther-Lange-Stein[16]は次のような式で定義される 2の拡大体上の
超楕円曲線について、Frobenius写像 ϕによる divisorのスカラー倍演
算の高速化を検討した：

u2 + uv = v5 + av2 + 1（a = 0, 1）

但し、この曲線は定義体が F2m である F2上の曲線とする。この場合も
Koblitz曲線と同様にスカラー倍演算を ϕ 進NAF展開によって行うこ
とが可能であり、それによって divisorのスカラー倍演算が高速化でき
ることが示されている。

(2) 標数 pの拡大体（OEF等）上の曲線への拡張
Kobayashi-Morita-Kobayashi-Hoshino[19]は 2以外の標数 pの拡大体
Fpm においても標数 2の場合と全く同様に Fp 上楕円曲線の点のスカ
ラー倍演算を Frobenius写像によって高速化できることが示されてい
る。但しこの場合 ϕ 進NAF展開等は考えられていない。
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(3) 素体 Fp上で Frobenius写像以外の自己準同型写像を用いる拡張
Gallant-Lambert-Vanstone [12]は素体 Fp上で上記の手法を Frobenius
写像以外の自己準同型写像に拡張する方法を提案している。有限体上の
楕円曲線は（標数 0の体上の楕円曲線の場合と異なり）必ずＣＭ（虚数
乗法）を持つ、即ちスカラー倍以外の自己準同型写像は必ず存在する。
しかしながら、それらが Frobenius写像と同じようにスカラー倍を効率
化できるためには、自己準同型写像の計算量が少なくとも点の倍数演算
より高速である必要があるが、一般には必ずしもそうなるとは限らない。

SEC2 では、(3) で自己準同型写像が高速にできる曲線を一般化された
「Koblitz曲線」として、その推奨パラメータを挙げている。

5.2 Koblitz曲線固有の攻撃とその対策

3.2にて一般的な楕円離散対数問題（ECDLP）に対する種々の攻撃を挙げた。
Koblitz 曲線に対しては、これらの他にその性質を利用した攻撃が見出されて
いる。本項では、これら攻撃とその対策について説明する。Koblitz曲線固有
の攻撃を以下に列挙する：

(1) 並列Pollard λ法、ρ法の高速化
3.2でECDLPに対する攻撃として並列Pollard λ法、ρ法を挙げた。こ
れらについて、Gallant-Lambert-Vanstone[13]は、Koblitz曲線に対し
て並列 Pollard λ 法が

√
2m 倍に高速化できることを示した。Wiener-

Zuccherato[42]は、同様にKoblitz曲線に対して並列Pollard ρ法が
√

2m
倍に高速化できることを示した。

これら攻撃に対する対策としては、鍵長を調整して安全性を保つという
ことになると考えられる。SEC1では、p.59のB.1にてこの攻撃につい
ても触れているが、このために鍵長の調整 をすることについての記述
はない。この程度の攻撃高速化は問題にしていないものと思われるが、
それについての明示的な記述はない。SEC2でもKoblitz曲線と他の曲
線を安全性において同等に扱っており（p.5の Table1、p.22の Table4
で同じ強度に扱っている）、これにはやや問題があると思われる。

(2) Weil descentによる攻撃
楕円曲線の定義体が標数 pの拡大体で拡大次数が合成数 nmの場合に、
Frey[8, 9]のアイデアに基づき、Galbraith-Smart[11]はWeil descentと
いう代数幾何学的手法により、Fpmn 上の ECDLPを Fpm 上の超楕円曲
線上の離散対数問題に帰着させる攻撃の構想を発表し、Gaudry-Hess-
Smart[14]は実際に、2の拡大体の場合にPollard ρ法より高速に攻撃す
ることができることを示した。GHSの方法は、Weil descentによる攻
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撃を実現する手法の一つであり、他の実現手法もあると考えられる。ま
た、GHSの方法は、そのままではKoblitz曲線に適用することはできな
かった。ところが Smart[38]によるとFreyとその学生はKoblitz曲線に
適用できるようにGHSの方法を拡張したとのことである。この攻撃に
対する対策としては、Hess-Seroussi-Smart[17]でも述べられているよう
に定義体の拡大次数を素数とすることが挙げられる。

SEC1では、p.59の B.1にてこの攻撃についても触れており、FR帰着
の適用可能な曲線と合わせて、これらの弱い曲線を暗号向けに使用しな
い旨が述べられている。SEC1では、設計基準のパラメータ妥当性条件
の１により拡大次数を素数から選んでいる。これはKoblitz曲線の場合、
曲線の位数が almost primeであるために必要な条件であるが、同時に
Weil descentによる攻撃に対して弱いパラメータ設定を回避することに
なっている。

以上の総括として、

1. SEC1でのパラメータ設定によりKoblitz曲線に対する安全性は確保さ
れている。

2. しかし SEC2では、同じ鍵長のKoblitz曲線と他の曲線の安全性・強度
を同等に扱っており、この考え方にはやや問題があると思われる。

6 まとめ

本文では、ECDSAの安全性評価の結果についてまとめている。
特に、Brown[5]により証明されたGeneric Modelにおける ECDSAの選

択平文攻撃に対する存在的偽造不可能性について考察を行った。しかし、証
明が明記されておらず、正当な結果かどうかを判断するには至らなかった (受
動的攻撃に対する存在的偽造不可能性の証明については正当な結果であると
思われる)。また、証明の前提であるGeneric Modelの妥当性について考察を
行った。Generic Modelのもとで ECDSAの安全性を証明することは、安全
性を示す一指標になると思われる。しかし、Random Oracle Modelと比較す
ると成熟したモデルではないため一般的な考察が不足しており、今後の議論
に注目する必要があると考えられる。またGeneric Modelに従った実装を考
えた場合、鍵の変更が伴うなど、実用上問題があると考えられる。
また、Koblitz曲線固有の攻撃に対する安全性について考察を行った。Koblitz

曲線は、点のスカラー倍演算を高速に行うことができ、その結果 ECDSAの
署名生成／検証を高速に行うことが可能である。しかしながら、一般に高速
に演算できる暗号については高速に攻撃できる可能性が高いと言われており、

18



Koblitz曲線もその例外でなく、Koblitz曲線に対して Pollardの λ法／ ρ法
の高速化が可能であった。従って通常の曲線に比べて鍵長の設定については
注意が必要である。またKoblitz曲線に対してはその特徴によりWeil descent
攻撃が可能である。これに対しては SEC1では拡大次数を素数にすることに
よって回避できており、問題はない。
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